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Введение
В работе [1] N. Courtois и W. Meier предложили метод криптоанализа шифров, ос-

нованных на фильтрующих генераторах. Этот криптоанализ использует следующие
слабости фильтрующей функции: наличие у неё аннигиляторов низкой степени и мно-
жителей, существенно уменьшающих степень получающейся в результате произведе-
ния функции. В работе [2] сформулировано понятие алгебраической иммунности бу-
левой функции, которое объединило эти слабости в одно свойство. Таким образом,
булевы функции с низкой алгебраической иммунностью обладают слабостью к алгеб-
раической атаке на поточные шифры.

В данной работе рассматривается верхняя оценка нелинейности булевых функций
от чётного числа переменных, предложенных в [3].

Основная часть
Через Zn2 обозначим n-мерный булев куб. Под расстоянием между двумя булевы-

ми функциями будем понимать расстояние Хэмминга (число векторов, на которых
функции различаются). Вес Хэмминга вектора x (wt(x)) — количество его ненулевых
координат. Будем называть i-м слоем n-мерного булева куба все векторы веса i.

Степень алгебраической нормальной формы булевой функции называется алгеб-
раической степенью функции (обозначается deg(f)). Булева функция называется аф-
финной, если её алгебраическая степень не превосходит 1.

Алгебраической иммунностью булевой функции f (AI(f)) называют минимальную
положительную алгебраическую степень булевой функции, которая аннулирует f или
f ⊕ 1, т. е.

AI(f) = min
g 6=0
{deg(g) : f(x)g(x) ≡ 0 или (f(x)⊕ 1)g(x) ≡ 0}.

Известно, что для функции f от n переменных AI(f) 6 dn/2e. Для криптографи-
ческих приложений наибольший интерес представляют функции с максимально воз-
можной алгебраической иммунностью, т. е. с AI(f) = dn/2e (это значение достигается
для любого n).
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Рассмотрим нелинейность функций, обладающих максимальной возможной алгеб-
раической иммунностью, а именно функций, построенных с помощью одной из самых
простых конструкций для чётного числа переменных, которая предложена в работе [3]:

f(x) =


0, wt(x) < n/2,
b(x) ∈ {0, 1}, wt(x) = n/2,
1, wt(x) > n/2.

(1)

Все такие функции обладают алгебраической иммунностью n/2.
Напомним, что нелинейностью булевой функции f (обозначается nl(f)) называется

расстояние Хэмминга от функции f до класса аффинных функций.
Известна следующая оценка снизу на нелинейность функции от n переменных [4]:

nl(f) > 2
AI(f)−2∑
i=0

Ci
n−1.

Для булевых функций с максимально возможной алгебраической иммунностью от чёт-
ного числа переменных n эта оценка выглядит следующим образом:

nl(f) > 2n−1 − 2C
n/2
n−1. (2)

Среди функций вида (1) существуют такие, для которых в (2) достигается ра-
венство. Эта оценка доказана также в [3] для функций вида (1), уравновешенных на
среднем слое.

Докажем верхнюю оценку нелинейности для данного класса функций. Следует
упомянуть, что данная оценка приводится (как тезис) в презентации Ch. Li [5].

Теорема 1. Для функций f вида (1) выполняется

nl(f) 6 2n−1 − Cn/2
n−1.

Доказательство. Оценим расстояния di от функций вида (1) до линейных
функций li(x) = xi, i ∈ {1, . . . , n}, n—количество переменных. Пусть f —функция
вида (1) от n переменных. Рассмотрим расстояния на каждом слое булева куба Zn2
отдельно. Пусть dji —расстояние до li на j-м слое, т .е.

dji = |{x ∈ Zn2 : wt(x) = j, f(x) 6= li(x)}| , j ∈ {0, . . . , n}.

Тогда di = d0
i + d1

i + . . .+ dni . Очевидно, что

dji =


0, j = 0,
Cj−1
n−1, 0 < j < n/2,

d
n/2
i , j = n/2,
Cj
n−1, n/2 < j < n,

0, j = n.

(3)

Поэтому

di =
n/2−1∑
j=1

Cj−1
n−1 +

n−1∑
j=n/2+1

Cj
n−1 + d

n/2
i =

n/2−2∑
j=0

Cj
n−1 +

n−1∑
n/2+1

Cj
n−1 + d

n/2
i =

=
n−1∑
j=0

Cj
n−1 − C

n/2−1
n−1 − Cn/2

n−1 + d
n/2
i = 2n−1 − 2C

n/2
n−1 + d

n/2
i .
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Далее заметим, что для любого вектора x из среднего слоя ровно половина из li
отличается от f на этом векторе x. Таким образом,

n∑
i=1

d
n/2
i = n/2 · Cn/2

n = n · Cn/2
n−1.

Следовательно, существует i′, такой, что

d
n/2
i′ 6 C

n/2
n−1,

т. е.
di′ 6 2n−1 − 2C

n/2
n−1 + C

n/2
n−1 = 2n−1 − Cn/2

n−1.

Теорема доказана.

В работе [3] доказано, что для функции

f(x) =

{
0, wt(x) 6 n/2,
1, wt(x) > n/2

от n переменных выполняется

nl(f) = 2n−1 − Cn/2
n−1.

Таким образом, оценка из теоремы 1 достигается.
Следствие 1. Для любой функций f вида (1) верно

2n−1 − 2C
n/2
n−1 6 nl(f) 6 2n−1 − Cn/2

n−1,

при этом обе оценки достигаются.
Напомним, что максимально возможная нелинейность булевой функции от чётного

числа переменных равна 2n−1 − 2n/2−1, т. е. нелинейность рассматриваемых функций
весьма далека от максимально возможной.
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