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Дается вывод о необходимости комплексного подхода в решении проблемы достоверности фото- и видеоизоб-
ражений, полученных с применением цифровых технологий, включающего сочетание технических средств, ко-
торые делали бы невозможным сам факт внесения изменений в электронные носители информации, и тактиче-
ских приемов фиксации, обеспечивающих допустимость и достоверность доказательств. Обосновывается реко-
мендация учитывать при выборе средства фиксации его предназначенность для отображения статической либо 
динамической информации. 
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В исследованиях российских процессуалистов 
обоснованно отмечается изменение познавательной 
ситуации в уголовном процессе, в соответствии с ко-
торой для человека-субъекта доказывания уже не до-
ступна без работающего компьютера цифровая ин-
формация о следах преступления, а при обращении 
правоприменителя с цифровой информацией заключе-
ния эксперта, специалиста их содействие признаются 
обязательными [1, с. 10]. В этой связи представляется 
излишне недружелюбной оценка предпринимаемых 
попыток в этом направлении как спекулятивное ис-
пользование идеи развития цифровых технологий для 
продвижения своих представлений о будущей модели 
уголовного процесса или его институтов [2]. Исследо-
вания процессуалистами возможностей применения 
цифровых технологий в уголовном судопроизводстве 
находятся еще в самом начале своего пути, не без ос-
нований первые их результаты окрещены как «научная 
фантастика» [3, с. 7; 4], поэтому любые попытки здесь 
конкретизации, продвижения вперед есть благо. Хотя 
некоторые наши коллеги уже поспешили заявить, что 
«нижегородской школой процессуалистов» уже созда-
на новая доктрина уголовного процесса и новая теория 
доказательств [5, с. 180].  

Кому принадлежать будут лавры – покажет время. 
Однако уже сегодня требуют своего решения ряд прак-
тических вопросов, в том числе связанных с использо-
ванием цифровых технологий для фиксации сведений 
по уголовному делу. Среди них, в частности, – вопросы 
о процедуре и о тактике использования цифровых тех-
нологий для фиксации сведений по уголовному делу. 

О процедуре использования цифровых техноло-
гий для фиксации сведений по уголовному делу. Циф-
ровые технологии быстро получили признание в уго-
ловно-процессуальной деятельности, однако при этом 
возникли новые проблемы, которые связаны с обеспе-
чением достоверности информации, полученной с 
применением цифровых технологий. Дело в том, что 
современные цифровые фото- и видеокамеры, в отли-
чие от ранее применявшейся аналоговой аппаратуры, 
могут подвергать изображения обработке, в том числе 

неконтролируемой со стороны пользователей. Все это 
порождает сомнения в достоверности полученных ре-
зультатов. Информация, отображенная цифровыми 
камерами на электронные носители, легко поддается 
на них изменению [6, с. 67–68]. В результате появляет-
ся техническая возможность внесения невыявляемых 
изменений в матрицу фото или видеозаписи. 

Чтобы исключить возможности неконтролируемого 
изменения цифровой информации, необходима опти-
мальная процедура, которая гарантировала бы сохра-
нение ее исходного содержания. В литературе предло-
жены различные варианты подобной процедуры. 

Так, И.Б. Тутынин и С.Н. Коваль предлагают ис-
пользовать для «узаконивания» цифровой фотогра-
фии как средства фиксации доказательств такие при-
емы, как упаковывание и опечатывание цифровой 
фотокамеры после производства съемки, чтобы ис-
ключить любой доступ к ней, либо приобщение к ма-
териалам дела электронного носителя информации с 
находящейся на нем информацией (компакт-диск, 
флеш-карта) с тем, что он и будет представлять мате-
риальный носитель базовой информации, которую 
можно проверять и использовать для изготовления 
иллюстраций [7, с. 10–14]. 

А.В. Камелов полагает, что фототаблицу в случае 
применения цифровой фотосъемки лучше изготовить 
до окончания следственного действия (тогда она мо-
жет быть подписана всеми его участниками), а к про-
токолу – приложить носитель электронного изображе-
ния, упаковав его при этом таким образом, чтобы был 
исключен несанкционированный доступ к записанной 
на нем информации [6, с. 69]. 

А.М. Сажаев и Д.В. Муленков предлагают исполь-
зовать для фиксации факта и результатов использова-
ния цифровых средств в следственных действиях спе-
циальный «Акт применения цифровых средств», в ко-
тором специалист должен отразить все обстоятельства, 
связанные с применением технических средств – начи-
ная с момента их применения при производстве след-
ственных действий до момента передачи всех материа-
лов и носителей информации («твердых копий», цифро-
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вых видеофрагментов на магнитно-оптическом носителе, 
упаковки объектов и т.п.) следователю [8, с. 144]. 

Схожие приемы предлагаются и в других научных 
и методических источниках [9; 10]. 

Как видно, все они по своему характеру являются 
организационно-документальными и отчасти решают 
возникающие на практике проблемы. Вместе с тем 
следует признать, что их решение возможно лишь при 
комплексном подходе, предполагающем сочетание 
технических средств, которые делали бы невозможным 
сам факт внесения изменений в электронные носители 
информации, и тактических приемов, обеспечивающих 
допустимость и достоверность доказательств, полу-
ченных с использованием цифровых технологий. 

К техническим средствам следует отнести, напри-
мер, использование носителей цифровой информации, 
не допускающих перезаписи (в частности, CD-R-
дисков) [10]. Для этих целей есть потребность в разра-
ботке специальной программы (компьютерного при-
ложения), которая исключала бы возможности произ-
вольного изменения фото- и видеоизображений и по 
умолчанию не позволяла бы вносить в них умышленно 
или неумышленно какие-то изменения. К тактическим 
приемам относятся приведенные выше различные про-
цессуальные формы обеспечения подлинности и неиз-
менности результатов, полученных с применением 
цифровых технологий. 

О тактике использования цифровых технологий 
для фиксации сведений по уголовному делу. В мате-
риалах уголовного дела порой приходится видеть раз-
личные фото, на которых участники уголовного судо-
производства изображают жесты и позы, предназна-
ченные свидетельствовать о каких-то значимых обсто-
ятельствах расследуемого события: вытянутые руки, 
указующий перст, обнимание, приседание, протягива-
ние предметов и документов и т.д. Сами по себе эти 
жесты могут говорить о чем угодно, так как весьма 
отдаленно напоминают существующие формы невер-
бального общения [11, с. 144–145], в частности, язык 
жестов [12, с. 8–9]. Их информативность и адекват-
ность больше диктуется элементарным здравым смыс-
лом. А реальное содержание раскрывается в словесной 
подписи под фотографией, выполненной изготовив-
шим фототаблицу специалистом. К формулированию 
подписи следователь обычно не привлекается. Тем 
более в этом не участвует свидетель или подозревае-
мый (обвиняемый), изображенный на фото. Они могут 
увидеть ее лишь при ознакомлении с материалами дела 
на этапе окончания расследования, так как фототабли-
ца обычно изготавливается после окончания след-
ственного действия, когда его протокол уже подписан 
и участники отпущены следователем. Поэтому у них 
нет возможности повлиять на точность словесной фик-
сации того, что они демонстрируют на фотографии. 

Приведем для примера несколько наглядных фраг-
ментов из материалов реальных уголовных дел. 

Так, на рис. 1 представлена фототаблица, прило-
женная к протоколу следственного эксперимента по 
уголовному делу, находившемуся в 2017 г. в производ-
стве следователя следственного отдела по городу То-
больску Следственного управления по Тюменской об-

ласти Следственного комитета Российской Федерации, 
на которой представлен свидетель, весьма артистично 
пожимающий плечами. И лишь из подписи под фото-
графией становится ясно, что это значит – «ему не из-
вестно место, которое было указано подозреваемым 
(обвиняемым) Шинкоренко П.И. в протоколе об адми-
нистративном правонарушении, составленным в отно-
шении Самолова В.А.». Весьма содержательный ком-
ментарий, который, однако, никак напрямую не выте-
кает из молчаливой фотографии.  

 

 
 

Рис. 1 
 

Аналогичные претензии можно сформулировать и к 
другим динамическим обстоятельствам, которые были 
зафиксированы с помощью фотографии – предназна-
ченного для отображения статических обстоятельств 
средства: отображенном на рис. 2 страстном поцелуе, 
должном свидетельствовать о примирении сторон, или 
же изображенном на рис. 3 молодом человеке со 
сберкнижками в руках в знак того, что он их добро-
вольно выдал при выемке. 

 

 
 

Рис. 2 
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Рис. 3 
 

Случаев, когда такие результаты фиксации были бы 
оспорены кем-то из участников следственного дей-
ствия, в ходе проведенных исследований не выявлено. 
Тем не менее признать такую практику безупречной 
нельзя. И дело не в том, что она вызывает улыбку. Де-
ло в изначальной, сущностной ее порочности, проис-
текающей из неадекватности определения вида цифро-
вых средств фиксации, в данном случае – предназна-
ченных для отображения статических или динамиче-
ских обстоятельств. 

Стремление следователей обеспечить наглядность 
фиксации доказательственной информации следует 
при этом признать обоснованным. Это важно как для 
уяснения ее содержания, так и для проверки и оценки в 
случае попыток ее исказить, представить в ином свете, 
обвинив при этом следователя в злоупотреблении. 

Вместе с тем, выбирая средство фиксации, необхо-
димо учитывать его особенности, в частности предна-
значенность для фиксации статической или динамиче-
ской информации. Для первой предпочтительнее фото-
съемка, которая для динамической информации менее 
подходит, так как при этом значительная ее часть бу-
дет утрачиваться. Здесь более приемлема видеозапись, 
включающая синхронную звукозапись. 

Однако при реализации данной рекомендации на 
практике могут возникнуть нормативные препятствия. 
Дело в том, что видеозапись обычно производится на 
съемную карту памяти [13], информация с которой в 
последующем копируется на магнитный диск, который 
и приобщается в конверте к материалам уголовного 
дела. В литературе отмечается, что предпочтение сле-
дует отдать цифровым видеокамерам, записывающим 
видеоизображение на одноразовый оптический диск 
формата DVD. Можно использовать видеокамеры с 
записью видеоизображения на карту памяти, встроен-
ный жесткий диск (HDD), кассету Mini DV с последу-
ющим копированием видеозаписи с этих носителей на 
одноразовые диски формата DVD [14, с. 44]. 

Между тем такой порядок не вполне соответствует 
требованиям закона. В соответствии со ст. 166 УПК 
РФ к протоколу прилагаются фотографические негати-
вы и снимки, киноленты, диапозитивы, фонограммы 

допроса, кассеты видеозаписи, чертежи, планы, схемы, 
слепки и оттиски следов, выполненные при производ-
стве следственного действия, а также электронные но-
сители информации, полученной или скопированной с 
других электронных носителей информации в ходе 
производства следственного действия (ч. 8). Информа-
ция, содержащаяся на съемной карте памяти, не была 
получена при производстве следственного действия и 
тем более – не скопирована. Она была создана. Это 
обстоятельство формально выводит ее из круга объек-
тов, которые закон допускает прилагать к протоколу 
следственного действия. 

В публикациях встречаются иные суждения на этот 
счет. Например, А.П. Рыжаков в комментарии, подго-
товленном для системы КонсультантПлюс, пишет: 
«Исходя из содержания ч. 8 ст. 166 УПК РФ к прото-
колу задержания могут быть приложены фотографиче-
ские негативы и снимки, киноленты, диапозитивы, 
фонограммы объяснений, кассеты видеозаписи, носи-
тели компьютерной информации, чертежи, планы, 
схемы, слепки и оттиски следов» [15]. Автор в своем 
высказывании без объяснений исключил слова «вы-
полненные», «полученные», «скопированные» [при 
производстве следственного действия], в результате 
чего все перечисленные носители информации, в том 
числе и компьютерной, стали равнозначно произволь-
ного происхождения. Тем самым устранено законода-
тельное препятствие прилагать к протоколу следствен-
ного действия помимо электронных носителей полу-
ченной или скопированной информации также носите-
лей информации, которая была выполнена, сгенериро-
вана в ходе следственного действия. Однако такой ли-
тературный прием представляется не совсем допусти-
мым: он решает обозначенную проблему, однако при 
этом противоречит действующему законодательству и 
возможен лишь de lege ferenda. 

На основании изложенного сформулируем некото-
рые предложения и рекомендации: 

1. Решение проблемы достоверности фото- и ви-
деоизображений, полученных с помощью цифровых 
технологий, возможно лишь при комплексном подхо-
де, предполагающем сочетание технических средств, 
которые делали бы невозможным сам факт внесения 
изменений в электронные носители информации, и 
тактических приемов, обеспечивающих допустимость 
и достоверность доказательств, полученных с исполь-
зованием цифровых технологий. 

2. Выбирая средство фиксации, необходимо учиты-
вать его предназначенность для фиксации статической 
или динамической информации, избегая тем самым 
утраты значительной части отображаемых сведений.  

3. Необходимо уточнить редакцию ч. 8 ст. 166 УПК 
РФ, чтобы допустить возможность приложения к прото-
колу следственного действия электронных носителей 
информации, не только «полученной или скопированной с 
других электронных носителей информации в ходе про-
изводства следственного действия», но и сделанной, 
произведенной в ходе этого действия. С этой целью 
предлагается изложить текст закона в следующей редак-
ции: «8. К протоколу прилагаются фотографические 
негативы и снимки, киноленты, диапозитивы, фонограм-



О цифровых технологиях фиксации сведений                                           69 

мы допроса, кассеты видеозаписи, чертежи, планы, схе-
мы, слепки и оттиски следов, выполненные при произ-
водстве следственного действия, а также электронные 

носители информации, сгенерированной, полученной 
или скопированной с других электронных носителей ин-
формации в ходе производства следственного действия». 
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ON DIGITAL TECHNOLOGIES FOR RECORDING INFORMATION ON CRIMINAL CASES 
Ugolovnaya yustitsiya – Russian Journal of Criminal Law, 2018, no. 12, pp. 66–70. DOI 10.17223/23088451/12/13 
Viktor N. Grigoryev, Research Institute of the Federal Penitentiary Service of Russia (Moscow, Russian Federation). E-mail: grigo-
rev.viktor@gmail.com 
Aleksey V. Savenkov, Rostov Service Dogs Training School of the Ministry of Internal Affairs of the Russian Federation (Rostov, Rus-
sian Federation). E-mail: s_savenkov_80@mail.ru 
Keywords: information recording, methods of recording information, digital technologies for recording information, photographing, 
video filming, investigation report attachments. 
 
The practical spread of digital technologies has complicated the issues of information reliability; so, modern digital photo-video camer-
as, unlike previously used equipment of the kind, can subject images to manipulation, including that uncontrolled by users. Thus, mak-
ing undue changes in the matrix of a photo or a video is now technically possible. 
An optimal procedure needed to exclude such a situation is only feasible in the scope of an integrated approach combining the technical 
means able to eliminate the very fact of changing electronic media with the tactics able to ensure the admissibility and reliability of the 
evidence obtained using digital technology. 
Sometimes criminal case materials contain various photos depicting the participants in criminal proceedings when making gestures and 
taking poses intended to indicate some significant circumstances of the investigated event, among them outstretched hands, pointing 
fingers, hugging, squatting, holding out objects and documents, and so on. However, these gestures, per se, can mean anything; thus, this 
practice cannot be considered flawless. 
When choosing a means of recording, it is necessary to consider its designation for recording either static or dynamic information. Pho-
tographing is preferable for static information, but is less suitable for the dynamic one, since a significant part of the latter will be lost; 
so, video recording with a synchronous sound recording is more acceptable in this case. 
Under Article 166 of the Code of Criminal Procedure of the Russian Federation (RF CCP), what may be attached to the report are the 
electronic media carrying the information received or copied from other electronic media in the course of an investigation (Part 8). 
However, information contained in a removable memory card is neither obtained, nor copied in the course of the investigation; this in-
formation is created. Thus, it is formally removed from the list of objects that the law regards as possible attachments to the investiga-
tion report. This seems to necessitate clarifying the wording of Part 8 of Article 166 of RF CCP, as the list of electronic media that can 
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be attached to the investigation report should include not only the media “obtained or copied from other electronic media in the course 
of an investigation”, but also those made and produced in the course of the latter. 
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