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В настоящей работе обсуждается наличие эквивалентных последовательностей при усложнении коорди-
натных ЛРП над кольцом Галуа, а также рассмотрен вопрос о минимальной длине, на которой выходные
последовательности будут различимы.

Ключевые слова: координатные ЛРП,  кольцо Галуа,  эквивалентные состояния,  расстояние единствен-

ности.

Пусть R = GR(qn, pn) – кольцо Галуа характеристики pn,  состоящее из qn  элементов [1], n > 1, q = pr, e –

единица.  Для  кольца  Галуа  R  поле  R� = R/pR  будем  называть  полем  вычетов.  Естественный  эпиморфизм

R → R�  индуцирует эпиморфизм колец многочленов R[x] → R� [x].  Образ многочлена A(x) = ∑ ai x
i ∈ R[x]  бу-

дем обозначать Ā(x):  Ā(x) = ∑ āi x
i ∈ R�[x].

Подмножество B = {b0 , … , bq – 1}  называется   координатным  множеством  кольца  R,  если  его  элементы
образуют полную систему вычетов по модулю идеала pR.  В [1] показано, что каждый элемент a ∈ R одно-
значно  представляется  в  виде  a = a0 + pa1 + … + pn – 1an – 1, as ∈ B,  0  ≤  s ≤ n –  1,  называемом   разложением
элемента a в координатном множестве B.

Пусть l, t ∈ � и t  удовлетворяет условиям 1 ≤ t ≤ l. Произвольную функцию h: Rl → B  от  переменных
x1 , …, xl  можно рассматривать как функцию от переменных xi j, 0 ≤ i ≤ n – 1, 1 ≤ j ≤ l, отображающую Bnl в B,
где величины x0 j, ..., xn – 1  j суть коэффициенты из разложения переменной x j  в координатном множестве B.
Скажем, что отображение h  биективно по переменной xn – 1  t  ,  если при произвольной фиксации nl – 1 пере-
менных

(x0 1, …, xn – 1 1, …, x0 t, …, xn – 2 t, x0 t + 1, …, xn – 1 t + 1, …, x0 l, …, xn – 1 l) ∈ Bnl – 1

функция ĥ = h(x0 1, …, xn – 2 t, x, x0 t + 1, …, xn – 1 l) – биекция.
Всюду далее F(x) – унитарный многочлен над R, через LR(F) будем обозначать множество всех линейных

рекуррентных последовательностей над R с характеристическим многочленом F(x). Каждой последователь-
ности u из LR(F) сопоставим последовательности u0, …, un – 1, получающиеся из разложения знаков последо-
вательности u в координатном множестве B: u(i) = u0(i) + pu1(i) + … + pn – 1un – 1(i), us(i) ∈ B, 0 ≤ s ≤ n – 1, i ≥ 0.

Зафиксируем параметры l ∈ �, 1 ≤ t ≤ l, и s1, …, sl ∈ �. Рассмотрим алгоритм A, сопоставляющий каждой
из  последовательностей  u ∈ LR(F)  выходную  последовательность  uN = A(u)  по  правилу:  uN = h(u(i + s1),
…, u(i + sl)), i ≥ 0, где отображение h биективно по переменной xn – 1 t.

Будем говорить, что алгоритм A не допускает эквивалентных состояний, если существует натуральное L
со свойством

∀ u, v  ∈ LR(F)    ( u ≠ v ) ⇒ ((uN(0), …, uN(L – 1))  ≠  (vN(0), …, vN(L – 1))). (1)
В этом случае минимум Ud(F, A) значений L  со свойством (1) назовем расстоянием единственности ал-

горитма A. В противном случае будем считать Ud(F, A) = ∞.
Определим норму элемента a ∈ R и норму последовательности y ∈ R<1> следующим образом:

||a|| = max{0 ≤ t ≤ n   |  a ∈ ptR}, ||y|| = max{0 ≤ t ≤ n   |  y ∈ ptR<1>}.

                                                          
1  Работа  выполнена  при  финансовой  поддержке  Совета  поддержки   научных  школ  при  Президенте  РФ  (номер  проекта  НШ  –

8564.2006.10).

DOI 10.17223/20710410/2/1
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Положим LR(F)* = {u ∈ LR(F) : ||u|| = 0}. Будем говорить, что многочлен F(x) ∈ R[x] реверсивный, если

F(0) ∈ R*. Назовем многочлен F(x) ∈ R[x] многочленом Галуа, если его образ F�(x) ∈ R�[x] неприводим над R�.
При условии T(F) = pn – 1(qm – 1), m = deg F(x), скажем, что F(x) – многочлен максимального периода (ММП)
над R.

Теорема 1. Пусть существует натуральное L, такое, что для любой последовательности u ∈ LR(F)* для
каждого 0 ≤ k ≤ n – 1 найдется 0 ≤ i0 ≤ L – 1 со свойством

 u(i0 + sj) = 0, для всех j ∈ {1, …, l} \ {t},

||u(i0 + st)|| = k.
Тогда верно неравенство Ud(F, A) ≤ L.

Условия теоремы 1 выполняются, например, если l = 1 и F(x) – многочлен максимального периода. В [1]
показано, что на цикле линейной рекурренты максимального периода появятся все элементы кольца R, то

есть справедливо неравенство L ≤ T(F). В случае кольца �4  можно указать более точные оценки величины L.

Теорема 2. Пусть F(x) = xm – x – 1 ∈ �4[x], где m > 2. Тогда для любой последовательности u ∈ L�4(F)*,
для всех z ∈ {1, 3} существует i0 ≤ 4m – 2, такое, что u(i0) = z. Причем указанная оценка достижима.

Теорема 3. Пусть F(x) = xm – xk – 1 – многочлен Галуа над кольцом �4, где 1 < k < m. Тогда для любой по-

следовательности u ∈ L�4(F)*, для всех z ∈ {1, 3} существует i0 ≤ 3mk + 2m – 2k – 1, такое, что u(i0) = z.
Следующие результаты дают достаточные условия конечности величины Ud(F, A).
Теорема 4.  Пусть F(x) – многочлен Галуа степени m над кольцом R, удовлетворяющий условию

T(F) ≥ p2(n – 1)(qnl – 1)qm / 2.

Пусть также α – корень многочлена F(x) в расширении S = GR(qmn, pn) кольца R. Тогда при условии, что сис-
тема α s1, ..., α s

l линейно независима над R, верно неравенство Ud(F, A) < ∞.
Нетрудно заметить, что результат теоремы 4 нетривиален при выполнении неравенства m ≥ 2nl(1 + o(1)).
Теорема 5. Пусть l = t = 1 и F(x) = F1(x) F2(x), где F1(x), F2(x) – унитарные и реверсивные многочлены над

R, такие, что (T(F1), T(F2)) = 1. Пусть также для произвольной последовательности u ∈ LR(Fs)
*, s = 1, 2, для

каждого 0 ≤ k ≤ n найдется i0 < T(F) со свойством ||u(i0)|| = k. Тогда верно неравенство Ud(F, A) < ∞.
Теорема 6. Пусть l = t = 1 и F(x) = F1(x) F2(x), где F1(x), F2(x) – взаимно простые, унитарные, реверсивные

многочлены Галуа над R, степеней m и k соответственно, такие, что

d0 ≥ p2(n – 1)q m / 2,  d1 ≥ p2(n – 1)q k / 2,

где ti = T(Fi), di = ti / (t1, t2), i = 1, 2. Пусть также выполнено равенство (T(F�1), T(F�2)) = 1. Тогда верно неравен-
ство Ud(F, A) < ∞.

В некоторых случаях удается получить более точные оценки величины Ud(F, A). Всюду далее R = �4,
l = t = 1, h(x) = x11 и вместо Ud(F, A) будем писать Ud(F). В [2] показано, что если F(x) – многочлен макси-
мального периода степени m, то для любой u из LR(F)* выполнено равенство rank(u1) = m(m + 3) / 2. И поэто-
му Ud(F) ≤ m(m + 3) / 2. Ниже приводятся оценки расстояния единственности для трехчленов вида
F(x) = xm + axk + b, (a, b) ≠ (1, 1).

Вид F(x) Дополнительные условия
Теоретически полученная

верхняя оценка Ud(F)
Точные значения Ud(F) для m ≤ 18

F �(x)  примитивный,
k < (m2 – m) / (2m – 3)

m(3 + k) – 2k + 1

F �(x)  примитивный,
k ≥ (m2 – m) / (2m – 3)

m(3 + m – k) – m + k + 1

k делит m 4m – 2k + 1

xm – xk – 1

m – k делит m 3m + k + 1

Ud(F) ≤ 3m

F �(x) примитивный,
k < (m2 – 2m) / (2m – 3)

m(3 + k) – k + 1

F �(x)  примитивный,
k ≥ (m2 – 2m) / (2m – 3)

m(3 + m – k) – 2m + 2k + 1

k делит m 4m – k + 1

xm – 3xk – 1

m – k делит m 2m + 2k + 1

Ud(F) ≤ 3m

F �(x)  примитивный,
k < (m – 1) / 2

m(3 + k) – k + 1

F �(x)  примитивный,
k ≥ (m – 1) / 2

m(3 + m – k) – m + k + 1

k делит m 4m – k + 1

xm – xk – 3

m – k делит m 3m + k + 1

Ud(F) ≤ 4m
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Оказывается, для большого числа трехчленов максимального периода теоретическая оценка расстояния
единственности существенно меньше m(m + 3) / 2. Имеющиеся результаты точного вычисления на ПК рас-
стояния единственности для указанных многочленов позволяют выдвинуть гипотезу о том, что для таких
многочленов Ud(F) ≤ 4m.

Показано, что если F(x) ∈ {x2 + 2i + xi + 1, x2 + 3i + x + 1, x4 + 3i + x2 + 1}, i ≥ 0,  то  Ud(F) = ∞.
В отдельных случаях можно указать точное значение величины  Ud(F).

Теорема 7. Пусть R = �4, l = t = 1, h(x) = x11 и F(x) = xm – x – 1. Тогда справедливо равенство Ud(F) = 3m.
Автор выражает глубокую благодарность А.А. Нечаеву за помощь в проведении исследования и ценные

советы по оформлению данной работы.
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Рассмотрены системы алгебраических (полиномиальных) уравнений над кольцом, некоммутативным от-
носительно умножения. Получено условие разрешимости таких систем в виде формальных степенных ря-
дов.  Рассмотрены системы линейных алгебраических уравнений, для которых исследована возможность
понижения порядка систем. Данные системы обобщают свойства систем уравнений, определяющих кон-
текстно-свободные и линейные языки.

Ключевые слова: контекстно-свободные языки, системы алгебраических уравнений, некоммутативное

кольцо, коммутативный образ, граф инцидентности.

Обычно  формальным языком L  называют  множество  цепочек  в  алфавите  {x1,…, xn},  выделенных с  по-
мощью конечного набора правил. Выделенные цепочки, принадлежащие свободной полугруппе {x1,…, xn}

*,
называются при этом словами (над алфавитом) либо правильно построенными предложениями (над слова-
рем), либо грамматически правильными предложениями. Конечное множество правил, с помощью которых
выделяются  цепочки,  называют  грамматикой.  Таким  образом,  формальный  язык  определяется  совокупно-
стью соответствующих правил и способом выделения цепочек с помощью этих правил.

Практически  важный  класс  формальных  языков  образуют  контекстно-свободные  языки  (кс-языки),  по-
скольку  они  являются  адекватным  средством  моделирования  естественных  языков,  а  также  языков  про-
граммирования [1 – 3].

Рассмотрим играющее  роль  словаря  конечное  множество  X =  {x1, …, xn},  состоящее  из  слов  xi  языка  и
называемое терминальным множеством, а также Z = {z1, …, zm} – множество вспомогательных символов zj,
необходимых  для  задания  грамматических  правил,  называемое  нетерминальным  множеством.  Обозначим
W*  =  (X∪Z)* = ({x1, …, xn}∪ {z1, …, zn})*  –  свободную  полугруппу  относительно  операции  конкатенации;
ее  элементами  являются  произвольные  цепочки,  составленные  из  элементов  «расширенного»  алфавита
{x1, …, xn, z1, …, zn} – соответствующая свободная полугруппа относительно операции.

Дополним  её  операцией  формального  сложения  «+»  мономов  из  множества  W*  (вместо  суммы  можно
взять  объединение  «∪ »,  следуя  [1]),  а  также  коммутативной  операцией  умножения  мономов  на  (целые)
числа. Таким образом, можно рассматривать не только многочлены, но и формальные степенные ряды с чи-
словыми (как правило, целыми) коэффициентами от некоммутативных переменных.

Кс-грамматика есть совокупность  правил подстановки,  которые каждому нетерминальному символу 
i
z

ставят в соответствие некоторый моном от терминальных и нетерминальных символов:

1
( , ),..., ( , )j j j jq jz f x z z f x z→ → ,

при  этом  z1–  особый,  выделенный  символ  –  начальный  символ  предложения  (или  программы).  Правилам
подстановки ставится  в  соответствие  [3]  система  полиномиальных уравнений:  каждому вспомогательному
символу zj, содержащемуся в левой части подстановки, сопоставляется уравнение zj  = pj (x, z), где

pj(x, z) = fj1(x, z) + … + fj jq
(x, z).

Таким образом, кс-грамматике соответствует система полиномиальных уравнений
zj = pj (x, z), j =1, …, m, (1)

и кс-языком называется [3, 4] первая компонента  zj  решения (z1(x), …, zm(x)) этой системы полиномиальных
уравнений, получаемого методом последовательных приближений:

zi
(k+1) = pi(x, z(k)), zi

(0) = 0, i = 1, …, m,

где ( )( ) ( )( ,..., )
i

kk k

m
z z z= , 0 – нулевой моном, такой, что 0·u = u·0 = 0 для любого монома u.

В результате итераций каждая компонента  zj выражается формальным степенным рядом, причем кс-язык
и есть тот формальный степенной ряд, который представляет выделенный символ z1:

1 1
,

i i

i

z z w w= < >∑ . (2)
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Здесь < z1,wj > – числовой коэффициент, с которым моном wj от некоммутативных переменных входит в ряд

1
z . Мономы  wj являются грамматически правильными предложениями, которые могут быть построены в

данном языке из слов x1, …, xn этого языка, а весь ряд (2), т.е. формальная сумма всех правильных предло-
жений, и является данным кс-языком. Построение системы уравнений (1) по грамматическим правилам язы-
ка приведено выше, причем условие того, что язык является контекстно-свободным, состоит также и в том,
что многочлены pj (x, z) не содержат мономов zj и e, где e – пустая цепочка. Таким образом, существование и
единственность решения системы (1) обеспечивается её специфической структурой в совокупности с мето-
дом последовательных приближений.

Рассмотрим общий случай, а именно ассоциированную с контекстно-свободными языками произволь-
ную систему алгебраических (полиномиальных) уравнений:

qi(x, z) = 0, i=1, …, m. (3)
Решением этой системы назовем выражение символов zi в виде формальных степенных рядов от x, подста-
новка которых в многочлены qi(x, z) обращает их в нуль. Нас интересует, каковы условия, при которых сис-
тема (3) имеет такое решение, и способ получения искомых рядов.

Поставим в соответствие формальному степенному ряду (многочлену) ряд (многочлен) с комплексными
переменными, задав отображение терминальных xi и нетерминальных zi символов из множества  X Z∪  в

множество комплексных переменных, причем оставляем за ними прежние обозначения, тогда 
,

( , ) m n

x z
x z C

+

∈ .

Таким образом, получаем фиксированный гомоморфизм, который ставит в соответствие формальному ряду
(2) его коммутативный образ – степенной ряд от комплексных переменных

( ) k

k

k

ci r a z=∑ ,

где 1

1 ,..., 1 1... ,
n

n

kkk

k k k
a z a z z=

1 1# ( ) ,...,# ( )

,

i n i n

k i

x w k x w k

a r w

= =

= < >∑ ,

символ  #c(d)  означает число вхождений символа c в моном d. Коммутативный образ кс-языка является ал-
гебраической функцией, голоморфной в некоторой окрестности нуля, как показывают оценки коэффициен-
тов степенного ряда.

Имеет место следующая
Теорема 1. Если выполнено условие

( ( (0,0))
det 0,i

j

ci q
J

z

⎛ ⎞∂
= ≠⎜ ⎟⎜ ⎟∂⎝ ⎠

(4)

то система (3) имеет единственное решение в виде формальных степенных рядов, выражающих вектор-
функцию z через компоненты вектора x.

Для доказательства заметим, что если формальные ряды z = z(x) удовлетворяют системе уравнений
q(x, z) = 0, то выполняется условие

ci(q(x, ci(z(x)))) = 0.
И хотя обратное, вообще говоря, не верно, условие (4) для якобиана J обеспечивает существование и един-
ственность решения системы ci(q(x, z)) = 0; обозначим это решение ci(z(x)). Учитывая, что условие (4) озна-
чает линейную независимость градиентов коммутативных образов многочленов, а также метод мономиаль-
ных меток, предложенный в [4], получаем отсюда, что это решение действительно является коммутативным
образом некоторого решения исходной некоммутативной системы.

Далее, в силу невырожденности матрицы Якоби в начале координат, можно сделать линейную замену
переменных zi, в результате которой эта матрица становится единичной, что и приводит систему (3) к виду
(1), в результате чего её можно решать методом последовательных приближений. Искомые ряды равны ли-
нейной комбинации получаемых рядов.

Рассмотрим теперь системы линейных алгебраических уравнений над некоммутативным кольцом, тесно
связанные с линейными языками [1]. Возможные методы решения этих систем в виде рядов должны учиты-
вать как некоммутативность переменных по умножению, так и отсутствие операции деления в кольце W.
Нам понадобятся некоторые определения.

L-операторами называются отображения : ,L W W→  действие которых заключается в умножении эле-

мента кольца W слева и справа на некоторые мономы l и r: ( ) .L z l z r= ⋅ ⋅ L(z) = l· z· r.

Основные свойства L -операторов:
1) L(αz1 + βz2) = αL(z1) + βL(z2) (линейность);
2) если ( )1 1 1

L z l zr=  и ( )2 2 2
L z l zr= , то ( )( ) ( )1 2 1 2 2 1 2 2 1 3 ( )L L z L l zr l l zr r L z= = =  (композиция L-операторов

является L-оператором).
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Уравнение f(z1, …, zm) = g(z1, …, zm) называется приведенным, если не существует такого L-оператора R,
что f(z1, …, zm) = R(f1(z1, …, zm)) и  g(z1, …, zm) = R(g1(z1, …, zm)). Если уравнение не является приведенным, то
его можно привести к эквивалентному, отбросив оператор R.

Система линейных алгебраических уравнений порядка  n над некоммутативным кольцом имеет вид

( ) ( ) ( )

( ) ( ) ( )

( ) ( ) ( )

1,1, 1,1, 1 1,2, 1,2, 2 1, , 1, , 1, 1,

2,1, 2,1, 1 2,2, 2,2, 2 2, , 2, , 2, 2,

,1, ,1, 1 ,2, ,2, 2 , , , , , ,

,

,

,

k k k k n k n k n k k

k k k k

k k k k n k n k n k k

k k k k

n k n k n k n k n n k n n k n n k n k

k k k k

l L z l L z l L z

l L z l L z l L z

l L z l L z l L z

+ + + = ϕ Φ⎧
⎪
⎪ + + + = ϕ Φ⎪
⎨
⎪

+ + + = ϕ Φ
⎩

∑ ∑ ∑ ∑

∑ ∑ ∑ ∑

∑ ∑ ∑ ∑

…

…

�

…

⎪
⎪

где li,j,k, φi,k – действительные коэффициенты; Li,j,k(z) – L-операторы; Φj,k  – мономы. Можно считать, что все
уравнения системы являются приведенными.

Покажем, как исключать из данной системы одно неизвестное и одно уравнение. Исключаем, например,
неизвестное zn. Для каждого уравнения системы оставим все слагаемые с zn в левой части, а все остальные
слагаемые перенесем в правую часть, переписав систему в виде

( ) ( ) ( )

( ) ( ) ( )

( ) ( )

1, , 1, , 1, 1, 1,1, 1,1, 1 1, 1, 1, 1, 1

2, , 2, , 2, 2, 2,1, 2,1, 1 2, 1, 2, 1, 1

, , , , , , ,1, ,1, 1 , 1,

... ,

... ,

...

n k n k n k k k k n k n k n

k k k k

n k n k n k k k k n k n k n

k k k k

n n k n n k n n k n k n k n k n n k

k k

l L z l L z l L z

l L z l L z l L z

l L z l L z l

− − −

− − −

−

= ϕ Φ − − −

= ϕ Φ − − −

= ϕ Φ − − −

∑ ∑ ∑ ∑

∑ ∑ ∑ ∑

∑ ∑

�

( ), 1, 1 .
n n k n

k k

L z
− −

⎧
⎪
⎪
⎪
⎨
⎪
⎪
⎪⎩

∑ ∑

Построим граф с n вершинами, i-я вершина которого соответствует ( )
, , , ,i n k i n k n

k

l L z∑ . Вершины i и j ин-

цидентны, если существуют такие L-операторы Ri j и Rj i, что выполняется равенство

( ) ( )
, , , , , , , ,ij i n k i n k n ji j n k j n k n

k k

R l L z R l L z
⎛ ⎞ ⎛ ⎞

=⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠
∑ ∑ .

При этих обозначениях и условиях имеет место
Теорема 2. Порядок n системы линейных алгебраических уравне-

ний можно понизить до n – 1, если существует вершина r, смежная
всем остальным вершинам. Каждому ребру, инцидентному вершине r,
соответствует одно уравнение новой системы. Очевидно, что таких ре-
бер будет n – 1, следовательно, и порядок новой системы будет n – 1
(при выполнении условий теоремы для одной вершины граф инци-
дентности имеет вид, например, такой, как на рис. 1).

В случае выполнения условий теоремы 2 полученная система запи-
шется в виде

( ) ( )

( ) ( )

( ) ( )

,1 , , ,1, ,1, 1 , 1, , 1, 1

1, 1, 1, 1,1, 1,1, 1 1, 1, 1, 1, 1

,2 , , ,1, ,1, 1 , 1, , 1, 1

2, 2,

;

r r k r k r k r k r n k r n k n

k k k

r k k k k n k n k n

k k k

r r k r k r k r k r n k r n k n

k k k

r k

R l L z l L z

R l L z l L z

R l L z l L z

R

− − −

− − −

− − −

⎛ ⎞ϕ Φ − − − =⎜ ⎟
⎝ ⎠

⎛ ⎞= ϕ Φ − − −⎜ ⎟
⎝ ⎠

⎛ ⎞ϕ Φ − − − =⎜ ⎟
⎝ ⎠

= ϕ Φ

∑ ∑ ∑

∑ ∑ ∑

∑ ∑ ∑

…

…

…

( ) ( )

( ) ( )

( ) ( )

2, 2,1, 2,1, 1 2, 1, 2, 1, 1

, , , ,1, ,1, 1 , 1, , 1, 1

, , , ,1, ,1, 1 , 1, , 1, 1

;

.

k k k n k n k n

k k k

r n r k r k r k r k r n k r n k n

k k k

n r n k n k n k n k n n k n n k n

k k k

l L z l L z

R l L z l L z

R l L z l L z

− − −

− − −

− − −

⎧
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪
⎪ ⎛ ⎞− − −⎨ ⎜ ⎟

⎝ ⎠⎪
⎪
⎪

⎛ ⎞⎪ ϕ Φ − − − =⎜ ⎟⎪ ⎝ ⎠
⎪

⎛ ⎞= ϕ Φ − − −⎜ ⎟
⎝ ⎠

⎩

∑ ∑ ∑

∑ ∑ ∑

∑ ∑ ∑

…

�

…

…

⎪
⎪
⎪

3

4

2

1
r

n

n  1−

Рис. 1. Граф инцидентности

вершины r
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Используя свойство линейности L-оператора, преобразуем эту систему к виду

( ) ( )( ) ( )( )

( ) ( )( ) ( )( )

( ) ( )( ) ( )( )

, ,1 , ,1, ,1 ,1, 1 , 1, ,1 , 1, 1

1, 1, 1, 1,1, 1, 1,1, 1 1, 1, 1, 1, 1, 1

, ,2 , ,1, ,2 ,1, 1 , 1, ,2 , 1, 1

2,

;

r k r r k r k r r k r n k r r n k n

k k k

k r k k r k n k r n k n

k k k

r k r r k r k r r k r n k r r n k n

k k k

R l R L z l R L z

R l R L z l R L z

R l R L z l R L z

− − −

− − −

− − −

ϕ Φ − − − =

= ϕ Φ − − −

ϕ Φ − − − =

= ϕ

∑ ∑ ∑

∑ ∑ ∑

∑ ∑ ∑

…

…

…

( ) ( )( ) ( )( )

( ) ( )( ) ( )( )

( ) ( )( ) ( )( )

2, 2, 2,1, 2, 2,1, 1 2, 1, 2, 2, 1, 1

, , , ,1, , ,1, 1 , 1, , , 1, 1

, , , ,1, , ,1, 1 , 1, , , 1, 1

;

.

k r k k r k n k r n k n

k k k

r k r n r k r k r n r k r n k r n r n k n

k k k

n k n r n k n k n r n k n n k n r n n k n

k k k

R l R L z l R L z

R l R L z l R L z

R l R L z l R L z

− − −

− − −

− − −

⎧
⎪
⎪
⎪
⎪

Φ − − −⎨

ϕ Φ − − − =

= ϕ Φ − − −

∑ ∑ ∑

∑ ∑ ∑

∑ ∑ ∑

…

�

…

…

⎪
⎪
⎪

⎪
⎪
⎪
⎪
⎪
⎪
⎪⎩

Так как композиция L-операторов есть L-оператор, то полученная система является системой линейных
алгебраических уравнений (над некоммутативным кольцом), её порядок равен n – 1. Тем самым порядок
системы понижен на единицу, исключена неизвестная zn.
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В данной работе квазигруппа, задающая физическую структуру ранга (2, 2), изотопией переводится к ква-

зигруппе с правой единицей и с тождественной операцией взятия правого обратного элемента.
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Напомним [1], что квазигруппа – это множество (G, •) с однозначной разрешимостью уравнений A•X = B,
X•A = C (∀ A, B, C∈G), относительно C∈G. Если существует элемент E∈G: X•E = X, ∀ X∈G, то он назы-
вается правой единицей. Если уравнение X•Y = E  однозначно разрешимо относительно Y,  то элемент Y  на-
зывается правым обратным к элементу X. Ниже изучаются квазигруппы с правой единицей и с тождествен-
ной операцией взятия правого обратного элемента. В конце приводятся примеры таких квазигрупп. Квази-
групповая терминология приводится по монографии [1].

1. Квазигруппа с правой единицей и с тождественной операцией
взятия правого обратного элемента

Пусть (C, •) – квазигруппа, φ – левая обратная операция, а ψ – правая обратная операция.
Теорема 1. Квазигруппа (C, •) изотопна квазигруппе (C, ◦) с правой единицей E и тождественной опера-

цией взятия правого обратного элемента.
Доказательство.  Зафиксируем  произвольный  элемент  E∈C.  Разрешая  в  квазигруппе  (C, •) уравнение

Z  = X•E относительно X, получаем X = φ(Z, E) = φE(Z), тогда приходим к квазигруппе (C, *), изотопной ис-
ходной  с  бинарной  операцией  Z  =  X*Y  =  φE(X•Y).  В  новой  квазигруппе  уравнение  E  =  X*Y  =  φE(X•Y)
разрешим  справа:  Y  =  ψ(X, φ–1

E(E))  =  ψE(X).  Построим  еще  одну  квазигруппу  (C,  ◦)  с  бинарной  операцией
Z = X◦Y  =  X*ψE(Y),  изотопную  квазигруппе  (C,  *).  Очевидно,  построенная  таким  способом  квазигруппа
(C,  ◦)  изотопна  квазигруппе  (C,  •).  Бинарные  операции  связаны  с  помощью  изотопии  T’’  =  (1,  ψE, φE),  т.е.
X◦Y = φE(X•ψE(Y)). Докажем, что E – правая единица в квазигруппе (C, ◦). Для этого воспользуемся леммой

Лемма. ψE(E) = E.
Доказательство. Из определения отображений φE и ψE следует, что ψE(E) = ψ(E,φ–1

E(E)) = u. По опреде-
лению правой обратной операции  имеем E = φE(E•u). Из определения левой обратной операции тогда полу-
чаем E•u = E•E. По определению квазигруппы (C, •) тогда имеем u = E. ■

Из леммы тогда получаем: X◦E = φE(X•ψE(E)) = φE(X•E) = X. Докажем теперь, что правый обратный к эле-
менту квазигруппы (C, ◦) совпадает с ним самим. Рассмотрим для этого уравнение E = X◦Y и разрешим его
относительно второго аргумента. Действительно, E = X◦Y = φ(X•ψ(Y, φ–1

E(E)), E), значит, X•ψ(Y, φ–1
E(E)) = E•E,

следовательно,  ψ(Y,  φ–1
E(E))  =  ψ(X, E•E).  Из  доказанной  выше  леммы  вытекает  равенство  φ–1

E(E)  =  E•E.
Значит, Y = X, т.е. правый обратный к элементу квазигруппы (C, ◦) совпадает с ним самим. ■

Ниже будут приведены примеры на применение доказанной теоремы.

2. Физическая структура ранга (2,2)

Во второй половине XX века  построена теория физических структур.  Эта  теория появилась  из  анализа
фундаментальных законов физики. Так, в частности, всем известный второй закон Ньютона дает пример фи-
зической структуры ранга (2, 2). Позже была установлена связь этой теории с алгеброй, в частности с теори-
ей квазигрупп.  Дадим точную формулировку физической структуры ранга (2,  2) [2]. Рассмотрим три мно-
жества M, N, B и отображение f: M×N→B. Пусть выполняются следующие аксиомы:

А1.∀  i∈ΩM, ∀  b∈B, ∃ ! α∈N: f(iα ) = b, где ΩM ⊂ M.
А2.∀  α∈ΩN, ∀  b∈ΩB,∃ ! i∈M: f(iα ) = b, где ΩN ⊂ N.
А3.∀  <i0, i1>∈M×ΩM, ∀  <α0, α1 >∈N×ΩN, существует связь

f00 = g(f01,f11,f10),
где fmn = f (imαn), m, n = 0, 1.

Если задано метрическое отображение f: M×N→ B и выполняются аксиомы А1 – А3, то говорят, что за-
дана физическая структура ранга (2, 2).

DOI 10.17223/20710410/2/3
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Построим два вспомогательных отображения: Fj: N→ ΩB, j ∈ΩM, с явным видом Fj(α) = f (jα) и Fγ: M→ B,
γ∈  ΩN: Fγ(i) = f (iγ). Из аксиом А1 и А2 следует биективность построенных отображений, т.е. N ~ ΩB, M ~ B.

 Из аксиом А1, А2 следует, что на множествах M, N, B определена частичная трехбазисная квазигруппа с
операцией f. Согласно аксиоме А3, это специальная трехбазисная квазигруппа, которую будем называть фе-
номенологически симметричной и обозначать (M, N, B, f ). Точное определение можно найти в [4].

Введем обозначения x = f (iγ), y = f (jα). Тогда метрическое отображение можно переписать в виде

f (iα) = f (F–1
γ(x), F–1

j(y)) = f (x,y).

Для построенного отображения f : B×ΩB→B все приведенные выше аксиомы выполняются, т.е. оно так-

же задает физическую структуру ранга (2, 2). Другими словами, определена частичная феноменологически

симметричная квазигруппа (B, f ).

 Теорема 2.  Для частичной феноменологически симметричной квазигруппы (B, f ) выполняется тожде-

ство, обобщающее  ассоциативность
X(YZ) = (XY)Z,

где X, Y∈B, Z∈ΩB. Ограничение первого аргумента отображения f : B×ΩB→B на ΩB дает групповую опера-

цию в ΩB,  т. е. ΩB является группой. Отображение f : B×ΩB→B задает тогда группу преобразований множе-

ства B с параметрической группой ΩB.
Доказательство можно найти в работе [2]. ■
Как известно, каждая группа изотопна квазигруппе из некоторого класса. Далее к такой квазигруппе бу-

дет применена теорема 1. Эти квазигруппы возьмем из классификации физической структуры ранга (2, 2)
для B = C⊂ R4.

3. 4-метрическая физическая структура ранга (2, 2)

На примере 4-метрической физической структуры ранга (2, 2), т. е. когда C = B⊂ R4, построим квази-
группы с правой единицей и тождественной операцией взятия правого обратного элемента. Явный вид ква-
зигрупп дается по классификации 4-метрической физической структуры ранга (2, 2), которую приведем по
работе [3]. Следует отметить, что до конца удалось довести исследование не всех квазигрупп.

Теорема 3. С точностью до изотопии бинарные операции квазигрупп, изотопных группам, т. е. в под-
множестве C⊂ R4 задающие 4-метрическую физическую структуру ранга (2, 2),  принимают вид

1 2( ) exp[ ( )]f x w= + ξ ε + θ , 2 2( ) exp[ ( )]f y k w= + η + θ , 3 2( ) exp[ ( )]f z l w= + ζ + θ , 4f w= − θ ; (1)

1 2 2[( ) ( ) ]exp 2 arctg
y

f x y k
x

+ η⎡ ⎤= + ξ + + η −⎢ ⎥+ ξ⎣ ⎦
, 2

2arctg
y

f w
x

+ η
= + + θ

+ ξ
,

3 2( ) exp[ ( )]f z l w= + ζ + θ , 4f w= − θ ;  (2)

1 2( ) exp 2
y

f x k
x

+ η⎡ ⎤= + ξ −⎢ ⎥+ ξ⎣ ⎦
, 2 2

y
f w

x

+ η
= + + θ

+ ξ
, 3 2( ) exp[ ( )]f z w= + ζ ε + θ , 4f w= − θ ; (3)

1f x= + ξ ,  2 2
y

f w
x

+ η
= + + θ

+ ξ
, 

2

3 ( )

2( )

y
f z

x

+ η
= + ζ −

+ ξ
, 4f w= − θ , (4)

1f x= + ξ , 2 2
y

f w
x

+ η
= + + θ

+ ξ
, 3 ( ) ln( )f x z y x y= + ξ + ζ + + η+ + ξ − −η , 4f w= − θ ; (5)

1 2( ) exp 2
y

f x k
x

+ η⎡ ⎤= + ξ −⎢ ⎥+ ξ⎣ ⎦
, 2 2

y
f w

x

+ η
= + + θ

+ ξ
, 3 2( ) ( )f k y x k z= + η − − ξ − + ζ , 4f w= − θ ; (6)

1 2( ) exp 2
y

f x k
x

+ η⎡ ⎤= + ξ −⎢ ⎥+ ξ⎣ ⎦
, 2 2

y
f w

x

+ η
= + + θ

+ ξ
, 

2

3
2
z y

f k
x x

+ ζ + η⎛ ⎞= − ⎜ ⎟+ ξ + ξ⎝ ⎠
, 4f w= − θ ; (7)

1 2 3 ( 1) 4[ ( )] , ( ) , ( ) , ;c cf x y e f y e f z e f wθ θ − θ= − ξ − ζ −η = −η = − ζ = − θ (8)

1 ( ) zf x e= + ξ , 2 ( )f x eζ= + ξ , 3 ( ) wf y e= + η , 4 ( )f y eθ= + η ; (9)

1 2 2[( ) ( )] exp( )f x y z= + ξ + + η + ζ , 2
2arctg

y
f w

x

+ η
= + + θ

+ ξ
, 3f z= − ζ , 4f w= − θ ; (10)
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1 ( )f x y= + ξ η , 2

2

1

( )
f z

x y
= +

+ ξ
, 3

2

1

( )
f

x
= ζ +

+ ξ η
, 4f w= + θ , (11)

где k, l, c, q – произвольные постоянные, ε = 0,1.
Результатом применения теоремы 1 к теореме 3 является
Теорема 4. Квазигруппы (1) – (10) из теоремы 3 изотопны квазигруппам с правой единицей

E = (0, 0, 0, 0) и тождественной операцией взятия правого обратного элемента, а квазигруппа (11) – квази-
группе с правой единицей E = (0, 1, 0, 0):

1 ( )f x eεθ= − ξ , 2 ( ) kf y e θ
= −η , 3 ( ) lf z e θ= − ζ , 4f w= − θ ; (1')

1 2 3 4[( ) cos ( )sin ] , [( )sin ( ) cos ] , ( ) , ;k k lf x y e f x y e f z e f wθ θ θ= − ξ θ − −η θ = − ξ θ + −η θ = − ζ = − θ (2')

1 ( ) kf x e θ= − ξ , 2 [( ) ] kf x y e θ= − ξ θ + −η , 3 ( )f z eθ= − ζ , 4f w= − θ ; (3')

1f x= − ξ , 2 ( )f x y= − ξ θ + −η , 
2

2 ( )
( )

2

x
f y z

−ξ θ
= + −η θ+ − ζ , 4f w= − θ ; (4')

1 2 3 4, ( ) , ( )( 1) ( )( 1) , ;f x f x y f x e y e z f wθ θ= − ξ = − ξ θ + −η = − ξ − θ − + −η − + − ζ = − θ (5')

1 2

3 4

2

( ) , [( ) ] ,

( )( ( 1) 1) ( )( ( 1))
, ;

k k

k k

f x e f x y e

x e k y k e
f z f w

k

θ θ

θ θ

⎫= − ξ = − ξ θ+ −η
⎪
⎬− ξ θ− − + −η −

= + −ζ = −θ ⎪
⎭

  (6')

2

1 2 3 4( )
( ) , [( ) ] , ( ) , ;

2

k k kx k
f x e f x y e f y k z e f wθ θ θ

⎛ ⎞− ξ θ
= − ξ = − ξ θ + −η = + −η θ+ − ζ = − θ⎜ ⎟

⎝ ⎠
(7')

1 2 3 ( 1) 4[ ( )] , ( ) , ( ) , ;c cf x y e f y e f z e f wθ θ − θ= − ξ − ζ −η = −η = − ζ = − θ (8')

1 ( )f x eζ= − ξ , 2 ( )f y eθ= −η , 3f z= − ζ , 4f w= − θ ; (9')

1 2 3 4[( ) cos ( )sin ] , [( )sin ( ) cos ] , , ;f x y e f x y e f z f wζ ζ= − ξ θ − −η θ = − ξ θ + −η θ = − ζ = − θ (10')

2 2 2 2 2 2

1 2 3 4

2 2 2

( ) [1 ( ) ] ( )
, , , .

1 ( ) [1 ( ) ]

x x y y z x y z
f f f f w

x x y

−ξ η − −ξ η ζ −η ζ − − ξ η ζ
= = = = −θ

η− −ξ η ζ − −ξ η ζ
(11')

Доказательство теоремы проиллюстрируем на примере квазигруппы (9). Остальные случаи аналогичны.
Для аналитических построений используем доказательство теоремы 1. Квазигрупповая операция в (C, •)
обозначается Z = X•Y, где X = (x, y, z, w)∈C, Y = ( , , ,ξ η ζ θ )∈C. Как сказано в формулировке теоремы,

E = (0, 0, 0, 0). По теореме 1 бинарная операция изотопной квазигруппы (C, *) имеет вид

X*Y ={ ( ) , ( ) , ln , lnz w

x e y e e e
ζ θ −ζ −θ+ ξ + η }.

Отображение ψE в явном виде задается уравнениями , , ,x y z wξ = − η = − ζ = θ = . Осуществляя подстанов-

ку , , ,ξ = −ξ η = −η ζ = ζ θ = θ  в предыдущих уравнениях, приходим к бинарной операции (9’) квазигруппы

(C, ◦). ■
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Предлагается  алгоритм с  вычислительной  сложностью  O(2n/n),  позволяющий  по  задаваемым значениям

параметра путем склеивания циклов, порожденных циклически минимальными числами, строить двоич-

ные нормальные периодические последовательности порядка n так, что при разных значениях параметра

с  равной  вероятностью  строятся  попарно  неэквивалентные  последовательности  из  множества  большой

мощности. В случае простого n указываются выражения для вычисления последней и размера параметра.

Ключевые слова:  нормальные периодические последовательности,  последовательности де Брейна,  цик-

лически минимальные числа.

Нормальные периодические последовательности (НПП), они же – последовательности де Брейна, они же
–  нормальные  рекуррентные  последовательности  [1],  интересны  для  криптографии  в  качестве  гамм  или
ключевых потоков в поточных шифрах. Для этого важно уметь порождать их с равной вероятностью из дос-
таточно большого множества  по случайно выбираемым значениям ключевого параметра (ключа).  Судя по
обзору методов построения НПП [1], к настоящему времени эта проблема еще не нашла удовлетворительно-
го решения и требует дальнейшего исследования. В данной заметке демонстрируется подход к ее решению,
основанный на построении НПП путем склеивания циклов, порожденных циклически минимальными чис-
лами. Изложению результатов предшествуют необходимые определения и сведения о работах других авто-
ров в этом направлении.

Для любого натурального n элементы в множестве {0, 1}n  рассматриваются как булевы векторы (слова)
длиной n или как n-значные (двоичные) числа.

Последовательность s = s1s2…,  где  si∈{0, 1} для каждого i ≥ 1, называется периодической,  или  циклом,
если  для  некоторого  натурального  m  и  любого  i ≥ 1 в ней si+m  =  si;  в  этом  случае  пишут s = < s1s2…sm >,
а наименьшие m с указанным свойством называют периодом последовательности s. Через Wn(s) обозначает-
ся  множество  всех  n-значных  двоичных  чисел,  содержащихся  в  цикле  s = < s1s2…sm >,  а  именно:
Wn(s)  =  =  {sisi+1…si+n−1: i = 1, 2, …, m}. Наименьшее n,  при  котором  все  числа sisi+1…si+n−1  для  i = 1, 2, …, m
различны, называется порядком цикла s. Цикл порядка n и периода m = 2n называется НПП порядка n. Две
НПП < a > и < b > называются эквивалентными, если a получается  из b некоторым циклическим сдвигом.

Два  цикла  a  = < a1a2…am > и  b  = < b1b2…br > называются  n-смежными,  если  они  не  имеют  общего  n-
значного числа, т.е. Wn(a) ∩  Wn(b) = ∅, но имеют общее (n −1)-значное число, т.е. Wn−1(a) ∩  Wn−1(b) ≠ ∅.
Результатом склеивания n-смежных циклов a и b по общему числу aiai+1…ai+n–2 = bjbj+1…bj+n–2 в {0, 1}n–1 явля-
ется цикл c = < c1c2…cm+r > = < a1a2…aiai+1…ai+n–2bj+n–1bj+n…brb1b2…bjbj+1…bj+n–2ai+n–1ai+n…am >. По построе-
нию  последнего,  период  последовательности  c  равен сумме  периодов  a  и  b, Wn(a) ∪Wn(b)  =  Wn(c)  и,  как
следствие, Wn–1(a) ∪Wn–1(b) = Wn–1(c).

Множество циклов C  называется цикловым разбиением  множества {0, 1}n,  если различные циклы в нем
не имеют общих n-значных чисел и любое n-значное число содержится в некотором цикле из C. Исходя из
любого такого множества циклов,  можно путем последовательного склеивания n-смежных циклов постро-
ить некоторую НПП порядка n.  Выбирая разные исходные цикловые разбиения множества {0, 1}n  и варьи-
руя порядок выбора циклов и в них общих чисел для склеивания, можно таким способом построить любую
из возможных НПП заданного порядка. Впервые этот метод построения НПП предложил А.Н. Радченко [2].
(Его полное изложение можно найти в [1].) Позднее операция склеивания смежных циклов возникала в ра-
ботах других авторов, в частности в [3 – 6], где с ее помощью НПП заданного порядка строятся рекурсивно
из НПП меньшего порядка – склеиванием НПП порядка n в НПП порядка n +1 для n ≥ 2. В [7] представлен
алгоритм со сложностью реализации O(2n)  битовых операций, позволяющий таким образом порождать по-
парно неэквивалентные  НПП заданного порядка n,  выбирая их из  некоторого множества мощности 2n–2 с
равной вероятностью по значению параметра из множества{0, 1}n–2.

Пусть  далее  для  a  =  a1…an∈{0, 1}n  и  i∈{1,  2,  …,  n} через a << i  обозначается  результат  циклического
сдвига числа a на i знаков влево: (a << i) = ai+1…ana1…ai. По определению (a <<n ) = a. Число  a∈{0, 1}n на-
зывается циклически минимальным, если a  ≤ (a << i) для каждого i = 1, 2, ..., n − 1. Множество всех цикличе-
ски минимальных чисел в {0, 1}n обозначается далее CMn.

DOI 10.17223/20710410/2/4
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Ниже показывается, что множество < CMn > всех циклов < a > для a∈CMn является цикловым разбиением
множества {0, 1}n, и предлагается алгоритм с вычислительной сложностью O(2n/n), позволяющий по значе-
нию параметра длиной (|CMn|–3) ⎡log(n–1)⎤ бит путем склеивания циклов в < CMn > в определенном порядке
построить некоторую НПП порядка n так, что при разных значениях параметра с равной вероятностью стро-

ятся попарно неэквивалентные НПП из множества, мощность которого в случае простого n равна 
1

/

1

m

n

n

n

m

C
m

−

=

∏ .

Длина параметра в этом случае  аппроксимируется числом 2n(log n)/n бит.
Лемма 1. ∀a, b∈CMn (a ≠ b ⇒ ¬∃ i∈{1, 2, …, n}(a = (b << i))).
Доказательство. Предположив противное, будем иметь  b ≤ (b << i) = a, a ≤ (a << (n–i)) = b и a = b, что

не так. ■
Следствие. ∀a, b∈CMn (a ≠ b ⇒ Wn(< a >) ∩ Wn(< b >) = ∅). ■
Лемма 2. ∀a∈{0, 1}n 

∃ j∈{1, 2, …, n}((a << j)∈ CMn).
Доказательство. Определим j∈{1, 2, …, n} из условия: (a << j) есть минимальное из чисел (a << i) для

всех i∈{1, 2, …, n}. ■
Следствие. ( )

n

n

a СM

W a

∈

< >∪ = {0, 1}n. ■

Объединяя утверждения следствий из лемм 1 и 2, получаем следующее
Утверждение 1. < CMn > есть цикловое разбиение множества {0, 1}n. ■
Лемма 3. Пусть i, j∈{1, 2, …, n}, a = a1…ai–11ai+1…an∈{0, 1}n и b = (a1a2…ai−10ai+1…an << j). Тогда
1) циклы < a > и < b > n-смежные, и ai+1…ana1a2…ai−1 есть их общее (n −1)-значное число;
2) ∃ j∈{1, 2, …, n}(b∈CMn & b < a).
Доказательство. 1) ai+1…ana1a2…ai−1∈Wn–1(< a >) ∩ Wn–1(< b >) и, кроме того, Wn(< a >) ∩ Wn(< b >) = ∅,

так как вес (число единиц) любого слова в Wn(< a >) на 1 больше веса любого слова в Wn(< b >);
2) по лемме 2 ∃ j∈{1, 2, …, n}(b∈ CMn) и для такого j имеем b ≤ (b << n – j) = a1a2…ai−10ai+1…an < a. ■
Обозначим w(a) вес  вектора a∈{0, 1}n. Пусть CMn = {r0, r1, …, rk} и r0 < r1 < … < rk. Тогда r0 = 00…0,

r1 = 0…01 и  rk = 11…1. Для любого t = 0, 1, …, k определим rt′ из условий: < rt′ > = < rt  > и длина rt′ есть пе-
риод последовательности < rt  >, и положим Pt = {1, 2, ..., w(rt′)}. В частности, r0′ = 0, rk′ = 1, r1′ = r1, P0 = ∅,
P1 = {1}, Pk = {1}. Элементы в P(n) = P2 × … × Pk–1 будем называть параметрами.

Алгоритм Z. Выберем произвольный параметр p = (p2, …, pk–1) ∈P(n), положим p1 = pk = 1  и построим
последовательность s(p) как результат последовательного склеивания циклов < r0 >, < r1 >, …, < rk >, выпол-
ненного по правилу: результат < s > склеивания циклов < r0 >, < r1 >, …, < rt > для каждого t = 0, 1, …, k–1
склеивается с циклом  < rt+1 > по общему числу α(pt+1) = ai+1…ana1a2…ai−1, такому, что rt+1 = a1…ai–11ai+1…an

и pt+1 = w(a1…ai–11).
Корректность алгоритма Z. Нужно убедиться в том, что число ai+1…ana1a2…ai−1 действительно общее

для циклов < s > и < rt+1 >. По 2 в лемме 3 найдется j∈{1, 2, …, n}, что (a1…ai–10ai+1…an << j) = b∈CMn,
b < rt+1 и, следовательно, b = rl для некоторого l∈{1, 2, …, t}. По 1 в лемме 3 ai+1…ana1a2…ai−1 является об-

щим числом циклов < rl > и < rt+1 >, поэтому ai+1…ana1a2…ai−1 ∈ 1

1

( )
t

n i

i

W r
−

=

< >∪ = Wn–1(< s >), и корректность Z

доказана.
Ввиду утверждения 1 справедливо
Утверждение 2. Последовательность s(p), порождаемая алгоритмом Z, есть НПП порядка n. ■
Пример. Пусть n = 3. Тогда k = 3, r0 = 000, r1 = 001, r2 = 011, r3 = 111, r0′ = 0, r1′ = 001, r2′ = 011, r3′ = 1,

P2 = {1, 2}, P(3) = P2 ={1, 2}. Следуя алгоритму Z, можно построить две (и это будут все возможные для
данного порядка неэквивалентные) НПП: s(1) и s(2). Построим первую. Имеем: p = p2 =1, p1p3 = 11 и
< s > = < r0 >. Поскольку r1 = a1a2a3 = 001 и p1 = 1 = w(001), то i = 3 и < s > и <r1> склеиваются по общему
числу a1a2 = 00, давая результатом < s > = <0001>. Поскольку r2 = a1a2a3 = 011 и p2 = 1 = w(01), то i = 2 и
< s > и < r2 > склеиваются по общему числу a3a1 = 10, давая результатом < s > = <0001011>. Наконец < s > и
< r3 > склеиваются по a2a3 = 11, поскольку r3 = a1a2a3 = 111, p3 = 1 = w(1) и i = 1. Результатом этого склеива-
ния является НПП s(1) = <00010111>. Аналогичным образом строится НПП s(2), а именно: < r0 > и < r1 >
склеиваются по числу 00 в цикл <0001>, который по 01 склеивается с < r2 > в цикл <0001101>, который по
11 склеивается c < r3 > в НПП s(2) = <00011101>.

Лемма 4. p ≠ p′ ⇒ s(p) ≠ s(p′).
Доказательство. Пусть p = p2 … pk–1 и p = p′2 … p′k–1. Тогда, по построению в алгоритме Z, имеем

pt+1 ≠ p′t+1 ⇒ α(pt+1) ≠ α(p′t+1) ⇒ s(p) ≠ s(p′). ■
Утверждение 3. НПП, порождаемые алгоритмом Z с различными параметрами, не эквивалентны.
Доказательство. Поскольку НПП, порождаемые алгоритмом Z, начинаются с одного и того же слова  –

00…0,  то утверждение верно в силу леммы 4. ■
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Лемма 5. Пусть n – простое число и CMn = {r0, r1, …, rk}. Тогда

| CMn| = (2n–2)/n +2 и 
1

1

( )
k

t

t

w r

−

=

∏  = 
1

/

1

m

n

n

n

m

C
m

−

=

∏ . (1)

Доказательство. В соответствии с утверждением 1 множество {0, 1}n при простом n разбивается на
k+1 = |CMn| классов C0, C1, …, Ck, где C0 = {r0}, Ck = {rk} и Ct для t = 1, 2, …, k–1 состоит из n различных чи-
сел (rt << j), j = 1, 2, ..., n. Следовательно, для любого m∈{1, 2, …, n–1} среди чисел r1, …, rk–1 будет ровно

m

n
C /n чисел веса m, и произведение весов последних равно /

m

n
C n

m , поэтому, во-первых, верно второе равен-

ство в (1) и, во-вторых, |CMn| = 2 + 
1

1

/
n

m

n

m

C n

−

=

∑  = 2 + (2n–2)/n. ■

Утверждение 4. Количество всех НПП простого порядка n, порождаемых алгоритмом Z, равно
1

/

1

m

n

n

n

m

C
m

−

=

∏ .

Доказательство. По лемме 4 количество всех НПП, порождаемых Z, равно |P(n)|. Пусть n простое. То-
гда rt = r′t для любого rt∈CMn – {r0, rk} и, так как w(r1) =1, то  |P(n)| = w(r1)⋅w(r2)⋅…⋅w(rk–1). Утверждение сле-
дует теперь из второго равенства в (1). ■

Утверждение 5. Для простого n длина параметра в P(n) в битах равна ((2n–2)/n –1) ⎡log (n–1)⎤  и для
большого n аппроксимируется числом 2n(log n)/n.

Доказательство. По определению P(n) длина L(n) элемента p = (p2, …, pk–1) ∈P(n) в битах равна
(k−2)⎡log(n–1)⎤, где k+1 = |CMn|, поэтому L(n) =  (|CMn|–3) ⎡log(n–1)⎤. Подставляя сюда при простом n выра-
жение для |CMn| из (1), получим требуемую формулу. ■
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В [1] был предложен новый метод криптографического анализа фильтрующего генератора. Рассмотрена
следующая  задача.  Предполагается,  что  известна  функция  усложнения  f  и  характеристический  многочлен
линейной рекуррентной последовательности (ЛРП) h(x), определяющие фильтрующий генератор. Требуется
по отрезку выходной последовательности длины m определить ключ схемы – начальное заполнение генера-
тора – k0, k1, …, kn−1. Задача сводится к решению системы уравнений вида
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где L – линейная форма, определяемая многочленом h(x).
Можно рассматривать аналогичную задачу и для необязательно последовательных знаков выходной по-

следовательности.
Суть  предложенного  авторами  метода,  который  они  назвали   «алгебраической  атакой»,  заключается  в

следующем. Произвольное уравнение из системы (1) можно записать в виде
f(s) = bt. (2)

Степень нелинейности этого уравнения определяется степенью нелинейности функции f.  Если для спе-
циально  подобранной  булевой  функции  g  выполняется  условие  d =  deg  fg  <  deg  f,  то,  умножив  обе  части
уравнения (2) на g, мы получим, например, для bt  = 0 уравнение

f(s)g(s) = 0,
которое имеет степень нелинейности d.

В результате, если для функции f существует функция g с минимально возможным значением параметра
d,  то исходная задача может быть сведена к решению переопределенной системы уравнений, для решения
которой разработан ряд методов (линеаризация, вычисление базиса Грёбнера, XSL-метод  и т.д.).

В работе [2] алгебраическая атака получила новое развитие и новое название – «быстрая алгебраическая
атака». Этот метод основан на существовании тождеств низкой степени, связывающих значения функции f и
значения её аргументов k0, k1, …, kn−1.

Позднее появились и другие работы, в которых предложенный метод был улучшен и обобщён, например
[3 – 5]. В работе [5] было продемонстрировано на реально существующей криптосистеме, как работает ал-
гебраическая атака.

Естественно, появились работы, в которых предпринимались попытки разработать теорию противостоя-
ния предложенным методам.

В  работе  [6]  было  введено  следующее  понятие  алгебраического  иммунитета.  Алгебраическим  иммуни-

тетом AI(f) булевой функции f называется минимальное значение d, такое, что существует булева функция g

степени d, не равная тождественно 0, аннулирующая функцию g или её отрицание, то есть выполнено соот-
ношение fg = 0 или соотношение (f + 1)g = 0.

Очевидно, что чем выше алгебраический иммунитет функции, тем сложнее применение алгебраической
атаки к фильтрующему генератору, использующему выходную функцию f.

1. Основные понятия и обозначения теории булевых функций

Введем необходимые обозначения и напомним основные понятия теории булевых функций.
Множество булевых функций от n переменных обозначается через Bn. Носитель supp(f) булевой функции

f   определяется как  множество {(x1, … , xn) | f(x1, …, xn) = 1}. Под весом Хемминга  wt(f)  булевой функции f
понимается мощность |supp(f)|.  Равновероятной (или сбалансированной) называется булева функция,  удов-
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летворяющая условию wt(f) = 2n−1. Расстоянием Хемминга d(f, g) между двумя булевыми функциями f и g
называется величина wt(f ⊕ g).

Любая  булева функция f может быть однозначно представлена многочленом Жегалкина (алгебраической
нормальной формой – ANF(f)). Число переменных в терме наивысшего порядка с ненулевым коэффициен-
том называется алгебраической степенью функции f и обозначается через deg(f). Мерой «удаленности» от
множества An  аффинных функций (то есть функций, для которых выполнено условие deg(f) ≤ 1) является
степень нелинейности булевой функции nl(f) = min ( , )

n
g A

d f g
∈

. Этот параметр может быть вычислен с помо-

щью разложения Фурье функции f. Если разложение Фурье имеет вид
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то  nl(f) = 2n−1 – 
1
max ( )

2
fF a .

2. Основные результаты об алгебраическом иммунитете

В [1] (точнее, в расширенном варианте работы, выложенном в Интернете) доказано, что для любой
функции f справедлива оценка

AI(f) ≤ 
2

n⎡ ⎤
⎢ ⎥⎢ ⎥

.

В [7] доказано, что доля равновероятных функций от n переменных, для которых выполнены неравенства
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стремится к 1 при n→ ∞.
Обозначим через Bn,k множество булевых функций от n переменных, имеющих алгебраический иммуни-

тет, равный k. В [8] показано, что для всех значений k, удовлетворяющих условию

k ≤ 
2

n⎡ ⎤
⎢ ⎥⎢ ⎥

,

множество Bn, k не пусто.
Очевидно, что

| Bn, 0 | = 2.
В [9] доказано равенство
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3. Построение функций с максимально возможным алгебраическим иммунитетом

Ряд работ посвящён построению классов булевых функций, имеющих максимально возможный алгеб-

раический иммунитет, равный
2

n⎡ ⎤
⎢ ⎥⎢ ⎥

. Существует несколько подходов к построению таких функций. Они об-

суждаются в [10, 11].
Первый из них заключается в итеративном конструировании булевых функций от 2k переменных с ал-

гебраическим иммунитетом, равным k. Впервые он был опубликован в [12].
Обозначим через φ2k булеву функцию от 2k переменных, определенную рекурсивно:
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2k
ϕ ||

2k
ϕ || 1

2k
ϕ ,

где символ || обозначает конкатенацию таблиц истинности, а 1

2k
ϕ  определяется рекурсивно:
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и начальными условиями 0

jϕ = jϕ  для j  > 0, 0

i
ϕ  = i mod 2 для i  ≥ 0.
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Доказано, что AI(φ2k) = k.
Свойства построенных функций изучаются в [13]. Во-первых, там показано, что эти функции не рав-

новероятны. Во-вторых, их алгебраические степени близки к 2k, но степени нелинейности таких функций
равны

2n−1  – 
1

2

n

n

−⎛ ⎞
⎜ ⎟
⎜ ⎟
⎝ ⎠

,

то есть далеки от максимума.
Второй подход основан на модифицировании симметрических функций [11, 14]. Введем в рассмотрение

функции следующего вида:

f(x1, …, x2k) = 1 2
0,  если wt( ,  ..., ) ,

1 в противном случае.

k
x x k≤⎧

⎨
−⎩

Доказано, что функции от 2k + 1 переменных вида x2k+1 + f(x1, …, x2k) имеют алгебраический иммунитет
k + 1 и что они равновероятны. Такой же алгебраический иммунитет имеют функции вида x2k+2 +  x2k+1 +
+ f (x1, …, x2k).

Этот же подход к построению булевых функций с оптимальным значением алгебраического иммунитета
был независимо предложен в [15].

Булевы функции от нечетного числа переменных рассматриваются также в [16].
Из [17] известно, что булева функция от нечетного числа переменных с максимальным алгебраическим

иммунитетом всегда равновероятна. Авторами предложен метод построения функций от нечетного числа
переменных с максимальным алгебраическим иммунитетом и высокой степенью нелинейности.

Важный частный случай исследован в [18]. Там представлена рекурсивная процедура построения всех
симметрических булевых функций от 2m переменных, имеющих максимально возможный алгебраический
иммунитет, равный 2m−1. Доказано, что число таких функций равно 3·2m.

В [19] для произвольной булевой функции предложен метод доказательства того, что она имеет фикси-
рованный алгебраический иммунитет. На его основе получен способ построения равновероятных функций
от нечетного числа переменных с максимально возможным алгебраическим иммунитетом.

Этот метод обобщён в [20], и там построен новый класс равновероятных функций с максимально воз-
можным алгебраическим иммунитетом.

4. Алгоритмы вычисления алгебраического иммунитета

Отметим, что вычисление алгебраического иммунитета для произвольной булевой функции – довольно
сложная вычислительная задача. Поэтому ряд работ посвящён проблемам построения эффективных алго-
ритмов вычисления алгебраического иммунитета для булевых функций, заданных различными способами (в
виде многочлена Жегалкина, в виде ДНФ, с помощью функции «след» и т. д.). Выделим работу [21], посвя-
щенную этой проблематике.

В [22] предложено два алгоритма нахождения алгебраического иммунитета S-боксов, построенных на
основе степенного отображения.

В [23] получена классификация всех равновероятных функций от пяти переменных по отношению к ал-
гебраическому иммунитету. Всего таких функций 601080390. В таблице приведено количество функций с
заданным значением AI(f) и их доля среди всех рассмотренных функций.

AI( f ) 1 2 3

Число равновероятных функций 62 403315208 197765120

Доля от общего количества 10–7 0,671 0,329

5. Новые направления исследований

Дальнейшее развитие рассматриваемая тематика исследований получила в двух направлениях, которые
объединяет понимание того факта, что максимальный алгебраический иммунитет функции является необхо-
димым, но недостаточным условием для гарантирования её высоких криптографических качеств.

Первое направление можно проиллюстрировать следующим примером. Пусть функция f имеет максималь-

но возможный алгебраический иммунитет, равный
2

n⎡ ⎤
⎢ ⎥⎢ ⎥

. Могут найтись функции g и h, удовлетворяющие

свойству fg = h, причём deg h = 
2

n⎡ ⎤
⎢ ⎥⎢ ⎥

, но deg g < 
2

n⎡ ⎤
⎢ ⎥⎢ ⎥

. В этом случае низкая степень функции g может быть ис-

пользована для построения быстрой алгебраической атаки, несмотря на максимальное значение AI(f).
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В [24] построено семейство равновероятных функций от четного числа n неизвестных с алгебраическим
иммунитетом n/2, таких, что для функций f и g, удовлетворяющих условиям fg = h и deg h = n/2, выполнено
условие deg g  ≥ n/2.

Второе направление исследований связано с нахождением для оптимальных с точки зрения алгебраиче-
ского иммунитета функций их алгебраической степени и степени нелинейности. Ведется поиск функций,
значения всех параметров которых близки к оптимальным.

В [7] обсуждается связь между алгебраическим иммунитетом и степенью нелинейности функции. Дока-
зана следующая оценка для произвольной булевой функции f с AI(f) = k:
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В качестве следствия из неё для функций с максимальным значением AI(f) = 
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В [10] построено несколько классов равновероятных функций с оптимальным значением AI(f) и со сте-
пенями нелинейности, равными
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и ∆(15) = 268, ∆(19) = 2436.
Обсуждается там и вопрос об алгебраической степени построенных функций.
В [25] рассмотрены обобщения понятия алгебраического иммунитета на случай k-значных функций, за-

данных на конечном поле, введены понятия алгебраического иммунитета для блочного шифра и для поточ-
ного шифра, приведены оценки исследуемых параметров, указана связь этих параметров с вычислением ба-
зисов Грёбнера для ряда мономиальных упорядочиваний.

6. Связь между алгебраическим иммунитетом и нелинейностью r-го порядка

В [26] введено понятие профиля нелинейности булевой функции, то есть последовательности, r-й член
которой равен степени нелинейности r-го порядка nlr(f), равной расстоянию функции f до класса функций,
чья алгебраическая степень не превосходит r. В [27] получена нижняя оценка для параметра nlr(f) для функ-
ции f с AI(f) = k:
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и обсуждаются вопросы, связанные с применением данной характеристики булевой функции к криптоана-
лизу.

В [28] применен новый подход к получению нижних оценок параметра nlr(f). Доказана теорема, следст-
вием из которой является оценка (3). Для случая r = 2 эта оценка улучшена. Доказано, что для функции f с
AI(f) = k выполнено неравенство
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Более того, показано, что эта оценка достижима.
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Заключение

Рассмотренная проблематика, посвященная алгебраическому иммунитету булевых функций, уже вырос-
ла из первоначально возникшей задачи противодействия «алгебраической атаке». По-существу, на её базе
возникла новая область исследования булевых функций. В последних публикациях на эту тему широко
применяются алгебраические и комбинаторные подходы к получению оценок рассматриваемых параметров
булевых функций, использующие характеры конечного поля, коды Рида – Малера и другие.

Постоянно растущее число публикаций и появление новых имен исследователей свидетельствуют о рас-
тущем интересе к данной проблематике и ее актуальности.
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Даны начальные результаты исследования представления конечной группы в виде покрытия максималь-

ными циклическими подгруппами. Указан способ построения групп линейных подстановок множества V
n
,

у которых с-ширина не меньше 2n.

Ключевые слова: циклическая группа, с-ширина группы.

Конечная группа G имеет единственное несократимое представление в виде канонического c-покрытия,
то есть в виде объединения максимальных циклических подгрупп [1,3]:

G =
g BG∈

∪ 〈g〉,

где BG есть c-базис группы G, представляющий собой систему элементов группы G, порождающих все мак-
симальные в G циклические подгруппы. Порядок множества BG называется c-шириной группы G (обознача-
ется hc(G)).

Величина c-ширины  группы  G  характеризует  сложность  определения  наследственного  признака  H в
группе G в рамках подхода [4, 5], предполагающего определение признака H во всех максимальных цикли-
ческих подгруппах группы G.

Для c-ширины произвольной ациклической группы G верны оценки:

1 < hc(G) ≤ ⎪G⎪ – 1, (1)
где hc(G) = 1 тогда и только тогда, когда G – циклическая группа. Верхняя оценка (1) достигается, в частно-
сти, когда G – прямая сумма нескольких циклических групп порядка 2. Если Σr – группа сдвигов простран-
ства Vr двоичных r-мерных векторов, то hc(Σr)=2r – 1, так как c-базис группы Σr образуют все ненулевые век-
торы пространства Vr.

1. Свойства канонического c-покрытия конечной группы

Обозначим через N множество натуральных чисел. Далее считаем, что G – конечная ациклическая группа
и её каноническое c-покрытие имеет вид

G = 
1

h

i
i

g

=

∪ , (2)

где {g1, …, gh} есть c-базис группы G и h = hc(G) > 1.
Обозначим через Gen〈g〉 множество элементов, порождающих циклическую подгруппу 〈g〉 группы G. Из-

вестно [2], что если ord g = n, то Gen〈g〉 состоит из всех элементов вида gt, где (t, n) = 1.
Утверждение 1. Если (gi)

t∈Gen〈gi〉, то при любом τ = 1, …, ordgj элементы (gi)
t(gj)

τ и (gj)
τ(gi)

t группы G не
принадлежат группе 〈gj〉, где i, j∈{1, …, h} и i ≠ j.

Доказательство. Если  (gi)
t(gj)

τ∈〈gj〉,  то  (gi)
t = (gj)

k  при  некотором натуральном  k.  Следовательно,  〈gi〉 –
подгруппа группы 〈gj〉, что невозможно в силу максимальности циклической подгруппы 〈gi〉 в группе G. Для
элемента (gj)

τ(gi)
t утверждение доказывается аналогично.

Следствие 1. Если (gi)
t∈Gen〈gi〉 и (gj)

τ∈Gen〈gj〉, то элементы (gi)
t(gj)

τ и (gj)
τ(gi)

t группы G не принадлежат
множеству 〈gi〉∪〈gj〉, где i, j∈{1, …, h} и i ≠ j.

Теперь нижнюю из оценок (1) можно уточнить для ациклических групп.
Следствие 2. hc(G) > 2.
Доказательство. В силу ацикличности группы G в ней имеется не менее двух максимальных цикличе-

ских подгрупп. Пусть эти подгруппы порождаются элементами g1 и g2 соответственно. По следствию 1 ут-
верждения 1 элемент g1g2∉〈g1〉 ∪ 〈g2〉. Следовательно, hc(G) > 2.

Оценим с-ширину  группы  G  через  её  порядок  и  порядки  элементов  её  с-базиса.  Обозначим:
ω(G) = maxord

g G
g

∈

. Заметим, что ω(G) совпадает с наибольшим из порядков максимальных циклических под-

групп группы G.
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Утверждение 2. Если G – конечная ациклическая группа, то hc(G)≥
1

ω( ) 1

G

G

−

−

.

Доказательство. Из равенства (2) следует, что G\{e} = 
1

( \{ })
h

i

i

g e

=

∪ , так как единичный элемент e

группы G является единичным элементом любой её подгруппы. Отсюда

⎪G⎪ − 1 ≤ 
1

(ord 1)
h

i
i

g

=

−∑ . (3)

По определению ord gi ≤ ω(G), i = 1, …, h, поэтому из (3) получаем

⎪G⎪ − 1 ≤ h(ω(G) − 1),
откуда следует требуемое неравенство.

Для циклической группы 〈g〉 порядка n > 1 назовём Gen-комплексом всякое её подмножество X порядка
r > 1, удовлетворяющее условиям: X ∩ Gen〈g〉 ≠ ∅ и gt–τ∈Gen〈g〉 для всех gt, gτ из X при t > τ. Заметим, что
при g ≠ e пара элементов {e, g} является Gen-комплексом группы 〈g〉. Обозначим через μ(n) наибольший из
порядков всех Gen-комплексов циклической группы порядка n > 1.

Утверждение 3. Величина μ(n) равна наименьшему простому делителю числа n.
Доказательство. Пусть p – наименьший простой делитель числа n, где n > 1. Тогда множество

{e, g, …, gp−1} содержит элемент g, порождающий группу 〈g〉 и gt−τ∈Gen〈g〉 для всех t, τ из {0, 1, …, p − 1}
при t ≠ τ, так как (t − τ, p) = 1 в силу простоты числа p. Отсюда, раз натуральное число t − τ взаимно просто с
p и меньше n, то t − τ взаимно просто и с любым другим делителем числа n. Следовательно, (t − τ, n) = 1.
Значит, множество {e, g, …, gp−1} является Gen-комплексом группы 〈g〉.

Вместе с тем, если подмножество X (порядка r > 1) группы 〈g〉 содержит элементы gt и gτ, где t ≡ τ (modp),
то X не является Gen-комплексом группы 〈g〉, так как gt−τ∉Gen〈g〉. Действительно, в этом случае (t − τ, p) = p,
откуда получаем, что (t − τ, n) ≥ p > 1. Следовательно, Gen-комплекс группы 〈g〉 содержит не более p эле-
ментов. Таким образом, μ(n) = p.

Gen-комплекс {e, g, …, gp−1} нетривиальной группы 〈g〉 порядка n, где p – наименьший простой делитель
числа n, обозначим через Gen*〈g〉. Установим соотношения между характеристиками элементов с-базиса
ациклической группы G порядка n, определяемой представлением (2). Так как hc(G) ≥ 3, то число n – не про-
стое. Следовательно, корректными являются следующие обозначения: μI = μ(ordgi), ηI =

{1,..., }\{ }
max

j h i∈

μj,

i = 1, …, h.
Теорема 1. Для ациклической группы G, определяемой представлением (2), при любом i = 1, …, h вы-

полнено

⎪G⎪ ≥ ordgi⋅ηi.

Если 〈gi〉 ∩ 〈gj〉 = {e} для i, j∈{1, …, h}, i ≠ j, то ⎪G⎪≥ ordgi⋅ordgj.
Доказательство. Пусть M – подмножество элементов группы G вида

M = {(gi)
t⋅(gj)

τ},

где t = 0, 1, …, ord gi − 1, τ = 0, 1, …, θ − 1 при некотором натуральном θ.
Так как ⎪G⎪≥⎪M⎪, то для доказательства теоремы достаточно показать, что множество M не содержит

одинаковых элементов группы G при любом из двух условий: а) θ = μj; б) θ = ord gj, если 〈gi〉 ∩ 〈gj〉 = {e}.
Предположим противное – пусть

(gi)
t⋅(gj)

τ = (gi)
v⋅(gj)

w (4)

при t, v∈{0, 1, …, ord gi − 1} и τ, w∈{0, 1, …, θ − 1}, где (t, τ) ≠ (v, w), тогда равенство (4) равносильно сле-
дующему равенству:

(gi)
t−v = (gj)

w−τ. (5)

В случае (а) 〈(gj)
w−τ〉 = 〈gj〉 при w ≠ τ, так как по утверждению 3 (gj)

w, (gj)
τ∈Gen*〈gj〉 при θ = μj. Отсюда и из

(5) следует включение 〈gj〉 ⊆ 〈gi〉, противоречащее равенству (2) в силу максимальности подгруппы 〈gj〉 в
группе G. Следовательно, в случае (а) множество M не содержит одинаковых элементов группы G.

Рассмотрим случай (б). Если t = v при w ≠ τ, то из (5) получаем равенство (gj)
w−τ = e, которое невозможно

при любых различных τ, w∈{0, 1, …, ord gj − 1}.
Если t ≠ v при w = τ, то из (5) получаем равенство (gi)

t−v = e, которое невозможно при любых различных
t, v∈{0, 1, …, ord gi − 1}.

Если t ≠ v и w ≠ τ, то элементы (gi)
t−v и (gj)

w−τ отличны от e и из (5) следует, что оба они принадлежат
〈gi〉 ∩ 〈gj〉, что противоречит условию случая (б).

Следовательно, и в случае (б) множество M не содержит одинаковых элементов группы G.
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Следствие 1. Если ordgi = ω(G), то hc(G) > ηi.
Доказательство. По теореме 1 ⎪G⎪≥ ord gi⋅ηi для ациклической группы G при любом i = 1, …, h. Отсюда

получаем равносильное неравенство:

⎪G⎪− 1 ≥ ordgi⋅ηi− ηi + ηi − 1.

По определению ηi > 1 при любом i = 1, …, h, поэтому из последнего неравенства следует:

⎪G⎪− 1 > (ord gi − 1)ηi.
Разделив обе части неравенства на натуральное число ord gi − 1, имеем

1

ord 1
i

G

g

−

−

 > ηi, i = 1, …, h.

В частности, при ord gi = ω(G) по утверждению 2 имеем, что hc(G) > ηi.
Следствие 2. Если при некоторых i, j∈{1, …, h}, где i ≠ j, ord gj – простое число и ord gi ≥ ord gj, то

hc(G) > ord gj.
Доказательство. Пусть ω(G) = ord gk, где k∈{1, …, h}\{j}, при указанном j такое k найдётся, так как

ordgi ≥ ordgj. Тогда по следствию 1 теоремы 1 hc(G) > ηk, где ηk ≥ ord gj при простом ord gj.
Таким образом, с-ширина любой конечной ациклической группы G не меньше 3. Более точная нижняя

оценка может быть получена с помощью числовых характеристик, определяемых порядками элементов
с-базиса группы G.

2. Строение конечных ациклических групп с-ширины 3

Опишем строение ациклических групп, с-ширина которых равна 3.
Теорема 2. Если каноническое c-покрытие группы G есть 〈g1〉 ∪ 〈g2〉 ∪ 〈g3〉, то ⎪G⎪= 4m при некотором

m∈N, ordg1 = ordg2 = ordg3 = 2m и 〈(g1)
2〉 = 〈(g2)

2〉 = 〈(g3)
2〉. Для любого m∈N имеется ациклическая группа G

порядка 4m, с-ширина которой равна 3.
Доказательство. 1) Пусть порядок одной из максимальных циклических подгрупп группы G равен 2.

Например, ordg1 = 2. Тогда 〈g1〉\{e} = {g1} и по следствию 1 утверждения 1 получаем, что g2g3 = g1 = g3g2.
Докажем, что в этом случае ordg2 = ordg3 = 2.

Действительно, g2,(g2)
–1∈Gen 〈g2〉, откуда по следствию 1 утверждения 1 получаем, что g2g3 = g1 и

(g2)
−1g3 = g1. Следовательно, g2 = (g2)

−1 и ordg2 = 2. Равенство ordg3 = 2 доказывается аналогично.
Следовательно, если порядок одной из максимальных циклических подгрупп группы G равен 2, то тео-

рема верна (m = 1).
2) Пусть min{ord g1, ord g2, ord g3} > 2. Тогда g1 ≠ (g1)

−1 и (g1)
2 ≠ e.

Обозначим a = g1g2, b = (g1)
−1g2. Так как g1, (g1)

−1∈Gen〈g1〉, то по следствию 1 утверждения 2 a, b∈〈g3〉\{e}.
Следовательно, b−1∈〈g3〉\{e} и ab−1∈〈g3〉\{e}, где ab−1 = (g1)

2.
Отсюда получаем, что

〈(g1)
2〉 < 〈g3〉, (6)

где ord g1 – чётное число. Действительно, в случае нечётности числа ord g1 имеем (g1)
2∈Gen〈g1〉, и, следова-

тельно, 〈g1〉 < 〈g3〉, что противоречит максимальности циклической подгруппы 〈g1〉 в группе G. Заметим, что
группа 〈g3〉 не содержит нечётных степеней элемента g1, так как в противном случае из включения (6) следо-
вало бы включение 〈g1〉 < 〈g3〉.

Аналогично доказываются другие включения типа (6), а именно: 〈(gi)
2〉 < 〈gj〉, где группа 〈gj〉 не содержит

нечётных степеней элемента gi, i, j∈{1, 2, 3}, i ≠ j. Совокупность этих условий означает, что 〈(gi)
2〉 < 〈(gj)

2〉,
i, j∈{1, 2, 3}, i ≠ j. Следовательно, 〈(g1)

2〉 = 〈(g2)
2〉 = 〈(g3)

2〉 и множества 〈g1〉\〈(g1)
2〉, 〈g2〉\〈(g2)

2〉, 〈g3〉\〈(g3)
2〉

попарно не пересекаются. Таким образом, из канонического c-покрытия группы G вытекает разбиение
группы G:

G = 〈(g1)
2〉 ∪ (〈g1〉\〈(g1)

2〉) ∪ (〈g2〉\〈(g2)
2〉) ∪ (〈g3〉\〈(g3)

2〉).

Так как ord gi – чётное число (пусть оно равно 2m при некотором m∈N), то ⎪〈gi〉\〈(gi)
2〉⎪= ord 〈(gi)

2〉 = m,
i = 1, 2, 3. Следовательно, в указанном разбиении каждый блок имеет мощность m, откуда получаем, что
⎪G⎪= 4m.

Существование для любого m∈N ациклической группы G порядка 4m, с-ширина которой равна 3, обес-
печивается следующим построением. Пусть G = 〈g1, g2, g3〉, где g1, g2, g3 – попарно различные элементы по-
рядка 2m, (g1)

2 = (g2)
2 = (g3)

2 и при любой перестановке (i, j, k) номеров 1, 2, 3 выполнено равенство множеств

〈(gi)
2〉⋅gj = 〈gk〉\〈(gk)

2〉.

Следствие 1. Если порядок группы G не делится на 4, то hc(G) > 3.
Следствие 2. Если ⎪G⎪= 4, то hc(G) = 3 и группа G изоморфна группе сдвигов Σ2.
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Доказательство. Если группа G ациклическая и ⎪G⎪= 4, то G состоит из нейтрального элемента и трех
элементов порядка 2. Изоморфизм ϕ задается биекцией между элементами порядка 2 группы G и ненулевы-
ми векторами группы Σ2.

3. с-Ширина ациклических групп порядка pq при простых p и q

Пусть ⎪G⎪= pq, где p и q – простые числа и p ≥ q ≥ 2. Заметим, что если p = q = 2, то hc(G) = 3 по следст-
вию 2 теоремы 2. В противном случае hc(G) > 3 по следствию 1 теоремы 2. Уточним оценку величины hc(G)
при p + q > 4.

Лемма 1. Пусть с-базис группы G состоит из n1 элементов порядка p1, …, nk элементов порядка pk, где
k∈N и p1, …, pk – простые числа. Тогда

hc(G) = n1 + … + nk,

⎪G⎪ = 1+ n1(p1− 1) + … +nk(pk− 1).
Доказательство. Первое равенство следует из определения чисел n1, …, nk.
Для доказательства второго равенства заметим, что каноническое c-покрытие (2) группы G есть объеди-

нение n1+ … + nk циклических групп порядков p1, …, pk, где в силу простоты чисел p1, …, pk пересечение
любых двух циклических групп из канонического c-покрытия состоит лишь из нейтрального элемента. Сле-
довательно, множество G\{e} разбивается на n1+ … + nk блоков, мощности которых есть мощности цикличе-
ских групп из канонического c-покрытия за вычетом нейтрального элемента.

Утверждение 4. Пусть ⎪G⎪= p2, тогда hc(G) = p + 1.
Доказательство. В условиях утверждения группа G состоит из нейтрального элемента и элементов по-

рядка p. Каноническое c-покрытие (2) группы G есть объединение hc(G) циклических групп порядка p. От-

сюда по лемме 1 ⎪G⎪= 1 + hc(G)(p − 1). Следовательно, hc(G) = 
2

1

1

p

p

−

−

= p + 1.

Теорема 3. Пусть ⎪G⎪= pq, где p > q ≥ 2, тогда

1) q + 1 ≤ hc(G) ≤ p + 
1

1

p

q

−

−

;

2) nq > 0;

3) если np = 0, то q − 1 делит p − 1 и достигается верхняя оценка, то есть hc(G) = p + 
1

1

p

q

−

−

.

Доказательство. Пусть теперь p > q ≥ 2, в этом случае ациклическая группа G порядка pq состоит из
нейтрального элемента и некоторого числа элементов порядков p и q. Обозначим через np и nq соответствен-
но числа элементов порядков p и q в c-базисе группы G. По лемме 1 hc(G) = np + nq и

pq = 1 + np(p − 1) + nq(q − 1). (7)
1) Так как p > q, то из равенства (7) получаем

 (np + nq)(q − 1) ≤ pq − 1 ≤ (np + nq)(p − 1).
Отсюда с учетом леммы 1 следует:

q + 
1

1

q

p

−

−

 ≤ hc(G) ≤ p + 
1

1

p

q

−

−

.

Так как hc(G) – целое число, то нижнюю оценку можно уточнить, заменив на 1 положительную дробь
1

1

q

p

−

−

, которая меньше единицы.

2) Если nq = 0, то из (7) получаем, что hc(G) = 
1

1

pq

p

−

−

= q + 
1

1

q

p

−

−

. Имеем противоречие, так как hc(G) – це-

лое число, в то время как 
1

1

q

p

−

−

 не целое. Значит, nq > 0.

3) Если np = 0, то из (7) получаем, что

hc(G) = 
1

1

pq

q

−

−

 = p + 
1

1

p

q

−

−

. (8)

Отсюда, если q − 1 не делит p − 1, то имеем противоречие, так как hc(G) – целое число, в то время как 
1

1

p

q

−

−

не целое. Значит, если np = 0, то q − 1 делит p − 1 и выполнено (8), то есть достигается верхняя оценка для
hc(G).
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4. О построении класса конечных перестановочных автоматов,
группы которых имеют с-ширину, превышающую заданную величину

Пусть А = (V1, Vn, h) – конечный автомат Мили без выходов со входным алфавитом V1 = {0, 1}, с множе-
ством состояний Vn = {(v1, …, vn)} (двоичные n-мерные векторы) и с функцией переходов h:Vn → Vn, опреде-
ляемой при входном двоичном символе x формулой

h(x, v1, …, vn) = x⋅g1(v1, …, vn) ⊕ x ⋅g2(v1, …, vn),

где g1, g2 – подстановки множества Vn. Группа GА автомата А есть 〈g1, g2〉.
Укажем условия, при которых группа GА автомата А имеет с-ширину не меньше 2n.
Утверждение 5. Пусть число 2n − 1 – простое и g1, g2 – линейные подстановки максимального периода,

где 〈g1〉 ≠ 〈g2〉. Тогда hc(GА) ≥ 2n.
Доказательство. Каждый из элементов g1 и g2, порождающих группу GА, порождает максимальную

циклическую подгруппу группы GА. Действительно, по условию GА – группа линейных преобразований
множества Vn, поэтому всякая ее циклическая подгруппа порядка 2n − 1, в том числе группа 〈g1〉 и группа
〈g2〉, является максимальной в группе GА. Следовательно, с учетом неравенства 〈g1〉 ≠ 〈g2〉 получаем по тео-
реме 1, что в группе GА имеется c-базис, включающий и элемент g1, и элемент g2. Отсюда, учитывая просто-
ту числа ord g2 = 2n − 1, по следствию 2 теоремы 1 получаем оценку: hc(GА) > ord g2 = 2n − 1. Следовательно,
hc(GА) ≥ 2n.

Выводы. Для конечных ациклических групп получены следующие результаты:
1) показано, что с-ширина любой группы не меньше 3, если порядок группы не делится на 4, то ее с-ши-

рина больше 3;
2) описано строение групп, с-ширина которых равна 3;

3) показано, что с-ширина любой группы G не меньше 
1

ω( ) 1

G

G

−

−

, где ω(G) – наибольший из порядков

элементов группы G;
4) с-ширина группы оценена снизу через числовые характеристики, определяемые порядками некоторых

элементов с-базиса группы;
5) оценена с-ширина групп порядка pq, где p и q – простые числа, p ≤ q, через числа p и q:

q + 1 ≤ hc(G) ≤ p + 
1

1

p

q

−

−

,

в частности, при  p = q  с-ширина группы в точности равна p + 1;
6) указан способ построения групп линейных подстановок множества Vn, у которых с-ширина не

меньше 2n.
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1. Схемы аутентификации

Первые известные нам работы с явным указанием на применение квазигрупп, или латинских квадратов, в
криптографии  относятся  к  построению кодов  аутентификации,  или  А-кодов  (см.  [1,  2  –  7,  13,  14,  24  –  25,
27]).  Во всех этих работах обсуждается  и  модифицируется  схема,  предложенная в  работе  [3].  Опишем ос-
новную конструкцию этой схемы по работе [7]. В ней в качестве сообщений рассматриваются слова длины,
кратной m, в q-ичном алфавите Q, а в качестве подписи к сообщению s длины mt – слово a1…am  длины m в
том же алфавите, образованное следующим образом. Слово s разбивается по некоторому правилу на t слов
s(1), …, s(t)  длины m, и по слову s(i) вырабатывается буква ai c помощью квазигруппы (Q, *), которая является
ключом. А именно, если s(i) = s1…sm, то буква ai находится по формуле

ai = (…((s1 * s2) * s3) *…) * sm.
Пользуясь лишь определением квазигруппы, легко показать,  что произведение (…((s1  *  s2) * s3) * …) * sm

принимает в качестве значений каждый элемент из Q одно и то же число раз. Отсюда следует, что при рав-
номерном распределении  вероятностей  на  множестве  сообщений  построенный А-код  имеет  минимальную
вероятность  успешной  имитации,  равную 1/qm.  Особо  рассматривается  практически  наиболее  интересный,
двоичный, случай, когда q  = 2k.  Приводится естественная модификация схемы в случае, когда длина сооб-
щений не кратна m.  Исследуется также вариант,  в котором алфавит подписи имеет большую мощность по
сравнению с алфавитом сообщений.

В  [4]  анализируется  возможность  восстановления  сообщения  или  ключевой  квазигруппы  в  указанной
схеме по ряду сообщений с определенными совпадениями букв в сообщениях и подписях. Рассматриваются
два метода. В первом из них слова  s(1), …, s(t)  являются отрезками слова-сообщения s, во втором  – предпо-
лагается, что сообщение имеет длину q2, t полагается равным q, а слова s(1), …, s(t) образуются с использова-
нием сообщения s и квазигруппы (Q, *). Указываются условия, при которых в первом случае возможно вос-
становление открытого текста и даже ключевой квазигруппы. Схема второго типа является более стойкой к
рассмотренной атаке.

В работе [4] рассматривается также вопрос об эквивалентности ключей, который сводится к рассмотре-
нию определенных автотопий квазигруппы (Q, *).

В [1] описанная выше схема аутентификации претерпевает дальнейшее усложнение с точки зрения обра-
зования слов s(1), …, s(t). В ней рассматривается лишь случай, когда порядок q алфавита есть степень двойки,
t = q2, сообщение s имеет длину q2 и представляется в виде квадратной матрицы М порядка q. По ключевой
квазигруппе  (Q, *)  строится  система  из  q/2  попарно  ортогональных  квазигрупп,  изотопных  квазигруппе
(Q, *).  С использованием матрицы М  и таблиц Кэли имеющихся (q/2) +1 квазигрупп и строится последова-
тельность слов s(1), …, s(t). Авторы высказывают гипотезу, что построенная ими схема  в некотором смысле
является оптимальной.

2. Шифры

Более общий подход к использованию квазигрупп для шифрования был предложен в работах [14, 19]. В
[14] вводится так называемое квзигрупповое преобразование множества Q+ всех конечных наборов букв ко-
нечного алфавита Q  (Quasigroup  String  Processing).  Оно определяется  следующим образом.  Сначала  по  за-
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данной квазигруппе (Q, *)  и любому ее элементу (лидеру) a определяется преобразвание Еа
(1)  множества Q+:

Еа
(1)(х1, …, хk) = (y1, …, yk), (1)

где y1 = a * x1, yi+1 = yi * xi+1, i = 1, …, k–1. Затем берется композиция n таких преобразований, соответствую-
щих квазигруппам (Q, *i) и выбранным лидерам ai, i = 1, …, n. Итоговое преобразование обозначается в виде

1

( )

,...,
n

n

a a
E . Преобразование Еа

(1) обратимо, и обратное к нему преобразование Dа
(1)  определяется следующим

образом:
Dа

(1)(х1, …, хk) = (y1, …, yk),

где   y1 = a \ x1, yi+1 = xi \ xi+1, i = 1, …, k–1. Отсюда легко находится обратное преобразование и для 
1

( )

,...,
n

n

a a
E .

Оно обозначается в виде 
1

( )

,...,
n

n

a a
D . Предлагается использовать преобразование 

1

( )

,...,
n

n

a a
E для шифрования ин-

формации. При этом в качестве ключей предлагается использовать операции *i .

В работах [14, 19] изучаются свойства соответственно преобразований 
1

( )

,...,
n

n

a a
E и 

1

( )

,...,
n

n

a a
D и делается вывод

о том, что указанные преобразования обладают некоторыми нужными для криптографии качествами.  В ча-
стности, при любых фиксированных (Q, *i), ai , сi, i = 1, …, n, уравнение

1

( )

,...,
n

n

a a
E (x1, …, xk) = (c1, …, ck) (2)

имеет единственное решение относительно неизвестных x1, …, xk; по соотношению (2) при известных
a1, …, ak, x1, …, xk, c1, …, ck для нахождения ключей (*i) необходимо произвести столько проб, сколько суще-
ствует наборов из n–1 квазигрупповых операций; выходные последовательности обладают хорошими стати-
стическими свойствами, а именно: при любом заданном вероятностном распределении букв во входных по-
следовательностях предельные распределения s-грамм в выходных последовательностях длины k являются
равномерными при k→∝ и s ≤ n.

В ряде работ квазигрупповые преобразования слов используются для построения поточных шифров,
криптографическая стойкость которых основана на сложности решения таких задач, как факторизация це-
лых чисел или дискретное логарифмирование в конечных полях. Рассмотрим один из таких шифров, пред-
лагаемый и анализируемый в работе [16]. Он получается путем комбинирования шифра типа Эль-Гамаля и
поточного квазигруппового шифра. Приведем его подробное описание.

Шифр типа Эль-Гамаля хорошо известен. В качестве поточного квазигруппового шифра берется шифр в

алфавите Q = Zp
* с функциями шифрования 

1

( )

,...,
n

n

a a
E и расшифрования  

1

( )

,...,
n

n

a a
D из [14, 19], которые обозна-

чаются здесь в виде Eα и Eα

–1 при α = (a1, …, an). Предполагается, что они определены для случая, когда все
квазигруппы (Q, *i) совпадают с одной и той же квазигруппой (Q, *).

В [16] указывается также и способ получения квазигрупповой операции * на Q. Она определяется сле-
дующим образом. Для произвольного К∈{1, …, p–2} задается отображение fK: Q→Q по формуле

fK(j) = (1/(1 + (K + j)(mod p–1)))(mod p)
и полагается

i * j = i ⋅ fK(j)(mod p).
Нетрудно проверить, что отображение fK является подстановкой, а группоид (Q, *) – квазигруппой с ле-

вой обратной операцией

i \ j = ((i ⋅ j–1(mod p)) – 1 – K)(mod p–1)
при условии, что вместо 0 берется р–1.

Предлагаемый алгоритм имеет две части. В нем установление связи, выработка и передача ключей осу-
ществляется с помощью шифра Эль-Гамаля, а шифрование исходного открытого сообщения и его расшиф-
рование  – с помощью квазигруппового шифра. В итоге получается существенный выигрыш в скорости по
сравнению с известными асимметричными шифрами.

Проблема стойкости для первой части шифра решается точно так же, как для шифра Эль-Гамаля. Поэто-
му автор анализирует стойкость лишь второй части шифра, а именно: рассматривается  задача нахождения
числа К, определяющего квазигруппу  (Q, *),  и лидеров  аi ∈ Q, i = 1, …, k, по открытому тексту и соответст-
вующему ему шифртексту. Показано, что эта задача сводится к решению системы полиномиальных уравне-
ний над полем Zp при большом простом числе р. Вид такой системы зависит от числа k используемых лиде-
ров. При k = 1 и k = 2 получаются соответственно системы уравнений 2-й и 3-й степеней, и они могут быть
эффективно решены. При k > 2 получаются системы уравнений более высоких степеней. В общем случае эта
задача является NP-трудной. В рассматриваемом случае возникающие системы уравнений имеют опреде-
ленную специфику, и задача их решения остается открытой.

Отметим еще, что в рассматриваемой работе для получения квазигрупповой операции, или, что то же са-
мое, латинского квадрата, на  Zp

* указывается на способ, предложенный в [22].
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В работе [22] предлагается использовать квазигруппы для построения преобразований типа «Все или ни-
чего» («All-Or-Nothing Transformation», сокращенно AONT). Такие преобразования введены в 1997 г. Р. Рай-
вестом с целью повышения стойкости блочных шифров с постоянной длиной блоков к методам, исполь-
зующим свойства открытого текста.

Преобразование Т последовательности сообщений (блоков) m = (m1, …, ms) в последовательность
m′ =  (m1′,…, mt′), t ≥ s, является преобразованием типа AONT, если Т обратимо, Т и Т–1 эффективно вычис-
лимы (т.е. вычислимы за полиномиальное время) и невозможно получение какой-либо информации о любом
блоке  mi, если неизвестен хотя бы один блок mj′.

В качестве AONT Райвест предложил так называемое пакетное преобразование, которое может быть
описано следующим образом.

Дана входная последовательность сообщений m = (m1, …, ms), в которой mi – отрезок из b бит, i = 1, …, s.
1. Выбираем случайно ключ К для пакетного преобразования в блочном шифре.
2. Вычисляем  последовательность m′ = (m1′, …, ms+1′) по правилу

mi′ = mi ⊕ EK(i), i = 1, …, s; ms+1′ = K ⊕ h1 ⊕ … ⊕ hs, hi = EK ′ (mi′ ⊕ i), i = 1, …, s,

где K′ – фиксированный открытый ключ, а EK – функция зашифрования рассматриваемого блочного шифра
при реальном ключе К.

Легко видеть, что пакетное преобразование обратимо, т.е. по m′ однозначно находятся К и m. При этом
если хотя бы один из блоков mi′ неизвестен, то невозможно вычислить К, а потому и любой блок mi.

В отличие от сообщения m последовательность m′ называют псевдосообщением. Предполагается, что да-
лее псевдосообщение шифруется обычным образом. Таким образом, пакетное преобразование является
предварительным преобразованием открытого сообщения. Оно не уменьшает криптографическую стойкость
основного шифра и в то же время не позволяет найти исходное открытое сообщение при любом неполном
дешифровании псевдосообщения. В последующие годы преобразования такого типа и их использование в
криптографии рассматривались и  обсуждались многими авторами (см., например, [2, 22, 26, 27]).

Следует иметь в виду, что методы шифрования с использованием АОNT имеют и недостатки, а именно:
АОNT размножают ошибки и отрицательно влияют на скорость шифрования. По сути дела в схеме Райвеста
пакетное преобразование требует не меньше времени, чем последующее шифрование псевдосообщения. Для
борьбы с первым недостатком предлагается использовать корректирующие коды и хорошие каналы связи.
Для уменьшения второго недостатка в работе [22] предлагается использовать новый способ построения
псевдосообщения, основанный на комбинировании AONТ и квазигруппового шифрования. С этой целью ав-
торы предлагают следующий способ быстрого получения квазигрупп (латинских квадратов) порядка n = p–1,
где р – простое число. В работе рассматривается случай n = 256, р = 257, и квазигруппа строится на множе-
стве Q = {1, …, 256}.

Сначала выбирается случайная перестановка (а11, …, а1n) чисел из Q, которая принимается за первую
строку латинского квадрата и таблицы Кэли нужной квазигруппы, затем строятся остальные строки по пра-
вилу

aij =  i . a1j (mod p), i = 2, …, n;  j = 1, …, n.
Очевидно, что в итоге получится латинский квадрат и таблица Кэли квазигруппы  (Q, *).

Далее по сообщению u = (u1 … uk), где ui – байты, являющиеся двоичными записями чисел из Q с услови-
ем, что 256 представляется байтом нулей, строится псевдосообщение v = (v1 … vk) следующим образом.
Случайно выбирается произвольный элемент a1 ∈ Q, называемый лидером, и полагается

v1 = a1 * u1, vi+1 = vi * ui+1, i = 2, …, k.
После этого полученное псевдосообщение расширяется путем добавления перед ним лидера a1 и первой

строки квазигруппы. Далее расширенное псевдосообщение шифруется обычным образом.
Из построения расширенного псевдосообщения видно, что по нему однозначно восстанавливается ис-

ходное открытое сообщение. При этом используется левая обратная операция для операции *. Кроме того,
видно также, что описанное предварительное преобразование открытого текста является преобразованием
типа «Все или ничего».

3. Однонаправленные функции

Вернемся к вопросу об использовании квзигрупповых преобразований. В работе [29] предлагается ис-
пользовать квазигрупповые преобразования для построения однонаправленных функций и подстановок.
С этой целью автор выбирает квазигруппу (Q, *) и  определяет два преобразования

Ri : Q
N

 →QN, i = 1, 2,
с использованием введенного ранее преобразования еа = Еа (см. (1)). А именно, для набора А = (a0, …, aN–1)
определяются:

R1(A) = 
1 1 0
(...( ( ( )))...)

Na a a
e e e A

−

,
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R2(A) = 
1 1 0 1
(...( ( ( ( ))))...)

Na a a
e e e R A

−

.

Автор доказывает, что если исходная квазигруппа не коммутативна и не ассоциативна, то для нахожде-
ния прообраза в преобразованиях R1, R2 при использовании лишь таблицы Кэли квазигруппы Q понадобится
соответственно O(q[N/2]) и О(qN) квазигрупповых операций. Исходя из этого, автор считает введенные функ-
ции серьезными кандидатами в однонаправленные функции. Преобразование R2  используются также для
построения других, более сложных, кандидатов в однонаправленные функции.

В работе [9] предлагается и исследуется вариант построения сжимающих хэш-функций итеративного ти-
па с использованием в боксах так называемых мультиподстановок на множестве Е2, где

Е = 2
m

F  = {e0, e1, …, et}, t = 2k –1,

F2 – поле из двух элементов. Предлагаемые функции, обозначаемые автором в виде gk,s, являются равнове-
роятными отображениями 2t-й степени множества Е в его 2t–1-ю степень.

Функция gk,s определяется с использованием 2k–1(s + 1) боксов Bi,j, i = 0, 1, …, 2k–1–1, j = 0, 1, …, s, объе-
диненных определенным образом в сеть, состоящую из s +1 ярусов по 2k–1 боксов в каждом ярусе. В ярус с
номером j  входят боксы Bi,j со значениями

i = i0 + 2i1 + … + 2k–1ik–1 при ij = 0.
Боксы Bi,0 – входные, боксы Bi,s – выходные. Каждый бокс осуществляет подстановку на множестве Е2.

Множество Е разбивается на два подмножества Н и М, где Н = {еi: i0 = 0} – множество хэш-входов,
М = {еi: i0 = 1} – множество входов-сообщений. На вход бокса Bi,j подаются элементы еi∈Н и еi(j)∈М, отли-
чающиеся лишь цифрами j-х разрядов. Предполагается, что на выходе блока Bi,j получается также пара из
Н× М, компоненты которой поступают соответственно на блоки Bi,j+1 и Bi(j),j+1. В итоге все входы-сообщения
(а также и все хэш-входы) будут сниматься на каждом ярусе с разных блоков.

Далее, путем итерации преобразования gk,s авторы определяют искомую хэш-функцию hk,s следующим
образом. Сообщение М в битах дополняется некоторым образом до числа бит, кратного m2k–1, и представля-
ется в виде М = М1М2 … Мn, где Мi – набор длины  m2k–1. Теперь фиксируется начальное значение хэш-входа
Н0 и вычисляются

Hi = gk,s(Hi–1, Mi), i = 1, …, n,
и в качестве значения хэш-функции hk,s (M) берется Нn.

В [8] исследуются свойства построенных таким образом хэш-функций в случае, когда в качестве боксов
Bi,j используются так называемые мультиподстановки множества Е2.

Под мультиподстановкой авторы понимают биективное отображение В: Е2 → Е2, при котором
В(a, b) = (B1(a, b), B2(a, b)) и функции В1, В2 являются подстановочными по каждому переменному. Это рав-
носильно тому, что функции B1(a, b), B2(a, b) задают ортогональные квазигруппы на множестве Е. В этом
случае авторы указывают алгоритмы решения уравнения

h(H, M) = H′

относительно М при известных Н, Н′ и нахождения коллизий. Находят верхние оценки сложности и выра-
жают надежду, что эти оценки близки к нижним.

Для построения пар ортогональных квазигрупп авторы рекомендуют использовать ортоморфизмы групп.
В частности, доказана теорема о том, что отображение  Lc: Е

2 → Е2, при котором

Lc(a, b) = (a ⊕ b, a ⊕ bс ⊕ Rn(b)),
где R – сдвиг вектора на 1 бит вправо, является мультиподстановкой тогда и только тогда, когда для любого
i∈{1, …, m} среди векторов Rnt(с), t = 1, 2, …, m, найдутся векторы с различными i-ми координатами.
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На основе многоосновной алгебраической системы построена формальная модель криптосистемы. В рам-
ках этой модели выделены основные типы криптосистем.

Ключевые слова: модель криптосистемы, многоосновная алгебраическая система.

Современные задачи криптографии обуславливают необходимость разработки математического аппарата
для  моделирования  систем  защиты  информации,  их  сравнительной  характеристики,  анализа  их  вычисли-
тельной стойкости и имитостойкости. Системы защиты информации [1 – 3] характеризуются многообразием
и сложностью процессов их взаимодействия с внешней средой, а также сложностью внешней среды (содер-
жащей интеллектуальные компоненты). При этом математическая модель криптосистемы играет фундамен-
тальную роль. Известны подходы к построению таких моделей с позиций теории систем [4] и современной
алгебры [5].

Первый подход [1] базируется на системе вход-выходного типа

S = ( M , C , K1 , K2 , E , D ) ,

где M, C, K1 и K2 – множество соответственно открытых текстов, шифртекстов, ключей шифрования и клю-
чей расшифровки, а E : M × K1 → C и D : C × K2 → M – алгоритмы шифрования и расшифровки. Достоинство
этой модели – представление согласованности процессов шифрования и расшифровки биекцией k : K1 → K2,
возможность выделения блочных и поточных криптосистем, а также ряда портов, через которые осуществ-
ляются пассивные атаки криптоаналитика.

Второй подход [6] основан на алгебраической системе

S = ( T , F, domain , range , Fe , Fc ) ,

где T и F – множество имен соответственно типов и функций, domain : F → T* и range : F → T – отображе-
ния, Fe ( Fe ⊆ F ) – множество легко вычислимых функций, а Fc = { f∈F | domain ( f ) = λ } ( λ – пустое слово)
– множество констант. Достоинство этой модели – возможность построения на множестве термов системы
конгруэнций,  предназначенной  для  формирования  определяющих  соотношений  для  конкретной  криптоси-
стемы, и выделения ряда портов, через которые осуществляются пассивные атаки криптоаналитика.

Однако  обе  модели  имеют  существенные  недостатки.  Во-первых,  они  могут  представлять  системы  с
предвосхищением  и  системы,  содержащие  невычислимые  функции.  Во-вторых,  необходима  их  дополни-
тельная  проработка  для  выделения  основных  классов  криптосистем  [1]  и  представления  основных  типов
атак  криптоаналитика.  В-третьих,  они  не  дают  возможность  эффективно  представлять  параметрические
криптосистемы [7, 8], нестационарные криптосистемы и криптосистемы с вариацией окна шифрования. Ес-
тественный путь устранения этих недостатков – это выбор в качестве базовой модели варианта системы ал-
горитмических алгебр [9]. Для этого необходимо построить соответствующую многоосновную алгебраиче-
скую систему. Решение этой задачи – основная цель настоящей работы.

Структура  работы  следующая:  в  п.1  построена  и  охарактеризована  базовая  многоосновная  алгебраиче-
ская система, в п.2 в рамках этой модели выделены основные типы криптосистем. Заключение содержит ряд
выводов.

1. Базовая алгебраическая система

Рассмотрим многоосновную алгебраическую систему

S = ( T , F ),

где семейство T основных множеств и сигнатура F имеют вид

T = { Tij = { ( )r
ijt | r ∈ N} | i = 1, …, 8 ; j = 1, 2 },

F = U ∪ F ∪ Κ ∪ Φ .
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Предполагается, что множества Tij попарно не пересекаются, причем Ti2  ( i = 1 , …, 8 ) так линейно упо-
рядочены, что

(1)
2it  < (2)

2it  < … < ( )
2
n

i
t  < …

Множества T11 , … , T81 и T12 , … , T82 назовем множествами имен и множествами размеров соответствен-
но открытых текстов, ключей шифрования, параметров шифрования, состояний шифрования, шифртекстов,
ключей расшифровки, параметров расшифровки и состояний расшифровки.

Охарактеризуем теперь сигнатуру F, состоящую из имен легко вычислимых функций.
I. Множество U состоит из имен монотонно возрастающих функций и имеет вид

U = { (1)
i
u : N → N , (2)

iu : N3 → N, (3)
iu : N3 → N | i = 1, … , 8 } ,

где для всех значений i ∈ { 1, …, 8 } при любых фиксированных значениях y , z ∈ N  ( z < y ) функция

vi (x) = (2)
iu ( x , y , z) − кусочно-постоянная, а функция wi ( x ) = (3)

iu ( x , y , z ) − периодическая на множестве

{ 1 , …, (1)
i
u ( y ) }, и каждая из функций vi , wi отображает это множество на множество { 1 , …, (1)

i
u ( z ) } .

Множество U предназначено для построения на каждом множестве Ti1Ti2   ( i = 1, …, 8 ) системы опреде-
ляющих соотношений вида

(1)

1 1 2 2

( ( ))( ) ( ) ( ) (1)
1 2 1 2

( ) ( ) ( ) ( )( ) ( )
1 2 1 2 1 2

,   если  ( ),

,                      

i
h u rh r r

ii i i i

h r h rh r

i i i i i i

t t t t h u r

t t t t t t

−⎧ = >⎪
⎨

=⎪⎩

(1)

где r = r1+ r2  ( r1 , r2 ) ∈ N ,

h1=
(2)
iu ( h , r , r1 ) ,

h2 = (3)
iu ( h , r , r2 ) .

Первое из соотношений (1) осуществляет переход от множества Ti1Ti2  ( i = 1 , …, 8 ) к множеству

Ti,12 = { ( ) ( )
1 2
h r

i i
t t | r ∈ N , h ∈ { 1 ,…, (1) ( )

i
u r }} ⊂ Ti1Ti2 .

Положим

Ti,12 ( n ) = { ( ) ( )
1 2
h n

i i
t t ∈Ti,12 | h ∈ { 1 , …, (1) ( )iu n }} ( n ∈ N ) .

Тогда

Ti,12 = 
1n

∞

=

∪ Ti,12 ( n ) ,

где Ti,12 ( n )  ( n ∈ N ) – попарно непересекающиеся конечные множества. Значение второго из соотношений
(1) состоит в следующем. Систему соотношений (1) назовем полугрупповой, если каждый элемент
( ) ( )
1 2
h r

i i
t t ∈ Ti,12  ( i = 1 , …, 8 ) единственным образом представляется в виде

( ) ( )
1 2
h r

i i
t t  = 1

( ) ( )(1) (1)
1 2 1 2

r
h h

i i i i
t t t t… .

Пусть X = { x1 , …, xm } ( m ∈ N ) , ( )
2
r

i
t = r ( r ∈ N ) и (1) ( )

i
u r = mr . Определим биекцию φ : Ti,12 → X + равен-

ствами

φ ( ( ) ( )
1 2
h r

i i
t t ) = 

1j
x …

r
jx   ( h = 1 , …, (1) ( )

i
u r  )  ( r ∈ N ) ,

где h = jr + (jr−1 − 1) m + (jr−2 − 1) m2 + … + (j1 − 1) mr–1 .
В этом случае соотношения (1) согласуются с лексикографическим порядком на каждом множестве

Ti,12 ( r )  ( r ∈ N ) . Отсюда вытекает
Теорема 1. Полугрупповая система определяющих соотношений (1) непротиворечива.
Проиллюстрируем достоинства полугрупповой системы определяющих соотношений (1) на следующем

простом примере.
Пример 1. 1. Пусть

X = {000 , 001 , 010 , 011 , 100 , 101 , 110 , 111} .

Первое соотношение (1) дает возможность представить сообщение (22) (1)
11 12t t в виде

(20) (1)
11 12t t = (12) (1)

11 12t t = (4) (1)
11 12t t = 011.

2. Пусть

X = Z4 = {000 , 001 , 010 , 011} .
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Второе соотношение (1) дает возможность представить сообщение (21) (2)
11 12t t  в виде

(21) (2)
11 12t t = (5) (2)

11 12t t  = (2) (1) (4) (1)
11 12 11 12t t t t  = 001000 .

Всюду в дальнейшем считаем, что система определяющих соотношений (1) – полугрупповая и истинны
равенства

(1)
i
u = (1)

4i
u

+
  ( i = 1 , …, 4 ) .

II. Множество F имеет вид

F = F1 ∪ F2 ,
где F1 и F2 – равномощные непересекающиеся множества имен функций, удовлетворяющие следующим
трем условиям.

Условие 1. Для каждого f j ∈ F j  (j = 1, 2) существуют такие числа (1)

jf
n , (2)

jf
n ∈ N , что

Dom f j  = (
1n

∞

=

∪ (T4 j −3,12 ( n ) × T4 j −2,12 ( n ) ) ) × T
jf
,

Val f j  = 
1n

∞

=

∪ T9–4 j,12 ( n ),

где ∅ ≠ T
jf
⊆ T4 j −1,12 (

(1)

jf
n ) × T4 j,12 (

(2)

jf
n ) .

Условие 2. Для всех f j ∈F j  ( j = 1, 2 ) и (t4 j −3 , t4 j −2 ) ∈ T4 j −3,12 ( n ) × T4 j −2,12 ( n ) ( n ∈ N ),

f j ( t4 j −3 , t4 j −2 , t4 j −1 , t4 j ) ∈ T9–4 j,12( n )

при всех (t4 j −1 , t4 j ) ∈ T
jf
.

Условие 3. Для всех f j ∈F j  ( j = 1, 2 ) функция

4 2 4 1 4, , ,j j j jf t t tg
− −

( t4 j −3 ) = f j (t4 j −3 , t4 j −2 , t4 j −1 , t4 j,12 )

является биекцией множества T4 j −3,12 ( n )  ( n ∈ N ) на множество T9 −4 j,12 ( n ) при всех фиксированных зна-
чениях (t4 j −2 , t4 j −1 , t4 j ) ∈ T4 j −2,12 ( n ) × T

jf
.

Назовем F1 множеством схем шифрования, а F2 − множеством схем расшифровки.
III. Множество

Κ = { κ1 , κ2 }
состоит из имен таких биекций

κ j : F j → F3 −j  ( j = 1, 2 ) ,

что для всех f j ∈F j  ( j = 1, 2 )  истинны равенства

| pr1 T
jf
| = | pr1 T κ ( )j jf

| ,

| pr2 T
jf
| = | pr2 T κ ( )j jf

| ,

| T
jf
| = | T κ ( )j jf

| ,

IV. Множество

Φ = 
2

1

 

j jj f F= ∈

∪ ∪ { α ,jf n , β
jf
, γ

jf
 | n ∈ N }

состоит из имен таких биекций

α ,jf n : T4 j −2,12 ( n ) → T(4j+2)(mod 8),12 ( n ) ,

β
jf
: pr1 T

jf
→ pr1 T κ ( )j jf

 ,

γ
jf
: pr2 T

jf
→ pr2 T κ ( )j jf

 ,

что для всех f j ∈ F j  ( j = 1, 2 ) и n ∈ N равенства

κj ( fj ) ( fj (t4 j −3 , t4 j −2 , t4 j −1 , t4 j ) , α ,jf n ( t4 j −2 ) , β
jf
( t4 j −1 ) , γ

jf
( t4 j )) = t4 j −3 (2)

истинны при всех (t4 j −3 , t4 j −2 , t4 j −1 , t4 j ) ∈ T4 j −3,12( n ) × T4 j −2,12( n ) × T
jf
.
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Отметим, что равенства (2) обеспечивают взаимно-однозначное соответствие между результатами про-
цессов шифрования и расшифровки.

Охарактеризуем теперь построенную алгебраическую систему S .
Для всех fj ∈ F j ( j = 1, 2)  и n ∈ N определим отношения эквивалентности

ε1 ( f j , n ) ⊆ T4 j −2,12 ( n ) × T4 j −2,12 ( n ) ,

ε2 ( f j ) ⊆ pr1 T
jf
× pr1 T

jf
 ,

ε 3 ( f j ) ⊆ pr2 T
jf
× pr2 T

jf

следующим образом:

( t4 j −2 , t’4 j −2 ) ∈ ε1 ( f j , n ) ⇔

⇔ (∀(t4 j −3 , t4 j −1 , t4 j ) ∈ T4 j −3,12 ( n ) × T
jf
) ( f j (t4 j −3 , t4 j −2 , t4 j −1 , t4 j ) =

= f j (t4 j −3 , t’4 j −2 , t4 j −1 , t4 j )); (3)

( t4 j −1 , t’4 j −1 ) ∈ ε2 ( f j ) ⇔

⇔ (∀n ∈ N ) (∀(t4 j −3 , t4 j −2 , t4 j ) ∈ T4 j −3,12 ( n ) × T4 j −3,12 ( n ) × pr2 T
jf
) ( f j (t4 j −3 , t4 j −2 , t4 j −1 , t4 j ) =

= f j (t4 j −3 , t4 j −2 , t’4 j −1 , t4 j )); (4)

( t4 j , t’4 j ) ∈ ε2 ( f j ) ⇔

⇔ (∀n ∈ N ) (∀(t4 j −3 , t4 j −2 , t4 j −1 ) ∈ T4 j −3,12 ( n ) × T4 j −2,12 ( n ) × pr1 T
jf
) ( f j (t4 j −3 , t4 j −2 , t4 j −1 , t4 j ) =

= f j (t4 j −3 , t4 j −2 , t4 j −1 , t’4 j )). (5)
Из (2) – (5) вытекает
Теорема 2. Для всех fj ∈ F j ( j = 1, 2) :
1) если ( t4 j −2 , t’4 j −2 ) ∈ ε1 ( f j , n ) ( n ∈ N ), то ( α ,jf n ( t4 j −2 ) , α ,jf n ( t’4 j −2 ) ∈ ε1 (κj ( fj ) , n ) ;

2) если ( t4 j −1 , t’4 j −1 ) ∈ ε2 ( f j ), то ( β
jf
( t4 j −1 ) , β

jf
( t’4 j −1 ) ∈ ε2 (κj ( fj ) , n ) ;

3) если ( t4 j , t’4 j ) ∈ ε3 ( f j ), то ( γ
jf
( t4 j −1 ) , γ

jf
 ( t’4 j −1 ) ∈ ε3 (κj ( fj ) , n ) .

Отметим, что рассмотренные выше понятия дают возможность выделить следующие классы систем S :
1) класс слабо F-минимальных систем S, характеризующийся тем, что для любых двух элементов

fj, jf ′∈F j  ( j = 1, 2 ) при любом (t4 j −1 , t4 j ) ∈ T
jf
∩ T

jf ′
 существует такое число n ∈ N и такой элемент

t4 j −2 ∈ T4 j −2,12 ( n ) , что

4 2 4 1 4, , ,j j j jf t t tg
− −

≠
4 2 4 1 4, , ,j j j jf t t tg

− −

′
;

2) класс сильно F-минимальных систем S, характеризующийся тем, что для любых двух элементов
f j , jf ′∈F j  ( j = 1, 2 )

4 2 4 1 4, , ,j j j jf t t tg
− −

≠
4 2 4 1 4, , ,j j j jf t t tg

− −

′

при любом (t4 j −1 , t4 j ) ∈ T
jf
∩ T

jf ′
 для всех t4 j −2 ∈ T4 j −2,12 ( n ) ( n ∈ N );

3) класс Κ-минимальных систем S, характеризующихся тем, что
κ1

–1  = κ2 ;

4) класс K-минимальных систем S, характеризующийся тем, что для всех fj ∈ F j  ( j = 1, 2)  каждое отно-
шение ε1 ( f j , n )  (n ∈ N ) − отношение равенства на множестве T4 j −2,12 (n) .

2. Классы криптосистем

Для каждого fj ∈ F j  ( j = 1, 2) и (t4 j −1 , t4 j ) ∈ T
jf
 определим отображение

A
4 1 4, ,j j jf t t

−

:
1n

∞

=

∪ (T4 j −3,12 ( n ) × T4 j −2,12 ( n ) ) → 
1n

∞

=

∪ T9–4 j,12 ( n )  ( j = 1, 2 )

равенством A
4 1 4, ,j j jf t t

−

( t4 j −3 , t4 j −2 ) = fj ( t4 j −3 , t4 j −2 , t4 j −1 , t4 j ) .

Отображение A
1 3 4, ,f t t   ( f1 ∈ F1 , ( t3 , t4 ) ∈ T

1f
)  назовем алгоритмом ( f1 , t3 , t4 )-шифрования, а отображе-

ние A
2 7 8, ,f t t   ( f2 ∈ F2 , ( t7 , t8 ) ∈ T

2f
)  – алгоритмом ( f2 , t7 , t8 )-расшифровки.
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Отметим, что такое определение алгоритмов шифрования и расшифровки дает возможность в терминах
многоосновной алгебраической системы S выделить следующие три уровня понятия «ключ»:

1) элемент множества T4 j −2,12 интерпретируется как сеансовый или, иными словами, кратковременный
ключ;

2) элемент множества pr2 T
jf
 интерпретируется как ключ средней длительности, т.е. как ключ, приме-

няемый для определенного числа сеансов;
3) элемент множества pr1 T

jf
 интерпретируется как долговременный ключ.

Определим стационарную ( f1 , t3 , t4 )-криптосистему  ( f1 ∈ F1 , ( t3 , t4 ) ∈ T
1f

) )  как упорядоченную пару

C
1 3 4, ,f t t = ( A

1 3 4, ,f t t , A 
1 1 3 41 1
κ ( ),β ( ),γ ( )f ff t t ) ,

а стационарную ( f2 , t7 , t8 )-криптосистему  ( f2 ∈ F2 , ( t7 , t8 ) ∈ T
2f

)  − как упорядоченную пару

C
2 7 8, ,f t t = ( A

2 2 7 82 2
κ ( ),β ( ),γ ( )f ff t t , A

2 7 8, ,f t t ) .

Отметим, что определение криптосистемы как упорядоченной пары дает возможность выделить (если
такая необходимость возникает), что является приоритетным: процесс шифрования или процесс расшиф-
ровки.

Покажем, что в терминах многоосновной алгебраической системы S могут быть представлены основные
классы криптосистем.

Стационарную (fj , t4 j −1 , t4 j )-криптосистему C
4 1 4, ,j j jf t t

−

 ( fj ∈ F j  ( j = 1, 2) , (t4 j −1 , t4 j ) ∈ T
jf
) назовем:

1) симметричной криптосистемой, если каждое α
,jf n  (n ∈ N) − имя такой биекции, что α 1

,jf n
−  − имя легко-

вычислимой биекции;
2) асимметричной, если каждое α

,jf n  (n ∈ N) − имя такой биекции, что в настоящее время не известен

быстрый алгоритм вычисления биекции α 1
,jf n

− , либо доказано, что такой алгоритм не существует;

3) криптосистемой с автоключом, если t4 j–2 ∈ T4 j −3,12  − фиктивная переменная;
4) криптосистемой с внешним сеансовым ключом, если t4 j–2 ∈ T4 j −3,12  − существенная переменная;
5) параметрической криптосистемой, если t4 j–1 ∈ pr1 T

jf
  − существенный параметр для системы

C
4 1 4, ,j j jf t t

−

, т.е. существуют два таких элемента t4 j–1 , t’4 j–1 ∈ pr1 T
jf
, что

C
4 1 4, ,j j jf t t

−

≠ C
4 1 4, ,j j jf t t

−

′
;

6) блочной криптосистемой, если

A
4 1 4, ,j j jf t t

−

( t4 j −3 t’4 j −3 , t4 j −2 t’4 j −2 ) = A
4 1 4, ,j j jf t t

−

( t4 j −3 , t4 j −2 ) A
4 1 4, ,j j jf t t

−

( t’4 j −3 , t’4 j −2 )

для всех ( t4 j −3 , t4 j −2 ) , ( t’4 j −3 , t’4 j −2 ) ∈
1n

∞

=

∪ (T4 j −3,12 ( n ) × T4 j −2,12 ( n ) ) ;

7) схемой с предысторией, если существует хотя бы одна такая пара значений

( t4 j −3 , t4 j −2 ) , ( t’4 j −3 , t’4 j −2 ) ∈
1n

∞

=

∪ (T4 j −3,12 ( n ) × T4 j −2,12 ( n )) ,

что A
4 1 4, ,j j jf t t

−

( t4 j −3 t’4 j −3 , t4 j −2 t’4 j −2 ) ≠ A
4 1 4, ,j j jf t t

−

( t4 j −3 , t4 j −2 ) A
4 1 4, ,j j jf t t

−

( t’4 j −3 , t’4 j −2 ) .

Выделим следующий подкласс класса схем с предысторией, являющийся предметом исследования клас-
сической криптографии. Стационарную (fj , t4 j −1 , t4 j )-криптосистему с предысторией C

4 1 4, ,j j jf t t
−

 ( fj ∈ F j

( j = 1, 2) , ( t4 j −1 , t4 j ) ∈ T
jf
) назовем стационарной поточной криптосистемой, если существует такая легко

вычислимая функция

δ
4 1 4, ,j j jf t t

−

: T
jf
× 

1n

∞

=

∪ (T4 j −3,12 ( n ) × T4 j −2,12 ( n ) ) → T
jf
, (6)

что для всех ( t4 j −3 , t4 j −2 ) , ( t’4 j −3 , t’4 j −2 ) ∈
1n

∞

=

∪ (T4 j −3,12 ( n ) × T4 j −2,12 ( n ) )

A
4 1 4, ,j j jf t t

−

( t4 j −3 t’4 j −3 , t4 j −2 t’4 j −2 ) = A
4 1 4, ,j j jf t t

−

( t4 j −3 , t4 j −2 ) A
4 1 4, ,j j jf t t

−

′
( t’4 j −3 ,  t’4 j −2 ), (7)

где t’
4 j = δ

4 1 4, ,j j jf t t
−

( t4 j , ( t4 j −3 , t4 j −2 ) ) . (8)
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Из (1) вытекает следующая
Теорема 3. Для любой стационарной поточной криптосистемы C

4 1 4, ,j j jf t t
−

  ( fj ∈ F j  ( j = 1, 2) , ( t4 j −1 , t4 j )

∈ T
jf
) отображение A

4 1 4, ,j j jf t t
−

– ограниченно-детерминированная функция.

Следующий пример показывает, что современные криптосистемы естественно укладываются в рамки
построенной выше классификации криптосистем.

Пример 2. 1. Шифр Вернама представляет собой стационарную непараметрическую блочную криптоси-
стему с внешним сеансовым ключом.

2. Шифры Виженера представляют собой стационарные параметрические криптосистемы с предыстори-
ей и автоключом, причем роль параметра играет пароль.

3. Шифры DES, AES и ГОСТ 28147-89 представляют собой стационарные блочные параметрические
криптосистемы с внешним сеансовым ключом. Для DES и ГОСТ 28147-89 параметром является набор S-
блоков, а для AES – набор коэффициентов многочленов.

4. Шифр RSA представляет собой стационарную блочную параметрическую криптосистему с автоклю-
чом, причем роль параметра играет набор натуральных чисел.

5. Шифр RC4 представляет собой стационарную поточную параметрическую криптосистему с внешним
сеансовым ключом, причем параметр – перестановка чисел 0, 1, …, 255.

6. Нелинейный БПИ-автомат над конечным кольцом [7, 8] представляет собой стационарную поточную
параметрическую криптосистему с автоключом, причем параметр – это набор коэффициентов многочленов.

7. Любой квантовый шифр представляет собой криптосистему с предысторией.

Заключение

В работе построена многоосновная алгебраическая система S, предназначенная для исследования совре-
менных криптосистем с единых позиций. Дальнейшее, более глубокое исследование абстрактных свойств
алгебраической системы S − одно из возможных направлений дальнейших исследований. Второе направле-
ние исследований связано с детальной проработкой введенного в работе понятия стационарная (fj , t4 j −1 , t4 j )-
криптосистема ( fj ∈ F j  ( j = 1, 2) , ( t4 j −1 , t4 j ) ∈ T

jf
). Третье направление исследований связано с построе-

нием и анализом в рамках алгебраической системы S формальной модели нестационарной криптосистемы.
Четвертое направление исследований связано с разработкой в рамках алгебраической системы S формаль-
ных моделей пассивных и активных атак криптоаналитика, достаточных для теоретического анализа с еди-
ных позиций их эффективности и сложности. Пятое направление исследований связано с разработкой
структуры данных, достаточной для эффективного компьютерного моделирования атак криптоаналитика на
криптосистемы, определяемые в терминах алгебраической системы S.
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Рассматривается способ преобразования информации, основанный на применении теории обратимых сис-

тем управления. Предложен метод изменения размерности пространства состояний, усложняющий пове-

дение  системы без  изменения  структуры  уравнений.  Тем  самым  вводятся  структурные  ключи,  которые

также могут быть секретными.

Ключевые  слова: обратные  системы  управления,  защита  информации,  автомат,  инвариантное  мно-

жество.

В последнее время различные аспекты теории нелинейных динамических систем со сложным (хаотиче-
ским)  поведением траекторий  находят  применение  в  области  обработки  и  защиты  информации.  В  данной
работе  реализован  подход,  связанный  с  использованием  методов  теории  обратимых  систем  управления  в
коммуникационных технологиях [1, 2]. В работе рассматривается метод преобразования и передачи инфор-
мации, использующий дуальное нелинейное преобразование информации по следующей схеме: оцифрован-
ное сообщение подается как внешнее воздействие на вход динамической системы, информация о ее траек-
ториях, неявно зависящая от входа, в виде сигнала направляется в коммуникационные сети. В случае нали-
чия у передающей системы свойства обратимости может быть синтезирована обратная система,  играющая
роль дешифратора (приемник). В работе показано, что при использовании обратных систем может возник-
нуть эффект,  названный  динамической деградацией.  Он связан с  возможностью попадания траекторий на
инвариантные множества в фазовом пространстве, лежащие на многообразиях меньшей размерности. В об-
щем случае это оказывает негативное влияние на сложность поведения и, таким образом, уменьшает стой-
кость соответствующих алгоритмов шифрования к определенным видам атак.  Поэтому представляет инте-
рес задача нахождения способов компенсации таких вырождений динамики. Для дискретных систем в рам-
ках этой схемы предложен метод управления размерностью пространства состояний и/или входов.

1. Обратимые динамические системы

Предположим, что передатчик является дискретной динамической системой, правые части которой зави-
сят от вектора функции u(.) – оцифрованного информационного сообщения:

x(t+1) = f (x(t), u(t)), x(0) = x0; (1)

y(t) = h(x(t), u(t)), (2)
где x(t)∈Rn, u(t)∈Rm, y(t)∈Rp определяют векторы состояния системы, ее вход и выход соответственно. По
каналам связи передается выходной сигнал – функция y(t), зависящая от состояния системы, ее параметров и
сообщения u(t). Для построения уравнений, описывающих динамику приемного устройства, рассмотрим за-
дачу восстановления значений входного воздействия по значениям функции выхода.  В теории управления
непрерывными динамическими системами одним из способов ее решения является построение системы, об-
ратной к исходной [2, 3]. В отличие от известных схем преобразования информации (гаммирования, маски-
рования сигнала), входная информационная последовательность u(t) подается на вход динамической систе-
мы, и выход y(t) при этом может и не зависеть явно от u(t). При этом система (1), (2) порождает однозначное
отображение вход – выход

{x(0), u(0), u(1), …} → {y(0), y(1), …} (3)
по формулам

y(0) = h(x(0), u(0)) =h0(x(0), u(0)),

y(1) = h(x(1), u(1)) = h(f(x(0), u(0)), u(1)) = h1(x(0), u(0), u(1)),

y(2) = h(x(2), u(2)) = h(f(x(1), u(1)), u(2)) = h2(x(0), u(0), u(1)),

y(t) = h(x(t), u(t)) = … = ht(x(0), u(0), …, u(t)), (4)
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при котором неизвестному начальному состоянию и значениям последовательности {u(0), u(1), ...} соответ-
ствует известная выходная последовательность {y(0), y(1), ...}. Многие теоретические и практические задачи
теории управления, связанные с определением состояния и параметров системы (1), построением обратных
связей, сводятся к обращению этого отображения. Один из способов такого обращения может быть реализо-
ван с помощью обратной системы, т.е. системы вход – выход, у которой входом служит информация об y(.)
на некотором интервале, а выходом является функция u(.).

Введем понятие относительного порядка входа для системы (1), (2). Так как значение функции h(x(t),
u(t)) может не зависеть явно от значений u(t), то аналогично и правая часть выражения y(t+1) = h(f(x(t), u(t))
может не содержать всех компонент вектора u(t). Определим, на сколько шагов происходит задержка между
информацией на входе и выходе системы (1), (2). Это величина и указывает на относительный порядок вхо-
да. Пусть Yt = (y(0), y(1), ..., y(t)), Ht = (h0(.), h1(.), ..., ht(.)), x = x(0), u = u(0), остальные компоненты векторов
входной последовательности, содержащиеся в правых чаcтях (4), обозначим vt = (u(1), u(2), ..., u(t)).
В этих обозначениях передаточное отображение (3) может быть переписано в виде

Yt = Ht (x, u, vt). (5)

Будем говорить, что система (1), (2) имеет относительный порядок α > 0 в некоторой области, если для
всех x, u, vt из этой области

( , , )
rank i i

H x u v

u

∂

∂
 < m,   i = 0, 1, ..., α–1;  

( , , )
rank

H x u v

u

α α
∂

≡
∂

m.

Таким образом, относительный порядок α для дискретной системы указывает на номер элемента выход-
ной последовательности, на которое явно влияют все компоненты первого элемента входной последова-
тельности – вектора u(0). В общем случае решение уравнений Yα = Hα(x, u, vα) относительно u имеет вид

u = 1
H

−

α
(Yα, x, vα) = G(Yα, x, vα), что не позволяет определить u без знания значений vα. Достаточным условием

того, что решение алгебраической системы (5) не зависит от vα , является равенство [2]

( , , ) ( , , )
rank rank

( , )

i i
H x u v H x u v

m
u v v

α α

α α

∂ ∂
= +

∂ ∂
.

Подставляя выражение u = G(Yα, x) в уравнения (1), получаем динамическую систему

x(t+1) = f (x(t), G(Yα(t), x(t))),  x(0) = x0, (6)

выход которой совпадает со входом исходной системы (1)

u(t) = G(Yα(t), x(t)). (7)

Система (6), (7) является обратной динамической системой управления. Так как, по построению,
Yα(t) = (y(t), y(t+1), ..., y(t+α)), то в обратной системе в качестве входа должен присутствовать фрагмент бу-
дущих значений выхода (2). При одинаковых начальных состояниях траектории исходной и обратной сис-
тем совпадают. Поэтому можно считать, что обратная система является альтернативной формой описания
одного и того же отображения вход – выход (4).

Для систем со скалярным входом и выходом (m = p = 1) условия однозначного обращения отображения
(4) заметно упрощаются. Равенства (5) в этом случае не содержат переменных vα. При этом относительный
порядок означает номер элемента выходной последовательности, на который явно влияет первый элемент
входной последовательности.

Пример. Рассмотрим передатчик (шифратор) – нелинейную систему вход – выход, на вход которой по-
дается сообщение u(t)

x1(t+1) = x2(t)x3(t) mod N,

x2(t+1) = x1(t)x3(t) + u(t) mod N,

x3(t+1) = x1(t)x2(t) mod N,

y(t) = x2(t). (8)
Сигнал y(t) направляется в коммуникационную сеть. Ключом для расшифрования являются неизвестные

начальные условия системы x1(0) и x3(0). Приемник (дешифратор) – обратная система, с помощью которой
при известном ключе проводится восстановление состояния передающей системы

X1(t+1) = X2(t)X3(t) mod N, X1(0) = x1(0),

X2(t+1) = y(t+1), (9)

X3(t+1) = X2(t)X1(t) mod N, X3(0) = x3(0).
Искомое входное воздействие определяется по формуле

u(t) = y(t+1) – X1(t)X3(t) mod N. (10)
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2. Эффект динамической деградации

Система (8) в отсутствие входного воздействия является нелинейной, и ее траектории при больших N об-
ладают достаточно сложным поведением. Исключением являются траектории, лежащие на инвариантных
множествах: xi(.) = 0 либо xi(.) = xj (.), i, j = 1, 2, 3. В первом случае состояние системы уже через шаг перехо-
дит в положение равновесия – начало координат. В общем случае, траектории, попав на инвариантные мно-
жества, остаются на нем во все последующие моменты, что приводит к падению размерности фазового про-
странства состояний системы. При введении в правую часть последовательности u(t) система (8) становится
неавтономной, и естественно предполагать, что это лишь усложнит динамику выхода и тем самым повысит
сложность задачи восстановления входа. Вместе с тем анализ результатов моделирования процесса передачи
информации с помощью описанной схемы показывает, что, начиная с некоторого момента t, выход системы
в точности совпадает с ее входом в момент t–1. Из этого следует предположение, что собственная динамика
системы (8) перестает влиять на передаваемый сигнал.

Действительно, неавтономная система (8) также обладает инвариантными множествами x1(.) = 0, x3(.) = 0
и x1(.) = x3(.). При этом из полученных формул следует следующее рекуррентное выражение для определе-
ния u(t):

u(t) = y(t + 1) – C
0

( )
t

j

y j
=

∏ ,

где C равно x1(0) для четных и x3(0) для нечетных значений t. Из последнего равенства, в частности, следует,
что если для некоторого целого M значение выхода x1(M) x3(M) + u(M) = 0 mod N, то для любого i > M имеем
y(i) = u(i–1). Таким образом, вместо шифрования информационной последовательности u(i) выход рассмат-
риваемой динамической системы для любых значений ключевых параметров, начиная с некоторого момен-
та, в точности передает значение входа с единичной задержкой.

Определение. Эффект вырождения собственной динамики системы при введении в правую часть неавто-
номного возмущения, выраженный в виде падения размерности пространства состояний, назовем динамиче-
ской деградацией.

Безусловно, при составлении схем преобразования и передачи информации с использованием динамиче-
ских систем необходим учет этого эффекта. Для того чтобы избежать влияния динамической деградации,
можно применить следующую схему. Поскольку динамика состояний для передающей и принимающей сис-
тем совпадает, то достаточно рассмотреть одну из них, например систему (1), (2). На первом шаге, одновре-
менно с выбором уравнений для передатчика, требуется найти явное описание всех инвариантных мно-
жеств, допускаемых этой системой. Далее, при разработке алгоритмов передачи и приема сигнала должна
быть предусмотрена проверка условий вырождения (попадания траектории на инвариантное множество).
В случае такого попадания в некоторый момент t передающая и принимающая системы должны по согласо-
ванному правилу изменить последующее состояние на состояние, не принадлежащее инвариантному мно-
жеству. Тем самым траектория будет выведена, по крайней мере на какое-то число шагов, за его пределы. В
частности, для рассмотренного примера может быть применено следующее правило: при наступлении в мо-
мент t одного из событий xi(t) = 0, i∈{1, 2, 3} или x1(t) = x3(t) на следующем шаге системы (8), (9) стартуют с
исходного начального условия: x(t+1) = X(t+1) =x0.

3. Автоматы-аналоги

При компьютерном моделировании бесконечных динамических систем фактически осуществляется за-
мена исходной системы некоторым конечным аналогом, сохраняющим требуемые свойства исходной сис-
темы с определенной точностью. Оставляя в стороне вопросы точности моделирования исходной системы
конечной, будем рассматривать заданную систему как прототип для построения конечной системы-аналога,
переход к которой может быть осуществлен различными способами. В работе выбран один из возможных
вариантов такой замены исходной динамической системы конечным автоматом с достаточно большими
входным, внутренним и выходным алфавитами. При этом автомат описывается системой уравнений в ко-
нечном поле или кольце, возникающих естественным образом из описания исходной системы.

Автомат понимается как пятерка объектов A = (X, U, Y, δ, λ) [4], где X – множество состояний, U –  вход-
ной алфавит, Y – выходной алфавит, δ: X × U → X – функция переходов, λ: X × U → Y – функция выходов.

Автомат называется автоматом без потери информации (БПИ), если из равенства λ(x, u1) = λ(x, u2) следу-
ет равенство u1 = u2 для любых x∈X, u1∈U, u2∈U. Если множества состояний, входов и выходов автомата
конечны, автомат называется конечным. Из контекста будет понятно, когда рассматриваются конечные ав-
томаты. Функции δ и λ расширяются на множество U* слов конечной длины обычным образом.

Далее автомат удобно описывать системой уравнений над конечным кольцом или полем. В этом случае
его функционирование рассматривается в дискретном времени t∈T = {0, 1, 2, ...,} и задается каноническими
уравнениями, например, в таком варианте:

x(t+1) = δ(x(t), u(t)),
y(t) = λ(x(t), u(t)), t∈T. (11)
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Оставляя в стороне вопросы приближения, возникающие при переходе от исходной системы к ее авто-
матной модели, принимаем во внимание лишь то, что конечность числа значений участвующих в них вели-
чин  и необходимость сохранения формы уравнений, отражающей связи между этими величинами, делают
естественным рассмотрение этих уравнений как уравнений в конечных полях [5] или кольцах. Поле, содер-
жащее q элементов, обозначается через GF(q). Ниже уравнения (12) дают пример такого автомата (назван-
ного автоматом Лоренца [6]), получающийся в результате перехода от непрерывной системы Лоренца как
прототипа [7] и введения в нее входного воздействия:

x1(t+1) = x1(t) + hA1(x2(t) – x1(t)),

x2(t+1) = x2(t) + h(A2x1(t) – x2(t) – x1(t)x3(t) + Au(t)),

x3(t+1) = x3(t)+ h(x1(t)x2(t) – A3x3(t))

y(t) = x2(t) + h(A2x1(t) – x2(t) – x1(t)x3(t) + Au(t)). (12)

Уравнения (13) описывают обратный автомат:

X1(t+1) = X1(t) + hA1X2(t) – X1(t)),

X2(t+1) = y(t+1),

X3(t+1) = X3(t)+ h(X1(t)X2(t) – A3X3(t)),

u(t) = (((y(t) – X2(t))·h
–1 – A2X1(t) + X2(t)+ X1(t)X3(t))·A

–1. (13)

Далее все операции в уравнениях понимаются как операции в некотором поле GF(q). Заметим, что вход-
ной сигнал в систему можно вводить разными способами, выполняя лишь требование обратимости системы.
В автоматном случае это означает, что автомат-преобразователь должен быть БПИ-автоматом [4] или без
потери информации конечного порядка, если допускается обращение системы с запаздыванием. Автоматы
Лоренца, как легко видеть, являются БПИ-автоматами в любом поле. Так как обычно речь идет об обработке
информации с помощью компьютеров, то такая информация представляется последовательностью битов,
более крупных единиц – байтов или блоков, кратных байтам по длине. В этом случае число различных эле-
ментов, описываемых всевозможными комбинациями значений отдельных битов, равно 2m = q, где m = 8k,
k∈N. Поэтому соответствующие вычисления можно проводить либо в кольце Zq, либо в поле GF(2m). Так
как компьютерная обработка информации осуществляется побайтно, то реализацию автоматных аналогов
удобно рассматривать в полях GF(28k), k = 1, 2, ... В этом случаев в качестве базового рассматривается поле
GF(q) = GF(28) и неделимым элементом информации выступает байт. Такое поле строится как кольцо клас-
сов вычетов многочленов над полем GF(2) по неприводимому над этим полем многочлену, например тако-
му: f (x) = x8 + x4 + x3 + x2 + 1. Вычеты A0 + A1x + A2x

2 + A3x
3 + A4x

4 + A5x
5 + A6x

6 + A7x
7 по модулю соответст-

вующего многочлена описываются как булевы векторы A0, A1, ..., A7, где Ai равно 0 или 1, i = 0, 1, ..., 7. Экс-
перименты по шифрованию информации с помощью автоматов Лоренца позволили обнаружить следующий
эффект. Если входное слово, подаваемое на автомат, подвергается искажениям (например, один из символов
меняется на какой-то другой), то возможны два варианта: либо выходное слово, начиная с момента искаже-
ния, полностью изменяется, либо через некоторое число шагов после момента искажения оно совпадает с
соответствующим конечным отрезком неискаженного выходного слова. Последнее свойство аналогично
свойству самосинхронизируемости некоторых поточных шифрсистем [8] и говорит об определенной устой-
чивости автомата к искажениям входной информации. Этот эффект и наблюдался при расшифровывании
искаженной информации автоматами Лоренца. В [6] на основе введенных понятий синхронизируемости и
k-локальной синхронизируемости состояний описана структура некоторых автоматов, обладающих такими
свойствами. Способность восстановления функционирования алгоритма преобразования после искажения
входных последовательностей может либо поддерживаться (как, например, в самосинхронизирующихся по-
точных шифросистемах), либо подавляться, как свойство, ограничивающее распространение искажения од-
ного символа на возможно большее число символов шифртекста. Такие особенности могут влиять на крип-
тостойкость алгоритмов. В п. 2 описано явление деградации, связанное с вырождением множества траекто-
рий динамической системы в результате попадания в некоторое подмножество состояний фазового про-
странства. В [6] показано, что в автоматном случае это свойство может быть следствием особенностей
структуры графа переходов автомата, которую можно описать следующим образом. На множестве состоя-
ний автомата определяется специальная конгруэнция k-локальной синхронизируемости состояний, которая
описывает свойство «устойчивости» к «искажениям» подслов фиксированной длины во входных последова-
тельностях. Доказано, что факторизация по этой конгруэнции определяет фактор-автомат, в котором множе-
ство состояний распадается на непересекающиеся циклы. Уход с этих циклов возможен только при допол-
нительных управляющих воздействиях на автомат, переводящих его в новое состояние. Такое состояние,
вообще говоря, может и не принадлежать исходному множеству состояний. Далее предлагается способ
формирования таких воздействий, заключающийся в регулировании размерности пространства состояний и
изменении, таким образом, исходного множества состояний.
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4. Управление размерностью пространства состояний

Пусть A = (X, U, Y, δ, λ) – автомат Мили. Автомат B = (XB, UB, YB, δB, λB) будем называть подавтоматом
автомата A (и писать B⊆ A), если XB⊆ X, UB ⊆ U, YB ⊆ Y, а δB и λB есть сужения соответственно функций δ и λ
на множество XB× UB.

Пусть автомат A описывается системой (11) над полем GF(q). В этом случае автомат будем обозначать
через Aq. Результаты теории конечных полей позволяют считать, что GF(q) есть подполе поля GF(qn) при
любом натуральном n. В силу этого уравнения (11) можно понимать как уравнения, задающие некоторый
автомат Aq

n в поле GF(qn). Ограничения его функций на поле GF(q), в силу замкнутости последнего, опреде-
ляют подавтомат, изоморфный автомату Aq, который будем обозначать таким же образом. Пусть задана по-
следовательность расширений поля GF(q), GF(qm

1), GF(qm
2), …, GF(qm

n), такая, что mi|mi+1, i = 1, …, n–1.
В этом случае GF(q) ⊂ GF(qm

1) ⊂ GF(qm
2) ⊂ … ⊂ GF(qm

n), что определяет, в силу вышесказанного, последо-
вательность автоматов Aq ⊂ Aq

m
1 ⊂ … ⊂ Aq

m
n. Если же числа mi, i = 1, …, n–1, произвольны (в частности, по-

парно взаимно просты), то поле GF(qm), где m – наименьшее общее кратное этих чисел, содержит всякое
подполе GF(qm

i), а значит, имеется и вложение соответствующих автоматов. Более того, все сказанное спра-
ведливо и в случае, когда в качестве расширения поля GF(q) выбирается его алгебраическое замыкание
(обозначим его GF(q∞)). Тогда и соответствующие уравнения, задающие исходный автомат, можно пони-
мать как уравнения в поле GF(q∞), и эти уравнения задают уже бесконечный автомат Aq

∞. Из единственности
алгебраического замыкания GF(q∞) и вышесказанного следует

Утверждение. Для произвольных автомата Aq и натурального m справедливы включения Aq ⊂ Aq
m 
⊂ Aq

∞.

Сказанное обосновывает построение нового автомата A(m1, …, mn) фактически с переменными множест-
вами состояний, входов и выходов. Его функционирование в любой момент времени совпадает с функцио-
нированием одного из автоматов Aq

m
i, i = 1, …, n. Смена одного автомата другим или «принудительная»

смена текущего состояния в процессе функционирования может осуществляться при выполнении некоторо-
го предиката P(x, p), определенного на X × U*, где X и U – множества состояний и входов соответственно
текущего автомата А.

В качестве указанного предиката можно выбрать, например, условие появления деградации, описанное
выше, условие попадания в определенные состояния или появление фиксированных подслов во входной по-
следовательности. Например, для систем (8), (9) такой предикат можно определить как P = ((x1(t) = x3(t)) ∨
(x1(t)·x2(t)·x3(t) = 0)) ∧ (u(t)·u(t–1)·u(t–2) = 0)). Его истинностное значение определяет «принудительную» сме-
ну состояния, например, по такому правилу: x1(t+1) = u(t), x2(t+1) = u(t–1), x3(t+1)) = u(t–2), либо, если отка-
заться от условия неравенства нулю трех последовательных входных символов, по более простому правилу
из п. 2: x(t+1) = X(t+1) = x0.

Дополнительные вычисления для проверки истинности предиката, естественно, повышают сложность
алгоритма преобразования информации. Это требует наложения ограничений на временную и емкостную
сложности вычисления таких предикатов. В приведенном примере эту сложность легко оценить: при фикса-
ции верхней границы размерности обе сложности оцениваются некоторыми константами. В целом это не
повышает порядка оценок по сравнению с алгоритмом без вычисления предиката. В общем случае ситуация
более сложна и требует исследования структуры автомата.

Пусть входная последовательность p = u1u2…uk в некотором исходном алфавите U = GF(q) подается на
автомат A(m1, …, mn). Она обрабатывается этим автоматом либо посимвольно, либо блоками размера mi,
i = 1, …, n, где размер блока определяется выбором поля, как указывалось выше. В результате обработки
всей последовательности p она оказывается разбитой на подслова разной длины (блоки), каждое из которых
преобразуется своим автоматом. Это разбиение заранее неизвестно и определяется предикатом P(x, p). Если
он существенно зависит от x, этот параметр или иной другой можно сделать секретным, в дополнение к сек-
ретным коэффициентам, задающим конкретный автомат-шифратор в каждом сеансе преобразования. В ка-
честве такого предиката для автоматов Лоренца, учитывая возможность попадания на вышеуказанные цик-
лы фактор-автомата, может быть выбрано, например, условие совпадения текущего состояния с заранее за-
данным состоянием, уже появлявшимся в один из предыдущих моментов времени, либо условие появления
во входном слове заданного подслова. При выполнении этих условий происходит изменение размерности
очередного обрабатываемого блока. Размер блока может выбираться из заранее оговоренного списка значе-
ний в порядке, который либо жестко фиксирован, либо снова может определяться некоторым предикатом.
Если в списке все значения размерностей взаимно просты, то наименьшая размерность поля (как векторного
пространства), содержащего все подполя выбранных размерностей, равна произведению этих размерностей.
Это усложнит анализ поведения шифрующего автомата на основе выбора, в силу утверждения 1, в качестве
исходного поля указанного надполя. Помимо этого, усложнение анализа поведения шифрующего автомата
определяется также тем, что задача восстановления разбиения входного слова на заданные подслова, каждое
из которых обрабатывается своим подавтоматом, относится к классу задач упаковки. Эта задача может ре-
шаться перебором, если заранее известен список возможных размерностей. Однако прямой перебор затруд-
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нен, так как число вариантов указанных разбиений с ростом длины слова даже при небольших значениях mi

растет достаточно быстро.

Заключение

Предложенный метод динамического изменения размерности пространства состояний позволяет услож-
нять поведение системы без принципиального изменения ее описания и сложности алгоритма преобразова-
ния. Пополнение описания системы условиями, меняющими размерность пространства состояний, а не саму
систему уравнений означает, что фактически таким образом вводятся, помимо параметрических, структур-
ные ключи, которые также могут быть секретными. Это позволяет повысить стойкость соответствующих ал-
горитмов преобразования информации. Предложенный вариант обработки информации динамическими
системами с переменной размерностью пространства состояний может быть полезным при разработке шиф-
ров с регулируемой степенью криптостойкости. При этом необходимы дополнительные исследования, свя-
занные с вопросами формирования последовательностей примитивных полиномов для описания соответст-
вующих полей и автоматов, с оценкой усложнения соответствующих алгоритмов и по памяти, и по времени,
и др.
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Проблема  безопасности  криптоалгоритмов  является  многогранной.  В  ней  можно выделить  организаци-
онную и техническую стороны. Ошибки могут быть заложены и в самом алгоритме. Даже алгоритмы, кото-
рые  признаны  стойкими,  при  неправильном  использовании  будут  слабыми.  Ещё  более  важным  является
правильное  использование  ключевой  информации.  Практически  к  каждому  алгоритму  поставляется  пере-
чень заведомо слабых ключей.  Но слабость таких ключей заключается в том, что они не стойки к уже из-
вестным методам криптоанализа. Наибольшую актуальность проблема стойкости ключей приобретает в ал-
горитмах, для которых требуется частая плановая их смена. Возможно ли проанализировать алгоритм перед
его использованием? Ещё более  интересен вопрос:  а  можно ли проектировать  заведомо безопасный шифр
(либо дать исчерпывающий перечень рекомендаций по его безопасному использованию) и его (что немало-
важно)  реализацию? Ведь  каждый новый алгоритм шифрования  требует  детального  и  тщательного  изуче-
ния. В настоящей работе рассматривается методика детального исследования некоторых криптографических
алгоритмов.

1. Метод операционного анализа и изоалгоритмы

 Для любого криптоалгоритма можно определить изоморфизм, который ставит в соответствие объектам,
преобразуемым алгоритмом, булевы векторы. В качестве отображения можно использовать перевод значе-
ний из  различных позиционных систем счисления в двоичную. Используя изоморфизм, можно перейти от
алгоритма как последовательности операций к системе булевых функций и вести анализ последней [1].

Детальное  исследование  полученных  булевых  функций  позволяет  анализировать  основную  составляю-
щую криптостойкости – математическую сложность самих алгоритмов и их ключей. Цель данной работы –
описать теоретическую часть этой методики, уточнить понятие сложности алгоритмов, реализовать средства
анализа  и  апробировать  методику  на  шифре  простой  замены  –  сложении  чисел  в  двоичном  позиционном
коде.

Так как сам метод анализа является вычислительно сложным, то следует также рассмотреть и недостатки
методики.  Такие недостатки возникают при её практической реализации.  В работе рассмотрены варианты,
позволяющие реализовать описываемую методику анализа.

Для начала опишем основные понятия, применяемые для компактности изложения метода. На рис. 1 по-
казана модель «чёрного» ящика рассматриваемых преобразований.
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Рис. 1. «Чёрный ящик» алгоритмов шифрования

Определим следующие понятия, применяемые при описании метода. Далее будем называть аргументом-

вектором  булев  вектор,  который является  элементом множества,  изоморфного множеству  входных объек-
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тов. Будем называть альфа-вектором булев вектор, который является элементом множества, изоморфного

множеству выходных объектов. Будем называть изоалгоритмом и обозначать n m

A lg  систему булевых

функций, отображающих аргумент-вектор в альфа-вектор:
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Так как все изоалгоритмы имеют одинаковую математическую природу (системы булевых функций), то
возможно ввести общие характеристики, по которым можно будет сравнивать различные исходные алго-
ритмы.

Для вычисления значения конкретного бита зашифрованного текста необходимо проделать какое-то ко-
личество логических операций, которые будут отражать вычисление значения булевой функции. Для раз-
личных булевых функций такое количество операций различно. С позиции анализа «грубой силы» необхо-
димо минимальное количество операций для перебора возможных вариантов. Так как функции булевы, то
такими операциями являются функции аристотелева базиса.

Булева функция может быть представлена в виде двух нормальных форм – дизъюнктивной и конъюнк-
тивной. Тогда определим сложность как минимально необходимое количество логических операций для
преобразования вектора-аргумента в компоненту альфа-вектора среди всех возможных КНФ и ДНФ. Еди-
ницей измерения  считается операция на бит, оп/бит (operation per bit, opb).

Под сложностью всего изоалгоритма будем понимать среднее значение сложности всех булевых функ-
ций, входящих в его состав. Можно считать сложностью изоалгоритма вектор сложностей булевых функ-
ций. Так как важно значение каждого бита, то возможно проработать более эффективную методику расчёта
сложности для всего изоалгоритма. Метод прямого операционного анализа основывается на непосредствен-
ном переходе от таблицы булевых векторов к системе булевых функций (1).

2. Интерпретация значений сложности

Расчёт значений сложности является технически трудной задачей. Но даже если такие значения получе-
ны, то встаёт вопрос о том, что они выражают. Проведённые аналитические исследования и практическая
проверка показали, что среди форм булевых функций можно выделить идеальные нормальные формы.

Идеальная нормальная форма (ИНФ) – это совершенная нормальная форма, которая также является ми-
нимальной нормальной формой. Такую форму имеют, например, симметрические разности различного чис-
ла переменных.

Есть предположение, что ИНФ имеют максимальную сложность среди всех остальных булевых функций
той же разрядности. Это позволяет определить верхнюю границу сложности булевой функции от n перемен-
ных как

dmax = 2n–1(n+1). (2)
Минимальную границу сложности считаем равной нулю. Такой сложности соответствуют булевы функ-

ции, тождественно равные константам (0 или 1).
Для криптографии максимальная сложность (2) не интересна для рассмотрения, так как важна сложность

алгоритма с фиксированным ключом, и если алгоритм с фиксированным ключом будет иметь максималь-
ную сложность, то ему будут соответствовать очень мало различных функций. В этом случае при известном
преобразовании, тем более в форме булевых функций, построить обратное, не зная ключа, не составляет
труда. Малая сложность также плоха, так как не маскирует зависимость выходных бит от входных. Таким
образом, можно принять, что оптимальная сложность находится посредине между максимальной и мини-
мальной и определяется как

dopt = 2n–2(n+1). (3)

3. Прямой операционный анализ шифра простой замены –
сложения чисел заданной разрядности

В качестве примера операционного анализа алгоритмов преобразований рассмотрим алгоритм классиче-
ского поразрядного сложения с переносом. Тогда под вектором-аргументом будем понимать пару слагае-
мых, причём первая половина соответствует первому слагаемому, вторая – второму (ключу). Старшинство
бит в половинах вектора-аргумента соответствует старшинству бит в слагаемом. Так как присутствует еди-
ница переноса, то длина альфа-вектора будет равна половине длины аргумента-вектора плюс единица.

Для эксперимента возьмём длины векторов аргументов 2, 4, 6, 8 и 10 бит. Таким длинам соответствуют
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длин аргументов-векторов выделена ключевая и информационная часть, в значении длин альфа-векторов –
единица переноса.

Также проанализируем изменение сложности при фиксации ключевых бит (указание ключа). Это позво-
лит анализировать слабые и сильные ключи.

Важно отметить, что изоалгоритм, соответствующий алгоритму шифрования и имеющий сложность,
близкую к оптимальной, не может считаться безопасным. Это связано с тем, что при фиксации бит ключа
сложность может изменяться достаточно сильно. Таким образом, если рассматривать алгоритм совместно с
конкретным ключом, то ключ можно считать настройкой алгоритма. Ключ перестраивает внутренние связи
алгоритма, и соответственно получается преобразователь с длиной вектора-аргумента соответствующей
разности общей длины и ключа. По этой же длине необходимо оценивать верхнюю  и оптимальную границы
сложности.

На базе компонентов CryptoLab была разработана утилита operationAnalyzerSum, которая анализирует
сложение. Данная утилита базируется на системе классов CryptoLab. Система классов CryptoLab содержит
расширение для средств операционного анализа. Эти средства представлены реализацией алгоритма «Ва-
риационное дерево»[1], алгоритма расчёта сложности и алгоритма фиксации ключевых бит.

Общее время работы утилиты при расчёте сложностей с возможностью фиксации ключа составило
27 мин на машине класса PC AMD Athlon 2500+, RAM 512 Мбайт, Microsoft Windows XP Professional вы-
пуска апреля 2005 г. Исходные данные анализа – значение n. Утилита последовательно перебирает все це-
лые значения от 2 до n включительно. Утилита формирует также основной протокол работы и выводит дан-
ные об изоалгоритмах в промежуточные файлы. Создаются как текстовые файлы, так и бинарные. Результа-
ты работы утилиты показаны на графиках.

На рис. 2 представлены значения сложности алгоритма шифрования, на рис. 3 – значения средней слож-
ности по ключам.
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Рис. 2. Значения сложности алгоритма Рис. 3. Средние значения сложности алгоритма

с фиксированными ключами

Для проведения анализа сложности с фиксированным ключом использовались средние оценки. Возмож-
ность применения средних оценок объясняется тем, что если присутствуют ключи, дающие требуемое зна-
чение сложности, но их мало (в процентном отношении к общему числу ключей), то их нельзя использовать.
Это связано с тем, что криптоаналитик, скорее всего, сначала проверит именно очень сильные (сложность,
близкая к максимальной) ключи и очень слабые ключи (сложность, близкая к нулю). Таким образом, инте-
ресно большое множество ключей, которые и попадают под среднюю оценку.

Из рис. 2 и 3 можно сделать вывод о том, что при увеличении длины вектора-аргумента средняя слож-
ность изоалгоритма как с ключом, так и без него резко падает по сравнению с оптимальной границей.
Средняя сложность с ростом длины аргумента-вектора растёт почти линейно, в отличие от оптимальной
границы.

Таким образом, сложность можно использовать для анализа криптографических алгоритмов и произво-
дить следующие сравнения и оценки:

- сопоставлять различные алгоритмы с различной длиной ключа;
- сопоставлять различные ключи в рамках одного алгоритма;
- оценка сложности в зависимости от длины ключа;
- оценка эффективности использования композиций алгоритмов.
Актуальна, однако, проблема возможности анализа для больших длин векторов-аргументов. Так, напри-

мер, утилита, использованная в эксперименте, не закончила анализ исходного преобразования с длиной век-
тора-аргумента, равной 12 бит, за сутки.
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4. Возможность операционного анализа

Операционный анализ позволяет исследовать достаточно большой класс алгоритмов. Но тогда зададимся
вопросом о том, насколько возможен в принципе такой анализ.

Рассмотрим методику расчёта сложности. Так как для расчёта сложности необходима система булевых
функций (1), то необходимы все значения альфа-векторов. Определим соотношения, связывающие количе-
ство строк таблицы альфа-векторов, полный её объём и примерное время для её построения. Пусть τ0 – вре-
мя, необходимое для преобразования одного аргумента-вектора в альфа-вектор (фактически, это есть время
зашифрования одного блока открытого текста), τ – время построения таблицы, c – количество строк в таб-
лице, V  – полный объём таблицы в битах. Тогда

c = 2n,  τ = cτ0 = 2nτ0. (4)
Если принять во внимание, что перебираются все значения аргумента-вектора, то можно упорядочить

таблицу и убрать из неё данные об аргументе-векторе. Тогда объём таблицы будет

V = cm = 2nm. (5)

Так, для DES по (5) имеем V = 2120 × 26 = 2126 бит. То есть расчёт сложности для DES технически невоз-
можен уже потому, что негде хранить экспериментальный материал, необходимый для анализа. Даже если
его удастся разместить, то время, необходимое на генерацию данных по (4) при условии, что шифрование
одного блока реализуется одной (хотя в действительности их несколько сотен) операцией для процессора на
частоте 2,5 ГГц, составит τ = 2120/(2,5·109 Гц) ≈ 1026 с > 1018 лет.

Будем называть прямым операционным анализом расчёт сложности через построение таблицы альфа-
векторов. Любой алгоритм с шириной входа больше 50 бит технически не может быть подвергнут прямому
операционному анализу. Следовательно, необходимы пути обхода этой границы.

Большинство алгоритмов шифрования не являются монолитными преобразованиями и, следовательно,
могут быть представлены как композиции более мелких (с меньшей сложностью и меньшими длинами ар-
гументов-векторов и альфа-векторов) преобразований. Так, например, DES может быть представлен как
композиция преобразований, соответствующих одному раунду. В свою очередь, раунд DES также может
быть представлен как композиция более мелких преобразований – сумм, сдвигов, таблиц подстановки и пе-
рестановки, симметрической разности. Аналогично может быть представлен алгоритм шифрования ГОСТ
28147-89.

Разбиение алгоритма на блоки удобно делать, если получаются преобразования со сравнительно малой
длиной вектора-аргумента. Здесь и далее под длиной будем понимать длину вектора-аргумента, так как
многие технические характеристики зависят экспоненциально от длины вектора-аргумента, а от длины аль-
фа-вектора линейно. Например, в алгоритмах DES и ГОСТ 28147-89 длины S-блоков будут равны соответ-
ственно 6 и 4 бит. Преобразования такой длины уже поддаются прямому операционному анализу.

Изоалгоритмы некоторых преобразований могут быть получены непосредственно из их записи. В част-
ности, такими преобразованиями являются таблицы перестановки бит. Таблицы перестановки в большинст-
ве случаев используются в симметричных блочных криптоалгоритмах (DES, AES, ГОСТ 28147-89). Факти-
чески, булевы функции таких преобразований не будут содержать никаких операций, а будут только при-
сваивать функции тот или иной компонент вектора-аргумента. Будем называть транспозиционным операци-

онным анализом расчёт сложности, который производится в булевых функциях, полученных из таблиц пе-
рестановок.

Изоалгоритмы, соответствующие некоторым элементарным преобразованиям для больших длин, могут
быть получены путём экстраполяции тех же преобразований с малыми длинами. Так, например, сложение
4-битных чисел с единицей переноса может быть получено из сложения 2-битных с единицей переноса по
классической пирамидальной схеме соединения сумматоров [2, с. 332]. Отдельно стоит выделить побитовые
операции, например побитовую симметрическую разность. Булевы функции таких преобразований полно-
стью повторяют друг друга с точностью до индексов компонент вектора-аргумента. Будем называть
экстраполяционным операционным анализом расчёт сложности, который производится в булевых функци-
ях, полученных из аналогичных булевых функций малой длины.

Если хранить булевы функции как композицию ИНФ и выполнять все операции в такой форме, то про-
блема хранения и обработки решается. Это позволяет в ряде случаев осуществлять операционный анализ
практически.

Выводы

1. Произведено уточнение понятий сложности криптоалгоритма и операционного анализа.
2. Определены границы и формулы расчёта минимальной, максимальной и оптимальной сложности.
3. Произведён прямой операционный анализ шифра простой замены – сложения по модулю степени 2

заданной разрядности. Представлены значения сложности алгоритма, в том числе с фиксированными
ключами.
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4. Показана практическая невозможность прямого операционного анализа произвольного преобразо-
вания.

5. Введено понятие идеальной нормальной формы, позволяющее обойти алгоритмическую трудность
прямого анализа частными методами – транспозиционными, экстраполяционными и композиционными.
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В  теории  разделения  секрета  рассматривается  задача,  которую  неформально  можно  поставить  следую-
щим образом. Требуется разделить значение секрета из некоторого множества секретов между участниками
из некоторого множества участников, выдав каждому участнику его долю секрета так, чтобы заранее опре-
делённые,  авторизованные,  множества  участников  могли,  соединив  свои  доли,  вычислить  истинное  значе-
ние секрета, а участники остальных, неавторизованных, множеств не могли бы этого сделать. Иногда требу-
ется,  чтобы  участники  неавторизованных  множеств,  пытаясь  восстановить  истинное  значение  секрета,  не
могли бы исключить ни одного значения из множества секретов, или даже не получили бы никакой допол-
нительной информации о секрете. Данная задача может возникнуть при разделении доступа между группой
лиц, не доверяющих друг другу, а также при хранении конфиденциальной информации, разделённой на час-
ти.  Несмотря на то, что в настоящее время имеется довольно обширный перечень публикаций по разделе-
нию секрета, некоторые ключевые статьи достать довольно трудно. Столкнувшись с этой трудностью, автор
вынужден был самостоятельно восстанавливать систему первоначальных понятий теории разделения секре-
та и получать некоторые основные результаты этой теории. О некоторых из этих результатов и пойдёт речь
далее.

Структура доступа

Структурой доступа  (сд) на множестве Q  станем называть всякое подмножество G  системы B(Q) всех
подмножеств множества Q, обладающее свойством монотонности:

«если часть множества A⊆ Q принадлежит G, то и само A принадлежит G».

Множества,  принадлежащие  сд,  станем  называть  авторизованными  в  ней.  Система  всех  минимальныx  по
включению авторизованных множеств сд G называется её базисом и обозначается G0. Элементы множества
Q называются участниками сд G. Участники, принадлежащие базисным множествам из G0, называются су-

щественными. Пользуясь случаем, введём несколько важных операций над сд. Во-первых, заметим, что для
любого множества U из B(Q) множество B(Q\U)∩G является сд на множестве участников Q\U; эту сд станем
обозначать через GQ\U. Множество всех подмножеств V из B(Q), таких, что U∪V авторизованно в G, образу-
ет сд на Q. Эту сд обозначим через G(U). Наконец, через GQ\U станем обозначать сд G(U)

Q\U, полученную по-
вторным применением первых двух операций. Из данных трёх операций первая и последняя имеют особое
значение  и  называются  операциями  взятия  миноров.  Сд,  возникающие  из  данной  сд  G  в  результате  (воз-
можно,  неоднократного)  применения  подобных  операций,  называются  минорами G.  Отметим,  что  много-
кратное взятие миноров можно всегда заменить равносильным не более, чем двукратным применением по-
добных  операций.  Если  все  участники,  принадлежащие  множеству  U,  несущественны  в  сд  G,  то  миноры
GQ\U и GQ\U совпадают. В этой ситуации будем говорить, что сд G получена из сд GQ\U (равносильно из GQ\U)
путём введения несущественных участников, а сд GQ\U (равносильно сд GQ\U) получена из сд G путём удале-

ния  несущественных  участников.  Классы  сд,  замкнутые  операциями  взятия  миноров,  а  также  операциями
введения  и  удаления  несущественных  участников,  станем  называть  инвариантными.  Далее,  для  сд  G  на
множестве Q через G* принято обозначать определённую на том же множестве Q сд, в которой авторизован-
ными являются всевозможные дополнения неавторизованных в G множеств. Ясно, что G**=G. Сд G и G* по
отношению друг к другу принято называть двойственными.

В дальнейшем полезно иметь в виду, что существует взаимно однозначное соответствие
x� U(x)

между  булевыми  векторами  x = (x1, ..., xn)  длины  n  и  всевозможными  подмножествами  U(x) n-элементного
множества Q = {p1, ..., pn}, при котором U(x) = {pi | xi = 1}. Данный факт влечёт существование (обратных по
отношению друг к другу) взаимно однозначных соответствий

f� G( f ), G� f (G)
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между булевыми функциями f, зависящими от n аргументов x1, ..., xn, и всевозможными системами G под-
множеств множества Q. При этом система G( f ) состоит из всевозможных таких подмножеств U(x), для ко-
торых f (x) = 1, а булева функция f (G) принимает значение 1 на наборе x, если U(x) принадлежит G. Данные
соответствия, в свою очередь, индуцируют взаимно однозначное соответствие между монотонными буле-
выми функциями от n аргументов и структурами доступа на n-элементном множестве. Отметим, что суще-
ственность участника pi из Q в структуре доступа G равносильна тому, что функция f (G) зависит от пере-
менной xi существенно. Отметим также, что функции f (GQ\U) и f(GQ\U) могут быть получены из функции f(G)
подстановкой константы 0 и 1 соответственно на места переменных xi, pi∈U. В свете сказанного легко по-
нятна связь между инвариантными классами структур доступа и инвариантными классами булевых функций
(замкнутыми операциями перестановки переменных, операциями введения и удаления фиктивных перемен-
ных, а также операциями подстановки 0 и 1 на места переменных [1]).

Схема разделения секрета

Договоримся обозначать через AQ множество всевозможных функций s:Q→A. Всякую такую функцию
будем называть также набором, а её значение s(q) будем также обозначать через sq и называть значением
q-координаты набора s. Для любого множества U из B(Q) через sU станем обозначать ограничение sU:U→A,
такое, что sU(q) = s(q) для всех q из U. В дальнейшем нас будут интересовать подмножества множества AQ.
Для всякого такого подмножества S станем обозначать через Sq множество всех q-координат sq и через SU

множество всех ограничений sU для всевозможных наборов s из S. Для набора y из SU через Sy обозначим
множество всех таких наборов s из S, что sU = y. Пусть Q =P ∪{D} и элемент D не принадлежит множеству P.
Набор (S, P, D), где S – непустое подмножество множества AQ, называется схемой разделения секрета (срс).
При этом множество Q называется множеством участников данной срс. Участник D называется дилером.
Множество SD называется множеством секретов, число |SD| его элементов называется порядком срс. Мно-
жество Sq называется множеством долей участника q из P. Наборы из S называются правилами разделения

секрета. Так, s из S − это правило разделения секрета sD, а sq – принадлежащая участнику q доля секрета sD,
разделённого по правилу s. Несложно понять, что всевозможные множества U из B(P), для которых выпол-
няется равенство

|SU ∪ {D}| = |SU|,

образуют сд, обозначим её через G(S, P), на множестве P. Это − сд, реализуемая срс S. В соответствии с оп-
ределением для любого авторизованного в G(S, P) множества U и любого правила s из S значение sD одно-
значно определяется ограничением sU. Это свойство позволяет использовать срс для решения описанной во
введении задачи разделения секрета. Именно для того, чтобы разделить значение секрета из множества SD

между участниками из множества P так, чтобы авторизованные в G(S, P) множества участников могли вос-
становить секрет, нужно прибегнуть к помощи ещё одного участника, пользующегося всеобщим доверием.
Этот участник выбирает наугад (или в соответствии с некоторым распределением) правило s из S и каждому
участнику q из P в тайне от остальных передаёт долю sq. Отметим, что в описанной ситуации доли участни-
ков из неавторизованного множества могут содержать некоторую (возможно, значительную или даже пол-
ную) информацию о секрете. Чтобы избавить срс от этого нежелательного свойства, понадобятся более
сложные определения, которые будут сделаны далее.

Энтропийная функция

Для непустого подмножества S множества AQ функцию h:B(Q)→[0,+∞) будем называть энтропийной, ес-
ли выполнены условия:

1) h(∅ ) = 0;
2) h(U) ≤ h(V), если U ⊆ V ⊆ Q;
3) h(U ∪ V) + h(U ∩ V) ≤ h(U) + h(V) для любых подмножеств U и V множества Q;
4) если h(U) = h(V) и U ⊆ V ⊆ Q, то |SU| = |SV|.
В частности, равенства h(U) = 0 и |SU| = 1 равносильны. Если говорить неформально, то величина h(U)

(энтропия множества U) призвана задавать степень неопределённости, возникающую при попытках угадать
зафиксированный элемент из SU. Примером энтропийной функции на S может служить комбинаторная эн-

тропия, определённая для всех U из B(Q) как
h(U) = log|SU|,

(логарифмы берутся по фиксированному основанию k > 1), а также энтропия Шеннона (см. [2]), определён-
ная для всех U из B(Q) как

h(U) = −ΣPU(xU)log PU(xU).
Во втором случае предполагается, что на множестве S определено распределение P(x) (ненулевых) веро-

ятностей случайной величины X, которое индуцирует распределение PU(xU) случайной величины XU на
множестве SU, а суммирование ведётся по всем xU из SU; при этом величину h(U) принято называть вероят-
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ностной энтропией, или энтропией Шеннона, случайной величины XU. В обоих случаях все четыре свойст-
ва очевидны, известны или легко проверяются. В первом свойстве предполагается, что множество SU при
пустом U само не пусто, а состоит из единственного пустого набора (см. [2]). Вполне возможно, что имеют
смысл и другие способы определения энтропийной функции, но перечисленные два являются основными.
Имеет смысл при U ⊆ V разность h(V) − h(U) обозначать через h(V|U) и называть условной энтропией мно-
жества V при известном U. Эта величина задаёт остаточную неопределённость вектора sV при известном ог-
раничении sU (и известном S) и может принимать значения от 0 (когда sV однозначно восстанавливается по
известному sU и S) до h(V\U). Отметим, что как комбинаторная, так и вероятностная энтропия h обладает
ещё одним свойством:

5) если h(U ∪ V) + h(U∩V) = h(U) + h(V), то |SU∪V||SU∩V| = |SU||SV|,
из которого следует, что при пустом пересечении U∩V равенство h(U ∪ V) = h(U) + h(V) влечёт
|SU∪V|=|SU||SV|. Последнее означает, что компоненты sU и sV в наборе sU∪V принимают все возможные значения
из множеств SU и SV.

Совершенная срс

Пусть теперь Q = P ∪ {D}, D∉P и h − энтропийная функция на непустом множестве S ⊆ AQ . Набор
(S, P, D, h) будем называть совершенной срс, если для каждого подмножества U ⊆ P выполняется

h(U, D) = h(U) или h(U, D) = h(U) + h(D).
(Здесь и далее из соображений краткости под знаком функции h опускаются знаки объединения и фигурные
скобки; вместо них используются запятые.) В случае комбинаторной или вероятностной энтропии h будем
говорить соответственно о комбинаторной или вероятностной срс. Те подмножества U, для которых вы-
полняется первое условие, составляют сд G(S, P), реализуемую данной срс. Как уже отмечалось, для таких
подмножеств U имеется возможность для любого правила s из S определить значение sD по проекции sU.
В это же время для неавторизованных в G(S, P) подмножеств U выполняется второе условие, означающее,
что участники этого множества при любом s из S, пытаясь угадать sD по sU, сталкиваются с максимально
возможной неопределённостью. В случае комбинаторной срс это означает, что для любого набора y из SU

найдётся правило s в S такое, что sU = y, обладающее любым наперёд заданным значением sD из SD. А в слу-
чае вероятностной срс это означает, что для любого правила s из S проекция sU не несёт никакой информа-
ции о значении секрета sD.

Скорость срс

В силу вышесказанного об энтропийной функции h возможность эффективного использования срс в зна-
чительной степени определяется величинами h(p) для p из P. Чем они больше, тем больше требуется затрат
для передачи, хранения и обработки долей. Вместе с тем без ущерба для разделения и восстановления сек-
рета несущественным участникам можно не передавать их долей. В связи с этим эффективность совершен-
ной срс (S, P, D, h), реализующей сд G, можно охарактеризовать величиной

r(S, P, D, h) = min(h(p)/h(D)),

где min вычисляется по всевозможным существенным участникам p из ∪G0. Эта величина называется ско-

ростью срс (S, P, D, h). Имеет место
Теорема 1. Пусть совершенная срс (S, P, D, h) реализует сд G. Тогда для любого существенного в G уча-

стника p из P имеет место неравенство h(p) ≤ h(D).
Доказательство. Так как участник p существенный в G, то для некоторого неавторизованного в G

множества U множество U ∪ {p} авторизованно в G. Тогда h(U) + h(p) ≥ h(U, p) = h(U, p, D) ≥ h(U, D) =
= h(U) + h(D). Отсюда h(p) ≥ h(D). Теорема доказана.

Из доказанной теоремы следует, что скорость определена корректно и принимает значения из отрезка
[0, 1], если имеется хотя бы один существенный участник (то есть когда сд G не тривиальна − не пуста и от-
личается от B(P)). Если существенных участников нет, то скорость срс будем считать бесконечной и будем
обозначать её знаком +∞. Срс, имеющие скорость, равную 1 или +∞, называются идеальными.

Одной из основных задач теории разделения секрета является задача создания (синтеза) срс для заданной
сд. При этом требуется в некотором классе найти срс, реализующую заданную сд и имеющую по возможно-
сти максимальную скорость. Этим оправдывается введение для заданного класса C схем разделения секрета
и заданной сд G на множестве P величины

r(C, G) = sup r(S, P, D, h),
где sup берётся по всевозможным срс (S, P, D, h) из класса C, реализующим сд G. Данная величина носит на-
звание скорости сд G в классе C. Отметим, что скорость r(C, G) данной сд G в классе C не обязана дости-
гаться на некоторой срс из C, но может достигаться на некоторой последовательности срс. В частности, ав-
тор не исключает возможности существования сд, имеющей в некотором классе скорость, равную 1, но не
имеющей в этом классе идеальной реализации.
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Вычислительная эффективность срс

Введённая выше скорость схем разделения секрета в большей степени характеризует их коммуникаци-
онную (связанную с затратами при передаче и хранении долей секрета), нежели вычислительную эффектив-
ность. Последняя определяется вычислительными затратами, необходимыми для разделения и восстановле-
ния секрета. Эти затраты могут быть значительными вне зависимости от энтропии долей. Более прямо вы-
числительную эффективность срс (S, P, D, h) характеризует максимальная схемная сложность l(S, P, D, h)
функции

SU→SD,
определённой для каждого авторизованного множества U следующим образом:

x� y, если x = sU и y = sD для некоторого s из S.
Естественно назвать эту величину сложностью срс (S, P, D, h). В связи с этим представляет интерес задача
нахождения для заданной сд реализующей её срс, принадлежащей заданному классу и имеющей по воз-
можности минимальную сложность. К сожалению, в известных автору работах данная задача не рассмат-
ривалась.

Срс, связанные с группами

Пусть S ⊆ AQ, и для любого элемента q из Q пусть Sq – аддитивная (но не обязательно абелева) группа с
множеством операторов K, действующих левым умножением [3, 4]. Через ΠQSq обозначается прямое произ-
ведение этих групп, состоящее из всевозможных таких наборов s из AQ, что sq∈Sq для любого q из Q, и яв-
ляющееся группой с множеством операторов K, в которой

(s + w)q = sq + wq, (cs)q = csq

для любых s и w из ΠQSq и любого c из K. Пусть также множество S является подгруппой группы ΠQSq (и то-
гда подпрямым произведением групп Sq). В этой ситуации полезно иметь в виду, что для любого подмноже-
ства U ⊆ Q и для нулевого набора 0 из SQ\U каждое из множеств SU и S0 является (K-операторной) подгруп-
пой группы ΠUSq, а для любого набора y из SQ\U множество Sy является смежным классом группы SQ\U по
подгруппе S0. Пусть, наконец, Q = P ∪ {D} и для любого подмножества U ⊆ P верно

|SU∪{D}| = |SU| или |SU∪{D}| = |SU||S{D}|. (1)
Тогда можно определить совершенную комбинаторную срс (S, P, D, h) с ранговой функцией h, такой, что
h(U) = log|S(D)| S(U). Эта срс является одновременно и вероятностной для равномерного распределения веро-
ятностей на S. В некоторых случаях условие (1) выполняется автоматически. Так происходит, например, ко-
гда группа SD простая относительно множества операторов K, то есть имеет ровно две допустимые относи-
тельно K подгруппы (именно тривиальные подгруппы). В частности, именно этот случай имеет место, когда
все Sq являются одномерными векторными пространствами над конечным полем K; в данном случае срс на-
зывается векторной, или линейной одномерной, или срс Брикелла. Если все Sq являются векторными про-
странствами над конечным полем K, но не обязательно одномерными, то срс называется линейной. Срс Бри-
келла представляют особый интерес в связи с их высокой эффективностью (они идеальны и обладают про-
стыми алгоритмами разделения и восстановления секрета). В меньшей степени это относится к линейным
срс (которые могут быть неидеальными). В ещё меньшей степени это относится к срс, связанным с группа-
ми. Последние не обязаны быть идеальными и для них не известны хорошие алгоритмы разделения и вос-
становления секрета.

Инвариантные классы сд

Введённые ранее операции взятия миноров над сд связаны с некоторыми операциями над срс. С этой
целью рассмотрим энтропийную функцию h непустого подмножества S ⊆ AQ и для подмножества U ⊆ Q
определим функции

hQ\U:B(Q\U)→[0,+∞), h(U):B(Q)→[0,+∞) и hQ\U:B(Q\U)→[0,+∞),

положив hQ\U(V) = h(V) для V ⊆ Q\U, h(U)(V) = h(U ∪ V) для V ⊆ Q и hQ\U = h(U)
Q\U. Несложно понять, что дан-

ные функции являются энтропийными для соответствующих множеств SQ\U, Sy и Sy
Q\U, где набор y выбран

произвольно из множества SU. В действительности, имеет место
Теорема 2. Пусть (S, P, D, h) − совершенная срс, реализующая сд G, и Q = P ∪ {D}. Тогда для любого

подмножества U ⊆ P и любого набора y из SU верно:
1) набор (SQ\U, P\U, D, hQ\U) является срс, реализующей сд GP\U;
2) набор (Sy, P\U, D, h(U)) является срс, реализующей сд G(U);
3) набор (Sy

Q\U, P\U, D, hQ\U) является срс, реализующей сд GP\U.
Следствие 1. Для любого r из [0, 1] ∪ {+∞} класс Cr всех сд, чья скорость в классе всех срс не меньше r,

инвариантен. В частности, инвариантен класс всех идеальных срс.
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Отметим, что инвариантность того или иного класса сд позволяет охарактеризовать этот класс посредст-
вом запрещающего множества миноров, подобно тому, как это делается для наследственных классов графов
[5]. Помимо класса Cr имеются и другие важные для приложений инвариантные классы сд, такие, как клас-
сы сд, имеющих векторную (или линейную) реализацию над заданным (или произвольным) конечным по-
лем, класс групповых сд, класс совершенных вероятностных (или комбинаторных) сд, класс сд, имеющих
реализацию порядка, равного заданной величине k или 1. Очевидно, при помощи операций пересечения и
объединения из перечисленных классов снова получаются инвариантные классы. Отметим ещё одно

Следствие 2. Если существует реализующая сд G срс с энтропийной функцией h, то существует реали-
зующая G срс с энтропийной функцией H, такой, что H(p) ≤ h(p) для любого участника p сд G и H(p) = 0 для
любого несущественного в G участника p.

Идеальный матроид

Для заданного класса C совершенных срс, представляющих практический интерес, имеет смысл задача
конструктивного описания всех сд, имеющих реализацию в классе C. В частности, данная задача имеет
смысл  для класса всех идеальных совершенных срс. В настоящее время данная задача не решена, а наилуч-
шие из известных условий связаны с понятием матроида. Напомним, что полиматроидом на множестве Q
называется пара (Q, h), где h: B(Q)→[0, +∞) − функция, обладающая свойствами (1) − (3) из определения эн-
тропийной функции. В частности, энтропийная функция непустого подмножества S ⊆ AQ определяет поли-
матроид на множестве Q. Полиматроид (Q, h) называется матроидом, если дополнительно выполнено свой-
ство

1) h(U) ∈{0, ..., |U|} для любого U из B(Q).
При этом элементы множества Q называются точками матроида. Функция h называется ранговой функцией
матроида. Её значение h(U) называется рангом множества U∈B(Q). Множества, чья мощность совпадает с
рангом, называются независимыми, в отличие от остальных, зависимых множеств матроида. Минимальные
по включению зависимые множества матроида называются его циклами. Матроид называется связным, если
любые две его точки попадают в некоторый цикл. Известно, что матроид однозначно определяется всеми
своими циклами, проходящими через любую его заданную точку. Имеет место следующая теорема

Теорема 3 (Брикелл, Дэвенпорт). Пусть (S, P, Q, H) − идеальная совершенная срс, реализующая сд G,
не имеющую несущественных участников. Пусть также H(D) = 1. Тогда (Q, H) − матроид, циклами которо-
го, проходящими через точку D, являются всевозможные множества U ∪ {D}, U∈G0.

Замечание. Требование H(D) = 1 не умаляет общности теоремы. Энтропийную функцию H совершенной
срс с этим свойством всегда можно найти, разделив все значения произвольной энтропийной функции h на
h(D), то есть положив H = h/(h(D)).

Вариант доказательства данной теоремы можно найти в [6]. Без доказательства данная теорема приво-
дится в [7]. В [6, 7] можно найти ссылки на оригинальную работу Дэвенпорта и Брикелла, содержащую до-
казательства данной теоремы. Ещё один вариант доказательства будет приведён далее. Для доказательства
понадобятся вспомогательные леммы 1 и 2.

Лемма 1. Пусть в условиях теоремы 3 V∈B(P)\G и множество U∈B(P) минимальное по включению, для
которого выполняется условие V ∪ U∈G. Тогда H(U, V) = H(V) + |U|. В частности, для базисного множества
U∈G0 верно H(U) = |U|.

Доказательство леммы 1. Пусть множество U n-элементное, состоит из элементов p1, ..., pn. Тогда для
любого m, 1 ≤ m ≤ n, верно: H(V, U, D) = H(V, U) ≤ H(V, U \{pm}) + H(pm) = H(V, U \{pm}) + H(D) =
= H(V, U \{pm}, D) ≤ H(V, U, D). Очевидно, что здесь везде равенства. Учитывая это и используя свойства (2)
и (3) из определения энтропийной функции, получаем H(pm) = H(V, U) − H(V, U \{pm}) ≤ H(V, p1, ..., pm) −
– H(V, p1, ..., pm–1) ≤ H(pm) = H(D) = 1. Очевидно, что и здесь равенства. Используя их при m = 1, ..., n, полу-
чаем, что H(V, p1) = H(V) + H(D) = H(V) + 1 и H(V, p1, p2) = H(V, p1) + H(p2) = H(V, p1) + 1 = H(V) + 2, ...,
h(V, U) = h(V) + |U|. Что и требовалось доказать.

Лемма 2. Пусть в условиях теоремы 3 p∈U и U∈G0. Тогда для любого V∈B(P), такого, что U ⊆ V, верно:
H(V \{p}, D) = H(V, D) = H(V).

Доказательство леммы 2. Легко понять, что H(D) + H(U \{p}) = H(p) + H(U \{p}) ≥ H(U) = H(U, D) ≥
H(U \{p}, D) = H(U \{p}) + H(D). Отсюда следует, что H(U \{p}, D) = H(U, D) = H(U). В силу третьего свой-
ства в определении энтропийной функции H данные равенства будут выполняться и после замены U на V.
Лемма доказана.

Доказательство теоремы 3. Прежде всего докажем, что (Q, H) − матроид. Для этого достаточно прове-
рить целочисленность функции H. Более того, достаточно проверить целочисленность значений H(U) лишь
для авторизованных в G множеств U. Это следует из того, что не авторизованное множество V можно до-
полнить до авторизованного множества U = V ∪ W минимальным по включению множеством W, тогда по
лемме 1 H(U) = H(V, W) = H(V) + |W| и из целочисленности H(U) следует целочисленность H(V). Итак, будем
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доказывать для авторизованного в G множества U, что значение H(U) − целое. Назовём множество U

m-множеством, если U = U1 ∪ U2 для некоторого m-элементного множества U1 и для некоторого не пересе-
кающегося с ним базисного множества U2. Ясно, что всякое авторизованное множество является m-множе-
ством для некоторого натурального m. Индукцией по m покажем, что H(U) − целое для m-множества U.
Данное утверждение является следствием леммы 1 при m = 0, так как 0-множествами являются базисные
множества. Пусть M > 0, и утверждение имеет место при всех m < M. Докажем его при m = M. Рассмотрим
m-множество U = U1 ∪ U2, где |U1| = m и U2 из G0. Предположим сначала, что U2 − единственное базисное
множество, включённое в U. Тогда по лемме 1 H(U) = H(U1) + |U2| и нужно убедиться, что H(U1) − целое.
Поскольку элементы множества U1 существенны в P, найдётся базисное множество, имеющее непустое пе-
ресечение с U1. Выберем некоторое такое базисное множество U3 с минимальной по включению разностью
U3\U1. Тогда множество U1 ∪ U3 является m'-множеством для некоторого m' < m (именно для m' = |U1\U3|)
и по предположению H(U1, U3) − целое. Так как в силу минимальности U3 по лемме 1
H(U1, U3) = H(U1) + |U3\U1|, то и значение H(U1) − целое. Возвращаясь назад, заключаем, что в рассмотрен-
ном случае H(U) − целое. Осталось рассмотреть случай, когда U включает отличное от U2 базисное множе-
ство, содержащее некоторый элемент p из U1. Так как множество U \{p} авторизовано (ибо оно включает
U2), то H(U \{p}, D) = H(U). По лемме 2 заключаем, что H(U \{p}) = H(U). Поскольку U \{p} = (U1\{p}) ∪ U2,
множество U \{p} является (m−1)-множеством. По предположению индукции значение H(U) = H(U \{p}) −
целое. Итак, доказано, что пара (Q, H) является матроидом. Обратим своё внимание на циклы данного мат-
роида. Прежде всего отметим, что циклами матроида являются такие множества точек, чей ранг на 1 меньше
мощности и чьё любое собственное подмножество имеет ранг, совпадающий с мощностью. В силу этого для
любого цикла U ∪ {D}, где D∉U, верно, что |U| = H(U, D) = H(U) = H(U \{p}, D) = H(U \{p}) + 1 для любого
p из U. Это означает, что U − минимальное авторизованное в G, то есть принадлежит G0. Обратно, если U из
G0, то, учитывая леммы 1 и 2, имеем |U| = H(U) = H(U, D) = H(U \{p},D) для всех p из U. Следовательно,
U ∪ {D} − цикл. Теорема доказана.

Итак, теорема 3 показывает, что энтропийная функция совершенной идеальной срс является ранговой
функцией матроида. Матроиды, получающиеся таким путём, называются идеальными. В настоящее время
известны неидеальные матроиды [7]. В [7] указывается, что матроид, отвечающий совершенной комбина-
торной срс, связный.

Срс и сд Брикелла

Рассмотрим срс Брикелла над конечным полем K и реализуемые ими сд. Такие сд называются сд Брикел-

ла над полем K. Установим необходимые и достаточные условия того, что заданная сд является сд Брикелла
над заданным конечным полем. Итак, пусть (S, P, Q, h) − срс Брикелла над конечным полем K, реализующая
сд G. Выберем в векторном пространстве S порождающий его набор R векторов r1, ..., rm, линейная оболочка
<r1, ..., rm> которых совпадает с S. Для любого q из Q через R(q) обозначим набор (r1q, ..., rmq) и для любого U
из B(Q) через R(U) обозначим множество наборов R(q) для всевозможных q из U. Возникшее таким образом
отображение

R: Q→Km, R: q� R(q)
называется реализацией Брикелла срс (S, P, Q, h) и сд G. Отметим пару свойств реализации R, имеющих ме-
сто для любого подмножества U из B(P).

Свойство 1. Множество U тогда и только тогда авторизовано в G, когда вектор R(D) принадлежит ли-
нейной оболочке <R(U)>. Это следует из того, что rank SV = rank <R(V)> для любого V из B(Q), что в свою
очередь, является простой переформулировкой следующего известного свойства из [3]: строчный ранг мат-
рицы над полем совпадает с её столбцовым рангом.

Свойство 2. Множество U тогда и только тогда не авторизовано в G, когда существует вектор v(U) в Km,
такой, что v(U)•R(D) = 1 (здесь и далее точкой обозначаем скалярное произведение) и v(U)•B(p) = 0 для лю-
бого p из U. Действительно, в силу предыдущего свойства U∈G ⇔ <R(D)> ⊆ <R(U)> ⇔ <R(U)>⊥ ⊆

<R(D)>⊥  (в последнем выражении речь идёт об ортогональном дополнении). Следовательно, условие U∈G
равносильно существованию вектора v(U) в <R(U)>⊥ \<R(D)>⊥ . Иными словами, вектор v(U) ортогонален
всем векторам R(p), таким, что p∈U, и не ортогонален вектору B(D). Очевидно, вектор v(U) можно выбрать
так, что v(U)• R(D) = 1. Тем самым свойство 2 доказано. Имеет место

Теорема 4. Пусть G − сд с множеством участников P. Если G − сд Брикелла над конечным полем K, то
существует пара функций

d: G0× P→K и d*: G*
0× P→K,

обладающих следующими свойствами:
1) d(U, p) ≠ 0 и d*(V, q) ≠ 0, если p∈U∈G0 и q∈V∈G*

0;
2) d(U, p) = 0 и d*(V, q) = 0, если p∉U∈G0 и q∉V∈G*

0;
3) Σd(U, p)d*(V, p) = 1 для любых U∈G0 и V∈G*

0, где суммирование ведётся в K по всевозможным p из P.
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Обратно, если существуют функции d и d*, обладающие свойствами 2) и 3), то сд G является сд Брикелла
над K.

Доказательство. Необходимость. Пусть G − сд Брикелла над конечным полем K с реализацией R:
Q→Km. Пусть V − множество из G*

0. Тогда P \V − максимальное неавторизованное в G. В силу второго свой-
ства существует вектор v = v(P \V) в Km, такой, что v•R(D) = 1 и v•R(p) = 0 для любого p∈P \V. Отметим, что в
силу максимальности множества P \V скалярные произведения v•R(p) при p∈V не равны нулю. Пусть также
U − минимальное авторизованное в G множество из G0. Тогда в силу первого свойства вектор R(D) выража-
ется линейно через вектора B(p), где p из U, с ненулевыми (в силу минимальности U) коэффициентами. Обо-
значим эти коэффициенты через d(U, p) так, что B(D) = Σd(U, p)R(p), и положим d(U, p) = 0 для всех p из
P\U. Тогда 1 = v•R(D) = v•Σd(U, p)R(p) = Σd(U, p)(v•R(p)). Остаётся положить d*(V, p) = v•R(p). Докажем дос-
таточность. С этой целью будем считать заданными величины d(U, p) и d*(V, p), обладающие вторым и
третьим свойствами. Пусть множество G*

0 состоит из множеств V1, ..., Vm. Зададим функцию R: Q→Km так,
что R(D) = (1, ..., 1) и R(p) = (d*(V1, p), ..., d*(Vm, p)) для всех p из P. Легко понять, что для любого U из G0

вектор R(D) выражается линейно через вектора R(p), p из U с коэффициентами d(U, p); это следует из второ-
го и третьего свойств. Если же U – максимальное не авторизованное в G множество, то разность P \U совпа-
дает с некоторым множеством Vi. Тогда всякий вектор R(p), где p из U, имеет 0 в i-й координате, а значит,
вектор R(D) = (1, ..., 1) нельзя выразить линейной комбинацией этих векторов. Отмеченные свойства функ-
ции R говорят о том, что она является реализацией Брикелла сд G. Теорема доказана. Непосредственно из
теоремы получаем

Следствие 3. Сд G на множестве P тогда и только тогда является сд Брикелла над конечным полем K,
когда над этим полем относительно переменных d(U, p) и d*(V, q), где p∈U∈G0 и q∈V∈G*

0, разрешима сис-
тема уравнений Σd(U, p)d*(V, p) = 1 (сумма по всем p из U∩V) для всевозможных значений U∈G0 и V∈G*

0.
В случае двухэлементного поля K = Z2 получаем
Следствие 4 [10]. Сд G тогда и только тогда является сд Брикелла над полем Z2, когда для любого мно-

жества U из G и любого множества V из G*
0 пересечение U∩V содержит нечётное число элементов.

Данное следствие было опубликовано с доказательством в [6]. Теорема 4 является непосредственным
обобщением этого результата.

Замечание. Следствие 3 сводит вопрос о существовании реализации Брикелла над полем K для заданной
сд G к разрешимости над K некоторой системы уравнений. Причём, как видно из доказательства теоремы 4,
решение данной системы даёт реализацию Брикелла данной сд, впрочем, возможно неэффективную (с
большим m). В [9] описывается алгоритм, распознающий совместность системы полиномиальных уравнений
над алгебраически замкнутым полем. В соответствии с этим алгоритмом нужно найти редуцированный ба-
зис Грёбнера идеала, порождённого системой многочленов (определяющих систему уравнений). Тогда сис-
тема оказывается совместной, если редуцированный базис не состоит из одного единичного многочлена.
При нахождении редуцированного базиса методом Бухбергера из [9] все вычисления происходят в кольце
многочленов над фиксированным полем. В частности, если коэффициенты системы целочисленные (как в
нашем случае), то все вычисления будут происходить в простом поле заданной характеристики. Это приво-
дит ещё к одному интересному следствию.

Следствие 5. Для любого простого p существует алгоритм, распознающий для произвольной заданной
сд свойство иметь реализацию Брикелла над конечным полем характеристики p.

Замечание. Отметим ещё одно свойство системы из следствия 3. Оказывается, переменные d(U, p) мож-
но выразить через переменные d*(V, q), поскольку для любого U из G0 и p из U в G*

0 найдётся такое V, что в
системе имеется уравнение d(U, p)d*(V, p) = 1. Аналогично, переменные d*(V, q) выражаются через перемен-
ные d(U, q). Указанные возможности следуют из леммы 3.

Лемма 3. Для любой сд G, любого множества U из G0 и любого p из U найдётся такое множество V в G*
0,

что U∩V = {p}.
Доказательство. Обязательно найдётся максимальное по включению неавторизованное в G множество

W, такое, что U \{p} ⊆ W ⊆ P \{p}. Так как дополнение V = P \W принадлежит G*
0 и U∩V = {p}, лемма

доказана.

Нижние оценки порядка реализации

Предположим, что сд G является сд Брикелла над некоторым конечным полем K, содержащим q элемен-
тов. Представляется интересной задача нахождения наименьшего такого значения q для заданной сд G.
Также имеет смысл задача нахождения нижней оценки для q. При решении данных задач может оказаться
полезной следующая лемма. Далее будет показано, как этой леммой следует пользоваться.

Лемма 4. Пусть G – сд Брикелла над полем порядка q на множестве участников P = A ∪ {a1, ..., ar}, где
элементы a1, ..., ar все различные из P\A и для любого i из {1, ..., r} существует множество Ai в G0, такое, что
ai∈Ai и Ai ⊆ A ∪ {a1, ..., ai}. Тогда для любого элемента a0 из A число таких множеств B в G*

0, что пересече-
ние B∩(A\{a0}) пусто, не превосходит q.
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Доказательство. В системе уравнений из теоремы 4 в этом случае для всякого множества B из G*
0 будут

присутствовать уравнения:
d(A1, a0)d

*(B, a0) + d(A1, a1)d
*(B, a1) = 1,  d(A2, a0)d

*(B, a0) + d(A2, a1)d
*(B, a1) + d(A2, a2)d

*(B, a2) = 1, ...
Отсюда видно, что значение d*(B, a0) однозначно определяет все значения d*(B, a) для всевозможных a из P
и таким образом однозначно определяет само множество B. Следовательно, имеется не более q возможно-
стей для выбора B. Лемма доказана.

Пороговая сд

Рассмотрим пример использования леммы 4.
Структура доступа G на n-элементном множестве P называется (n, k)-пороговой, если её базис, множест-

во G0, состоит из всевозможных k-элементных подмножеств множества P. Хорошо известно, что для любых
целых k и n, таких, что 1 ≤ k ≤ n, (n, k)-пороговая сд является сд Брикелла над некоторым конечным полем.
Об этом можно прочитать, например, в [7, 10]. Несложно понять, что для заданных целого положительного
k и целого положительного q, являющегося степенью простого числа, существует наибольшее n, при кото-
ром существует сд Брикелла над q-элементным полем, реализующая (n, k)-пороговую сд. Для такого наи-
большего n положим m(k, q) = n + 1. Несложно понять, что m(k, q) – это наибольшее число векторов в век-
торном пространстве над q-элементным полем, из которых любые k линейно независимы и любые k + 1 ли-
нейно зависимы. В некоторых случаях значение m(k, q) найти несложно. Так, величина m(1, q) совпадает с
длиной кода Хэмминга над q-элементным полем и, следовательно, равняется q + 1. Определение точного
вида функции m(k, q) в общем случае является давней комбинаторной задачей, не решённой и по сей день
[7, 11]. Предполагается, что m(k, q) = q + 1 за исключением случая m(3, q) = (q – 1, q) = q + 2 при чётном q.
Следующая теорема даёт нижнюю оценку порядка реализации Брикелла для (n, k)-пороговой сд и одновре-
менно даёт верхнюю оценку m(k, q) ≤ q + k – 1 для величины m(k, q), лишь на 1 худшую, чем оценка теоре-
мы 11 из [11].

Теорема 5. Если над q-элементным полем существует реализация Брикелла (n, k)-пороговой сд и k ≥ 2, то
n ≤ q + k – 2.

Доказательство данной теоремы опирается на лемму 4. Пусть G – (n, k)-пороговая сд на n-элементном
множестве P. Тогда G0 состоит из всевозможных k-элементных подмножеств множества P и G*

0 состоит из
всевозможных (n – k + 1)-элементных подмножеств. Это позволяет в условиях леммы 4 выбрать (k–1)-
элементное множество A. Тогда, с одной стороны, число подмножеств B, о которых идёт речь в лемме, рав-
но n − k + 2. С другой стороны, это число по лемме 4 не превосходит q. Таким образом получаем неравенст-
во n − k + 2 ≤ q. Теорема доказана.
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Одной  из  наиболее  часто  встречающихся  конструкций,  применяемой  при  синтезе  блочных  алгоритмов

шифрования, является схема Фейстеля. В работе исследуются свойства некоторых алгоритмов шифрова-

ния на основе схемы Фейстеля относительно двух групп сплетений. Описаны слабости такого класса ал-

горитмов шифрования.

Ключевые  слова: алгоритм  шифрования  Фейстеля, сплетения  групп  подстановок,  импримитивная

группа.

Одной из наиболее часто встречающихся конструкций,  применяемых при синтезе  блочных алгоритмов
шифрования, является схема Фейстеля. Напомним (см., например, [1]), что схема Фейстеля задается преоб-

разованием :
k m m m m

g V V V V
π

× → × , : ( , ) ( , )k

k
g
π

π

α β → β β ⊕α , где Vm – множество всех m-мерных двоичных

векторов над полем GF(2), πk:Vm→ Vm, k∈Vm, ⊕ – операция векторного сложения в Vm. Преобразование πk за-
висит от ключа k. Алгоритмы шифрования на основе схемы Фейстеля будем называть алгоритмами шифро-
вания Фейстеля.

Групповые свойства алгоритмов шифрования Фейстеля приведены, например, в работах [2 – 4]. Так, в [4]
рассматривался  случай,  когда  подстановка  πk  принадлежит  импримитивной  группе,  и  строилась  система
блоков импримитивности для алгоритма шифрования DES с измененными s-боксами.

Две  импримитивные  группы  12 2
n

S S
−

∫  и  1 22
n

S S
−

∫  большого  порядка,  которые  максимально  близки  к

примитивным группам, неоднократно возникали в различных смежных областях, например в работе [5] при
классификации групп автоморфизмов графов орбиталов подсхем схемы Хемминга и в работе [6].  Поэтому
представляет  интерес рассмотреть  свойства алгоритмов шифрования Фейстеля  с  подстановкой πk,  принад-
лежащей двум этим группам.

В  данной  работе  исследуются  свойства  алгоритмов  шифрования  Фейстеля  таких,  что

{ }1 12 22 2
,

m m
S S S S

− −

π∈ ∫ ∫ , а {( ) , }k k k
π ππ

β ∈ β⊕ β ⊕  для всех k, β∈Vm. Описаны слабости такого класса алго-

ритмов  шифрования.  Получено,  что  если  1 22
m

S S
−

π∈ ∫ ,  то  по  шифртексту  возможно  получить  некоторую

информацию об открытом тексте без знания ключа. Если же 12 2
m

S S
−

π∈ ∫ , то на множестве ключей можно

ввести отношение эквивалентности,  и задача определения ключа сводится к проблеме нахождения какого-
нибудь представителя из класса эквивалентности, которому принадлежит ключ.

Всюду  ниже  придерживаемся  следующих  обозначений:  S(X)  –  симметрическая  группа  подстановок  на

множестве X, N  –  множество  натуральных  чисел;  m∈N; n = 2m; , , 1,...,a b a a b= + , a < b;

{ ( ) | : ( , ) ( , )}
n m m

f S V V f π

π π
Φ = ∈ × α β → β β ⊕α  – множество алгоритмов шифрования Фейстеля; e – тождест-

венная подстановка, gs =s–1gs для подстановок g, s∈S(X).
Будем отождествлять 2-адическое представление элемента a с представлением его в виде двоичного век-

тора.

1. Свойства алгоритмов шифрования Фейстеля относительно группы 
2 1

2
m

S S
−

∫

Если подстановка π∈S(Vm) фиксирована, 
k n

f
π

∈Φ  и {( ) , }k k k
π ππ

α ∈ α⊕ α ⊕  для любого α∈Vm, то будем

использовать обозначение  fk = fπk.

Рассмотрим двоичную последовательность 
1 2

,...,a a a=

1,  если 1, 2 (mod3),

0,если  0 (mod3),
i

i
a

i

≡⎧
= ⎨

≡⎩

являющуюся решением рекуррентного соотношения ai = ai–1⊕ ai–2 в GF(2), a0 = 0, a1 = 1, i = 2, 3, …
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Утверждение 1. Пусть 12 2
m

S S
−

π∈ ∫ , 
k n
f ∈Φ , {( ) , }k k k

π ππ

α ∈ α⊕ α ⊕  для любого k∈Vm. Тогда

1)  12 2
mk

S S
−

π ∈ ∫  для любого k∈Vm;

2)  1

1
( ) ( )

1
1 1

( , ) , ,

l

i i
i

l l
l l

l i i l i i

i i

f
k

a a
=

−

− − +

= =

∏ ⊕θ ⎛ ⎞α β = α ⊕ θ β ⊕ θ⎜ ⎟
⎝ ⎠

∑ ∑ (1)

где l∈N, 1 ( ) ( )( , ) ( , )

l

ii l l
f
k

=

∏

α β = α β  и {0,1}
i

θ ∈
� �

, 1,i l= .

Доказательство. 1) Включение 12 2
m

s S S
−

∈ ∫  выполняется тогда и только тогда, когда ( 1) 1s s

α⊕ = α ⊕
� �

для любого α∈Vm. Очевидно, что ( 1) ( ) 1k k
π π

α⊕ ⊕ = α⊕ ⊕
� �

 для любого k∈Vm. Следовательно,

12 2
mk

S S
−

π ∈ ∫ .

2) Пусть {0,1}
i

θ ∈
� �

, i = 1, 2,… Рассмотрим последовательность yi = yi–1 ⊕ yi–2 ⊕ θi, y0 = y–1=0, i = 1, 2, …

Методом математической индукции нетрудно показать, что 
1

1

i

i i j j
j

y a
− +

=

= θ∑ .

Равенство

( )1 ( ) ( )
1( , ) ,

l

i ii

f
l l

l l

k
y y=

−

∏ ⊕θ
α β = α ⊕ β ⊕

доказывается применением метода математической индукции с учетом следующих соотношений:
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β β ⊕ ⊕θ ⊕α⎪⎩
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α β = β ⊕α⊕θ β ⊕α ⊕β⊕θ ⊕θ = α ⊕ β ⊕

Утверждение доказано.

Ключи, принадлежащие одному блоку импримитивности { , 1}
k

A k k= ⊕
�

, 1{0,2 1}m

k
−

∈ − , группы

12 2
m

S S
−

∫ , будем называть 1-эквивалентными; также ключи ( ) ( )( )
1( ,..., )
j jj l

mlk k k V= ∈ , j = 1, 2, будем назы-

вать 1-эквивалентными, если (1) (2),
i i
k k – 1-эквивалентны для любого {1, }i l∈ . Очевидно, что отношение

1-эквивалентности на множестве l

m
V  является отношением эквивалентности.

Предположим, что для l-раундового алгоритма шифрования Фейстеля с раундовыми функциями

ki

f
π

, 1,i l= , удовлетворяющими условиям утверждения 1, ключи k1, …, kl выбираются случайно независимо

и равновероятно из Vm. Опишем эквивалентные ключи такого алгоритма, где ключи считаются эквивалент-
ными в смысле стандартного определения (см., например, [7]).

Следствие 1. Пусть выполнены условия утверждения 1, l ≥ 2, 
1

( ,..., ) l

l m
k k k V= ∈ . Пусть также

θ = (θ1, …, θl), θ′ = (θ′1, …, θ′l) – произвольные векторы из {0,1}l
� �

. Тогда ключи k + θ, k + θ′ эквивалентны,

если выполняются равенства: 
1

1

( ) 0
l

l i i i

i

a

−

−

=

′θ ⊕θ =∑
�

 и θl = θ′l. Число эквивалентных ключей, являющихся также

1-эквивалентными, равно 2l–2.

Доказательство. Условия 
1

1

( ) 0
l

l i i i

i

a

−

−

=

′θ ⊕θ =∑
�

 и θl = θ′l непосредственно следуют из равенства (1). Под-

считаем число эквивалентных ключей, являющихся также 1-эквивалентными, равное числу решений урав-

нения 
1

1

0

l

l i i

i

a

−

−

=

θ =∑
�

� , и 0
l

θ =
�

� , где {0,1}
i i i

′θ = θ ⊕θ ∈
� �

� . Поскольку число нулей в последовательности

a1, …, al–1 равно 
1

3

l −⎢ ⎥
⎢ ⎥⎣ ⎦

, а число единиц – 
1

1
3

l
l

−⎢ ⎥− − ⎢ ⎥⎣ ⎦
, то число решений уравнения 

1

1

0

l

l i i

i

a

−

−

=

θ =∑
�

�  равно

1 1
1 1

23 3
2 2 2

l l
l

l

− −⎢ ⎥ ⎢ ⎥− − −⎢ ⎥ ⎢ ⎥ −⎣ ⎦ ⎣ ⎦
⋅ = .  Следствие доказано.
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Следующий алгоритм при фиксированном открытом тексте (α1, β1), …, (αt, βt)∈V2m и соответствующем

шифртексте ( ) ( ) ( ) ( )
1 1( , ),..., ( , )
l l l l

t t
α β α β , l ≥ 1, полученном на неизвестном ключе 

1
( ,..., ) l

l m
k k k V= ∈ , позволяет

уменьшить трудоемкость определения ключа k  по сравнению с полным перебором.
Пусть i ≥ 1. На i-м этапе опробования по схеме выбора без возвращения из множества всех блоков им-

примитивности 1A { ( ), 0, 2 }m

A k k
−

= =  упорядоченно выбираем l блоков, ( ) ( )
1 , ...,

i i

l
r r . Полагаем

( ) ( )
1

( ) ( )
1 ,...,i i

l

i i

lr r

k k k k= = , где ( )i
jk – j-й опробуемый ключ на i-м этапе, ( )i

jr
k  – произвольный элемент из

( )( )i
jA r , 1,j l= . Если { }

( ) ( )
...

1 ( , ) ( , ) ( ) ( ) ( ) ( )( , ) ( , ) ( , ), ( , ) 1
i i

k k
l

f
l i l i l l l l

j j j j j j j jα β = α β ∈ α β α β +
�

, где ( ) ( ) ( )
1 1

...

i i i
jl

i

j
k k k
f f

=

=∏ , для

любого {1, }j l∈ , то найден представитель ( ) ( )( )
1( ,..., )
i ii

l
k k k=  класса 1-эквивалентности, содержащего ис-

тинный ключ. В противном случае переходим к этапу i+1.
Из следствия 1 следует способ нахождения ключа из класса эквивалентности, содержащего истинный

ключ, по данному представителю ( ) ( )( )
1( ,..., )
i ii

l
k k k=  класса 1-эквивалентности, которому принадлежит k.

Для этого

- если ( ) ( , )l l i
j jβ = β , то полагаем ( )i

l l
k k= , иначе ( )

1
i

l l
k k= +

�

;

- если ( ) ( , )l l i
j jα = α , то полагаем ( )

1 1
i

l l
k k

−
−

= , иначе ( )
1 1 1

i

l l
k k

−
−

= +

�

;

- полагаем ( )i
j jk k= , 1, 2j l= − .

Трудоемкость предложенного алгоритма равна 2l(m–1) э.о. и в 2l раз меньше трудоемкости полного пере-
бора, равной 2lm э.о., где э.о. – элементарная операция.

2. Свойства алгоритмов шифрования Фейстеля относительно группы 1 22
n

S S
−

∫

Пусть ( , ) ( , )k kf π

α β = β α⊕β . Для векторов (α, β)∈Vm, удовлетворяющих сравнению ||α|| ≡ ||β|| (mod2), бу-

дем использовать обозначение α∼2β. Также обозначим

( , ) ( , ),
f ′ ′α β ⎯⎯→ α β

если ( ) ( )( , ) ( , )f l lα β = α β , f∈Φn, и α(l) ∼2α′ , β
(l) ∼2 β′.

Утверждение 2. Пусть 1 22
m

S S
−

π∈ ∫ , k nf ∈Φ , {( ) , }k k k
π ππ

α ∈ α⊕ α ⊕  для любого k∈Vm. Тогда для лю-

бого натурального числа l и любых k1, …, kl∈Vm справедливо включение:

1. 1

3

22
1

n
j

l

j
k
f S S

−

=

⎛ ⎞
∈ ∫⎜ ⎟

⎝ ⎠
∏ , если 0 (mod3)l ≡/ .

2. 1

2

22
1

n
j

l

j
k
f S S

−

=

⎛ ⎞
∈ ∫⎜ ⎟

⎝ ⎠
∏ , если l ≡ 0 (mod3).

Доказательство. Методом математической индукции нетрудно показать, что для любого i ∈ N справед-
ливы равенства:

(3 ) (3 )
1 3 1 31 2

1 3
...

( , ) ( ( ,..., ), ( ,..., )),
i i

i i

k k i
f f

w k k w k k⋅α β ⎯⎯⎯⎯⎯→ α⊕ β⊕

(3 1) (3 1)
1 3 1 1 3 11 2

1 3 1
...

( , ) ( ( ,..., ), ( ,..., )),
i i

i i

k k i
f f

w k k w k k
+ +

+ +

⋅ +α β ⎯⎯⎯⎯⎯⎯→ β⊕ α⊕β⊕

(3 2) (3 2)
1 3 2 1 3 21 2

1 3 2
...

( , ) ( ( ,..., ), ( ,..., )),
i i

i i

k k i
f f

w k k w k k
+ +

+ +

⋅ +α β ⎯⎯⎯⎯⎯⎯→ α⊕β⊕ α⊕

где (3 ) 3: {0,1}i v i v
j mw V

+ +
→  – некоторые аффинные функции, v∈{0, 1, 2}, j∈{1, 2}.

Рассмотрим три случая. Если l ≡ 0 (mod3), то

( ) ( )
1 11 2

( ) ( ) ( ) ( )
1 1 1 1 21 1 2 2

1 1
... ...

( , ) ( ( ,..., ), ( ,..., ))

( ( ,..., ) ( ,..., ), ( ,..., ) ( ,..., )) ( , ).

l l

l l

l l l l

l l l l

k k k kl l
f f f f

w k k w k k

w k k w k k w k k w k k

α β ⎯⎯⎯⎯→ α⊕ β⊕ ⎯⎯⎯⎯→

α⊕ ⊕ β⊕ ⊕ α β∼
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Если l ≡ 1 (mod3), то

( ) ( ) ( ) ( )
1 1 1 11 2 2 1

( ) ( ) ( ) ( )
1 1 1 11 1 1 2

1 1

1

... ...

...

( , ) ( ( ,..., ), ( ,..., )) ( ( ,..., ) ( ,..., ),

( ,..., ) ) ( ( ,..., ) ( ,..., ) , ( ,...,

l l l l

l l l l

l l l l

l l l

k k k kl l

k kl

f f f f

f f

w k k w k k w k k w k k

w k k w k k w k k w k

α β ⎯⎯⎯⎯→ β⊕ α⊕β⊕ ⎯⎯⎯⎯→ α⊕β⊕ ⊕

⊕α ⎯⎯⎯⎯→ ⊕ ⊕α α⊕β⊕
( )

11

( ) ( )
1 1 21 2

) ( ,..., )

( ,..., ) ( ,..., )) ( , ).

l

l l

l l

l l

k w k k

w k k w k k

⊕ ⊕

⊕ ⊕α⊕ α β∼

Если l ≡ 2 (mod3), то

( ) ( ) ( )
1 1 11 2 2

( ) ( )
1 11 2

1 1

1

... ...

...

( , ) ( ( ,..., ), ( ,..., )) ( ( ,..., ),

( ,..., ) ( ,..., )) ( , ).

l l l

l l l

l l

l l

k k k kl l

k kl

f f f f

f f

w k k w k k w k k

w k k w k k

α β ⎯⎯⎯⎯→ α⊕β⊕ α⊕ ⎯⎯⎯⎯→ β⊕

α⊕β⊕ ⊕ ⎯⎯⎯⎯→ α β

Утверждение доказано.

Пусть 
1
...

lk k k
g f f= , где преобразования 

jk
f  удовлетворяют условию утверждения 2 для всех {1, }j l∈ ,

l ≥ 1. Пусть также (α1,β1), …, (αt, βt) – неизвестный открытый текст длины t ≥ 1, ( ) ( ) ( ) ( )
1 1( , ),...., ( , )
l l l l

t t
α β α β  – из-

вестный шифртескт, где ( ) ( )( , ) ( , ) kgl l
i i i iα β = α β , 1,i t= .

Из утверждения 2 следует, что без знания ключа по известному шифртексту ( ) ( ) ( ) ( )
1 1( , ),..., ( , )
l l l l

t t
α β α β

можно получить следующую информацию об открытом тексте:

1) если l ≡ 0 (mod3), то 
2

( , ) ( , )kgα β ⎯⎯⎯→ α β  и ( ) ( )( , ) ( , )kgl l
i i i iα β ⎯⎯→ α β  для любого {1, }i t= ;

2) если 0 (mod3)l ≡/ , то 
3

( , ) ( , )kgα β ⎯⎯⎯→ α β  и 
2

( ) ( )( , ) ( , )kgl l
i i i iα β ⎯⎯⎯→ α β  для любого {1, }i t= ;

3) если l ≡ 2 (mod3), то ( ) ( )
2

l l
i j i jβ ⊕β α ⊕α∼  и ( ) ( ) ( ) ( )

2
l l l l
i j i j i jβ ⊕β ⊕α ⊕α β ⊕β∼  для любой пары

, {1, }i j t∈ ;

4) если l ≡ 1 (mod3), то ( ) ( )
2

l l
i j i jα ⊕α β ⊕β∼ , и ( ) ( ) ( ) ( )

2
l l l l
i j i j i jβ ⊕β ⊕α ⊕α α ⊕α∼  для любой пары

, {1, }i j t∈ ;

5) если l ≡ 0 (mod3), то ( )
2

l

i i
α α∼ , ( )

2
l

i i
β β∼  для любого {1, }i t∈ .

Утверждение 3. Для любых подстановок s = (s1, s2)∈S(V
m
)×S(V

m
), π∈S(V

m
), справедливо равенство

( )
1 1 1 2

2 1 2 1( , ) , .
s

s s s s sf − − −

π
π⎛ ⎞

α β = β β ⊕α⎜ ⎟
⎝ ⎠

Доказательство следует из равенств

( ) ( ) ( )
1 1 1 1 1 1 1 1 2

1 2 2 2 1 2 1 2 1( , ) , , , .
s

s sf s
s s s s s s s s sf − − − − − − − −π

π
π π⎛ ⎞

α β = α β = β β +α = β β +α⎜ ⎟
⎝ ⎠

Следствие 2. В условиях утверждения 2, если 1

1

2 1 22
m

s s S S
−

− ∈ ∫  и 2 2 2
2

( )
s s s

α +β α ⊕β∼  для любых

α, β∈Vm, то

( )
1

2 2( , ) ,
sf s s−

π π

α β ⎯⎯⎯→ β β ⊕α .

В частности, если 12 22
m

s S S
−

∈ ∫  или s2∈GLm, то соотношение 2 2 2
2

( )
s s s

α⊕β α ⊕β∼  справедливо для

любых α, β∈Vm.
Доказательство следует из утверждения 3.
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Исследуется  вычислительная  стойкость  квантового  протокола  передачи  ключа  в  предположении,  что

криптоаналитик управляет вероятностями выбора базисных векторов для измерения кубита, а также од-

новременным изменением базисов отправителя и адресата.

Ключевые слова:  квантовая криптография,  криптоанализ,  активная атака,  квантовый протокол пере-

дачи ключа.

Применение квантовых вычислений к решению задач криптологии [1, 2] обосновывает актуальность ис-
следования  вычислительной  стойкости  квантовых  алгоритмов.  Возникает  вопрос:  что  и  как  подвергается
атаке?  Сложность  состоит  в  том,  что  в  настоящее  время  недостаточно  проработана  формальная  модель
квантового компьютера, а искажение передаваемой информации за счет ее измерения приводит к новым ти-
пам атак, представляющим собой симбиоз пассивных и активных атак [3]. Поэтому естественно исследовать
вычислительную стойкость  квантовых алгоритмов  решения  конкретных,  модельных задач  криптологии.  В
настоящей работе в качестве такой задачи выбран анализ атак на классический квантовый протокол переда-
чи ключа [4, 5].

Структура работы следующая: в п. 1 введены основные понятия и дана постановка задачи; в п. 2 иссле-
дуется атака на квантовый протокол передачи ключа в предположении, что криптоаналитик управляет толь-
ко вероятностями выбора базисных векторов для измерения кубита. В п. 3 исследуется усиление этой атаки
при условии, что криптоаналитик также может управлять одновременным изменением базисов отправителя
и адресата. Заключение содержит ряд выводов.

1. Основные понятия и постановка задачи

Пусть B ={e0, e1}  −  ортонормированный  базис  в  2-мерном  комплексном  векторном  пространстве  H.
Кубит − это физическая система, состояние которой представлено вектором |ξ> = λ0e0 + λ1e1 , где λ0, λ1 ∈ C
(|λ0|

2 + |λ1|
2 = 1). При измерении в базисе B кубит переходит в базисное состояние ei  (i = 0 , 1) с вероятностью

|λ0|
2. В [4, 5] предложен следующий квантовый протокол передачи ключа (рис. 1, а).

Рис. 1. Квантовый протокол передачи ключа: а – передача ключа при отсутствии атаки;

б – передача ключа при классической атаке; в – передача ключа при исследуемых атаках

Отправитель и адресат располагают квантовым и классическим каналами: 1-й применяется для передачи

ключа последовательностью кубитов, а 2-й − для контроля вычислений. Пусть Bj = { ( )
0
j

e , ( )
1
j

e } (j = 0, 1) − та-

кие ортонормированные базисы, что (1)
i
e  = 2−0,5 ( (0)

0e + (−1)1+i
(0)
1e ) (i = 0, 1). Значение i (i = 0, 1) бита кодиру-

ется в базисе Bj  (j = 0, 1) вектором ( )j
ie . Для каждого бита и отправитель и адресат случайным образом вы-

бирают базис B0 или B1.  По завершении процесса передачи последовательности отправитель и адресат со-

а б

в
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общают друг другу по классическому каналу, какие базисы были выбраны для кодирования и измерения
каждого бита. Те биты, для которых базисы согласованы − ключ. Остальные биты отбрасываются. Доказано,
что в среднем длина ключа составляет 50 % длины переданной последовательности.

Классическая атака на этот протокол состоит в следующем. Криптоаналитик перехватывает, измеряет
передаваемые кубиты и пересылает измеренные кубиты адресату. Кроме того, криптоаналитик прослушива-
ет классический канал (рис. 1, б). Доказано, что адресат в среднем верно измерит только 50 % от длины
ключа. Поэтому, сравнив по открытому каналу некоторое число бит ключа, отправитель и адресат с соот-
ветствующей вероятностью обнаружат атаку. Отметим, что, хотя об этом нигде явно не сказано, такая атака
основана на предположении о том, что адресат и криптоаналитик используют для измерения каждого кубита

в каждом базисе Bj (j = 0, 1) один и тот же фиксированный базисный вектор ( )j
ie .

Рассмотренная выше атака предполагает, что в распоряжении криптоаналитика имеется минимум
средств. Усилим эту атаку за счет следующих предположений (рис. 1, в):

Предположение 1. Для измерения перехваченного кубита в базисе Bj (j = 0, 1) криптоаналитик выбирает

базисный вектор ( )j
ie  (i = 0, 1) с вероятностью ( )

1 ( )
j

p i .

Предположение 2. Криптоаналитик определяет вероятность ( )
2 ( )
j

p i  (i , j ∈ {0, 1}) выбора адресатом ба-

зисного вектора ( )j
ie  при измерении кубита в базисе Bj, причем адресат не располагает информацией о том,

что у него произошло изменение базисного вектора.
Предположение 3. Криптоаналитик может одновременно изменять у отправителя и адресата базис Bj

( j = 0, 1) на базис B1– j с вероятностью p0(j), причем ни отправитель, ни адресат не располагают информаци-
ей о том, что у них произошло изменение базиса.

Из предположений 1 и 2 вытекает, что ( )j
kp (1 − i) = 1 − ( )j

kp (i) для всех i , j ∈ {0, 1} и k ∈ {1, 2}.

2. Атака при управлении вероятностями выбора базисных векторов для измерения кубита

Рассмотрим атаку на квантовый протокол передачи ключа, определяемую предположениями 1 и 2.

Пусть ( )i
jhjP  (i, h, j ∈ {0, 1}) − вероятность правильного считывания адресатом значения i-го бита при ус-

ловии, что для данного кубита отправитель и адресат используют базис Bj, а криптоаналитик − базис Bh. Из
анализа процесса передачи бита при согласованных базисах отправителя и адресата, представленного на
рис. 2 и 3, вытекает

Теорема 1. Истинны равенства
( )i
jjjP  = 1 − ( )

2
j

p (i) + ( ) ( )
1 2( ) ( )
j j

p i p i⋅   ( j = 0, 1),

( )
,1 ,
i

j j jP
−

 = 0,75 − 0,5 ( )
2 ( )
j

p i   ( j = 0, 1).

Рис. 2. Процесс передачи значения i (i = 0, 1) бита при условии, что для данного кубита

отправитель, криптоаналитик и адресат используют базис Bj (j = 0, 1)
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Рис. 3. Процесс передачи значения i (i = 0, 1) бита при условии, что для данного кубита

отправитель и адресат используют базис Bj ( j = 0, 1), а криптоаналитик − базис B1–j

Обозначим через Pjhj (α) (j, h ∈ {0, 1}, α ∈ [0, 1]) вероятность правильного считывания адресатом значе-
ния бита при условии, что для данного кубита отправитель и адресат используют базис Bj , криптоаналитик
− базис Bh, а вероятность пересылки символа 0 отправителем равна α. Из теоремы 1 вытекает

Теорема 2. Для всех α ∈ [0 , 1] истинны равенства

Pjjj (α) = 1 − ( )
1
j

p  (0) + ( ) ( )
1 2(0) (0)
j j

p p⋅  + α ( ( ) ( )
1 2(0) (0)
j j

p p− )  (j = 0, 1); (1)

Pj,1 – j,j (α) = 0,25 + 0,5α + (0,5 − α) ( )
2 (0)
j

p⋅   (j = 0, 1). (2)

Отметим ряд следствий из равенства (1).

I. Пусть ( )
2
j

p (0) = 0,5  (j = 0, 1). Тогда

Pjjj (α) = 1 − ( 0,5 − α ) ( )
1 (0)
j

p⋅  − 0,5α  (j = 0, 1). (3)

При этом из (3) вытекает, что для всех α ∈ [0, 1]
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Pjjj (α) = 
( )
1
( )
1

1 0,5 ,   если  (0) 0

0,5 (1 ),   если  (0) 1

j

j

p

p

⎧ − ⋅α =
⎨

⋅ + α =⎩
  (j = 0, 1).

II. Пусть ( )
1
j

p (0) = ( )
2
j

p (0) = ( )j
p (0)  (j = 0, 1). Тогда

Pjjj (α) = 1 − ( )j
p (0) + ( ( )j

p (0))2  (j = 0, 1), (4)

т. е. вероятность Pjjj (α) не зависит от вероятности α. Из (4) вытекает, что Pjjj (α)∈ [0,75, 1]  (j = 0, 1) для всех
( ) (0) [0;1]j

p ∈ , причем

Pjjj (α) = 
( )

( )

0,75,   если  (0) 0,5

1,     если  (0) {0;1}

j

j

p

p

⎧ =
⎨

∈⎩
  ( j = 0 , 1 ) .

III. Пусть ( )
1
j

p (0) ≠ ( )
2
j

p (0)  (j = 0, 1). Тогда

1. Для области значений вероятности Pjjj (α)  (j = 0, 1), как функции от вероятности α, истинно равенство

Val Pjjj (α) = [l1, L1]  (j = 0, 1),

где l1 = min {1 − ( )
1
j

p (0) + ( ) ( )
1 2(0) (0)
j j

p p⋅ , 1 − ( )
2
j

p (0) + ( ) ( )
1 2(0) (0)}
j j

p p⋅   (j = 0, 1); (5)

L1 = max {1 − ( )
1
j

p (0) + ( ) ( )
1 2(0) (0)
j j

p p⋅ , 1 − ( )
2
j

p (0) + ( ) ( )
1 2(0) (0)}
j j

p p⋅   (j = 0, 1). (6)

2. Из (5) и (6) вытекает, что для всех значений α ∈ [0, 1], если либо ( )
1
j

p (0) → 0, ( )
2
j

p (0) → 0  (j = 0, 1),

либо ( )
1
j

p (0) → 1, ( )
2
j

p (0) → 1  (j = 0, 1), то l1 → 1 и L1 → 1, т. е. Pjjj (α) → 1  (j = 0, 1) для всех α ∈ [0, 1].

3. Вероятность Pjjj (α) → 1  (j = 0, 1) − монотонная функция от вероятности α, причем Pjjj (α) монотонно

возрастает, если ( ) ( )
1 2(0) (0)
j j

p p> , и монотонно убывает, если ( ) ( )
1 2(0) (0)
j j

p p< .

4. Пусть ( )
1
j

p (0) → 1, ( )
2
j

p (0) → 0  (j = 0, 1). Тогда Pjjj (α) → α  (j = 0, 1) для всех α ∈ [0, 1].

5. Пусть ( )
1
j

p (0) → 0, ( )
2
j

p (0) → 1  (j = 0, 1). Тогда Pjjj (α) → 1 − α  (j = 0, 1) для всех α ∈ [0, 1].

Отметим ряд следствий из равенства (2).
I. Вероятность Pj,1–j,j (α)  (j = 0, 1) вообще не зависит от вероятности выбора криптоаналитиком базисного

вектора для измерения перехваченного кубита.
II. Для всех α ∈ [0, 1]

Pj,1–j,j (α) = 
( )
2
( )
2

0,25 0,5 ,   если  (0) 0

0,75 0,5 ,   если  (0) 1

j

j

p

p

⎧ + ⋅α =
⎨

− ⋅α =⎩
  ( j = 0 , 1 ) .

III. Пусть ( )
2
j

p (0) = 0,5. Тогда Pj,1–j,j (α) = 0,5  (j = 0, 1), т. е. вероятность Pj,1–j,j (α) не зависит от α.

IV. Пусть ( )
2
j

p (0) ≠ 0,5. Тогда

1. Для области значений вероятности Pj,1–j,j (α)  (j = 0, 1), как функции от α, истинно равенство

Val Pjjj (α) = [l2 , L2]  (j = 0, 1),

где l2 = min {0,25 + 0,5 ( )
2 (0)
j

p⋅ , 0,75 – 0,5 ( )
2 (0)}
j

p   (j = 0, 1); (7)

L2 = max {0,25 + 0,5 ( )
2 (0)
j

p⋅ , 0,75 – 0,5 ( )
2 (0)}
j

p   (j = 0, 1). (8)

2. Вероятность Pj,1–j,j (α)  (j = 0, 1) − монотонная функция от вероятности α, причем Pj,1–j,j (α) монотонно

возрастает, если ( )
2
j

p (0) < 0,5, и монотонно убывает, если ( )
2
j

p (0) > 0,5.

3. Из (7) и (8) вытекает, что для всех значений α ∈ [0, 1], если ( )
2
j

p (0) → 0,5 , то l2 → 0,5 и L2 → 0,5 , т. е.

Pj,1–j,j (α) → 0,5  (j = 0, 1).

Пусть P1(α)  (α ∈ [0, 1]) − вероятность правильного считывания адресатом значения бита при условии,
что для данного кубита базисы отправителя и адресата согласованы, а вероятность пересылки символа 0 от-
правителем равна α. Тогда

P1(α) = 0,125(P000(α) + P111(α) + P010(α) + P101(α)). (9)
Из теоремы 2 и равенства (9) вытекает
Теорема 3. Для всех α ∈ [0, 1] истинно равенство

P1(α) = 0,125( 2,5 + α – (1 – α ) (0) (1)
1 1( (0) (0))p p⋅ +  +

+ (0,5 – 2α) (0) (1) (0) (0) (0) (0)
2 2 1 2 1 2( (0) (0)) (0) (0) (0) (0))p p p p p p⋅ + + ⋅ + ⋅ .
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Отметим ряд следствий из равенства (9).

I. Если ( )
1
j

p (0) → 0, ( )
2
j

p (0) → 0  (j = 0, 1), то P1(α) → 0,3125 + 0,125α. При этом:

1) если α → 0, то P1(α) → 0,3125;
2) если α → 0,5, то P1(α) → 0,3750;
3) если α → 1, то P1(α) → 0,4375.

II. Если ( )
1
j

p (0) → 1, ( )
2
j

p (0) → 0  (j = 0, 1), то P1(α) → 0,0625 + 0,3750α. При этом:

1) если α → 0, то P1(α) → 0,0625;
2) если α → 0,5, то P1(α) → 0,2500;
3) если α → 1, то P1(α) → 0,4375.

Если ( )
1
j

p (0) → 1, ( )
2
j

p (0) → 1  (j = 0, 1), то P1(α) → 0,4375 – 0,125α. При этом:

1) если α → 0, то P1(α) → 0,4375;
2) если α → 0,5, то P1(α) → 0,3750;
3) если α → 1, то P1(α) → 0,3125.

IV. Если ( )
1
j

p (0) → 0,5, ( )
2
j

p (0) → 0,5  (j = 0, 1), то P1(α) = 0,3125.

Проведенный анализ показывает, что значение вероятности P1(α)  (α ∈ [0, 1] ) колеблется в достаточно
широких пределах, по крайней мере, в промежутке [0,2500, 0,4375], в зависимости от значений вероятностей

( )
1 (0)
j

p , ( )
2 (0)
j

p  (j = 0, 1) и α. Это означает, что криптоаналитик располагает достаточно широкими воз-

можностями для того, чтобы существенно затруднить процесс обнаружения его действий. Действительно,
если генератор последовательностей отправителя далек от псевдослучайного, то в среднем до 87,5% ключа
может быть передано верно. Даже при наличии случайного генератора последовательностей у отправителя в
среднем до 75% ключа может быть передано верно.

3. Атака при управлении изменением базисов отправителя и адресата

Рассмотрим теперь атаку на квантовый протокол передачи ключа, определяемую предположениями 1 – 3.
Пусть P2(α)  (α ∈ [0, 1]) − вероятность правильного считывания адресатом значения бита при условии,

что для данного кубита базисы отправителя и адресата согласованы, вероятность пересылки символа 0 от-
правителем равна α, а вероятность одновременного изменения криптоаналитиком у отправителя и адресата
базиса Bj ( 0,1)j =  на базис B1– j равна 

0
( )p j . Тогда имеет место

Теорема 4. Для всех α ∈ [0, 1] истинно равенство

P2(α) = 0,125(P000(α) + P111(α) + P010(α) + P101(α) ) +

+ (p0(1) – p0(0))( P000(α) + P010(α) – P111(α) – P101(α))). (10)
Из равенства (10) вытекает, что:
1) неравенство P2(α) > P1(α) истинно тогда и только тогда, когда либо P000(α) + P010(α) – P111(α) – P101(α) < 0

и p0(1) – p0(0) < 0, либо P000(α) + P010(α) – P111(α) – P101(α) < 0 и p0(1) – p0(0) > 0;
2) равенство P2(α) > P1(α) истинно тогда и только тогда, когда P000(α) + P010(α) – P111(α) – P101(α) = 0 или

p0(1) = p0(0).
Таким образом, показано, что дополнительная возможность криптоаналитика управлять одновременным

изменением базисов отправителя и адресата может усилить его атаку на квантовый протокол передачи ключа.

Заключение

Показано, что расширение возможностей криптоаналитика за счет управления вероятностями выбора ба-
зисных векторов для измерения кубита, а также одновременным изменением базисов отправителя и адресата
может значительно усилить его атаку на квантовый протокол передачи ключа. Показано, что эффективность
атаки существенно зависит от генератора последовательностей, имеющегося у отправителя. Более тонкий
анализ этой зависимости − одно из возможных направлений дальнейших исследований. Второе направление

исследований связано с анализом зависимости вероятности P2(α) от значений вероятностей ( )
1 ( )
j

p i , ( )
2 ( )
j

p i ,

p0(j) (i, j ∈ {0, 1}) и α.
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В статье рассматриваются основные задачи, которые возникают при построении системы защиты речевых

сигналов, и даются рекомендации по их решению.
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Человеческая речь, и в частности телефонные переговоры, остается важнейшим каналом информацион-
ного взаимодействия. Зачастую развитие и введение в эксплуатацию новых систем связи направлено на со-
вершенствование  именно  этого  метода  общения.  Одновременно  усиливается  потребность  в  обеспечении
конфиденциальности речевого обмена и защите информации, имеющей речевую природу.

В настоящий момент разработан достаточно широкий арсенал различных средств защиты (формальных и
неформальных), которые могут обеспечить требуемый уровень защищенности разного рода информации, в
том числе и речевой. Развитие неформальных средств защиты (законодательных, организационных, мораль-
но-этических и т.п.) проводится в рамках общего законодательного процесса и посредством совершенство-
вания соответствующих инструкций.

В России сложилась достаточно разветвленная правовая система, которая регламентирует многие аспек-
ты организации и обеспечения информационной безопасности [1].  Важное место в этой системе занимают
требования  по  лицензированию  и  сертификации,  но  возможность  применения  этих  требований  к  защите
собственных  информационных ресурсов  в  собственных  же  интересах  не  очевидна  [2].  Есть  определенные
правовые коллизии и  в  широком применении ряда криптографических средств,  строго говоря,  не прошед-
ших сертификацию в России, но использующихся в глобальных системах связи.

Причины такого положения, видимо, кроются в необходимости применения различных критериев, в том
числе и правовых, в вопросах сертификации коммерческих систем связи (требования по защите информации
в коммерческих целях) и систем связи специального назначения (требования по защите гостайны).

На развитие и совершенствование арсенала технических средств защиты речевой информации оказыва-
ют влияние многочисленные объективные и субъективные факторы, основные из которых сформулированы
ниже.

F1.  Речевой  и  слуховой  аппарат  человека  является  прекрасно  сопряженной  и  исключительно  помехо-
устойчивой  системой.  Поэтому  подавление  смыслового  восприятия  речи  происходит  при  отношении
шум/сигнал в несколько сотен процентов, а подавление признаков речи (т.е. невозможность фиксации факта
разговора) достигается при отношении шум/сигнал ≈ 10 и выше [2, 3].

F2.  Аппаратура и системы связи,  связанные с  обработкой и передачей речевой информации,  постоянно
совершенствуются  и  развиваются.  Для  мобильных  телефонов  и  наладочных  компьютеров  речевой  интер-
фейс  является  самым  удобным  способом  обмена  информацией.  Соответствующие  изменения  затрагивают
как возможные каналы утечки речевой информации, так и методы получения несанкционированного досту-
па (НСД) к этой информации. Эти процессы требуют адекватной реакции при разработке стратегии защиты
и совершенствовании методов защиты речевых сигналов.

F3.  Широкое  распространение  получают  принципиально  новые  автоматизированные  и  компьютеризо-
ванные  системы  обработки,  в  которых  происходит  обработка,  накопление  и  хранение  огромных  массивов
информации, в том числе имеющих речевую природу (записи переговоров, речевая почта, данные акустиче-
ского контроля и т.п.).  В связи с этим требуется разработка технологий и методов защиты речевой инфор-
мации, передача которой по каналам связи не предполагается.

F4. Постоянно развиваются методы и совершенствуется аппаратура для получения несанкционированно-
го доступа к речевой информации, в частности к телефонным переговорам. В силу своей специфики и про-
тяженности системы связи, предоставляющие услуги телефонных переговоров и речевого общения, являют-
ся наиболее уязвимыми для НСД и утечки конфиденциальной информации.

DOI 10.17223/20710410/2/14
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F5. Интеграция России в мировую экономическую систему и динамичное развитие бизнеса, который по
своей природе стремится формировать и заполнять имеющиеся пробелы в сфере услуг, приводят к появле-
нию хорошо оснащенных фирм, имеющих значительные технические возможности по НСД к конфиденци-
альной информации. Это, в свою очередь, меняет модель противника – один из важнейших параметров, ко-
торые необходимо рассматривать при разработке мер защиты.

Традиционно рассматривают две основных задачи, которые необходимо решить для предотвращения
утечки конфиденциальной речевой информации.

Z1. Задача обеспечения безопасности переговоров в помещении или в пределах контролируемой терри-
тории.

Z2. Задача обеспечения защиты речевой информации в канале связи.
Основные факторы, перечисленные выше, позволяют говорить по крайней мере еще о двух направлени-

ях, по которым необходима организация специальных мероприятий и мер защиты.
Z3. Обеспечение постоянного контроля эффективности защиты речевой информации с целью предот-

вращения появления новых каналов утечки при кажущемся достаточным уровне защиты.
Z4. Накопление и хранение в защищенном виде массивов различной информации, имеющей речевую

природу. Сюда же, видимо, следует отнести и информацию мультимедийного характера.
Для решения задачи Z4 можно применять стандартные методы, позволяющие накапливать и хранить в

защищенном виде информацию конфиденциального характера. Но специфика объекта защиты и требования
к работе с записями речевых переговоров вынуждают рекомендовать использовать для этих целей отдель-
ные защищенные помещения, вычислительные средства и специальные информационно-справочные и ин-
формационно-поисковые системы.

Каналы телефонной связи являются наиболее уязвимыми с точки зрения организации НСД к конфиден-
циальной информации. Контролировать телефонные переговоры можно на всем протяжении телефонной
линии, а при использовании мобильной связи еще и во всей зоне распространения радиосигнала [4 – 6].

В настоящее время можно говорить о следующих видах телефонной связи:
- стандартная телефонная связь, которая осуществляется по коммутируемым каналам;
- мобильная связь, основным примером которой можно считать связь по стандарту GSM;
- цифровая телефония (IP-телефония), которая осуществляется по сетям с коммутацией пакетов.
Каждый вид телефонной связи имеет свои особенности, которые необходимо учитывать при построении

концепции защиты информации.
Штатная концепция защиты речевых переговоров при стандартной телефонной связи состоит в предпо-

ложении отсутствия у злоумышленника доступа к телефонным каналам. Каких-либо средств защиты данная
система телефонной связи не предусматривает. При отсутствии уверенности в такой «системе» защиты ре-
шение задачи обеспечения безопасности переговоров полностью ложится на абонентов.

В основе концепции защиты информации в системе связи стандарта GSM лежат криптографические про-
токолы аутентификации, алгоритмы шифрования трафика в радиоканале и система временных идентифика-
торов абонентов [7]. Все эти средства защиты обеспечиваются самой системой связи.

Цифровая телефония допускает
применение практически всего
спектра средств криптозащиты (за-
щищенные протоколы, шифрование
трафика и т.п.), причем это может
обеспечиваться как штатными сред-
ствами защиты системы связи (про-
вайдера), так и оборудованием або-
нентов.

Для пользователя все три вида
телефонного обслуживания пред-
ставляются как единая телефонная
сеть, и он зачастую не знает, как
точно осуществляется то или иное
телефонное соединение. Поэтому
логично для рассмотрения вопросов
обеспечения безопасности схема-
тично представить укрупненную
модель телефонной связи (рис. 1).

Цифрами обозначены «точки»
(места), в которых условия доступа
к речевым сигналам с целью НСД
имеют принципиальные отличия.

Аналоговый или
цифровой

сигнал

Аналоговый или
цифровой канал

Последняя
миля

1

2

3

Система
связи

Радио-
канал

Открытый
сигнал

Телефонный аппарат,
мобильный терминал,

-телефонIP

АТС,
базовая станция, 

оборудование 
провайдера

Возможно применение 
шифрования или

специальных мер защиты

Рис.1. Общая модель телефонной связи
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Т о ч к а  1. Помещение, пространство на улице и т.п., в котором абонент непосредственно осуществляет
телефонное общение.

Данная точка характеризуется следующими основными особенностями:
• наличием открытого речевого сигнала (не зашифрованного) в аналоговой форме;
• при телефонном разговоре имеется (слышен) сигнал только одного абонента;
• имеются определенные ограничения по возможностям применения средств защиты (средства как ми-

нимум не должны мешать ведению переговоров), невозможно использовать криптографические методы за-
щиты.

Т о ч к а  2. Канал связи – аналоговый, цифровой или радиоканал – между терминалом абонента и обору-
дованием системы связи. Для стандартной телефонной связи это АТС. Для мобильной связи – базовая стан-
ция. Для IP-телефонии – оборудование провайдера.

Точка характеризуется:
• в определенной степени постоянным и достаточно стабильным каналом связи, который невозможно

обеспечить физической защитой на всем протяжении;
• сигнал может иметь аналоговую или цифровую форму, быть открытым или зашифрованным;
• в коммутируемом канале связи присутствуют одновременно сигналы обоих абонентов [8];
• можно использовать практически любые средства защиты, включая криптографические протоколы ау-

тентификации и многоуровневое шифрование [2, 6, 9, 10].
Т о ч к а  3. Оборудование и каналы той или иной системы связи.
Главная цель выделения точки 3 состоит в необходимости подчеркнуть факт, что условия осуществления

НСД к телефонным переговорам «внутри» системы связи имеют место быть, и они могут принципиально
отличаться от условий осуществления НСД на «последней» миле (в точке 2). Причем эти условия могут
быть как значительно проще, так и значительно сложнее. Но в любом случае для осуществления НСД в точ-
ке 3 необходимо иметь доступ к штатному оборудованию системы связи (оборудованию провайдера).

В точке 1 необходимо обеспечить решение задач Z1 и Z3.
Задача защиты переговоров, происходящих в помещении или на контролируемой территории, всегда

может быть решена ценой определенных затрат и с созданием больших или меньших неудобств для перего-
варивающихся персон [2, 10]. Это обеспечивается:

- проверкой помещения и определенным контролем прилегающей территории, использованием техниче-
ских средств (розеток, телефонных аппаратов, оргтехники и т.п.), исключающих утечку информации по по-
бочным каналам;

- организацией соответствующего режима доступа в проверенное и контролируемое помещение;
- применением средств физической защиты информации, включающих в себя постановщики загради-

тельных помех, нейтрализаторы, фильтры и средства физического поиска каналов утечки информации.
Причем желательно обеспечить создание некоррелированных помех, исключающих возможность их ком-
пенсации при многоканальном съеме информации [11];

- постоянным мониторингом и оценкой качества защиты речевой информации на объекте. Существует
много объективных и субъективных причин, которые могут явиться источником сбоев и нарушений в функ-
ционировании систем защиты в рабочих помещениях.

Очевидно, приведенная выше система мер в основном направлена на обеспечение безопасности связи со
стационарных телефонов (в том числе и IP) и на предотвращение утечки по побочным каналам, одной из
причин которых может являться телефон мобильной связи. Безопасность телефонных переговоров вне кон-
тролируемого помещения и в мобильном варианте эта система мер не обеспечивает.

Для предотвращения НСД к речевой информации в точке 2 можно использовать практически любые тех-
нические средства. В частности, для защиты обычных телефонных каналов сегодняшний рынок представля-
ет пять разновидностей специальной техники [10, 12]:

- анализаторы телефонных линий;
- средства пассивной защиты;
- постановщики активной заградительной помехи;
- односторонние маскираторы речи [13];
- криптографические системы защиты [6, 9, 14].
Предназначение технических средств, относящихся к первым трем группам, достаточно очевидно.
Принято выделять три типа устройств [15], обеспечивающих криптографическую защиту речевой ин-

формации: маскираторы, скремблеры и устройства с передачей шифрованной речи в цифровом виде. Мас-
кираторы и скремблеры относятся к аппаратуре временной стойкости [2, 9], так как используют передачу
преобразованного сигнала по каналу связи в аналоговом виде. Вообще, провести строгое обоснование сте-
пени защищенности скремблеров крайне сложно.

Для гарантированной защиты телефонных переговоров желательно использовать аппаратуру, построен-
ную на принципах цифровой передачи речи и обеспечивающую криптографическую защиту на всех этапах
передачи.
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Таким образом, оба абонента телефонной связи должны быть оснащены соответствующей шифртехни-
кой, что является определенным неудобством. Вторым важным недостатком является тот факт, что в на-
стоящее время ни один из скремблеров [12] не имеет надежной системы предотвращения перехвата речевой
информации из помещения по телефонной линии, находящейся в отбое. Следовательно, такая аппаратура
предоставляет принципиальную возможность проводить НСД в точке 1 (см. рис. 1) по техническим каналам
утечки: акустическому, электромагнитному, сетевому и др.

В какой-то степени решить вопросы защиты речевого обмена в точке 2 позволяют односторонние маски-
раторы [13], но говорить о полной, надежной и доказательной защите информации в этом случае нет осно-
ваний.

Для защиты в точке 2 сигналов IP-телефонии из приведенного выше списка специальной техники можно
использовать анализаторы телефонных линий (для контроля над возможными несанкционированными под-
ключениями к линии) и цифровые системы криптографической защиты. Применение технических средств,
вносящих помехи в канал связи, приведет к разрушению цифрового канала и невозможности использования
IP-телефонии.

Как видно из рис. 1, концепция защиты информации сотовых систем, по сути, ограничивается только
точкой 2 (т.е. радиоканалом). О мерах по дальнейшей защите должны позаботиться сами абоненты. Решить
эти вопросы можно путем применения специальных криптографических средства абонентского шифрова-
ния, которые позволяют защищать речевой сигнал на всем пути следования от одного мобильного термина-
ла до другого.

Применение подобных криптографических средств позволяет защищать речевую информацию в теле-
фонных проводах, системах связи IP-телефонии и сотовых сетях. По сути, это единственная возможность
построения надежной (и доказательной) системы защиты речевых переговоров в точках 2 и 3.

Таким образом, надежное перекрытие возможных каналов утечки в охраняемых помещениях и примене-
ние сертифицированных криптографических средств, позволяющих шифровать информацию на всем про-
тяжении линий связи между абонентами, позволяет построить надежную систему защиту для конфиденци-
ального обмена речевой информацией. Правомерность таких рекомендаций подтверждают и некоторые
публикации [16], в которых рассматриваются зарубежные технологии и терминология доступа к конфиден-
циальной информации. Доступ к данным в точке 1 характеризуется как доступ к открытой информации –
«информации в покое» (information at rest). В противоположном состоянии – «информация в движении»
(info in motion), открытый текст может быть зашифрован сильным криптоалгоритмом, и быстро подступить-
ся к нему уже невозможно.
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В работе сделана попытка анализа процедуры формирования экспертной оценки информационного риска,

целью  которого  явилось  выявление  фундаментальных  основ  базовых  методик  экспертного  анализа  ин-

формационных  рисков.  Представленные  результаты  получены  на  основе  теоретико-множественного  и

графоаналитического подходов.
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Практические подходы, формируемые при решении задач анализа рисков, часто не имеют хорошо про-
работанного  формального  обоснования,  математического  аппарата  и  других  характеристик,  необходимых
для анализа проблемы. Кроме того, при разработке новых методик базового экспертного анализа информа-
ционных рисков и модификации существующих опираются не на фундаментальные результаты в предмет-
ной области, а на особенности практических задач.

В работе представлены результаты исследования, направленного на решение задачи обобщения и анали-
за основ методик экспертного анализа, применяемых в предметной области.

Полученные  результаты  свидетельствуют  о  необходимости  пересмотра  некоторых  положений,  широко
используемых при формировании методик базового экспертного анализа информационных рисков.

Для анализа использованы исходные данные по применяемым на практике методикам CORA, NIST [1,
2], CRAMM, Digital Security Office, COBRA, RiskWatch [3], АванГард, Microsoft, ISO 17799:2000 [2], а также
предложения по обобщению, изложенные в [4].

Исследование было разбито на несколько этапов:
- анализ требований стандартов и нормативных документов;
-  формирование нового  базового подхода  на  основе  понятия риска  несоответствия  требованиям норма-

тивных документов (см. [5]);
- обобщение подхода опросных листов с использованием полученных результатов;
- обобщение подхода табличных оценок и синхронизация обобщенного подхода с базовым.
Рассмотрим полученные результаты по каждому этапу.

Место исследования в предметной области

Поиск  обобщающих  характеристик  подходов  базового  экспертного  анализа  информационных рисков  в
предметной области можно начать с оценки систем защиты информации (СЗИ). Согласно принятой в работе
структуры оценки, отображенной на рис. 1, в качестве основы можно выделить экспертно-документальный
метод проверки (исследование документации).

Графовые оценкиТабличные оценкиОпросные листы

документации
Исследование

устойчивости
Исследование

механизмов
Тестирование

моделирование
Математическое

моделирование
Имитационное

Моделирование СЗИ Тестирование СЗИ

Оценка СЗИ

Рис. 1. Структура оценки СЗИ

                                                          
1 Работа поддержана грантом Президента молодым кандидатам наук № МК-3625.2007.9.
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В данной статье не рассмотрены графовые оценки угроз и уязвимостей, поскольку находятся вне области
обобщения.

Описание модели исследования

В работе рассматривается модель процедуры экспертной оценки системы защиты информации организа-
ции, которая представляет собой ориентированный взвешенный граф G = (V, E), множество вершин описы-
вает состояния системы с позиции экспертной оценки. Каждая вершина Vi (i∈{1, …, N}, N – число вершин
графа) описана следующими характеристиками: Ri, Fi, Ui, Ti, где Ri – интегральная качественная характери-
стика информационного риска; Fi – набор факторов, воздействующих на информацию; Ui – набор угроз и
уязвимостей, активных в данном состоянии системы защиты информации; Ti – набор требований стандартов
и нормативных документов, задействованных для данного состояния. Ребра графа описаны универсальными
характеристиками переходов между состояниями системы – вероятность P(Ts, Tl, To, Tt) невыполнения тре-
бований заданных подмножеств – соответственно стандартов, законодательных документов, организацион-
ной документации, технической документации. Таким образом, уникальными переходами между состоя-
ниями можно описать 16 состояний системы.

Каждое состояние характеризует порядок применения операций приведения в исходное (безопасное, то
есть полностью соответствующее требованиям). Набор операций приведения уникален для каждого состоя-
ния и должен учитывать оптимальный путь приведения.

Рассмотрим такой набор операций конкретного состояния: α(Vi): Af, Au, At. Для каждого конкретного
множества – Af, Au, At – операции задаются согласованно всеми экспертами, принимающими участие в оцен-
ке. При этом критична оценка адекватности выполняемых операций, например, по методам [4, 5].

Согласование экспертных оценок состояния системы

Задание видов операций приведения требует учета метода оценки каждого из элементов данных мно-
жеств. Согласно исследованию, выделены следующие базовые методы:

- опросных листов, позволяющих пользователям получить информацию из базы знаний экспертной сис-
темы в результате указания качественных характеристик процесса исследования;

- табличных оценок, позволяющих поэтапно оценить влияние факторов, воздействующих на ресурсы
системы, на качественные характеристики процесса исследования;

- графоаналитические, позволяющие согласовать взаимное влияние угроз и уязвимостей, характеризую-
щих различные состояния на графе G.

Кроме того, предусмотрен метод расчета финальных вероятностей перехода по графу G с использовани-
ем соотношений цепи Маркова.

Анализ требований стандартов и нормативных документов

Функционирование любой системы (организации) проходит, прежде всего, с учетом того правового по-
ля, в котором она существует. В общем случае деятельность организации по обеспечению информационной
безопасности осуществляется на основе следующих документов:

- действующих законодательных актов и нормативных документов РФ по обеспечению информационной
безопасности;

- внутренних документов организации по обеспечению информационной безопасности.
Несоответствие документации организации каким-либо требованиям перечисленных документов приво-

дит к появлению уязвимостей в системе, что может вызвать реализацию угрозы.
Можно проиллюстрировать необходимость анализа требований стандартов, используя метод стратифи-

кации и разделяя понятие идентификации риска:
- идентификация факторов, воздействующих на объект защиты;
- идентификация угроз и уязвимостей;
- идентификация требований стандартов и нормативных актов для формирования базы знаний эксперт-

ной системы.
На рис. 2 отображены переходы между упомянутыми уровнями, интерпретированные с использованием

теоретико-множественного подхода.
Очевидно, при идентификации факторов, воздействующих на объект защиты, невозможно со сколько-

нибудь приемлемой точностью оценить степень их влияния на конкретные элементы системы, но возможно
проведение предварительной оценки. Множество факторов имеет отображение на множество угроз, которое
в общем случае содержит большее количество элементов. Здесь необходимо ввести в анализ понятие каче-
ства изучения системы, которое влияет на степень детализации второго множества.
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Отображая множество угроз и уязвимостей на множество требований стандартов и нормативных доку-
ментов, можно увидеть, что такая операция делает анализируемое множество дискретным и четко определя-
ет количество его элементов.

)F(3f
Операция отображения

)U(2f
Операция отображения

)F(1f
Операция отображения

Множество требований
документов: T

Множество угроз и
уязвимостей: U

Множество факторов,
воздействующих на ОИ: F

Рис. 2. Соотношение уровней идентификации информационного риска

Анализ требований стандартов и нормативных документов требует использования специальных методик
формирования базы знаний экспертной системы, например указанной в [5].

Обобщение подхода опросных листов

Обобщенный подход опросных листов предполагает следующий метод извлечения информации из базы
знаний экспертной системы. Используются качественные или количественные оценки состояния системы –
вершины V графа состояний G системы, пользователь экспертной системы получает взвешенные рекомен-
дации, разделенные согласно составляющих операции α(V). Анализ информационных рисков состоит из не-
скольких этапов (рис. 3):

- анализируются путем экспертной оценки с заданной статической либо динамической системой весов
рекомендаций исходные данные по информационной системе;

- производится непосредственно анализ информационных рисков системы исходя из сформированных
требований и исходных данных по организации, выдача практических рекомендаций по повышению уровня
информационной безопасности и минимизации информационных рисков организации.

Выдача рекомендаций

Ранжирование блоков требований

Формирование опросного листа

предметной области
Анализ стандартов Согласование требований

стандартов и нормативов

Определение области анализа

Согласование экспертных оценок

Обработка исходных данных

Рис. 3. Схема методики анализа остаточного информационного риска

Обобщенная методика отличается от классического понимания экспертного анализа рисков. На первом
этапе классической методики происходит анализ всех возможных угроз и уязвимостей. Здесь же рассматри-
вается только уровень требований нормативных документов, как упорядоченный и связанный непосредст-
венно с предметной областью. Предполагается, что ранжирование угроз рассматривалось при составлении
требований нормативных документов.

Анализ остаточных информационных рисков в данной работе основан на экспертных оценках, при этом
учитывается несколько аспектов, позволяющих оценить их качество:

- квалификация эксперта;
- количество выданных рекомендаций в среднем по тематическим блокам;
- количество задействованных тематических блоков;
- средняя квалификация экспертов, выдавших конкретные рекомендации.
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При этом алгоритм оценки принимает следующий вид (рис. 4):

Расчет веса
рекомендаций Расчет веса блоков

Определение
рекомендаций

Расчет веса рекомендаций
экспертов

Определение
тематических блоков

Оценка квалификации
эксперта

Определение последовательности прохождения блоков

Исходные данные

Рис. 4. Техника экспертного анализа

В данной методике существенны следующие моменты:
- эксперты, принимающие участие в оценке, могут иметь различную квалификацию;
- количество экспертов не ограничено сверху;
- рекомендации и вопросы опросного листа разбиваются по тематическим блокам, связанным с конкрет-

ными стандартами и нормативными актами;
- при опросе конкретного эксперта могут быть задействованы не все тематические блоки.
Преимуществом такой техники, по мнению авторов, является гибкость и независимость от конкретной

ситуации, существенное достоинство – возможность добавления новых стандартов и нормативных докумен-
тов. Тогда алгоритм опроса будет изменен путем введения новых тематических блоков и, возможно, удале-
ния уже существующих.

Обобщение подхода табличных оценок

При таком подходе производится анализ факторов риска, т.е. источников угроз. При выборе факторов
риска можно руководствоваться ГОСТ Р 51275-2006 «Объекты информатизации. Факторы, воздействующие
на информацию». В данном случае можно анализировать как всю информационную систему организации в
целом, так и ее отдельные составляющие. В общем виде анализ рисков, основанный на данном подходе,
можно представить следующим образом (рис. 5):

Выдача рекомендаций

экспертов
Взвешенные оценкиОптимальное значение

факторов

экспертных оценок
Согласование

Оценка эксперта n

Составляющие системы Оценка эксперта 1

Оценка составляющих системы 
по влиянию на них факторов риска

Область исследованияФакторы риска

Cравнение

Рис. 5. Анализ факторов риска
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Уровень каждого фактора оценивается экспертами, после чего проводится согласование экспертных оце-
нок. Для удобства программной реализации необходимо получить шкалу оценки факторов риска – перевод
качественных показателей в количественные – это осуществляется с помощью методов нечеткой логики.
После получения количественных показателей можно определять функцию риска путем применения подхо-
дов математической логики.

Идея метода оптимизации следующая: по каждому фактору задается некоторое пороговое значение на
шкале и производится оценка условно оптимального по заданному критерию значения фактора.

Выводы

Применение предложенных подходов позволяет упростить постановку задачи анализа информационных
рисков автоматизированной системы. Использование экспертных систем в данных подходах является шагом
к получению объективных результатов в процессе управления рисками.

Результатом работы является комплексный подход, формализующий требования к разработке некоторых
видов экспертных систем заданной области.
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РАСШИРЕНИЕ ФУНКЦИОНАЛЬНОСТИ СИСТЕМЫ БЕЗОПАСНОСТИ ЯДРА LINUX
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М.А. Качанов, Д.Н. Колегов

Томский государственный университет

E-mail: kden@sibmail.com

Обсуждаются  некоторые  известные  средства  безопасности  для  ядра  Linux,  основанные  на  перехвате  и

подмене системных вызовов,  и  предлагается  модель системы реализации политик безопасности для ОС

GNU/Linux на основе подмены системных вызовов, представляющая собой модуль ядра.

Ключевые слова: перехват системных вызовов, политики безопасности, модуль ядра.

В настоящее время существует значительное количество средств расширения систем безопасности и по-
вышения  уровня  защищенности  компьютерных  систем  (КС)  на  основе  изменения  функциональности  ядер
операционных систем (ОС) класса UNIX и Linux в частности. Большая их часть (SELinux, LSM, GrSecurity,
Openwall, AppArmor и др.) устраняет уязвимости путем изменения исходного кода ядра ОС. Другие средства
(Systrace,  Janus,  Ostia)  используют  перехват  и  подмену  системных  вызовов  (СВ),  но  их  реализация  часто
также затрагивает изменение кода ядра, библиотек или приложений и требует их перекомпиляцию.

СВ предоставляют интерфейс доступа к пространству ядра ОС из пространства пользователя для выпол-
нения  привилегированных  операций.  Основная  идея  заключается  в  перехвате  СВ  и  выполнении  функций,
реализующих  заданную политику безопасности (ПБ), вместо стандартных.

Так, на основе перехвата СВ возможно:
- реализовывать «песочницы» –  среды, в которых действия процессов ограничены в соответствии с за-

данной ПБ [1, 2, 3];
- реализовывать различные формальные ПБ, например политику  мандатного управления доступом Low-

Watermark [4];
- обнаруживать и предотвращать атаки на уровне узла, осуществлять аудит в КС [3].
При  этом  имеется  возможность  не  изменять  исходный  код  ядра,  а  добавить  требуемую  функциональ-

ность применением загружаемых модулей ядра Linux. Такой подход используется, например,  в реализации
модели  Low-watermark  средства  LOMAC.  Недостатками  данного  подхода  является  сложность  реализации,
потенциальное  увеличение  количества  уязвимостей  в  ядре  и  ограниченная  переносимость. Целью  данной
работы является разработка и реализация загружаемого модуля ядра Linux, реализующего заданную ПБ на
основе подмены СВ.

1. Обзор некоторых известных средств реализации ПБ

Исследования, связанные с  подменой СВ, как одного из механизмов создания «песочниц», ведутся при-
близительно с 1994 г. Классические системы такого рода, как правило, имеют гибридную фильтрующую ар-

хитектуру – на уровне ядра реализуются механизмы перехвата СВ и реализации ПБ, а на уровне пользова-
теля – механизмы управления доступом [5, 6].

Основными проблемами систем с подобной архитектурой являются:
- неверное представление о состоянии ОС – для принятия решения в соответствии с ПБ необходимо учи-

тывать возможные преобразования объектов;
- использование псевдонимов ресурсов;
- косвенные пути к ресурсам (UNIX domain sockets, core dumps, передача дескрипторов);
- состояние гонок;
- побочные эффекты запрещения системных вызовов.
Для устранения недостатков систем с фильтрующей архитектурой разработаны системы с делегирующей

архитектурой (Ostia), где на уровне ядра запрещаются СВ, не соответствующие ПБ, а на пользовательском
уровне агенты от имени ограниченных процессов осуществляют доступ к ресурсам [6].

Janus [1, 2, 3] – одно из первых средств реализации ограниченных сред выполнения недоверенного про-
граммного обеспечения (ПО) с помощью перехвата СВ.  Первая версия Janus использовала механизмы вир-
туальной файловой системы /proc и системного вызова ptrace.  Позднее было показано, что данные методы
плохо подходят для изолирования процессов с точки зрения безопасности.  Одним из недостатков реализа-
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ции оригинальной системы Janus являлось отсутствие разрешения  изменения корневого каталога для про-
цесса [3].

В настоящее время Janus (J2) состоит из mod_janus – модуля ядра Linux, реализующего перехват СВ, и
интерпретатора политик janus, выполняемого в пространстве пользователя. Механизмы обнаружения и пре-
дотвращения атак, автоматической генерации ПБ и аудита не реализованы.

 Работа осуществляется по следующей схеме:
1) изолированный процесс выполняет СВ, который перехватывается;
2) модуль mod_janus уведомляет janus о наличии системного вызова, а процесс, выполнивший СВ, пере-

водит в состояние сна;
3) janus запрашивает у mod_janus данные о процессе и принимает решение в соответствии с ПБ;
4) в зависимости от ПБ, системный вызов выполняется или возвращается сообщение об ошибке.
Systrace [3] является одним из самых известных средств создания ограниченных сред. Данное средство

дополнительно позволяет обнаруживать и предотвращать атаки, осуществлять аудит и изменять (повышать)
привилегии, что позволяет не использовать механизм setuid/setgid. На уровне ядра реализован быстрый ме-
ханизм проверки системных вызовов на соответствие политике безопасности. При выполнении изолирован-
ным приложением СВ ядро выполняет его проверку без инспекции аргументов, при этом взаимодействия с
препроцессором политик, расположенным в пространстве пользователя, не происходит. Обычно на этом
уровне разрешаются такие системные вызовы, как  read или write.  Если ядро не может принять решение по
системному вызову, то оно обращается к «демону» политик через устройство /dev/systrace, при этом систем-
ный вызов и его аргументы транслируются в слова системо-независимого языка.

Для файлов производится определение абсолютного имени и разрешение символических ссылок. При
этом транслятор осуществляет нормализацию – оригинальные аргументы замещаются транслированными.
Процесс на время принятия решения блокируется. Найдя политику для соответствующего вызова,  «демон»
политик возвращает в ядро соответствующий ответ, и процесс переходит в состояние готовности. Если по-
литика не найдена, то решение запрашивается у пользователя через соответствующий интерфейс или СВ за-
прещается с возможностью возврата кода ошибок. Для схожих системных вызовов используется механизм
псевдонимов для создания виртуальных СВ.

При аварийном завершении Systrace ядро завершает все приложения, находящиеся в состоянии монито-
ринга. Вновь созданные процессы наследуют политику процессов-родителей. Состояние гонок предотвра-
щается описанным выше замещением аргументов СВ в ядре на аргументы, проверенные Systrace. Ядро вы-
полняет только СВ, которые прошли проверку. Таким образом, можно, например, путем замещения аргу-
ментов, соответствующих именам файлов, организовать виртуальную файловую систему для приложения.
Имеется возможность автоматической генерации ПБ. Для этого все выполняемые системные вызовы и их
аргументы преобразуются в правила ПБ. Также реализована возможность повышения привилегий процессу
для выполнения некоторых операций, например создания raw-сокета, благодаря чему приложения могут
выполняться не с правами администратора системы. В настоящее время Systrace доступна для ОС NetBSD,
OpenBSD и GNU/Linux.

Средство LOMAC [4]  представляет реализацию модели мандатной ПБ Биба Low-Watermark в качестве
загружаемого модуля ядра. После загрузки модуля происходит выделение сущностей высокого и низкого
уровней целостности. К сущностям высокого уровня относятся службы ядра, системные файлы и приложе-
ния, библиотеки, а к низким – сервисы, к которым имеют доступ удаленные пользователи, скачанные файлы
и т.д. Субъект получает доступ к объекту, если это не противоречит ПБ, реализуемым средствами ОС и
LOMAC.

Ostia  разработана Garfinkel [6] на основе анализа недостатков реализации Janus как делегирующий мо-
нитор ссылок, который осуществляет перенаправление СВ от изолированного приложения. Основными
компонентами являются модуль ядра, библиотека эмуляции и агенты. Модуль ядра предназначен для за-
прещения выполнения всех СВ от изолированного ПО к защищаемым ресурсам напрямую. Когда модуль
ядра перехватывает СВ, он передает управление обработчику, находящемуся в библиотеке эмуляции. Важ-
но, что обработчик должен быть помещен в адресное пространство изолированной программы до ее выпол-
нения и получения управления загрузчиком  разделяемых библиотек – это достигается  применением собст-
венного загрузчика ELF-файлов. Затем происходит преобразование СВ в запрос к агенту. Запрос осуществ-
ляется через интерфейс сокетов. Каждый изолированный процесс имеет своего агента, который выполняет
СВ в соответствии с принятой ПБ.  В целях повышения производительности по умолчанию разрешенными
считаются системные вызовы read, write, dup. Недостатком является необходимость исследования символи-
ческих ссылок в пространстве пользователя для определения возможности доступа к файлу.

В [7] подмена СВ исследуется для возможности моделирования различных ПБ и реализации криптогра-
фических методов защиты информации в ОС. Развитием такого подхода является реализация ПБ в КС с по-
мощью аспектно-ориентированного программирования (АОП). В [8] представляется инструмент, состоящий
из языка АОП AspectTalk, виртуальной машины и транслятора с AspectTalk на язык этой машины, предна-
значенный для  автоматизации процессов проектирования ПБ и их реализации в КС.
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2. Описание схемы реализации ПБ

Расширение функциональности системы безопасности представляет собой реализацию политик безопас-
ности, обеспечивающих контроль над выполнением системных вызовов. Каждая политика безопасности
представляет собой однонаправленный связный список элементов отношения S×O×A×P, где S, O, A и P –
множества соответственно субъектов, объектов, субъектно-объектных взаимодействий и  возможных дейст-
вий.  В качестве объектов могут выступать процессы и файлы; субъектами всегда являются процессы. Субъ-
ектно-объектными взаимодействиями могут быть отправка процессом сигнала другому процессу, чтение и
запись в файл, порождение процесса и т.д. Возможными действиями являются разрешение, обход, запрет с
возвратом кода ошибки, изменение самого взаимодействия (например,  изменения содержимого буфера за-
писи и посылаемого сигнала, комбинированные с протоколированием субъектно-объектного взаимодейст-
вия). В элементах политики безопасности субъекты идентифицируются по следующим параметрам: уни-
кальный идентификатор, идентификатор пользователя, эффективный идентификатор пользователя, иденти-
фикатор группы, имя исполняемой команды, режим использования указанных параметров. Идентификация
объектов происходит либо по вышеизложенному методу для процессов, либо по полным путям файлов в
файловой системе для файлов. Субъектно-объектные взаимодействия определяются экземплярами политик
безопасности – для каждого взаимодействия он свой. Действия задаются уникальным идентификатором, до-
пустимым для данного субъектно-объектного взаимодействия, и кодом возможной ошибки. Под допустимо-
стью понимается возможность применения действия к заданным субъекту, объекту и взаимодействию. На-
пример, действие «удалить из буфера записи строку “string”» не может быть применено, если субъектом яв-
ляется процесс, объектом – файл, а взаимодействием – «открытие файла». Другими словами, допустимость
действия определяется типами аргументов системного вызова и непосредственно самим системным вызовом
(его номером).

Стоит уточнить, что каждому субъектно-объектному взаимодействию поставлено в соответствие неко-
торое подмножество множества всех системных вызовов (рассматриваются только те системные вызовы,
разрешение структур ядра по аргументам которых, в принципе, позволяет определить некоторый файл
или процесс).  Данные подмножества не обязаны не пересекаться, но различным подмножествам не могут
соответствовать одинаковые взаимодействия. При исполнении системного вызова идентификация теку-
щего субъектно-объектного взаимодействия происходит путем поиска соответствий для множеств, кото-
рым принадлежит выполняемый в данный момент системный вызов. Если такое соответствие не единст-
венно, то производятся анализ параметров, переданных системному вызову, и устранение такой неодно-
значности. Например, пусть субъектно-объектному взаимодействию «создание файла» поставлено в соот-
ветствие множество системных вызовов {open, creat, mkdir}, а взаимодействию «открытие файла» соот-
ветствует множество {open}, и пусть выполняющийся системный вызов – open, и он не принадлежит ни-
каким другим подмножествам, поставленным в соответствие другим субъектно-объектным взаимодейст-
виям. Тогда указанный поиск соответствий  даст в качестве результата два взаимодействия: «открытие
файла» и «создание файла». В этом случае будет произведен анализ параметра flags (32-битный булев
вектор) вызова open.  Если  побитовая конъюнкция вектора flags с наперед заданным вектором O_CREAT
(24-битным), дополненным 8 нулевыми битами со стороны старших разрядов, даст ненулевой вектор, то
результатом разрешения неоднозначности взаимодействия будет «создание файла», иначе – «открытие
файла». Соответствие взаимодействий подмножествам системных вызовов задается так, что неоднознач-
ность всегда можно устранить.

Дадим определения. Активный субъект – процесс, от имени которого выполняется системный вызов.
Активный объект – объект, на который направлено действие системного вызова. Соответствие  субъекта и
объекта активным субъекту и объекту – совпадение характеристик первых с соответствующими характери-
стиками вторых с учетом режимов использования, указанных в элементе некоторой политики.

Контроль субъектно-объектных взаимодействий на основе политик безопасности осуществляется за счет
перехвата системных вызовов следующим образом (см. рис. 1): в политике текущего взаимодействия  осу-
ществляется поиск элемента по субъекту и объекту, соответствующим текущим активным субъекту и объ-
екту. Если такой элемент обнаружен, то выполняется действие, указанное в элементе политики; просмотр
списка заканчивается, если только действие не является обходом, иначе выполняется действие по умолча-
нию. Таким образом, каждая политика является упорядоченной последовательностью фильтров для задан-
ного взаимодействия.

На основе вышеизложенной схемы разработано средство, представляющее собой загружаемый модуль
ядра Linux 2.6.x. Достоинствами такого подхода являются более высокая производительность по сравнению
со средствами, использующими уровень пользователя, а также отсутствие необходимости изменения исход-
ного кода ядра и его перекомпиляции и возможность динамической загрузки и выгрузки модуля в процессе
работы операционной системы.

Политики безопасности представлены элементами структур ядра, имеющими поля, соответствующие ха-
рактеристикам политик безопасности. Выбрано около 20 основных системных вызовов, удовлетворяющих
оговоренным выше условиям.
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Для каждого системного вызова написана функция-перехватчик с теми же аргументами, в действия ко-
торой входит:

1) определение текущего взаимодействия;
2) разрешение по переданным аргументам элементов структур ядра и абсолютных имен файлов с целью

определения активных субъекта и объекта (разрешались дескрипторы, уникальные идентификаторы и отно-
сительные пути);

3) анализ соответствующего системному вызову экземпляра политики безопасности и выполнение вы-
шеопределенного  действия (рис. 1);

4) возврат кода ошибки, если это предусмотрено в элементе политики, либо возврат результата работы
оригинального системного вызова.

Да

Да

Да

Нет

Да

Поиск множеств, соответствую-
щих взаимодействиям, которым
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Найдено хотя бы
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Нет

Нет

Нет

Нет

Да

Рис. 1

3. Загружаемый модуль ядра, реализующий ПБ

При инициализации модуля вычисляется адрес таблицы системных вызовов, а адреса точек входа в ядро
заменяются адресами соответствующих им функций-перехватчиков, при этом адреса оригинальных функ-
ций сохраняются в памяти. Таким образом, при всяком выполнении процессом системного вызова вызыва-
ется функция-перехватчик. Также в процессе инициализации модуля выполняются создание экземпляров
политик и подготовка файла протоколирования, имя которого можно задать при загрузке модуля.

Для задания ПБ реализован интерпретатор, разбирающий строки ввода пользователя, написанные на оп-
ределенном языке. Функциональными возможностями интерпретатора являются: добавление и удаление
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элементов политик безопасности с указанием объектов, субъектов, взаимодействия и действия модуля, вы-
вод политик безопасности и изменение порядка элементов в списке, т.е. управление фильтрацией. Причем
вывод осуществляется на терминал, соответствующий текущему процессу, определяемому макросом current.

Взаимодействие с модулем ядра происходит по следующей схеме: интерпретатор разбирает строку ввода
пользователя и в случае, если она корректна, формирует массив аргументов системного вызова execve, в ко-
тором в определенном формате указываются действия, выполняемые модулем ядра для формирования спи-
ска ПБ, и выполняет системный вызов. Модуль перехватывает системный вызов execve, разбирает строку
аргументов и  изменяет ПБ.

При выгрузке модуля происходит заполнение измененных элементов таблицы системных вызовов ори-
гинальными значениями, выполняется освобождение памяти, выделенной под политики, и закрытие файла-
протокола. Схема работы средства представлена на рис. 2.

Модуль ядра

Оригинальная

функция ядра

Функция-

перехватчик

Политики

безопасности

Интерфейс управления
политиками безопасности

Пользовательский

процесс

Режим ядра

Режим пользователя
Системный   вызов

Рис. 2

В данной реализации с помощью модуля возможно осуществить сокрытие процессов и файлов, контроль
порождения и клонирования процессов, контроль доступа к файлам, глубокий аудит выполняемых в компь-
ютерной системе действий.

Заключение

В данной работе были описаны некоторые существующие средства расширения функциональности сис-
темы безопасности ядра Linux на основе подмены системных вызовов. Предложена собственная модель та-
кой системы, использующая политики безопасности. Разработано средство, реализующее данную модель, в
виде загружаемого модуля ядра с возможностью задания политик безопасности на определенном языке.
Перспективными направлениями развития являются введение абстрактного типа ПБ на уровне реализации,
исследование возможности реализации формальных моделей безопасности. Планируется также исследова-
ние возможностей применения данного средства и создание гибкого интерфейса работы со средством.
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В  настоящее  время  известно  несколько  соревнований  с  концепцией  «CAPTURE  THE  FLAG»  (CTF)  –
DEFCON CTF, C.I.P.H.E.R, USF CTF и т.д. Далее речь пойдет о UCSB iCTF – международных распределен-
ных соревнованиях по безопасности,  организуемых Университетом Калифорнии Санта Барбары. Основная
цель соревнований – проверка навыков проведения атак и защиты компьютерных систем (КС). В игре уча-
ствует неограниченное количество команд. Каждая команда имеет виртуальную сеть. В сети располагаются
рабочие  станции  команды  и  защищаемый  сервер,  на  котором  запущено  предоставляемое  организаторами
соревнований  программное  обеспечение,  моделирующее  уязвимую  КС.  Задача  каждой  команды –  обеспе-
чить состояние защищенности своих сервисов  и атаковать сервисы других команд. Очки командам начис-
ляются как за кражу флагов других команд путем компрометации сервисов, так и за защиту своих флагов. За
доступностью сервисов и компрометацией флагов следит система подсчета очков (СПО).

Существует два основных вида CTF – CTF «с одной целью» и CTF «многие ко многим». В первом случае
организаторами соревнований создается одна уязвимая система, а участники ее атакуют. Очки назначаются
команде, сумевшей первой эксплуатировать уязвимость. Такой вид CTF часто организуется на конференции
по  безопасности  DEFCON,  которая  сыграла  значительную  роль  в  популяризации  игры.  Во  втором  случае
каждая команда и атакует, и защищается, имея в своем распоряжении копию уязвимой системы. Таким об-
разом,  выявление  уязвимости  позволяет  команде  защитить  собственную  КС  и  атаковать  другие  команды.
Такой вид проведения CTF требует более сложную СПО.

CTF вида «многие ко многим» могут проводиться на уровне узла, когда все участники игры работают в
одной системе, имея в своем распоряжении виртуальную (jail-подобную) систему, и на уровне сети, где все
участники соединены по сети. У каждого из подходов имеются свои достоинства и недостатки. Достоинст-
вом CTF на уровне узла является то, что подсчет очков ведется путем простого чтения данных из специаль-
ных  файлов  различных  виртуальных  систем.  К  недостаткам  следует  отнести  плохую  масштабируемость  и
нереалистичность. CTF на уровне сети реалистичны, но для них более сложно обеспечить подсчет очков и
соблюдение правил.

Турнир  USCB  CTF  создан  в  2003  г.  сотрудником  Университета  Калифорнии  Санта  Барбары   (UCSB)
Джованни  Вигна  (Giovanni  Vigna)  на  основе  локальных  соревнований  DEFCON  CTF.  Основное  отличие
USCB CTF – распределенность и  масштабность  соревнований, а также неограниченное количество участ-
ников.  Первоначально основные идеи игры использовались  в  процессе  организации практических занятий
по анализу защищенности компьютерных систем. В декабре 2003 г. были проведены первые соревнования
среди 14 университетов США. В 2004 г. были проведены первые международные соревнования с участием
команд из Норвегии, Италии, Германии, Австрии и США. Турнир 2005 г. проводился среди 22 команд, в том
числе из Южной Америки и Австралии. С 2005 г. для обеспечения сетевого взаимодействия в процессе игры
стали использоваться  система Blending и GRE-туннели (до этого использовалась технология NAT), что зна-
чительно повысило реалистичность соревнований и упростило организацию.

В апреле 2008 г. на базе Уральского государственного университета им. А.М. Горького были проведены
первые  в  России  открытые  межвузовские  соревнования  по  защите  информации  с  концепцией  CTF  –
RuCTF-2008. Всего в игре приняло участие 9 команд из различных университетов России. Организаторами
выступила  команда  Уральского  государственного  университета  Hackerdom,  имеющая  большой  опыт  уча-
стия в соревнованиях подобного рода и занявшая 3-е место в UCSB CTF 2007.

Данная  заметка  написана  по  материалам  из  [1  –  3]  и  на  основе  собственного  опыта  участия  авторов  в
UCSB CTF-2007 в составе команды Sibears Томского университета, впервые участвовавшей в подобных со-
ревнованиях и занявшей в них 10-е место среди 35 команд университетов планеты.

DOI 10.17223/20710410/2/17
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1. Сетевая инфраструктура

Сеть USCB CTF (рис. 1) состоит из нескольких соединенных сайтов. Сайт включает одну или несколько
сетей команд. Сайту выделяется множество немаршрутизируемых адресов класса B (например, 10.2.0.0/16),
каждая команда в сайте получает множество немаршрутизируемых адресов класса С в соответствии с ад-
ресным пространством сайта (например, 10.2.1.0/24 и 10.2.2.0/24). В сети каждой команды размещены:

- узел  team box (tb) с адресом x.y.z.1, обеспечивающий соединение с VPN-сервером игры main box (mb)
через GRE-туннель;

- узел image box (ib, адрес x.y.z.2)  с установленным ПО VMWare, предназначенный для эмуляции узлов
vulnerable box (vb) и test box (teb), с адресами x.y.z.3 и x.y.z.4 соответственно. Узлы tb команд конфигуриру-
ются так, что любой исходящий трафик команд проходит через узел mb.

Рис. 1. Сетевая инфраструктура UCSB CTF

Узел teb предназначен для проверки готовности команды к соревнованиям, в процессе которой  выпол-
няются различные тесты, определяющие отсутствие фильтрации, прохождение дефрагментированного тра-
фика, доступность сервисов, время прохождения датаграмм и т.д. Команды, не прошедшие проверку, к игре
не допускаются до устранения несоответствий. Виртуальный узел vb, как правило, функционирует под
управлением ОС GNU/Linux. Образ для vb создается организаторами соревнований и включает в себя не-
сколько различных уязвимых сервисов (порядка 10), написанных на различных языках, и распространяется
до начала игры в шифрованном виде.

2. Основные правила игры

В каждой команде назначаются faculty POC (point of contact)  – лицо, ответственное за моральное пове-
дение участников команды, и deployment POC – лицо, ответственное за функционирование сети и техниче-
скую подготовку команды. В соревнованиях участвуют только команды, имеющие отношение к образова-
тельным учреждениям. Правила игры могут меняться, дополняться и уточняться. Основными правилами яв-
ляются следующие:

- запрещены «массированные» DoS-атаки;
- запрещена генерация трафика DoS со взломанных узлов других команд;
- запрещены любые взаимодействия вне VPN;
- разрешены любые атаки на узлы VPN (в том числе и на рабочие станции);
- уязвимости должны быть устранены так, чтобы команды и система подсчета очков имели доступ к сер-

вису, иначе очки с команды будут сняты;
- каждая команда должна поддерживать защищенность своих сервисов;
- продолжительность игры – 8 часов; первый час дается на подготовку, в течение которой атаковать дру-

гие команды запрещено.
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3. Подсчет очков

Рассмотрим порядок действий СПО. В начальный момент времени t0 СПО, используя служебную учет-
ную запись, выставляет флаги для сервисов на узле vb каждой команды. Флаг – некоторый набор данных,
ассоциированных с сервисом (например, MTNzEwECA+hWjCb8t8/FgbEg/mSm1hbU231kjg=). Затем в
момент времени t1 = t0 + q  СПО пытается снова пройти регистрацию и получить доступ к сервису. Если ре-
гистрация проходит успешно и в момент времени t для t0 < t < t1 никто из команд не предъявил проверяемый
флаг, то команде назначаются очки за защиту сервиса. Невозможность получить доступ к флагу расценива-
ется как недоступность сервиса, и с команды списываются очки.

Считается, что команда A реализовала атаку в отношении некоторого сервиса команды B, если она может
прочитать ассоциированный с этим сервисом флаг, сохраненный СПО, и затем предъявить его в заданный
промежуток времени. Если флаг верный и еще не был обновлен СПО, то команде A начисляются очки за ус-
пешную атаку. Если несколько команд предъявили один и тот же флаг, то очки между ними делятся (про-
стые уязвимости эксплуатировать легче, чем сложные). Временной интервал q свой для каждого сервиса.

Для предотвращения мошенничества в игре используется система Blender, задача которой – реализовать
обращения СПО к сервисам от имени различных команд. Таким образом, значительно усложняется задача
фильтрации входящего трафика с целью запрещения доступа к сервисам других команд и разрешения за-
просов от СПО. Общий принцип работы Blender заключается в сборе статистики о сетевом взаимодействии
команд за некоторый период времени и затем генерации случайного раундового IP-адреса для доступа СПО
к сервисам отдельной команды. Маскировка  осуществляется с помощью технологии NAT на узле mb. Та-
ким образом, СПО при проверке сервисов команды A с большей вероятностью будет использовать IP-адрес
той команды B, которая наиболее активна в сетевом взаимодействии с  A.

4. Организация игры

В команде должно быть не более 20 человек. Кроме оговоренных выше dpoc и fpoc, назначается или вы-
бирается капитан команды. В процессе подготовки и проведения игры перед участниками стоят следующие
практические задачи: администрирование КС, настройка межсетевых экранов и систем обнаружения и пре-
дотвращения атак, поиск уязвимостей в программном обеспечении (при наличии исходного кода и без него),
сканирование сетей, написание и отладка эксплойтов и патчей, обнаружение вторжений, криптоанализ и др.

Сервисы, предоставляемые жюри в составе образа игры, пишутся на различных языках программирова-
ния – C, Java, Python, Ruby, PHP, Perl и др. Программное обеспечение может содержать ошибки, не позво-
ляющие сервисам стартовать в системе или завершающие их через некоторое время.

Типовыми уязвимостями программного обеспечения являются SQL-injection, PHP-including, переполне-
ние буфера, «гонки» и ошибки форматных строк. Встречаются также уязвимости конфигурирования КС –
неправильные права доступа к каталогам, слабые и стандартные пароли.

Для каждой игры жюри придумывается легенда, объединяющая все задания и конкурсы (квесты) в одном
тематическом плане, например: противостояние мафии и спецслужб, ограбление банка и т.д. В UCSB
CTF-2007 для того, чтобы команда начала получать очки за защиту и атаку сервисов, ей было необходимо
решить ряд головоломок различного уровня сложности. Пример такого задания – определение пароля, на-
бранного злоумышленником, по видеофрагменту, записанному сотрудниками ФБР в результате наблюдения.

5. Организация обучения на основе CTF

На основе концепции CTF можно предложить пути для повышения эффективности подготовки специа-
листов по направлению анализа безопасности КС. Рассмотрим два варианта применения данной концепции.
Первый из них заключается в проведении локальных CTF-соревнований со своей спецификой между коман-
дами обучающихся. Например, группа делится на 3 команды. Каждая команда по очереди выступает в каче-
стве организаторов и жюри соревнований между двумя другими командами – придумывает замысел игры,
создает образ игры, пишет уязвимые программы, осуществляет базовую настройку оборудования и т.д. Вто-
рой вариант состоит в предоставлении каждому обучающемуся своего образа CTF (локально или удаленно),
на котором он сможет самостоятельно проводить анализ безопасности КС. Результаты выполнения заданий
предоставляются организатору (преподавателю). Все образы CTF могут быть размещены на одном сервере
при помощи современных технологий виртуализации КС. В последнем случае возникает непростая задача
генерации образов CTF, так как все они должны быть в некотором смысле уникальными. Одним из решений
может являться создание CTF-генератора, позволяющего генерировать множество различных образов из за-
данного шаблона. Данная задача в настоящее время исследуется автором USCB CTF Джованни Вигна.
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С широким распространением Интернет возникли разные задачи, связанные с безопасностью сетей. Од-
ной  из  этих  задач  является  качественный  анализ  трафика  по  различным  критериям  оценок.  В  настоящее
время качественный анализ с  применением штатного аппаратного и программного обеспечения весьма за-
труднён. Главными причинами являются кратный рост пропускной способности сетей на базе Ethernet и ар-
хитектура ядер операционных систем, которая не приспособлена к транспортировке пакетов из пространст-
ва ядра в пространство пользовательского процесса при высокой скорости поступления пакетов.  В данной
работе  предлагается  способ  использования  захвата  пакетов  без  потерь  с  интерфейса  Ethernet  с  возможно-
стью предоставления их прикладной программе, транспортировки в центр анализа из нескольких точек сбо-
ра  трафика  и  анализа  протоколов  на  основе  полученных данных.  В  центре  анализа  трафика,  создавая  раз-
личные критерии анализа, можно строить распределённые системы выявления и блокирования DDoS-атак,
несанкционированной сетевой активности, атак на сетевые службы, документирования сетевых сообщений,
а также прочих задач информационной безопасности.

1. Проблема захвата IP-пакетов на скоростях 100 Мбит/с и выше

Современные  операционные  системы  общего  назначения  (GNU/Linux,  FreeBSD,  Windows  2000/XP  на
Intel-совместимом аппаратном обеспечении) довольно легко справляются с захватом трафика на скоростях
10 Мбит/с и ниже через стандартный интерфейс библиотеки libpcap [1] (winpcap [2] для Windows). Количе-
ство необходимых операций для этого покрывается существующими мощностями аппаратного обеспечения.
При захвате более высокоскоростного трафика наблюдается ситуация потери пакетов. Причиной этого явля-
ется недостаточная вычислительная мощность ЭВМ, с одной стороны, и архитектура операционной системы
– с другой, которая никогда не предполагала высокой (в пике до 1488000 переключений из контекста ядра в
пространство пользователя и обратно при скорости 1 Гбит/с)  интенсивности при передаче пакетов из про-
странства ядра в пространство пользователя.

Потеря пакетов при захвате чревата в первую очередь для процесса дальнейшего декодирования TCP/IP-
сессий и других сеансовых соединений. В случае потери одного пакета процесс автоматизированного разбо-
ра протокола не может продолжить работу ввиду выпавшего необходимого участка данных. В этом случае
вся последующая информация из данной сессии не может быть использована. Именно по этой причине не-
допустима потеря даже одного пакета.

С целью исправить ситуацию с большим количеством потерянных пакетов сторонними исследователями
предложены разные варианты решения: libpcap-mmap [3], nCap [4] (исходные тексты в настоящее время не
доступны, несмотря на некогда открытую лицензию), PF_RING [5]. Все они ориентированы на применение
в рамках ядра Linux. Тем не менее ни одна из технологий не включена в стандартное ядро Linux. Организо-
вав  дистрибутив  с  интегрированной  технологией  PF_RING,  можно  добиться  100%-го  захвата  пакетов  в
1Гбит/с-ethernet  сети.  Имея  этот  дистрибутив,  можно  быстро  разворачивать  точки  захвата  трафика.  С  его
применением  отпадает  необходимость  вручную  накладывать  заплатки  и  интегрировать  технологию
PF_RING в операционную систему.

2. О физических средствах захвата IP-трафика

Существует по крайне мере два подхода в методе захвата. Безболезненный метод заключается в прозрач-
ном внедрении точки захвата трафика. Прозрачный метод позволяет сделать это без какого-либо изменения
структуры  сети,  без  установки  дополнительных  маршрутизаторов,  без  вмешательства  в  порядок  работы
пользователей. Реализовать это можно путём установки аппаратного зеркала ethernet-порта (такого, как nTap
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[6], nMirror [7]) с подсоединением зеркальных выводов (для принимаемого и передающегося трафика, так
как обычно ethernet-порты – полнодуплексные) к двум сетевым картам, где и будет производиться захват
трафика. Под пиковой нагрузкой будем подразумевать ситуацию, когда канал загружен полностью и все за-
хваченные пакеты должны быть проанализированы. Альтернативным механизмом может служить сетевой
концентратор (hub). В этом случае достаточно будет одной сетевой карты для сбора принимаемого и пере-
даваемого трафика.

При пиковой нагрузке к аппаратуре захвата должны быть подсоединены ещё две сетевые карты или од-
на, но более высокой производительности. Производительность последней должна быть не ниже удвоенной
производительности менее скоростной. Таким образом, при использовании данной схемы удастся прозрачно
и без нарушения работы сети произвести необходимые действия. Минусом метода является необходимость
дополнительного подвода канала удвоенной ёмкости для передачи информации в центр анализа.

Второй метод может быть внедрён на базе маршрутизатора с операционной системой GNU/Linux. Рабо-
тая в штатном режиме, ядро может быть дополнено функциональностью технологий PF_RING, после чего с
произвольного порта может быть осуществлён захват пакетов. Недостаток метода состоит в том, что сете-
вые карты не должны быть произвольного производителя, так как применяемые технологии могут работать
только с фиксированным числом сетевых карт, но обычно в маршрутизаторах на базе GNU/Linux установ-
лены соответствующие карты от Intel или Broadcom (или иных подходящих марок). Кроме этого, минусом
является необходимость обновления ядра после штатного системного обновления (так как оно с большой
вероятностью заменит ядро и модифицированную библиотеку libpcap, и далее высокоскоростной захват па-
кетов без потерь будет невозможен), а также перерыв в работе при плановых перезагрузках сервера.

3. О необходимости централизованного пункта сбора и анализа трафика

Как показано выше, высокоскоростной трафик удаётся собрать в отдельных высокоскоростных участках
сети. Но так как точек сбора может быть несколько, было бы не рационально в каждой устанавливать про-
граммное обеспечение по его анализу. Кроме этого, могли бы возникнуть многочисленные коллизии ввиду
того, что один и тот же трафик может проходить через несколько точек сбора. Соответственно встаёт задача
транспортировки захваченного трафика в центр сбора и его обработки. В целом можно отметить два пути:
штатным образом через сеть Интернет, либо специализированным выделенным каналом, который одним
концом подключен к точке сбора трафика, другим – напрямую к центру анализа трафика. В первом случае
необходимо защитить при транспортировке трафик от третьих сторон, чтобы иметь уверенность в аутентич-
ности и конфиденциальности при дальнейшем анализе.

Проверка вероятностного симметричного шифра libpssc на современном оборудовании показала, что он
способен шифровать два потока по 100 Мбит/с. Libpssc представляет собой реализацию класса вероятностных
поточных шифров, построенных на базе симметричных криптосхем в поточных режимах, описанных в рабо-
тах [8, 9]. Использование других алгоритмов (AES, например) может предоставить возможность шифровать и
более скоростной (1 Гбит/с) трафик. При транспортировке через выделенный канал защита может произво-
диться как физическим, так и криптографическим методами. Таким образом, будем считать, что в описанных
случаях трафик доставляется в центр анализа в полном объёме и недоступным для третьих лиц способом.

4. О возможном временном сохранении трафика

В случае временного перерыва связи с центром в пунктах сбора могут быть использованы накопители на
жестких магнитных дисках для временного хранения информации (на криптографически-защищённых файло-
вых системах или разделах). Криптографическая защита носителей предусматривается для случая возможной
кражи или выемки несанкционированной стороной. После восстановления связи ранее записанная информа-
ция передаётся для анализа.

Протокол передачи представляет собой простой протокол, работающий через TCP-сессию. Соединение
инициирует узел сборки трафика. Перед отправкой захваченных пакетов они подвергаются криптографиче-
скому преобразованию. В пункте приёма происходит обратная операция. Пункт приёма трафика по этому же
каналу может передавать корректирующие сведения по поводу маски захвата трафика. Устанавливая маску,
которая соответствует только интересующему трафику, можно снизить расходы ресурсов, связанных с транс-
портировкой трафика. Таким образом, в центр анализа будет доставлен только интересующий трафик.

В протоколе передачи предусмотрена возможность сжатия информации для снижения необходимого
объёма полосы пропускания канала. В случае применения алгоритмов сжатия информации для текстовых и
немультимедийных протоколов возможно экономить в среднем до 70 % пропускной способности канала.

5. Центр анализа и принятия решений

Предполагается, что центр анализа является защищённым от присутствия третьих лиц объектом. На его
площадке ввиду отсутствия необходимости скрывать перехваченный трафик от третьих лиц происходит об-
ратная процедура – расшифрование. Поток информации поступает на анализ произвольным средствам реа-
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гирования, которые, руководствуясь заложенной в них логикой, принимают те или иные решения. Предпо-
лагается, что модули средств реагирования могут быть подключены (или отключены, заменены) в процессе
работы системы через механизм подключаемых библиотек. Загрузка (отключение) одних модулей не влияет
на работу других модулей. Одним из стандартных механизмов в этом процессе является блок сбора TCP/IP-
сессий libnids [10] (основан на ядре Linux-2.0) из поступающих пакетов. Основной задачей данного меха-
низма является получать данные TCP/IP-сессий из набора TCP-пакетов. В нём специально заложены средст-
ва учёта полученных дублируемых пакетов, возможных ввиду ненулевой вероятности прохождения одного
и того же пакета через несколько точек сбора. Поэтому возникающие потоки являются уникальными и не
дублируют друг друга. К особенностям механизма можно отнести возможность успешной дефрагментации
поступающих пакетов, высокую надёжность и устойчивость против попыток злоумышленников блокиро-
вать сборку TCP/IP-сессий.

Получение TCP/IP-сессий не является достаточным для разбора произвольных протоколов. Далее могут
использоваться специальные средства распознавания конкретных протоколов (HTTP, FTP, SMTP, POP3,
ICQ и др.) и модули анализа трафика для должного реагирования на возникающие события.

6. Планы на будущее

Целью дальнейшего исследования является изучение методов оптимального построения математических
алгоритмов распознавания и реагирования на (распределённые) DoS-атаки, проверка работоспособности ме-
тода на скоростях 10 Гбит/с и изучение вопроса об изменении производительности и масштабируемости при
смене блока сбора TCP/IP-сессий на блоки из других ОС семейства BSD [11] и современной версии ядра
Linux 2.6. Также не безынтересна перспектива использования в точках захвата ОС FreeBSD с разработкой
аналога технологии PF_RING для сетевой подсистемы Netgraph, что поможет отказаться от поддержки спе-
циализированного дистрибутива на базе GNU/Linux и использовать стандартную ОС с подключаемым мо-
дулем ядра.

Заключение

В рамках апробирования предложенной схемы созданы специализированный дистрибутив на базе ОС
GNU/Linux с интегрированной технологией PF_RING и программа приёма и передачи  захваченного трафи-
ка в центр обработки. При транспортировке используются потоковые вероятностные криптосистемы, однако
криптографические преобразования ими не ограничены. Программа приёма трафика с точек сбора произво-
дит обратную процедуру и предоставляет подключаемым средствам анализа необходимый интерфейс для
обращения к нему. Таким образом, разработав соответствующие механизмы распознавания и реагирования
и применяя предлагаемую систему в рамках ISP, возможно осуществить массовую защиту Web-сайтов от
DDoS-атак, а также решать иные задачи компьютерной безопасности на множестве географически-
распределённых точек присутствия узлов сбора трафика.
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Понятие многоуровневого приложения

Многоуровневое приложение (или N-уровневое приложение) – приложение, разделенное на N самостоя-
тельных  уровней,  каждый  из  которых  может  выполняться  на  отдельной  платформе.  Типичным  примером
такого подхода является трехуровневая архитектура, которая подразумевает разделение приложения на сле-
дующие уровни:

1. Уровень представления – отвечает за представление данных для пользователя.
2. Уровень приложения (логики приложения) – отвечает за обработку данных в соответствии с логикой

приложения.
3. Уровень данных – отвечает за хранение данных.
Трехуровневая архитектура используется в веб-приложениях. В веб-приложениях уровни распределены

следующим образом:
1. Уровень представления – браузер.
2. Уровень приложения – программа, исполняемая на веб-сервере.
3. Уровень данных – СУБД.
Распределение приложения на несколько изолированных уровней позволяет достичь большей гибкости

при масштабировании приложения или смене используемых технологий на каком-либо уровне [1].

Аутентификация в многоуровневом приложении

Применение трехуровневой архитектуры приводит к появлению нескольких звеньев аутентификации. В
классическом  двухуровневом  приложении  клиент  аутентифицируется  перед  сервером.  В  трехуровневом
приложении  появляется  второе  звено  аутентификации  –  клиент  аутентифицируется  перед  прикладным
уровнем, а прикладной уровень аутентифицируется перед СУБД. На рис. 1 представлен данный механизм с
применением парольной аутентификации.

Пользователь
Прикладной

уровень
СУБДИмя и пароль 

пользователя
Имя и пароль

прикладного уровня

Рис. 1. Два звена аутентификации в веб-приложении

Далее можно выделить два частных случая:
1.  Прикладной уровень имеет фиксированный набор пользователей СУБД, от имени которых он может

работать.
2. Каждому пользователю приложения соответствует пользователь СУБД.
В современных веб-приложениях больше распространен первый подход. Вероятно, это обусловлено тем,

что самые доступные тарифы хостинг-провайдеров ограничивают количество пользователей для доступа к
СУБД (например,  masterhost.ru,  peterhost.ru).  Чаще всего  для взаимодействия с  базой данных используется
всего один пользователь. Например, приложения «1С-Битрикс» и «PHP-Nuke» используют данный метод [2,
3]. Таким образом, независимо от уровня привилегий пользователя приложения прикладной уровень всегда
работает с СУБД от имени пользователя с максимальными привилегиями. Но современные веб-приложения,
как  правило,  содержат  несколько  групп  пользователей  с  различными  привилегиями,  например:  «гость»,
«пользователь»,  «оператор»,  «администратор».  Соответственно  «администратор»  обладает  большими  при-
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вилегиями, чем «оператор», «оператор» имеет больше прав, чем «обычный пользователь», а «гость» облада-
ет минимальным набором прав. При использовании для взаимодействия с СУБД только одного пользовате-
ля контроль прав доступа пользователей полностью осуществляется на прикладном уровне. Следовательно,
если «обычный пользователь» как-то обойдет контроль прав на уровне приложения, то он получит доступ к
СУБД с максимальными правами. Например, при успешной SQL-инъекции вставленный злоумышленником
SQL-код будет выполнен с максимальными привилегиями. Реализация разделения прав также и на уровне
СУБД позволяет уменьшить ущерб от таких атак. Для этого необходимо создать несколько пользователей
СУБД, соответствующих группам пользователей веб-приложения, и назначить этим пользователям соответ-
ствующие привилегии [4]. То есть для доступа к базе данных будет использоваться один из нескольких
пользователей, в зависимости от того, к какой группе пользователей относится пользователь приложения.
При таком подходе, если, например, пользователь типа «оператор» как-то обойдет контроль доступа при-
кладного уровня, он сможет выполнить только те действия, которые позволены соответствующему пользо-
вателю СУБД. И, следовательно, ущерб от такой атаки будет меньше, так как привилегии пользователя
СУБД «оператор» ограничены.

Защита аутентификационных данных для доступа к СУБД

В случае, когда для работы с СУБД прикладной уровень использует фиксированное количество учетных
записей, возникает необходимость хранения аутентификационных данных этих записей (например, имен
пользователей и паролей). Во многих современных веб-приложениях эти данные хранятся в открытом виде
в некотором файле конфигурации на веб-сервере. Таким образом, при компрометации прикладного уровня
злоумышленник может получить доступ к этим данным. Существующие подходы к решению данной про-
блемы в основном пытаются ограничить доступ к этим данным на уровне одного локального пользователя
ОС сервера, на котором выполняется прикладной уровень [5 – 7]. Реквизиты для доступа к СУБД записыва-
ются в некоторый файл или хранилище, доступные только одному пользователю ОС, а сам веб-сервер за-
пускается от имени этого пользователя. Такие методы не делают различия между пользователями веб-
приложения, то есть независимо от того, какого типа пользователь («администратор» или «оператор») об-
ращается к веб-приложению, прикладной уровень всегда будет иметь доступ к аутентификационным дан-
ным всех пользователей СУБД.

В данной работе предлагается защитить аутентификационные данные для доступа к СУБД, зашифровав
их с помощью паролей пользователей веб-приложения. Такой подход позволяет не хранить реквизиты для
доступа к СУБД в открытом виде, но при этом несколько усложняются операции по управлению пользова-
телями. Далее рассматриваются три схемы реализации данного подхода. Для каждой схемы предлагаются
алгоритмы выполнения следующих задач:

1. Смена пароля пользователем.
2. Создание нового пользователя.
3. Смена учетной записи СУБД.
4. Перевод пользователя из одной группы в другую.

1. Прямая схема. Для работы данной схемы прикладной уровень веб-приложения должен хранить таб-
лицу, состоящую из двух колонок:

1) имя пользователя веб-приложения;
2) имя и пароль пользователя СУБД, соответствующего группе пользователя приложения, зашифрован-

ные с помощью пароля пользователя веб-приложения.
Запись таблицы, соответствующая администратору приложения, должна содержать учетные данные всех

пользователей СУБД. Данную таблицу можно хранить в БД. Для доступа к ней можно использовать пользо-
вателя СУБД, единственной привилегией которого был бы доступ к данной таблице на чтение. Такой поль-
зователь СУБД может соответствовать группе пользователей приложения «Гости». Алгоритм аутентифика-
ции пользователя перед веб-приложением будет выглядеть следующим образом:

1. Пользователь веб-приложения передает свои имя и пароль прикладному уровню.
2. Прикладной уровень находит в описанной выше таблице имя пользователя и с помощью пароля поль-

зователя расшифровывает учетные данные, необходимые для доступа к СУБД.
3. Прикладной уровень устанавливает соединение с СУБД от имени учетной записи, полученной на 2-м

шаге.
4. В случае успешного соединения считается, что пользователь прошел аутентификацию.
Далее прикладной уровень работает с СУБД по установленному соединению от имени пользователя с

привилегиями, соответствующими группе пользователя веб-приложения. Рассмотрим задачи по управлению
пользователями.

1.1. Смена пароля пользователем.
1. Пользователь присылает свой старый и новый пароли.
2. Прикладной уровень расшифровывает учетные данные СУБД.
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3. Прикладной уровень устанавливает соединение с СУБД для проверки правильности старого пароля.
4. В случае успеха шага 3 прикладной уровень зашифровывает учетные данные СУБД на новом пароле

пользователя.
1.2. Создание нового пользователя. Создать нового пользователя приложения может только админист-

ратор.
1. Администратор присылает свой пароль и пароль нового пользователя.
2. С помощью пароля администратора расшифровываются учетные данные СУБД.
3. С помощью пароля пользователя зашифровываются учетные данные СУБД, соответствующие группе

пользователя.
1.3. Смена учетной записи СУБД. При смене учетной записи СУБД необходимо зашифровать новые

учетные данные на паролях соответствующих пользователей. В рамках данной схемы это требует получения
паролей этих пользователей, что накладывает сильное ограничение на применение данной схемы.

1.4. Перевод пользователя из одной группы в другую. При переводе пользователя в другую группу
необходимо также знать пароль пользователя, так как необходимо зашифровать реквизиты СУБД на пароле
пользователя. Это ограничивает применимость данной схемы на практике.

2. Схема с мастер-ключом. В данной схеме вводится некоторый мастер-ключ, с помощью которого
шифруются учетные данные пользователей СУБД. Таким образом, таблица из предыдущей схемы приобре-
тает следующий вид:

1) имя пользователя веб-приложения;
2) мастер-ключ, зашифрованный с помощью пароля пользователя веб-приложения.
Необходимо также хранить таблицу с учетными данными СУБД, зашифрованными мастер-ключом. Рас-

смотрим задачи по управлению пользователями.
2.1. Смена пароля пользователем. Аналогично схеме 1.
2.2. Создание нового пользователя. Аналогично схеме 1.
2.3. Смена учетной записи СУБД.
1. С помощью пароля администратора расшифровывается мастер-ключ.
2. Новые учетные данные СУБД шифруются с помощью мастер-ключа.
2.4. Перевод пользователя из одной группы в другую. Перевод пользователя в другую группу не тре-

бует изменения данных в рассматриваемых таблицах.
Данная схема позволяет решить проблемы предыдущего варианта, но также имеет несколько серьезных

недостатков:
1. При смене мастер-ключа мы сталкиваемся с теми же проблемами, что и в схеме 1 при смене учетных

данных СУБД. Таким образом, мастер-ключ должен быть постоянным – такой подход может быть неприем-
лем для приложений, где требуется высокий уровень безопасности.

2. Если легальный пользователь системы сможет получить доступ к таблицам с учетными данными, то
он сможет получить мастер-ключ и расшифровать все реквизиты СУБД. В итоге данный пользователь полу-
чит доступ к СУБД с максимальными привилегиями, тогда как в схеме 1 такой пользователь смог бы узнать
только реквизиты СУБД, соответствующие его уровню доступа.

3. Схема с использованием асимметричного шифра. В данной схеме каждому пользователю системы
ставится в соответствие пара – открытый и закрытый ключи. Таблица с учетными данными приобретает
следующий вид:

1) имя пользователя веб-приложения;
2) имя и пароль пользователя СУБД, соответствующего группе пользователя приложения, зашифрован-

ные с помощью открытого ключа пользователя;
3) открытый ключ пользователя;
4) закрытый ключ пользователя, зашифрованный с помощью пароля.
Такая схема позволяет решить проблемы двух предыдущих.
3.1. Смена пароля пользователем. Аналогично схеме 1.
3.2. Создание нового пользователя. Аналогично схеме 1, только необходимо сгенерировать открытый и

закрытый ключи.
3.3. Смена учетной записи СУБД. При смене учетной записи СУБД необходимо с помощью открытых

ключей соответствующих пользователей зашифровать новые учетные данные.
3.4. Перевод пользователя из одной группы в другую.
1. С помощью пароля администратора расшифровывается закрытый ключ администратора, а с помощью

последнего расшифровываются учетные данные СУБД.
2. Учетные данные СУБД шифруются с помощью открытого ключа пользователя.
Данная схема позволяет успешно выполнять операции по управлению пользователями, а также обеспе-

чивает более высокий уровень защиты, чем предыдущие схемы.
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Заключение

Предложенные схемы позволяют защитить аутентификационные данные для доступа к СУБД и, таким
образом, повышают уровень защищенности всего веб-приложения. Данный подход планируется реализовать
в веб-приложении «Система тестирования знаний» [8] для экспериментальной проверки предложенного ме-
тода.
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На сегодняшний день управление бизнес-процессами1  организации – это один из самых распространен-
ных путей значительного улучшения деятельности (сокращение затрат, повышение качества предоставления
услуг  и  т.д.).  Однако  многие  современные  организации  описывают  и  оптимизируют  бизнес-процессы  вне
связи  с  их  автоматизацией  и  защитой  информации,  в  результате  чего  заложенные  в  автоматизированную
информационную  систему  (АИС)  сценарии  зачастую  не  соответствуют  бизнес-процессам  и  даже  могут
вступать в противоречие с ними, а система разграничения доступа (СРД) создает необоснованные помехи в
работе пользователей.

На  практике  может  возникнуть  ситуация,  когда  бизнес-процессы  предприятия  организованы  не  самым
оптимальным образом, вследствие чего через какую-то точку в структуре организации проходит информа-
ция, которая в данной точке для работы совершенно не нужна. Более того, в такой точке могут пересекаться
потоки информации, к которой предъявляются существенно разные требования по защите.

Принимая во внимание, что одной из первых задач, решаемых при создании СРД, является категори-
рование корпоративной информации и определение прав доступа к ней различных сотрудников организа-
ции, очевидно, что АИС должна изначально строиться,  исходя из требований проведения такого катего-
рирования,  а  назначение  прав  доступа  должно  соответствовать  организации  бизнес-процессов  предпри-
ятия.

На сегодняшний день достаточно распространенной практикой в управлении правами доступа является
принятие  решения  о  доступе  к  ресурсу  руководителем  подразделения  (руководителем  процесса)  или  вла-
дельцем процесса. Под владельцем процесса понимается должностное лицо,  которое имеет в своем распо-
ряжении персонал, инфраструктуру, среду, ведет мониторинг хода процесса и управление ходом процесса,
несет ответственность за результат и эффективность процесса. В некоторых организациях функции руково-
дителя подразделения и владельца процесса могут быть соединены и выполняться одним лицом (матричное
конструирование процесса). Такой подход реализован в некоторых автоматизированных системах управле-
ния безопасностью:  например таких,  как  «КУБ» (компания «Информзащита»)  и  Identity  Management  (ком-
пания «Инфосиcтемы Джет»).

Подход на основе руководителя или владельца процесса имеет ряд недостатков, которые в целом связа-
ны с доминированием дискреционного принципа назначения прав в такой модели. Помимо случайных оши-
бок, которые может допустить руководитель или владелец процесса, принимая решение о доступе, пробле-
мы возникают и тогда, когда объекты используются на пересечении процессов. Два (и более) руководителя
или владельца процессов должны принять решение о доступе, что создает почву для возникновения проти-
воречий и дает возможность тому или иному владельцу процесса оказывать воздействие на работу сторон-
него процесса. Помимо всего прочего, владельцев процесса в организации на порядок больше, чем админи-
страторов информационной безопасности, и, давая им такую власть, руководство увеличивает риск безопас-
ности информации. С другой стороны, передать эти полномочия администратору информационной безопас-
ности  также  не  представляется  возможным,  так  как  эта  категория сотрудников  не  обладает  достаточными
знаниями правил функционирования организации.

Управление процессом разграничения прав доступа на основе анализа бизнес-процессов позволяет прак-
тически исключить человеческий фактор и  выйти на  более  формальный уровень принятия решения,  осно-
вываясь на самой сути деятельности организации, ее бизнес-процессах.

                                                          
1  В  современной  практике  управленческой  и  производственной  деятельности  для  обозначения  объектов  моделирования  принято  ис-

пользовать термин «бизнес-процесс». В МС ИСО 9000:2000 принят термин «процесс». Развитие и распространение двух областей зна-

ний привело к сближению терминов. В дальнейшем термины «процесс» и «бизнес-процесс» будут использоваться как синонимы.
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Рассмотрим в общем виде методику построения системы управления правами доступа и последующего
управления изменениями на основе ролевой модели с использованием бизнес-процессов. Можно формали-
зовать этапы создания системы управления правами доступа в следующем виде (рис. 1).

доступа 

Построение модели управления правами . 6

за функциональными модулями

Закрепление процедур преобразования . 5

функциональными модулями
информационными ресурсами и 

Установление взаимосвязей между . 4

функциональными модулями и ролями

Установление взаимосвязей между . 3

Определение категорий информации. 2

Описание бизнес-процессов организации. 1

Информационный ресурс – это совокупность 
информации,  доступ к которой осуществляется 
с помощью фиксированного набора операций. 

Под  понимается 
совокупность реализованных в АИС функций, 
направленных на решение той или иной задачи 
автоматизации.

функциональным модулем

  это последовательность 
элементарных действий, которые приводят к изменению 
данных. 

Процедура преобразования –

Рис. 1. Этапы создания системы управления правами доступа

на основе ролевой модели доступа с использованием бизнес-процессов

Первый этап создания системы управления правами доступа – это описание бизнес-процессов организа-
ции. Для проведения указанных работ необходимо определить способ описания. Не существует какого-то
одного определенного способа описания, наилучшим образом отображающего деятельность организации,
хотя «продвинутые» сотрудники многих организаций постоянно делают попытки его изобрести [1]. Наибо-
лее часто для комплексного описания деятельности организации с целью внедрения автоматизированной
системы используются следующие типы моделей:

- модели процессов управления (описание функций процесса, порядок их выполнения и управления, на-
пример в IDEF0, IDEF3, EPC);

- модель потока информации (например, в DFD);
- модель данных (например, в IDEF1X1).
Для выбора конкретной модели описания бизнес-процессов необходимо определить требования, предъ-

являемые к ней со стороны СРД.
Модель бизнес-процесса должна давать ответы на следующие вопросы:
- кто выполняет процедуры процесса (исполнитель);
- в каком из подразделений состоит тот или иной исполнитель;
- какие информационные ресурсы необходимо привлечь для выполнения процесса (например: информа-

ция о клиенте, информация о сделке и т.д.);
- какие функциональные модули участвуют в процессе;
- какие процедуры преобразования используются в функциональных модулях (например: копирование,

удаление, чтение и т.д.);
- какие существуют связи между ролями и подсистемами.
Можно с уверенностью сказать, что модель данных не может использоваться в предлагаемой ситуации,

так как не дает ответы ни на один ранее сформулированный вопрос. Модель потока информации также не
рационально использовать, поскольку она не позволяет однозначно определить исполнителя процесса, под-
разделение, в котором он работает, а также процедуры преобразования. С помощью модели IDEF0 затруд-
нительно вычленять информационные ресурсы, а определить, из какого подразделения исполнитель, вообще
невозможно. Таким образом, остается модель eEPC (расширенная цепочка процесса), которая и дает ответы
на большинство поставленных вопросов.

Общий вид модели бизнес-процесса в нотации eEPC представлен [2] на рис. 2.
Для прохождения следующих четырех этапов и заключительного построения модели доступа необходи-

мо получить следующие данные из модели: множество пользователей системы, множество ролей пользова-
телей, возможные домены ролей (подмножество объектов системы; например, систему можно разбить на
отделы, так что каждый из начальников отделов будет играть роль «начальник» только в домене, соответст-
вующем его отделу), множество информационных ресурсов, множество процедур преобразования, множе-
ство аналитических процедур, закрепление процедур за подсистемами.
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Функция

Документ

Событие1 Действие Событие 2Действие

Исполнитель

Система/
подсистема

Подразделение

Рис. 2. Общий вид модели в нотации eEPC

Чтение модели позволяет получить следующие данные (табл. 1):

Т а б л и ц а  1

Чтение модели

Графическое

представление
Описание Значение для СРД

Функция
Служит для описания функций

(работ, процедур)

Категория информации, аналитические

процедуры, информационные ресурсы

Событие1
Служит для описания реальных состояний

системы, управляющих выполнением функций
–

Действие Описывает тип отношений между функциями
Процедуры преобразования; закрепление

процедур преобразования за подсистемами

Документ Отражает реальные носители информации,

например бумажный документ

Частично категория информации, аналитиче-

ские процедуры, информационные ресурсы

Система/

подсистема
Отражает прикладную систему

Для выявления принадлежности информаци-

онного ресурса к объектам автоматизации

Исполнитель – Данные для определения ролей

Подразделение – Данные для определения домена ролей

Таким образом, чтение модели eEPC позволяет получить всю необходимую информацию для построения
модели управления правами пользователей.

После того, как модель построена и введена в действие, управление правами доступа осуществляется на
основе сравнения состояния модели бизнес-процессов до и после внесения каких-либо изменений. Так, на-
пример, если создается новое подразделение, то в бизнес-процессе происходят соответствующие изменения,
появляется новое подразделение, новые сотрудники, происходит перераспределение обязанностей. На осно-
ве анализа нового состояния модели бизнес-процесса в модель доступа добавляются новые роли, изменяют-
ся права доступа для уже существующих ролей и т.д.

Рассмотрим действие предложенной методологии на примере процесса «шифрования экзаменационных
работ» при проведении вступительных испытаний в вузе. Под шифрованием письменных работ понимается
присвоение каждой работе уникального кода, который обеспечивает невозможность идентифицировать ав-
тора. Процесс шифрования экзаменационных работ является достаточно значимым и защищаемым процес-
сом вуза, он требует высокого уровня обеспечения безопасности шифрования. Автоматизация этого процес-
са реализована в АИС «Абитуриент», которая автоматизирует работу по приему документов, проведению
вступительных испытаний и зачислению абитуриентов. Никто из участников процесса, кроме ответственно-
го секретаря приемной комиссии, не должен получить информацию о том, кому принадлежит проверяемая
работа, в этом выражается беспристрастность и объективность проверки. В общем виде процесс шифрова-
ния экзаменационных работ представлен на рис. 3.
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Второй этап (в соответствии со схемой рис. 1) по категорированию информации проводится на основе
бизнес-процесса высшего уровня (формирование контингента вуза). При этом будем считать, что при кате-
горировании вся используемая в рассматриваемом примере информация отнесена к одному классу, а все ро-
ли и объекты в примере связаны с функциональным модулем «Абитуриент».

Третий этап связан с выявлением ролей. Будем считать, что в вузе есть только одно подразделение, кото-
рое выполняет функции по приему абитуриентов – приемная комиссия, так что о выделении доменов ролей
речь не пойдет. В качестве исходных данных для определения ролей можно идентифицировать всех «испол-
нителей» процесса: ответственный секретарь, преподаватель, администратор сайта. Конечно, не всегда
пользователи информационной системы определяются исходя из организационно-штатной структуры, это
может происходить и на основе похожести индивидуальных потребностей пользователя, но рассмотрение
этого подхода выходит за рамки целей статьи. В указанном примере вполне применим подход выделения
ролей исходя из организационно-штатной структуры.

Следующий этап связан с выявлением информационных ресурсов, которые можно выделить из функций
(только те функции, которые выполняются с помощью АИС) и документов (учитываются только те бумаж-
ные документы, которые изначально формируются в АИС и являются объектами системы): формирование
ведомости; результаты экзаменационных работ; зашифрованная ведомость; ведомость для расшифровки;
ведомость.

Процедуры преобразования отображаются на диаграмме с помощью объекта «действие»: создание; за-
пись; опубликование.

Все вышеуказанные действия позволяют сформировать простейшую модель доступа (табл. 2):

Т а б л и ц а  2

Распределение доступа (подсистема «Абитуриент»)

Роль Процедура преобразования Информационный ресурс

Создание Формирование ведомости

Запись

Опубликование
Результаты экзаменационных работ

Создание Зашифрованная ведомость

Создание Ведомость для расшифровки

Ответственный секретарь

Создание Ведомость

Преподаватель Запись Результаты экзаменационных работ (зашифрованных)

Администратор сайта Опубликование Результаты экзаменационных работ
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Рассматривается  системное  диагностирование  в  присутствии  неисправностей  с  кратностью  не  более  t.

Анализируются условия, при которых состояние каждого модуля системы определяется только по исхо-

дам тестирования модулей, имеющих с ним физические связи (локальная диагностируемость). Показана

эффективность  локальной t-диагностируемости  системы  при  использовании  избыточности  по  числу  ис-

ходов тестирования, участвующих в сопоставительном анализе.

Ключевые  слова:  мультипроцессорные вычислительные  системы,  системная  локальная  диагностика,

теоретико-графовая модель.

В  данной  работе  продолжается  начатое  работами  [1,  2]  исследование  возможности  диагностирования
мультипроцессорных вычислительных систем (ВС) при отказах кратности не более t.  Используется  теоре-
тико-графовая  модель  системы,  предложенная  в  работе  [3],  Препараты  –  Метца  –  Чжена  (ПМЧ-модель).
Диагностическая структура ВС представлена циркулянтным графом, имеющим вершинную степень t и чис-
ло вершин N. Такой граф обеспечивает определение состояния ВС при неисправностях, кратность которых
не превышает значения t (t-диагностируемая ВС), при N ≥ 2t + 1 по результатам сопоставительного анализа
исходов тестирования всех модулей системы (глобальное диагностирование).

В  работе  [1]  предложены  правила,  с  помощью  которых  определение  технического  состояния  каждого
модуля осуществляется по результатам тестирования только тех модулей, которые имеют с ним физические
связи. Эти правила названы правилами самоопределения, а базирующаяся на их использовании диагностика
– локальной.  Использование  локальных правил  самоопределения позволяет  разрабатывать  распределенные
методы диагностирования.

Показано, что для заданного t существуют границы по числу модулей в системе, представленной цирку-
лянтным графом, вне которых локальные правила обеспечивают самоопределение не для всех модулей сис-
темы. Подобные состояния ВС называем тупиковыми, а диагностирование – частичным.

В  работе  [1]  показано,  что  локальная  t-диагностируемость  в  случае  тупиковых  состояний  достигается
введением избыточности в числе тестов, выполняемых над системой. Однако тестирование занимает основ-
ную  часть  времени  диагностирования,  так  что  применение  дополнительных  тестов  уменьшает  время  ис-
пользования ВС по назначению и реактивность ВС на возникшую неисправность. Для уменьшения времени
диагностирования в работе [2] предложено использовать избыточность в числе исходов тестирования, уча-
ствующих в сопоставительном анализе с целью достичь самоопределения состояния модулей. Для этого ис-
пользуются исходы тестирования, соотнесенные со структурными единицами циркулянтного графа, так на-
зываемыми треугольниками тестирования.

В данной работе изучена эффективность самоопределения модулей при использовании таких треуголь-
ников тестирования.

1. Обозначения и определения

Диагностической моделью вычислительной системы, в которой допустимы множественные отказы и не-
надежные тесты, является ориентированный граф D = (V, E). Вершины i ∈ V графа сопоставлены модулям, а
дуги (i, j) ∈ E – тестовым связям между ними; (i, j) ∈ E, если модуль, сопоставленный с вершиной i, может
проверить и оценить состояние модуля, сопоставленного с вершиной j. Вес a(i, j) дуги (i, j) диагностическо-
го графа отображает оценку состояния проверяемого модуля j,  полученную проверяющим модулем i после

                                                          
1 Работа выполнена при поддержке Российского фонда фундаментальных исследований (грант 05-08-01301-а).
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выполнения им соответствующего теста. Вес a(i, j) = 0, если модуль i считает исправным модуль j, иначе
a(i, j) = 1. Согласно используемой ПМЧ-модели, исход теста, выполняемого неисправным модулем, не зави-
сит от фактического состояния тестируемого модуля.

Множество Fk, Fk ⊆ V, неисправных модулей, одновременно присутствующих в системе, называем обра-

зом неисправностей. Для всякого Fk справедливо |Fk| ≤ t, где |X| обозначает мощность множества X. Множе-

ство допустимых неисправностей системы составляют все возможные сочетания из N модулей по n, где n
пробегает значения от 1 до t. Таким образом, множество {Fk} допустимых состояний ВС зависит от значе-
ний t и N и обозначается F(t, N).

Упорядоченную совокупность оценок, получаемую при выполнении всех возможных тестов над систе-
мой в присутствии Fk, называем синдромом, порождаемым Fk, и обозначаем σ(Fk); σ(Fk) = {a(i, j): (i, j) ∈ E}.

Диагностическая структура ВС представлена t-диагностируемым циркулянтным графом (D1,t (N)-граф) с
параметрическим описанием (N; 1, 2, …, n, …, t), где N = |V|, а n = 1, 2, …, t – прыжки. В циркулянте D1,t (N)

вершины перенумерованы и каждая i-я вершина (0 ≤ i ≤ N – 1) смежна с вершинами (i ± 1) mod N, (i ± 2)

mod N, …, (i ± t) mod N, а дуга (i, (i + n)) имеет метку соответствующего прыжка sn = n.

Пусть в диагностическом графе множества X(i), Y(i) и H(i) представляют соответственно модули
тестирующие, тестируемые и смежные для модуля, сопоставленного вершине i; X(i) = {j ∈ V: (j, i) ∈ E},
Y(i) = {j ∈ V: (i, j) ∈ E}, H(i) = X(i) ∪ Y(i) и X(i) ∩ Y(i) = Ø. Согласно весу дуг, инцидентных вершине i, имеем
X(i) = X0(i) ∪ X1(i), Y(i) = Y0(i) ∪ Y1(i). При этом X0(i) ∩ X1(i) = Ø, Y0(i) ∩ Y1(i) = Ø.

Для упрощения изложения распространим терминологию ВС на представляющий ее граф и в дальней-
шем используем выражения «состояние графа» вместо «состояние системы», «исправная (неисправная)
вершина» вместо «исправный (неисправный) модуль», «исход теста (i, j)» вместо «вес дуги (i, j)» и т.п.

2. Условия самоопределения вершины

Пусть заданы D1,t (N)-граф, Fk и σ(Fk). Каждой вершине i графа сопоставим метку m(i) ∈ {α, 0, 1}. Если
по результатам анализа σ(Fk) состояние вершины i не идентифицировано, то m(i) = α, если вершина i при-
знана исправной или неисправной, то m(i) = 0 или m(i) = 1 соответственно (такие состояния называем фи-
нальными, а сами вершины – самоопределимыми). Совокупность меток вершин, равно как и процесс их оп-
ределения, называем разметкой графа.

Разметка графа осуществляется по шагам. Если на очередном шаге идентифицировано финальное со-
стояние вершины i, то в дальнейшем возможность самоопределения для вершин j ∈ H(i) рассматривается на
остаточном множестве R(j), образованном исключением из H(j) вершины i (равно как и других смежных
вершин в финальном состоянии).

Динамика изменения состояния графа в процессе диагностирования характеризуется остаточным обра-
зом неисправностей Fk – f, где f = ∪i∈V f(i) и f(i) – множество смежных с i неисправных вершин, идентифици-
рованных на предшествующих шагах. Каждой вершине i графа сопоставлены значение |Fk – f(i)| порога са-

моопределения и τ(i) величины корректировки этого порога.
Начальное значение порога самоопределения для всех вершин равно величине кратности неисправностей

t, поскольку априорная информация о мощности образа неисправностей отсутствуeт. Порог меняется по ме-
ре установления финального состояния для новых вершин.

Состояние системы вычисляется в результате проверки правил самоопределения, рекурсивно выполняе-
мой для каждой вершины графа:

[|(X1(i)) ∪ (Y1(i))| > (t – τ(i))] � m(i):= 1; (1)

[|(X0(i)| ≥ (t – τ(i))] � m(i):= 0; (2)

m(i):= 0 � [∀ j ∈ Y0(i){m(j) := 0}] & [∀ j ∈ (X1(i) ∪ Y1(i)){m(j) := 1}]; (3)

m(i):= 1 � ∀ j ∈ X0(i){m(j) := 1}. (4)

Здесь m(i):= c обозначает операцию присвоения вершине i метки финального состояния: c ∈ {0, 1}. Выраже-
ния (1) – (2) указывают признаки финального состояния вершины i, исходя из значений синдрома, относя-
щихся только к ней самой. Выражения (3) – (4) представляют условия установки финального состояния
смежных с i вершин, являющейся следствием идентификации финального состояния вершины i согласно (1) и
(2). Установка финального состояния вершин согласно выражениям (3) – (4) следует из правил определения
исходов тестирования для ПМЧ-модели, в соответствии с которыми [Y0(i) ⊂ (V – Fk) &[X1(i) ∪ Y1(i)] ⊆ Fk], если
вершина i исправна, и X0(i) ⊂ Fk, если вершина i неисправна.
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Пусть для вершины i диагностического циркулянта {j, k} ⊂ H(i). Рассмотрим ориентированный полный
граф K3 из вершин {i, j, k}. Назовем треугольником тестирования ориентированный подграф графа K3, не
содержащий взаимно обратных дуг. Для вершины i диагностического циркулянта множество треугольников
тестирования на множестве {i, j, k} задается выбором дуг K3. В работе [2] выделены два базовых треуголь-
ника тестирования, описываемых наборами дуг: A1 = {(i, j), (i, k), (j, k)} и A2 = {(i, j), (j, k), (k, i)}. Показано,
что все остальные треугольники тестирования эквивалентны базовым с точностью до обозначения вершин.
В дальнейшем описанные треугольники тестирования обозначаем перечислением вершин (i, j, k), имея в ви-
ду указанную выше последовательность его ребер.

В работе [2] показано, что для треугольника тестирования А1 синдромы {a(i, j), a(i, k), a(j, k)} = 001 или
{a(i, j), a(i, k), a(j, k)} = 010 соответствуют неисправной вершине i при любом состоянии вершин j и k. В тре-
угольнике тестирования вида А2 синдром {a(i, j), a(j, k), a(k, i)} = 001 соответствует неисправной вершине i,
синдром {a(i, j), a(j, k), a(k, i)} = 010 – неисправной вершине j, а синдром {a(i, j), a(j, k), a(k, i)} = 100 – неис-
правной вершине k. Вершину, для которой по синдрому, сопоставленному треугольнику тестирования,
можно указать финальное состояние, называем самоопределимой, а сам треугольник тестирования – опре-
деляющим.

Из всего множества треугольников тестирования, которые можно построить на множестве
( ) ( )V i i H i= ∪ , для нас представляют интерес те, которые обеспечивают самоопределение вершины i. Мно-

жество этих треугольников соответствует случаю, когда диагностирование обеспечивается при минимуме
анализируемой информации для каждой вершины. Для вершины ( )j H i∈  идентификация финального со-

стояния обеспечивается из аналогичных треугольников тестирования, построенных на множестве j ∪ H(j).
Поэтому сказанное выше резюмируем в виде следующих формальных отношений:

{a(i, j), a(i, k), a(j, k)} = {001, 010} � m(i):= 1; (5)

{a(i, j), a(i, k), a(j, k)} = {100} � m(i):= 1. (6)

Треугольник тестирования вида А1 строится на вершинах из i ∪ Y(i) и может использоваться для самооп-
ределения вершин при любых значениях N. Область использования треугольника вида А2 ограничена значе-
ниями 2 1 3t N t+ ≤ ≤ , поскольку он образуется на множестве i ∪ ( )X i  ∪ Y(i).

Определение 1. Остаточный образ неисправностей Fk – f называем самоопределимым, если и только если
при любом совместном с ним синдроме хотя бы для одной вершины из V – f  выполняются условия самооп-
ределения (1) – (6). В противном случае образ называется тупиковым.

Определение 2. Граф называем локально t-диагностируемым, если и только если для каждого Fk ∈ F(t)
любой из его остаточных образов неисправностей при  Fk – f ≠ Ø самоопределим при всяком σ(Fk).

При заданной кратности неисправностей t область значений N, в которой возможно возникновение тупи-
ковых состояний, ограничена значениями N = 2t + 1 и некоторым эмпирически определяемым значением
Nb > N. Nb представляет собой наибольшее число вершин циркулянта, при котором еще существуют такие
образы неисправностей мощности t, что для всякой исправной вершины найдется хотя бы одна тестирую-
щая ее неисправная вершина. Описанное свойство называем свойством топологического покрытия графа.

Будем говорить, что неисправная вершина j 1-покрывает (0-покрывает) вершину i, если a(j,i) = 1 (a(j,i) = 0).
Образы неисправностей, топологически покрывающие граф, могут порождать синдромы, при которых для
каждой исправной вершины i найдется 1-покрывающая неисправная вершина j (условие тупикового состоя-
ния для исправной вершины), а для каждой неисправной вершины число инцидентных дуг с весом 1 не пре-
вышает текущего порогового значения (условие тупикового состояния для неисправной вершины). В работе
[1] значение Nb характеризуется как такое наибольшее число вершин циркулянта степени t, при котором

( , )max { ( )}
k b k

F F N t bj F
j N t

∈ ∈
Δ ≥ −∑ . (7)

Здесь Δ(j) – число неисправных вершин, тестирующих  j, а Nb – t – число исправных вершин графа.
При выполнении неравенства (7) найдутся такие образ неисправностей и совместный с ним синдром, что

каждая исправная вершина является 1-покрытой.

3. Условия тупикового состояния вершины

При анализе условий тупикового состояния неисправной вершины используются лемма 1 и следствие 1,
которые дают некоторые общие свойства образа неисправностей, топологически покрывающего граф.

Лемма 1. При N ≥ 2t + 1 для каждой вершины j ∈ Fk число тестируемых исправных вершин в Y(j) больше
значения Δ(j).

Доказательство. Согласно конструкции циркулянта, |Y(k)| = |X(k)| = t для каждого k ∈ V. Число
неисправных вершин в Y(j) составляет δ(j) ≤ t – (Δ(j) + 1) по условию о кратности неисправностей (равенст-
во имеет место при N = 2t + 1 и нечетном N). Следовательно, число исправных вершин в Y(j) будет t – δ(j) ≥
≥ t – (t – (Δ(j) +1)) = Δ(j) +1, что и завершает доказательство.
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Следствие 1. Для каждой вершины j ∈ Fk найдется хотя бы одна 0-покрытая исправная вершина.
Основываясь на отношениях (5) – (6), в самом общем виде признаки тупикового состояния неисправной

вершины можно сформулировать в следующем виде.
Свойство 1. Вершина j ∈ Fk имеет тупиковое состояние, когда для каждого треугольника тестирования

(j, k, m) вида А1 выполняется хотя бы одно из условий а) a(j, k) = 1, б) a(k, m) = a(j, m) при том дополнитель-
ном условии, что |Y1(j)| ≤ Δ(j).

Выразим свойство 1 в виде совокупности признаков, учитывающих взаимное расположение исправных и
неисправных вершин множества  Y(j).

Свойство 2. Чтобы для неисправной вершины j достигалось тупиковое состояние, необходимо:
а) все 1-покрытые из j исправные вершины i ∈ (V – Fk) ∩ Y(j) предшествуют 0-покрытым исправным

вершинам;
б) все неисправные вершины j1 ∈ Y(j), для которых a(j, j1) = 0, предшествуют 0-покрытым исправным

вершинам;
в) все неисправные вершины j1 ∈ Y(j), которые следуют за 0-покрытыми исправными вершинами, имеют

a(j, j1) = 1;
г) для каждой 0-покрытой неисправной вершины j1 ∈ Y(j) значение a(j1, k) совпадает со значением a(j, k),

где k ∈ Y(j) ∩ Y(j1), при произвольном (исправное/неисправное) состоянии вершины k.

Пусть для заданных образа неисправностей Fk и совместного с ним синдрома для каждой вершины графа
условия (1) – (4) самоопределения не выполняются. Это означает, что для каждой исправной вершины i

множество X1(i) ≠ Ø, а для каждой неисправной вершины j выполняется условие |X1(j) ∪ Y1(j)| < t. Рассмот-
рим условия тупикового состояния неисправной вершины, вытекающие из невыполнения для нее соотно-
шений (5) – (6) самоопределения с помощью треугольников тестирования вида А1.

Лемма 2. Чтобы неисправная вершина j не имела определяющих ее треугольников тестирования, необ-

ходимо выполнение условия  ∃ j1 ∈ Y(j) ∩ Fk {a(j, j1) = 1}.

Доказательство. Допустим обратное: ∀j1 ∈ Y(j) ∩ Fk {a(j, j1) = 0}, но j не имеет определяющих тре-

угольников. Из свойства 2, следует, что все 1-покрытые из j исправные вершины i1 должны предшествовать
неисправной вершине j1, наиболее удаленной от вершины j по связям s1. Из леммы 1 следует, что существу-

ет 0-покрытая из j исправная вершина i1 > j1, и i1 = (j + t) mod N. Из свойства 2-г вытекает, что ∀j1 ∈ Y(j) ∩ Fk

{a(j1, (j +t)) = 0}, так как a(j, (j + t)) = 0 по условию. Но вершина (j + t) может быть 1-покрыта только из вер-
шин множества {j ∪ (Y(j) ∩ Fk)}. Следовательно, при введенных условиях нарушается условие 1-покрытия
графа. Значит, при отсутствии 1-покрытых из j неисправных вершин тупиковое состояние вершины j не дос-
тигается. Конец доказательства.

Следствие 2. Если неисправная вершина j имеет тупиковое состояние, то X0(j) ≠ Ø.
Доказательство. Пусть неисправная вершина j 1-покрыта всеми j1 ∈ X(j) ∩ Fk, тогда X0(j) = Ø, т.е. |X1(j)|

= t, и при |Y1(j)| ≥ t (что имеет место при 1-покрытии из j неисправных вершин) вершина j самоопределима
по условию (1).

Нетрудно получить также следующий результат.
Следствие 3. Если для неисправной вершины j при тупиковом состоянии графа выполняется Δ(j) = 1, то

вершина j имеет определяющий ее треугольник тестирования.

4. Анализ состояния графа

Для анализа локальной t-диагностируемости графа при заданном образе неисправностей Fk используем
свойства треугольников тестирования, построенных на вершинах {j, k, (j + t)}, где (j + t) > k > j и j ∈ Fk.

Согласно следствию 1, существует k ∈ V – Fk, для которого a(j, k) = 0. Если а) (j + t) ∈ V – Fk и
a(j, (j + t)) = 1 или б) (j + t) ∈ V – Fk и a(j, (j + t)) = 1, то в соответствии с (5) треугольник тестирования
(j, k, (j + t)) определяет j. Отсюда необходимое условие, что для j ∈ Fk нет определяющих треугольников тес-
тирования, имеет следующий вид:

если (j + t) ∈ V – Fk, то a(j, (j + t)) = 0; (8)

если (j + t) ∈ Fk, то a(j, (j + t)) = 1. (9)
В случае (8) условие 1-покрытия графа требует, чтобы существовала такая неисправная вершина в

Y(j), которая 1-покрывает исправную вершину (j + t). Без нарушения условия, что j имеет тупиковое состоя-
ние, такой вершиной может быть только неисправная вершина j1, 1-покрытая из j. Это означает, что дости-
жение тупикового состояния для j уменьшает по крайней мере на две единицы общую сумму
M(Fk) = ( )

kj F
j g

∈
Δ −∑ . Величина M(Fk) равна наибольшему числу единичных исходов тестирования в син-

дроме, совместном с заданным образом неисправностей, которая может быть использована на покрытие не-
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исправных вершин графа без нарушения условия об отсутствии самоопределимых неисправных вершин.
Здесь g – число исправных вершин в графе: g = N – |Fk|.

Для случая (9) условие тупикового состояния вершины j означает, что каждая неисправная вершина j1 из
Y(j) должна быть 1-покрыта из вершины j или сама должна 1-покрывать вершину (j + t). Таким образом, в
случае (9) достижение тупикового состояния для j уменьшает по крайней мере на 2δ(j) единиц значение
M(Fk).

Предложен алгоритм, который использует описанные условия для определения таких совокупностей
fk ⊆ Fk неисправных вершин, тупиковое состояние которых не нарушает условия ( ) ( )

k kj F j f
j g q j

∈ ∈
Δ − ≥∑ ∑ ,

что существенно уменьшает трудоемкость анализа локальной диагностируемости при заданном образе не-
исправностей Fk. Здесь q(j) — число единичных исходов тестирования, используемых для 1-покрытия смеж-
ных вершин при тупиковом состоянии вершины j.

5. Локальная t-диагностируемость оптимального циркулянтного графа

Из определения 1-покрытия графа вытекает следующее
Следствие 4. Если ( )

kj F
g j

∈
= Δ∑ , то все неисправные вершины j ∈ Fk имеют определяющие их тре-

угольники тестирования вида A1.

Более того, можно доказать следующее.
Лемма 3. Если для заданного образа неисправностей Fk ∈ F(t) выполняется ( )

kj F
j

∈
Δ∑ ≤ g + 4, то образ

неисправностей локально t-диагностируем.
Лемма 3 позволяет установить новую нижнюю границу числа вершин локально t-диагностируемого гра-

фа. Обозначим Fkm образ неисправностей, для которого достигается максимальное значение суммы M(Fk) на
множестве F(N, t).

Утверждение 1. Если для заданных N и t при максимальном образе неисправностей Fkm выполняется
( )

kmj F
j

∈
Δ∑ ≤ g + 4, то граф локально t-диагностируем.

Утверждение 1 имеет скорее теоретическое, нежели практическое значение, поскольку для оптимальных
графов уже при t > 6 имеет место ( )

kmj F
j

∈
Δ∑ > g + 4.

Вместе с тем утверждение 1 позволяет уменьшить число образов неисправностей, требующих исследо-
вания на возможность тупикового состояния графа при ( )

kmj F
j

∈
Δ∑ > g + 4. Тем самым уменьшается трудо-

емкость решения задачи анализа локальной t-диагностируемости заданного графа.
Принципиальную возможность эффективного использования треугольников тестирования показывает

следующее.
Лемма 4. В оптимальном циркулянтном графе для каждой неисправной имеется треугольник тестирова-

ния вида А2.
Доказательство. По построению, в циркулянте при N = 2t + 1 для всяких k, k1∈ V, таких что k1 ∈ Y(k),

имеет место Y(k1) ∩ X(k) ≠ Ø. Если k1 = k + a, то |Y(k1) ∩ X(k)| = a. Рассмотрим теперь j ∈ Fk и примем, что

для нее  нет ни одного определяющего треугольника тестирования вида А1. Обозначим i исправную вершину
в Y(j), i = j + k, которая является 0-покрытой исправной вершиной, наиболее удаленной от j по связям с мет-
кой s1.

Если вершина  j имеет тупиковое состояние, то для любых i1, i2 ∈ [Y(j) ∩ (V – Fk)], таких, что i1 > i2, имеет
место {a(j, i1) ≥ a(j, i2)}. Следовательно, если i – наиболее удаленная от j 0-покрытая исправная вершина, то
ни один треугольник тестирования с участием вершины i не будет определяющим для j, если и только если
{(i + 1), (i + 2), …., (j + t)} ⊂ Fk. С учетом аксиомы о кратности неисправностей отсюда вытекает существо-
вание i1 ∈ Y(i) ∩ X(j) ∩ (V – Fk); треугольник тестирования (j, i, i1) является определяющим для вершины j.

Если в оптимальном циркулянте N = 2t + 2, то для каждой вершины k ∈ V вершина с номером (k + t +1)
не входит в Y(k) ∪ X(k). Рассматриваем вершину j ∈ Fk, для которой отсутствуют определяющие треуголь-
ники тестирования вида А1, и вершину i ∈ Y(j) ∩ (V – Fk), являющуюся наиболее удаленной от j по связям с
меткой s1 0-покрытой исправной вершиной. Примем, что i = j +k. Из аксиомы кратности неисправностей
следует, что общее число неисправных вершин в  Y(i) не превышает величины (t – 1). По определению, все
вершины, следующие за i, неисправны, так что в Y(i) – Y(i) ∩ Y(j) содержится не более (t – k – 1) неисправ-
ных вершин. Предположим, что имеет место худший случай, т.е. |[Y(i) – Y(i) ∩ Y(j)] ∩ Fk| = t – k – 1, т.е.

[X(j) – X(j) ∩ Y(i)] ∩ Fk = Ø.
Имеют место два случая.
1. Если исправная вершина в рассматриваемом множестве Y(i) – Y(i) ∩ Y(j) имеет номер i1 > j + t + 1, то

существует треугольник тестирования (j, i, i1), определяющий вершину j.
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2. Пусть теперь i1 = j + t + 1. Необходимое условие тупикового состояния вершины j – наличие Y1(i) ≠ Ø;
следовательно, имеется хотя бы одна вершина j1 ∈ Fk ∩ Y(i) ∩ X(j), такая, что a(j1, j) = 0, в таком случае тре-
угольник тестирования (j, i, j1,) определяет j.

Следствие 5. Оптимальный циркулянтный граф локально t-диагностируем при использовании треуголь-
ников тестирования.

Заключение

Рассмотрен системный уровень диагностирования ВС при множественных отказах и исходах тестирова-
ния, соответствующих ПМЧ-модели. В качестве диагностической структуры использован циркулянтный
граф с вершинной степенью, равной кратности допустимых отказов t. Выявлены и проанализированы усло-
вия, когда локальное диагностирование является неполным. Выведены условия достоверной идентификации
состояния модуля ВС, производимой только по результатам тестирования из модулей, имеющих с ним не-
посредственную связь – условия локального t-диагностирования, с помощью сопоставительного анализа
фрагментов синдрома, соотнесенных со структурной единицей диагностического циркулянта, названной
треугольником тестирования.

Анализ показал, что для перехода вершины в тупиковое состояние вследствие отсутствия определяющих
ее треугольников тестирования необходимо одновременное выполнение многочисленных условий, связан-
ных как с взаимным расположением и числом смежных неисправных вершин, так и со значением фрагмента
синдрома, соотнесенного с рассматриваемой вершиной. Одно это свидетельствует о том, что доля образов
неисправностей, которые могут приводить к тупиковому состоянию графа, при использовании треугольни-
ков тестирования значительно сокращается. При этом условия достижения тупикового состояния одними
неисправными вершинами могут служить условиями самоопределения для других вершин, в том числе ис-
правных, что в конечном счете приводит к определению состояния всех вершин графа. Многочисленные
примеры показали, что использование треугольников тестирования во всех рассмотренных случаях обеспе-
чивает локальную t-диагностируемость графа без использования дополнительного тестирования. Это и до-
казанная эффективность треугольников тестирования для локальной диагностируемости оптимального цир-
кулянта позволяют выдвинуть гипотезу, что отношения (1) – (6) составляют достаточное условие для дос-
тижения локальной t-диагностируемости графа при любых значениях N и t.

Вместе с тем анализ показал, что совместное рассмотрение треугольников тестирования, построенных на
множестве j ∪ H(j), не дает дополнительной информации об определимости вершин, кроме той, что может
быть получена из соотношений (4). Это свидетельствует о том, что для получения новых условий определи-
мости вершины необходимо расширять ее анализируемую окрестность.
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Известно,  что  повышение  надежности  системы  основано  на  принципе  предотвращения  ее  неисправно-
стей посредством использования высоконадежных компонентов со сверхвысокой степенью интеграции, ре-
зервирования этих компонентов, поддержания облегченных тепловых и вольт-амперных режимов их рабо-
ты, а также экранированием от воздействия разрушающих внешних импульсных, геомагнитных и радиаци-
онных воздействий, совершенствованием методов профилактического обслуживания и сборки аппаратуры и
т.п.  Понятно,  что  традиционное  использование  экспоненциальной  модели  в  оценках  надежности  состав-
ляющих вычислительную систему элементов могло бы быть оправдано лишь для определения максимально-
го числа lmax отказов, ожидаемого от эксплуатации системы в течение всего срока ее службы исключительно
в нормативных режимах. Но реальные условия эксплуатации, загруженность системы и качество ее распре-
деления по элементам системы, как показано в работе [1], существенно меняют загруженность системы и ее
элементов, а следовательно, надежностные показатели и ожидаемое число исправных из них. Следует учи-
тывать также и то,  что наличие минимально необходимого числа исправных элементарных машин (ЭМ) в
системе не гарантирует ее работоспособность при утрате требуемых для взаимодействия ЭМ коммуникаци-
онных качеств. Отказоустойчивость следует рассматривать как условную вероятность сохранения системой
работоспособности на множестве образов ее неисправностей. Как видно из этого определения, свойство от-
казоустойчивости системы не зависит от показателей надежности составляющих ее элементов и корреспон-
дируется ее архитектурой, нацеленной на сохранение способности выполнения ею в реальном времени и с
определенным  качеством  необходимого  минимума  функций,  достаточного  для  получения  определенного
техническими требованиями результата при возникновении любого отказа или их группы в пределах задан-
ной кратности. В работе [2] показано, что отказ от учета функциональной и соответствующей ей структур-
ной составляющих архитектуры системы сводит анализ отказоустойчивости к частному случаю, достовер-
ному лишь для анализа полносвязных систем, где N′ ≡ N – l, в которых число N′ взаимно достижимых ЭМ и
число  исправных  ЭМ  тождественны  при  любой  кратности  l < N  отказов.  Понятно,  что  в  теории  больших
систем, где условие полной связности практически не реализуемо, подобный подход не является достовер-
ным.

В работе [3] автором введены показатели структурной отказоустойчивости и структурной живучести вы-
числительной  системы,  определяющие  соответственно  долю  подмножества  р а б о т о с п о с о б н ы х  в
множестве возможных конфигураций ВС при кратности l отказов и средневзвешенное (на этом множестве)
значение определяющего работоспособность показателя качества. Общее число конфигураций системы из N

ЭМ при наличии в ней l отказавших ЭМ определяется числом l

N
C  сочетаний в группе из N элементов по l.

Конфигурация в данном подходе считается работоспособной, если размер соответствующей ей компоненты
связности графа ВС не менее предельного числа n элементарных машин, а ее диаметр не превышает задан-
ного значения d. В представленной работе исследована роль структурной составляющей в формировании у
ВС свойства отказоустойчивости.

1. Понятия структурной отказоустойчивости ВС и d-компоненты связности ее графа

Структурную отказоустойчивость системы из N ЭМ определим отношением числа конфигураций, сохра-
няющих  при  заданной  кратности  l  отказов  требуемое  для  успешного  функционирования  системы  мини-
мально необходимое число n  элементарных машин,  соответствующих заданным критериям связанности,  к

общему числу l

N
C  конфигураций. Минимально необходимое число n элементарных машин обусловлено при

                                                          
1 Работа выполнена при поддержке Российского фонда фундаментальных исследований (проект 05-08-01301а).
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этом их производительностью, числом и трудоемкостью существенных функциональных подсистем, гра-
ничными значениями показателей реактивности системы и плотностью вероятности распределения в ней
потока задач [1]. В той же работе [1] показано, что значение кратности lmax допускаемых в ВС отказов опре-
деляется не только числом N входящих в ее состав ЭМ, но и ожидаемой загрузкой системы, эффективно-
стью алгоритмов выравнивания нагрузки, а также учитывающим неизбежные отклонения реальных условий
эксплуатации элементов системы от нормативных запасом устойчивости к отказам. Таким образом, общее
число N ЭМ в системе следует определять, исходя из заданного значения n, из предельного значения lmax

кратности допускаемых отказов, причем в общем случае N ≥ n + lmax, и из структуры сети связи, гаранти-
рующей при значениях N и lmax требуемое число n взаимно достижимых ЭМ. Необходимую для нормального
функционирования связанность ЭМ в системе зададим диаметром d, соответствующим допускаемой во
взаимодействиях любой пары ЭМ задержке.

Задача анализа структурной отказоустойчивости вычислительной системы представлена здесь в терми-
нах теории графов. В работе [3] автором впервые введено понятие толерантности графа, как способности
сохранять заданные свойства при удалении из него некоторого числа вершин. Для исключения громоздких
конструкций в последующем тексте уточним некоторые используемые далее определения. Так, компонента
связности в теории графов определена максимальным связным подграфом G′(V ′, E ′) графа G(V, E). В на-
стоящей работе введем понятие d-ограниченной компоненты связности (d-компоненты связности), выде-
ляющей в графе G(V, E) максимальный связный подграф Gd′(Vd′,Ed′) с диаметром, не превышающим пре-
дельного значения d: ∀u, v∈Vd′ d(u, v) ≤ d. Очевидно, что при d(G′) ≤ d d-компонента связности Gd′(Vd′, Ed′)
совпадает с компонентой G′(V′, E′) и Gd′(Vd′, Ed′) ≡ G′(V ′, E′), а при d(G′) > d она является ее подграфом
Gd′(Vd′, Ed′)∈G′(V ′, E′).

Наряду с известным из теории графов определением (вершинной) связности κ(G) как наименьшего числа
вершин в графе G(V, E), удаление которых приводит к несвязному или тривиальному графу, здесь введено
понятие d-ограниченной связности κd(G) графа, определяемой как наименьшее число вершин, удаление ко-
торых приводит к появлению в графе d-компоненты связности Vd′ с меньшим, чем |V ′|, размером. Введенные
выше определения очевидным образом расширяют известное неравенство Уитни [4] до следующего:
κd(G) ≤ κ(G) ≤ λ(G) ≤ δ(G); здесь λ(G) и δ(G) соответственно – значения реберной связности графа и мини-
мальной степени его вершин. Используя введенные определения, обусловим толерантность графа наличием
в нем d-компонент связности Gd′(Vd′, Ed′)∈G, размеры Nd′ = |Vd′| которых не меньше граничного числа n при
заданной кратности l отказов при том, что N – n ≥ l. Граф G назовем (n, l, d)-толерантным, если для любой из
множества конфигураций l-кратных отказов существует d-компонента связности, размер которой не меньше n.
Систему, граф G которой (n, l, d)-толерантен, считаем при этом (n, l, d)-структурно отказоустойчивой. Таким
образом, задача анализа отказоустойчивости системы сводится к анализу (n, l, d)-толерантности ее графа,
равно как и суть задачи синтеза отказоустойчивой структуры ВС состоит в построении соответствующего
(n, lmax, d)-толерантного графа. Очевидно при этом, что число вершин N ограничено снизу суммой n + lmax.
Число вершин сверх этой суммы ℜV = N – (n + lmax) будем называть избыточным.

2. Функция структурной отказоустойчивости ВС

Задача оценки структурной отказоустойчивости ВС с критическими значениями числа n вершин и диа-
метра d в соответствующем ей графе поставлена впервые. Суть ее состоит в выявлении наименьшего числа
l* вершин, удаление которых либо переводит диаметр d(G′) компоненты связности в закритическую область
– d(G′) > d, либо при сохранении диаметра в докритической области d(G′) ≤ d уменьшает число вершин в
компоненте более чем на l*. В обоих случаях Nd′ < N–l*, и значение l* = κ(G) является d-ограниченной связ-
ностью графа G. Если при этом l* > lmax, т.е. ∀l ≤ lmax  Nd′(l) = N – l, то отказоустойчивость системы достига-
ется уже при числе элементарных машин N = n + lmax, т.е. при нулевой вершинной избыточности – ℜV = 0.
Структурная отказоустойчивость системы в этом случае обусловлена избыточной связностью ее графа. Если
же l* ≤ lmax, т.е. ∀l |l* ≤ l ≤ lmax  n ≤ N′(l) < N – l, то система также может быть отказоустойчивой, но определя-
ется это свойство уже не только коммуникационной избыточностью, недостаточной для ℜV = 0, – система
должна быть дополнена также некоторым избыточным числом ЭМ, т.е. должно быть N > n + lmax и ℜV > 0.

Показателен в этом отношении анализ двух полярных с позиций избыточности регулярных структур:
кольцевой, где число ребер |E| минимально и не превышает N – 1, и полносвязной структуры (Kn-графа), со-
держащей максимально возможное число ребер – |E| = N(N – 1)/2. Реберную избыточность ℜE кольцевой
структуры с N = n + lmax примем равной нулю, а число ребер сверх n + lmax – 1 назовем избыточным.

Рассмотрим в качестве примера систему с кольцевой структурой G(V,E), в которой заданы минимально
необходимое для сохранения работоспособности число n вершин и их изначальное число N ≥ n. Считаем,
что одновременно в системе может быть задействовано максимально возможное число Nd′ = |V′|, n ≤ Nd′ ≤ N,
элементарных машин в d-компоненте связности Gd′(Vd′,EV

d
′) ⊆ G′(V′,EV ′) c диаметром d(Gd′), не превышаю-

щим величины d из замкнутого промежутка [n – 1, N – 1]. В соответствии с [3] значение структурной отка-
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зоустойчивости θ(n, l, d) такой системы при кратности l отказов определяем отношением

θ(n, l, d) = ( l

N
C )′/ l

N
C .

Так как в кольцевом графе значение d однозначно определено числом n (d = n – 1), то этот параметр да-

лее можно опустить. Здесь ( l

N
C )′ = |{Gi(l)}∧Η|, {Gi(l)} – множество подграфов графа G, соответствующее

множеству сочетаний по l удаленных вершин графа из всех N вершин, 1,
l

N
i C= , Η – предикат адекватности,

устанавливающий соответствие (Η = 1) или несоответствие (Η = 0) исследуемого i-го подграфа Gi(l) задан-
ным выше условиям работоспособности ВС:

∃Gi′∈Gi(l) |d(Gi′) ≤ d, |Vi′| ≥ n ⇒ Gi(l)∧Η = 1.

Если ( l

N
C )′ = l

N
C , то θ(n, l) = 1 и, следовательно, кольцевая система (n, l)-структурно отказоустойчива.

При ( l

N
C )′ < l

N
C  ее структурная отказоустойчивость θ(n, l) < 1 и существует отличная от нуля вероятность

утраты существенных структурных качеств, необходимых для ее работоспособности.

Очевидно, что в кольцевой ВС с N > n при кратности отказов l = 1 всегда справедливо ( 1

N
C )′ = 1

N
C  = N и

ее структурная отказоустойчивость θ(n, 1) = 1. Условием безусловной структурной отказоустойчивости к

кратности l = 2 отказов, при котором ( 2

N
C )′ = 2

N
C , является ⎡(N – 2)/2⎤ ≥ n, или N ≥ 2n + 1. Условием же без-

условной структурной отказоустойчивости кольцевой ВС к произвольной кратности отказов l ≥ 1 является
N ≥ nl + 1. Очевидно, что это условие является также определяющим при синтезе отказоустойчивых кольце-
вых ВС и сетей связи. Итак, в кольцевой структуре N ≥ nl + 1 ⇒ θ(n, 1) = 1.

В табл. 1 даны результаты расчета структурной отказоустойчивости кольцевой ВС с достаточным для ее

нормального функционирования значением n = 10, l = 2,5 .

Перечислить работоспособные конфигурации ( l

N
C )′ в кольце достаточно просто: вычислив ⎡(N – l)/l⎤,

получим значение минимально возможного размера компоненты связности кольцевого графа при удалении

из него l вершин. Покажем это на примере N = 15, l = 3, n = 10: ⎡(15 – 3)/3⎤ = 4, 3

15
C  = 455. В табл. 1 приведе-

ны размеры подграфов, получаемых при удалении 3-х вершин. Здесь N1 – размер компоненты связности, N2

и N3 – размеры других изолированных подграфов. Затененная в таблице область соответствует комбинаци-
ям, размер компоненты связности в которых превышает n = 10. Так как общее число таких комбинаций

( 3

15
C )′ = 90, то θ(10, 3) = ( 3

15
C )′/ 3

15
C  = 90/455 = 0,1978.

Т а б л и ц а  1

№ п/п 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

Число комбинаций 15 30 30 15 30 30 30 30 15 30 30 30 15 30 30 15 15 30 5

N1 12 11 10 10 9 9 8 8 8 7 7 7 6 6 6 6 5 5 4

N2 0 0 0 1 0 1 0 1 2 0 1 2 0 1 2 3 2 3 4

N3 0 1 2 1 3 2 4 3 2 5 4 3 6 5 4 3 5 4 4

В табл. 2 сведены данные расчетов функций структурной живучести рассматриваемого кольцевого графа
от l (при n = 10), представленные на рис. 1.

Т а б л и ц а  2

l N n+l 15 20 21 25 30 31 35 40 41 45

2

N
C 66 105 190 210

2 C2′(N) 12 60 180 210

θ(10,2) 0,182 0,571 0,9474 1,0

3

N
C 286 455 1140 1330 2300 4060 4495

3 C3′(N) 13 90 720 945 2125 4050 4495

θ(10,3) 0,045 0,198 0,632 0,711 0,924 0,998 1,0

4

N
C 1001 1365 4845 5985 12650 27405 31465 52360 91390 101270

4 C4′(N) 14 60 1680 2520 9025 25305 29791 51800 91350 101270

θ(10,4) 0,014 0,044 0,347 0,421 0,713 0,923 0,947 0,989 0,9996 1,0

5

N
C 3003 15504 20349 53130 142506 169911 324632 658008 749398 1221759

5 C5′(N) 15 1420 15375 91141 291656 744355 1221759

θ(10,5) 0,005 0,092 0,289 0,64 0,898 0,993 1,0
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Рис. 1. Структурная отказоустойчивость кольцевой ВС с n = 10

Система, все ЭМ которой связаны по полному графу, отказоустойчива уже при N = n + lmax , но число ре-
бер в графе такой ВС увеличивается в сравнении с кольцевой структурой до N(N – 1). Скачкообразное (при
N = n + l) изменение значения функции структурной отказоустойчивости полносвязной ВС от θ(n, l) = 0 до

θ(n, l) = 1 видно из графика этой функции при n = 10, l = 2,5  (рис. 2). Здесь же выделена область, представ-
ляющая собой разность функций структурной отказоустойчивости кольцевой и полносвязной ВС для n = 10,
l = 5. Совершенно очевидно, что значения структурной живучести систем с соответственно равными значе-
ниями n и l, но с разными значениями вершинной связности 2 ≤ κd ≤ N – 1 лежат в построенной таким обра-
зом промежуточной области. Из рис. 2 видно, что, например, для n = 10, l = 5 при N = 25 структурная отказо-
устойчивость системы в зависимости от выбранного для нее графа заключена в пределах от θ(10, 5) = 0,289
при средней вершинной связности, близкой к двум (κ → 2), до θ(10, 5) = 1,0 при κ → N – 1.

θ
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)
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Рис. 2. Структурная отказоустойчивость полносвязной ВС и область определения

Диаметры кольцевого и полного графов существенно рознятся между собой: если в первом случае диа-
метр не менее чем в lmax раз превышает нижний предел числа ЭМ в работоспособной ВС, то диаметр компо-
нент связности полного графа при любых кратностях l ≥ N – n и конфигурациях отказов всегда равен едини-
це. В силу ограниченности допускаемого диаметра в первом случае может быть использована лишь неболь-
шая часть исправных ЭМ, что указывает на низкую эффективность использования суммарной мощности ВС.
Число ребер |E| в рассматриваемых кольцевом и полном графах составляет соответственно: |Ec| = nlmax и
|En| = (n + lmax)(n + lmax – 1). Таким образом, значения вершинной и реберной избыточностей для рассмотрен-
ных здесь случаев составляют: в системе с кольцевой структурой – ℜV = ℜE = (n – 1)(lmax – 1), а в полном
графе – ℜV = 0 и ℜE = (n + lmax – 1)2.

Обозначив удельные стоимости вершин CV и ребер CE, переведем их в условные единицы:
cV = CV /(CV + CE), cE = CE /(CV + CE); таким образом, cV + cE = 1 и в общем случае условная стоимость c(G)
реализации структурной отказоустойчивости ВС составляет: c(G) = cVℜV + cEℜE. Сопоставление избыточных
стоимостей различных вариантов дает необходимые формальные основания для выбора той или иной струк-
туры. В рассмотренных выше случаях, повышающих до предела роль одной из составляющих (вершинной
или реберной) за счет другой, условная стоимость отказоустойчивости составляет: для кольцевой ВС –
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C = cV n(lmax– 1) + cE n(lmax –1) = n(lmax – 1) и для объединения ЭМ по полному графу – C = сE(n + lmax – 1)2 =
= (1 – cV)(n + lmax – 1)2. Очевидно, что оптимальная в отношении стоимости отказоустойчивая структура
также может быть найдена среди промежуточных вариантов.

Заключение

Структурная отказоустойчивость системы определена сохранением требуемого для успешного функцио-
нирования системы минимально необходимого числа взаимосвязанных (соответствующих заданным крите-
риям связанности) ЭМ при любой конфигурации отказов с максимально допускаемой кратностью. Показа-
тель структурной отказоустойчивости вычислительной системы определяет таким образом долю подмноже-
ства работоспособных в множестве возможных конфигураций ВС при кратности l отказов. При этом мини-
мально допустимое при отказах число ЭМ определяется исходя из их производительности, из набора суще-
ственных функциональных подсистем и их трудоемкости, из граничных значений показателей реактивности
системы в решении этих задач, из плотности вероятности распределения потока задач и т.д.

Постановка задачи анализа структурной отказоустойчивости вычислительной системы впервые рассмат-
ривает в качестве критических параметров работоспособности минимально допустимый размер n компонен-
ты связности графа ВС и ее предельный диаметр d. В связи с постановкой введено понятие d-ограниченной
компоненты связности (d-компоненты связности), выделяющей в графе ВС максимальный связный подграф
с диаметром, не превышающим предельного значения d, и понятие d-ограниченной связности графа, опре-
деляемой как наименьшее число l вершин, удаление которых приводит к появлению в графе d-компоненты
связности с меньшим, чем у компоненты связности, размером. Синтез отказоустойчивой системы при этом
заключается в определении кратности l отказов, при которой система должна сохранять работоспособность
независимо от конфигурации отказавших ЭМ, и в выборе обеспечивающей это условие структурной конъ-
юнктуры: изначального числа исправных элементарных машин и их связности. Максимальное значение
кратности lmax отказов определяется при этом коррелированными ожидаемыми условиями эксплуатации на-
дежностными показателями используемых ЭМ, их минимально допустимым числом и планируемыми зна-
чениями вершинной и реберной избыточности исходного графа. Говоря об условиях эксплуатации, мы
включаем сюда как внешние (температурные, радиационные и т.п.), так и внутренние факторы (загружен-
ность, качества алгоритмов перераспределения нагрузки и т.п.).

В работе дано определение соответствующей указанной постановке (n, l, d)-структурно отказоустойчи-
вой системы, проведено исследование полярных в отношении связности кольцевой и полносвязной струк-
тур. Показано, что при заданных значениях n, l и d область размещения семейства функций структурной от-
казоустойчивости систем с варьируемыми соотношениями между ℜV и ℜE ограничена снизу кольцевой
(ℜE = 0) и сверху полносвязной (ℜV  = 0) структурами. Введенный в работе показатель стоимости, выражен-
ный в условных единицах относительной стоимости вершинной и реберной избыточности структуры ВС,
может быть использован в качестве критерия структурной оптимизации близких по значению структурной
(n, l, d)-отказоустойчивости систем.
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В рамках задачи поиска d-ограниченной связности графа вычислительной системы (ВС) предложен под-

ход к решению проблемы поиска множества минимальных d-ограниченных (s, t)-сечений, базирующийся

на скобочной форме представления проекций и образов графа.
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связности.

Отказоустойчивость  системы  базируется  на  ее  структурной  конъюнктуре,  заключающейся  в  наличии
достаточного для сохранения работоспособности числа вершин в графе ВС и в обеспечении заданного кри-
терия их связанности. В качестве последнего здесь определено значение максимально допускаемого в сис-
теме эксцентриситета вершин, или диаметра компоненты связности графа ВС при ее деградации вследствие
происходящих в системе отказов. Задача оценки структурной отказоустойчивости ВС с критическими зна-
чениями числа n вершин и диаметра d впервые поставлена в [1]. Как указано в [2], суть этой задачи состоит
в выявлении наименьшего числа l*  вершин, удаление которых переводит диаметр компоненты связности в
закритическую  область  d(G′) > d,  или  при  сохранении  диаметра  в  докритической  области  d(G′) ≤ d
уменьшает число вершин в компоненте более чем на l*. В обоих случаях N ′ < N – l*, и значение l* = κd(G) яв-
ляется d-ограниченной связностью графа G. Если при этом l* > lmax, т.е. ∀l ≤ lmax, N

 ′ = N – l, то отказоустой-
чивость системы достигается уже при N = n + lmax  элементарных машин, т.е. при нулевой вершинной избы-
точности ℜV = N – (n + lmax).  Здесь  lmax  –  максимально  допускаемое  в  системе  значение  кратности  отказов,
при  которой  существенные  для  ее  работоспособности  критерии  качества  находятся  в  заданных  пределах.
Структурная отказоустойчивость системы в этом случае достигается только за счет избыточной связности ее
графа. Если же l* ≤ lmax, т.е. ∀l ≥ l* ≤ lmax, n ≤ N ′(l) < N – l, то система также отказоустойчива, но достигается
это свойство не только за счет коммуникационной избыточности, недостаточной для ℜV = 0: система должна
быть дополнена некоторым избыточным числом ЭМ, т.е. должно быть N > n + lmax и ℜV > 0.

Итак, одной из первых задач, возникающих при анализе структурной отказоустойчивости системы, явля-
ется задача поиска d-ограниченной связности ее графа – l* = κd(G). Решение этой задачи базируется на поис-
ке  множества  минимальных  (s, t)-сечений  графа  G(V, E),  представляющих собой  ∀s∈V, ∀t∈V \ N [s]  мини-
мальное  множество  вершин  V*∈ V–s, t,  удаление  которых  приводит  к  появлению  d-компоненты  связности
G′d ∈ G(V \ V*, E \ E*

V*) такой, что s ∉ G′d ⇒ t ∈ G′d и s ∈ G′d ⇒ t ∉ G′d, причем d(s, t) > d. Здесь N [s] = N (s) ∪ s
–  замкнутая  окрестность  вершины  s,  а  N (s)  –  ее  окрестность.  Поиск  минимального  d-ограниченного  вер-
шинного (s, t)-сечения графа G(V, E) основан на использовании аппарата скобочных образов графа, предло-
женного автором в [3], и операций над образами, описанных в [4]. В работе предложен и продемонстриро-
ван на примерах подход к реализации такого поиска.

Поиск вершинного (s, t)-сечения графа ВС

Проблема поиска (s, t)-сечений достаточно широко представлена в теории графов. В основе алгоритми-
зации поиска лежит, как правило, теорема Форда – Фалкерсона [5], в соответствии с которой максимальный
поток между вершинами t  и  s  равен  величине  минимального  сечения  между  этими  вершинами.  Вероятно,
для решения задачи, в постановку которой нами введено ограничение на длину простого пути между s  и t,
можно приспособить одну из известных модификаций алгоритма поиска максимального потока, но в данной
работе мы используем введенный автором в [6] и достаточно хорошо показавший себя в [7, 8] аппарат ско-
бочных образов.

Итак,  структура  изначально  работоспособной  ВС  задана  неориентированным  невзвешенным  связным
графом G(V, E),  в  котором множеству V  вершин поставлено в  однозначное соответствие множество ЭМ, а
множеству E ребер  также  однозначно  поставлены  в  соответствие  линии  связи  между  ЭМ.  Граф  G(V, E)

                                                          
1 Работа выполнена при поддержке Российского фонда фундаментальных исследований (проект 05-08-01301а).

DOI 10.17223/20710410/2/23
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представим его проекцией Pk(v
0∈V); вершина v0 здесь является ракурсной, а индекс k определяет число

уровней проекции.
Напомним, что в соответствии с [6] образ графа G(V, E) определен вектором Ρ(G) = {P(vi) |vi∈V}, пред-

ставляющим собой множество его проекций P(vi) в множестве ракурсов {vi∈V}. Проекцию P(vi) графа
G(V, E) с ракурсной вершиной vi∈V называем vi-й проекцией, либо vi-м ракурсом этого графа. Полная про-
екция P(vi) графа G(V, E) содержит всю необходимую для его построения информацию. Описание проекции
представлено в виде конечного множества уровней. Ракурсная вершина (здесь v0 ≡ s) помещена на нулевом
уровне, смежные ей вершины заключены внутри скобок 1-го уровня и т.д. Таким образом, 1-й уровень про-
екции образа графа включает в себя окрестность начальной вершины – N (v0). Правило включения множест-
ва потомков произвольной j-й вершины i-го уровня в (i+1)-й уровень проекции графа определено выражени-

ем … i
jv ({N ( i

jv ) \ C ( i
jv )}), а совокупность S i+1 вершин любого (i + 1)-го уровня проекции определяется

выражением S i+1 = ({N (
1

i
v ) \ C (

1

i
v )}, {N (

2

i
v ) \ C (

2

i
v )}, …, {N (

| |i
i

S
v ) \ C (

| |i
i

S
v )}) [6]. Здесь i

jv  – произвольная

j-я вершина из совокупности вершин i-го уровня проекции; j = 1,| |iS , а | |iS  – число элементов совокупно-

сти S i; N ( i
jv ) – окрестность вершины i

jv ; C ( i
jv )– множество вершин в составе простой цепи между началь-

ной (v0 ≡ s) и j-й ( i
jv ) вершиной i-го уровня, включающее v0 и i

jv .

Далее будут использованы следующие обозначения: Md (s, t) = { i

d
M (s, t)} – множество d-ограниченных

(s, t)-маршрутов (простых путей между s и t), при этом по умолчанию концевые вершины в множествах
вершин, составляющих эти маршруты, опущены, а индекс i идентифицирует маршрут в множестве Md (s, t):

i = 1,| ( , ) |
d

M s t ; Vd (s, t) = {vj} = | ( , )|

1
( , )dM s t i

di
V s t

=

∪  – множество вершин из Md (s, t), i

d
V (s, t) – множество вершин

из i

d
M (s, t); Sd(s, t) = { i

d
S (s, t)} – множество минимальных и равномощных d-ограниченных (s, t)-сечений

графа, i

d
S (s, t) – множество вершин, составляющих i-е сечение из Sd(s, t); mj – кратность вершины vj∈Vd(s, t),

равная числу содержащих эту вершину маршрутов из Md(s, t).
Отметим некоторые используемые при поиске положения, справедливые при d(s, t) ≤ d и не требующие

доказательства из-за их очевидности.
1. Множество вершинных (s, t)-сечений пусто при d(s, t) = 1 (вершины s и t смежны):

d(s, t) = 1⇒Sd(s, t) = ∅. Учитывая это, из множества вершин, которые составляют пары с вершиной s и для
которых допустимо искать сечение, можно изначально исключить N [s]-замкнутую окрестность вершины s.

2. ∀S i(s, t)∈S(s, t) {N (s) ∩ N (t)}∈{S i(s, t)}. Здесь индекс ограничения по диаметру d опущен, так как ут-
верждение справедливо вне зависимости от ограничивающего связанность диаметра. Заметим, что
N (s) ∩ N (t) ≠ ∅ только при d(s, t) = 2. В этом случае множество вершин, составляющих любое из множеств
всех (s, t)-сечений графа, обязательно включает в себя вершины пересечения окрестностей N (s) и N (t). Это
позволяет производить поиск d-ограниченных (s, t)-сечений графа, изначально включив вершины пересече-
ния в составы искомых сечений и исключив из Md(s, t) все маршруты, содержащие эти вершины, соответст-
вующим образом скорректировав при этом множество Vd(s, t) и кратности mj составляющих его вершин
vj ∈ Vd(s, t).

3. Если сумма кратностей вершин подмножества из множества Vd(s, t) не превышает числа маршрутов
|Md(s, t)|, то таких вершин недостаточно для d-ограниченного
(s, t)-рассечения графа. Это утверждение дает основания для
первоначального в процессе поиска выбора удаляемой из гра-
фа вершины: 1) связность κd(G) не может быть меньше наи-
меньшего числа вершин из Vd(s, t), сумма кратностей которых
превосходит число маршрутов в множестве Md(s, t); 2) крат-
ность очередной выбираемой в процессе поиска из Vd′(s,t)
вершины не может быть менее округляемого вверх отношения
⎡Md′(s, t) / κd(G)⎤.

На рис. 1 представлена тороидальная структура ВС, на
примере которой будет продемонстрирован предлагаемый
здесь подход к поиску минимальных (s, t)-сечений. Эта струк-
тура достаточно распространена в практике создания ВС из-за
удобства в адресной организации и простоты алгоритмов
маршрутизации. Помимо этого, в подобных этой структурах
можно ограничиться исследованием коммуникационных

свойств лишь (N – 1)-й пары вершин из 2

N
C  возможных.

00 10 20 30 40

01 11 21 31 41

02 12 22 32 42

03 13 23 33 43

Рис. 1.   ВС с тороидальной структурой
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В [6] доказано, что число k уровней проекции, необходимое для полного описания графа, равно эксцен-
триситету e(v0) ракурсной вершины v0, если множество вершин, равноудаленных от нее на величину макси-
мального эксцентриситета, не является связанным, и k = e(v0) + 1, если хотя бы одна пара вершин из этого
множества смежна. Заметим, что значение эксцентриситета e(v0) не требует вычислений, предваряющих
процесс построения проекции, а получается в нем автоматически как номер уровня, которым множество
вершин, включенных в предшествующие уровни, дополняется до V. В нашем примере для полноты описа-
ния было бы достаточно 4-х уровней (d(G) = 4), но так как принятое нами выше ограничение на диаметр
компоненты связности d = 5, то проекцию графа из вершины 00 представим 5-ю уровнями:

P5(00) = 
00(01(02(03(13(10, 12, 23), 43(33, 40, 42)), 12(11(10, 21), 13(03, 10, 23), 22(21, 23, 32)), 42(32(22, 31, 33), 41(31,
40), 43(03, 33, 40))), 11(10(13(03, 12, 23), 20(21, 23, 30)), 12(02(03, 42), 13(03, 10, 23), 22(21, 23, 32)), 21(20(10,
23, 30), 22(12, 23, 32), 31(30, 32, 41))),
41(31(21(11, 20, 22), 30(20, 33, 40), 32(22, 33, 42)), 40(30(20, 31, 33), 43(03, 33, 42)), 42(02(03, 12), 32(22, 31, 33),
43(03, 33, 40)))),

03(02(01(11(10, 12, 21), 41(31, 40, 42)), 12(11(01, 10, 21), 13(10, 23), 22(21, 23, 32)), 42(32(22, 31, 33), 41(01,
31, 40), 43(33, 40))), 13(10(11(01, 12, 21), 20(21, 23, 30)), 12(02(01, 42), 11(01, 10, 21), 22(21, 23, 32)), 23(20(10,
21, 30), 22(12, 21, 32), 33(30, 32, 43))),
43(33(23(13, 20, 22), 30(20, 31, 40), 32(22, 31, 42)), 40(30(20, 31, 33), 41(01, 31, 42)), 42(02(01, 12), 32(22, 31,
33), 41(01, 31, 40)))),

10(11(01(02(03, 12, 42), 41(31, 40, 42)), 12(02(01, 03, 42), 13(03, 23), 22(21, 23, 32)), 21(20(23, 30), 22(12, 23,
32), 31(30, 32, 41))), 13(03(02(01, 12, 42), 43(33, 40, 42)), 12(02(01, 03, 42), 11(01, 21), 22(21, 23, 32)), 23(20(21,
30), 22(12, 21, 32), 33(30, 32, 43))),
20(21(11(01, 12), 22(12, 23, 32), 31(30, 32, 41)), 23(13(03, 12), 22(12, 21, 32), 33(30, 32, 43)), 30(31(21, 32, 41), 33(23,
32, 43), 40(41, 43)))),

40(30(20(10(11, 13), 21(11, 22, 31), 23(13, 22, 33)), 31(21(11, 20, 22), 32(22, 33, 42), 41(01, 42)), 33(23(13, 20, 22), 32(22,
31, 42), 43(03, 42))), 41(01(02(03, 12, 42), 11(10, 12, 21)), 31(21(11, 20, 22), 30(20, 33), 32(22, 33, 42)), 42(02(01,
03, 12), 32(22, 31, 33), 43(03, 33))),
43(03(02(01, 12, 42), 13(10, 12, 23)), 33(23(13, 20, 22), 30(20, 31), 32(22, 31, 42)), 42(02(01, 03, 12), 32(22, 31,
33), 41(01, 31))))).

Отсутствие здесь возможностей цветовой разметки уровней проекции затрудняет ее структурное воспри-
ятие, поэтому 4 части, каждая из которых содержит в себе одну из вершин окрестности начальной вершины,
выделены интервально, а разбиение этих частей на строки выделяет вершины 2-го уровня проекции с их по-
томками.

Множество вершин, составляющих пары с вершиной 00, для которых допустимо искать сечение, не мо-
жет включать в себя замкнутую окрестность вершины 00 и представляет собой V \ N [00] = {20, 30, 11, 21,
31, 41, 02, 12, 22, 32, 42, 13, 23, 33, 43}. Продемонстрируем процесс поиска минимального сечения для пары,
составленной из вершины 00 и одной из вершин этого множества, к примеру, (00, 32)-сечения. Из того, что
множество возможных сечений в графе включает в себя N окрестностей каждой из вершин графа и в соот-
ветствии с расширенным в [2] неравенством Уитни, κd(G) ≤ κ(G) ≤ 4.

Трансформируя проекцию P5(00) графа удалением из нее всех концевых вершин, кроме 32-й, получим
проекцию P5(00, 32), содержащую множество простых путей к этой вершине из вершины 00, длина которых
не превышает 5; число таких путей в нашем графе равно 31:

00(101(202(312(422(5325)4), 42(4324)3), 11(312(422(5325)4), 21(422(5325), 31(5325)4)3), 41(331(4324), 42(4324)3)2),
03(202(342(4324)3), 13(312(422(5325)4), 23(422(5325), 33(5325)4)3), 43(333(4324), 42(4324)3)2),  10(211(312(422(5325)4),
21(422(5325), 31(5325)4)3), 13(312(422(5325)4), 23(422(5325), 33(5325)4)3), 20(321(422(5325), 31(5325)4), 23(422(5325),  33(5325)4),
30(431(5325), 33(5325)4)3)2),
40(230(331(4324), 33(4324)3), 41(331(4324), 42(4324)3),  43(333(4324), 42(4324)3)2)1).

Здесь для удобства визуального восприятия концевая вершина выделена затенением, а открывающие-
ся/закрывающиеся скобки снабжены индексом соответствия их содержимого номеру уровня (длине мар-
шрута до любой вершины уровня). Перечислим полученные пути в явном виде, оставив в множестве M5(00,
32) – индекс здесь соответствует предельной длине маршрутов, лишь транзитные вершины:



110 В.А. Мелентьев

{01-02-12-22, 01-02-42, 01-11-12-22, 01-11-21-22, 01-11-21-31, 01-41-31, 01-41-42,
03-02-42, 03-13-12-22, 03-13-23-22, 03-13-23-33, 03-43-33, 03-43-42,
10-11-12-22, 10-11-21-22, 10-11-21-31, 10-13-12-22, 10-13-23-22, 10-13-23-33, 10-20-21-22, 10-20-21-31, 10-20-
23-22, 10-20-23-33, 10-20-30-31, 10-20-30-33,
40-30-31, 40-30-33, 40-41-31, 40-41-42, 40-43-33, 40-43-42}.

Сформируем множество V5(00, 32) = {vj(mj)} транзитных вершин vj ∈ M5(00, 32), входящих в состав
M5(00, 32), и выявим кратности mj их использования – vj(mj):

V5(00, 32) = {01(7), 02(3), 03(6), 10(12), 11(6), 12(5), 13(6), 20(6),21(6), 22(11), 23(6), 30(4), 31(7), 33(7), 40(6),
41(4), 42(6), 43(4)}.

Как указано выше, для получения сечения из трех вершин необходимо, как минимум, чтобы сумма крат-
ностей удаляемых вершин была не менее числа маршрутов. Поскольку таковых в нашем случае нет (12 + 11
+ 7 < 31) и минимальный набор вершин, сумма кратностей которых превышает число маршрутов, состоит из
4 вершин, то мощность минимального сечения не может быть менее 4. Удалив используемую в 12 маршру-
тах вершину 10 и соответствующие ей маршруты, модифицируем кратности использования вершин в ос-
тавшихся 19 путях:

{01-02-12-22, 01-02-42, 01-11-12-22, 01-11-21-22, 01-11-21-31, 01-41-31, 01-41-42,
03-02-42, 03-13-12-22, 03-13-23-22, 03-13-23-33, 03-43-33, 03-43-42,
40-30-31, 40-30-33, 40-41-31, 40-41-42, 40-43-33, 40-43-42}

01(7), 02(3), 03(6), 11(3), 12(3), 13(3), 20(0),21(2), 22(5), 23(2), 30(2), 31(4), 33(4), 40(6), 41(4), 42(6), 43(4).

Для рассечения оставшихся 19 маршрутов тремя вершинами кратность использования следующей уда-
ляемой из этих маршрутов вершины должна быть не менее 7. Такой вершиной является вершина 01, после
удаления которой число оставшихся маршрутов уменьшится до 12. Модифицируем множество оставшихся
маршрутов и кратности используемых в них вершин; вершины с кратностью менее ⎣19/3⎦ = 6 исключаем из
рассмотрения:

{03-02-42, 03-13-12-22, 03-13-23-22, 03-13-23-33, 03-43-33, 03-43-42,
40-30-31, 40-30-33, 40-41-31, 40-41-42, 40-43-33, 40-43-42}

03(6), 40(6), 42(4).

Удаление вершин 03 и 40 завершает процедуру поиска для выбора вершины 10 в качестве 1-й удаляемой.
В результате поиска найдено сечение с мощностью, равной 4: {10, 12, 03, 40}. Вернувшись к выбору 1-й
удаляемой вершины, начнем теперь с удаления вершины 22 с кратностью, равной 11. Описание всех остав-
шихся при этом маршрутов из вершины 00 в вершину 32 получим аналогично вышеописанному:

{01-02-42, 01-11-21-31, 01-41-31, 01-41-42,
03-02-42, 03-13-23-33, 03-43-33, 03-43-42,
10-11-21-31, 10-13-23-33, 10-20-21-31, 10-20-23-33, 10-20-30-31, 10-20-30-33,
40-30-31, 40-30-33, 40-41-31, 40-41-42, 40-43-33, 40-43-42}

01(4), 02(2), 03(4), 10(6), 11(2), 12(0), 13(2), 20(4),21(3), 22(0), 23(3), 30(4), 31(7), 33(7), 40(6), 41(4), 42(6), 43(4).

Очевидно, что для получения сечения с мощностью, равной 4, кратности следующих двух удаляемых
вершин из оставшихся 20 маршрутов должны быть не меньшими 7, а кратность последней из удаляемых при
этом не может быть менее 6. Первому из этих условий удовлетворяют только вершины 31(7), 33(7), – уда-
лим их:

{01-02-42, 01-41-42,
03-02-42, 03-43-42,
40-41-42, 40-43-42}

10(0), 40(2), 42(6).

Осталась единственная вершина 42 с кратностью, не меньшей числа оставшихся маршрутов. Удалив ее,
получим искомое сечение: {22, 31, 33, 42}. Как видим, множество минимальных (00, 32)-сечений включает
2 сечения мощности 4, совпадающие с окрестностями разделяемых ими вершин. Чтобы показать, что совпа-
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дение множества (s, t)-сечений только с окрестностями вершин s и t является здесь случайным, приведем
множество (00, 11)-сечений: S5(00, 11) = {(01, 10, 03, 40),  (01, 10, 12, 40),  (01, 10, 03, 21),  (01, 10, 12, 21)} =
= {(01 ∧ 10 ∧ ((03 ∨ 12) ∧ (40 ∨ 21)))}. На рис. 2 приведены подграфы исходного графа, полученные в ре-
зультате этих сечений; вершины s = 00 и t = 11 помечены на рисунке концентрическими окружностями.

{01,  10,  12,  21} {01,  10,  12,  40}{01,  10,  03,  40} {01,10,03,21}

Рис. 2. d-ограниченные (00, 11)-сечения графа при d = 5

Проверив полученные в результате сечений компоненты связностей на их соответствие ограничению по
диаметру d ≤ 5, выделим в них d-ограниченные компоненты связностей. Как было указано выше, для этого
достаточно получить минимальные полные проекции [6] образовавшихся подграфов, в процессе построения
которых и будут получены диаметры описанного каждой проекцией подграфа и их размеры. Нетрудно убе-
диться, что проекции P5′(11) и P5′(10) d-ограниченных компонент связности для сечений (01, 10, 03, 40) и
(01, 10, 12, 21) совпадают с соответствующими компонентами P′(11) и P′(10), так как эти сечения изолируют
только одну из концевых вершин. Размеры таких компонент |V5′| = V ′ = |N [x]| = 15, где x = s ∨ t.

Ниже приведены проекции P6′(11) и P6′′(11) компонент, образующихся в результате рассечения графа
подмножествами вершин {01, 10, 12, 40} и {01, 10, 03, 21} соответственно:

P6′(11) = 11(121(220(323(413(503(6006)5), 22(5325), 33(530, 32, 435)4), 30(431(532, 415), 33(523, 32, 435)4)3),
22(323(413(503(6006)5), 20(5305), 33(530, 32, 435)4), 32(431(530, 415), 33(523, 30, 435), 42(502, 41, 435)4)3),
31(330(420(5235), 33(523, 32, 435)4), 32(422(5235), 33(523, 30, 435), 42(502, 41, 435)4), 41(442(502, 32, 435)4)3)2),

P6′′(11) = 11(112(202(342(432(522, 31, 335), 41(531, 40(6006)5), 43(533, 40(6006)5)4)3),
13(323(420(5305), 22(5325), 33(530, 32, 435)4)3),
22(323(413, 20(5305), 33(530, 32, 435)4), 32(431(530, 415), 33(523, 30, 435), 42(502, 41, 435)4)3)2)1).

Данные проекции являются полными, так как 6-й уровень (выделенный в проекциях затенением) включает в
себя последнюю из не определенных нижерасположенными уровнями вершин. Диаметры этих компонент
одинаковы и равны 6, а число вершин в них N′ = 16, изолированных вершин нет. Хотя подмножества уда-
ленных вершин не являются здесь (00, 11)-сечениями в общеупотребительной терминологии, тем не менее
удаление этих подмножеств приводит к утрате связанности некоторых вершин не только из-за их физиче-
ской изолированности, но и из-за заданного ограничения достижимости, что соответствует введенному нами
определению d-ограниченного (s, t)-сечения. Из рис. 2 видно, что хотя компонента связности включает в се-
бя вершину 00, в состав проекций 5-ограниченных компонент связности графа, получаемых из P6′(11) и
P6′′(11) удалением 6-го уровня, эта вершина не входит. Ребра, увеличивающие диаметр компоненты связно-
сти до d(G′), показаны здесь штриховыми линиями.

Описанный выше подход позволяет выявлять не только минимальные d-ограниченные (s, t)-сечения, но и
сечения большей мощности. При этом одновременно с задачей поиска множества сечений заданной мощно-
сти решается задача выявления компонент связности, их размеров и диаметров. Последовательное примене-
ние такого поиска на множестве пар вершин в графе позволяет выявить в множестве сечений заданной
мощности эквивалентные с тем, чтобы использовать эту информацию в построении функций структурной
отказоустойчивости и структурной живучести системы.

Заключение

Отказоустойчивость системы базируется на ее структурной конъюнктуре, заключающейся в наличии
достаточного числа вершин в графе ВС и в обеспечении заданного критерия их связанности. В качестве по-
следнего определено значение максимально допускаемого в системе эксцентриситета вершин, или диаметра
компоненты связности графа ВС при ее деградации. Поставлена и решена задача выявления наименьшего
числа l* вершин, удаление которых переводит диаметр компоненты связности в закритическую область, или
при сохранении диаметра в докритической области уменьшает число вершин в компоненте более чем на l*.

Сформулированы используемые при поиске положения и предложен подход к решению проблемы, осно-
ванный на использовании формальных описаний структур ВС в виде скобочных образов и проекций соот-
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ветствующих графов. Подход позволяет выявлять не только минимальные d-ограниченные (s, t)-сечения, но
и сечения большей мощности. Одновременно с задачей поиска множества сечений заданной мощности ре-
шается задача выявления компонент связности, их размеров и диаметров. Последовательное применение та-
кого поиска на множестве пар вершин в графе позволяет выявить в множестве сечений заданной мощности
эквивалентные для построении функций структурной отказоустойчивости и структурной живучести систе-
мы. Параллельная алгоритмизация предложенного подхода сразу для множества (s, t)-сечений выглядит при
этом вполне естественной; вполне допустимы и варианты поиска d-ограниченных сечений между подмно-
жествами вершин в графе с использованием, к примеру, известного приема стягивания ребер внутри каждо-
го из подмножеств.
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Концепция

Пусть L(x)  –  пропозициональная  формула  в  конъюнктивной  нормальной  форме  на  множестве  булевых
переменных x∈BN,  где  B  =  {0,  1}.  Задача  ВЫПОЛНИМОСТЬ  (SAT)  заключается  в  том,  чтобы  найти  ре-
шающий набор x0∈BN, такой, что L(x0) = ИСТИНА, или доказать, что решающего набора не существует.

Рассмотрим переход от задачи ВЫПОЛНИМОСТЬ к задаче поиска глобального минимума функционала
вида (1).

Пусть дана КНФ:

1

( )
M

i

i

L x c

=

= ∩ ,

где ci – дизъюнкты вида 
,

( )i i j j
j N

c q x

<

= ∪ . Здесь 
,

( ) илиi j j j jq x x x= .

Сделаем переход к эквивалентной ДНФ:

1

( )
M

i

i

L L x C

=

= =
�� ∪ ,

где 
i

C�  – конъюнкты вида 
,

( )i i j j
j N

C Q x
<

=
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( ) ( )i j j i j jQ x q x=
� .

Рассмотрим функционал вида

1

min ( ) ( )
N

M

i
x E i

F x C x
∈ =

=∑ , где ,
1

( ) ( )
N

i i j j
j

C x Q x
=

=∏ .

Здесь

2

2
,

(1 ) , если ( ),

( ) , если ( ),

1, иначе.

j j i

i j j j j i

x x C x

Q x x x C x

⎧ − ∈
⎪⎪

= ∈⎨
⎪
⎪⎩

(1)

Суммирование ведется по всем M конъюнктам ДНФ, эквивалентной исходной КНФ. Соответствие меж-
ду булевыми и вещественными переменными следующее: ЛОЖЬ→0, ИСТИНА→1.

Переход от булевой формуле к вещественной основан на использовании соответствия:

2 2

,

, где

(1 ),

i j i j

i j i j

ii

y y x x

y y x x

y x

∨ → +⎧
⎪⎪

∧ →⎨
⎪

→ −⎪⎩

{ },
i i
y B x R∈ ∈ .

Легко заметить, что min ( ) 0
N

x E

F x
∈

=  соответствует достижению значения ИСТИНА на исходной КНФ.
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Без потери общности можно рассмотреть 3-ДНФ, эквивалентную исходной КНФ:

2 2 2( ) i j kJ x z z z

ξ

=∑ ,  где 
1 , если ( ),

( )
, если ( ),

i i i

i i

i i i

x x c x

z c x i

x x c x

− ∈⎧
= −⎨

∈⎩
 триплет. (2)

Дифференцируя функционал по всем переменным  
i
x , получаем систему уравнений:

2 2 2 2
, 1,2,...,j k i j kz z x z z i P

ξ∈Ξ ξ∈Λ

= =∑ ∑ ,     (3)
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, : ( ) ,

, : ( )

i i
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i x c x

i x c x

Ξ = ξ ∈ξ ∈

Λ = ξ ∈ξ ∈
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1 1 1 1 1 1

( ,..., , ,..., ) ( ,..., , ,..., ), 1,..., .
i i i n i i i i n

A x x x x x B x x x x i P
− + − +

⋅ = =

Коэффициенты Ai и Bi связаны соотношением 
1 1 1 1 1 1

( ,..., , ,..., ) ( ,..., , ,..., )
i i i n i i i n

A x x x x B x x x x
− + − +

≥ .

Поясним выбор представления исходной КНФ именно в виде эквивалентной 3-ДНФ. Дифференцируя
функционал F(x) (см. (1)) по всем переменным xi, получаем систему уравнений, аналогичную (3), но количе-
ство вкладов в Ai и Bi определяется длиной скобок. Любая процедура решения этой системы при произволь-
ной длине скобок будет естественным образом приводить к большим ошибкам округления. Ограничивая
число переменных в скобках, мы исключаем эту техническую трудность.

Рассмотрим систему (3) как нелинейное операторное уравнение:

( ) 0xΦ = . (4)

Как показано в [5], применение метода Ньютона к решению данного уравнения неэффективно, так как
решение принадлежит ядру производного оператора. Как альтернатива был предложен метод последова-
тельных приближений с «инерцией»:

2 2 2 2

0

1

( ) ( ) ( 1) ( ) ( ) ( 1) ,

1, где [0,1].

K

p i j k j k k
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p p
p
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⎛ ⎞
α − − + = ⋅ + =⎜ ⎟

⎝ ⎠

α = α ∈

∑ ∑ ∑

∑

∼

(5)

Имеется в виду то, что итерации происходят для вещественных чисел, а итоговый или промежуточный
вектор проектируется на BN, и уже на булевом векторе проверяется SAT. Ниже мы опишем различные мо-
дификации и гибридизации метода последовательных приближений с «инерцией» в применении к решению
задачи K-SAT и покажем способы повышения эффективности алгоритма.

Гибридизация алгоритма

Основная процедура состоит из последовательных итераций, которые совмещают метод последователь-
ных приближений и сдвиг по антиградиенту, так как правая часть (3) – это не что иное, как антиградиент
исходного функционала.

Итерация состоит из двух блоков. Первый блок определяется формулой (5), используется схема Зейделя.
Суть схемы Зейделя в том, что при нахождении очередного xi(t+1) на (t+1)-й итерации это значение подстав-
ляется вместо xi(t). Необходимо отметить, что реализация алгоритма допускает использование схемы Якоби,
когда найденные xi(t+1) не используются в текущей итерации. Тесты показали, что схема Зейделя более ус-
тойчива в применении к решаемой задаче. Именно, после каждой итерации по схеме Зейделя значение
функционала монотонно уменьшается, чего нельзя сказать о схеме Якоби. Кроме того, во всех случаях схе-
ма Зейделя быстрее приводила к решению. Отметим, что данное обстоятельство препятствует напраши-
вающейся простой схеме распараллеливания процесса решения с разделением данных.

Второй блок – реализация  сдвига по градиенту. Рассмотрим (4). Пусть ( )x t является решением, тогда

( ( )) 0x tΦ = . Уравнение (5) переписывается в виде ( ( )) ( ) ( ( )) 0A x t x t B x t⋅ − = . Это необходимое условие, ко-

торому должен удовлетворять вектор решения. Если текущее t-е приближение ( )x t  не является решением,

то ( ( )) ( ) ( ( )) 0
i i i i

A x t x t B x t p⋅ − = ≠ . Для итеративной формулы: ( ( )) ( 1) ( ( ))
i i i i

A x t x t B x t p⋅ + − = . Следова-

тельно, чтобы удовлетворить необходимому условию, необходимо перейти к вектору:

( 1) ( ) /
i i i i
x t x t p A+ = + . (6)

Очевидно, что после реализации (6) возможна ситуация, когда ( 1) [0,1]
i
x t R+ ∉ . В этом случае необходи-

мо штрафным способом ограничивать ( 1)
i
x t + , иначе метод начинает экспоненциально расходиться. Осо-
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бенно это проявляется на K-SAT формулах при K > 4. При приближении к решению скорость сходимости
может сильно уменьшаться, т.е. алгоритм формирует цикл, лежащий на некотором плато (поверхность, оп-
ределяемая функционалом), и траектория, образованная последовательными приближениями, более не вы-
ходит за пределы этого плато. Чтобы сойти с плато и продолжить сходимость к решению, применяется т.н.
метод смены траектории.

Метод смены траектории заключается в поиске нового вектора приближения, который бы обладал свой-
ствами, не худшими, чем текущий вектор приближения, но позволял бы продолжить поиск решения. Суть
метода нахождения такого вектора в следующем.

Рассмотрим 3-КНФ, эквивалентную исходной 3-ДНФ (1):

( ) ( )i j kK x z z z

ξ

+ +=∏ , где 
, если ( ),

( )
1 , если ( ),

i i i

i i

i i i

x x c x

z c x i

x x c x

∈⎧
= −⎨

− ∈⎩
 триплет, (7)

( ) 1 ( ) 0,i j kK x z z z+ += ⇔ ≠ ∀ξ .

Для данного приближения x  рассмотрим множество переменных:

{ }0 триплет : или & ( ) 0
i i i i i i

E x c x x c c x= ∃ ¬ ∈ = .

С вероятностью m_p поменяем значения xi на противоположные. При этом вероятность того, что другие
триплеты станут невыполнимыми, невысока. Экспериментально установлено, что полученный вектор x0 об-
ладает свойствами, не худшими, чем x  (количество невыполнимых триплетов до и после операции пример-
но одинаково). Используя данный вектор x0 в качестве нового начального приближения, алгоритм очень бы-
стро (в большинстве случаев за 5 – 10 итераций) находит следующее приближение, на котором функционал
F(x) достигает значения не хуже, чем на векторе x . При этом, очень часто, удается проскочить плато, но
при дальнейшем движении по новой траектории метод может зациклиться на другом плато. Тогда метод
смены траектории повторяется.

Дополнительно рассмотрим множество:

{ }1 триплет : или & ( ) 1
i i i i i i

E x c x x c c x= ∃ ¬ ∈ = .

Введем вероятности m_p0, m_p1. С вероятностью m_p0 при смене траектории будем использовать мно-
жество E0. С вероятностью m_p1 – множество E1. Вероятность m_p0 влияет на величину изменения вектора
и при этом количество невыполнимых триплетов не увеличивается. Вероятность m_p1 влияет на качествен-
ное изменение вектора, количество невыполнимых триплетов может увеличиться. В принципе, чем выше
m_p1, тем меньшую роль играют рестарты. Метод смены траектории применяется при достижении условия

2 1 2
( ) ( )F x F x− < ε .

Преобразование исходной КНФ методом резолюции

Данное преобразование позволяет получить КНФ с меньшим количеством дизъюнктов и литералов, эк-
вивалентную исходной. «Резольвента» – дизъюнкция конъюнктов, отличающихся знаком по единственной
переменной. Все возможные резольвенты добавляются к КНФ и используются для вычисления других ре-
зольвент.

Дублирующие конъюнкты и тавтологии удаляются, и используется сокращенная процедура с глубиной
рекурсии 1. Вычислительная сложность процедуры O(n⋅log n). Метод резолюции в применении к КНФ, ас-
социированных с задачами факторизации и дискретного логарифмирования (см. ниже), позволяет умень-
шить исходное число конъюнктов до 50 % и иногда разрешить до 20 % переменных. Подробно о методе ре-
золюций можно найти в [6]

Результаты численных экспериментов

После каждой модификации проводилось тестирование алгоритма для определения эффективности про-
деланных изменений. При тестировании использовалось несколько типов примеров: тесты с соревнований
решателей SAT 2005 года www.lri.fr/~simon/, тесты библиотеки SATLib www.cs.ubc.ca/~hoos/, тесты, сфор-
мированные для задач факторизации и дискретного логарифмирования, тесты для КНФ больших размерно-
стей, сформированные случайным образом. Подробные результаты представлены в [5].

Оказалось, что сдвиг по градиенту хорошо сокращает погрешности и ускоряет сходимость алгоритма.
Вычислительные эксперименты со случайными формулами показали заметное уменьшение времени реше-
ния тестов. Число решенных примеров увеличилось примерно на 20 %. Применение данного приема позво-
лило достаточно эффективно решать тесты uf20-91 (из 1000 тестов решены 703). Однако некоторые тесты
решались только после задания определенного начального приближения, что говорит о необходимости рес-
тартов. На примерах uf250-1065 алгоритм показал результат 6 % от стандартных трудных тестов (предыду-
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щая версия алгоритма – 1 %). Тесты SAT-2005 (OKGenerator10000-42000 – 10000 переменных, 42000 скобок)
использовались в сокращенной форме. Максимально удалось решить подформулы из 36000 скобок (преды-
дущая версия алгоритма – 35000 скобок). На подформулах из более чем 36000 скобок метод зацикливается
на некотором плато, что говорит о необходимости смены траектории.

Метод смены траектории существенно увеличил число решаемых примеров. Результаты представлены в
табл. 1.

Т а б л и ц а  1

Результаты тестирования алгоритма + метод смены траектории

Наименование

теста

Количество

литералов (N)

Количество

дизъюнктов (M)
Число тестов

% решенных

тестов

Максимальное

число итераций

Backbone-minimal Sub-instances (формулы с минимальным хребтом), 3-SAT

RTI

BMS

100

100

429

<429

500

500

98,6

79,8

19988

29831

Controlled Backbone Size Instances (b – размер хребта), 3-SAT

CBS_b10

CBS_b10

CBS_b90

100

100

100

403

449

449

1000

1000

1000

100

100

98

38972

38880

29738

Uniform Random 3-SAT (UF)

uf20-91

uf250-1065

20

250

91

1065

1000

100

100

98

448

9731

SAT-encoded "Flat" Graph Colouring Problems

flat30-60 90 300 100 100 4317

Увеличение разрядности вычислений

Была исследована сходимость алгоритма при увеличении разрядности вычислений. Испытания с типами
DOUBLE и FLOAT показали преимущество вычислений с двойной точностью. При переходе на тип DOU-
BLE количество решенных примеров увеличивается на 10 %, скорость сходимости в среднем также увели-
чивается. Дальнейшее увеличение разрядности к значимому эффекту не приводит.

Возможные практические применения

В последнее время наблюдается повышенный интерес к проблеме кодирования криптографических алго-
ритмов в терминах задачи выполнимости (SAT). В работе [4] эскизно иллюстрируется подход, позволяющий
в принципе свести задачу факторизации к SAT. Целью данного исследования является построение алгорит-
мов генерации эквивалентных, но различных КНФ и последующей минимизации ассоциированного функ-
ционала для задач факторизации, дискретного логарифмирования и дискретного логарифмирования на
эллиптической кривой.

Результаты работы алгоритма для задачи факторизации

Результаты приведены в табл. 2. Для группы задач длины до 72 бит факторизуемого числа были получены
точные решения. При этом эффективность предложенного метода превосходит известные нам алгоритмы.

Т а б л и ц а  2

Результаты тестирования полного алгоритма для задачи факторизации

Число бит в

факторизуемом

числе

Количество

литералов

Количество

дизъюнктов

Время решения

методом

последовательных

приближений

Время решения

алгоритмом RANOV

(победитель 2005 г.)

Время решения

алгоритмом SATz

(один из лучших

переборных алгоритмов)

20

32

40

44

48

56

60

68

72

254

801

990

1199

1428

1946

2235

2873

3222

4979

17867

22333

27291

32741

45141

52079

67455

75881

0,1 с

2 мин

7 мин

36 мин

3,5 ч

36 мин

10,2 ч

79 ч

168 ч

0,1 с

>1 ч

>1 ч

>1 ч

>10 ч

>10 ч

>20 ч

>100 ч

>200 ч

0,1 с

1,8 мин

12 мин

>1 ч

>10 ч

>10 ч

>20 ч

>100 ч

>200 ч

Другой интересный результат в том, что уже после первых нескольких сотен итераций метод находит
более 59 % верных бит решения. Трудность заключается в распознавании, какие именно биты были опреде-
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лены верно. При этом при росте числа бит исходного факторизуемого числа происходит рост процентного
отношения числа верных бит для соотношения, определяющего факторизуемое число (рис. 1).

52 144 328 512 696 880 1024

Число бит

59,0

60,0

61,0

62,0

61,5

60,5

59,5

С
р

ед
н
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й

 %
 в

ер
н

ы
х

 б
и

т

Рис. 1. Рост процентного отношения числа верных бит

к числу бит факторизуемого числа

Для тестирования использовалось 50 различных тестов для каждой размерности. В качестве сомножите-
лей выбирались числа, удовлетворяющие всем тестам, гарантирующим криптостойкость RSA. На рис. 1
представлены усредненные данные. Обратим внимание на то, что вне зависимости от размерности задачи
для каждого теста проводилось всего 1000 итераций. Исходя из рисунка, можно сделать предположение о
том, что рост числа верных бит  в зависимости от длины факторизуемого числа имеет логарифмический ха-
рактер.

Cведение к КНФ задачи факторизации

Рассмотрим непосредственно алгоритм сведения к КНФ задачи факторизации. Требуется для заданного
числа n получить КНФ, решающий набор которой существует тогда и только тогда, когда n – составное чис-
ло. Кроме того, решающий набор должен содержать все биты двоичного представления нетривиальных де-
лителей n. Без потери общности рассмотрим классический алгоритм умножения «столбиком». Будем ото-
ждествлять биты сомножителей и результата с литералами (свободными логическими переменными). Ре-

зультат умножения первого сомножителя на i-й бит второго можно представить в виде вектора 
i
P . Именно

суммирование всех этих векторов представляет основную сложность. Поэтому предлагается выполнять эту

операцию последовательно с сохранением результата в промежуточных векторах 
k

S .

Весь процесс вычисления можно разбить на три этапа относительно операции сложения:
1. Сложение векторов, составленных из произведений двух литералов. Выполняется один раз. В резуль-

тате этой операции будет заполнен вспомогательный вектор сумм 
1
S  и вычислено два младших бита ре-

зультата. Условно данный этап можно записать так: 
1 2 2 2 1

( , , )P P S r r+ = .

2. Суммирование вектора 
k

S  с вектором произведений. Выполняется N – 3 раз. В результате заполняется

массив 
1k

S
+

 и вычисляется очередной бит результата 
2 1

( , ), 3... 1
i i i

S P S r i N
− −

+ = = − .

3. Последнее суммирование вектора 
k

S  с вектором произведений. Выполняется один раз. В результате

вычисляются оставшиеся биты результата 
2 2

( ... )
N N N N

S P r r
−

+ = .

Теперь перейдём к рассмотрению идеи генерации КНФ. Простейший случай – приравнивание одного ли-
терала другому: x = y. Данное равенство будет справедливо тогда и только тогда, когда истинна формула
( )( )x y x y∨ ∨ .

Другим часто встречающимся выражением является

x = A ⊕ B ⊕ C. (8)

Поступая аналогичным образом, получаем эквивалентную формулу:

( )( ) ( )( ) ( )( )x A B C x A B C Ax Bx Cx x Ax Bx Cx∨ ⊕ ⊕ ∨ ⊕ ⊕ = ⊕ ⊕ ⊕ ⊕ ⊕ . (9)
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Для представления правой части в виде КНФ воспользуемся леммами 1 и 2.
Лемма 1.

( )
{ }

1 21

1 2
1

N

i N

N

i N
i

M

x x x x
δδ δ

= δ ∈

⊕ = ∨ ∨ ∨∏ � ,

где в левой части сумма по модулю 2, MN – множество двоичных векторов длины N, содержащих чётное
число нулей. Операция «возведения в степень» имеет стандартный для булевой алгебры смысл:

, 0,

, 1.

x

x

x

δ ⎧ δ =
= ⎨

δ =⎩

Лемма 2.

( )
{ } { }

1 1 11 2 0,0, ,0

k
j ji i

L
k

N N LL

i j i j
i i jj

x y x y

π
σ σδ δ

= = =
= π ∈

⎛ ⎞
∨ ∨ = ∨ ∨ ∨⎜ ⎟

⎝ ⎠
∏ ∏

…

.

После применения леммы 1 будут получены конъюнкты следующего вида:

( )d abc x yc∨ ∨ ,

т.е. можно выделить 3 вида дизъюнктов внутри каждого конъюнкта:
1. Одиночные литералы (то, к чему следует стремиться: в правильной КНФ все дизъюнкты должны быть

одиночными литералами).

2. Дизъюнкты вида i

i
x
δ

∏ , которые по правилу де Моргана можно легко свести к одиночным литералам.

3. Дизъюнкты вида i

i
x
δ

∏ , наиболее трудный случай, сведение скобок с такими дизъюнктами к КНФ ил-

люстрируется леммой 2.
Отдельного рассмотрения заслуживает операция вычисления переноса в следующий разряд при сумми-

ровании трёх слагаемых. Перенос может быть вычислен через соответствующую сумму:

( ) ( )carry , , ,sum sumc x y z xyz x yz= = ⊕ ⊕ .

Выполнение данного равенства эквивалентно истинности следующей формулы:

( )( ) ( )( )sum sumc xyz x yz c xyz x yz∨ ⊕ ⊕ ⋅ ∨ ⊕ ⊕ .

Приведённое выражение можно преобразовать, положив

x c= , A = sum, B = xyz, C xyz= .

И далее описанной выше процедурой можно построить соответствующую КНФ. Трудоемкость полученного
алгоритма оценивается как O(n2) в зависимости от количества бит исходного числа. Для факторизации
числа, представляемого двоичным вектором длиной 1024 бит, получились КНФ с 500 000 переменными,
12 000 000 скобок. Отметим, что результат о превышении числа верных бит после нескольких тысяч итера-
ций алгоритма (5) относится именно к числу переменных. Например, из 500 000 переменных мы получаем в
среднем более чем 300 000 верных, что в силу очевидных соотношений между битами переноса по строке,
отвечающей нулевому биту, может существенно облегчить решение основной задачи.

Cведение к КНФ других задач криптоанализа

Были получены аналогичные алгоритмы сведения  для задач дискретного логарифмирования и дискрет-
ного логарифмирования на эллиптической кривой. Предложен алгоритм генерации множества эквивалент-
ных КНФ для задачи факторизации, учитывающий неделимость на малые простые числа. Последнее обстоя-
тельство позволяет строить параллельные версии приведенных выше алгоритмов и методикой «голосования
бит» определять верные биты с определенной вероятностью.

Заключение

Разработанный метод не уступает известным методам решения SAT на многих группах тестовых приме-
ров и превосходит их на тестах задачи факторизации больших размерностей. Показан рост относительного
числа верно найденных бит для задачи факторизации с ростом размерности задачи. Так, для рабочего числа
бит 1024 среднее значение верных бит равно 61,75 %, что больше стартового значения в 59,5 % для 50 бит.
Кроме того, показано наличие «слабых» размерностей, для которых метод является эффективным. Анало-
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гичные результаты получены и для задачи дискретного логарифмирования, но основным препятствием
здесь является высокая размерность получающихся задач. Так, для 1024 бит число переменных в функцио-
нале оценивается величиной 1000 000 000, а число дизъюнктов на порядок больше. Результаты точного ре-
шения  КНФ, эквивалентных задаче дискретного логарифмирования, приведены в табл. 3.

Т а б л и ц а  3

Результаты тестирования полного алгоритма для задачи дискретного логарифмирования

Размерность,

бит

Количество

литералов

Количество

дизъюнктов

Время решения

методом

последовательных

приближений, с

Время решения

алгоритмом RANOV, с

(победитель 2005 г.)

Время решения

алгоритмом SATz, с

(один из лучших

переборных алгоритмов)

18

20

22

24

26

28224

38840

51832

67440

85904

448018

623239

839032

1099630

1409250

63,57

108,20

182,73

277,46

417,71

97,23

>1800

>1800

>1800

>1800

81,16

>1800

>1800

>1800

>1800

П р и м е ч а н и е . Знак «>» означает, что за указанное время решение найдено не было.
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рассматриваемых функций на многопроцессорных вычислительных системах.

Ключевые  слова:  обращение  дискретных  функций,  преобразования  Цейтина,  многопроцессорный  кла-

стер.

Данная работа предполагает освещение имеющихся результатов и перспектив дальнейших исследований
в решении булевых уравнений большой размерности с приложениями в задачах криптографии. Особое вни-
мание  уделяется  использованию  для  решения  рассматриваемых  классов  логических  уравнений  многопро-
цессорных вычислительных систем (кластеров).

На сегодняшний день основу программ, наиболее успешно работающих с логическими уравнениями, со-
ставляют алгоритмы решения SAT-задач. Тем самым один из доминирующих на данный момент подходов
состоит в сведении исходной (разнородной) системы логических уравнений к уравнению вида

C(x1, …, xn) = 1, (1)

в левой части которого находится конъюнктивная нормальная форма (КНФ) над множеством булевых пере-
менных X = {x1, …, xn}.

В п. 1 работы предполагается дать краткий обзор техники преобразований Цейтина [1] – основного инст-
румента, позволяющего сводить системы логических уравнений к уравнениям в формате (1); п. 2 содержит
краткое описание программного комплекса «Transalg», реализация в рамках которого преобразований Цей-
тина позволяет сводить к уравнениям  вида (1) задачи обращения дискретных функций из широкого класса
(данный класс включает в себя большинство функций, используемых в системах шифрования).

В п. 3 описывается технология крупноблочного распараллеливания SAT-задач для их последующего ре-
шения на вычислительных кластерах. Данная технология была с успехом применена в криптоанализе ряда
генераторов ключевого потока [2, 3]. Здесь же отмечено, что используемая концепция крупноблочного па-
раллелизма применима не только к SAT-задачам, но и к многочисленным классам задач с «булевыми дан-
ными».

В п. 4 подробно описан программный комплекс D-SAT – основной инструмент в решении задач обраще-
ния дискретных функций на вычислительных кластерах.

В п. 5 описывается технология построения прогнозов трудоемкости задач криптоанализа (в форме SAT-
задач)  при их решении на  вычислительных кластерах.  В основе  данной техники лежит идеология крупно-
блочного  параллелизма,  позволяющая  строить  прогнозы  параллельного  времени  решения  SAT-задач  при
варьируемых значениях ряда входных параметров. В качестве иллюстрирующего примера рассматривается
логический криптоанализ широко известной системы поточного шифрования А5/1.

1. Преобразования Цейтина логических уравнений

Преобразования  Цейтина  в  применении  к  логическим  уравнениям  реализуют  фундаментальную  идею,
которую можно назвать «концепцией подстановки». Данная идея, состоящая в замене некоторой части фор-
мулы  новой  переменной  (с  последующими  дополнительными  преобразованиями),  возникает  в  различных
областях математики. В контексте логических уравнений такого рода преобразования впервые были исполь-
зованы Г.С. Цейтиным в 1968 г. в работе [1]. Данную статью следует считать, по-видимому, наиболее ран-
ней работой, в которой анализировались вопросы сложности вывода в исчислении высказываний. В ней, в
частности, было установлено, что совмещение стратегии общей резолюции (в смысле Дж.А. Робинсона, [4])

                                                          
1 Работа выполнена при поддержке гранта РФФИ № 07-01-00400-а и при частичной поддержке гранта Президента РФ НШ–1676.2008.1.
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с преобразованиями Цейтина1 позволяет на некоторых классах логических противоречий получить «экспо-
ненциальный выигрыш» по сложности в сравнении с регулярной резолюцией. Статья [1] была перепечатана
на английском языке в 1983 г. [6].

В несколько более общем (по сравнению с [1]) контексте преобразования Цейтина были использованы в
[7] при формулировке основных концепций логического криптоанализа2. Примерно в то же время [8] было
показано, что преобразования Цейтина обладают свойством консервативности в смысле [9] (см. также [10]).
Этот факт очень важен по отношению именно к задаче обращения дискретных функций, поскольку он по-
зволяет гарантировать ее корректное решение.

Напомним, что логическими уравнениями называются выражения вида
L(x1, …, xn) = 0, L(x1, …, xn) = 1,

где L(x1, …, xn) – формула исчисления высказываний над множеством булевых переменных X = {x1, …, xn}.
Поиск решения логического уравнения

L(x1, …, xn) = β, β ∈{0,1},

означает поиск такого набора (α1, …, αn), αi∈{0, 1}, i∈{1, …, n}, что ( )11 ,...,( ,..., ) |
n

n
L x x

α α
= β . Здесь через

( )11 ,...,( ,..., ) |
n

n
L x x

α α
 обозначена подстановка в L(x1, …, xn) соответствующих значений переменных: x1 = α1,

…, xn = αn. Если такого набора не существует, то рассматриваемое логическое уравнение не имеет решений.
Будем рассматривать задачу поиска решений логических уравнений в следующей общей постановке:

( ) ( )( )
1

1 1

1 1 1
,..., ,..., ,..., 1

s

s s

r s r
F h x x h x x = . (2)

Здесь h1, …, hs – некоторые (в общем случае сложные) булевы функции. Все булевы функции здесь и далее
полагаются всюду определенными. Положим

{ } { }1 11
,..., ,...,

i

s i i

n ri
X x x x x

=

= =∪ ,

таким образом, F: {0, 1}n  
→ {0, 1}. Введем булеву функцию
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Рассмотрим логическое уравнение

( )( ) ( )( )
1 1

1 1

1 1 1 1
,..., , ,..., ,..., 1

s

s s

h r s r
C g x x u F u h x x⋅ = . (3)

Здесь ( )( )
1 1

1 1

1 1
,..., ,

h r
C g x x u  – КНФ-представление булевой функции 

1h
g над { }

1

1 1

1 1
,..., ,

r
x x u . Переход от урав-

нения (2) к уравнению (3) – это одна итерация преобразований Цейтина.
Теорема 1 (см. [11]). Существует взаимно однозначное соответствие между множествами решений

уравнений (2) и (3). Переход от произвольного решения уравнения (3) к соответствующему решению урав-
нения (2) осуществляется за линейное время.

Легко заметить, что, применив преобразования Цейтина к уравнению (2) полиномиально ограниченное
от объема кодировки (2) число раз, можно перейти от уравнения (2) к уравнению вида (1), причем множест-
во его решений будет равномощно множеству решений (2). Более того, вместо КНФ-представлений функ-
ций g можно использовать их представления в виде любых «нормальных форм».

2. Пропозициональное представление алгоритмов вычисления дискретных функций;

программный комплекс «Transalg»

Преобразования Цейтина являются базой «пропозиционального подхода» к задаче обращения дискрет-
ных функций одного важного класса.

Под дискретными функциями здесь понимаются функции вида fn: {0, 1}n →{0, 1}*. Если натуральное се-
мейство {fn}n∈N вычисляется при помощи фиксированной программы M машины Тьюринга, то данное се-
мейство функций называется алгоритмически вычислимым. Если при этом каждая функция fn семейства оп-
ределена всюду на {0, 1}n, то говорят, что данное семейство образовано всюду определенными алгоритми-
чески вычислимыми функциями. Для таких функций стандартным образом (см., например, [10]) вводится
понятие алгоритмической сложности. Все возможные всюду определенные алгоритмически вычислимые за
полиномиальное время дискретные функции образуют класс ℑ. Очевидно, что данный класс включает в се-
бя, в частности, все функции, используемые в криптосистемах в качестве шифрующих преобразований. За-

                                                          
1 Данный тип вывода получил название «расширенная резолюция» (см., например, [5]).
2 Авторы на тот момент еще не знали, что фактически они используют преобразования Цейтина.



122 А.А. Семенов, О.С. Заикин, Д.В. Беспалов, П.С. Буров, А.Е. Хмельнов

дача обращения произвольной функции fn ∈ ℑ состоит в следующем: по произвольному y ∈ Ran fn найти та-
кой x ∈ Dom fn ={0, 1}n, что fn(x) = y (через Dom fn и Ran fn обозначены соответственно область определения
и область значений функции fn).

В работах [7, 11, 2, 3] последовательно развивался подход к обращению функций класса ℑ, базирующий-
ся на идее пропозиционального представления прямых алгоритмов их вычисления. Данная концепция в сво-
ей основе восходит к работе С. Кука [12], однако ее практическое воплощение требует многочисленных де-
тализаций.

Первая программная реализация «пропозиционального подхода» была осуществлена в [13]. Созданный
программный комплекс (LC-комплекс) с успехом применялся в криптоанализе различных систем поточного
шифрования. Основу LC-комплекса составлял LC-язык, представляющий собой фактически фрагмент языка C.
Алгоритмы, записываемые на LC-языке, транслировались в логические выражения в формате КНФ при по-
мощи специального транслятора (LC-транслятор). LC-комплекс оказался удобен для сведения задач крип-
тоанализа блочных шифров к SAT-задачам. Однако для логического криптоанализа систем шифрования, в
алгоритмах которых используются условные переходы, возможностей LC-комплекса было недостаточно. На
сегодняшний день данный комплекс не удовлетворяет многообразию задач, вписывающихся в концепцию
пропозиционального подхода к обращению функций класса ℑ.

Все перечисленные причины привели к выводу об актуальности создания нового программного ком-
плекса для пропозиционального представления алгоритмов. Данный проект получил название «Transalg»
[14]. В настоящий момент проект находится в стадии активной разработки. Комплекс «Transalg» имеет мо-
дульную архитектуру и представляет собой среду, в которую интегрированы компоненты, осуществляющие
трансляцию алгоритмов, преобразования форматов, решение логических уравнений и проверку получаемых
решений. Модульность архитектуры Transalg’а позволяет задействовать для решения логических уравнений
различные методы (SAT-подход, BDD-подход, работа с системами полиномиальных уравнений над GF(2)
и др.).

3. Крупноблочный параллелизм в булевых задачах;

прогнозирование параметров распараллеливания

Кратко опишем технологию крупноблочного распараллеливания, использованную в решении SAT-задач
и апробированную на задачах логического криптоанализа некоторых генераторов двоичных последователь-
ностей [2, 3]. В [15] показано, что основные идеи [2] переносятся без существенного изменения на разнооб-
разные задачи с «булевыми данными». В изложении данного материала в основном будем следовать рабо-
те [15].

Отметим, что различные задачи, использующие двоичные данные, можно объединить в контексте общей
постановки «удовлетворения ограничениям». А именно, будем рассматривать задачи следующего типа. Дан
набор формул-условий вида

1 1

1 11

1
( ,..., ) ,..., ( ,..., )

m m

r r
m

mi i i i
x x A x x AΦ Φ� � , (4)

где { }
1

11
{ ,..., } ,...,j j

rj

m

nj i i
x x x x X

=

= =∪  – множество переменных, принимающих значения в {0, 1}, { },∈ = ≥� ,

Aj, j ∈ {1, …, m} – элементы GF(2) или целые числа. Формулы (4) – это выражения вида «КНФ = 1», систе-
мы линейных неравенств вида

A ·x ≥  b,

(где A – матрица размерности m×n с элементами из множества {–1, 0, 1}∩Z; b – целочисленный вектор раз-
мерности m), либо полиномиальные уравнения над полем GF(2). Требуется найти вектор значений истинно-
сти переменных из X, удовлетворяющий всем условиям (4). Такой вектор будем называть решением систе-
мы (4).

Для произвольного множества { }
1
,...,

d

d

i i
X x x= , {i1, …, id} ⊆ {1, …, n}, определим подстановку набора

значений переменных

{ } { }
1 1

,..., , 0,1 , 1,...,
d d ji i i i i

x x j d= α = α α ∈ ∈ , (5)

в произвольную формулу вида (4) как замену вхождения переменной { }, 1,...,
ji

x j d∈ , константой 
ji

α  с по-

следующим выполнением соответствующих преобразований (когда это возможно). Преобразования, яв-
ляющиеся результатами применения подстановок типа (5) к выражениям вида (4), – это вычеркивания соот-
ветствующих литералов и дизъюнктов из КНФ, перенос целых чисел (с противоположным знаком) в правую
часть линейных неравенств, а также вычеркивание мономов из булевых полиномов либо замена некоторых

мономов на константу «1» с последующим сложением по mod 2 нескольких констант. Обозначим через 2
d

X

множество, образованное всевозможными двоичными векторами длины d, каждый из которых определяет
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значения истинности переменных из Xd. Каждому вектору ( )1
,..., 2

d
X

d
α = α α ∈  поставим в соответствие ре-

зультат следующей подстановки в выражения (4): 
1 1

,...,

di i d
x x= α = α . Тем самым вектору

( )1
,..., 2

d
X

d
α = α α ∈  сопоставляется набор преобразованных выражений типа (4), который будем обозна-

чать через Φα. Таким образом, множество Xd задает естественное соответствие между набором формул вида

(4) и семейством формул 
2

{ } d
X

α

α∈

Φ . Каждая формула данного семейства есть либо логическое уравнение

вида «КНФ = 1», либо система линейных неравенств вида (2), либо система полиномиальных уравнений над
полем GF(2). Будем также говорить, что множество Xd задает декомпозицию задачи решения системы (4) на

семейство задач поиска решений систем 
2

{ } d
X

α

α∈

Φ . Дополнительно полагаем, что при d = 0 результатом та-

кой декомпозиции является исходная система типа (4).

Несложно видеть, что если двоичный вектор β – решение системы Φα при фиксированном 2
d

X
α∈ , то

компоненты векторов α и β дают компоненты некоторого решения исходной системы (4). Наоборот, если γ –

произвольное решение (4), то часть его компонент определяет некоторый вектор 2
d

X
α∈ , а оставшиеся

компоненты определяют вектор β, являющийся решением системы Φα. Таким образом, задача поиска реше-

ния системы (4) сводится к задаче поиска решений систем Φα, 2
d

X
α∈ , причем (4) не имеет решений (несо-

вместна) тогда и только тогда, когда при всех 2
d

X
α∈  системы Φα несовместны.

Задачи поиска решений систем вида Φα – это, по сути, частные случаи исходной задачи, имеющие мень-
шую размерность, и для их решения можно использовать многопроцессорный вычислительный кластер. Бо-

лее точно, упорядоченное некоторым образом семейство систем 
2

{ } d
X

α

α∈

Φ  может рассматриваться как оче-

редь заданий для r-процессорного кластера. Именно такой подход был использован в [2] применительно к
решению SAT-задач.

В этой же работе была предложена процедура статистического прогнозирования размерности множества
Xd, то есть значения параметра d, при котором суммарное время решения исходной задачи на вычислитель-
ном кластере минимально. Здесь мы переносим данный результат работы [2] на общую задачу поиска реше-
ний систем вида (4).

Предположим, что рассматривается некоторая задача типа (4). Через S обозначаем решатель, используе-
мый для поиска ее решений. Решатель – это некоторая программа, помимо базового алгоритма использую-
щая разнообразные эвристики, в том числе и эвристики удаления нерелевантных ограничений. Термин
«прогнозная функция» обозначает семейство функций, параметрически зависящих от решателя S. Аргумен-

тами данных функций являются случайные выборки систем из множеств 
2

{ } d
X

α

α∈

Φ . Прогнозная функция

является частично определенной на заданном множестве выборок и каждой «точке» своей области опреде-
ления ставит в соответствие некоторое положительное рациональное число. Знание глобального минимума
данной функции на ее области определения позволяет получить представление (прогноз) относительно ми-
нимального общего объема вычислений, требуемого для решения распараллеленной исходной задачи.

Случайные выборки из множеств 
2

{ } d
X

α

α∈

Φ имеют смысл лишь в тех случаях, когда мощность данного

множества (величина 2d) слишком велика для его полного перебора. Поэтому при определении прогнозной
функции имеет смысл рассматривать две ситуации: когда число 2d больше, чем некоторая положительная
константа ρ0, и когда 2d не превосходит ρ0. За ρ0 можно принять, например, число, сопоставимое с числом
процессоров в кластере.

Далее полагаем, что все случайные выборки имеют фиксированный объем q. Каждому значению пара-
метра d ∈ {0, 1, …, n}, такому, что 2d > ρ0, ставится в соответствие множество векторов {α1, …, αq}, выби-

раемых из 2
d

X  в соответствии с заданным на нем равномерным распределением, а также множество (вы-

борка) систем 1{ ,..., }q
d

αα

Θ = Φ Φ . Каждому значению параметра d ∈ {0, 1, …, n}, такому, что 2d ≤ ρ0, ста-

вится в соответствие множество 2
d

X  и множество систем 
2

{ } d
X

α

α∈

Φ .

Фиксируем некоторый решатель S. Обозначим через t(Φ') время работы (число битовых операций) реша-
теля S на произвольном входе Φ' ∈ Θd. Введем в рассмотрение функцию

( ) ( )
'

'

d

S d
t

Φ∈Θ

τ Θ = Φ∑ .

Значением данной функции при каждом фиксированном d ∈ {0, 1, …, n} является суммарное время (число
битовых операций) работы решателя S по всем системам из Θd.
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Следует учитывать, что при некоторых значениях параметра d (например, при d = 0) системы Θd могут
оказаться очень сложными для решателя S, и в этом случае время подсчета соответствующего значения про-
гнозной функции может превысить разумные границы. Для учета данного факта в рассмотрение вводится
специальная функция g(Φ) = p(|Φ|), где p(·) – некоторый полином, а через |Φ| обозначен объем двоичной ко-
дировки исходной системы вида (4).

Допустим, что в соответствии с перечисленными правилами построено семейство выборок
Θ = {Θd}d∈{0,1,…,n} (при фиксированном ρ0). Прогнозную функцию определим следующим образом:

( )

( ) ( )

( ) ( )

( )

0

0

2
, 2 , (| |),

, 2 , (| |),

, (| |).

d

d

S d S d

d d

S d S d

S d

g
q

T
R g

g

⎧
⋅ τ Θ > ρ τ Θ < Φ⎪

⎪
Θ = ⎨

τ Θ ≤ τ Θ < Φ⎪
⎪∞ τ Θ ≥ Φ⎩

(6)

Запись «T(Θd) = ∞» означает, что функция не определена на выборке Θd. Рациональное число T(Θd) является
прогнозом общего объема битовых операций, требуемого для решения исходной SAT-задачи при декомпо-

зиции исходной системы вида (4) на семейство систем 
2

{ } d
X

α

α∈

Φ . Тем самым задача прогнозного планиро-

вания оптимального по трудоемкости параллельного вычисления сводится к задаче минимизации функции T
на множестве Dom T ⊆ Θ. Знание глобального минимума функции T на Dom T дает представление о воз-
можности параллельного решения SAT-задачи для КНФ C «за разумное время».

Далее приведен основной результат работы [15], который является непосредственным обобщением тео-
ремы, доказанной в [2] в отношении SAT-задач.

Теорема 2 (см. [15]). Пусть Φ – произвольная булева система вида (4), Θ={Θd}d∈{0, 1, …, n} – произвольное

семейство выборок систем из множества 
2

{ } d
X

α

α∈

Φ . Для произвольной прогнозной функции T: Θ →Q вида

(6) справедливы следующие свойства:
1. Dom T ≠ ∅.
2. Глобальный минимум T на Dom T находится в общем случае за время, ограниченное полиномом от |Φ|.
В работе [15] было продемонстрировано, что технология крупноблочного параллелизма, использующая

прогнозные функции, позволяет добиваться на задачах криптоанализа некоторых генераторов (в частности,
порогового генератора) «сверхлинейного» ускорения. Как показано в [15], данный феномен является пря-
мым следствием неполноты используемого решателя.

4. Пакет D-SAT

Для реализации описанной выше технологии крупноблочного распараллеливания применительно к SAT-
задачам был разработан пакет прикладных программ Distributed-SAT (D-SAT) [16]. Пакет функционирует на
вычислительном кластере под управлением инструментального комплекса DISCOMP [3, 17]. Описание дан-
ного программного комплекса здесь приводится.

Библиотека программ пакета D-SAT включает модуль расщепления, модуль SAT-решателя, модуль про-
гнозирования, модуль-анализатор и транспортный модуль. Модули пакета реализованы на языке С++, при-
чем все они являются платформонезависимыми.

Основные входные данные модуля расщепления – это файл с исходной КНФ в формате DIMACS, диапа-
зон значений параметра d (левая и правая границы) и фиксированное значение q, определяющее число КНФ
в произвольной случайной выборке. Обозначим через d* и d

* натуральные числа, определяющие соответст-
венно верхнюю и нижнюю границы интервала, в котором изменяются значения d. Для каждого значения
диапазона параметров декомпозиции строится отдельное семейство КНФ. В случае q < 2d из декомпозици-
онного семейства случайным образом выбираются q КНФ. Если q = 0 или q ≥ 2d, то выборкой является все
рассматриваемое семейство. Результатом декомпозиции исходной КНФ является набор файлов с КНФ де-
композиционного семейства, представленными в формате DIMACS. Этот набор в процессе работы комплек-
са DISCOMP описывается в виде параллельного списка.

Вычислительное ядро модуля SAT-решателя составляет программа minisat [18], вообще говоря, могут
использоваться различные версии данной программы. По входному файлу, в котором КНФ представлена в
формате DIMACS, модуль SAT-решателя осуществляет поиск выполняющего данную КНФ набора либо
выдает значение NULL, если таковой отсутствует. В выходной файл каждой копии модуля SAT-решателя
записывается информация о результатах его работы. Если в процессе обработки параллельного списка для
какой-либо КНФ найден выполняющий набор, то все вычисления прекращаются и запускается модуль-
анализатор.
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Модуль прогнозирования обрабатывает файлы с результатами работы модуля SAT-решателя и произво-
дит их статистический анализ, на основе которого строится прогноз оптимальных параметров декомпози-
ции. При этом дополнительно учитываются все транспортные расходы.

Аналитический модуль проверяет найденный выполняющий набор на корректность, вычисляет среднее
время решения SAT-задач для списка КНФ, минимальное и максимальное время, а также сравнивает про-
гнозируемое время решения с реальным временем. Решение SAT-задачи и результаты анализа записываются
в итоговый файл.

Процесс решения SAT-задачи состоит из двух этапов: а) прогнозирование наиболее оптимальных (с точ-
ки зрения вычислительных затрат) параметров декомпозиции; б) решение всех SAT-задач из декомпозици-
онного семейства, определяемого найденными на этапе прогнозирования параметрами декомпозиции.

На этапе прогнозирования выполняются следующие шаги (рис. 1):
1. На вход модулю расщепления подается файл с исходной КНФ в формате DIMACS, значения d*, d

* и q.
Модуль расщепления для каждого значения d строит соответствующую выборку КНФ с учетом значения q.
Полученные файлы КНФ в формате DIMACS объединяются в параллельный список и передаются на модуль
SAT-решателя.

2. Для каждой КНФ данного списка решается соответствующая SAT-задача – доказывается невыполни-
мость либо находится выполняющий набор.

3. После того как решены SAT-задачи для всех КНФ из списка, при помощи модуля прогнозирования
производится статистический анализ полученных результатов и на его основе вычисляется d0 – прогнозное
значение оптимального параметра декомпозиции.

В процессе прогнозирования существует возможность того, что будет найден набор, выполняющий ис-
ходную КНФ. В этом случае решение задачи считается найденным и вычислительный процесс завершается.

Рис. 1. Схема взаимодействия модулей пакета D-SAT на этапе прогнозирования

На этапе решения задачи выполняются следующие шаги (рис. 2):
1. На вход модулю расщепления подается файл с исходной КНФ в формате DIMACS, полагается

d* = d*= d0, где значение d0 найдено на этапе прогнозирования, а также q = 0. Модуль расщепления строит
семейство файлов КНФ C1, …, Ck. Полученные КНФ объединяются в параллельный список и передаются на
модуль SAT-решателя.

2. Для каждой КНФ полученного списка решается соответствующая SAT-задача – доказывается невы-
полнимость либо находится выполняющий набор.

3. Запускается модуль-анализатор.

Рис. 2. Схема взаимодействия модулей пакета D-SAT на этапе решения

Обмен данными между вычислительными узлами кластера осуществляет специальный транспортный
модуль пакета D-SAT, основной задачей которого является рассылка КНФ из параллельного списка. Каждая
КНФ представляется в виде файла в формате DIMACS, состоящего из трех частей:
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1) заголовок вида «p cnf [число переменных] [число дизъюнктов]»;
2) список из d однолитеральных дизъюнктов, построенных по соответствующим значениям переменных

декомпозиции;
3) список дизъюнктов исходной КНФ.
В таком представлении у всех КНФ декомпозиционного семейства первая и третья части одинаковы, а

различаются лишь вторые части. Назовем файлом различий файл со списком однолитеральных дизъюнктов
произвольной КНФ семейства.

Работа транспортного модуля включает этап препроцессинга, в ходе которого на каждый вычислитель-
ный узел передается файл с исходной КНФ. В дальнейшем на вычислительные узлы передаются только
файлы различий КНФ. Каждая отдельная SAT-задача формируется на основе информации из файла разли-
чия и файла с исходной КНФ. Описанная схема позволяет значительно сократить транспортные расходы.

5. Формирование декомпозиционных множеств;

оптимизация параллельных планов в задачах логического криптоанализа;

прогноз параллельного логического криптоанализа генератора А5/1

Довольно очевидный факт состоит в том, что значительное влияние на эффективность параллельного
решения SAT-задачи может оказывать выбор декомпозиционного множества Xd. Здесь мы приводим неко-
торые общие схемы построения декомпозиционных множеств, дающих оптимальные по вычислительным
затратам параллельные планы1. В качестве иллюстрации описываемого подхода рассматривается задача ло-
гического криптоанализа широко известной системы потокового шифрования A5/1 (рис. 3).

Далее мы рассматриваем задачу криптоанализа только генератора ключевого потока в данном шифре,
оставляя за скобками собственно протокол. Описание генератора взято из [19]. В соответствии с этим опи-
санием, в генераторе A5/1 используются 3 регистра сдвига с линейной обратной связью (РСЛОС, LFSR),
задаваемые следующими полиномами обратной связи: РСЛОС 1: X18 + X17 + X16 + X13 + 1 (длина регистра
19 бит); РСЛОС 2: X21 + X20 + 1 (длина регистра 22 бита); РСЛОС 3: X22 + X21 + X20 + X7 + 1 (длина регистра
23 бита).

Рис. 3. Схема работы генератора ключевого потока шифра A5/1

В каждом такте могут сдвигаться не все регистры. Сдвиг регистра с номером m, m ∈ {1, 2, 3}, происхо-

дит, если значение функции ( )1 2 3
, ,

m s s s
b b bχ  равно 1, и не происходит, если значение данной функции равно 0.

Через 1 2 3
, ,

s s s
b b b  здесь обозначены значения т.н. «серединных битов» текущего шага, то есть битов, находя-

щихся в данный момент в девятой ячейке первого РСЛОС, и в ячейках с номером «11» РСЛОС2 и РСЛОС3
(данные ячейки на рис. 3 отмечены более темной заливкой, нумерация ячеек ведется справа налево). Функ-
ция χm(·) определяется следующим образом:

( )
( )

( )

1 2 3

1 2 3

1 2 3

1, majority , , ,
, ,

0, majority , , ,

m

s s s s

m s s s
m

s s s s

b b b b

b b b

b b b b

⎧ =⎪
χ = ⎨

≠⎪⎩

где majority(x, y, z) = x · y ∨ x · z ∨ y · z (функция большинства).
Проблема построения оптимальной декомпозиции для параллельного решения задачи криптоанализа

A5/1 оказалась весьма нетривиальной. Были исследованы различные схемы построения декомпозиционных
множеств. Первые стратегии основывались на идеях, ранее успешно примененных в параллельном криптоа-

                                                          
1 Термин «оптимальность» здесь, конечно же, понимается в отношении конкретного SAT-решателя.
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нализе ряда генераторов (пороговый, суммирующий, Гиффорда [3]). В частности, использовалась схема
подстановки подряд идущих битов (в естественной нумерации) инициализирующей последовательности.
Тем самым, например, при d = 16 в декомпозиционное множество включались переменные, кодирующие
начальные состояния первых 16 ячеек РСЛОС1. При этом, исходя из некоторых «разумных» предположе-
ний, сначала строилось базовое декомпозиционное множество, а затем предпринимались попытки его усе-
чения на основе значений соответствующих прогнозных функций. Ниже представлена схема (рис. 4) по-
строения базового декомпозиционного множества Xd, состоящего из 31 переменной.

Рис. 4. Схема построения декомпозиционного множества из 31 переменной (Xd)

В соответствии с данной схемой предлагается включить в Xd переменные, кодирующие начальные состоя-
ния ячеек регистров, начиная с первых ячеек до ячеек, содержащих серединные биты (соответствующие ячей-
ки на рис. 4 отображены темной заливкой). Иными словами, имеем декомпозиционное множество

Xd ={x1, …, x9, x20, …, x30, x42, …, x52}. (7)
Данный выбор продиктован следующими естественными соображениями. Произвольная фиксация битов из
построенного таким образом множества Xd индуцирует точные значения серединных битов для значитель-
ного числа последующих состояний всех трех регистров. Но серединные биты являются наиболее информа-
тивными битами, поскольку именно они определяют, какая ветвь соответствующего условия (значение
функции большинства) имеет место.

Довольно неожиданным оказался тот факт, что построенное в соответствии с (7) множество Xd не уда-
лось существенно уменьшить за счет технологии прогнозных функций. В проводимых статистических экс-
периментах для каждого варианта декомпозиционного множества  и начального фрагмента ключевого пото-
ка некоторой фиксированной длины строились случайные выборки объемом 1000 КНФ. Для каждой такой
выборки считалось значение прогнозной функции – среднее значение времени решения SAT-задач по вы-
борке, умноженное на мощность пространства перебора (см. п. 3). Во всех вычислительных экспериментах
SAT-задачи решались SAT-решателем minisat версии 1.2. Каждая задача решалась на одном ядре процессора
Intel E8400.

Далее в табл. 1 приведены значения среднего времени решения SAT-задач для спектра различных длин
выхода и для различных вариантов формирования декомпозиционных множеств. Все эти варианты тем не
менее в концептуальном смысле были близки к (7). Например, декомпозиционное множество, состоящее
из 28 переменных, формировалось в соответствии со схемой на рис. 5 (в контексте оговоренных выше обо-
значений).

Рис. 5. Схема построения декомпозиционного множества из 28 переменных
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Наилучшие итоговые результаты дало декомпозиционное множество, обозначаемое далее через  
*

d
X :

{ }* 1 9 21 30 42 52
,..., , ,..., , ,...,

d
X x x x x x x= . (8)

Таким образом, данное множество формировалось по следующей схеме (рис. 6):

Рис. 6. Схема построения декомпозиционного множества из 30 переменных (
*

d
X )

Т а б л и ц а  1

Среднее время решения SAT-задач на одном ядре процессора Intel E8400

при различных вариантах декомпозиции и разных длинах выхода

(объем каждой случайной выборки – 1000 КНФ, решатель minisat 1.2)

Длина выходаЧисло

переменных 144 160 176 192 208

28 4,241943 4,03173 4,79874 5,492782 5,1268

29 2,041447 2,062648 2,068609 1,888878 2,139253

30 0,848397 0,849213 0,948331 0,870502 1,006667

31 0,423078 0,428842 0,471429 0,420562 0,515448

32 0,229554 0,252899 0,320812 0,253239 0,267752

33 0,147385 0,151029 0,161326 0,156497 0,171918

Прогноз эффективности решения параллельной задачи криптоанализа требует также учета времени, за-
трачиваемого на пересылку файлов к процессорам/ядрам кластера (транспортные расходы). Благодаря схеме
передачи данных, используемой в D-SAT (см. п. 4), эти затраты крайне незначительны – напомним, что
«формулировкой» каждой новой задачи, передаваемой от центрального процессора на произвольный про-
цессор/ядро, является двоичный вектор, длина которого равна мощности декомпозиционного множества.
В табл. 2 приведены суммарные транспортные расходы на пересылку векторов длин 28 – 33 для двух раз-
личных типов соединений между вычислительными узлами (Gigabit Ethernet и Infiniband), наиболее часто
используемых в современных кластерах. Данный прогноз был осуществлен на кластере Blackford ИДСТУ
СО РАН [20] относительно системы Gigabit Ethernet и экстраполирован на систему Infiniband.

Т а б л и ц а  2

Транспортные расходы

при различных типах соединений между вычислительными узлами

Количество

пересылаемых

файлов

Транспортные расходы

с интерконнектом

Gigabit Ethernet, ч

 Транспортные расходы

с интерконнектом

Infiniband, ч

228 1,5 0,75

229 3 1.5

230 6 3

231 12 6

232 24 12

233 48 24
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Как уже отмечалось выше, все численные эксперименты проводились на процессоре Intel E8400.
В табл. 3 приведены сравнительные характеристики данного процессора и процессора Intel E5472.

Кластер Т-60 [21] на момент написания данной статьи занимает 1-е место в списке 50-ти самых мощных
суперкомпьютеров в СНГ [22]. Т-60 состоит из 1250 четырехъядерных процессоров E5472.

Т а б л и ц а  3

Характеристики процессоров

Название процессора Intel E8400 Intel E5472

Число ядер 2 4

Частота ядра 3,0 ГГц 3,0 ГГц

Частота шины 1333 МГц 1600 МГц

Технология производства 45 нм 45 нм

Кэш L2 6 Мб 12 Мб

Из данной таблицы видно, что мощность одного ядра процессора Intel E8400 сопоставима с мощностью
одного ядра процессора Intel E5472 (незначительное отличие лишь в частоте шины). Исходя из этого факта,
мы сочли возможным напрямую экстраполировать все приведенные выше результаты численных экспери-
ментов применительно к процессу решения задачи логического криптоанализа генератора А5/1 на кластере
T-60. Наилучшие результаты приведены ниже.

1. Для декомпозиционного множества 
*

d
X , построенного в соответствии с (8), и 144 бит выходной по-

следовательности прогноз времени решения задачи криптоанализа А5/1 (нахождение инициализирующей
последовательности) на T-60: 54 часа при интерконнекте Infiniband, 57 часов при интерконнекте Gigabit
Ethernet.

2. Для декомпозиционного множества Xd, построенного в соответствии с (7), и 192 бит выходной после-
довательности прогноз времени решения задачи криптоанализа А5/1 на Т-60: 56 часов при интерконнекте
Infiniband, 62 часа при интерконнекте Gigabit Ethernet.

Заключение

Описанные в данной работе подходы к обращению дискретных функций на многопроцессорных систе-
мах представляются весьма перспективными ввиду впечатляющего роста производительности вычисли-
тельной техники. Основной причиной этого, конечно же, следует считать многоядерные технологии, дина-
мичное развитие которых делает возможным построение кластеров с гигантскими вычислительными мощ-
ностями (Т-60 [21], СКИФ Cyberia, [23]). Рассматриваемые в настоящей работе задачи и подходы к их реше-
нию интересны своей высокой масштабируемостью (прямая зависимость эффективности решения от числа
процессоров/ядер).

В качестве дальнейших перспектив данного направления следует отметить удачно вписывающуюся в его
контекст проблему анализа криптографических хэш-функций. Позитивной особенностью SAT-задач, коди-
рующих проблемы обращения хэш-функций, является тот факт, что соответствующие КНФ выполнимы бо-
лее чем на одном наборе (как правило, число выполняющих наборов есть некоторая экспонента от длины
входа). Это делает возможным использование новых алгоритмических подходов для решения такого рода
SAT-задач (например, алгоритмы, базирующиеся на идеологии локального поиска).
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Арифметическое кодирование является одним из наиболее известных методов, применяемых для сжатия
текстов. В качестве математической модели текста обычно рассматривают множество конечных слов в не-
котором алфавите A с заданным на множестве слов распределением вероятностей. Кодированием называет-
ся инъективное отображение f множества слов в алфавите A в множество двоичных слов. Основными крите-
риями эффективности метода кодирования являются степень сжатия текста и трудоёмкость кодирования и
декодирования.

Идея  арифметического  кодирования,  которая  будет  изложена  ниже,  была  высказана  П.  Элайесом.
Й. Риссанен [1, 2] предложил первый эффективный алгоритм вычисления арифметического кода с почти ли-
нейной относительно длины слова трудоёмкостью кодирования и декодирования. В дальнейшем этот метод
был развит в многочисленных работах,  в частности в [3,  4].  Подробное описание эффективного алгоритма
арифметического кодирования имеется в [5].

В настоящей работе предлагается новое воплощение идеи арифметического кодирования с  использова-
нием в качестве параметра произвольной случайной последовательности. Новый метод обеспечивает такую
же теоретическую степень сжатия сообщений, как и классическая реализация, при этом позволяя использо-
вать произвольную случайную последовательность чисел из интервала (0,1) как секретный ключ. Кроме то-
го,  предлагаемый  метод  позволяет  эффективно  сжимать  не  только  обычные,  но  и  частично  определённые
данные, введённые в работах Л.А. Шоломова [6, 7].

Источником сообщений называется пара из  конечного алфавита A  и  распределения вероятностей P  на
множестве A*  конечных слов в  алфавите  A.  Распределение  вероятностей  должно удовлетворять  естествен-
ным  соотношениям  ∑P(wa)=P(w),  где  сумма  берётся  по  всем  продолжениям  wa, a∈A,  слова  w∈A*, и
∑P(w) = 1, где сумма берётся по всем словам одинаковой длины. Источник сообщений называется источни-
ком  без  памяти  (источником  Бернулли),  если  вероятность  буквы  в  слове  не  зависит  от  контекста,  т.  е.

P(a1, …, an) = P(a1)…P(an). Величина I(w)= −log P(w) называется сложностью слова w∈A*  относительно ис-
точника  сообщений  (A, P).  Из  теоремы  Шеннона  (см.,  например,  [8])  следует,  что  величина  I(w)  является
длиной двоичного кода слова при оптимальном префиксном кодировании.

Арифметическое кодирование сообщений заключается в следующем. Все слова w∈An упорядочим лекси-
кографически  и  для  каждого  слова  определим  величины  L(w)=  ∑P(x),  где  сумма  берётся  по  всем  словам
x∈An, лексикографически меньшим, чем слово w, и R(w) = L(w) + P(w). Разделим полуинтервал [0,1) на по-
луинтервалы i(w) = [L(w), R(w)). В каждом полуинтервале i(w) длины P(w) найдётся двоично-рациональное
число q(w) со знаменателем, не большим, чем 2⎡−log P(w)⎤, поскольку разность между ближайшими числами с
таким  знаменателем  не  превосходит  длины  полуинтервала.  В  качестве  кода  f(w)  слова  w∈An  рассмотрим
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двоичную запись числителя дроби q(w) длиной ⎡−log P(w)⎤, в случае необходимости перед двоичной запи-
сью числителя следует приписать недостающие нули. Полученное отображение f является инъективным на
множестве An  по построению, причём для длины кода справедливо неравенство |f(w)| ≤ I(w) + 1, т. е. длина
кода каждого слова является оптимальной с точностью до неизбежного округления к ближайшему целому.
Нетрудно видеть, что отображение f будет инъективным и на A*, если каждое продолжение произвольного
слова w имеет вероятность меньше, чем P(w)/2. В противном случае отображение f можно преобразовать в
инъективное и даже префиксное кодирование без существенного увеличения длины кода, приписывая
Cod(n) в качестве префикса к f(w) при w∈An, где Cod – префиксное кодирование натуральных чисел, удовле-
творяющее свойству |Cod(n)| = log n(1 + o(1)). Примеры таких префиксных кодов натурального ряда имеют-
ся, например, в [8, 9].

Предлагается следующая модификация арифметического кодирования. Пусть x1, …, xn,… – последова-
тельность чисел из интервала (0,1). Рассмотрим слово w∈An. Пусть m – номер первого из чисел последова-
тельности, попавших в полуинтервал i(w), т.е. xm∈i(w). В качестве кода слова w рассмотрим gx(w)=Cod(m).
Нетрудно видеть, что отображение gx является инъективным отображением на An.

Теорема 1. Пусть ξ1, …, ξт,… – последовательность независимых равномерно распределённых на (0,1)
случайных величин. Тогда E|gξ(w)| ≤ I(w)(1+ o(1)) при |w|→∞.

Доказательство. Пусть A ⊆ (0, 1). По условию P(ξi∈A) = P(A) – мера Лебега множества A для всех
i∈1, …, n и P(ξ1, …, ξn−1∉A, ξn∈A) = (1 − P(A))n−1P(A). Рассмотрим случайную величину m на измеримых
подмножествах A ⊆ (0, 1), равную номеру первой из случайных ξi , такой, что ξi∈A. Очевидно

E(m) = 1

1

(1 ( )) ( ) 1/ ( ).n

n

n P A P A P A

∞

−

=

− =∑  Поскольку log t – выпуклая вверх функция, имеем E(log m) ≤ log(E(m)).

Пусть A = i(w). Тогда E|gξ(w)| = E|Cod(m)| = (1+o(1))E(log m)≤ (1+o(1)) log (E(m)) = I(w)(1+o(1)) при |w|→∞.

Теорема доказана.
Так же как известное арифметическое кодирование f, предлагаемое кодирование gξ можно преобразовать

в префиксное без асимптотического увеличения длины кода. Из теоремы Шеннона следует, что полученная
в теореме 1 оценка не улучшаема ни для какого префиксного кодирования, так как средняя длина префикс-
ного кода слова не может быть меньше величины I(w).

Описанная выше модификация арифметического кодирования может быть использована для кодирова-
ния частично определённых данных. Задача кодирования частично определённых данных состоит в сле-
дующем. Пусть B = 2A – множество подмножеств алфавита A. Слово w = a1…an называется доопределением
сообщения W = b1…bn, если ai∈bi для всех i = 1 …n. Кодированием частично определённых данных называ-
ется отображение F из множества B* в множество двоичных слов, обладающее свойством: найдётся такая
функция (декодирование) Fo , действующая из множества двоичных слов в множество слов в алфавите A,
что Fo(F(W)) является доопределением слова W∈B*. Таким образом, результатом декодирования будет не
исходное частично определённое сообщение, а некоторое его доопределение. Источник частично опреде-
лённых сообщений без памяти определяется как пара (B, P), где P – некоторое распределение вероятностей
на множестве B.

В работе [7] доказан аналог теоремы Шеннона для источников (без памяти) частично определённых со-
общений. А именно, доказано, что величина ( )( )min ( ) log ( )

b B a b

H P b Q a
∈ ∈

= −∑ ∑ , где минимум берётся по все-

возможным распределениям вероятностей Q на алфавите A, является нижней гранью стоимости кодирова-
ния, т. е. средней длины кода в расчёте на букву исходного недооределённого сообщения W∈B*. Естествен-
но определить сложность b∈B относительно (B, P) как ( ) log ( )

a b

I b Q a
∈

= − ∑ , а сложность I(W) сообщения

W = b1…bn – как сумму сложностей I(bi).
Пусть Q – распределение вероятностей, на котором достигается минимум H. Для каждого слова w∈An

определим полуинтервал i(w) в соответствии с распределением Q. Каждому сообщению W∈B* поставим в
соответствие множество i(W) = ∪ i(w), где объединение берётся по всем словам w∈A*, доопределяющим со-
общение W∈B*. Пусть x1, …, xn,… – последовательность чисел из интервала (0,1). Пусть m – номер первого
из чисел последовательности, попавших в множество i(W), т.е. xm∈i(W). В качестве кода сообщения W рас-
смотрим Gx(W) = Cod(m). Нетрудно видеть, что отображение Gx является инъективным отображением на Bn.

Теорема 2. Пусть ξ1,…, ξт,…– последовательность независимых равномерно распределённых на (0,1)
случайных величин. Тогда E|Gξ(W)|≤ I(W)(1+ o(1)) при |W|→∞.

Доказательство теоремы 2 аналогично доказательству теоремы 1. Из [7] следует, что предложенное ко-
дирование обеспечивает асимптотически минимальную длину кодовых слов.
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Bilkov D.N. THE UNICITY DISTANCE OF А COORDINATE SEQUENCES FAMILY GENERATED BY COMPLI-

CATIONS OF LRS OVER A GALOIS RING. The existence of equivalent sequences for complicated coordinate LRS over a

Galois ring is discussed in this paper. The minimal length at which the output sequences are distinguishable is also investigated.

Dimitriev Yu.K. EFFICIENCY OF LOCAL SELF-DIAGNOSING IN COMPUTING SYSTEMS WITH CIRCULANT

DIAGNOSTIC STRUCTURE. Diagnosing of computing systems (CS) is examined under conditions of the t-multiple faults

and test outcomes corresponding to the known PMC-model. A circulant graph with the nodes of degree t is used as the diagnostic

structure. In the paper we investigate the opportunity to determine a technical state of each module of the CS using results of

testing only those modules which have with it physical connections (local t-diagnosing). Possibility of local diagnosing is inves-

tigated under conditions when the rules early entered by us provide completeness of diagnosing only at the expense of labour-

consuming additional testing of modules. The conditions of the authentic identification of the CS module state on the basis of re-

dundancy among the test outcomes used at the comparative analysis for the determination of the module state are deduced. It is

shown that redundancy in the elements for the comparative analysis reduces level in redundancy on number of the additional tests

or even excludes the additional testing fully. Conditions at which redundancy of the elements for the comparative analysis are

sufficient for maintenance local t-diagnosability of the system are proved.

Dulkeyt V.I., Faizullin R.T., Khnikin I.G. GLOBAL OPTIMIZATION PROBLEMS ASSOCIATED WITH CRYPTO-

GRAPHIC ANALYSIS OF ASYMMETRIC CIPHERS. The aim of this article is to establish relation between well-known

problems of cryptographic analysis and global optimization problems which can be associated with SAT representation of cryp-

tographic algorithms where bits of key are part of SAT solution string. The SAT forms for factorization problem, for logarithmic

problem and for logarithmic problem on elliptic curves are constructed. For numerical solution, some low relaxation algorithms

are adapted. The results of numerical experiments give us more then 50% bits for unknowns in SAT factorization form.

Fomichev V.M. ON C-WIDTH OF FINITE NONCYCLIC GROUPS. Some properties of finite noncyclic groups cover with

maximal cyclic subgroups are investigated. Method to construct group of linear substitutions of degree 2n which has c-width not

less than 2n is proposed.

Glukhov M.M. SOME APPLICATIONS OF QUASIGROUPS IN CRYPTOGRAPHY. It is a survey of the known results

related to the applications of quasigroups for constructing authentication codes, ciphers, and one-way functions.

Grishin A.M. METHODS FOR PROTECTING SPEECH INFORMATION. Telephone conversations are the major channel

of information interaction. The requirements for maintenance of speech confidentiality and for protecting information having the

speech nature are growing. In the paper some problems arising in connection with the speech information protection are consid-

ered, and some ways for solving them are offered.

Ivaschenko E.A., Skobelev V.G. PRESENTATION OF CRYPTOSYSTEMS VIA POLYBASIC ALGEBRAIC SYSTEM.

A formal model of cryptosystem based on Polybasic Algebraic System is introduced. Basic types of cryptosystems are designed

in terms of this formal model.

Kachanov M.A., Kolegov D.N. SECURITY LINUX EXTENSION BASED ON SYSTEM CALLS INTERPOSITION. The

paper reviews some famous Linux security tools based on system calls interception. The LKM model of security policy enforce-

ment for Linux is offered.

Kolegov D.N., Chernushenko Y.N. ABOUT THE CTF – COMPUTER SECURITY COMPETITIONS. The CTF conception of

computer security competitions is described. This approach can be used for effective education on computer security specialities.

Kovalev A.M., Kozlovskii V.A., Shcherbak V.F. INVERSE DYNAMICAL SYSTEMS WITH VARIABLE DIMENSION OF

PHASE SPACE IN PROBLEMS OF CRYPTOGRAPHIC INFORMATION TRANSFORMATION. The paper considers

modern algorithms of information protection based on discrete inverse dynamical systems. The effect of dynamical degradation

of transformation system is identified. The attraction of trajectories to invariant sets of smaller dimension results in resistance de-

crease of corresponding algorithms. To compensate for this effect the method of phase space dimension regulation is proposed.

For a Lorenz system, the transition from the prototype system to its automaton analogue specified by equations over a finite ring

or a Galois field is described. For such an automaton an algorithm for controlling the state space and input space dimensions by

means of introduction of certain predicates is described. It is proved that the obtained automaton might be considered us a sub-

automaton of some infinite automaton over the algebraic extension of the initial Galois field.

Kukartsev A.M., Popov A.M., Shestakov V.S. ABOUT THE DIRECT OPERATIONAL ANALYSIS OF SYMMETRIC CI-

PHERS. The concept of cryptoalgorithm complexity as a relative characteristic of security is introduced. The method of direct

operational analysis is applied to mathematical research of cryptographic algorithms and their keys. Realization of the method is

described.

Lapshin V.V. CENTRALIZED ANALYSIS OF GEOGRAPHICALLY-DISTRIBUTED NETWORK TRAFFIC. The paper

covers the centralized analysis of geographically-distributed network traffic. Traffic capture techniques, captured traffic delivery,
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aggregation, analysis and decision-making are presented. A special GNU/Linux distribution with integrated PF_RING technol-

ogy is created. It makes possible successful hi-speed (1Gb/s) traffic capture. The captured traffic delivery system consists of two

parts: client(s) and server. Both applications use encryption methods to transport captured traffic. The encryption methods are

virtually unlimited due to the extensible encryption primitives. By default, a probabilistic stream cryptosystem called libpssc is

used. After decryption, all the captured traffic is directed to a processing center where it becomes available for analysis. The

processing center allows to plug in at real-time special independent plugins which analyze the traffic according to a criteria.

Many plugins can work at once. Pilot implementation details and other results are reported also.

Melent’ev V.А. FUNCTION OF STRUCTURAL FAULT TOLERANCE AND d-LIMITED CONNECTED COMPO-

NENT OF CS GRAPH. The concept of d-limited connected component in computing system graph is introduced. Fault toler-

ance functions for computer system of ring and completely connected structures are considered. It is shown that they bound the

domain of fault tolerance functions for all other structures.

Melent’ev V.А. SEARCHING (s, t)-CUTSETS OF COMPUTING SYSTEM GRAPH WITH DIAMETER LIMITING OF

CONNECTED COMPONENTS. An approach to searching the minimum d-limited (s,t)-cutsets in computer system graph is

presented. The approach is based on bracket images and projections of the graph.

Muradov R.M., Kirov V.A. ON QUASIGROUPS ARISING FROM PHYSICAL STRUCTURE OF (2, 2) RANK. In this arti-

cle the quasigroup giving the physical structure of (2, 2) rank is transferred by isotopy to the quasigroup with the right unity and

with identity operation of taking the right inverse element.

Parvatov N.G. PERFECT SECRET SHARING SCHEMES. Some results about perfect secret sharing schemes are presented.

Pautov P.A. THE PROBLEM OF AUTHENTICATION IN THE MULTI-TIER APPLICATIONS. The paper considers pe-

culiarities of authentication in multi-tier environment and corresponding security problems. The method increasing security of

the most popular in modern web-applications two-tier authentication scheme is provided.

Pestunova T.M., Rodionova Z.V. PROCESS MANAGEMENT OF ACCESS RIGHTS DISTRIBUTION ON THE BASIS

OF THE BUSINESS-PROCESSES ANALYSIS. In this article we explore the main aspects of constructing the system that

grants access rights to users and manages their changes based on the analysis of business-processes of a company. The manage-

ment of the companies and the business-processes are one of the most widespread ways to improve activity (reduction of ex-

penses, improvement of service quality, etc.). However many modern organizations describe and optimize business-processes

separately from their automatization and protection. Therefore scripts of the information system frequently mismatch business-

processes and even can conflict with them. The system of access differentiation creates handicaps in the work of users. One of

the first problems solved when the system of access differentiation is created is the dividing the corporate information into cate-

gories and the definition of access rights to it for various employees of the company. It is obvious that the information system

should be worked out considering requirements of dividing corporate information and definition of access rights that follow from

analysis of company’s business-processes. In the article there is an example of the description of the business-processes in the

eEPC-notation and the construction of the access management model based on the analysis of them.

Potapov V.N. ARITHMETIC CODING OF MESSAGES USING RANDOM SEQUENCE. A modification of the arithmetic

coding using a random sequence as a secret key is suggested. The method achieves the theoretical bound of text compression not

only for ordinary message but for partially defined data as well.

Pozdeyev A.G. GENERATING THE NORMAL PERIODIC SEQUENCES ON THE BASE OF CYCLICALLY MINI-

MAL NUMBERS. A method for generating binary normal periodic sequences is suggested. The sequences are built as a result

of joining cycles produced by cyclically minimal numbers depending on the value of a parameter playing the role of the key. In

the case of the prime order of the sequences generated, the formulas for computing the parameter length and the number of the

sequences produced by the method are given.

Pudovkina M.A. PROPERTIES OF FEISTEL’S CIPHERS RELATIVE TO TWO WREATH PRODUCTS. The Feistel

scheme is widely used in cryptography. In this paper we investigate properties of Feistel’s ciphers relative to two wreath prod-

ucts. We describe weaknesses of such ciphers.

Semenov A.A., Zaikin O.S., Bespalov D.V., Burov P.S., Hmelnov A.E. ANALYSIS OF SOME CRYPTOGRAPHIC PRIMI-

TIVES ON COMPUTER CLUSTERS. This paper is a continuation of a series of papers devoted to problems of reversing of

discrete functions belonging to class that has intersections with different areas of mathematical cybernetics. In particular the

functions used in modern cryptosystems as ciphering transformations belong to the given class. In the paper some distinctive

moments concerning the solving of considered functions reversing problems on multiprocessing computing systems are dis-

cussed.

Skobelev V.G. ANALYSIS OF ATTACKS ONTO QUANTUM PUBLIC KEY DISTRIBUTION SYSTEM. The computa-

tional security of quantum public key distribution system is investigated under supposition that the cryptanalyst can control prob-

abilities of selection of base vectors intended for qubit’s measurement as well as probabilities of simultaneous alternatives of

basses of sender and addressee.

Tuzhilin M. THE ALGEBRAIC IMMUNITY OF BOOLEAN FUNCTIONS. The recent algebraic attacks have received a lot

of attention in cryptographic literature. The algebraic immunity of a Boolean function quantifies its resistance to the standard al-

gebraic attacks of the pseudo-random generators using it as a nonlinear filtering or combining function. This survey contains

brief description of algebraic attacks and results have been found concerning the algebraic immunity and its relations with the

other cryptographic parameters.
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Yegorushkin O.I., Kalugin-Balashov D.R., Safonov K.V. ON A SOLVING OF ALGEBRAIC EQUATIONS SYSTEMS AS-

SOCIATED WITH CONTEXT-FREE LANGUAGES. Systems of algebraic equations (polynomial and linear) which appear

in context-free languages theory are considered. The solution of the system is a set of formal power series expressing one group

of variables trough the other group of variables considered as parameters. It is impossible to directly use the classical elimination

processes for a non-commutative ring. The conditions of solubility of a polynomial equations system as well as possibility to

make lower the order of a linear equations system are given in the article.

Zolotarev V.V., Shirkova E.A. FOUNDATIONS OF THE METHODS FOR THE BASE EXPERT ANALYSIS OF IN-

FORMATION RISKS. An attempt is made to analyze the expert estimation procedure of information risk. The main purpose of

this analysis is to make clear the fundamental foundations of base methods for information risk estimation. The presented results

are received by the set- and graph-theoretical approaches.
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