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ПРИКЛАДНАЯ ДИСКРЕТНАЯ МАТЕМАТИКА

Теоретические основы прикладной дискретной математики №3(9)

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ
ПРИКЛАДНОЙ ДИСКРЕТНОЙ МАТЕМАТИКИ

УДК 519.142
О ГРУППАХ АВТОМОРФИЗМОВ МАТРИЦ

В.Н. Егоров

Московский государственный университет им. М.В. Ломоносова,
Институт проблем информационной безопасности, г. Москва, Россия

E-mail: Egorov49@inbox.ru

В работе рассматриваются группы левых (правых) автоморфизмов матриц, а
также группы автоморфизмов. Вид элементов матрицы не играет роли, поэто-
му рассматриваются квадратные матрицы над кольцом целых чисел. Вводится
понятие квазиавтоморфизма матрицы и соответственно понятие группы квазиав-
томорфизмов. Дано описание дважды транзитивных групп левых (правых) ав-
томорфизмов в терминах блок-схем. Структурная теория циклических блок-схем
использована для вычисления групп левых (правых) автоморфизмов и групп ква-
зиавтоморфизмов циркулянтов. Прикладное значение этой задачи связано с опи-
санием групп автоморфизмов графов и проблемой изоморфизма графов, а также
с вопросами групповой эквивалентности дискретных функций.

Ключевые слова: группы автоморфизмов матриц, группы квазиавтоморфиз-
мов матриц, циркулянты, блок-схемы.

Введение
При изучении свойств симметрии различных комбинаторных объектов — матриц,

графов, блок-схем, дискретных функций и т. д. — естественным образом возникает по-
нятие автоморфизма данного объекта и соответственно группы автоморфизмов. Вме-
сте с тем оказывается, что для всех этих объектов существует удобное обобщение, а
именно — группы автоморфизмов матриц.

При этом вводится понятие левых (правых) автоморфизмов. Кроме того, в рабо-
те [1] было введено понятие квазиавтоморфизма матрицы и соответственно группы
квазиавтоморфизмов. Оно играет важную роль, например, при описании имприми-
тивных групп автоморфизмов графов, в частности циркулянтов.

В данной работе рассматриваются группы левых (правых) автоморфизмов, а также
группы автоморфизмов и группы квазиавтоморфизмов матриц. Учитывая, что при
этом вид элементов матриц не играет роли, рассматриваются квадратные матрицы
над кольцом целых чисел.

В п. 1 приводятся основные определения и обозначения. В п. 2 дано описание мат-
риц, обладающих 2-транзитивными группами левых (правых) автоморфизмов, с помо-
щью матриц инциденций симметричных блок-схем. Получено описание циркулянтов
размера n×n при простом n 6 97 с 2-транзитивной группой левых (правых) автомор-
физмов.

В п. 3 изучаются группы квазиавтоморфизмов матриц. Известно [2], что группа
автоморфизмов матрицы A является 2-транзитивной тогда и только тогда, когда она

DOI 10.17223/20710410/9/1
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совпадает с симмметрической группой Sn. В то же время известны примеры таких
матриц A, что группа левых (правых) автоморфизмов является 2-транзитивной, но не
совпадает с Sn. В теореме 5 доказано, что если n четно или свободно от квадратов и
при этом группа квазаиавтоморфизмов циркулянта 2-транзитивна, то она совпадает
с Sn, а циркулянт имеет простой вид.

1. Основные определения и обозначения
Обозначим: N—множество натуральных чисел; Z—множество целых чисел;

(n,m) —наибольший общий делитель чисел n и m; Mn(Z) —множество целочислен-
ных матриц размера n× n; (0)n, In, Jn — соответственно нулевая, единичная матрица
и матрица из единиц; |A|— определитель матрицы A; At — транспонированная матри-
ца; Sn — симметрическая группа подстановок множества вычетов по модулю n; g(i)
и g(M) — соответственно образы элемента i ∈ Z/nZ и подмножества M ⊆ Z/nZ под
действием подстановки g ∈ Sn; ĝ—подстановочная матрица, соответствующая под-
становке g ∈ Sn; Aff(n) — аффинная группа подстановок, т. е. множество таких под-
становок g, что g(i) ≡ (δi + ν)(modn), где i, δ, ν ∈ Z/nZ, причем (δ, n) = 1; Gi —
стабилизатор точки i в группе G ⊆ Sn.

Определение 1. Пусть A ∈ Mn(Z), x, y ∈ Sn и выполняется матричное равен-
ство

x̂A = Aŷ. (1)

Тогда подстановки x и y называются соответственно левым и правым автоморфиз-
мами матрицы A. Множество LG(A) всех левых автоморфизмов, очевидно, образует
группу. Аналогично определяется группа RG(A) всех правых автоморфизмов матри-
цы A. Если выполняется равенство

x̂A = Ax̂, (2)

то подстановка называется автоморфизмом матрицы A. Группу автоморфизмов мат-
рицы A будем обозначать G(A). Матрицы A и B называются эквивалентными, если
существуют такие x, y ∈ Sn, что x̂A = Bŷ.

Все перечисленные группы неоднократно рассматривались ранее (см., напри-
мер, [1 – 7]). Заметим, что для произвольной матрицы A ∈ Mn(Z) всегда существует
матрица A′ ∈ Mn(Z) c неотрицательными элементами, такая, что все перечисленные
группы идентичны для матриц A и A′. В силу сделанного замечания далее будем рас-
сматривать матрицы с неотрицательными элементами. Отметим некоторые простые,
но важные соотношения, непосредственно вытекающие из (1) и (2):

G(A) ⊆ LG(A) ∩RG(A); (3.1)

LG(A) ⊆ G(AAt); RG(A) ⊆ G(AtA); (3.2)

RG(A) = LG(At). (3.3)

Включения (3.1) и (3.3) очевидны. Для доказательства (3.2) заметим, что если
x̂A = Aŷ, то x̂−1Aŷ = A. Транспонируя, получим At = ŷ−1Atx̂, следовательно,
x̂−1AAtx̂ = AAt или x̂AAt = AAtx̂.

Хорошо известно [2], что если A ∈Mn(Z) и G(A) является 2-транзитивной группой,
то

A = a1In + a2Jn, a1, a2 ∈ Z,
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и поэтому G(A) = Sn. Задача же описания матриц, обладающих 2-транзитивными
группами левых (правых) автоморфизмов, представляется гораздо более сложной
и в настоящее время далека от завершения. Интересные и глубокие результаты
в этом направлении получены Фейтом [4, 5], который рассматривал блок-схемы
с 2-транзитивными группами автоморфизмов.

Приведем формулировку теоремы, принадлежащей Бернсайду [8, с. 29], которая
потребуется в дальнейшем.

Теорема 1. Пусть p — простое, а G ⊂ Sp — транзитивная группа подстановок.
Тогда G либо 2-транзитивна, либо изоморфна некоторой собственной подгруппе Aff(p).

2. 2-транзитивные группы автоморфизмов
Покажем, что любая матрица A ∈ Mn(Z), обладающая 2-транзитивной группой

левых автоморфизмов, может быть представлена через матрицу инциденций некото-
рой симметричной блок-схемы, за исключением вырожденного случая, когда все стро-
ки матрицы равны между собой. Предварительно докажем вспомогательное утверж-
дение.

Лемма 1. Пусть A,B —ненулевые (0,1)-матрицы из Mn(Z), такие, что

AtA = a1In + a2Jn, a1 6= 0; (4)

BAt = b1In + b2Jn, (5)

тогда AtA = AAt и B ∈ {A, Jn − A, Jn}.
Доказательство. Умножая обе части равенства (5) справа на A, получим

BAtA = b1A+ b2JnA.

Отсюда, учитывая (4), имеем

a1B + a2BJn = b1A+ b2JnA. (6)

Покажем, что JnA = µ1Jn, а BJn = µ2Jn. Действительно, из (4) вытекает, что число
единиц в i-й строке матрицы At постоянно и равно a1 +a2, следовательно, то же самое
верно и для столбцов матрицы A, поэтому JnA = µ1Jn, где µ1 = a1+a2. Далее, умножая
обе части равенства (5) справа на Jn, получим

BAtJn = b1Jn + b2J
2
n = (b1 + nb2)Jn.

Но AtJn = (JnA)t = µ1Jn, поэтому

(a1 + a2)BJn = (b1 + nb2)Jn,

т. е. BJn = µ2Jn, где µ2 = (b1 + nb2)/(a1 + a2).
Теперь равенство (6) можно переписать в виде

b1A− a1B = µ3Jn. (7)

Пусть b1 = 0, тогда a1B = −µ3Jn, а a1 6= 0, следовательно, B = (−µ3/a1)Jn = Jn,
поскольку B —ненулевая (0, 1)-матрица.

Пусть b1 6= 0. Рассмотрим матрицы A∨B, A&B (дизъюнкция и конъюнкция берутся
поэлементно). Из (7) непосредственно следует, что если µ3 = 0, то A = B. Рассмотрим
поэтому случай µ3 6= 0. Из (7) получаем A ∨ B = Jn. Если A&B = (0)n, то, очевидно,
B = Jn − A. Если же A&B 6= (0)n и A 6= B, то из (7) можно заключить, что должно
выполняться одно из равенств b1 = µ3 или −a1 = µ3, причем b1 − a1 = µ3. Однако это
при a1 6= 0, b1 6= 0 невозможно.
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Теорема 2. Пусть A ∈ Mn(Z) и LG(A) — 2-транзитивная группа подстановок.
Тогда либо

A = a1Vn + a2Jn, a1 6= 0,

где Vn —матрица инциденций симметричной блок-схемы и LG(A) = LG(Vn), либо все
строки матрицы A равны и LG(A) = Sn.

Доказательство. Пусть матрица A содержит равные строки, тогда в силу
2-транзитивности LG(A) пара равных строк w1 и w2 может быть с помощью подстано-
вок из RG(A) преобразована в любую пару строк матрицы A. Отсюда непосредственно
следует, что все строки матрицы A попарно равны и поэтому LG(A) = Sn.

Пусть все строки матрицы A попарно различны. Не теряя общности, можно счи-
тать, что все элементы матрицы A являются ненулевыми, в противном случае вме-
сто A можно рассмотреть матрицу Ã = A + cJn, c 6= 0, поскольку очевидно, что
LG(A) = LG(Ã).

Обозначим через ν число различных элементов матрицы A. Тогда матрицу A мож-
но представить в виде

A = a1A1 + a2A2 + ...+ aνAν , (8)

где Ai — (0,1) матрица, ai 6= aj 6= 0, Ai&Aj = (0)n при i 6= j, i, j = 1, . . . , ν. Заметим
сразу, что из (8) следует LG(A) ⊆ G(AiA

t
j), i, j = 1, . . . , ν. Отсюда, в частности, полу-

чаем AiJn = riJn, поскольку в силу транзитивности группы LG(A), а следовательно
и группы LG(Ai), количество единиц в строках матрицы Ai постоянно. Кроме того,
LG(A) ⊆ G(AiA

t
j), i, j = 1, . . . , ν. Доказательство этого факта аналогично доказатель-

ству включения (3.2). Таким образом, группы G(AiA
t
j) являются 2-транзитивными, и

поэтому для некоторых ri, kij, λij имеют место равенства

AiA
t
j = (kij − λij)In + λijJn, (9)

AiJn = riJn.

При i = j из (9) получаем

AiA
t
j = (ri − si)In + siJn,

где si = λii. Поскольку матрица A не содержит равных строк, существует такое
1 6 i 6 ν, что ri − si 6= 0, откуда следует, что

|AiAti| = (ri + si(n− 1))(ri − si)n−1 6= 0.

Но тогда и |Ai| 6= 0, поэтому [9, стр. 146]

AiA
t
i = AtiAi.

На основании последнего равенства, пользуясь (9), можно заключить, что при сде-
ланных предположениях в (8) найдутся матрицы Ai и Aj, удовлетворяющие услови-
ям леммы 1, такие, что Ai&Aj = (0)n. Но тогда в силу леммы 1 Aj = Jn − Ai, т. е.
Ai ∨ Aj = Jn и матрицу A можно представить в виде A = a1Vn + a2Jn, где Vn —
(0,1)-матрица, a1 6= 0. Кроме того, как уже было отмечено выше, матрица A должна
удовлетворять соотношениям

AAt = a′1In + a′2Jn, AJn = (a′1 + a′2)Jn.
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Отсюда нетрудно показать, что матрица Vn должна удовлетворять соотношениям

VnV
t
n = (k − λ)In + λJn, VnJn = kJn.

В этом случае [9, теорема 10.2.3] Vn есть матрица инциденций симметричной блок-
схемы с параметрами n, k, λ, удовлетворяющими соотношению

k(k − 1) = λ(n− 1). (10)

Равенство LG(A) = LG(Vn) выполняется в силу того, что Jnx̂ = ŷJn для любых
x, y ∈ Sn.

Полученное условие является необходимым условием 2-транзитивности группы ле-
вых автоморфизмов. Что же касается достаточного условия, то эта задача представ-
ляется гораздо более сложной, поскольку в настоящее время полностью не решен во-
прос даже о существовании нетривиальных симметричных блок-схем, т. е. блок-схем,
для которых k − λ /∈ {0, 1}. Наиболее важная теорема существования нетривиальных
симметричных блок-схем принадлежит Бруку, Райзеру и Човла. Приведем её форму-
лировку.

Теорема 3 [9, теорема 10.3.1]. Для существования нетривиальной симметричной
(n, k, λ)-блок-схемы необходимы условия:
— если n чётно, то k − λ = x2, x ∈ N;
— если n нечётно, то существуют целые x, y, z, не все равные 0, удовлетворяющие

уравнению
x = (k − λ)y + (−1)

n−1
2 λz2.

Сейчас сформулируем и докажем теорему, анонсированную в [1], которая является
дополнением к теореме 3.

Теорема 4. При n = 2p, 2p2, 4p, pm+1, где p—простое число, существуют только
тривиальные блок-схемы.

Доказательство. Пусть параметры n, k, λ удовлетворяют (10). Не теряя общ-
ности, можно положить k 6 [n/2], поскольку всегда можно перейти к блок-схеме —
дополнению. Кроме того, будем считать λ 6= 0, иначе из (10) следует k − λ ∈ {0, 1}.
Разберем случаи.

a) n = pm + 1.
Из (10) следует, что k(k − 1) = λp. Поскольку (k, k − 1) = 1, то либо pm|(k − 1),

либо pm|k, и k 6 pm при λ 6= 0, т. е. k > n− 1, а это противоречит предположению, что
k 6 [n/2].

С помощью (10) нетрудно показать, что при n = 2, 8 существуют только тривиаль-
ные симметричные блок-схемы, поэтому будем предполагать, что p — нечётное простое
число.

b) n = 2p.
Перепишем (10) в виде

k2 − (k − λ) = λn. (11)

По теореме 2 имеем k−λ = x2, где x ∈ N. Из (11) получим k2−x2 = (k−x)(k+x) = 2λp.
Если x 6= 0, то отсюда получаем k− x < p и k + x < 2p. Но тогда k + x = p, поскольку
p—простое, а (k − x)(k + x) делится на p. Отсюда k − x = 2λ. Однако из равенств
k − x = 2λ, k + x = p следует 2k = 2λ+ p, что невозможно, поскольку p — нечётное.
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c) n = 2p2.
В этом случае имеем равенства k − λ = x2 и (k − x)(k + x) = 2λp2. Как и выше,

k−x < p2, k+x < 2p2. Предположим, что k+x делится на p2, тогда k+x = p2. Отсюда
k − x = 2λ, k + x = p2, т. е. 2k = 2λ + p2, что невозможно, поскольку p2 —нечётное.
Остаётся рассмотреть случай k − x = µ1p, k + x = µ2p. При этом k и x делятся на p,
следовательно, λ также делится на p. Однако 2λ = µ1µ2, а (µ1µ2, p) = 1. Противоречие.

d) n = 4p.
Аналогично «b» и «c» k − λ = x2, (k − x)(k + x) = 4λp, k − x < 2p. Пусть k − x

делится на p, тогда k− x = p, k+ x = 4λ. В этом случае 2k = 4λ+ p, что невозможно,
поскольку p — нечётное. Пусть k + x делится на p. Предположим, что k + x = sp,
где s — нечётное. Тогда k − x = r—чётное число, следовательно, 2k = r + sp, что
невозможно, так как r+ sp—нечётное число. Остаётся рассмотреть случай k+x = 2p.
При этом k − x = 2λ, т. е. k − λ = λ + x = x2. Отсюда λ = x2 − x и k − x(x − 1) = x2

или k + x = 2x2. Последнее равенство, однако, противоречит тому, что k + x = 2p, где
p—простое.

Из теорем 2, 3 и 4 получаем
Следствие 1. Пусть A ∈ Mn(Z), n = 2p, 2p2, 4p, pm + 1 или противоречит

условиям теоремы 3 и пусть LG(A) — 2-транзитивная группа подстановок. Тогда
A = a1ĝ + a2Jn, g ∈ Sn и LG(A) = Sn.

Доказательство. Действительно, по теореме 2 A = a′1Vn+a′2Jn, где Vn —матрица
симметричной блок-схемы. По теоремам 3 и 4, в свою очередь, Vn = v1ĝ + v2Jn , где
ĝ—подстановочная матрица. Тогда A = a′1v1ĝ + (a′2 + v2)Jn и LG(A) = LG(ĝ) = Sn.

Приведём важный результат, принадлежащий Фейту, относительно циклических
блок-схем. Это симметричные блок-схемы, матрицы инциденций которых являются
циркулянтами, т. е. имеют вид

c0 c1 . . . cn−1

cn−1 c0 . . . cn−2

. . . . . . . . . . . .
c1 c2 . . . c0

 . (12)

В дальнейшем множество циркулянтов размерности n × n с элементами из Z будем
обозначать CMn(Z).

В нашей терминологии изоморфизм блок-схем означает эквивалентность матриц
инциденций, а группа автоморфизмов блок-схемы есть группа левых автоморфизмов
матрицы инциденций.

Обозначим чрез Dm(q) блок-схему Зингера [9, с. 179] с параметрами

n = (qm+1 − 1)/(q − 1), k = (qm − 1)/(q − 1), λ = (qm−1 − 1)/(q − 1),

где q = pr, p — простое, а через H(11) — циклическую блок-схему с параметрами
(11, 5, 2), матрица инциденций которой имеет вид (12) при

n = 11, c0 = c1 = c2 = c4 = c7 = 1, c3 = c5 = c6 = c8 = c9 = c10 = 0.

Теорема 5 [5]. Пусть D — циклическая (n, k, λ) блок-схема с 2-транзитивной
группой автоморфизмов, k 6 50 и D не изоморфна H(11) или Dm(q) при любых m и q.
Тогда (n, k, λ) есть либо (109, 28, 7), либо (133, 22, 8).
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Сейчас на основании теоремы 5 получим описание циркулянтов из CMn(Z) с 2-
транзитивной группой левых автоморфизмов при простом n 6 97.

Таблица значений параметра n блок-схемы Dm(q) при различных m и q имеет вид

2 3 4 5 7 8 9 11
2 7 13 21 31 57 73 91 ?
3 15 40 85 ? ? ? ? ?
4 31 ? ? ? ? ? ? ?
5 63 ? ? ? ? ? ? ?
6 ? ? ? ? ? ? ? ?

.

Значком ? отмечены значения параметра n, превосходящие 97. Анализируя данную
таблицу, видим, что при простом n < 97 либо m = 2, либо m = 4, q = 2. При m = 2
имеем λ = (q − 1)/(q − 1) = 1, а при m = 4 — q = 2 и (n, k, λ) = (31, 15, 7), поэтому
на основании теорем 2 и 5 имеет место

Следствие 2. Пусть C ∈ CMn(Z), n — простое, n 6 97 и LG(C) — 2-транзитив-
ная группа подстановок. Тогда

C = c1Vn + c2Jn,

где Vn — матрица инциденций симметричной блок-схемы с параметрами

(n, k, 1), (11, 5, 2), (31, 15, 7).

3. Группы квазиавтоморфизмов матриц
В [1] введена некоторая специальная подгруппа группы LG(A) матрицы A, кото-

рая называется группой квазиавтоморфизмов матрицы и обозначается Q(A). Группы
квазиавтоморфизмов имеют ряд интересных свойств, причём в некоторых случаях
строение групп G(A) и LG(A) матрицы A существенно зависит от строения группы
квазиавтоморфизмов некоторой ее подматрицы.

Определение 2. Группой квазиавтоморфизмов матрицы A ∈Mn(Z) называется
подгруппа группы LG(A) вида

Q(A) = {x ∈ LG(A)|∃y ∈ LG(A) : x̂−1Aŷ = A}.

Нетрудно видеть, что указанное множество является группой. Кроме того, оче-
видно, что

G(A) ⊆ Q(A) ⊆ LG(A).

Ниже будет показано, что эти включения могут быть строгими.
Лемма 2. Пусть A ∈Mn(Z), тогда Q(A) ⊆ LG(A2).

Доказательство. Пусть x ∈ Q(A). Тогда x̂−1Aŷ = A, ŷ−1Aẑ = A, где x, y ∈
∈ LG(A), z ∈ RG(A). Перемножая эти равенства, получаем x̂−1A2ẑ = A2, т. е. x ∈
∈ LG(A2).

В п. 2 были рассмотрены условия, при которых группы G(A) и LG(A) являют-
ся 2-транзитивными. При этом оказывается, что обязательно G(A) = Sn, а относи-
тельно группы левых автоморфизмов известны примеры матриц A, таких, что LG(A)
2-транзитивна, но не совпадает с Sn. Таковыми являются, например, матрицы инци-
денций зингеровских блок-схем. В связи с этим представляет интерес вопрос о том,
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какие 2-транзитивные группы подстановок могут встречаться среди групп Q(A) и ка-
кой вид имеют соответствующие матрицы. Рассмотрим этот вопрос для циркулянтов.

Отметим некоторые простые, но важные свойства циркулянтов, которые потребу-
ются в дальнейшем:

1) 〈tn〉 ⊆ G(C);
2) Ct ∈ CMn(Z);
3) CMn(Z) является коммутативным кольцом;
4) если C —периодический циркулянт периода d, т. е. последовательность c0, c1, . . . ,

cn−1 является периодической периода d, то Ct обладает тем же свойством;
5) если найдётся такая подстановка x ∈ Sn, x 6= en, что x̂C = C или Cx̂ = C, то

C —периодический циркулянт;
6) если C является матрицей инциденций симметричной блок-схемы и

∆(C) = {i|ci = 1}, то ∆(C) —разностное множество.
Для доказательства п. 1–4 представим C в виде многочлена от матрицы t̂n с коэф-

фициентами из Z, т. е.
C = f(t̂n), (13)

где f(x) = c0 + c1x+ · · ·+ cn−1x
n−1. Тогда, очевидно, tn ∈ G(C), а

Ct = g(t̂n), (14)

где g(x) = c0 + cn−1x + · · · + c1x
n−1, что доказывает свойства 1 и 2. Свойство 3 также

легко следует из (13).
Пусть c0, c1, . . . , cn−1 —периодическая последовательность периода d, тогда, как

нетрудно видеть, последовательность c0, cn−1, . . . , c1 также обладает этим свойством.
Из равенства (14) теперь следует свойство 4.

Для доказательства свойства 5 достаточно заметить, что равенство x̂C = C вы-
полняется при x 6= en в том и только в том случае, если в C имеются равные строки,
что равносильно периодичности C. Аналогично при Cx̂ = C в C есть равные столбцы,
т. е. в Ct есть равные строки, поэтому можно воспользоваться свойством 4.

Свойство 6 непосредственно следует из определений циркулянта, блок-схемы и раз-
ностного множества.

Теорема 6. Пусть C ∈ CMn(Z), а n четно или свободно от квадратов, и пусть
Q(C) — 2-транзитивная группа подстановок. Тогда C = c1t̂

s
n + c2Jn, 0 6 s 6 n − 1, и

Q(C) = Sn.

Предварительно докажем вспомогательное утверждение.
Лемма 3. Пусть C ∈ CMn(Z) и является (0,1)-матрицей, |∆(C)| = k и первая

строка матрицы C2 имеет вид α0, α1, . . . , αn−1. Тогда
а) при n = 2m+ 1 среди элементов α0, α1, . . . , αn−1 ровно k нечётных;
b) если, кроме того, матрица C есть матрица инциденций симметричной блок-

схемы с параметрами (n, k, λ), то при n = 2m все элементы α0, α3, . . . , αn−1 — чётные,
а среди элементов α0, α2, . . . , αn−2 ровно k − λ нечётных.

Доказательство. a) По условию леммы

C = t̂s1n + t̂s2n + · · ·+ t̂skn ,

где {s1, s2, . . . , sk} = ∆(C). Нетрудно видеть, что

C2 = t̂2s1n + t̂2s2n + · · ·+ t̂2skn +Q, Q = 2 ·
∑
i 6=j

t̂
si+sj
n , 1 6 i, j 6 k.
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МатрицаQ, очевидно, содержит только чётные элементы, поэтому рассмотрим мат-
рицу

C ′ = t̂2s1n + t̂2s2n + · · ·+ t̂2skn . (15)

Если n = 2m+1, то (2, n) = 1 и из сравнения 2si ≡ 2sj(modn) получаем si ≡ sj(modn).
Отсюда следует, что C ′ является (0,1)-матрицей из CMn(Z) и |∆(C ′)| = k, т. е. утвер-
ждение «a» доказано.

b) Пусть n = 2m и C есть матрица инциденций симметричной блок-схемы, а пер-
вая строка матрицы C ′ имеет вид α′0, α′3, . . . , α′n−1. Из (15) следует, что все элементы
α′1, α

′
3, . . . , α

′
n−1 равны 0, поскольку 2si есть чётное число по модулю n, следовательно,

все элементы α1, α3, . . . , αn−1 чётны. На основании свойства 6 ∆(C) является разност-
ным множеством с параметрами (n, k, λ). Пусть si, sj ∈ ∆(C) и si − sj ≡ m(modn),
тогда, очевидно, sj − si ≡ −m(modn) ≡ m(modn). Из последнего соотношения сле-
дует, что λ чётно и что существует ровно λ/2 пар {sξ, sη}, таких, что ξ < η и
sξ − sη ≡ m(modn). Но тогда 2sξ ≡ 2sη(modn) и поэтому λ/2 элементов среди
α′0, α

′
2, . . . , α

′
n−2 равны 2, k − λ элементов равны 1, а остальные— нули.

Перейдём к доказательству теоремы 6.
Доказательство. По условию Q(C) — 2-транзитивная группа подстановок,

следовательно, LG(C) также 2-транзитивна, поскольку Q(C) ⊆ LG(C). Отсюда на ос-
новании теоремы 2 получаем C = c1C̃+c2Jn, где C̃ —матрица инциденций симметрич-
ной блок-схемы. Поскольку C, Jn ∈ CMn(Z), то C̃ также лежит в CMn(Z) (свойство 3).
Кроме того, нетрудно видеть, что Q(C) = Q(C̃), и если теорема верна для матрицы C̃,
то она верна и для матрицы C и наоборот. Поэтому далее будем считать, что C —
матрица инциденций симметричной блок-схемы с параметрами (n, k, λ).

Рассмотрим матрицу C2. По лемме 2 Q(C) ⊆ LG(C2), поэтому LG(C2) —
2-транзитивная группа подстановок. На основании теоремы 2 получаем C2 = c1C

′ +
+c2Jn, где C ′ —матрица инциденций симметричной блок-схемы, причём по свойству 3
C ′ ∈ CMn(Z).

Пусть первые строки матриц C2 и C ′ имеют соответственно вид α0, α1, . . . , αn−1 и
α′0, α

′
1, . . . , α

′
n−1. Рассмотрим отдельно два случая:

a) n = 2m.
Применяя к матрице C лемму 3, видим, что элементы α1, α3, . . . , αn−1 все чётные,

а среди элементов α0, α2, . . . , αn−2 ровно k−λ нечётных. Выбирая подходящие c1 и c2,
можно добиться того, что α′i = 1 в том и только в том случае, когда αi —нечётный
элемент. Таким образом, ∆(C ′) = {s1, s2, . . . , sk−λ}, где все si являются чётными вы-
четами по модулю n. При k − λ > 1 это множество, как нетрудно видеть, не может
быть разностным, поскольку его элементы порождают только чётные разности, одна-
ко оно обязано им быть, так как C ′ ∈ CMn(Z) (свойство 6). Отсюда k− λ ∈ {0, 1}, т. е.
C является матрицей инциденций тривиальной циклической блок-схемы, и поэтому
существуют такие c1 и c2, что C = c1t̂

s
n + c2Jn, 0 6 s 6 n− 1.

b) Пусть n свободно от квадратов и нечётно. Применяя к матрице C ′ лемму 3, по-
лучаем, что среди элементов α0, α1, . . . , αn−1 ровно k нечётных. Как и выше, можно
считать, что α′i = 1 в том и только в том случае, если αi —нечётный элемент. Отсю-
да следует, что ∆(C ′) есть разностное множество с параметрами (n, k, λ). Вернёмся
к равенству C2 = c1C

′ + c2Jn. Поскольку все элементы матрицы C2 неотрицательны,
то c2 > 0. Сравнивая модули собственных значений матриц C2 и c1C

′+ c2Jn [9, с. 145],
получаем

k2 = c1k + c2n; (16.1)
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k − λ = |c1|
√
k − λ. (16.2)

Пусть c1 > 0. Если c1 = 0, то из (16.2) следует k − λ = 0, т. е. параметры k и λ—
тривиальные. Если же c1 > 0, то

c1 =
√
k − λ. (17)

Вместе с (16.1) это даёт k2 = k
√
k − λ+ c2n, или

k(k −
√
k − λ) = c2n. (18)

Можно считать, что k 6= 0, k −
√
k − λ 6= 0, поскольку в противном случае пара-

метры k и λ тривиальные. Пусть d = (k, n). Положим k = dx, n = dy. В этом случае
из (10) следует, что λ делится на d. Заметим, что d свободно от квадратов, поскольку
n свободно от квадратов, а k − λ на основании (16) является полным квадратом, сле-
довательно, k − λ делится на d2. Отсюда

√
k − λ делится на d и поэтому k −

√
k − λ

делится на d. Положим k −
√
k − λ = dz. Из (3.6) теперь имеем

dxdz = c2dy, (19)

причём (y, d) = 1, поскольку n свободно от квадратов. Но тогда c2 делится на d.
Положим c2 = dv. Подставляя это выражение в (19), получаем dxdz = dvdy, или
xz = vy. Но (x, y) = 1, следовательно, v делится на x. Отсюда c2 делится на k, т. е.
c2 > k.

Перепишем (11) в виде

(k −
√
k − λ)(k +

√
k + λ) = λn. (20)

Сравнивая (17) и (19), видим, что λ > c2 > k. Но, с другой стороны, из определения
блок-схемы λ 6 k. Поэтому λ = k, т. е. параметры k и λ тривиальные.

Пусть c1 < 0. Рассуждая аналогичным образом, получим c1 = −
√
k − λ, k(k +

+
√
k − λ) = c2n. Применяя те же рассуждения, что и выше, получим, что c2 делится

на k. Но k +
√
k − λ 6 2k, поэтому либо c2 = k, либо k = n. Если k = n, то λ = k,

т. е. параметры k и λ тривиальные, поэтому рассмотрим случай c2 = k. При этом
k +
√
k + λ = n, и из (20) следует k −

√
k − λ = λ. Но, очевидно, k − (k − λ) = λ,

поэтому k − λ =
√
k − λ, а это возможно, только если k − λ ∈ {0, 1}. Таким образом,

при всех случаях параметры k и λ являются тривиальными. Поэтому существуют
такие c1 и c2, что

C = c1t̂
s
n + c2Jn, 0 6 s 6 n− 1,

и теорема доказана.

При простом n справедливы более общие утверждения.
Теорема 7. Пусть n—простое число, C ∈ CMn(Z) и Aff(n) ⊆ LG(C). Тогда

C = c1t̂
s
n + c2Jn.

Доказательство. Пусть i—примитивный элемент поля Z/nZ, а g ∈ Aff(n) —
подстановка, соответствующая элементу i, т. е. g(x) ≡ ix(modn). Группа Aff(n) при
простом n 2-транзитивна, поэтому по теореме 2 можно считать, что C —матрица ин-
циденций симметричной блок-схемы, следовательно, |C| 6= 0 [9, с. 144]. По условию
g ∈ LG(C), т. е. ĝ−1Cĝ′ = C, причём цикловые структуры подстановок g и g′ сов-
падают [11, с. 22]. Подстановка g в силу примитивности элемента i имеет цикловую
структуру [1(1), (n − 1)(1)]. Такую же структуру имеет и подстановка g′. Из равен-
ства ĝ−1Cĝ′ = C получаем, что матрица C содержит столбец вида (0 1 . . . 1)t или
(1 0 . . . 0)t.
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Теорема 8. Пусть n—простое число, C ∈ CMn(Z), C 6= c1t̂
s
n + c2Jn. Тогда

Q(C) = LG(C) ∩ Aff(n),

и либо Q(C) = G(C), либо G(C) = 〈tn〉.
Доказательство. Пусть H = LG(C) ∩ Aff(n), x ∈ H и x̂−1Cŷ = C. Рассмотрим

подстановки z1 = x−1tnx и z2 = y−1tny. Нетрудно видеть, что ẑ−1
1 Cẑ2 = C. Но z1 = tkn,

поскольку x ∈ Aff(n), а Aff(n) является нормализатором группы 〈tn〉. На основании
свойства 5 получаем, что y−1tny = tkn (в противном случае матрица C имеет равные
столбцы, т. е. C = cJn, так как n простое). Но тогда нетрудно показать, что y = xtmn , т. е.
y ∈ H, поскольку 〈tn〉 ⊂ H. Отсюда по определению группы Q(C) получаем H ⊂ Q(C).
С другой стороны, по теореме 6 Q(C) при данных предположениях не является
2-транзитивной, поэтому по теореме 1 Q(C) ⊂ Aff(n). Отсюда Q(C) = H.

Как отмечено выше, Aff0(n) = 〈g〉, следовательно, Q0(C) = 〈gk〉, G0(C) = 〈gkm〉 для
некоторых натуральных k и m, поскольку

G0(C) ⊆ Q0(C) ⊂ Aff0(n).

Если m = 1, то gkm = g, т. е. G(C) = Q(C) = 〈tn, gk〉. Пусть 〈gkm〉 ⊂ 〈g〉. Имеем
равенство

ĝ−kCĝ′ = C. (21)

При этом, как мы уже показали выше, g′ = gktln. Из (21) получаем ĝ−kmCĝ′m = C. Но
gkm ∈ G(C), поэтому ĝ−kmCĝkm = C. Сравнивая последние два равенства, по свойству 5
получаем g′m = gkm, или (gktln)m = gkm. Но тогда подстановки gktln и gkm перестановоч-
ны, следовательно, их коммутатор [gktln, g

km] равен en. Отсюда по свойству сложных
коммутаторов

[gktln, g
km] = [gk, gkm][gk, gkm, tln][tln, g

km] = [tln, g
km] = en.

Последнее равенство верно, только если l ≡ 0(modn) либо gkm = en. В первом
случае g′ = gk, т. е.G0(C) = 〈gk〉, что противоречит нашему предположению. Во втором
случае G0(C) = 〈en〉, т. е. G(C) = 〈tn〉.

Пример 1. Пусть C —матрица инциденций зингеровской блок-схемы с парамет-
рами (7, 3, 1), т. е.

C =



1 0 1 1 0 0 0
0 1 0 1 1 0 0
0 0 1 0 1 1 0
0 0 0 1 0 1 1
1 0 0 0 1 0 1
1 1 0 0 0 1 0
0 1 1 0 0 0 1


.

В этом случае LG(C) 2-транзитивна, Q(C) = 〈t7, g2〉, где g(x) ≡ 3x(mod 7), G(C) =
= 〈t7〉. Таким образом, G(C) ⊂ Q(C) ⊂ LG(C).
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Рассматривается асимптотическое поведение значений параметра булевой функ-
ции, называемого уровнем (обобщенным уровнем) аффинности. Показано, что
асимптотически при n → ∞ для почти всех булевых функций от n перемен-
ных значения уровня (обобщенного уровня) аффинности принадлежат сегменту
[n− log2 n, n− log2 n+ 1].

Ключевые слова: уровень аффинности, обобщенный уровень аффинности, си-
стемы булевых уравнений, криптография.

Введение
Один из возможных методов линеаризации систем булевых уравнений связан с ча-

стичным опробованием некоторого подмножества переменных и сведением исходной
системы к линейному следствию. В работах [1, 2] был рассмотрен параметр, называе-
мый уровнем (обобщенным уровнем) аффинности и характеризующий эффективность
такой линеаризации. Различные свойства уровня (обобщенного уровня) аффинности
изучались в работах [3 – 6]. Систематическое исследование этого параметра было про-
ведено в [7].

1. Основные понятия и определения
Пусть F2 — поле из двух элементов, Vn = Fn2 — линейное пространство векторов

(наборов) длины n над полем F2. Вес Хэмминга вектора x = (x1, . . . , xn) ∈ Vn опре-

деляется как wt(x) =
n∑
i=1

xi. Пусть L — некоторое подпространство пространства Vn,

dimL = r и v ∈ Vn. Смежный класс π = L ⊕ v, где ⊕— сложение по mod 2, будем
называть плоскостью размерности r пространства Vn и писать dimπ = r. Будем счи-
тать, что dim π = −1, если π = ∅, и dimπ = 0, если π = {u}, u ∈ Vn. Множество всех
плоскостей пространства Vn (включая пустую плоскость) обозначим через P(Vn).

Через Fn будем обозначать множество всех булевых функций от n переменных.
Любая булева функция f ∈ Fn может быть представлена в полиномиальной форме

f(x) = f(x1, . . . , xn) =
⊕

u∈Vn
g(u)xu =

⊕
(u1,...,un)∈Vn

g(u1, . . . , un)xu11 · . . . · xunn , (1)

называемой алгебраической нормальной формой (АНФ) этой функции, где g ∈ Fn и
для любого 1 6 i 6 n

xuii =

{
1, ui = 0,

xi, ui = 1.

1Работа поддержана РФФИ (проекты 09-01-00653-а, 10-01-00475-а).

DOI 10.17223/20710410/9/2
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Алгебраической степенью функции f , обозначаемой deg f , является максимальное
значение wt(u) по тем u ∈ Vn, для которых g(u) = 1. Через deg(f, xi) обозначается
максимальное значение wt(u) по тем u ∈ Vn, для которых g(u) = 1 и ui = 1. Обозначим
через An множество аффинных функций, то есть An = {f ∈ Fn : deg(f) 6 1}.

Пусть k 6 n, 1 6 i1 < . . . < ik 6 n и b = (b1, . . . , bk) ∈ Vk. Для булевой функции
f ∈ Fn обозначим через f b1,...,bki1,...,ik

булеву функцию из Fn−k, полученную из f фиксацией
переменных xi1 = b1, . . . , xik = bk и называемую подфункцией функции f .

Булева функция f ∈ Fn называется k-аффинной, если существуют наборы 1 6 i1 <
< . . . < ik 6 n, b = (b1, . . . , bk) ∈ Vk, такие, что f b1,...,bki1,...,ik

∈ An−k.
Определение 1 [2]. Уровнем аффинности la(f) булевой функции f из Fn назы-

вается минимальное число k, для которого функция f является k-аффинной.
Пусть f ∈ Fn и S — произвольное подмножество пространства Vn. Ограничением

(сужением) f |S функции f на множество S будем называть отображение f ′ : S 7→ F2,
такое, что f ′(x) = f |S(x) = f(x) для всех x ∈ S.

Пусть f ∈ Fn. Плоскость π ∈ P(Vn) \ {∅} называется локальной аффинностью
булевой функции f , если существует аффинная функция l ∈ An, такая, что f |π = l|π.
Обозначим

P̃f (Vn) = {π ∈ P(Vn) \ {∅} : ∃l ∈ An (f |π = l|π)}
— совокупность локальных аффинностей функции f .

Определение 2 [6]. Обобщенным уровнем аффинности La(f) функции f ∈ Fn
называется неотрицательное число

La(f) = n− max
π∈P̃f (Vn)

dim π.

Замечание 1. При всей близости понятий, введенных в определениях 1 и 2, име-
ется существенное их различие. Обобщенный уровень аффинности, в отличие от уров-
ня аффинности, является аффинным инвариантом, то есть инвариантом относительно
действия на функцию полной аффинной группы (см. [8]).

Замечание 2. Очевидно, что

La(f) 6 la(f) (2)

для произвольной булевой функции f из Fn.

2. Вспомогательные результаты
Асимптотическое поведение уровня (обобщенного уровня) аффинности исследова-

лось в работах [5 – 7].
Справедлива следующая асимптотическая нижняя оценка для обобщенного уровня

аффинности булевых функций.
Теорема 1 [6]. Пусть α ∈ R, α > 1 — фиксированная константа. Тогда асимпто-

тически при n→∞ для почти всех булевых функций f из Fn справедливо неравенство

La(f) > n− α log2 n.

Следствие 1 [6]. Пусть α ∈ R, α > 1 — фиксированная константа. Тогда асимп-
тотически при n→∞ для почти всех булевых функций f из Fn справедливо неравен-
ство

la(f) > n− α log2(n).
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Сформулируем утверждение, непосредственно вытекающее из следствия 1 в силу
условий, накладываемых на константу α.

Утверждение 1. Асимптотически при n → ∞ для почти всех булевых функ-
ций f из Fn справедливо неравенство

la(f) > n− log2(n). (3)

3. Основной результат
Обозначим черезMn,k, 1 6 k 6 n, множество функций из Fn, для которых выпол-

няется неравенство la(f) 6 k, иMn,k = Fn \Mn,k. Соответствующую долю множества
Mn,k в Fn обозначим δn,k = cardMn,k/2

2n .
Справедливо следующее утверждение.
Теорема 2. Асимптотически при n → ∞ для почти всех булевых функций f

из Fn справедливо неравенство

la(f) 6 n− log2(n) + 1.

Доказательство. Пусть f ∈ Fn и 1 6 k 6 n. Рассмотрим разложение f в сумму
ее подфункций по переменным x1, . . . , xk вида

f(x1, . . . , xn) =
⊕

(x1 ⊕ u1 ⊕ 1) . . . (xk ⊕ uk ⊕ 1)fu1,...,uk1,...,k (xk+1, . . . , xn). (4)

Если f ∈ Mn,k, то необходимо, чтобы все подфункции fu1,...,uk1,...,k из разложения (4)
имели алгебраическую степень не менее 2, то есть не являлись бы аффинными функ-
циями из An−k. Следовательно,

cardMn,k 6 (22n−k − 2n−k+1)2k

и
cardMn,k > 22n − (22n−k − 2n−k+1)2k .

Тогда

δn,k > 1−

(
22n−k − 2n−k+1

22n−k

)2k

= 1− αn,k. (5)

Положим k = n − log2 n + 1 и устремим n → ∞. Для величины αn,n−log2 n+1 спра-
ведлива следующая цепочка равенств:

αn,n−log2 n+1 =

(
1− 2n−(n−log2 n+1)+1

22n−(n−log2 n+1)

)2n−log2 n+1

=

=
(

1− n

2n/2

) 2n+1

n
=

(1 +
−1
2n/2

n

) 2n/2

n


2n/2+1

. (6)

Воспользовавшись известным соотношением

lim
t→∞

(
1 +

d

t

)t
= ed, d ∈ R, (7)
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совместно с (6), получаем
lim
n→∞

αn,n−log2 n+1 = 0. (8)

Следовательно, соотношения (5) и (8) дают

lim
n→∞

δn,n−log2 n+1 = 1, (9)

что и доказывает утверждение теоремы.

Следствие 2. Асимптотически при n → ∞ для почти всех булевых функций f
из Fn справедливо неравенство

La(f) 6 n− log2 n+ 1.

Доказательство. Непосредственно следует из утверждения теоремы 2 и нера-
венства (2).

Поскольку для любой функции f из Fn значения la(f) и La(f) являются неотри-
цательными целыми числами, то утверждения следствий 1, 2, утверждения 1 и тео-
рем 1, 2 могут быть объединены следующим образом.

Теорема 3. Асимптотически при n → ∞ для почти всех булевых функций f
из Fn выполнены условия

1) n− blog2 nc 6 la(f) 6 n− dlog2 ne+ 1,
2) n− blog2 nc 6 La(f) 6 n− dlog2 ne+ 1.

(10)

Легко видеть, что условия (10) выделяют два возможных случая n = 2b и n 6= 2b.
В случае, когда n = 2b, для почти всех булевых функций имеется два возможных
значения уровня (обобщенного уровня) аффинности: n− b, n− b+ 1. А в случае, когда
n не является степенью 2, для почти всех функций из Fn имеется одно возможное
значение для уровня (обобщенного уровня) аффинности: n−blog2 nc = n−dlog2 ne+1.

Замечание 3. Воспользовавшись соотношениями (6) и (7), можно легко пока-
зать, что в случае n = 2b

lim
b→∞

δn,n−b > 1− e−2.
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Введение
Квазимонотонные функции на верхней полурешётке введены Г.П. Агибаловым для

описания динамического поведения дискретных управляющих систем, асинхронно из-
меняющиеся (в разной степени определённые) состояния которых приводят к состя-
заниям [1]. В его монографии [2] состояния таких систем, упорядоченные по сте-
пени неопределённости, рассматриваются как элементы верхней полурешётки. При
этом функции состояний и выходов системы оказываются монотонными, поскольку
при уточнении входного состояния внутренние и выходные состояния системы мо-
гут изменяться лишь в сторону уточнения. Среди монотонных функций выделяются
те, которые не допускают дальнейшего монотонного уточнения. Их называют мини-
мальными точечными. Также в отдельный класс выделяют функции, не обязательно
монотонные, но допускающие монотонное уточнение. Их называют квазимонотонны-
ми и используют при формулировании задачи синтеза, а также на начальных этапах
её решения. Подобная задача может состоять в необходимости создания управляю-
щей системы, у которой функции состояний и выходов уточняют заранее заданные
квазимонотонные функции. Поскольку квазимонотонная функция всегда уточняется
некоторой минимальной точечной, задачи синтеза асинхронных дискретных управля-
ющих систем сводятся к задачам реализации минимальных точечных функций в том
или ином базисе, в зависимости от ситуации квазимонотонном, монотонном или мини-
мальном точечном. В связи со сказанным заслуживают изучения квазимонотонные,
монотонные и минимальные точечные функции на полурешётках. Для них актуальны
проблемы полноты и выразимости, проблемы формульного представления, проблемы
эффективного задания их классов и другие. Проблемы эффективного задания классов
квазимонотонных и монотонных функций рассматривались автором в работе [3], про-
блемы полноты и выразимости — в [4, 5]. В данной работе наряду с квазимонотонными,
монотонными и минимальными точечными функциями изучаются столь же важные
своими приложениями к синтезу дискретных управляющих систем точечные и сильно

1Работа выполнена в рамках реализации ФЦП «Научные и научно-педагогические кадры иннова-
ционной России» на 2009–2013 гг. (гос. контракт № П1010).
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точечные функции, рассматриваются проблемы эффективного задания их классов, а
также проблемы формульного представления функций в некоторых из классов.

1. Полурешётки и полурешёточные функции

Верхняя полурешётка. Пусть в конечном множестве L, упорядоченном отно-
шением 6, для любых элементов a и b имеется точная верхняя грань a + b, а точная
нижняя грань a · b существует не для любых элементов a и b. Иными словами, мно-
жество L вместе с указанным упорядочением является верхней полурешёткой, но не
решёткой [6]. В соответствии с [2] полурешётка называется точечной, если в ней каж-
дый элемент является суммой некоторых минимальных элементов.

Наибольший элемент верхней полурешётки будем обозначать так: >. Удобно верх-
нюю полурешётку L (это касается и любой другой верхней полурешётки) считать вло-
женной в решётку L′ = L ∪ {⊥} с наименьшим элементом ⊥. Это позволяет пользо-
ваться произведениями ab для любых элементов a и b из решётки L′ (в частности, для
любых элементов a и b из полурешётки L). В этом случае отсутствие произведения
в полурешётке L означает, что оно принимает наименьшее значение ⊥ в решётке L′.
Рассмотрим далее некоторые важные конструкции полурешёток, представляющие зна-
чительный интерес в связи с приложениями к синтезу дискретных управляющих си-
стем с заданным динамическим поведением.

Полурешётки наборов и функций. Отношение порядка 6, определённое в по-
лурешётке L, переносится на наборы из множества Ln естественным образом — по-
компонентно, так, что выполнение неравенства a 6 b для наборов a = (a1, . . . , an) и
b = (b1, . . . , bn) означает выполнение всевозможных покомпонентных неравенств ai 6 bi
при 1 6 i 6 n. Таким образом множество Ln становится полурешёткой с покомпонент-
ными сложением и умножением.

Полурешёточное упорядочение 6 множества L переносится и на функции
f : Ln → L, множество которых при всевозможных натуральных n обозначается че-
рез PL. При этом неравенство f 6 g для функций f и g, зависящих от одинакового
числа переменных, означает, что для любого набора a значений их переменных вы-
полняется неравенство f(a) 6 g(a). В этом случае функция f называется минорантой
функции g, а функция g—мажорантой функции f . Множество функций из PL, за-
висящих от n переменных, становится таким образом полурешёткой, в которой сумма
f + g функций f и g определена соотношением

(f + g)(x) = f(x) + g(x),

а произведение f · g определено, если отличны от ⊥ (то есть определены в L) все
значения

(f · g)(x) = f(x) · g(x),

где x — произвольный набор из множества Ln.
Полурешётка подмножеств. Для заданного конечного множества E полуре-

шётка всех его непустых подмножеств, упорядоченных включением, обозначается че-
рез Ẽ. Точные верхние и нижние грани её элементов — подмножеств множества E
суть объединения и пересечения этих подмножеств. Интересуясь данной полурешёт-
кой с точностью до изоморфизма (то есть с точностью до обозначений), отождествим
одноэлементные подмножества с их элементами, после чего будем использовать (из
соображений единообразия обозначений) знаки 6,+, ·,> вместо ⊆,∪,∩, E для обозна-
чения её упорядочения, операций взятия точной верхней и нижней граней, наибольше-
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го элемента. Таким образом, множество E оказывается вложенным в полурешётку Ẽ
в качестве множества её минимальных элементов. Важной является также

Полурешётка интервалов решётки. Пусть теперь конечное непустое множе-
ство E является решёткой с упорядочением �, а также с операциями ∨ и ∧ (называ-
емыми дизъюнкцией и конъюнкцией) для взятия точных верхних и нижних граней.
Для произвольных элементов a и b этой решётки, таких, что a � b, подмножества

[a, b] = {x : a � x � b}

называются её интервалами. Их множество, обозначаемое далее in(E,�), упорядо-
ченное включением, является верхней полурешёткой. Это — полурешётка интервалов
решётки (E,�). Придерживаясь введённой традиции, для обозначения упорядочения
в этой полурешётке будем использовать знак 6 (вместо включения ⊆), а операции
взятия точных верхних и нижних граней будем обозначать соответственно суммой +
и произведением · (хотя произведения совпадают с пересечениями, когда определены).
Одноэлементные интервалы будем отождествлять с их элементами (так, что для лю-
бого элемента a из E выполняется равенство [a, a] = a) и тогда множество E будем
считать вложенным в полурешётку (in(E,�),6) интервалов решётки (E,�) в качестве
множества минимальных элементов. Таким образом, в этой полурешётке для интерва-
лов [a, b] и [c, d] неравенство [a, b] 6 [c, d] означает совместное выполнение соотношений
c � a и b � d. Суммой [a, b] + [c, d] является интервал [a ∧ c, b ∨ d], а произведение
[a, b] · [c, d] определено лишь при выполнении неравенств a∨ c � b∧d и совпадает тогда
с интервалом [a ∨ c, b ∧ d].

Отношение порядка �, а также операции дизъюнкции ∨ и конъюнкции ∧ для взя-
тия точных верхних и нижних граней, определённые в решётке (E,�), переносятся
на её интервалы покомпонентно так, что для интервалов [a, b] и [c, d] из множества
in(E,�) неравенство [a, b] � [c, d] означает выполнение соотношений a � c и b � d, а
конъюнкцией и дизъюнкцией тех же интервалов являются соответствующие интерва-
лы [a ∧ c, b ∧ d] и [a ∨ c, b ∨ d]. Таким путём множество in(E,�) интервалов решётки
(E,�) становится ещё и решёткой с упорядочением �, а также с дизъюнкцией ∨ и
конъюнкцией ∧ для взятия точных верхних и нижних граней. Это — решётка ин-
тервалов решётки (E,�). Очевидно, всякая решётка вложена в качестве подрешётки
в свою решётку интервалов, а та вложена изоморфно во вторую декартову степень
первой.

Итак, на множестве in(E,�) интервалов решётки (E,�) оказываются определённы-
ми две алгебраические системы, которые следует тщательно различать друг от друга.
Эти системы суть полурешётка интервалов с упорядочением 6, сложением и умно-
жением для взятия точных верхних и нижних граней, а также решётка интервалов
с упорядочением �, дизъюнкцией и конъюнкцией для взятия точных верхних и ниж-
них граней.

В наиболее важном для приложений случае множество E совпадает с множе-
ством Ek чисел 0, . . . , k − 1, упорядоченных отношением � линейно, так: 0 � 1 �
� . . . � k − 1. Полурешётку интервалов (как и их множество) в этом случае дого-
воримся обозначать через Êk. Отметим также, что полурешётка интервалов линейно
упорядоченного двухэлементного множества E совпадает с полурешёткой Ẽ его непу-
стых подмножеств. В частности, Ê2 = Ẽ2 = {0, 1,>}.
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2. Монотонные, квазимонотонные
и слабо существенные функции на полурешётке

Наиболее важными для приложений являются классы монотонных и квазимоно-
тонных, а также слабо существенных квазимонотонных и монотонных функций.

Функции из PL, сохраняющие определённое в верхней полурешётке L отношение
порядка 6, называются монотонными. Они составляют клон (замкнутый операция-
ми суперпозиции из [7 – 9] класс, содержащий все селекторные функции, тождествен-
но равные некоторому своему аргументу), обозначаемый через ML. Функция из PL,
имеющая монотонную миноранту, называется квазимонотонной. Клон квазимонотон-
ных функций на полурешётке L обозначается через QL. Функции из PL, обладающие
монотонными минорантами, существенно зависящими не более чем от одной перемен-
ной, называются слабо существенными квазимонотонными (на полурешётке L). Их
клон обозначается через ΦL. Проблемы эффективного описания клонов ML, QL,ΦL и
ML∩ΦL посредством предикатов изучались в работе [3], где для каждого из этих кло-
нов найдено так называемое и-описание — множество предикатов, порождающее все
инвариантные предикаты клона при помощи конъюнкции, проектирования и подста-
новок переменных. Одновременно с этим установлены условия, при которых частичная
функция имеет продолжение в этих клонах. В том числе в [3] установлена конечная по-
рождаемость этих клонов. Так, конечная порождаемость клоновML и QL объясняется
с использованием результатов работы [10] наличием в них мажоритарной функции

m(x1, . . . , xq(L)+1) =
q(L)+1∏
i=1

(x1 + . . .+ xi−1 + xi+1 + . . .+ xq(L)+1),

зависящей от (q(L)+1) переменных, где q(L) — максимальная мощность подмножества
полурешётки L, не ограниченного снизу и минимального по включению с этим свой-
ством. (Пользуясь случаем, упомянем работу [11], ключевую о клонах с мажоритарной
функцией.) Конечная порождаемость остальных клонов объясняется с использовани-
ем критериев из [12, 13]. В [4] решены проблемы полноты в классах квазимонотонных
и монотонных функций на полурешётке Ẽ2, а также проблема выразимости мини-
мальных точечных функций в классе монотонных функций на той же полурешётке.
В [5] решена проблема полноты в классе квазимонотонных функций на произвольной
конечной полурешётке при суперпозиции со слабо существенными квазимонотонными
функциями.

3. Точечные функции
Важный своими приложениями класс составляют рассматриваемые далее точеч-

ные функции на полурешётке.
Точечность. Для любой n-местной монотонной функции f из классаML и любого

набора a из множества Ln выполняется соотношение

f(a) >
∑
f(a′), (1)

где суммирование ведётся по всем минимальным наборам a′ полурешётки Ln, таким,
что a′ 6 a. Если для какого-то набора a записанное неравенство выполняется стро-
го, то говорят о состязании функции f на этом наборе. В связи с проблемой синтеза
дискретных управляющих систем с динамическим поведением представляют интерес
функции без состязаний. Такие функции в работах Г.П. Агибалова названы точеч-
ными, и мы будем придерживаться этой терминологии. Представляют интерес также
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точечные функции, сохраняющие множество E = min(L,6) минимальных элементов
полурешётки L, то есть принимающие значения из множества E на наборах, состав-
ленных из элементов этого множества. Такие функции называются минимальными
точечными. Они являются минимальными по отношению 6 среди точечных функций,
что согласуется с их названием, а также являются минимальными среди монотонных
и среди квазимонотонных функций. Договоримся обозначать через TL класс точечных
функций и через minTL —класс минимальных точечных функций на полурешётке L.

Точечная функция из TL однозначно определяется своими значениями на мини-
мальных наборах области определения, то есть на наборах из множества En, где n —
число аргументов функции. При этом значения n-местной функции f из TL можно
найти, зная значения её ограничения f ′ : En → L (такого, что f ′(a) = f(a) для любого
набора a из множества En). Это можно сделать, воспользовавшись методом точечного
продолжения из [2], по формуле (1), заменив в ней неравенство равенством. В описан-
ной ситуации функция f из TL называется точечным продолжением функции f ′. Эти
две функции однозначно определяют друг друга, и для них принято использовать
одинаковые обозначения (опуская штрих в записи f ′). В частности, одними и теми
же буквами обозначаются минимальные точечные функции из множества minTL и их
ограничения из множества PE.

Точечные продолжения функций многозначной логики уже возникали в нашем
рассмотрении при определении решётки интервалов, когда операции дизъюнкции и
конъюнкции, сначала определённые в решётке (E,�), впоследствии были продолже-
ны на полурешётку in(E,�), причём точечным образом, что легко проверяется. Эти
операции, как и любые другие, определённые на множестве E, продолжаются методом
точечного расширения на любую полурешётку с множеством минимальных элемен-
тов E, например на полурешётку Ẽ, а не только на полурешётку интервалов. Докажем
следующую теорему.

Теорема 1. Для любого натурального n множество n-местных точечных функ-
ций на полурешётке L замкнуто операцией сложения, то есть является верхней полуре-
шёткой с упорядочением 6. Эта полурешётка точечная, если полурешётка L точечная.

Доказательство. Обозначим через h сумму n-местных точечных функций f
и g. Тогда для любого набора a из множества Ln выполняются равенства

h(a) = f(a) + g(a) =
∑
f(x) +

∑
g(x) =

∑
(f(x) + g(x)) =

∑
h(x),

в которых каждое суммирование ведётся по всем наборам x из En, таким, что x 6 a.
При этом первое и последнее равенства имеют место в силу определения функции h,
второе — в силу точечности функций f и g, третье — в силу коммутативности сло-
жения в полурешётке. Таким образом, n-местные точечные функции действительно
составляют верхнюю полурешётку. Докажем, что эта полурешётка точечная, пред-
положив, что точечной является полурешётка L. Иными словами, следует доказать,
что для любой n-местной функции f из рассматриваемой полурешётки имеет место
равенство

f =
∑
g,

где суммирование ведётся по всем n-местным минимальным точечным функциям g,
таким, что g 6 f . Записанное равенство равносильно системе равенств f(a) =

∑
g(a)

с теми же функциями g, выполняющихся для всех наборов a из множества Ln. В силу
точечности функции f и функции

∑
g достаточно проверить выполнение этих ра-

венств лишь на наборах a из множества En. Но такие равенства действительно имеют
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место, поскольку полурешётка L точечная и для любого набора a из множества En

среди значений g(a) присутствуют всевозможные элементы из множества E, такие,
что g(a) 6 f(a).

Тесты точечности. Установим теперь тесты точечности, чтобы в дальнейшем
с их использованием получить быстрый алгоритм (схему из функциональных эле-
ментов) распознавания точечности заданной векторно функции и построить пример
замкнутого класса точечных функций.

Отметим, что класс точечных функций инвариантен — замкнут операциями под-
становки констант, введения и удаления фиктивных переменных. Несложная проверка
этого будет выполнена позднее — при доказательстве леммы 1. Именно это свойство (в
несколько усиленном виде) позволяет получить далее тест точечности. Понадобятся
следующие обозначения. Для n-местной функции f , натурального числа m, такого,
что 1 6 m 6 n, и набора a = (a1, . . . , am) из множества Lm обозначим через fa и fa

соответствующие функции

f(a1, . . . , am, xm+1, . . . , xn) и f(x1, . . . , xn−m, a1, . . . , am),

полученные, как видно, последовательной подстановкой констант a1, . . . , am на места
первых и соответственно последних m переменных функции f . Имеет место

Лемма 1. Пусть f — n-местная функция из PL и 1 6 m < n. Функция f тогда и
только тогда точечная, когда точечными являются функции fx и f b для всех наборов
x из Em и b из Ln−m.

В этой лемме по-прежнему E = min(L) — множество минимальных элементов
полурешётки L.

Доказательство. Необходимость следует из нижеприведённых соотноше-
ний, имеющих место для точечной функции f и для любых наборов x из множества Lm
(в частности, из множества Em) и наборов b из множества Ln−m:

fx(b) = f(xb) =
∑
x′b′

f(x′b′) =
∑
b′

∑
x′
f(x′b′) =

∑
b′
f(xb′) =

∑
b′
fx(y),

f b(x) = f(xb) =
∑
x′b′

f(x′b′) =
∑
x′

∑
b′
f(x′b′) =

∑
x′
f(x′b) =

∑
x′
f b(x),

где суммы вычисляются по наборам x′ из Em и b′ из En−m, таким, что x′ 6 x и b′ 6 b
(и тогда по наборам x′b′ из En, таким, что x′b′ 6 xb).

Достаточность следует из следующего соотношения, имеющего место при любых a
из Lm и b из Ln−m:

f(ab) = f b(a) =
∑
x

f b(x) =
∑
x

fx(b) =
∑
x

∑
y

fx(y) =
∑
x

∑
y

f(xy) =
∑
xy

f(xy),

где суммы вычисляются по наборам x из Em и y из En−m, таким, что x 6 a и y 6 b (и
тогда по наборам xy из En, таким, что xy 6 ab). При этом первое, третье, пятое и ше-
стое равенства очевидны, а второе и четвёртое выполняются для точечных функций f b
и fx. Этого достаточно для завершения доказательства.

Взяв в лемме m = n− 1, получаем следующий тест точечности.
Теорема 2. Функция f из PL, зависящая от n > 1 переменных, тогда и толь-

ко тогда точечная, когда точечными являются функции fx и f b для всевозможных
наборов x из множества En−1 и элементов b из полурешётки L.
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Отсюда индукцией по n получается
Следствие 1. Функция из PL тогда и только тогда точечная, когда точечными

являются все одноместные функции, полученные из неё подстановками констант на
места переменных.

Отметим также
Следствие 2. Замкнутый подстановками констант из множества L класс функ-

ций из PL тогда и только тогда включён в множество TL, когда все одноместные функ-
ции этого класса включены в множество TL.

Распознавание точечности. Лемма 1 позволяет построить схему из функци-
ональных элементов [14] (иначе — быстрый алгоритм, см. [15]) для распознавания
точечности заданной векторно n-местной функции из PL, такую, что сложность L(n)
этой схемы (то есть число её элементов) и её глубина J(n) (максимальная длина пути
от входа к выходу) при растущем параметре n ограничены сверху соответствующими
величинами O(|L|n) и O(n2). При этом предполагается, что, во-первых, схема стро-
ится из функциональных элементов некоторого полного базиса (безразлично какого,
поскольку сложность и глубина вычисляется с точностью до мультипликативной кон-
станты), во-вторых, наборы в множестве Ln линейно упорядочены некоторым образом,
в-третьих, функция задаётся вектором своих значений, вычисленных на наборах из Ln
в соответствии с их упорядочением, и, наконец, в-четвёртых, её значения из L пред-
ставляются двоичными векторами фиксированной длины, например, равной dlog |L|e.

Действительно, на основании теоремы 2 схема распознавания точечности произ-
вольной функции f из PL, зависящей от n > 1 переменных, при помощи многократной
конъюнкции строится из |E|n−1 схем распознавания точечности одноместных функ-
ций fx для наборов x из множества En−1 и |L| схем распознавания точечности все-
возможных функций f b для элементов b из множества L, каждая из которых зависит
от n − 1 переменной. Причём число конъюнкций не превосходит суммы |E|n−1 + |L|.
Это приводит при n > 1 к рекуррентному неравенству

L(n) 6 L(1)|E|n−1 + L(n− 1)|L|+ c0(|E|n−1 + |L|) 6 c1|E|n−1 + L(n− 1)|L|

для её сложности, где c0 — константа, определяемая сложностью вычисления конъ-
юнкции в используемом базисе, и c1 — произвольная константа, удовлетворяющая при
любом n > 1 неравенству

c1 > L(1) + c0(1 + |L|/(|E|n−1)),

например, равная L(1) + c0(1 + |L|). Из рекуррентного неравенства получаем

L(n) 6 c1(|E|n−1 + |E|n−2|L|+ · · ·+ |E||L|n−2 + |L|n−1) = c1|L|n−1
n−1∑
i=0

(|E|/|L|)i =

= c1|L|n−1(1− (|E|/|L|)n)/(1− |E|/|L|) 6 c1|L|n−1/(1− |E|/|L|) =

= c1|L|n/(|L| − |E|) = c2|L|n = O(|L|n),

где c2 = c1/(|L|−|E|). Ясно, что глубина схемы, вычисляющей конъюнкцию |E|n−1+|L|
аргументов, ограничена сверху величиной c3n, где c3 — некоторая константа, завися-
щая от базиса и от значений |E| и |L|. Следовательно, для глубины J(n) всей схемы
получаем при n > 1 следующее рекуррентное неравенство:

J(n) 6 c3n+ J(n− 1).
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Всегда можно выбрать константу c3 > J(1). Тогда записанное неравенство выполня-
ется и при n = 1, а глубина схемы ограничена сверху арифметической прогрессией:

J(n) 6 c3(n+ (n− 1) + . . .+ 1) = c3n(n+ 1)/2 6 c3n
2 = O(n2).

Таким образом, верна
Теорема 3. В любом полном базисе существует последовательность схем распо-

знавания точечности заданной векторно n-местной функции из PL, сложность и глу-
бина которых при растущем параметре n ограничены сверху соответствующими вели-
чинами O(|L|n) и O(n2).

Таким образом, распознавание точечности заданной векторно функции осуществ-
ляется схемой линейной от числа её входов сложности.

Замкнутые классы точечных функций. При изучении точечных и минималь-
ных точечных функций приходится считаться с незамкнутостью их классов относи-
тельно суперпозиции. Точнее, эти классы замкнуты операциями бесповторной суперпо-
зиции и перестановки переменных, но не замкнуты операциями отождествления пере-
менных. Например, одноместная функция f(x) = x∨¬x на полурешётке Ẽ2 = {0, 1,>}
не является точечной в силу соотношений

f(>) = > 6= 1 = 1 + 1 = f(0) + f(1),

хотя получена отождествлением переменных из двухместной минимальной точечной
функции x∨¬y. Вместе с тем для синтеза дискретных управляющих систем с динами-
ческим поведением представляют интерес замкнутые классы точечных и минималь-
ных точечных функций. Этот интерес вызван тем, что задачи схемного и формульного
представления функций в таких классах сводятся к аналогичным задачам для ограни-
чений этих функций на множества минимальных элементов их областей определения
и решаются после такого сведения известными методами синтеза функций k-значной
логики, возможно незначительно модифицированными. Наряду с этим, задачи синтеза
точечных функций в незамкнутых классах сталкиваются со значительными трудно-
стями и требуют разработки новых методов.

Рассмотрим далее одну конструкцию замкнутых классов точечных функций. Для
её изложения понадобится следующее определение. Будем говорить, что функция f
из PL, зависящая от n переменных, сохраняет пару (A,B) множеств A и B функций
из PL, зависящих от m переменных, если для любых функций s1(x), . . . , sn(x) из мно-
жества B функция f(s1(x), . . . , sn(x)) принадлежит множеству A, при этом через x обо-
значен набор переменных x1, . . . , xm. Несложно понять, что множество всех функций
из PL, сохраняющих пару множеств (A,B), составляет наследственный класс (замкну-
тый операциями подстановки переменных под знак его функций). Этот класс замкнут
суперпозицией, если выполняется включение A ⊆ B. Сформулированные свойства
проверяются непосредственно. В силу следствия 2 имеет место

Лемма 2. Пусть A и B — множества точечных функций из TL, зависящих от
m > 1 переменных, причём множество A включено в TL, а множество B содержит
селекторную функцию, тождественно равную некоторой переменной, и содержит все
константы из множества L, рассматриваемые как m-местные функции с фиктивными
переменными. Тогда функции из PL, сохраняющие пару множеств (A,B), составляют
наследственный класс, включённый в TL. Этот класс замкнут суперпозицией, если
выполняется включение A ⊆ B.
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Лемма 2 позволяет получить ряд примеров замкнутых классов точечных функций.
Обозначим черезMTL систему всех максимальных по включению замкнутых клас-

сов точечных функций на полурешётке L. Имеет место
Теорема 4. СистемаMTL конечна, и каждый замкнутый класс точечных функ-

ций из TL включён в некоторый её класс.
Доказательство. Рассмотрим произвольный класс N точечных функций из TL.

Расширим его сначала до замкнутого класса N1 = [N ∪ L]. Подобное расширение со-
стоит в пополнении класса N константами из L, а также подфункциями его функ-
ций, получаемыми подстановками констант на места переменных. В силу следствия 2
класс N1 содержит только точечные функции из TL. Далее расширением класса N1

является класс N2 функций из PL, сохраняющих пару (A,B), где A — множество всех
одноместных функций класса N2 и B — то же множество, но пополненное тожде-
ственной функцией. Осталось обратить внимание на то, что классов типа N2 конечное
число (поскольку они однозначно определяются своими одноместными функциями), и
максимальные по включению из них составляют системуMTL .

Обозначив черезMminTL систему максимальных по включению замкнутых классов
минимальных точечных функций на полурешётке L, тотчас получаем

Следствие 3. Система MminTL конечна и каждый замкнутый класс минималь-
ных точечных функций из minTL включён в некоторый её класс.

Доказательство. Несложно понять, что системаMminTL состоит из максималь-
ных по включению классов K ∩ polL(E) для всевозможных классов K изMTL .

Из доказательства теоремы 4 и её следствия 3 видно, что максимальные замкнутые
классы точечных и минимальных точечных функций из системMTL иMminTL допус-
кают эффективное задание. Представляется важной задача явного описания таких
классов, в настоящее время не решённая. В заключение раздела рассмотрим

Пример замкнутого класса точечных функций. Пусть L совпадает с мно-
жеством in(E,�) интервалов решётки (E,�). В соответствии со сделанными ранее
определениями рассматриваем множество L как полурешётку с упорядочением 6 и,
одновременно, как решётку с упорядочением �. Покажем, что клон polL(6,�) функ-
ций из PL, сохраняющих упорядочения 6 и � множества L (первое — полурешёточ-
ное, второе — решёточное), состоит только из точечных функций. В силу следствия 2
достаточно проверить, что точечной является любая одноместная функция s из этого
клона. Для этого рассмотрим интервал [a, b] из множества L, где a и b — какие-то
элементы решётки E, для которых выполняется неравенство a � b. Заметим, что
a 6 [a, b], b 6 [a, b], a � [a, b] � b, откуда

s(a) 6 s([a, b]), s(b) 6 s([a, b]), s(a) � s([a, b]) � s(b).

Первое и третье из записанных неравенств влекут совпадение левых границ интерва-
лов s(a) и s([a, b]). Аналогично в силу второго и четвёртого неравенств совпадают пра-
вые границы интервалов s(b) и s([a, b]). Тогда в силу третьего и четвёртого неравенств
выполняется равенство s([a, b]) = s(a) + s(b), означающее, что функция s точечная.

Можно показать, что в двоичном случае, когда решётка E состоит из чисел 0 и 1,
таких, что 0 � 1, и имеет три интервала 0, 1,>, упорядоченных отношениями 6 и �
так, что

0 6 >, 1 6 > и 0 � > � 1,
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функции клона polL(6,�) суть суммы его минимальных точечных функций, а по-
следние являются полурешёточными продолжениями монотонных булевых функций.
Нечто аналогичное выполняется и в общем случае. Доказывать это не будем.

4. Сильно точечные функции
В связи с задачей выделения замкнутых классов точечных функций введём в рас-

смотрение сильно точечные функции.
Сильная точечность. Точечную функцию назовём сильно точечной, если то-

чечными являются все функции, получаемые из неё отождествлением переменных.
Очевидно, что всякий замкнутый класс точечных функций состоит только из сильно
точечных функций.

Теорема 5. Множество сильно точечных функций на полурешётке L, зависящих
от n переменных, замкнуто сложением, то есть является верхней полурешёткой с упо-
рядочением 6.

Доказательство. Пусть функция h является суммой функций f и g. Если функ-
ция h не является сильно точечной, то отождествлением переменных из неё можно
получить неточечную функцию h′. Аналогичное отождествление переменных в функ-
циях f и g приводит к соотношению h′ = f ′+g′, в котором в силу теоремы 1 по крайней
мере одна из функций f ′ или g′ неточечная. Но тогда сильно точечной не является по
крайней мере одна из функций f или g. Этого достаточно для доказательства.

Тесты сильной точечности. В силу сделанного определения класс сильно то-
чечных функций наследственный, то есть замкнут операциями подстановки перемен-
ных под знак его функций и, более того, является наибольшим по включению среди
наследственных классов точечных функций. Несколько менее очевидно, что он ин-
вариантен, в частности, замкнут подстановками констант на места переменных. Это
следует из возможности менять порядок выполнения операций отождествления пере-
менных и подстановки констант без изменения результата этих операций. В соответ-
ствии с этим, если в результате подстановки констант в сильно точечную функцию
получается функция, не являющаяся сильно точечной, то отождествлением перемен-
ных из последней можно получить неточечную функцию. Изменив порядок операций,
эту неточечную функцию можно получить из исходной (по предположению сильно
точечной) функции, сначала отождествив переменные, а затем подставив константы.
Но в силу теста точечности неточечная функция получается уже после выполнения
операций отождествления переменных, до подстановки констант. Для сильно точеч-
ной исходной функции это невозможно. Полученное противоречие доказывает тезис
об инвариантности класса сильно точечных функций на полурешётке.

В действительности, можно сформулировать следующий тест сильной точечности.
Теорема 6. Функция из PL тогда и только тогда сильно точечная, когда точеч-

ными являются все одноместные функции, получаемые из неё при помощи операций
отождествления переменных и подстановки констант из множества L на места пере-
менных.

Доказательство. Необходимость уже доказана выше. Достаточность следу-
ет из определения сильно точечной функции и теста точечности, в силу которых из
функции, не являющейся сильно точечной, отождествлением переменных получается
некоторая неточечная функция, из которой подстановками констант получается одно-
местная неточечная функция.
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Сформулируем ещё один тест сильной точечности. Понадобится следующее обозна-
чение. Для n-местной функции f и непустого подмножества A ⊆ {1, . . . , n} через Af
обозначим функцию от n− |A|+ 1 переменных, получаемую из функции f(x1, . . . , xn)
отождествлением всех переменных xi с номерами i из множества A с некоторой одной
из этих переменных (всё равно какой именно, например, первой из них). Функции f и
Af совпадают при одноэлементном множестве A. Имеет место

Следствие 4. Функция f из PL, зависящая от n переменных, тогда и только
тогда сильно точечная, когда точечными являются функции Af для всевозможных
непустых подмножеств A ⊆ {1, . . . , n}.

Доказательство. Необходимость очевидна из определения сильно точечной
функции. Достаточность. В соответствии с тестом сильной точечности функция f
является сильно точечной, если точечными являются все одноместные функции, по-
лученные из функций Af подстановками констант на места переменных xi, где i /∈ A.
Но точечность этих одноместных функций следует из точечности функций Af .

Распознавание сильной точечности. В силу следствия 4 схема для распознава-
ния сильной точечности произвольной n-местной функции f при помощи многократ-
ной (но не более чем 2n-кратной) конъюнкции строится из схем для распознавания
точечности функций Af для всевозможных непустых подмножеств A ⊆ {1, . . . , n}.
В свою очередь для m-элементного множества A проверка точечности функции Af ,
зависящей от n − m + 1 переменной, осуществляется схемой из предыдущего разде-
ла, сложность и глубина которой ограничены сверху соответствующими величинами
c2|L|n−m+1 и c3(n−m+ 1)2. Суммарная сложность этих схем ограничена сверху вели-
чиной

n∑
m=1

(
n

m

)
c2|L|n−m+1 = c2|L|((1 + |L|)n − |L|n) = O((1 + |L|)n),

а максимальная глубина — величиной c3n
2. Поскольку многократная конъюнкция за-

ведомо реализуется схемой сложности O((1 + |L|)n) и линейной от n глубины, верна
Теорема 7. В любом полном базисе существует последовательность схем распо-

знавания сильной точечности заданной векторно n-местной функции из PL, имеющих
при растущем параметре n сложность O((1 + |L|)n) и глубину O(n2).

Итак, распознавание сильной точечности функции, заданной вектором значений,
осуществляется схемой полиномиальной сложности с «почти линейным» полиномом
степени log|L|(1 + |L|).

5. Дизъюнктивные нормальные формы
трёхзначных полурешёточных функций

В разделе рассматриваются функции на полурешётке Ẽ2 = {0, 1,>}, вычисляемые
формулами в базисе {0, 1,∨,∧,¬}. Явно описывается класс

[0, 1,∨,∧,¬]

всех таких функций.
Поскольку базисные функции являются монотонными продолжениями булевых

функций (сохраняют порядок 6 и множество E2 = {0, 1}), имеет место включение

[0, 1,∨,∧,¬] ⊆ polẼ2
(6, E2).

Будет показано далее, что здесь выполняется равенство.
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Днф. Начнём с некоторых замечаний. Заметим, во-первых, что полурешётка Ẽ2

совпадает с полурешёткой in(E2,�) интервалов решётки E2. Упорядочение � в по-
следней продолжается на множество Ẽ2 так: 0 � > � 1, которое становится дистрибу-
тивной решёткой (в соответствии с введённой терминологией — решёткой интервалов
решётки Ẽ2) с наименьшим элементом 0, наибольшим элементом 1, с дизъюнкцией ∨
и конъюнкцией ∧ для взятия точных верхней и нижней граней. Отрицание ¬ является
инверсным автоморфизмом этой решетки. В связи с этим, как и одноимённые буле-
вы функции, дизъюнкция ∨ и конъюнкция ∧ ассоциативны, коммутативны, идемпо-
тентны, дистрибутивны одна по другой, для них выполняются законы поглощения, а
с операцией ¬ они удовлетворяют законам де Моргана. Вместо закона исключённого
третьего, однако, выполняются лишь неравенства

x ∨ ¬x > 1 и x ∧ ¬x > 0,

являющиеся строгими при x = >.
Сделанные замечания позволяют любую формулу в базисе {0, 1,∨,∧,¬} эквива-

лентными преобразованиями, не изменяющими вычисляемой формулой функции, при-
вести либо к константам 0 или 1, либо к виду днф k1 ∨ . . . ∨ kr, где ki —конъюнкции,
в которые переменные могут входить единожды— под знаком отрицания либо без него,
или дважды— с отрицанием и без него.

Отметим, что в отличие от двоичного случая из-за невыполнения закона исклю-
чённого третьего не всегда эквивалентные преобразования позволяют избавиться от
повторного появления переменных в конъюнкциях. В связи с этим имеет смысл пред-
варительно рассмотреть днф без повторяющихся переменных в конъюнкциях, затем
с повторяющимися переменными в каждой конъюнкции и, наконец, с конъюнкциями
обоих типов — допускающими либо не допускающими повторы.

Введём некоторые обозначения. Для набора x = (x1, . . . , xn) переменных и набора
a = (a1, . . . , an) элементов из множества {0, 1,⊥,>} положим

xa = xa11 ∧ · · · ∧ xann ,

понимая под xaii выражения ¬xi, xi, 1 или (xi ∧ ¬xi) при соответствующем значении
элемента ai, равном 0, 1,> или ⊥. Для всякого множества A наборов a1, . . . , am из
множества {0, 1,⊥,>}n \ {⊥}n через xA будем обозначать формулу

xa
1 ∨ . . . ∨ xam ,

которую и будем называть днф. (Порядок, в котором пронумерованы наборы ai из
множества A, всякий раз предполагается произвольным. Он не важен, поскольку от
него не зависит вычисляемая формулой xA функция.)

В полурешётке Ẽn
2 наборы a и b, не имеющие общей нижней грани, назовём ортого-

нальными и будем писать a ⊥ b в этом случае. Для подмножества K ⊆ Ẽn
2 через ⊥ K

обозначим множество всех наборов в Ẽn
2 , ортогональных всем наборам из K. Заметим,

что имеет место включение ⊥ {a} ⊇ ⊥ {b}, если для наборов a и b из множества Ẽn
2

выполняется неравенство a 6 b. В связи с этим

⊥K = ⊥min(K,6).

Днф «без повторений». Рассмотрим сначала днф, в которых конъюнкции не
содержат повторяющихся переменных, то есть днф xA, где A ⊆ Ẽn

2 \ {>}n. Охаракте-
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ризуем класс функций, вычисляемых такими днф. С этой целью заметим, что в соот-
ветствии со сделанными определениями для любых наборов x из Ẽn

2 и a из Ẽn
2 \ {>}n

xa =


1, если x 6 a;
0, если x⊥a;
> в остальных случаях.

Это свойство удобно сначала проверить для n = 1, а затем для произвольного целого
положительного n. Тогда для любого подмножества A ⊆ Ẽn

2 \ {>}n

xA =


1, если x 6 a для некоторого a из A (равносильно изmax(A,6));
0, если x⊥a для любого a из A;
> в остальных случаях.

Отсюда следует
Теорема 8. Для непустого множества A ⊆ Ẽn

2 \ {>}n и набора переменных
x = (x1, . . . , xn) формула xA тогда и только тогда вычисляет функцию f(x) из множе-
ства polẼ2

(6, E2), когда выполняются условия
1) f−1(0) =⊥ A;
2) max(f−1(1)) ⊆ A ⊆ f−1(1).

Следствие 5. Функция из множества polẼ2
(6, E2), зависящая от n перемен-

ных, тогда и только тогда вычисляется формулой вида xA для набора переменных
x = (x1, . . . , xn) и некоторого непустого множества A ⊆ Ẽn

2 \ {>}n, когда выполняется
условие f−1(0) =⊥ f−1(1).

Из теоремы 8 следует, что отличная от констант 0 и 1 минимальная точечная функ-
ция f вычисляется сокращённой днф

xK , где K = max(f−1(1),6),

причём это единственная тупиковая форма, минимальная как по числу конъюнкций,
так и по суммарному числу букв в них. В частности, все минимальные точечные функ-
ции на полурешётке Ẽ2 вычисляются формулами в базисе {0, 1,∨,∧,¬}.

Днф «с повторениями». Теперь рассмотрим днф «с повторениями», в кото-
рых любая конъюнкция содержит повторяющиеся переменные. Точнее, рассмотрим
частный случай (достаточный для достижения заявленной цели) таких днф, в кото-
рых любая конъюнкция содержит все переменные, причём хотя бы одну дважды—
с отрицанием и без него. То есть рассмотрим днф xA, где A ⊆ {0, 1,⊥}n \ {0, 1}n.

В соответствии со сделанными определениями для любых наборов x из множе-
ства Ẽn

2 и b из множества {0, 1,⊥}n \ {0, 1}n

xb =

{
>, если x > b∗;

0 в остальных случаях,

где набор b∗ получен из b заменой знаков⊥ на>. (Для доказательства нужно заметить,
что равенство xb = 1 невозможно в силу существования bi = ⊥, а равенство xb = >
равносильно тому, что всякое выражение xbii принимает значение в множестве {1,>},
если bi ∈ {0, 1}, и принимает значение >, если bi = ⊥; каждый из случаев реализуется
лишь при xi > b∗i .) Тогда для любого подмножества B ⊆ {0, 1,⊥} \ {0, 1}n

xB =

{
>, если x > b для некоторого b из B∗ (равносильно изmin(B∗,6));

0 в остальных случаях,

где B∗ = {b∗ : b ∈ B}. Из сказанного следует
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Теорема 9. Для непустого множества B ⊆ {0, 1,⊥}n \ {0, 1}n и набора пере-
менных x = (x1, . . . , xn) формула xB тогда и только тогда вычисляет функцию
f : Ẽn

2 → {0,>} из множества polẼ2
(6, E2), когда выполняется равенство min(B∗) =

= min(f−1(>),6).

Следствие 6. Всякая сюръективная функция f : Ẽn
2 → {0,>} из класса

polẼ2
(6, E2) вычисляется формулой вида xB для некоторого непустого множества

B ⊆ {0, 1,⊥}n \ {0, 1}n и набора переменных x = (x1, . . . , xn).

Днф с конъюнкциями двух типов. Совместно используя теоремы 8 и 9, по-
лучаем следующую теорему.

Теорема 10. Для непустых подмножеств A ⊆ Ẽn
2 \ {>}n и B ⊆ {0, 1,⊥}n \ {0, 1}n

с объединением C = A ∪ B и набора переменных x = (x1, . . . , xn) формула xC тогда и
только тогда вычисляет функцию f(x) из множества polẼ2

(6, E2), когда выполняются
условия

1) max(f−1(1)) ⊆ A ⊆ f−1(1);
2) min(⊥A ∩ f−1(>),6) ⊆ B∗.

Доказательство. Первое условие означает, что множество f−1(1) единиц функ-
ции f совпадает с множеством единиц функции, вычисляемой формулой xA, а тогда и
функции, вычисляемой формулой xC . В частности, первое условие необходимо. Заме-
тим далее, что функция, вычисляемая формулой xA, имеет наибольшее по включению
множество нулей среди n-местных квазимонотонных функций с тем же множеством
единиц. Это следует из теста квазимонотонности, в силу которого наборы из множе-
ства нулей квазимонотонной функции ортогональны наборам из её множества еди-
ниц. В силу сказанного из первого условия следует, что множество нулей функции f
включено в множество нулей функции, вычисляемой формулой xA. Следовательно,
при выполнении первого условия для совпадения множества нулей функции f с мно-
жеством нулей функции xC необходимо и достаточно, чтобы функция, вычисляемая
формулой xB, принимала значение > на тех наборах, на которых функция f прини-
мает значение > и функция, вычисляемая формулой xA, принимает значение 0. При
выполнении первого условия множество таких наборов совпадает в силу теоремы 8
с множеством ⊥A ∩ f−1(>), а второе условие означает в силу теоремы 9, что функ-
ция xB принимает на наборах из этого множества значение>. Из сделанных замечаний
легко следует как необходимость, так и достаточность доказываемых условий.

Следствие 7. Имеет место равенство классов

[0, 1,∨,∧,¬] = [minTẼ2
] = polẼ2

(6, E2).

Заметим, что выше были рассмотрены далеко не все днф и даже не все днф с повто-
рами в каждой конъюнкции. Однако рассмотренных случаев достаточно для достиже-
ния заявленной цели описания класса функций, вычисляемых в базисе {0, 1,∨,∧,¬}.

Разложение Шеннона для минимальной точечной функции f от n аргументов
на полурешётке Ẽ2 выглядит следующим образом:

f(xy) = ¬xf0(y) ∨ xf1(y) ∨ f0(y)f1(y),

где конъюнкция опущена. Это соотношение выполняется для произвольных значе-
ний x из множества Ẽ2 и y из множества Ẽn−1

2 , для проверки нужно рассмотреть
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различные возможности для x. Последним произведением f0(y)f1(y) здесь нельзя пре-
небречь, в отличие от двоичного случая. Чтобы в этом убедиться, достаточно рас-
смотреть трёхместную функцию ¬x1x2 ∨ x1x3 ∨ x2x3. Она задана сокращённой днф,
а потому минимальная точечная. То же выражение для неё даёт разложение Шенно-
на. При удалении последнего произведения x2x3 днф перестаёт быть сокращённой, а
задаваемая ею функция перестаёт быть минимальной точечной.

С использованием разложения Шеннона в записанной выше форме известным ме-
тодом из [14] можно получить верхнюю оценку O(2n/n) сложности минимальной то-
чечной функции от n аргументов при реализации её схемами из функциональных
элементов в базисе 0, 1,∨,∧,¬. Эта оценка только мультипликативной константой от-
личается от нижней. Хуже обстоит дело с нижними и верхними оценками формульной
сложности, различающимися в настоящее время экспоненциальным множителем.

Таким образом, на основании сказанного можно сформулировать важную зада-
чу определения сложности минимальных точечных функций в различных базисах и
в различных вычислительных моделях (формулы, схемы из функциональных элемен-
тов, переключательные схемы и др.), а также связанную с ней задачу разработки
асимптотически наилучших методов синтеза для минимальных точечных функций
в различных вычислительных моделях. Сформулированные задачи, актуальные уже
в простейшем случае полурешётки Ẽ2, сохраняют свою значимость и для других по-
лурешёток.

6. Обобщённые днф
Опишем метод формульного представления для квазимонотонных функций в ба-

зисах, содержащих некоторые специальные двухместные функции и все слабо суще-
ственные квазимонотонные функции, а также для минимальных точечных функций
в базисах, содержащих некоторые специальные двухместные функции и все одномест-
ные минимальные точечные функции. Эти результаты будут получены для функций
на произвольной конечной дистрибутивной точечной полурешётке.

Дистрибутивная точечная полурешётка. Полурешётка L называется дистри-
бутивной, если таковой является решётка L′, то есть если в последней для любых её
элементов a, b и c выполняется соотношение a(b+ c) = ab+ ac (а с ним и двойственное
a+ bc = (a+ b)(a+ c)), позволяющее при вычислении в ней раскрывать скобки и выно-
сить общие множители. Основным примером является дистрибутивная полурешётка Ẽ
непустых подмножеств конечного множества E.

Будем считать заданными дистрибутивную точечную полурешётку L и некоторое
её подмножество C, включающее все её минимальные элементы из множества E =
min(L) и называемое далее специальным. Имеет место

Лемма 3. Всякий элемент b дистрибутивной точечной полурешётки L со специ-
альным подмножеством C, таким, что E ⊆ C, является наибольшим решением систе-
мы уравнений xc = ⊥ для всевозможных элементов c из C, таких, что bc = ⊥.

Доказательство. В силу дистрибутивности xc = yc = ⊥ влечёт (x + y)c = ⊥,
откуда сумма любых решений рассматриваемой системы снова является её решени-
ем, и система имеет наибольшее решение в решётке L′, равное сумме всех решений.
Вместе с тем сам элемент b является решением системы. Следовательно, для наиболь-
шего решения B выполняется неравенство b 6 B. В силу точечности полурешётки L
элемент B является суммой некоторых её точек. Значит, если записанное неравенство
строгое, то для некоторой точки c выполняется неравенство c 6 B и не выполняется
неравенство c 6 b. Но этого не может быть, так как тогда bc = ⊥ (из-за невыполнения
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второго неравенства c 6 b) и в системе присутствует уравнение xc = ⊥, которому не
удовлетворяет элемент B (в силу первого неравенства c 6 B). Таким образом, b = B
и лемма доказана.

Следствие 8. Пусть полурешётка L дистрибутивная и точечная со специальным
множеством C, таким, что E ⊆ C. Тогда всякая n-местная функция f из PL однозначно
определяется указанием множеств

J(c, f) = {d : d ∈ Ln ∧ f(d)c = ⊥}

для всех элементов c из C.
Доказательство. Для любого набора d из Ln значение f(d) можно найти как

наибольшее решение системы уравнений xc = ⊥ для всевозможных c из C, таких, что
d ∈ J(c, f).

Отметим необходимые свойства множеств J(c, f).
Лемма 4. Пусть C — специальное множество дистрибутивной точечной полуре-

шётки L, такое, что E ⊆ C. Тогда квазимонотонная функция f слабо существенная,
если для всех элементов c из C выполняется неравенство |J(c, f)| 6 1.

Доказательство. Пусть f — n-местная квазимонотонная функция и для всех
элементов c из E выполняется неравенство |J(c, f)| 6 1. Рассмотрим произволь-
ное подмножество U ⊆ Ln. Заметим, что отсутствие нижней грани у подмножества
f(U) = {f(d) : d ∈ U} в полурешётке L означает непустоту всех пересечений U∩J(c, f)
для элементов c из E. В силу неравенств эти пересечения одноэлементные. Это означа-
ет, что может существовать не более одного минимального по включению подмноже-
ства U ⊆ Ln с неограниченным снизу множеством f(U). По тесту квазимонотонности
наборы в таком минимальном множестве U имеют общую компоненту, пусть i-ю, без
нижней грани в L. В силу единственности такого минимального множества указанное
свойство i-й компоненты выполняется не только для его наборов, но и для наборов вся-
кого такого подмножества U ⊆ Ln с неограниченным снизу множеством f(U). Тогда
по тесту слабой существенности из [3] функция f слабо существенная.

Специальные функции.
Лемма 5. Для любого элемента c дистрибутивной точечной полурешётки L най-

дётся двухместная квазимонотонная функция ∗c в QL, такая, что
1) x ∗c x = x для всех x из L;
2) x ∗c (x+ c) = (x+ c) ∗c x = x для всех x из L, таких, что xc = ⊥.
Более того, функцию ∗c, обладающую указанными свойствами, можно выбрать

минимальной точечной в классе minTL.
Доказательство. Указанные условия определяют частичную двухместную фун-

кцию из P ∗L, принимающую неопределённое значение на всех наборах, не оговоренных
в этих условиях. Можно увидеть, пользуясь дистрибутивностью, что эта частичная
функция сохраняет наличие нижних граней у её аргументов (точнее, сохраняет пре-
дикаты εn из [3]), откуда по тесту квазимонотонности она имеет квазимонотонное про-
должение в клоне QL. Осталось заметить, что условия 1 и 2 выполняются не только
для функции ∗c, но и для любой её монотонной миноранты. Первое условие — в силу
точечности полурешётки L и свойства минорирования, второе — в силу монотонности
и минорирования.

Квазимонотонную функцию ∗c в условиях леммы будем называть c-специальной.
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Лемма 6. Пусть L — дистрибутивная точечная полурешётка, c — некоторый её
элемент и ∗c — некоторая c-специальная функция из QL. Пусть также для квазимо-
нотонной функции f из QL, зависящей от n переменных, множество J(c, f) содержит
более одного элемента. Тогда найдутся квазимонотонные функции g и h в QL, завися-
щие от n переменных, такие, что для любого набора d из множества Ln выполняется
равенство f(d) = g(d) ∗c h(d) и для любого элемента a из полурешётки L выполняются
включения

J(a, g) ⊆ J(a, f), J(a, h) ⊆ J(a, f),

строгие при a = c.
Доказательство. Разобьём множество J(c, f) на два класса A и B. Рассмотрим

функции g и h из PL от n переменных, такие, что

g(d) = f(d) + c и h(d) = f(d) + c при d из A и из B соответственно,

и принимающие те же значения, что и функция f , в остальных случаях, то есть зна-
чения

g(d) = f(d) и h(d) = f(d) при d из Ln \ A и из Ln \B соответственно.

Функции g и h квазимонотонны вслед за их минорантой f . Остальные условия прове-
ряются непосредственно.

Метод разложения. Леммы 4 и 6 позволяют сформулировать м е т о д формуль-
ного представления квазимонотонных функций на дистрибутивной точечной полуре-
шётке L со специальным подмножеством C ⊆ L (включающим множество E = min(L))
в базисе, содержащем все слабо существенные функции из ΦL и некоторый набор
c-специальных функций ∗c для всех c из множества C. Этот метод для представле-
ния функции f формулой в указанном базисе требует:

1) найти в множестве C элемент c, такой, что |J(c, f)| > 1, и разложить f по
функции ∗c в соответствии с леммой 6, либо

2) (в отсутствие такого c) закончить разложение, при этом в соответствии с леммой
4 функция f слабо существенная;

3) выполнять подобные действия рекурсивно для компонент разложения, компо-
нент компонент и т. д., пока возможно.

Если c-специальные функции выбрать минимальными точечными (в соответствии
с леммой 5 это возможно) и в формуле, полученной для минимальной точечной функ-
ции f по описанным выше правилам, заменить последние полученные слабо существен-
ные компоненты их одноместными минимальными точечными минорантами из класса
minTL (существующими по определению слабо существенной функции), то в результа-
те получим формулу для функции f в базисе из одноместных минимальных точечных
функций и двухместных минимальных c-специальных функций. Тем самым доказана

Теорема 11. Имеют место соотношения

QL = [ΦL ∪ (minTL)(2)], minTL ⊆ [(minTL)(2)].

Замечание о полурешётке подмножеств. Частным случаем c-специальных
функций являются дизъюнкция и конъюнкция на трёхэлементной полурешётке Ẽ2,
первая является 0-специальной, вторая — 1-специальная. Таким образом, полученный
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метод в том числе позволяет строить формулы для минимальных точечных функ-
ций на полурешётке Ẽ2 в базисе 0, 1,¬,∨,∧. В более общей ситуации, когда полуре-
шётка L совпадает с полурешёткой Ẽk подмножеств множества Ek = {0, 1, . . . , k − 1},
под дизъюнкцией и конъюнкцией обычно понимают минимальные точечные функции,
определённые на Ek следующим образом:

x1 ∨ x2 = max(x1, x2), x1 ∧ x2 = min(x1, x2)

для любых x1 и x2 из Ek, а затем точечно продолженные на полурешётку L = Ẽk. Как
видно, эти функции c-специальные, дизъюнкция — для любого c из {0, 0 + 1, . . . , Ek},
а конъюнкция— для любого c из {k − 1, (k − 1) + (k − 2), . . . , Ek}. Несложно найти
и c-специальную функцию для произвольного c из Ẽk. Таковой является, например,
функция ∨s, определяемая как

x1 ∨s x2 = s(s−1(x1) ∨ s−1(x2)),

где s— минимальная точечная подстановка на Ẽk, отображающая на элемент c элемент
вида 0 + . . . + (l − 1) для некоторого l, 1 6 l 6 k, так, что s(0 + . . . + (l − 1)) = c.
В частности, если c — минимальный элемент полурешётки L, не равный 0, то есть
принадлежащий множеству Ek\{0}, то в качестве такой подстановки s можно выбрать
точечное продолжение транспозиции (0, c). Также несложно получить специальные
функции композицией конъюнкции с подстановками. Из сказанного следует

Теорема 12. Для полурешётки L = Ẽ имеют место соотношения

QL = [ΦL ∪ {∨}], minTL ⊆ [(minTL)(1) ∪ {∨}].

Более подробный анализ, проведённый в [16], позволяет утверждать, что в услови-
ях этой теоремы все функции в каждом из классов QL,ML, TL или minTL выражают-
ся формулами с использованием одноместных функций класса и дизъюнкции (равно
конъюнкции).
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Из результатов предыдущих работ, посвященных классу совершенно уравнове-
шенных булевых функций (булевых функций без запрета), можно сделать вывод,
что в данном классе особый интерес представляет подкласс функций без барьера.
Ранее было доказано, что он не является пустым, тем не менее никаких оценок его
мощности, отличных от тривиальных, предложено не было. В настоящей работе
рассматриваются методы построения совершенно уравновешенных булевых функ-
ций без барьера, основанные на специального вида операции композиции булевых
функций и на важных свойствах данной операции. Как следствие применения
одного из методов получена нижняя оценка числа совершенно уравновешенных
функций без барьера n переменных: 22n−3−n+2.

Ключевые слова: булевы функции без запрета, совершенно уравновешенные
функции, барьеры булевых функций, фильтрующий генератор, криптография.

Введение
Понятие функции без запрета (совершенно уравновешенной функции) было рас-

смотрено в работах [1, 2], в тех же работах был получен ряд важных критериев для
данного класса функций. В частности, из результатов [1, 2], а также работы [3] следу-
ет отсутствие у определенного класса преобразований двоичных последовательностей,
построенных с помощью совершенно уравновешенных функций, некоторых крипто-
графических слабостей.

В работе [4] было введено понятие свойства наличия у булевой функции барьера,
достаточного для совершенной уравновешенности; были доказаны некоторые утвер-
ждения о данном классе функций. В частности, был получен результат о существова-
нии совершенно уравновешенных функций без барьера, однако каких-либо нетриви-
альных оценок числа таких функций получено не было.

Изучение свойств функций с барьером было продолжено в [5, 6], и из результатов
данных работ (а также работы [7]) следует наличие определенных криптографических
слабостей у таких функций. Ввиду этих результатов особый интерес стала представ-
лять задача построения широких классов совершенно уравновешенных функций без
барьера.

Благодаря результатам работ [8, 9] некоторые примеры таких классов удалось по-
лучить [5, 10, 11], однако общих методов построения предложено не было, так же как
и каких-либо оценок мощности таких классов.

В настоящей работе на основе общей схемы построения совершенно уравновешен-
ных функций без барьера по определенным классам функций с барьером (классам
функций с левым барьером без правого барьера) приводится важный для теорети-

1Работа поддержана РФФИ (проект №09-01-00653-а).
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ческих исследований класс таких функций, явно заданных в полиномиальной форме
(очень узким подклассом которого является представленный в [5] класс).

В основной части работы вводится ряд понятий, позволяющих формализовать и
в полной мере описать метод построения классов совершенно уравновешенных функ-
ций без барьера с помощью помеченных графов специального вида. С помощью дан-
ного метода строится широкий класс функций с левым барьером без правого барьера.

В заключительной части работы приводится ряд новых результатов о совершенно
уравновешенных функциях, в частности доказывается существование при произволь-
ном n не менее 22n−3−n+2 совершенно уравновешенных булевых функций n переменных
без барьера.

1. Основные определения и обозначения
Для множества двоичных наборов длины n будем использовать обозначение Vn =

= {0, 1}n. Через Fn будем обозначать множество булевых функций от n переменных.
Пусть n,m ∈ N, f ∈ Fn. Рассмотрим систему булевых уравнений:

f(xs, xs+1, . . . , xs+n−1) = ys, s = 1, 2, . . . ,m. (1)

Обозначим для f ∈ Fn через fm следующее отображение из Vm+n−1 в Vm:

fm(x1, x2, . . . , xm+n−1) = (f(x1, . . . , xn), f(x2, . . . , xn+1), . . . , f(xm, . . . , xm+n−1)). (2)

Отображение fm можно понимать как порождаемое m тактами работы фильтра —
кодирующего устройства, полученного с помощью подключения входов булевой функ-
ции f (называемой в таком контексте фильтрующей функцией) к некоторым ячейкам
двоичного регистра сдвига.

Определение 1 [2]. Булева функция f ∈ Fn называется функцией без запрета
(функцией дефекта нуль), если соотношение

(fm)−1(y) 6= ∅

выполняется для любого m ∈ N и любого y ∈ Vm.
Определение 2 [2]. Булева функция f ∈ Fn называется совершенно уравнове-

шенной, если соотношение
](fm)−1(y) = 2n−1

выполняется для любого m ∈ N и любого y ∈ Vm. Множество совершенно уравнове-
шенных функций из Fn обозначим через PBn.

Введем понятие барьера булевой функции, тесно связанное с понятием совершен-
ной уравновешенности.

Определение 3 [4]. Булева функция f ∈ Fn называется функцией с правым ба-
рьером длины b, если система уравнений

f(x1, x2, . . . , xn) = f(z1, z2, . . . , zn),

f(x2, x3, . . . , xn+1) = f(z2, z3, . . . , zn+1),

. . .

f(xb−1, xb, . . . , xb+n−2) = f(zb−1, zb, . . . , zb+n−2),

x1 = z1, . . . , xn−1 = zn−1, xn = 0, zn = 1

(3)
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имеет решение, а система

f(x1, x2, . . . , xn) = f(z1, z2, . . . , zn),

f(x2, x3, . . . , xn+1) = f(z2, z3, . . . , zn+1),

. . .

f(xb−1, xb, . . . , xb+n−2) = f(zb−1, zb, . . . , zb+n−2),

f(xb, xb+1, . . . , xb+n−1) = f(zb, zb+1, . . . , zb+n−1),

x1 = z1, . . . , xn−1 = zn−1, xn = 0, zn = 1

(4)

решений не имеет.
Булева функция f ∈ Fn называется функцией с левым барьером длины b, если

f ′(x1, . . . , xn) ≡ f(xn, . . . , x1) является функцией с правым барьером длины b.
Булева функция f ∈ Fn имеет барьер, если она имеет правый или левый барьер,

или оба сразу. При этом длиной барьера функции называется соответственно длина
правого барьера, левого барьера или меньшая из длин барьеров.

Замечание 1. Нетрудно заметить, что наличие правого (левого) барьера длины 1
означает линейность функции по последнему (первому) аргументу.

Для длины правого (левого) барьера функции f будем использовать обозначение
bRf (bLf ). Случай отсутствия у функции f правого (левого) барьера будем формально
обозначать bRf =∞ (bLf =∞ соответственно).

Отметим, что для всех утверждений, в которых упоминается длина правого барье-
ра некоторых функций, могут быть очевидным образом построены аналоги с исполь-
зованием понятия левого барьера. Ввиду этого далее будем говорить только о правых
барьерах функций.

2. Предварительные результаты
Утверждение 1 [2, 4]. Следующие преобразования множества Fn оставляют ин-

вариантным множество PBn:
1◦. γ0 : f(x1, . . . , xn)→ f(x1, . . . , xn)⊕ 1;
2◦. γ1 : f(x1, . . . , xn)→ f(x1 ⊕ 1, . . . , xn ⊕ 1);
3◦. γ2 : f(x1, . . . , xn)→ f(xn, . . . , x1).

Для исследования свойств совершенно уравновешенных функций важен следую-
щий критерий.

Теорема 1 [2, 12]. Пусть n ∈ N и f ∈ Fn. Тогда следующие утверждения эквива-
лентны:
— f является совершенно уравновешенной;
— f является функцией без запрета;
— не существует двух различных двоичных последовательностей

x = (x1, x2, . . . , xr), z = (z1, z2, . . . , zr) ∈ Vr, r > 2n− 1,

таких, что

x1 = z1, x2 = z2, . . . , xn−1 = zn−1;xr−n+2 = zr−n+2, xr−n+3 = zr−n+3, . . . , xr = zr;
fr−n+1(x) = fr−n+1(z).

Теорема 2 [4]. Наличие барьера у булевой функции является достаточным усло-
вием совершенной уравновешенности функции.
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Замечание 2. В работе [4], кроме того, было показано, что наличие барьера не
является необходимым условием совершенной уравновешенности.

Для построения классов совершенно уравновешенных булевых функций удобно
пользоваться следующей конструкцией. Пусть g ∈ Fm, h ∈ Fn. Тогда определим функ-
цию f = g[h] ∈ Fm+n−1 следующим образом:

f(x1, . . . , xm+n−1) = g[h](x1, . . . , xm+n−1) =

= g(h(x1, . . . , xn), h(x2, . . . , xn+1), . . . , h(xm, . . . , xm+n−1)).

Для данной конструкции верны следующие два утверждения.
Теорема 3 [8]. Пусть g ∈ Fm, h ∈ Fn. Функция f = g[h] ∈ Fm+n−1 совершенно

уравновешена тогда и только тогда, когда функции g и h совершенно уравновешены.
Теорема 4 [9]. Пусть g ∈ Fm, h ∈ Fn, f = g[h]. Тогда выполнено соотношение

max{bRh , bRg } 6 bRf 6 bRh + bRg − 1.

3. Основные результаты
С учетом теорем 3, 4 легко получить следующее утверждение, позволяющее стро-

ить классы совершенно уравновешенных булевых функций без барьера с помощью
совершенно уравновешенных булевых функций без правого барьера.

Лемма 1. Пусть g, h совершенно уравновешены и принадлежат некоторому клас-
су функций без правого барьера или получены из них с помощью преобразования γ1.
Тогда функции g[hγ2 ] и gγ2 [h] являются совершенно уравновешенными функциями без
барьера.

В следующем утверждении представлен класс совершенно уравновешенных функ-
ций без правого барьера, явно заданных в полиномиальной форме. Доказательство
не отличается существенно от доказательства аналогичного утверждения для узкого
подмножества данного класса, приведенного в работе [5].

Теорема 5. Пусть

f = x1 ⊕ xm1xm1+1 · h(1)(xm1+2, xm1+3, . . . , xn)⊕
⊕ xm2xm2+1 · h(2)(xm2+2, xm2+3, . . . , xn)⊕ . . .⊕

⊕ xmk
xmk+1 · h(k)(xmk+2, xmk+3, . . . , xn),

где h(i) ∈ Fn−mi−1, i = 1, 2, . . . , k, — произвольные булевы функции; mi+1 > mi + 2,
i = 1, 2, . . . , k − 1; m1 > 2;mk 6 n − 1. Тогда если среди функций h(i), i = 1, 2, . . . , k,
нечетное число функций принимает на единичном наборе значение 1, то f является
совершенно уравновешенной функцией без правого барьера.

Для изложения метода, позволяющего строить значительно более широкие классы
совершенно уравновешенных булевых функций без правого барьера, нам понадобится
понятие графа сдвигов булевой функции. Данное понятие было введено в [4]; здесь
приведем его в несколько другой форме, более удобной для требуемых построений.

Определение 4. Дополненным графом сдвигов функции f ∈ Fn называется ори-
ентированный граф Γf = (V,E), #V = 22n−2 (без кратных ребер, с петлями), вершины
которого поставлены во взаимно однозначное соответствие упорядоченным парам дво-
ичных наборов длины n− 1, причем для всяких x1, . . ., xn−1, z1, . . ., zn−1, u1, . . ., un−1,
v1, . . ., vn−1 верно, что дуга((

x1, . . . , xn−1

z1, . . . , zn−1

)
−→

(
u1, . . . , un−1

v1, . . . , vn−1

))
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присутствует в графе тогда и только тогда, когда выполнено следующее условие:{
(x2, . . . , xn−1) = (u1, . . . , un−2),

(z2, . . . , zn−1) = (v1, . . . , vn−2).

При этом каждая дуга
((

x1, . . . , xn−1

z1, . . . , zn−1

)
−→

(
x2, . . . , xn
z2, . . . , zn

))
помечается значением

f(x1, x2, . . . , xn−1, xn) ⊕ f(z1, z2, . . . , zn−1, zn). Каждому ориентированному пути в до-
полненном графе сдвигов Γf естественным образом соответствует пара двоичных по-
следовательностей, составленных из меток вершин.

Через If ⊂ Γf обозначим подграф дополненного графа сдвигов, отвечающий мно-
жеству пар равных наборов длины n − 1; через Γ∗f — граф, полученный из графа Γf
удалением всех ребер, лежащих внутри If . Γ∗f называется графом сдвигов функции f .

С использованием теоремы 1 легко доказать следующее утверждение.
Лемма 2. Функция f совершенно уравновешена и не имеет правого барьера в том

и только в том случае, когда выполнены следующие условия:
1) в Γ∗f нет пути ненулевой длины по дугам, помеченным нулем, с началом и концом

в подграфе If ;
2) в Γ∗f существует путь по дугам, помеченным нулем, ведущий из If в некоторый

ориентированный цикл, проходящий также исключительно через помеченные
нулем дуги в графе Γ∗f .

Учитывая данное утверждение, опишем общую схему метода построения булевых
функций из PBn без правого барьера. Рассмотрим граф Γ∗(n), представляющий собой
граф сдвигов произвольной булевой функции из Fn без пометок дуг; аналогично вве-
дем графы Γ(n) и I(n). Для построения множества графов сдвигов Γ∗f некоторого класса
совершенно уравновешенных булевых функций без правого барьера производятся сле-
дующие действия:

1) выделяется некоторый цикл в графе Γ∗(n);
2) выделяется некоторая вершина в графе I(n) и выбирается некоторый путь из

этой вершины в выделенный цикл по дугам графа Γ∗(n);
3) выделяется некоторое сечение графа Γ∗(n), пересекающее все пути ненулевой дли-

ны, имеющие начало и конец в подграфе I(n);
4) производится частичная разметка дуг Γ∗(n) таким образом, что:

— все дуги выделенного цикла становятся помечены нулями;
— все дуги выбранного пути от выделенной вершины в цикл становятся

помечены нулями;
— все дуги выбранного сечения становятся помечены единицами;
— остается возможной корректная разметка оставшихся дуг графа до гра-

фа сдвигов некоторой булевой функции.
Выбор и соответствующая разметка цикла в графе Γ∗(n) и пути до этого цикла га-

рантируют отсутствие правого барьера у любой функции f , до графа сдвигов которой
разметкой оставшихся дуг можно достроить получившийся граф; разметка сечения
гарантирует совершенную уравновешенность любой такой функции.

Таким образом, центральным вопросом становится возможность разметить остав-
шиеся дуги графа Γ∗(n) так, чтобы получить граф сдвигов некоторой булевой функ-
ции f .
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Определение 5. Пусть Γ∗(n) = (V,E∗). Разметка дуг графа Γ∗(n) ϕ : E∗ 7→ {0, 1}
называется корректной, если она удовлетворяет следующим условиям:

1) для любых x1, x2, . . . , xn, z1, z2, . . . , zn верно равенство

ϕ

((
x1, . . . , xn−1

z1, . . . , zn−1

)
−→

(
x2, . . . , xn
z2, . . . , zn

))
= ϕ

((
z1, . . . , zn−1

x1, . . . , xn−1

)
−→

(
z2, . . . , zn
x2, . . . , xn

))
;

2) при любых x1, x2, . . . , xn, u1, u2, . . . , un, z1, z2, . . . , zn верно равенство

ϕ

((
x1, . . . , xn−1

z1, . . . , zn−1

)
−→

(
x2, . . . , xn
z2, . . . , zn

))
=

= ϕ

((
z1, . . . , zn−1

u1, . . . , un−1

)
−→

(
z2, . . . , zn
u2, . . . , un

))
⊕ ϕ

((
x1, . . . , xn−1

u1, . . . , un−1

)
−→

(
x2, . . . , xn
u2, . . . , un

))
.

Нетрудно доказать следующее утверждение.
Лемма 3. Граф Γ∗(n) с пометками на дугах, соответствующими разметке ϕ, яв-

ляется графом сдвигов некоторой булевой функции f (а точнее, ровно двух, отлича-
ющихся только свободными членами их полиномов) тогда и только тогда, когда ϕ —
корректная разметка.

Таким образом, по корректной разметке ϕ графа Γ∗(n) мы можем однозначно (ес-
ли, например, дополнительно потребуем f(0, 0, . . . , 0) = 0, т. е. f ∈ T0) восстановить
функцию f , такую, что Γ∗f совпадает с размеченным в соответствии с ϕ графом Γ∗(n).

Чтобы выделять просто устроенные классы корректных разметок, будем исполь-
зовать следующее понятие.

Определение 6. Пусть n ∈ N; G = (V ′, E ′) — неориентированный граф (без
кратных ребер и петель) на 2n вершинах, вершины которого поставлены во взаимно
однозначное соответствие наборам из Vn и ребрам которого приписаны значения 0 и 1
в соответствии с функцией ψ : E ′ 7→ {0, 1}. Через ϕ̃(G,ψ) будем обозначать частичную
разметку графа Γ∗(n), полученную в соответствии со следующим правилом: для лю-
бых x1, x2, . . . , xn, z1, z2, . . . , zn, таких, что в графе G есть ребро e между вершинами
(x1, . . . , xn) и (z1, . . . , zn), выполнено

ϕ̃(G,ψ)

((
x1, . . . , xn−1

z1, . . . , zn−1

)
−→

(
x2, . . . , xn
z2, . . . , zn

))
= ψ(e).

Лемма 4. Пусть G = (V ′, E ′) — неориентированный граф без петель и крат-
ных ребер на 2n вершинах, вершинам которого поставлены во взаимно однозначное
соответствие наборы из Vn. Частичная разметка ϕ̃(G,ψ) при любом выборе функции
ψ : E ′ 7→ {0, 1} однозначным образом дополнима до корректной разметки графа Γ∗(n)

(в таком случае будем обозначать ее через ϕ(G,ψ)) тогда и только тогда, когда G явля-
ется деревом.

Следствие 1. С учетом лемм 3 и 4 легко получить, что если граф G = (V ′, E ′)
удовлетворяет условиям леммы 4, то при любом выборе функции ψ : E ′ 7→ {0, 1} па-
ра (G,ψ) однозначно определяет пару булевых функций {f, f ⊕ 1}.

Замечание 3. Так как свойства булевых функций f и f⊕1 с точки зрения совер-
шенной уравновешенности и наличия барьеров идентичны, ниже для определенности
будем рассматривать только функции, принимающие значение 0 на нулевом наборе
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(т. е. лежащие в классе T0), и считать, что пара (G,ψ) в условиях следствия 1 одно-
значно определяет функцию f . Таким образом, фиксированный граф G, удовлетворя-
ющий условиям леммы 4, определяет взаимно однозначное соответствие между 22n−1

функциями ψ, определяющими разметку графа G, и функциями f ∈ Fn, лежащими в
классе T0.

Замечание 4. Пусть G удовлетворяет условиям леммы 4. Исходя из определе-
ний 4–6, легко построить алгоритм вычисления значений функции f по паре (G,ψ).
Для вычисления f(x) требуется

1) найти в графе G путь (единственный, так как G — дерево) из вершины
(0, 0, . . . , 0) в вершину x;

2) вычислить значения функции ψ на всех ребрах данного пути;
3) положить значение f(x) равным сумме по mod 2 всех вычисленных на преды-

дущем шаге значений.
Будем описывать классы булевых функций в следующих терминах. Построим

граф G (являющийся деревом) на вершинах, соответствующих элементам множе-
ства Vn, и частичную разметку ψ̃ графа G. Таким образом мы определим класс S(G,ψ̃)

булевых функций, соответствующих всем возможным доопределениям ψ̃ до полной
разметки ребер G. Покажем, как построить граф G и его частичную разметку ψ̃ так,
чтобы в множество S(G,ψ̃) входили только совершенно уравновешенные функции без
правого барьера.

Теорема 6. Для всякого n существует граф G, удовлетворяющий условиям тео-
ремы 4, и частичная разметка ψ̃ этого графа, такие, что множество S(G,ψ̃)∪{f : f⊕1 ∈
∈ S(G,ψ̃)} состоит из 22n−1−n совершенно уравновешенных функций n переменных без
правого барьера.

Доказательство. Соединим в G попарно все вершины вида (0, a2, . . . , an)
и (1, a2, . . . , an) с помощью 2n−1 ребер. Значения ψ̃ на данных ребрах выберем
равными 1, обеспечив линейность всех функций из S(G,ψ̃) по первой переменной.
Далее соединим в G ребром вершины (0, 1, 0, 1, . . . , 0, 1) и (1, 0, 1, 0, . . . , 1, 0), со-
ответствующее значение ψ положим равным 0, обеспечив таким образом суще-
ствование в графах сдвига Γ∗f всех функций из S(G,ψ̃) циклов по дугам с по-
меткой 0. Для обеспечения отсутствия у всех функций из S(G,ψ̃) правого барье-
ра осталось создать пути по нулевым дугам из графов If в полученные цик-
лы в Γ∗f . Для этого соединим в G пары вершин ((0, 0, 0, . . . , 0, 0), (0, 0, 0, . . . , 0, 1)),
((0, 0, 0, . . . , 0, 0), (0, 0, 0, . . . , 0, 1, 1)), ((0, 0, 0, . . . , 0, 1), (0, 0, 0, . . . , 0, 1, 1, 0)), а затем па-
ры ((0, 0, 0, . . . , 0, 1, 0), (0, 0, 0, . . . , 0, 1, 1, 0, 1)), ((0, 0, 0, . . . , 0, 1, 0, 1), (0, 0, 0, . . . , 0, 1, 1, 0,
1, 0)), ((0, 0, 0, . . . , 0, 1, 0, 1, 0), (0, 0, 0, . . . , 0, 1, 1, 0, 1, 0, 1)) и так далее до пары ((0, 0, 0, 1,
0, 1, 0, 1, . . . , 0, 1, 0, 1, 0), (0, 1, 1, 0, 1, 0, 1, 0, 1, . . . , 0, 1, 0, 1, 0)). Все соответствующие зна-
чения ψ̃ положим также нулями. При этом пометка в графе сдвигов любой функции
из S(G,ψ̃) на паре ((0, 0, 1, 0, 1, 0, 1, 0 . . . , 0, 0), (1, 1, 0, 1, 0, 1, 0, 1, . . . , 0, 1)) станет нулевой
автоматически, обеспечив путь из If в созданный цикл Γ∗f . Легко проверить, что в G
циклов не появилось, причем, чтобы достроить его до дерева, требуется в точности
(2n− 1)− (2n−1 +n) = 2n−1−n− 1 ребер, пометки на которых в частичной разметке ψ̃
фиксировать не будем.

Таким образом, все функции из S(G,ψ̃) не имеют правого барьера и имеют левый
барьер длины 1, то есть являются совершенно уравновешенными. С учетом того, что
для доопределения ψ̃ требуется задать (независимым образом) 2n−1 − n− 1 значений,



48 С. В. Смышляев

получим, что мощность класса S(G,ψ̃) в точности равна 22n−1−n−1, откуда и следует
требуемое утверждение.

Замечание 5. Для простоты при доказательстве теоремы 6 для обеспечения от-
сутствия правого барьера у всех функций из порождаемого класса мы явно задавали

в графе сдвигов каждой функции из данного класса цикл
(

0, 1, 0, 1, 0, 1, . . . , 0, 1, . . .
1, 0, 1, 0, 1, 0, . . . , 1, 0, . . .

)
,

проходимый по помеченным нулями дугам. Пользуясь аналогичными приемами,
нетрудно доказать, что для произвольной пары периодических последовательностей,
таких, что для наименьшего общего кратного T их минимальных периодов выполня-
ются неравенства 2 6 T 6 n−3−2 log2((n−3)(n−5)+1), можно построить класс S(G,ψ̃)

из 22n−1−n совершенно уравновешенных функций без правого барьера, каждая из ко-
торых в графе сдвигов содержит цикл (по помеченным нулями дугам), образованный
выбранной парой, и путь к нему из подграфа If по помеченным нулями дугам.

Рассмотрим некоторые свойства описанной выше операции композиции специаль-
ного вида (f = g[h]).

Лемма 5. Пусть n ∈ N, h ∈ Fn. Тогда h ∈ PBn тогда и только тогда, когда ни
при каком m ∈ N не существует двух различных функций g(1), g(2) ∈ Fm, для которых
выполняется g(1)[h] = g(2)[h].

Доказательство. Если h /∈ PBn, то, как следует из теоремы 1, при некото-
ром m∗ ∈ N существует набор z ∈ Vm∗ , не принадлежащий образу отображения hm∗ .
Положим m = m∗ и рассмотрим произвольную пару функций g(1), g(2) ∈ Fm, совпада-
ющих на всех наборах, за исключением набора z. Нетрудно заметить, что g(1) 6= g(2) и
g(1)[h] = g(2)[h].

Пусть теперь h ∈ PBn, m ∈ N, g(1), g(2) — произвольная пара различных функций
из Fm, f (1) = g(1)[h], f (2) = g(2)[h]. Зафиксируем набор z ∈ Vm, такой, что g(1)(z) 6=
6= g(2)(z). Так как функция h совершенно уравновешена, то найдется x ∈ Vm+n−1, такой,
что hm(x) = z. Отсюда f (1)(x) = g(1)(hm(x)) = g(1)(z) 6= g(2)(z) = g(2)(hm(x)) = f (2)(x)
и f (1) 6= f (2).

Лемма 6. Пусть n ∈ N, h(1), h(2), h(3) ∈ Fn, причем h(i) 6= h(j) при i 6= j. Пусть
m ∈ N, g ∈ PBm, f (i) = g[h(i)], i = 1, 2, 3. Тогда по меньшей мере две из функций
f (1), f (2), f (3) различны.

Доказательство. Очевидно, что среди функций h(1), h(2), h(3) найдутся две, h(i)

и h(j), i 6= j, совпадающие на нулевом наборе. Так как, по условию, h(i) 6= h(j), то
найдется набор x̃ = (x̃1, x̃2, . . . , x̃n) ∈ Vn, такой, что h(i)(x̃) 6= h(j)(x̃).

Рассмотрим набор x ∈ V2m+3n−4, x = (0, 0, . . . , 0︸ ︷︷ ︸
m+n−2

, x̃1, x̃2, . . . , x̃n, 0, 0, . . . , 0︸ ︷︷ ︸
m+n−2

). Оче-

видно, что для доказательства утверждения достаточно показать, что f (i)
m+2n−2(x) 6=

6= f
(j)
m+2n−2(x).
Предположим противное: f (i)

m+2n−2(x) = f
(j)
m+2n−2(x). Тогда выполнена следующая

система (приведем общий вид системы для случая m > n+ 1):
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g(h(i)(0, 0, . . . , 0), h(i)(0, 0, . . . , 0), . . . , h(i)(0, 0, . . . , 0), h(i)(0, 0, . . . , 0, x̃1)) =

= g(h(j)(0, 0, . . . , 0), h(j)(0, 0, . . . , 0), . . . , h(j)(0, 0, . . . , 0), h(j)(0, 0, . . . , 0, x̃1)),

g(h(i)(0, 0, . . . , 0), . . . , h(i)(0, 0, . . . , 0, x̃1), h(i)(0, 0, . . . , 0, x̃1, x̃2)) =

= g(h(j)(0, 0, . . . , 0), . . . , h(j)(0, 0, . . . , 0, x̃1), h(j)(0, 0, . . . , 0, x̃1, x̃2)),

. . .

g(h(i)(0, 0, . . . , 0), . . . , h(i)(0, x̃1, x̃2, . . . , x̃n−1), h(i)(x̃1, x̃2, . . . , x̃n)) =

= g(h(j)(0, 0, . . . , 0), . . . , h(j)(0, x̃1, x̃2, . . . , x̃n−1), h(j)(x̃1, x̃2, . . . , x̃n)),

. . .

g(h(i)(x̃n, 0, . . . , 0), h(i)(0, 0, . . . , 0), . . . , h(i)(0, 0, . . . , 0)) =

= g(h(j)(x̃n, 0, . . . , 0), h(j)(0, 0, . . . , 0), . . . , h(j)(0, 0, . . . , 0));

h(i)(0, 0, . . . , 0) = h(j)(0, 0, . . . , 0),

h(i)(x̃1, x̃2, . . . , x̃n) 6= h(j)(x̃1, x̃2, . . . , x̃n).

(5)

Нетрудно видеть, что система (5) по теореме 1 не может быть выполнена в слу-
чае совершенно уравновешенной g. Полученное противоречие с условием завершает
доказательство утверждения.

Замечание 6. Заметим, что более сильное утверждение о том, что в случае со-
вершенно уравновешенной g из неравенства h(1) 6= h(2) следует g[h(1)] 6= g[h(2)], вообще
говоря, верным не является. Для построения контрпримера достаточно рассмотреть
функции g(x1, x2) = x1 ⊕ x2 ∈ PB2 и h(2) = h(1) ⊕ 1, где h(1) — произвольная булева
функция.

Теорема 7. Пусть n ∈ N; b ∈ N или b = ∞. Мощность множества функций из
PBn+2 с левым барьером длины b без правого барьера не меньше мощности множества
функций из PBn с левым барьером длины b.

Доказательство. Нетрудно заметить, что для доказательства утверждения до-
статочно построить для всякого n ∈ N отображение Φn : PBn 7→ PBn+2, удовлетворя-
ющее следующим условиям:

1) для всякой f ∈ PBn верно bRΦn(f) =∞;
2) для всякой f ∈ PBn верно bLΦn(f) = bLf ;
3) Φn инъективно.
Для всякой f ∈ PBn положим Φn(f) = f [h], где h(x1, x2, x3) = x1 ⊕ x2x3. По тео-

реме 3 если f ∈ PBn, то Φn(f) ∈ PBn+2. Как следует из теоремы 5, bRh = ∞, поэтому,
как следует из теоремы 4, bRΦn(f) = ∞ для любой f ∈ PBn, и условие 1 выполнено.
Функция h линейна по первой переменной, то есть bLh = 1, поэтому, по теореме 4, для
всякой f ∈ PBn выполняется соотношение max{bLf , 1} 6 bLΦn(f) 6 bLf + 1− 1, bLΦn(f) = bLf ,
и условие 2 выполнено. Чтобы доказать, что определенное таким образом Φn является
инъективным, достаточно заметить, что h ∈ PB3, и применить лемму 5.

Следствие 2. При любом n ∈ N число функций из PBn+2 без правого барьера
больше числа функций из PBn с правым барьером.

Доказательство. При n = 1, 2 данный результат можно получить непосред-
ственно из полученной в работе [4] классификации. Пусть теперь n > 3. Булевых
функций с правым барьером в множестве PBn ровно столько же, сколько функций
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с левым барьером, каждой из которых, как показано в теореме 7, можно поставить
в соответствие с помощью отображения Φn свою функцию с левым барьером без пра-
вого барьера из множества PBn+2. Учитывая при всяком n > 3 существование в мно-
жестве PBn+2 функций без барьера (которые, в соответствии с теоремой 4, не могут
быть получены отображением Φn ни из каких функций с левым барьером), получим
требуемое утверждение.

Непосредственно из теоремы 7 легко получить следующее утверждение.
Следствие 3. При любом n > 5 существует не менее 22n−3−n+2 совершенно урав-

новешенных булевых функций без барьера.
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Вводится понятие статистической независимости булевой функции от подмноже-
ства аргументов. На его основе определяется понятие статистического аналога
дискретной функции как булева уравнения, выполняемого с некоторой вероят-
ностью, и изучаются его свойства. Формулируются конструктивные тесты стати-
стической независимости. Излагаются методы построения линейных статистиче-
ских аналогов функций итеративного блочного шифрования с аддитивным раун-
довым ключом и некоторые алгоритмы криптоанализа симметричных шифров,
основанные на решении систем линейных и нелинейных статистических аналогов
методом максимального правдоподобия. Приводимые определения, методы и ал-
горитмы иллюстрируются на примере DES. В частности, показано, что одним из
алгоритмов криптоанализа, предложенных в статье, можно найти 34 бита ключа
16-раундового DES, используя пару известных статистических аналогов, на ба-
зе которых алгоритм M.Matsui доставляет только 26 из этих бит. Статья может
служить учебно-методическим пособием по теме в заголовке, в том числе по ли-
нейному криптоанализу.

Ключевые слова: статистическая независимость, статистические аналоги
функций, итеративные блочные шифры, криптоанализ, линейный криптоанализ,
нелинейный криптоанализ, DES.

Введение
Известно, что в криптоанализе двоичных симметричных шифров значительную

роль играют системы булевых уравнений и методы их решения [1]. Системой уравне-
ний переменные биты открытого текста и соответствующего шифртекста связываются
с неизвестными битами ключа в соответствии с алгоритмом шифрования. Путём ре-
шения этой системы с известными битами открытого текста и шифртекста как раз
и достигается цель криптоанализа — находятся (все или некоторые) биты ключа. Из-
вестно, однако, что решение произвольной системы нелинейных уравнений (пусть даже
степени 2) имеет экспоненциальную сложность. Есть много приёмов «упрощения» си-
стем уравнений, благодаря которым система, не поддающаяся никакому методу, после
упрощения нередко становится решаемой некоторым методом за приемлемое время.
Один из таких приёмов, восходящий к [2, 3], заключается в замене заданной системы
уравнений E системой её так называемых приближённых соотношений (approximate

1Работа выполнена в рамках реализации ФЦП «Научные и научно-педагогические кадры иннова-
ционной России» на 2009–2013 гг. (гос. контракт № П1010).
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expressions), где каждое соотношение e яляется булевым уравнением, связывающим
переменные системы E и выполняющимся с некоторой вероятностью p 6= 1/2. Чем
более простыми (в некотором смысле) выбраны приближённые соотношения для си-
стемы E (например, линейными), тем легче решается система из них с подставленными
открытыми и шифртекстами, а чем больше количество соотношений и выше эффек-
тивность каждого соотношения в ней, выражающаяся для e разностью |p − 1/2|, тем
выше результативность полученного решения, т. е. вероятность того, что корень си-
стемы приближённых соотношений будет корнем системы E. Именно так устроен, на-
пример, линейный криптоанализ двоичных симметричных шифров, в котором вместо
системы уравнений шифрования применяется система её линейных приближённых со-
отношений с ненулевыми эффективностями, решаемая при известных значениях бит
открытого текста и шифртекста алгоритмом полиномиальной сложности. Для дости-
жения достаточно высокой результативности такого решения обычно требуется иметь
много различных открытых текстов и соответствующих шифртекстов, чтобы полу-
чить достаточно большое число независимых уравнений из системы приближённых
соотношений.

В данной работе, написанной, главным образом, с целью уточнения, форма-
лизации и дальнейшего развития понятийного аппарата линейного криптоанализа
Mitsuru Matsui [2], излагаются элементы теории статистических аналогов, выступа-
ющих в криптоанализе в роли приближённых соотношений M.Matsui, не обязательно
линейных. Они вводятся для функций шифрования как булевы уравнения, которые
выполняются с некоторой вероятностью, связывают переменные символов открытого
текста, его шифртекста и ключа и обладают свойством статистической независимо-
сти ассоциированных с ними булевых функций от переменных символов открытого
текста. Последнее свойство существенным образом отличает статистический аналог
от приближённого соотношения и гарантирует сохранение вероятности аналога после
подстановки в него открытого текста и соответствующего шифртекта, чего может не
быть для приближённого соотношения. Формулируются конструктивные тесты стати-
стической независимости булевой функции от подмножества её аргументов. Доказы-
вается сохраняемость вероятности статистического аналога при любом фиксировании
в нём символов соответствующих открытого и шифрованного текстов. Для суперпози-
ции двух дискретных функций определяется суперпозиция одной из них (внутренней)
и статистического аналога другой (внешней) и показывается, что в случае аддитив-
ности внутренней функции полученная суперпозиция является функцией статисти-
ческого аналога для первой суперпозиции с вероятностью статистического аналога её
внешней функции. Излагаются методы построения линейных статистических аналогов
для функций блоков замены, раундовых функций и многораундовых шифров с адди-
тивным раундовым ключом и алгоритмы криптоанализа итеративных блочных шиф-
ров путём решения систем линейных и нелинейных статистических аналогов функ-
ций шифрования методом максимального правдоподобия. Изложение иллюстрируется
примерами из криптоанализа DES. Показано, в частности, что один из предложенных
здесь алгоритмов криптоанализа позволяет на основе пары нелинейных статистиче-
ских аналогов 16-раундового DES, построенных M.Matsui, найти 34 бита ключа DES,
в то время как алгоритм самого M.Matsui [3] на основе тех же двух приближённых
соотношений получает только 26 из этих бит. Работа может быть рекомендована в ка-
честве учебно-методического пособия по рассматриваемой теме.
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1. Статистическая независимость
Для любой булевой функции f и для любого подмножества U её аргументов будем

говорить, что f статистически не зависит от переменных множества U , если для
любой её подфункции f ′, полученной фиксированием значений всех переменных в U ,
имеет место Pr[f ′ = 0] = Pr[f = 0], где для булевой функции g от s переменных,
имеющей в своём векторе значений ровно w0(g) символов 0, Pr[g = 0] = w0(g)2−s.

Пусть далее ⊕ есть сложение в Z2, т. е. по mod 2. Считаем, что в применении
к булевым векторам эта операция выполняется покомпонентно.

Утверждение 1. Функция f(x, k) = g(x ⊕ k), где x, k—переменные со значени-
ями в (Z2)n, статистически не зависит от переменных в x.

Доказательство. В самом деле, w0(f) = 2nw0(g) и g(x ⊕ k) при любом фик-
сированном x = a пробегает всё множество значений функции g. Таким образом,
Pr[f(x, k) = 0] = w0(f)/22n = w0(g)/2n и Pr[f(a, k) = 0] = w0(g(a⊕ k))/2n = w0(g)/2n.

Через (a, b) будем обозначать скалярное произведение булевых векторов a и b.
Утверждение 2. Функция f(x, y), где x, y—переменные со значениями в (Z2)n

и (Z2)m соответственно, статистически не зависит от переменных в x, если и только
если функция f(x, y)⊕ (u, x) уравновешена для любого ненулевого вектора u ∈ (Z2)n.

Доказательство. Обозначим через w1(f) вес функции f (количество единиц
в её векторе значений). Непосредственно проверяется, что f статистически не зависит
от переменных в x, если и только если w1(f(a, y)) = w1(f)/2n для любого вектора
a ∈ (Z2)n.

Необходимость. Разложим функцию f(x, y) ⊕ (u, x) по всем переменным в x; ко-
эффициенты этого разложения имеют вид fa(y) = f(a, y) ⊕ (u, a) для всевозможных
a ∈ (Z2)n. Если (u, a) = 0 (а это условие при фиксированном ненулевом u выполняется
ровно для половины всех a), то w1(fa) = w1(f(a, y)) = w1(f)/2n. Если же (u, a) = 1,
то w1(fa) = 2m − w1(f(a, y)) = 2m − w1(f)/2n. Известно, что вес функции равен сумме
весов коэффициентов её разложения; запишем:

w1(f(x, y)⊕ (u, x)) = 2n−1w1(f)/2n + 2n−1(2m − w1(f)/2n) = 2n+m−1,

что и доказывает уравновешенность функции f(x, y)⊕ (u, x).
Достаточность. Докажем сначала, что w1(f(a, y)) = w1(f)/2n для нулевого век-

тора a. Снова запишем вес функции f(x, y) ⊕ (u, x) как сумму весов коэффициентов
разложения и учтём уравновешенность этой функции:

w1(f(x, y)⊕ (u, x)) = 2n+m−1 =
∑

a∈(Z2)n
w1(f(a, y)⊕ (u, a)) =

=
∑

a,(u,a)=0

w1(f(a, y)) +
∑

a,(u,a)=1

(2m − w1(f(a, y))) ,

откуда
∑

a,(u,a)=0

w1(f(a, y)) =
∑

a,(u,a)=1

w1(f(a, y)). Просуммируем обе части последнего ра-

венства по всем u 6= 0:∑
u6=0

∑
a,

(u,a)=0

w1(f(a, y)) =
∑
u6=0

∑
a,

(u,a)=1

w1(f(a, y)).

Заметим, что при любом фиксированном a 6= 0 и всевозможных u 6= 0 равенство
(u, a) = 1 выполняется 2n−1 раз, а равенство (u, a) = 0 верно в остальных (2n−1 − 1)
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случаях. При a = 0 всегда (u, a) = 0. Поэтому получим

(2n − 1)w1(f(0, y)) + (2n−1 − 1)
∑
a6=0

w1(f(a, y)) = 2n−1
∑
a6=0

w1(f(a, y)),

откуда ∑
a∈(Z2)n

w1(f(a, y)) = 2nw1(f(0, y)

и w1(f(0, y)) = w1(f)/2n.
Для случая a 6= 0 рассмотрим функцию g(x, y) = f(x ⊕ a, y). Ясно, что f(a, y) =

= g(0, y); кроме того, функция g(x, y)⊕(u, x) уравновешена в случае уравновешенности
f(x, y)⊕ (u, x), так как

w1(f(x, y)⊕ (u, x)) =
∑
x,y

(f(x, y)⊕ (u, x)) =

=
∑
x,y

(f(x⊕ a, y)⊕ (u, x⊕ a)) =
∑
x,y

(g(x, y)⊕ (u, x)⊕ (u, a)).

Последняя сумма здесь (в зависимости от значения (u, a)) есть вес функции
g(x, y) ⊕ (u, x) или её отрицания, что для уравновешенной функции одно и то же.
По доказанному выше w1(g(0, y)) = w1(g)/2n, т. е. w1(f(a, y)) = w1(f)/2n.

С использованием преобразования Уолша—Адамара (см., например, [4]) тест мо-
жет быть переформулирован следующим (более конструктивным) образом: функция
f(x, y) статистически не зависит от переменных в x, если и только если для любого
ненулевого вектора u ∈ (Z2)n имеет место равенство f̂(u, 0) = 0, где f̂ —преобразова-
ние Уолша—Адамара функции f .

2. Понятие статистического аналога
2.1. О с н о в н ы е о п р е д е л е н и я

Рассмотрим произвольную функцию F : X × K → Y , где X = (Z2)n, K = (Z2)m,
Y = (Z2)r для некоторых натуральных n, r и целого m > 0. В частности, F может
быть функцией одного раунда итеративного блочного шифра, и тогда X и Y суть мно-
жества блоков соответственно на входе и выходе раунда, а K —множество раундовых
ключей. Ею может быть и функция симметричного шифрования открытых текстов
из X в шифртексты из Y на ключах из K. При m = 0 функция F рассматривается
как отображение F : X → Y . В этом случае она может быть функцией, например,
бесключевого блока замены. Следующие определения предполагают m > 1.

Статистическим аналогом (СА) функции F называется всякое уравнение
ϕ(x, y, k) = 0, в котором x = x1x2...xn, y = y1y2...yr, k = k1k2...km —переменные
(булевы векторы) со значениями в X, Y , K соответственно, связанные соотношени-
ем y = F (x, k), и ϕ : X × Y × K → Z2 — булева функция от n + m + r переменных,
существенно зависящая хотя бы от одной переменной в каждом из наборов x, y и k, та-
кая, что функция ϕF (x, k) = ϕ(x, F (x, k), k), называемая ассоциированной с этим СА,
статистически не зависит от переменных в x. Число p = Pr[ϕF = 0] называется вероят-
ностью данного СА. Говорят также, что он выполняется с вероятностью p и имеет
эффективность ε = |p − 1/2|. СА называют эффективным, если p 6= 1/2, или, что
то же самое, ε > 0. Функция ϕ в нём называется функцией самого аналога, который,
в свою очередь, именуется как СА, заданный этой функцией.

Эти определения легко переписываются на случай m = 0, а именно: опускаются
все вхождения символа k и требование статистической независимости ϕF от x. Таким
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образом, в этом случае фактически имеем дело с функцией F (x), с её СА ϕ(x, y) = 0,
где ϕ(x, y) —любая булева функция от n + r переменных, и с его вероятностью
p = Pr[ϕF (x) = 0], где ϕF (x) = ϕ(x, F (x)).

В случае m > 0 статистическая независимость функции ϕF (x, k) от x придаёт
заданному функцией ϕ СА функции F следующее важное свойство: фиксирование
в уравнении СА для F любого значения x и того значения y, в которое F преобразует
это x при равновероятно выбранном k, не изменяет вероятности выполнения этого
уравнения. Строго говоря, верно следующее

Утверждение 3. Пусть СА ϕ(x, y, k) = 0 функции F (x, k) имеет вероятность p.
Пусть также x(i) —произвольное значение переменной x и y(i) = F (x(i), k) для некото-
рого k, выбранного в K случайно с вероятностью 2−m. Тогда Pr[ϕ(x(i), y(i), k) = 0] = p.

Доказательство. В самом деле, Pr[ϕ(x(i), y(i), k) = 0] = Pr[ϕF (x(i), k) = 0] =
= Pr[ϕ′F (k) = 0] = Pr[ϕF (x, k) = 0] = p.

Заметим, что свойство статистической независимости ассоциированной функции
ϕF (x, k) от x, обусловливающее наше понятие статистического аналога функции F ,
существенно отличает его от других понятий того же предназначения, известных под
названиями approximate expression, statistical relation и т. п. и не предполагающих дан-
ного свойства. В его же отсутствие может непредсказуемо измениться вероятность ис-
пользуемого в криптоанализе шифра approximate expression (statistical relation и т. п.)
после подстановки в него открытого текста и соответствующего шифртекста, что сде-
лает практически неэффективным алгоритм криптоанализа, основываемый обычно на
решении системы вероятностных уравнений методом максимального правдоподобия.

Класс функции ϕ некоторого СА (в некоторой классификации булевых функций)
называется также классом этого СА. В частности, статистический аналог называ-
ется линейным (ЛСА), если его функция ϕ линейная, т. е. если ϕ(x, y, k) = (a, x) ⊕
⊕(b, y)⊕ (c, k) для некоторых констант a ∈ X \ {0}, b ∈ Y \ {0}, c ∈ K \ {0}. Нередко
ЛСА (a, x)⊕ (b, y)⊕ (c, k) = 0 записывается как (a, x)⊕ (b, y) = (c, k). В случае m = 0
он имеет вид (a, x)⊕ (b, y) = 0.

СА функции F , принадлежащий некоторому классу C, называется оптимальным
(в классе C), если его эффективность наибольшая среди эффективностей всех СА этой
функции, входящих в C. Таким образом, можно говорить, например, об оптимальных
ЛСА для данной функции F .

СА с нелинейной функцией ϕ называется нелинейным, или НСА.
Пример 1. Пусть n = m = r и y = F (x, k) = x ⊕ k. Тогда для любого ЛСА

(a, x)⊕(b, y) = (c, k) для F с некоторой вероятностью p выполняется уравнение (a, x)⊕
⊕(b, x⊕ k) = (c, k), или, что то же самое, (a⊕ b, x) = (b⊕ c, k). Возможны два случая.

1) a = b. В этом случае имеем (b⊕ c, k) = 0, p = Pr[(b⊕ c, k) = 0], и следовательно,
если b = c, то p = 1 и ε = 1/2, а если b 6= c, то p = 1/2 и ε = 0.

2) a 6= b. В этом случае получаем уравнение (a ⊕ b, x) = (b ⊕ c, k), которое при
каждом k выполняется для половины возможных значений x, поэтому p = 1/2 и ε = 0.

Таким образом, СА вида (a, x⊕ y ⊕ k) = 0, и только они являются эффективными
ЛСА для функции x⊕ k.

Пример 2. Пусть n = 3, m = r = 1, y = F (x, k) = x1k1 ⊕ x1x3 ⊕ x2x3, a = 100,
b = c = 1. Тогда ЛСА (a, x) ⊕ (b, y) ⊕ (c, k) = 0 для F имеет вероятность p, с которой
выполняется уравнение x1 ⊕ x1k1 ⊕ x1x3 ⊕ x2x3 ⊕ k1 = 0. Левая часть последнего
обращается в 0 на шести из шестнадцати возможных наборов значений переменных
в ней, поэтому p = 3/8 и ε = 1/8.
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2.2. С т а т и с т и ч е с к и й а н а л о г с у п е р п о з и ц и и ф у н к ц и й
Многие функции шифрования строятся как суперпозиции других, более простых

функций, в связи с чем возникает задача построения функции статистического анало-
га суперпозиции из её компонент и их статистических аналогов. Здесь мы рассмотрим
эту задачу в ситуации, когда функция F представлена суперпозицией других функций
как F (x, k) = G(H(x, k)), где H : X × K → Z, G : Z → Y и Z = (Z2)l для некото-
рого l > 1. Примером такого представления F может служить суперпозиция S(x⊕ k)
функции замены (S) и суммы (⊕) заменяемого информационного блока (x) и раундо-
вого ключа (k) в итеративных блочных шифрах с аддитивным раундовым ключом [5],
в частности в DES.

Пусть уравнение ψ(z, y) = 0 является СА функции G(z) и p = Pr[ψ(z,G(z)) = 0] —
его вероятность. Построим функцию ϕ(x, y, k) = ψ(H(x, k), y). Будем иметь ϕF (x, k) =
= ϕ(x, F (x, k), k) = ψ(H(x, k), F (x, k)) = ψ(H(x, k), G(H(x, k))). Спрашивается, явля-
ется ли уравнение ϕ(x, y, k) = 0 статистическим аналогом для F , или, равносильно,
зависит ли статистически функция ϕF (x, k) от переменных в наборе x. В каждом кон-
кретном случае ответ на этот вопрос можно получить с помощью теста статистической
независимости либо проверив непосредственно выполнение равенства Pr[ϕ′F (k) = 0] =
= Pr[ϕF (x, k) = 0], где ϕ′F (k) = ψ(H ′(k), G(H ′(k))) и H ′(k) —произвольная подфунк-
ция функции H(x, k), полученная фиксированием под знаком последней значений всех
переменных в x.

В случае X = K = Z и F (x, k) = G(x ⊕ k), т. е. когда H(x, k) = x ⊕ k, функцию
F (x, k) называют функцией с аддитивным параметром— k. В этом случае ϕ(x, y, k) =
= ψ(x⊕ k, y).

Утверждение 4. Для функции F с аддитивным параметром функция ϕF (x, k)
статистически не зависит от x.

Доказательство. Утверждение справедливо в силу утверждения 1 при f = ϕF
и g(x⊕ k) = ψ(x⊕ k,G(x⊕ k)).

Следствие 1. Для функции F (x, k) с аддитивным параметром уравнение
ψ(x⊕ k, y) = 0 является статистическим аналогом.

Утверждение 5. Вероятность статистического аналога ψ(x ⊕ k, y) = 0 функ-
ции F (x, k) с аддитивным параметром равна p.

Доказательство. В самом деле, Pr[ψ(x ⊕ k,G(x ⊕ k)) = 0] = 2−n|{x ⊕ k ∈ Z :
ψ(x⊕ k,G(x⊕ k)) = 0}| = 2−n|{z ∈ Z : ψ(z,G(z)) = 0}| = Pr[ψ(z,G(z)) = 0] = p.

2.3. С л о ж е н и е с т а т и с т и ч е с к и х а н а л о г о в
Покажем, что множество всех статистических аналогов одной и той же функции

замкнуто относительно сложения (по частям) в поле Z2 различных и независимых СА,
и приведём формулу для вероятности суммы таких СА. В этой связи индукцией по
натуральному s докажем следующую лемму, известную по [2] как Piling-up Lemma.

Лемма 1. Для s независимых случайных переменных Xi с Pr[Xi = 0] = pi и
Pr[Xi = 1] = 1− pi для i = 1, 2, ..., s вероятность Pr[X1⊕X2⊕ ...⊕Xs = 0] вычисляется
как qs = 1/2 + 2s−1Πs

i=1(pi − 1/2).
Доказательство. В самом деле, при s = 1 это очевидно. Предположим, что

это верно при некотором s > 1, т. е. Pr[X1 ⊕ X2 ⊕ ... ⊕ Xs = 0] = qs, и докажем, что
Pr[X1⊕ ...⊕Xs⊕Xs+1 = 0] = qs+1. Сумма по mod 2 равна 0 тогда и только тогда, когда
оба её слагаемых равны одновременно 0 или 1, поэтому Pr[X1 ⊕ ...⊕Xs ⊕Xs+1 = 0] =
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= qsps+1 + (1 − qs)(1 − ps+1). Положим здесь q = qs − 1/2 и p = ps+1 − 1/2. Тогда
Pr[X1 ⊕ ... ⊕ Xs ⊕ Xs+1 = 0] = (q + 1/2)(p + 1/2) + (1/2 − q)(1/2 − p) = 1/2 + 2pq =
= 1/2 + 2(ps+1 − 1/2)(qs − 1/2) = 1/2 + 2 · 2s−1Πs

i=1(pi − 1/2)(ps+1 − 1/2) = qs+1.

Утверждение 6. Пусть ϕ1(x, y, k) = 0 и ϕ2(x, y, k) = 0 —различные и независи-
мые СА функции F и ϕ = ϕ1 ⊕ ϕ2. Тогда ϕ(x, y, k) = 0 есть также СА функции F .

Доказательство. В случае m = |k| = 0 утверждение очевидно. Пусть m > 0.
Требуется доказать статистическую независимость ϕF от x. Пусть p1 и p2 — вероят-
ности заданных в условии СА соответственно. Тогда Pr[ϕ′1F = 0] = Pr[ϕ1F = 0] = p1,
Pr[ϕ′2F = 0] = Pr[ϕ2F = 0] = p2 и в силу леммы 1 Pr[ϕ′F = 0] = Pr[ϕ′1F ⊕ ϕ′2F = 0] =
=1/2 + 2(p1 − 1/2)(p2 − 1/2) = Pr[ϕ1F ⊕ ϕ2F = 0] = Pr[ϕF = 0].

Таким образом, доказано, что сумма любых s различных и независимых стати-
стических аналогов некоторой функции с вероятностями p1, p2, ..., ps соответственно
действительно является СА этой функции, и его вероятность вычисляется по форму-
ле для qs в лемме 1. Его эффективность ε, как видно, не превосходит эффективности
любого из слагаемых. В частности, если pi = 1/2 хотя бы для одного i ∈ {1, ..., s}, то
ε = 0.

Все приводимые далее статистические аналоги, как линейные, так и нелинейные,
для функций в DES заимствованы из литературы по линейному криптоанализу, где
они подаются под названием linear approximate equations (relations, expressions), см.,
например, [2, 3].

3. Линейные статистические аналоги для DES
На примере DES рассмотрим методы построения эффективных ЛСА для блоков

замены, раундовых функций и функций шифрования многораундовых итеративных
блочных симметричных шифров.

3.1. Л С А б л о к о в з а м е н ы D E S
Блоки замены в DES по традиции будем называть S-блоками. Рассмотрим сначала

функцию любого S-блока Si : (Z2)6 → (Z2)4, i ∈ {1, 2, ..., 8}, и произвольный её ЛСА
(a, x)⊕(b, y) = 0. Здесь a ∈ (Z2)6, b ∈ (Z2)4, x и y—переменные со значениями в (Z2)6 и
(Z2)4 соответственно и y = Si(x). Определим Ni(a, b) = |{x ∈ (Z2)6 : (a, x) = (b, Si(x))}|.
Например, N1(011011, 0100) = 22, N5(010000, 1111) = 12. По определению, 2−6Ni(a, b)
есть вероятность, с которой выполняется равенство (a, x) ⊕ (b, Si(x)) = 0 при рав-
новероятном выборе x ∈ (Z2)6, поэтому Pr[(a, x) ⊕ (b, y) = 0] = 2−6Ni(a, b). Так,
Pr[(011011, x)⊕ (0100, S1(x)) = 0] = 22/64 = 11/32, Pr[(010000, x)⊕ (1111, S5(x)) = 0] =
= 12/64 = 3/16. Вычислив 2−6N5(a, b) для всех пар ab в (Z2)6× (Z2)4, т. е. вероятности
всевозможных ЛСА функции S5, можно убедиться, что ЛСА (010000, x)⊕(1111, y) = 0
является оптимальным (в классе линейных СА) для S5 (с вероятностью p = 3/16 и эф-
фективностью ε = 5/16). В таблице приведены найденные таким образом оптимальные
линейные статистические аналоги для всех восьми S-блоков DES, их вероятности p и
эффективности ε. Из неё видно, что ЛСА, указанный для S5, имеет наибольшую эф-
фективность среди эффективностей ЛСА всех S-блоков DES.
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Оптимальные ЛСА для S-блоков DES

Номер S-блока a b p ε
1 010000 1111 7/32 9/32
2 100010 1011 1/4 1/4
3 100010 1111 1/4 1/4
4 100010 1111 1/4 1/4

101000 1111 1/4 1/4
101011 0110 1/4 1/4
101011 1001 1/4 1/4

5 010000 1111 3/16 5/16
6 010000 0111 9/32 7/32

100010 1011 9/32 7/32
7 111011 0100 7/32 9/32
8 010000 1111 1/4 1/4

100010 1110 1/4 1/4

3.2. Л С А р а у н д о в о й ф у н к ц и и D E S
Пусть для произвольного булева вектора v = vt−1vt−2...v0 и для любых различных

i1, i2, ..., is в {0, 1, ..., t − 1} символ v(i1, i2, ..., is) обозначает (i1, i2, ..., is)-проекцию век-
тора v, т. е. v(i1, i2, ..., is) = vi1vi2 ...vis , а символ v[i1, i2, ..., is] — сумму по mod 2 всех
компонент этой проекции, т. е. v[i1, i2, ..., is] = vi1 ⊕ vi2 ⊕ ...⊕ vis .

Функция одного раунда в DES является отображением F : X ×K → Y , где X =
= (Z2)n, K = (Z2)m, Y = (Z2)r для n = r = 64, m = 48, и для любых k ∈ K и x =
= xLxR ∈ X, где |xL| = |xR|, определяется равенством F (x, k) = y, в котором
y = yLyR ∈ Y , yL = xR, yR = xL⊕f(xR, k) для некоторой функции f : (Z2)32× (Z2)48 →
→ (Z2)32. Последняя является суперпозицией элементарных операций над булевыми
векторами (расширение, перестановка, сложение по mod 2) и функций S-блоков, та-
кой, что для любого номера S-блока i = 1, 2, ..., 8 существуют i1, i2, ..., i6 и l1, l2, l3, l4
в {0, 1, ..., 31}, а также j1, j2, ..., j6 в {0, 1, ..., 47}, для которых

f(xR, k)(l1, l2, l3, l4) = Si(xR(i1, i2, ..., i6)⊕ k(j1, j2, ..., j6)). (1)

Здесь и далее в изложении, относящемся к DES, предполагается, что компоненты век-
торов x ∈ X, y ∈ Y и k ∈ K занумерованы справа налево целыми числами, начиная
с 0. В этом предположении верно, в частности, xR(t) = x(t) для 0 6 t 6 31.

Равенство (1) означает, что функция F (x, k) = f(xR, k)(l1, l2, l3, l4) получена супер-
позицией функции G = Si и функции x ⊕ k = xR(i1, i2, ..., i6) ⊕ k(j1, j2, ..., j6) и, таким
образом, является функцией с аддитивным параметром.

Возьмём любой ЛСА i-го S-блока (a, u)⊕ (b, v) = 0 с некоторыми вероятностью pi
и эффективностью εi. В нём a ∈ (Z2)6, b ∈ (Z2)4, u и v—переменные со значениями
в (Z2)6 и (Z2)4 соответственно и v = Si(u). Подставив в него сначала Si(u) вместо v,
а затем xR(i1, i2, ..., i6) ⊕ k(j1, j2, ..., j6) вместо u и формулу f(xR, k)(l1, l2, l3, l4) вместо
равной ей по (1) подформулы Si(xR(i1, i2, ..., i6) ⊕ k(j1, j2, ..., j6)), получим уравнение
(a, xR(i1, i2, ..., i6) ⊕ k(j1, j2, ..., j6)) = (b, f(xR, k)(l1, l2, l3, l4)). Обозначив в последнем
f(xR, k) как yf (переменный булев вектор длиной 32), придём к следующему линейно-
му уравнению:

(a, xR(i1, i2, ..., i6))⊕ (b, yf (l1, l2, l3, l4)) = (a, k(j1, j2, ..., j6)). (2)
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В нём функция, равная сумме его левой и правой частей, построена как суперпози-
ция функции ψ (= (a, u) ⊕ (b, v)) статистического аналога для G (= Si) и функции
x⊕k (= xR(i1, i2, ..., i6)⊕k(j1, j2, ..., j6)). Следовательно, по следствию 1, уравнение (2)
является статистическим аналогом и тем самым ЛСА функции f . По утверждению 5
его вероятность равна pi, а эффективность — εi.

Например, если взяты 5-й S-блок и его ЛСА из таблицы, т. е. если i = 5 и a = 010000,
b = 1111, то (i1, i2, ..., i6) = (16, 15, ..., 11), (j1, j2, ..., j6) = (23, 22, ..., 18), (l1, l2, l3, l4) =
= (24, 18, 7, 29) и ЛСА (2) для f имеет вид

xR[15]⊕ yf [7, 18, 24, 29] = k[22]. (3)

Его вероятность и эффективность равны соответственно 3/16 и 5/16 (те же, что у
взятого ЛСА 5-го S-блока).

Аналогичным образом строятся ЛСА для f по ЛСА остальных S-блоков, в том
числе и по не приведённым в таблице. Так, ЛСА для f , построенный по ЛСА
(011011, u)⊕ (0100, v) = 0 для S-блока S1, есть

xR[27, 28, 30, 31]⊕ yf [15] = k[42, 43, 45, 46] (4)

и выполняется с вероятностью 11/32. Следующие три ЛСА функции f построены этим
же методом по другим ЛСА блоков S1 и S5:

xR[29]⊕ yf [15] = k[44]; (5)

xR[15]⊕ yf [7, 18, 24] = k[22]; (6)

xR[12, 16]⊕ yf [7, 18, 24] = k[19, 23]. (7)

Их вероятности равны 15/32, 21/32, 1/4 соответственно.
Кроме того, новые ЛСА функции f можно строить как суммы уже построенных

для неё ЛСА (утверждение 6). Так, сумма (3) и (4) является ЛСА xR[15, 27, 28, 30, 31]⊕
⊕yf [7, 15, 18, 24, 29] = k[22, 42, 43, 45, 46] для f с вероятностью 1/2+2(3/16−1/2)(11/32−
−1/2) ≈ 0,6. Поскольку эффективность суммы статистических аналогов не выше эф-
фективности слагаемых, а эффективность ЛСА (3) наибольшая среди эффективностей
ЛСА всех S-блоков, то построенные так новые ЛСА будут иметь эффективность не
выше 5/16 — эффективности ЛСА (3).

Как следует из приведённых построений, ЛСА для f в общем виде представляется
уравнением

xR[i1, i2, ..., is1 ]⊕ yf [l1, l2, ..., ls2 ] = k[j1, j2, ..., is3 ], (8)

выполняемым с некоторой вероятностью p. В нём s1, s2, s3 —некоторые натураль-
ные числа, xR, yf , k—переменные со значениями в (Z2)32, (Z2)32, (Z2)48 соответственно,
0 6 it 6 31, 0 6 lt 6 31 и 0 6 jt 6 47 для всех подходящих t.

На i-м раунде DES, i > 1, пара 32-битных векторов Li−1Ri−1 преобразуется по
раундовому ключу Ki в пару 32-битных векторов LiRi по правилам

Li = Ri−1, Ri = Li−1 ⊕ f(Ri−1, Ki). (9)

Положив в (8) xR = Ri−1, k = Ki и ввиду (9) yf = f(xR, k) = f(Ri−1, Ki) = Ri⊕Li−1,
получим ЛСА для i-го раунда DES

Ri−1[i1, i2, ..., is1 ]⊕ Li−1[l1, l2, ..., ls2 ]⊕Ri[l1, l2, ..., ls2 ] = Ki[j1, j2, ..., is3 ]
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с вероятностью p. Полезно помнить, что в нём ввиду (9) Ri−1 = Li.
Применяя данный метод, построим, в качестве примера, некоторые ЛСА для пер-

вых пяти раундов DES. Потом они пригодятся нам в построении ЛСА для многора-
ундовых DES.

Так, положив в (3) xR = R0, k = K1 и yf = f(xR, k) = f(R0, K1) = L0⊕R1, получим
следующий ЛСА 1-го раунда DES, выполненный, как и (3), с вероятностью 3/16:

R0[15]⊕ L0[7, 18, 24, 29]⊕R1[7, 18, 24, 29] = K1[22]. (10)

Положив в (3) xR = R1 = L2, k = K2 и yf = f(xR, k) = f(R1, K2) = L1 ⊕ R2,
получим ЛСА 2-го раунда DES также с вероятностью 3/16:

L1[7, 18, 24, 29]⊕ L2[15]⊕R2[7, 18, 24, 29] = K2[22]. (11)

Положив же в (3) xR = R2 = L3, k = K3 и yf = f(xR, k) = f(R2, K3) = L2 ⊕ R3,
получим ЛСА 3-го раунда DES, выполненный опять же с вероятностью 3/16:

L3[15]⊕ L2[7, 18, 24, 29]⊕R3[7, 18, 24, 29] = K3[22]. (12)

При xR = R3, k = K4 и yf = f(xR, k) = f(R3, K4) = L3 ⊕ R4 в (3) имеем ЛСА 4-го
раунда DES с вероятностью 3/16:

R3[15]⊕ L3[7, 18, 24, 29]⊕R4[7, 18, 24, 29] = K4[22]. (13)

Аналогичными заменами из (4) получаются ещё один ЛСА для 1-го раунда DES,
но уже с вероятностью 11/32

R0[27, 28, 30, 31]⊕ L0[15]⊕R1[15] = K1[42, 43, 45, 46] (14)

и ЛСА для 5-го раунда DES с вероятностью 11/32

L5[27, 28, 30, 31]⊕ L4[15]⊕R5[15] = K5[42, 43, 45, 46]. (15)

3.3. Л С А м н о г о р а у н д о в ы х D E S
Линейные статистические аналоги для многораундовых DES строятся путём сум-

мирования нескольких ЛСА одиночных раундов DES. Так, сумма (10) и (12), равная

R0[15]⊕ L0[7, 18, 24, 29]⊕ L3[15]⊕R3[7, 18, 24, 29] = K1[22]⊕K3[22],

является ЛСА 3-раундового DES с вероятностью 1/2+2(3/16−1/2)(3/16−1/2) = 0,70,
а сумма (11), (13), (14) и (15), равная

L0[15]⊕R0[7, 18, 24, 27, 28, 29, 30, 31]⊕ L5[7, 18, 24, 27, 28, 29, 30, 31]⊕R5[15] =

= K1[42, 43, 45, 46]⊕K2[22]⊕K4[22]⊕K5[42, 43, 45, 46],
(16)

—ЛСА 5-раундового DES с вероятностью 1/2 + 23(3/16− 1/2)2(11/32− 1/2)2 = 0,519.
Пусть далее Ai,j обозначает ЛСА i-го раунда DES, полученный подстановкой Ri−1

и Ki вместо xR и k соответственно и Li−1 ⊕Ri вместо yf в ЛСА функции f , заданный
уравнением (j + 2) для j + 2 = 3, 4, ..., 7. Непосредственно проверяется, что сумма

A = A1,5 ⊕ A3,4 ⊕ A4,3 ⊕ A5,1 ⊕ A7,1 ⊕ A8,3 ⊕ A9,4 ⊕ A11,4 ⊕ A12,3 ⊕ A13,1 ⊕ A15,1
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образует ЛСА для 15-раундового DES

L0[7, 18, 24]⊕R0[12, 16]⊕ L15[15]⊕R15[7, 18, 24, 29] =

= K1[19, 23]⊕K3[22]⊕K4[44]⊕K5[22]⊕K7[22]⊕
⊕K8[44]⊕K9[22]⊕K11[22]⊕K12[44]⊕K13[22]⊕K15[22],

(17)

выполняемый с вероятностью 1/2 + 210(3/16− 1/2)4(15/32− 1/2)3(21/32− 1/2)3(1/4−
−1/2) = 1/2 + 1,19 · 2−22, а сумма A⊕ A16,2 есть ЛСА для 16-раундового DES

L0[7, 18, 24]⊕R0[12, 16]⊕ L16[7, 18, 24, 27, 28, 29, 30, 31]⊕R16[15] =

= K1[19, 23]⊕K3[22]⊕K4[44]⊕K5[22]⊕K7[22]⊕K8[44]⊕
⊕K9[22]⊕K11[22]⊕K12[44]⊕K13[22]⊕K15[22]⊕K16[42, 43, 45, 46],

(18)

выполняемый с вероятностью 1/2 + 2(1,19 ·2−22)(11/32−1/2) = 1/2−1,49 ·2−24. Кроме
того, сумма

A15,5 ⊕ A13,4 ⊕ A12,3 ⊕ A11,1 ⊕ A9,1 ⊕ A8,3 ⊕ A7,4 ⊕ A5,4 ⊕ A4,3 ⊕ A3,1 ⊕ A1,1

есть ещё один ЛСА для 15-раундового DES с вероятностью 1/2 + 1,19 · 2−22

R15[7, 18, 24]⊕ L15[12, 16]⊕R0[15]⊕ L0[7, 18, 24, 29] =

= K15[19, 23]⊕K13[22]⊕K12[44]⊕K11[22]⊕
⊕K9[22]⊕K8[44]⊕K7[22]⊕K5[22]⊕K4[44]⊕K3[22]⊕K1[22],

(19)

а сумма

A′ = A16,5 ⊕ A14,4 ⊕ A13,3 ⊕ A12,1 ⊕ A10,1 ⊕ A9,3 ⊕ A8,4 ⊕ A6,4 ⊕ A5,3 ⊕ A4,1 ⊕ A2,1 ⊕ A1,2

— ещё один ЛСА 16-раундового DES с вероятностью 1/2− 1,49 · 2−24

R16[7, 18, 24]⊕ L16[12, 16]⊕R0[7, 18, 24, 27, 28, 29, 30, 31]⊕ L0[15] =

= K16[19, 23]⊕K14[22]⊕K13[44]⊕K12[22]⊕K10[22]⊕K9[44]⊕
⊕K8[22]⊕K6[22]⊕K5[44]⊕K4[22]⊕K2[22]⊕K1[42, 43, 45, 46].

(20)

Заметим, что последние два ЛСА могут быть получены из (17) и (18) соответствен-
но по следующему правилу, справедливому благодаря симметрии раундов DES: если
в ЛСА t-раундового DES произвести взаимную замену L0, R0, Ki на Rt, Lt, Kt+1−i со-
ответственно для i = 1, 2, ..., t, то получится снова ЛСА t-раундового DES с той же
вероятностью.

Наконец можно убедиться, что A − A1,5 (т. е. A за исключением слагаемого A1,5)
есть уравнение

R1[7, 18, 24]⊕ L15[15]⊕R15[7, 18, 24, 29] = K3[22]⊕K4[44]⊕K5[22]⊕
⊕K7[22]⊕K8[44]⊕K9[22]⊕K11[22]⊕K12[44]⊕K13[22]⊕K15[22],

(21)

а A′ − A16,5 − A1,2 есть уравнение

R1[15]⊕ L1[7, 18, 24, 29]⊕ L15[7, 18, 24] = K14[22]⊕K13[44]⊕K12[22]⊕
⊕K10[22]⊕K9[44]⊕K8[22]⊕K6[22]⊕K5[44]⊕K4[22]⊕K2[22],

(22)

и оба они выполняются с вероятностью 1/2 + 29(3/16 − 1/2)4(15/32 − 1/2)3(21/32 −
−1/2)3 = 1/2 + 1,19 · 2−21, представляя собой два различных ЛСА для одной и той же
функции— 14-раундового DES со 2-го по 15-й раунды. Взаимная замена L1, R1, Ki на
R15, L15, K17−i соответственно превращает один из них в другой по свойству симметрии
раундов DES.
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4. Криптоанализ на основе ЛСА
В криптографии этот метод известен как линейный криптоанализ. Применительно

к DES его впервые описал японец Mitsuru Matsui [2]. Линейный криптоанализ является
атакой с известным открытым текстом, направленной на частичное раскрытие клю-
ча шифра и осуществляемой на основе некоторой системы эффективных линейных
статистических аналогов функции шифрования

(a(i), x)⊕ (b(i), y) = (c(i), k), i = 1, 2, ..., s, (23)

выполнимых с (отличными от 1/2) вероятностями p1, p2, ..., ps соответственно.
Известные открытые тексты x(j) ∈ (Z2)n и их криптограммы y(j) ∈ (Z2)r, j =

= 1, 2, ..., N , подставляются в уравнения данной системы, и получается система линей-
ных булевых уравнений для некоторых компонент неизвестного ключа k, а именно:

(c(i), k) = dij, i = 1, 2, ..., s; j = 1, 2, ..., N, (24)

где dij = (a(i), x(j))⊕ (b(i), y(j)) ∈ Z2 для всех i = 1, 2, ..., s и j = 1, 2, ..., N . Каждое урав-
нение в ней вероятностное — по утверждению 3 выполняется с той же вероятностью,
что и аналог в (23), из которого оно получено.

Система уравнений (24) относится к классу так называемых случайных систем
уравнений с искажённой правой частью [6], ставших в последнее время предметом
многочисленных исследований (см., например, «Труды по дискретной математике»,
издаваемые с 1997 г. совместно Российской академией наук и Академией криптогра-
фии РФ как приложение к журналу «Дискретная математика», где можно найти и
разные методы решения таких систем). Для решения системы (24) воспользуемся ме-
тодом максимального правдоподобия (МП).

Пусть ti = N −
N∑
j=1

dij, i = 1, 2, ..., s. Это есть количество тех известных пар x/y

(открытый текст/криптограмма), для которых левая часть i-го уравнения в (23) об-
ращается в 0. Для каждого i = 1, 2, ..., s определим di ∈ Z2 по следующим правилам:

1) di = 0, если ti > N/2 и pi > 1/2 или ti 6 N/2 и pi < 1/2;
2) di = 1, если ti 6 N/2 и pi > 1/2 или ti > N/2 и pi < 1/2.
Следуя методу МП, систему (24) заменим детерминированной системой булевых

уравнений
(c(i), k) = di, i = 1, 2, ..., s, (25)

которую можно решить методом Гаусса.
Любое решение любой совместной подсистемы последней системы относительно

компонент вектора k, явно входящих в уравнения подсистемы, представляется как
результат криптоанализа.

При m = |k| 6 s совместная система линейно независимых уравнений (25) имеет
2m−s решений: в них значения некоторых m−s неизвестных выбираются произвольно,
а остальные s неизвестных вычисляются по ним однозначно. Это значит, что мето-
дом линейного криптоанализа на основе s статистических линейных аналогов шифра
в действительности можно определить самое большее s бит ключа. В частности, по
одному ЛСА с kj в правой части находится ровно один ключевой бит — kj.

Ввиду вероятностного характера уравнений в (23) и (24) результат линейного крип-
тоанализа оказывается также вероятностным: найденные значения компонент ключа
являются истинными лишь с некоторой вероятностью. Эта вероятность успеха тем
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выше, чем выше эффективности использованных статистических линейных аналогов
и чем больше открытых текстов занято в атаке. Так, в случае одного ЛСА в систе-
ме (23) с вероятностью p и эффективностью ε = |p− 1/2| > 0 для вероятности успеха,
близкой к 0,98, требуется около ε−2 известных открытых текстов. Например, для на-
хождения данным методом одного бита ключа в 5-раундовом DES, равного правой
части уравнения (16), необходимо иметь |0,519− 1/2|−2 ≈ 2800 открытых текстов. Оба
ЛСА (18) и (20) для 16-раундового DES выполняются одновременно с вероятностью
1/2 − 1,49 · 2−24, поэтому линейный криптоанализ на их основе позволяет с большой
вероятностью успеха определить сразу два бита ключа 16-раундового DES, используя
(1,49 · 2−24)−2 ≈ 247 известных открытых текстов.

Основная трудность, с которой сталкивается разработчик метода линейного крип-
тоанализа для конкретного шифра, заключается в построении достаточно большого
числа линейных статистических аналогов его функции шифрования с не слишком ма-
лой их эффективностью. К сожалению, не много найдётся реальных шифров, для
которых такое построение действительно возможно. Более перспективным видится
применение в криптоанализе вместо ЛСА нелинейных статистических аналогов функ-
ций шифров.

5. Нелинейные статистические аналоги DES
Имея для (n − 1)-раундового DES линейный статистический аналог (a, L0R0) ⊕

⊕(b′, Ln−1)⊕(b′′, Rn−1) = (c,K), выполняемый с некоторой вероятностью p, и равенство
(b′, Ln−1) = (b′, f(Ln, Kn)) ⊕ (b′, Rn), справедливое ввиду (9) при верном раундовом
ключе Kn, получаем нелинейный статистический аналог для n-раундового DES

(a, L0R0)⊕ (b′′, Ln)⊕ (b′, Rn)⊕ (b′, f(Ln, Kn)) = (c,K),

выполняемый с той же вероятностью p. Вводя обозначения b = b′′b′ и d = b′, можно
переписать последний как

(a, L0R0)⊕ (b, LnRn)⊕ (d, f(Ln, Kn)) = (c,K).

Таким способом, например, из ЛСА (17) и (19) для 15-раундового DES ввиду равенств

L15[15] = f(L16, K16)[15]⊕R16[15]

и
L15[7, 18, 24] = f(L16, K16)[7, 18, 24]⊕R16[7, 18, 24]

получаются следующие НСА для 16-раундового DES:

L0[7, 18,24]⊕R0[12, 16]⊕ L16[7, 18, 24, 29]⊕R16[15]⊕ f(L16, K16)[15] =

= K1[19, 23]⊕K3[22]⊕K4[44]⊕K5[22]⊕K7[22]⊕
⊕K8[44]⊕K9[22]⊕K11[22]⊕K12[44]⊕K13[22]⊕K15[22]

(26)

и

L0[15]⊕R0[7,18, 24, 29]⊕ L16[12, 16]⊕R16[7, 18, 24]⊕ f(L16, K16)[7, 18, 24] =

= K15[19, 23]⊕K13[22]⊕K12[44]⊕K11[22]⊕K9[22]⊕K8[44]⊕
⊕K7[22]⊕K5[22]⊕K4[44]⊕K3[22]⊕K1[22]

(27)

соответственно. Каждый из них выполняется с вероятностью 1/2 + 1,19 · 2−22.



64 Г. П. Агибалов, И. А. Панкратова

Кроме того, имея для (n − 2)-раундового DES линейный статистический аналог
(a′, L1)⊕ (a′′, R1)⊕ (b′, Ln−1)⊕ (b′′, Rn−1) = (c,K), выполняемый с некоторой вероятно-
стью p, и равенства (a′′, R1) = (a′′, f(R0, K1)) ⊕ (a′′, L0) и (b′, Ln−1) = (b′, f(Ln, Kn)) ⊕
⊕(b′, Rn), справедливые ввиду (9) при верных раундовых ключахK1 и Kn, получаем
нелинейный статистический аналог для n-раундового DES

(a′′, L0)⊕ (a′, R0)⊕ (a′′, f(R0, K1))⊕ (b′′, Ln)⊕ (b′, Rn)⊕ (b′, f(Ln, Kn)) = (c,K),

выполняемый с той же вероятностью p.
Так, из уравнения (21) и равенств

R1[7, 18, 24] = f(R0, K1)[7, 18, 24]⊕ L0[7, 18, 24], L15[15] = f(L16, K16)[15]⊕R16[15]

и из уравнения (22) и равенств

R1[15] = f(R0, K1)[15]⊕ L0[15], L15[7, 18, 24] = f(L16, K16)[7, 18, 24]⊕R16[7, 18, 24]

получаются следующие НСА для 16-раундового DES, выполняемые с вероятностью
1/2 + 1,19 · 2−21:

L0[7, 18, 24]⊕ f(R0, K1)[7, 18, 24]⊕ L16[7, 18, 24, 29]⊕R16[15]⊕ f(L16, K16)[15] =

= K3[22]⊕K4[44]⊕K5[22]⊕K7[22]⊕K8[44]⊕
⊕K9[22]⊕K11[22]⊕K12[44]⊕K13[22]⊕K15[22]

(28)

и

L0[15]⊕ f(R0, K1)[15]⊕R0[7, 18, 24, 29]⊕R16[7, 18, 24]⊕ f(L16, K16)[7, 18, 24] =

=K14[22]⊕K13[44]⊕K12[22]⊕K10[22]⊕K9[44]⊕
⊕K8[22]⊕K6[22]⊕K5[44]⊕K4[22]⊕K2[22]

(29)

соответственно.
По определению раундовой функции f функция f(X,K)[15] реализуется на выходе

S-блока S1, а функция f(X,K)[7, 18, 24] —на выходах S-блока S5. Тем самым каждая
из этих двух функций существенно зависит только от шести бит раундового ключа
K: первая — от K[42], K[43], ..., K[47], вторая— от K[18], K[19], ..., K[23]. Это значит,
что в приведенных выше уравнениях (26), (27) и (28), (29) нелинейные слагаемые
зависят на самом деле соответственно от 6 и от 12 неизвестных ключевых бит, а именно:
в (26) — от K16[42], K16[43], ..., K16[47]; в (27) — от K16[18], K16[19], ..., K16[23]; в (28) — от
K1[18], K1[19], ..., K1[23], K16[42], K16[43], ..., K16[47]; в (29) — от K1[42], K1[43], ..., K1[47],
K16[18], K16[19], ..., K16[23].

6. Криптоанализ на основе НСА
Чтобы подчеркнуть единородство этого метода и линейного криптоанализа, будем

называть его нелинейным криптоанализом, видя в словах «линейный» и «нелиней-
ный» не противоположность, привносимую частицей «не», но, прежде всего, единство
их корня. Нелинейный криптоанализ, как и линейный, направлен на частичное рас-
крытие ключа шифра, однако в отличие от линейного он может быть атакой как с из-
вестным открытым текстом, так и с выбором оного. Но в любом случае для реализации
нелинейного криптоанализа предполагается наличие некоторого эффективного нели-
нейного статистического аналога функции шифрования. Возможны разные алгоритмы



Теория статистических аналогов в криптоанализе блочных шифров 65

нелинейного криптоанализа, основанные на методе МП и использующие разные свой-
ства заданного НСА. Здесь мы представим три таких алгоритма: один предполагает
в НСА свойство условной разделимости, два других — свойство малости линеаризаци-
онного множества. Первые два алгоритма являются атаками с известным открытым
текстом, третий— атакой с выбором открытого текста.

Пусть для рассматриваемого симметричного шифра имеется нелинейный статисти-
ческий аналог ϕ(x, y, k) = 0 функции шифрования F (x, k), выполняемый с некоторой
вероятностью p, и 0 < p < 1.

6.1. К р и п т о а н а л и з н а о с н о в е у с л о в н о р а з д е л и м о г о Н С А
Представим заданный НСА как ϕ′(x, y, k′) = (1, k′′), где k′ и k′′ —наборы некоторых

переменных в k, не имеющие общих переменных, (1, k′′) — сумма всех тех переменных
в k, если таковые есть, которые входят только в линейные слагаемые полинома Же-
галкина (АНФ) функции ϕ (по ним ϕ линейная), и ϕ′(x, y, k′) есть сумма остальных
слагаемых в полиноме. В отсутствие переменных в k, по которым функция ϕ(x, y, k)
линейная, считаем (1, k′′) = 0 и ϕ′(x, y, k′) = ϕ(x, y, k). Пусть также x′ есть набор
всех тех переменных в x, которые являются существенными аргументами функции ϕ
(входят в её АНФ явно).

Будем называть НСА ϕ = 0 разделимым (по переменным), если ассоциированная
с ним функция ϕF (x, k) = ϕ(x, F (x, k), k) статистически не зависит от переменных
в наборе x′k′ и |k′′| > 1. Если, кроме того, число переменных в k′ сравнительно ма-
ло (в пределах трёх-четырёх десятков — с позиции производительности современных
компьютеров), то данный НСА называется условно разделимым. Важность этого по-
нятия очевидна: в случае статистической независимости ϕF от x′k′ любое фиксирова-
ние открытого текста x, соответствующего шифртекста y и значений переменных в k′
в уравнении ϕ(x, y, k) = 0 приводит его к линейному уравнению с неизвестными в k′′,
выполнимому с той же вероятностью, что и ϕ = 0.

Теперь неизвестные значения переменных в k′ и сумма значений переменных в k′′
могут быть найдены следующим алгоритмом, гдеN —количество известных открытых
текстов.

1. Для каждого из возможных значений k′(j) набора k′ (j = 1, 2, ..., 2|k
′|) и для

каждой пары известных открытого текста x(i) и его шифртекста y(i) (i = 1, 2, ..., N)
определяется dij = ϕ′(x(i), y(i), k′(j)), после чего для каждого k′(j) подсчитывается коли-

чество tj = N −
N∑
i=1

dij всех таких пар (x(i), y(i)), для которых dij = 0, и определяются

m и l из условий: tm = max tj и tl = min tj по всем j от 1 до N .
2. Если |tm −N/2| > |tl −N/2|, то полагаем k′ = k′(m) и, кроме того, d = 0 в случае

p > 1/2 и d = 1 в случае p < 1/2. Если же |tm−N/2| < |tl−N/2|, то полагаем k′ = k′(l)

и, кроме того, d = 1 для p > 1/2 и d = 0 для p < 1/2.
(Иначе говоря, за значение k′ берём то k′(j), при котором ϕ′(x(i), y(i), k′(j)) со всевоз-

можными парами (x(i), y(i)) принимает некоторое значение d ∈ {0, 1} чаще (другого)
при p > 1/2 и реже при p < 1/2.)

3. Полагаем (1, k′′) = d, тем самым находим ещё один бит информации о ключе k.
К сожалению, мы не знаем, зависят ли статистически от переменных в x′k′ функ-

ции, ассоциированные с приведёнными выше НСА (26) — (29) для DES, и, следова-
тельно, не знаем, являются ли последние разделимыми по переменным. В соответ-
ствии с нашей теорией это значит, что мы не вправе использовать эти НСА в данном
алгоритме, поскольку нет гарантии того, что вероятность выполнения уравнения, по-
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лученного подстановкой символов открытого и соответствующего шифрованного тек-
стов в любой из них, не будет сильно отличаться от его вероятности p и не совпадёт
с 1/2. Сам M. Matsui признаёт в [3], что эта вероятность «is expected to be closer to 1/2
(not necessarily 1/2)», и тем не менее с верой в не только русское «наука полагает, а
Бог располагает» применяет алгоритм с каждым из linear approximate equations (26) —
(29) в криптоанализе DES.

Согласно [2], количество N известных открытых текстов, при котором веро-
ятность успеха данного алгоритма в применении к DES близка к 0,97, оценива-
ется величиной 8ε−2. Так, применив его с N = 8(1,19 · 2−22)−2 ≈ 247 извест-
ными открытыми текстами дважды: сначала — к НСА (26), затем— к НСА (27),
M. Matsui находит 14 бит ключа DES, а именно: K16[42], K16[43], ..., K16[47], один
бит из правой части в (26), K16[18], K16[19], ..., K16[23] и один бит из правой ча-
сти в (27). Аналогичным образом с использованием N = 8(1,19 · 2−21)−2 ≈ 245 из-
вестных открытых текстов по (28) и (29) находятся 26 бит ключа DES, а именно:
K1[18], K1[19], ..., K1[23], K16[42], K16[43], ..., K16[47], один бит из правой части в (28),
K1[42], K1[43], ..., K1[47], K16[18], K16[19], ..., K16[23] и один бит из правой части в (29).

6.2. К р и п т о а н а л и з н а о с н о в е Н С А с м а л ы м
л и н е а р и з а ц и о н н ы м м н о ж е с т в о м

Атака с известным открытым текстом
Подставив в заданный НСА ϕ(x, y, k) = 0 вместо x и y соответственно известные

открытые тексты x(i) ∈ X и их криптограммы y(i) ∈ Y для i = 1, 2, ..., N , получим
систему булевых уравнений для компонент неизвестного ключа k, а именно:

ϕi(k) = 0, i = 1, 2, ..., N, (30)

где ϕi(k) = ϕ(x(i), y(i), k) для всех i ∈ {1, 2, ..., N}. Каждое уравнение в системе (30)
вероятностное и выполняется с той же вероятностью p, что и НСА, из которого оно
получено.

Следуя [7], назовём подмножество переменных в k линеаризационным, если при
фиксации любых их значений каждое уравнение в системе (30) превращается в ли-
нейное (линеаризуется). Зафиксируем некоторое (лучше— наименьшей мощности, или
кратчайшее) линеаризационное множество L переменных в системе (30). Для каждо-
го набора L(j) значений переменных в L возьмём подфункцию ϕ

(j)
i (k′) функции ϕi(k),

полученную подстановкой вместо переменных в L их значений в наборе L(j). Здесь
j = 1, 2, ..., s = 2|L|. Ввиду свойства линеаризационного множества функция ϕ

(j)
i (k′)

является аффинной. Пусть ϕ(j)
i (k′) = (c

(j)
i , k′)⊕ d(j)

i . Таким образом, получаем систему
линейных уравнений

(c
(j)
i , k′) = d

(j)
i , i = 1, 2, ..., N ; j = 1, 2, ..., s, (31)

где каждое уравнение выполняется с вероятностью q = s−1p. Эта система представля-
ет собой объединение s подсистем E1, ..., Es, где Ej для любого j ∈ {1, 2, ..., s} состоит
из уравнений в (31) для i = 1, 2, ..., N . Каждая подсистема Ej решается подобно систе-

ме (24), а именно: полагаем tj = N −
N∑
i=1

d
(j)
i , определяем d(j) по следующим правилам:

1) d(j) = 0, если tj > N/2 и q > 1/2 или tj 6 N/2 и q < 1/2,
2) d(j) = 1, если tj 6 N/2 и q > 1/2 или tj > N/2 и q < 1/2,

и записываем детерминированную систему уравнений

(c
(j)
i , k′) = d(j), i = 1, 2, ..., N.
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Если эта система совместна, то её решение относительно k′ вместе с набором L(j)

является результатом криптоанализа — предполагаемым ключом шифра. Это надо
понимать так, что если последняя система совместна при нескольких значениях
j ∈ {1, 2, ..., s}, то результат криптоанализа будет неоднозначным, что, естественно,
возможно при недостаточном количестве N использованных пар (открытый текст,
шифртекст).

Ясно, что данный алгоритм реально выполним лишь тогда, когда линеаризаци-
онное множество L достаточно мало. Легко видеть, что каждый из приведённых
выше НСА (26), (27), (28) и (29) для 16-раундового DES этим свойством обладает,
ибо множества L1 = {K16[42], K16[43], ..., K16[47]}, L2 = {K16[18], K16[19], ..., K16[23]},
L3 = {K1[18], K1[19], ..., K1[23], K16[42], K16[43], ..., K16[47]} и L4 = {K1[42], K1[43], ...,
K1[47], K16[18], K16[19], ..., K16[23]} являются линеаризационными в системе (30) для
этих НСА соответственно. Таким образом, применив данный алгоритм с НСА (26)
или с НСА (27), можно получить 18 бит ключа DES: 6 бит в L1 и 12 бит из правой
части в (26) или 6 бит в L2 и 12 бит из правой части в (27) соответственно. Применив
же его с НСА (28) или с НСА (29), можно получить 22 бита ключа DES, а именно:
12 бит в L3 и 10 бит из правой части в (28) или 12 бит в L4 и 10 бит из правой части
в (29). Если же применить алгоритм сначала, скажем, с НСА (28), а затем с НСА (29),
то можно получить 44 бита раундовых ключей DES, или, с учётом расписания клю-
чей, 34 бита исходного ключа, в то время как M.Matsui находит от тех же самых двух
НСА только 26 из этих бит.

Заметим, что если функция ϕ является сильно t-аффинной [8], то система (30)
имеет линеаризационное множество мощности t, поэтому для противостояния этой
атаке необходимо, чтобы функция шифрования не допускала статистического аналога
с функцией, имеющей малый уровень сильной аффинности.

Атака с выбором открытого текста
Мощность линеаризационного множества переменных в системе (30) зависит как

от вида ϕ, так и от того, какие именно пары открытых текстов x(i) ∈ X и их крип-
тограмм y(i) ∈ Y для каждого i = 1, 2, ..., N подставлены в НСА ϕ(x, y, k) = 0 с це-
лью получения этой системы. Если выбрать открытые тексты такими, при которых
система (30), полученная подстановкой их и соответствующих шифртекстов в уравне-
ние ϕ(x, y, k) = 0, будет иметь линеаризационное множество L наименьшей мощности
(или близкой к нему), и использовать это L в последнем алгоритме криптоанализа,
то можно достичь максимальной (или близкой к ней) скорости выполнения данного
алгоритма (при заданной функции ϕ). Это и будет атака с выбором открытого текста.
Дальнейшее её ускорение возможно на пути выбора более подходящего НСА. Впрочем,
последнее замечание относится и к атаке с известным открытым текстом.
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Предлагается реализация шифра Закревского на основе перестраиваемого авто-
мата, настройка которого вместе с начальным состоянием является ключом шиф-
ра. Показано, что множество шифрующих автоматов, получаемых в результа-
те всех возможных настроек перестраиваемого автомата, обладает достаточной
мощностью, чтобы противостоять атаке грубой силы. Вместе с тем предложенная
реализация имеет практически приемлемую длину ключа. Также показано, что
данная реализация не стойка к атаке на основе выбранного открытого текста, ко-
гда криптоаналитик знает начальное состояние и имеет несколько экземпляров
шифратора.

Ключевые слова: шифр Закревского, обратимый автомат, автомат с би-
ективной функцией выходов, перестраиваемый автомат, кратные безусловные
эксперименты по идентификации автомата.

Введение
Известно [1, 2], что модель конечного автомата активно применяется в криптогра-

фии. Однако существует не так много используемых на практике шифров, в кото-
рых алгоритм шифрования (расшифрования) задается конечным автоматом. К числу
прочих академических автоматных шифров можно отнести и шифр Закревского [3],
в котором не указана процедура порождения шифрующих автоматов с требуемыми
свойствами. При этом шифр Закревского можно также отнести к классу так называ-
емых недетерминированных шифров (по терминологии [4]), т. е. шифров, у которых
алгоритм шифрования формируется (выбирается) на этапе предвычислений в зависи-
мости от секретного ключа.

Шифр с выбираемым криптоалгоритмом можно рассматривать как перестраивае-
мый автомат [5 – 7], т. е. автомат с возможностью настройки на требуемый алгоритм
функционирования. Обычно перестраиваемый автомат имеет зафиксированную струк-
туру логической схемы, его реализующей, и настройка автомата заключается в изме-
нении связей между функциональными элементами схемы (структурная настройка)
или их функциональности (функциональная настройка). При этом результатом каж-
дой настройки перестраиваемого автомата является некоторый автомат из заданного
класса.

В данной работе предлагается реализация шифра Закревского с использованием
перестраиваемого автомата с функциональной настройкой. Каждая настройка пере-
страиваемого автомата порождает приведенный сильносвязный автомат с биективной
функцией выходов, который задает алгоритм шифрования. Логическая сеть перестра-
иваемого автомата такова, что при любой настройке реализуется некоторая фиксиро-

1Работа выполнена в рамках реализации ФЦП «Научные и научно-педагогические кадры иннова-
ционной России» на 2009–2013 гг. (гос. контракт № П1010).
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ванная функция выходов, в то время как функция переходов «составляется» из функ-
ций переходов двух известных базовых автоматов. Таким образом, при аппаратной
реализации перестраиваемого автомата мы имеем избыточность на уровне дублирова-
ния функциональных узлов, отвечающих за реализацию функции переходов.

1. Основные определения и обозначения
Определение 1. Конечным автоматом A называется пятерка (X,S, Y, ψ, ϕ), где

S —конечное непустое множество состояний; X и Y —конечные входной и выходной
алфавиты соответственно; ψ : X × S → S и ϕ : X × S → Y —функции переходов и
выходов соответственно.

Четверку s−x/y → s′, где s′ = ψ(x, s) и y = ϕ(x, s), называют переходом автомата A
и говорят, что автомат A из состояния s (обозначается A/s) под действием входного
символа x переходит в состояние s′ с выдачей выходного символа y.

Говорят, что входное слово x1x2 . . . xl ∈ X∗ переводит автомат A/s в состоя-
ние s′ с выдачей выходного слова (реакции) y1y2 . . . yl ∈ Y ∗, если существует (или
говорят, что реализуется под действием x1x2 . . . xl) последовательность переходов
s = s1 − x1/y1 → s2, s2 − x2/y2 → s3, . . ., sl − xl/yl → sl+1 = s′.

Автомат A при фиксированном состоянии s реализует отображение (далее словар-
ный оператор) fs : X∗ → Y ∗, для которого fs(x1x2 . . . xl) = y1y2 . . . yl.

Определение 2. Автомат A называется сильносвязным, если для любых состо-
яний s и s′ существует входное слово, которое переводит автомат из состояния s в со-
стояние s′.

Определение 3. Автомат A называется приведенным, если для любого состоя-
ния s не существует состояния s′, такого, что s 6= s′ и fs = fs′ .

Определение 4. Автомат A обратим, если при любом состоянии s для отобра-
жения fs существует обратное отображение f−1

s .
Определение 5. Автомат A−1 = (Y, S,X, ψ′, ϕ′) называется обратным к автома-

ту A = (X,S, Y, ψ, ϕ), реализующему {fs : s ∈ S}, если A−1 реализует {f−1
s : s ∈ S}.

Несложно показать, что при |X| = |Y | автомат A обратим, если и только если для
любого s ∈ S функция ϕs(x) = ϕ(x, s) является биекцией из X в Y .

Определение 6. Автомат A называется автоматом с биективной функцией вы-
ходов, если для любого s ∈ S функция ϕs(x) является биекцией.

Таким образом, автомат с биективной функцией выходов (и только он при |X| =
= |Y |) является обратимым и для него существует обратный автомат. В этом случае
A−1 может быть получен по A следующим образом: для каждого перехода s−x/y → s′

автомата A строится соответствующий переход s− y/x→ s′ автомата A−1.

2. Шифр Закревского
Шифр Закревского является симметричным шифром, в котором множества откры-

тых и шифрованных сообщений являются множествами слов в некоторых алфавитах,
алгоритмы шифрования и расшифрования задаются взаимно обратными сильносвяз-
ными автоматами с биективными функциями выходов, и ключом шифра являются
начальное состояние и функции переходов и выходов обоих автоматов.

Пусть X и Y — алфавиты соответственно открытых и шифрованных сообщений,
причем далее везде |X| = |Y |. Тогда шифрование по Закревскому заключается в пре-
образовании открытого сообщения α ∈ X∗ в шифрованное сообщение β ∈ Y ∗ с помо-
щью автомата A = (X,S, Y, ψ, ϕ) (с необходимыми свойствами) при фиксированном
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начальном состоянии s, т. е. мы имеем fs(α) = β. Чтобы расшифровать β, требует-
ся построить обратный автомат A−1 = (Y, S,X, ψ′, ϕ′) и подать на него β, поскольку
f−1
s (β) = α.

Пусть мы имеем два разных ключа kA и kB, т. е. автомат A = (X,S, Y, ψA, ϕA)
с начальным состоянием q и автомат B = (X,S, Y, ψB, ϕB) с начальным состоянием p.
Ключи kA и kB называются эквивалентными, если автоматы A/q и B/p реализуют
один и тот же словарный оператор.

Показано [1], что число всех попарно неэквивалентных ключей шифра Закревского
не меньше mn, где |X| = |Y | = m, |S| = n, то есть атака на шифр, основанная на
методе полного (тотального) опробования ключей, практически не осуществима при
m,n > 20. Кроме того, в рамках автоматной модели криптоанализ шифра Закревского
сводится к решению задачи восстановления (идентификации) автомата с помощью
проведения эксперимента с ним, которая в общем случае считается труднорешаемой.
Однако к недостаткам шифра Закревского можно отнести большой размер ключа.

Действительно, пусть r =]log2|S|[, т. е. r есть наименьшее целое, такое, что 2r > |S|,
и v =]log2|Y |[. Тогда для задания ключа потребуется не менее mn(r + v) + r бит. При
r = v = 5 и m = n = 20 мы имеем 4005 бит, что на порядок больше используемых на
практике размеров в 128/256 бит.

Кроме того, существует проблема генерирования ключей, так как ключевое мно-
жество шифра Закревского задано описанием свойств его элементов, но для практи-
ческого использования требуется задаться порождающей процедурой, допускающей
простую программную и/или аппаратную реализацию. Иными словами, необходим
алгоритм генерирования сильносвязных автоматов с биективной функцией выходов
и с низкой вероятностью повтора, чтобы ключ выбирался случайно и равновероятно.
При этом порождающая процедура может зависеть от некоторого параметра. Тогда
автомат с заданными свойствами будет строиться под управлением некоторого ключа
инициализации приемлемого размера, например пароля пользователя. Для решения
данной задачи предлагается использовать перестраиваемый автомат.

3. Перестраиваемый автомат
С любым автоматом можно связать логическую сеть, моделирующую его поведе-

ние. Будем считать, что логические сети (совокупности элементов, связанных между
собой путем отождествления некоторых их полюсов) могут включать в себя много-
функциональные настраиваемые элементы, т. е. элементы, поведение которых зависит
от k ∈ K, где K —конечное множество настроек.

Автомат, реализуемый такой логической сетью, будем называть перестраиваемым,
полагая, что его функции переходов и выходов зависят не только от (x, s) ∈ X × S,
но и от k ∈ K, т. е. перестраиваемый автомат — это шестерка (X,S, Y,K, ψ, ϕ), где
ψ : X × S ×K → S и ϕ : X × S ×K → Y . Будем говорить, что, фиксируя некоторое k
из K, мы настраиваем автомат.

Таким образом, перестраиваемый автомат задает множество J автоматов
Ak = (X,S, Y, ψk, ϕk), где ψk(x, s) = ψ(x, s, k) и ϕk(x, s) = ϕ(x, s, k) для k ∈ K.

Пусть I, O и K —конечные множества, C = {0, 1} и заданы функции δ0 : I → O,
δ1 : I → O, π : I×K → C, а также функция ρ : O×O×C → O, такая, что ρ(d0, d1, c) = dc
для всех d0, d1 в O и c ∈ C. Таким образом, ρ работает как мультиплексор, который
в зависимости от управляющего символа c ∈ C «пропускает со входов на выход»
либо d0, либо d1.
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Определим функцию λ : I × K → O так, что λ(i, k) = λk(i) = ρ(δ0(i), δ1(i), πk(i))
для любых i ∈ I и k ∈ K, и будем называть её настраиваемой композицией (с управ-
лением π, зависящим от входа в I и настройки в K). При фиксированной настройке k
она показана схематически на рис. 1.

δ0

I

δ1

ρ

π
k

O

O

O

C

λ
k

Рис. 1. Настраиваемая композиция λ с настройкой k

Построим перестраиваемый автомат R = (X,S, Y,K, ψ, ϕ) следующим образом.
Функция выходов ϕ зависит от k ∈ K фиктивно, т. е. является фактически отображе-
нием ϕ : X × S → Y , и {ϕs(x) : s ∈ S} есть множество различных биекций. Функция
переходов ψ является настраиваемой композицией λ, в которой I = X × S и O = S,
т. е. для любой пары (x, s) ∈ X × S верно ψk(x, s) = λk(x, s). Логическая сеть, реали-
зующая автомат R, изображена на рис. 2. Она состоит из компонент State, Out и Reg.
Компонента State реализует настраиваемую функцию переходов ψk(x, s), компонента
Out—фиксированную функцию выходов ϕ(x, s), компонента Reg—память автомата.
Последняя компонента состояние, поступающее ей на вход, выдает на выход в сле-
дующий такт работы. Данная сеть является каноническим предствлением автомата
схемой, состоящей из комбинационной части (компоненты State и Out) и элементов
памяти (компонента Reg).

State
ψ
k
(x,s) Reg

Out
ϕ(x,s)

X YS S

Рис. 2. Перестраиваемый автомат R

Нетрудно заметить, что поведение перестраиваемого автомата R формируется в ре-
зультате совместной работы двух автоматов B0 = (X,S, Y, δ0, ϕ) и B1 = (X,S, Y, δ1, ϕ).
Причем состояние, в которое переходит автомат R из текущего, формирует как δ0,
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так и δ1, но в память «закладывается» только одно из двух возможных значений, т. е.
память является общей для автоматов B0 и B1.

Далее предполагается, что функции δ0 и δ1 в настраиваемой композиции λ автома-
та R таковы, что существует входное слово α длины n, которое переводит автомат B0 и
автомат B1 из некоторого состояния t в то же состояние t, посещая при этом (проводя
автомат через) все другие состояния из S, и, кроме того, в автоматах B0/t и B1/t под
действием α реализуется одинаковая последовательность переходов. Тогда при любой
настройке k автомата R для любой пары состояний в полученном автомате Ak ∈ J су-
ществует входное слово, которое переводит Ak из первого из этих состояний во второе.
Таким образом, по построению автомата R справедливо следующее утверждение.

Утверждение 1. Перестраиваемый автомат R = (X,S, Y,K, ψ, ϕ) при каждой
настройке k ∈ K является приведенным сильносвязным автоматом Ak = (X,S, Y,
ψk, ϕ) с биективной функцией выходов, причем для любой пары (x, s) из X ×S верно:
если πk(x, s) = 0, то ψk(x, s) = δ0(x, s), иначе ψk(x, s) = δ1(x, s).

4. Реализация шифра Закревского на основе перестраиваемого автомата
Ввиду утверждения 1 любая настройка автомата R задает (порождает) шифру-

ющий автомат для шифра Закревского. При этом (в случае X = Y ) для шифрова-
ния и расшифрования используется логическая сеть (рис. 2), где при расшифровании
компонента Out реализует функцию η(x, s), такую, что ηs(x) = ϕ−1

s (x) при любом
s ∈ S. Именно эта сеть и предлагается в качестве реализации шифра Закревского.
В ней ключом выступает настройка автомата R вместе с некоторым начальным состо-
янием. Таким образом, ключевое множество Ω в реализации шифра Закревского на
основе перестраиваемого автомата является множеством {Ak/s : Ak ∈ J, s ∈ S}. Оно,
естественно, много меньше множества всех ключей в шифре Закревского с теми же
параметрами автомата. Вместе с тем, при надлежащем выборе последних, его можно
сделать достаточно большим, чтобы противостоять атаке грубой силы.

Теорема 1. Ключевое множество Ω не содержит попарно эквивалентных ключей,
и его мощность равна n2n(m−1).

Доказательство. По построению существует входное слово α длины n, под
действием которого в автоматах B0 и B1, а значит, и в любом Ak ∈ J реализуется
одинаковая последовательность переходов. Следовательно, для n пар (x, s) значения
функции πk(x, s) не зависят от k, и число всех таких функций, сопоставляемых разным
значениям k, равно 2nm−n. Таким образом, |Ω| 6 n2n(m−1).

Покажем, что ключевое множество Ω не содержит попарно эквивалентных клю-
чей и, следовательно, |Ω| = n2n(m−1). Пусть мы имеем два произвольных разных
ключа, т. е. автомат A = (X,S, Y, ψA, ϕ) ∈ J с начальным состоянием q и автомат
B = (X,S, Y, ψB, ϕ) ∈ J с начальным состоянием p. Если q и p—разные состояния, то
поскольку по построению {ϕs(x) : s ∈ S}—множество различных биекций, существует
хотя бы один входной символ x, такой, что ϕq(x) 6= ϕp(x). Следовательно, автоматы
A/q и B/p реализуют разные словарные операторы.

Рассмотрим случай, когда q и p— одинаковые состояния. Так как A/q и B/p—
разные ключи, то A и B —разные автоматы и, следовательно, существует хотя бы
одна пара (x, s) ∈ X × S, такая, что ψA(x, s) 6= ψB(x, s). Также по построению
при любом k ∈ K в автомате Ak ∈ J существует последовательность переходов
t = si1 − x1/y1 → si2 , si2 − x2/y2 → si3 , . . . , sin − xn/yn → sin+1 = t. Причем x1x2 . . . xn
переводит автомат Ak из состояния t в состояние t, посещая при этом все другие
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состояния из S. Следовательно, используя данную последовательность переходов, все-
гда можно построить входное слово β, которое переводит A/q и B/p (при условии,
что q и p— одинаковые состояния, а это так по предположению) в состояние s. Пусть
ψA(x, s) = s′ и ψB(x, s) = s′′. Так как s′ и s′′ —разные состояния, то существует хотя бы
один входной символ z, такой, что ϕs′(z) 6= ϕs′′(z). Таким образом, существует входное
слово βxz, в ответ на которое автоматы A/q и B/p выдают разные выходные слова,
т. е. A/q и B/p реализуют разные словарные операторы.

Каждой настройке k ∈ K автомата R во взаимно-однозначное соответствие ставит-
ся вектор значений функции πk(x, s), в котором n компонент предопределены заранее.
Он является некоторым булевым вектором h длины |X × S|, поэтому длина ключа
предложенной реализации шифра Закревского не превышает числа mn+r. Например,
при m = n = 20 и r = 5 это число равно 405 (а не 4005 — длине ключа в шифре За-
кревского при тех же значениях m, n и r). Однако, ввиду теоремы 1, достаточно взять
m = n = 10 и r = 4, чтобы достичь в реализации приемлемого числа (290 ·10) всех воз-
можных ключей и приемлемой длины ключа (104 бита). Также можно отметить, что
булев вектор h может быть получен на основе некоторого генератора псевдослучайных
последовательностей, который, в свою очередь, может инициализироваться булевым
вектором меньшей длины, чем h, но достаточной для обеспечения его (булева век-
тора h) случайности. Таким образом, предложенная реализация шифра Закревского
имеет малую длину ключа при достаточно большой мощности ключевого множества.

5. Криптоанализ реализации шифра Закревского
на основе перестраиваемого автомата

Рассмотрим способность реализации шифра Закревского противостоять крипто-
аналитической атаке с использованием выбранного открытого текста. В рамках ав-
томатной модели имеем задачу восстановления (идентификации) автомата с помо-
щью проведения с ним эксперимента [8]. Здесь ограничимся применением кратных
безусловных экспериментов, т. е. будем предполагать, что у криптоаналитика имеется
в наличии несколько экземпляров (копий) неизвестного автомата, находящихся перед
экспериментом в одном и том же начальном состоянии (их число называется кратно-
стью эксперимента), и прикладываемые к ним входные слова определяются заранее, а
не по ходу эксперимента. Задача заключается в том, чтобы по реакциям экземпляров
автомата определить сам автомат.

В нашем случае для эксперимента предъявлены экземпляры некоторого автома-
та E из множества J , которое задается перестраиваемым автоматом R, построенным
вышеописанным способом. Будем предполагать, что начальное состояние автомата E,
одно то же во всех экземплярах, известно. Требуется по наблюдаемым реакциям этих
экземпляров на входные слова определить функцию переходов автомата E.

Под длиной эксперимента понимают сумму длин всех применённых в нём вход-
ных слов, а под его кратностью— количество использованных копий автомата. Пока-
жем, что любой автомат E ∈ J при известном его начальном состоянии может быть
восстановлен кратным безусловным экспериментом, длина и кратность которого не
превышают (n+ 2)mn и mn соответственно.

По построению автомата R существует входное слово длины n, которое при любом
k ∈ K переводит автомат Ak ∈ J из некоторого состояния в то же самое состояние,
посещая при этом все другие состояния из S. Следовательно, любой автомат E ∈ J ,
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предъявленный для эксперимента, с известным начальным состоянием можно переве-
сти входным словом α длины не более n в любое заданное состояние s.

Тогда задача восстановления автомата E сводится к задаче восстановления в нем
произвольного перехода s − x/y → s′, у которого состояние s является известным
экспериментатору, x— выбираемый входной символ, y—наблюдаемый выходной сим-
вол. По утверждению 1 неизвестное состояние s′ принадлежит {δ0(x, s), δ1(x, s)}. Если
δ0(x, s) = δ1(x, s) = p, то s′ = p. Если δ0(x, s) и δ1(x, s) —разные состояния, то по свой-
ству функции выходов ϕ автомата R существует хотя бы один входной символ z, такой,
что ϕ(z, δ0(x, s)) 6= ϕ(z, δ1(x, s)). Тогда по реакции автомата E из начального состоя-
ния на входное слово αxz длины не более n+ 2 можно однозначно идентифицировать
состояние s′.

Так как для восстановления переходов автомата E достаточно перебрать все пары
(x, s) из X × S, используя для каждой пары свою копию автомата E, то длина экспе-
римента будет не более (n+ 2)mn, а кратность —mn. Тем самым доказана следующая
теорема.

Теорема 2. Существует кратный безусловный эксперимент с длиной не более
(n + 2)mn и кратностью не более mn, посредством которого однозначно восстанав-
ливается любой автомат из класса J с известным начальным состоянием.

В переводе на язык криптографии это значит, что для реализации шифра Закрев-
ского на основе перестраиваемого автомата R имеет место следующее свойство: если
часть ключа, представленная начальным состоянием автомата шифрования, известна,
то остальная его часть полностью раскрывается простой атакой с выбором не болееmn
открытых текстов с общей длиной не более (n+ 2)mn символов. О её стойкости к дру-
гим атакам с той же или иными угрозами ничего пока неизвестно.

Заключение
В данной работе предложена ориентированная на практику реализация шифра За-

кревского на основе автомата, перестраиваемого на разные шифрующие автоматы по
параметру настройки. Показано, что: 1) каждая настройка перестраиваемого автома-
та порождает приведенный сильносвязный автомат с биективной функцией выходов;
2) количество настроек достаточно велико, чтобы противостоять атаке грубой силы;
3) настройка задается булевым вектором длины, приемлемой для практического ис-
пользования в криптографии; 4) аппаратная реализация перестраиваемого автомата
имеет избыточность на уровне дублирования функциональных узлов, отвечающих за
реализацию функции переходов; 5) при известном начальном состоянии шифрующе-
го автомата, полученного настройкой перестраиваемого автомата, задача его иден-
тификации с помощью кратного безусловного эксперимента имеет полиномиальную
сложность (от размеров автомата); 6) вопрос о стойкости данной реализации к атакам
других типов требует дополнительных исследований.
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В данной работе анализируется безопасность информационных потоков в опера-
ционных системах семейства GNU/Linux. Рассматриваются информационные по-
токи по времени с участием доверенных субъектов, приводятся примеры. Пред-
лагается метод проверки возможности реализации информационного потока по
памяти между сущностями компьютерной системы, защищенной с помощью сред-
ства SELinux.

Ключевые слова: компьютерная безопасность, информационный поток, Linux.

Введение
В настоящее время одной из актуальных задач теории компьютерной безопасности

является анализ безопасности управления доступом и информационными потоками
в компьютерных системах (КС) [1]. При её решении, в частности, необходимо иден-
тифицировать информационные потоки разных типов, которые в реальных КС могут
быть реализованы многими способами.

Основные виды информационных потоков по памяти и по времени были описаны и
исследованы в работе [1] в рамках семейства ДП-моделей. В этих моделях предполага-
ется, что доверенные субъекты не участвуют в реализации информационных потоков
по времени, однако в реальных КС существуют процессы, в которых данные предполо-
жения частично нарушаются, то есть доверенные субъекты могут участвовать в реали-
зации некоторых информационных потоков по времени, но это не означает, что всякий
субъект, реализовавший поток от себя к доверенному субъекту или наооброт, сможет
прочитать данные из любой сущности системы, к которой доверенный субъект имеет
права доступа. Под участием в данном случае понимается возможность реализации по-
тока от доверенного субъекта к некоторым заданным сущностям компьютерной систе-
мы при выполнении другими субъектами определенных действий. Подобное участие
доверенных субъектов в реализации потоков может и не привести к утечке конфиден-
циальных данных, но тем не менее, как будет показано ниже, позволяет реализовать
передачу данных между недоверенными субъектами. Данные потоки возникают из-за
особенностей реализации доверенных субъектов в реальных компьютерных системах,

1Работа выполнена в рамках реализации ФЦП «Научные и научно-педагогические кадры иннова-
ционной России» на 2009–2013 гг. (гос. контракт № П1010).
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заключающихся в том, что в процессе функционирования доверенные субъекты зано-
сят данные о действиях субъектов системы в доступные на чтение другим субъектам
сущности, к которым первые могут и не получать доступ. Поэтому представляется це-
лесообразным построение модели безопасности, адекватной некоторым новым видам
информационных потоков, с последующим описанием условий нарушения безопасно-
сти последних. Для этого необходимо описать такие информационные потоки в КС и
исследовать механизмы их возникновения.

Кроме того, в рамках решения задачи анализа безопасности управления доступом и
информационными потоками часто возникает задача анализа конфигурации средств,
реализующих данное управление. Одним из таких средств является SELinux, при-
меняемое в операционных системах (ОС) семейства GNU/Linux и реализующее раз-
личные виды управления доступом. Это средство является сложно конфигурируемым,
поэтому в процессе его эксплуатации возникает задача построения формальной модели
анализа реализуемых им политик безопасности в КС.

В данной работе проводится анализ безопасности информационных потоков в ОС
семейства GNU/Linux и решаются две задачи. Первой из них является идентифика-
ция информационных потоков по времени в ОС семейства GNU/Linux, в том чис-
ле и потоков нового типа, а именно информационных потоков по времени с участи-
ем доверенных субъектов. Второй задачей является анализ возможности реализации
информационного потока по памяти между сущностями компьютерной системы, за-
щищенной с помощью средства SELinux, которое де-факто является наиболее рас-
пространенным при реализации современных политик безопасности в ОС семейства
GNU/Linux.

Работа состоит из двух разделов. Первый раздел посвящен информационным пото-
кам по времени в КС. Рассматривается новый вид информационного потока по време-
ни — с участием доверенных субъектов, на примере таких компьютерных систем, как
ОС GNU/Linux и система управления базами данных (СУБД) MySQL. Приводятся
конкретные примеры возможности реализации информационных потоков по времени
в ОС GNU/Linux с использованием виртуальной файловой системы, сокетов и вре-
мени последнего доступа к файлу.

Во втором разделе проводится анализ безопасности информационных потоков по
памяти в SELinux. Приводится краткое описание данного средства, предлагается ме-
тод проверки возможности реализации информационного потока по памяти между
сущностями КС и предлагается программное средство автоматизированного анализа
политики безопасности SELinux. В заключении подводятся итоги работы.

1. Примеры информационных потоков по времени в GNU/Linux
1.1. И н ф о р м а ц и о н н ы е п о т о к и п о в р е м е н и б е з у ч а с т и я

д о в е р е н н ы х с у б ъ е к т о в
Приводятся примеры информационных потоков по времени в GNU/Linux без уча-

стия доверенных субъектов. Хотя данный вид информационных потоков и был рас-
смотрен в рамках семейства ДП-моделей [1], в литературе редко приводятся примеры
возможности их реализации на практике в реальных компьютерных системах, поэтому
представляется целесообразным подробно описать способы реализации данных инфор-
мационных потоков в GNU/Linux.

Далее приводятся примеры в следующем виде. В описании кратко излагается ос-
новная идея реализации информационного потока. В цели указывается желаемый ре-
зультат использования потока. Далее уточняются необходимые условия для его реали-



Анализ безопасности информационных потоков 79

зации. После этого описывается метод реализации потока с конкретными примерами
и результатами его использования вGNU/Linux. Затем следуют некоторые наблюде-
ния, облегчающие реализацию потока на практике. В конце предлагаются механизмы
защиты ОС от реализации рассматриваемого информационного потока по времени.

Пример 1. Информационный поток по времени с использованием сокетов.
Описание. Используется тот факт, что если слушающий сокет уже создан одним

процессом, то другой процесс сокет на том же порту создать не сможет, и ядро вернет
ему код ошибки. По факту возможности/невозможности создания сокета передаются
данные.

Цель. Передача данных между процессами, запущенными от имени разных поль-
зователей.

Необходимые условия. Два процесса, имеющие право создать слушающий сокет
на некотором порту.

Метод реализации потока. Если процесс P1 хочет передать 1 процессу P2, то
он создает слушающий сокет на оговоренном порту, иначе не создает. P2 пытается
создать сокет на том же порту. Если это удается сделать, то была передана 1, иначе 0.

Примеры/Результаты. Для достижения высокой скорости передачи данных
при создании сокета следует ядру указать, чтобы порт не блокировался на некоторое
время после разрыва соединения.

Заключения/Наблюдения. Для успешной реализации потока желательно, что-
бы порт был из высокого диапазона (непривилегированный).

Механизмы защиты. На уровне ядра запретить процессам создавать слуша-
ющие сокеты, кроме тех, что им действительно необходимы. Тем не менее, если два
процесса в соответствии с политикой безопасности могут создать сокет на одном и
том же порту, то такие меры не защитят от потока по времени. Можно также контро-
лировать частоту создания сокета, но данная защита не является надежной. Другой
вариант — изменить ядро так, чтобы по коду возврата системного вызова нельзя было
определить, успешно ли завершилась операция, но на практике это может означать
потерю работоспособности системы.

Пример 2. Информационный поток по времени с использованием времени послед-
него доступа к файлу.

Описание. Используется особенность файловой системы, заключающаяся в том,
что в метаданных, относящихся к файлу, сохраняется время последних доступа и мо-
дификации.

Цель. Передача данных между процессами, запущенными от имени разных поль-
зователей.

Необходимые условия. Файл file, доступный на открытие процессу P1 и «види-
мый» процессом P2. Под видимостью понимается возможность выполнить системный
вызов stat с файлом file. Фактически P2 в списке файлов директории видит файл
file.

Метод реализации потока. Если процесс P1 хочет передать 1 процессу P2, то он
осуществляет доступ к файлу file, в противном случае — не осуществляет. Процесс P2

выполняет системный вызов stat с файлом file и узнает время последнего доступа.
Если оно изменилось с момента предыдущего выполнения вызова stat, то считаем,
что P1 передал 1, иначе — 0.

Примеры/Результаты. Пусть пользователь U1 имеет доступ только к своей
домашней директории, а пользователь U2 «видит» (в оговоренном выше смысле) кор-
невой каталог домашней директории. Тогда пользователь U1 может передать данные
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пользователю U2, открывая/не открывая свой домашний каталог, а U2 будет делать
stat на домашнем каталоге U1.

Заключения/Наблюдения. Поток имеет место, если к файлу не происходит об-
ращений со стороны других процессов. В GNU/Linux отсутствует иерархичность во
времени доступа к файлу. То есть, если получим доступ к корневой директории, то
время доступа к файлу в ней не изменится.

Механизмы защиты. Можно монтировать файловую систему без учета времени
доступа:

mount -noatime -nodiratime

1.2. И н ф о р м а ц и о н н ы е п о т о к и п о в р е м е н и с у ч а с т и е м
д о в е р е н н ы х с у б ъ е к т о в

Случаи возникновения информационных потоков по времени, описанные в рабо-
те [1], охватывают множество возможностей их реализации в реальных КС, но не
всегда полно отражают действительность. Так, новый вид информационных потоков
по времени, а именно с участием доверенных субъектов, был обнаружен в таких КС,
как ОС GNU/Linux, а также СУБД MySQL.

Для реализации информационного потока по времени в ОС GNU/Linux исполь-
зуется виртуальная файловая система proc. Особенностью proc является то, что ин-
формация о действиях одного процесса может отображаться в файлах, доступных
для чтения процессам, запущенным от имени других пользователей. Например, пусть
имеются два процесса (P1 и P2) с идентификаторами pid1 и pid2 соответственно и
пусть процесс P2 имеет право чтения файла /proc/pid1/status. В этом файле, в част-
ности, отображается количество нитей (threads), которыми оперирует процесс P1. При
создании либо удалении процессом P1 нити информация об этом будет заноситься
ядром ОС GNU/Linux в файл /proc/pid1/status. Читая данный файл, процесс P2

может получить данные от процесса P1. В данном файле, в частности, отображает-
ся количество нитей, которыми оперирует процесс P1. Между процессами существует
договоренность, что если P1 хочет передать 0, то он создает одну нить, а если хо-
чет передать 1, то создает две нити. Создание нити выполняется с помощью вызова
функции pthread_create библиотеки pthread. P2 читает информацию о количестве
нитей из файла /proc/pid1/status и, таким образом, получает данные от P1. На первый
взгляд может показаться, что данный способ реализации информационного потока по
времени подпадает под уже описанные в рамках ДП-моделей случаи, но это не так. Су-
щественной особенностью приведенного выше примера является то, что при создании
нити P1 не осуществляет никаких обращений к файловой системе, а данные в файл
/proc/pid1/status записывает ядро ОС, которое является доверенным субъектом. Та-
ким образом, P1 может вообще не иметь никаких прав доступа в файловой системе,
но тем не менее информационный поток по времени может быть реализован. Стоит
уточнить, что реализация proc в ОС GNU/Linux такова, что пользователь, от имени
которого запущен P1, хоть и является владельцем файла /proc/pid1/status, но тем не
менее не может менять права доступа к нему и не может открыть этот файл на за-
пись. Для предотвращения возможности реализации подобного информационного по-
тока по времени может быть использовано средство SELinux, позволяющее наложить
дополнительные ограничения на стандартную политику безопасности GNU/Linux и
запретить чтение файла /proc/pid1/status всем процессам, кроме P1.

В случае СУБДMySQL аналогичная ситуация возникает, когда некоторый пользо-
ватель осуществляет запросы к базе данных (БД). Ядро СУБД, являясь доверенным
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субъектом, ведет статистику о количестве и типах запросов, об объеме принятых и
переданных данных и некоторых других параметрах. Например, при всяком запросе
пользователя show databases ядро СУБД будет увеличивать текущее значение счет-
чика подобных запросов на единицу. Стоит отметить, что даже пользователь с мини-
мальными правами к БД может тем или иным образом влиять на параметры, стати-
стику о которых ведет ядро СУБД. С помощью запроса show status пользователи
системы могут получить полный отчет о накопленной статистике и увидеть текущие
значения параметров, в том числе количество определенных запросов всех пользовате-
лей системы. Таким образом, один пользователь БД может передать данные другому
пользователю, лишь совершая запросы к БД, разрешенные ему политикой безопасно-
сти, причем второй пользователь может не иметь никаких прав доступа к таблицам
БД, с которыми работает первый пользователь.

Оба приведенных примера объединяет то, что информационные потоки по времени,
возникающие в результате осуществления описанных действий, реализуются за счет
отображения ядром системы, которое является доверенным субъектом, информации о
её функционировании в сущностях, к которым субъекты системы непосредственно не
получали доступа. Ядро системы само заносит данные о действиях субъектов системы
в доступные на чтение другим субъектам сущности, причем первые могут и не иметь
никаких прав доступа к данным сущностям.

В связи с обнаружением информационных потоков по времени с участием дове-
ренных субъектов возникает необходимость учета данных потоков при анализе за-
щищенности КС. В рамках семейства ДП-моделей возможно введение нового вида
ассоциированных сущностей, указывающих на возможность реализации к ним инфор-
мационных потоков по времени в зависимости от выполняемых субъектом действий.
Кроме того, возможно введение новых правил преобразований, а также формулиро-
вание и обоснование необходимых и достаточных условий возможности реализации
информационных потоков по времени между сущностями КС.

2. Анализ безопасности информационных потоков по памяти в SELinux
2.1. О п и с а н и е с р е д с т в а S E L i n u x

В настоящее время распространенным механизмом управления доступом и инфор-
мационными потоками в ОС семейства GNU/Linux является средство SELinux. Дан-
ное средство представляет собой набор патчей для ядра Linux и входит в его стандарт-
ную поставку. Стоит отметить, что SELinux, а также утилиты его администрирования
включены в дистрибутив ОС Red Hat Enterprise Linux, сертифицированный ФСТЭК.
Средство SELinux изначально разрабатывалось Агентством национальной безопасно-
сти США, но в конце 2000 года его исходный текст был открыт под лицензией GPL,
и проект был передан в разработку мировому сообществу.

SELinux позволяет реализовать принудительный контроль доступа в ОС класса
Unix поверх стандартной дискреционной политики безопасности. С помощью данного
средства возможна реализация дискреционного, ролевого, а также мандатного управ-
ления доступом. Работа средства SELinux основана на сопоставлении каждой про-
грамме или процессу, ресурсам (файлу, директории, сокету и т. д.) определенного типа.
Тип, сопоставленный процессу, принято называть доменом. Каждый домен представ-
ляет собой множество прав доступа, достаточных для нормального функционирования
процесса, но не более того. Например, домен может быть ограничен в определенных
действиях с заданными файлами. Для того чтобы иметь возможность устанавливать
подобные ограничения для конкретных ресурсов, каждый файл помечен определен-
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ным контекстом безопасности. Домен не может получить доступ к файлам, имеющим
контекст безопасности, отличный от тех, к которым ему непосредственно разреше-
но получать доступ. При определенных условиях процесс, порождающий новый про-
цесс с помощью запуска исполняемого файла, может покинуть свой домен и перейти
в новый. Новый домен может иметь другие привилегии в системе, нежели исходный.
Механизм SELinux, гарантирующий строгое следование предписанным правилам вза-
имодействия доменов и типов, получил название type enforcment. Также существу-
ют и другие механизмы безопасности, в том числе и ролевое управление доступом
(RBAC). Определения типов, контекстов безопасности, а также возможных переходов
между доменами описываются в политике безопасности на собственном гибком язы-
ке. К сожалению, политики зачастую довольно объемны и сложны, что затрудняет
их комплексное исследование. В связи с этим возникает задача верификации политик
безопасности SELinux.

Известно несколько подходов к верификации политик безопасности SELinux. В [2]
вводится формальная модель описания правил политик безопасности, а также предла-
гается рекурсивный алгоритм проверки возможности получения субъектом определен-
ного права доступа к объекту по начальному состоянию компьютерной системы. При
этом данная модель не учитывает возможность реализации информационных потоков
по памяти между сущностями КС и позволяет получить лишь примитивную информа-
цию о возможных правах доступа субъекта. В работе [3] рассматривается программное
средство Apol, включенное в набор утилит SETools для администрирования SELinux.
Данное средство способно отслеживать информационные потоки по памяти, находить
все возможные пути реализации информационного потока между двумя сущностями
КС, а также обнаруживать некоторые информационные потоки по времени. Однако
для данного средства отсутствует формальная модель, а также нет документации,
описывающей алгоритм проверки возможности реализации информационного потока
по памяти. Кроме того, Apol не учитывает функционально и параметрически ассоци-
ированные с субъектами сущности.

Таким образом, представляется целесообразным разработать средство для анали-
за политик безопасности SELinux, позволяющее анализировать возможность реали-
зации информационного потока по памяти между сущностями КС, которое основано
на формальной модели, учитывающей функционально ассоциированные с субъекта-
ми сущности. В дальнейшем подобный метод может быть предложен и для анализа
возможности реализации информационных потоков по времени.

2.2. А н а л и з в о з м о ж н о с т и р е а л и з а ц и и и н ф о р м а ц и о н н о г о
п о т о к а п о п а м я т и в S E L i n u x

В рамках семейства ДП-моделей [1] проводится анализ безопасности компьютерных
систем с дискреционным, мандатным и ролевым управлением доступом, формулиру-
ются и обосновываются необходимые и достаточные условия получения недоверенным
субъектом права доступа владения к доверенному субъекту, а также предлагаются
алгоритмы построения замыканий, позволяющих определить истинность предиката
can_share для всех вершин и прав доступа одновременно. К сожалению, на практике
при автоматизированном анализе защищенности реальных компьютерных систем дан-
ные алгоритмы малоприменимы из-за их вычислительной сложности. Так, в работе [4]
был предложен алгоритм построения замыкания базовой ролевой ДП-модели, а также
было показано, что он имеет полиномиальную сложность. Известно, что для постро-
ения замыкания с помощью ЭВМ для состояния КС с 60 сущностями, 60 ролями и
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30 недоверенными пользователями потребовалось 7 мин. В реальных КС количество
сущностей несоизмеримо больше, что затрудняет применение вышеуказанного алго-
ритма для анализа их защищенности. В связи с этим возникает задача построения
алгоритма, пригодного для анализа безопасности компьютерных систем на практике.

Рассмотрим средство управления доступом и информационными потоками в ОС
класса Unix— SELinux и предложим метод проверки возможности реализации ин-
формационного потока по памяти между сущностями КС, защищенной с помощью
данного средства, пригодный для практического применения.

Как было отмечено выше, для описания политик безопасности в SELinux исполь-
зуется собственный язык. Данный язык имеет множество синтаксических конструк-
ций. Ввиду того, что разбор политики безопасности не является основной задачей дан-
ной работы, будем рассматривать лишь некоторые конструкции языка, субъективно
наиболее важные для проверки возможности реализации информационного потока по
памяти между сущностями КС. Такими конструкциями были выбраны определения
типов и доменов, а также векторов доступа. Конструкции, отвечающие за определение
атрибутов, ограничений, протоколирование, были исключены из рассмотрения. Кро-
ме того, язык политик безопасности SELinux позволяет задавать принудительные
переходы субъектов КС между доменами. Данные конструкции языка далее также
рассматривать не будем. Такие довольно сильные ограничения на исходный текст по-
литики безопасности возможно наложить ввиду того, что существуют работы (напри-
мер, [2]), в которых предлагаются формальные модели, основанные именно на языке
политик безопасности и учитывающие его значимые синтаксические конструкции. При
расширении предлагаемого далее метода на весь язык политик можно воспользоваться
результатами, изложенными в подобных работах. В связи с вышесказанным дальней-
шие рассуждения будем вести в следующих предположениях. Будем рассматривать
лишь конструкции языка описания политик безопасности SELinux, отвечающие за
определение типов, а также векторов доступа и не будем рассматривать информаци-
онные потоки по времени между сущностями КС. В связи с тем, что информационные
потоки по времени в КС не участвуют в порождении информационных потоков по
памяти, а данный раздел посвящен последним, это предположение не ограничивает
общности рассуждений.

Рассмотрим подробнее язык описания политик безопасности SELinux, а именно
те его конструкции, которые были выбраны для анализа возможности реализации
информационного потока по памяти.

Определение типа имеет одну из следующих форм (листинг 1):

1 type type_id;
2 type type_id , attribute_id;
3 type type_id alias alias_id;
4 type type_id alias alias_id , attribute_id;

Листинг 1. Определение типа в SELinux

В них
type—ключевое слово,
type_id—идентификатор типа,
alias—ключевое слово,
alias_id—необязательный псевдоним (один или несколько) типа type_id,
attribute_id— один или несколько идентификаторов атрибутов.
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Как говорилось выше, конструкции языка, описывающие атрибуты, а также псев-
донимы типов в данной работе не рассматриваются.

Определение вектора доступа имеет вид
rule_name source_type target_type : class perm_set; (1)

В нём
rule_name— одно из ключевых слов allow, dontaudit, auditallow, neverallow;
source_type, target_type— один или несколько типов источника/назначения, ли-

бо идентификаторов атрибутов;
class— один или несколько классов объектов;
perm_set—права доступа типа источника к типу назначения.
В соответствии с данным вектором доступа типам из source_type будет разрешено

обращаться к типам target_type как к объектам класса class с правами perm_set.
Также данная синтаксическая конструкция может включать метки, похожие на

регулярные выражения, позволяющие кратко записать, например, все множество прав
доступа либо множество без одного элемента.

Далее будем рассматривать лишь те определения векторов доступа, в которых ис-
пользуется ключевое слово allow, а права доступа записаны явно, без использования
специальных меток.

Для того чтобы учесть функционально ассоциированные сущности при анализе
возможности реализации информационного потока по памяти, в язык описания поли-
тик безопасности вводится новая синтаксическая конструкция, которая имеет вид

fas subj_types : assoc_types; (2)
В ней
subj_types— один или несколько идентификаторов типов,
assoc_types— один или несколько идентификаторов типов.
Данная конструкция указывает на то, что типы, перечисленные в assoc_types,

являются функционально ассоциированными с типами из subj_types.
Сам язык описания политик безопасности SELinux не включает в себя подобной

синтаксической конструкции. Она служит лишь для анализа возможности реализации
информационного потока по памяти и не является правилом, разграничивающим до-
ступ между субъектами и объектами. Определения функционально ассоциированных
сущностей с помощью вышеуказанной конструкции могут быть вынесены в отдельный
файл таким образом, что оригинальная политика безопасности останется неизменной.

Опишем метод проверки возможности реализации информационного потока по па-
мяти между сущностями КС, защищенной с помощью средства SELinux.

Метод состоит в построении по тексту политики безопасности графа информаци-
онных потоков по памяти между сущностями КС.

Поскольку сама политика безопасности SELinux (в оговоренных выше ограниче-
ниях) для разграничения доступа между типами включает лишь правила вида (1),
то для анализа возможности реализации информационного потока по памяти будем
отталкиваться именно от этих правил. Особенностью данных правил является то, что
множество прав доступа не ограничивается традиционными правами на чтение, запись
и исполнение. Права доступа основываются на системных вызовах ядра Linux, то есть,
грубо говоря, определение вектора доступа указывает на то, какие системные вызовы
тип источника может применять к типу назначения. Например, возможны следующие
определения векторов доступа:

allow initrc_t acct_exec_t : file { getattr read execute };
allow ftpd_t initrc_t : fifo_file { getattr read write append ioctl lock };
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Более подробную информацию по этому вопросу можно найти в [5].
Идея метода состоит в том, чтобы абстрагироваться от прав доступа субъектов

к объектам и построить ориентированный граф, в котором вершины будут сопоставле-
ны сущностям КС, а дуги — информационным потокам по памяти между сущностями,
сопоставленными вершинам.

Применительно к политике SELinux это означает, что по векторам доступа стро-
ится ориентированный граф, в котором вершины будут сопоставлены типам, указан-
ным в векоторах доступа, а дуги — возможным информационным потокам по памяти
между типами, сопоставленными вершинам. Здесь нужно уточнить, как по полити-
ке SELinux, а именно по векторам доступа, определить возможные информационные
потоки по памяти между типами, указанными в векторах доступа. Поскольку в век-
торах доступа указывается множество прав доступа между типами, то предлагается
определить множество прав доступа, при обладании которыми возможна реализация
информационного потока по памяти от домена либо к нему. Для этого предлагается
ввести конструкцию вида

write_m direction : class perm_set; (3)
В ней
write_m—ключевое слово;
direction— одно из ключевых слов to, from;
class—идентификатор класса;
perm_set—множество прав доступа.
Данная конструкция указывает на то, что при обладании доменом любым из прав

в perm_set возможна реализация информационного потока по памяти между доменом
и типом в направлении direction (to соответствует направлению от домена к типу,
from—наоборот).

Например, возможны следующие определения информационных потоков по
памяти:

write_m to : file { write append };
write_m to : fifo_file { write append };
write_m from : chr_file { read };
Язык описания политик безопасности SELinux не включает в себя подобной кон-

струкции, и она вводится лишь для анализа возможности реализации информационно-
го потока по памяти между типами. Данные конструкции могут быть вынесены в от-
дельный файл так, что оригинальная политика безопасности останется неизменной.

Далее будем использовать термины и обозначения ФАС ДП-модели:
E—множество сущностей;
S ⊂ E—множество субъектов;
[s] ⊂ E —множество всех сущностей, функционально ассоциированных с субъек-

том s (при этом по определению выполняется условие s ∈ [s], и для каждого субъекта
множество сущностей, функционально с ним ассоциированных, не изменяется в про-
цессе функционирования системы);

Rf = {writem} — множество видов информационных потоков, где writem —инфор-
мационный поток по памяти на запись в сущность;

Fa ⊂ E × E ×Rf —множество информационных потоков между сущностями;
F ⊂ E × E —множество информационных потоков по памяти.
Пусть определены множества S, E, F , и пусть для всех s ∈ S определено множе-

ство [s]. Определим G = (E, F ) — конечный ориентированный граф, в котором эле-
менты множества E являются вершинами, а элементы множества F —дугами.
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Метод 1 проверки возможности реализации информационного потока по памяти
между сущностями КС.

Пусть определен граф G = (E, F ).
1. Для всех s ∈ S, для всех e ∈ [s] \ {s} положить F = F ∪ {(e, s)}.
2. Для всех s ∈ S, для всех f ∈ [s], для всех e ∈ E, если существует путь из e в f ,

положить F = F ∪ {(s, e)}.
3. Реализация информационного потока по памяти от сущности e1 ∈ E к сущности

e2 ∈ E, e2 6= e1, возможна тогда и только тогда, когда в графе G существует путь из e1

в e2 (если путь есть — ответ «да», иначе — «нет»).
Покажем теперь, как данный метод может быть применен для анализа возмож-

ности реализации информационного потока по памяти между типами, указанными
в политике безопасности SELinux.

Пусть мы имеем текст политики безопасности SELinux и определения функцио-
нально ассоциированных сущностей с помощью конструкции (2) и информационных
потоков по памяти с помощью конструкции (3).

Задача ставится следующим образом: для данных двух типов, указанных в поли-
тике безопасности, определить возможность реализации информационного потока по
памяти от первого типа ко второму.

Предложим метод решения данной задачи.
Метод 2 проверки возможности реализации информационного потока по памяти

в SELinux.
1. Положить S = E = F = ∅ и G = (E, F ).
2. Для каждого определения типа вида листинг 1 (строка 1): если тип является

типом субъекта (доменом), то добавить соответствующий ему элемент в множество S,
иначе — в множество E. Для каждого определения функционально ассоциированных
сущностей вида (2) добавить элементы, соответствующие ассоциированным типам,
в множество [s], где s— элемент, соответствующий типу субъекта.

3. Для каждого вектора доступа вида (1): если в E отсутствуют элементы, соответ-
ствующие типам, указанным в векторе доступа, то аналогично п. 2 добавить эти типы
в множества S или E. Для каждого определения информационного потока вида (3):
если вектор доступа содержит хотя бы одно из прав, указанных в (3), то для каждого
типа источника и каждого типа назначения в векторе добавить дуги (т. е. элементы
в F ) по направлению, указанному в определении информационного потока.

4. Для графа G = (E, F ) применить метод 1.
5. Реализация информационного потока по памяти от типа — источника к типу—

приемнику возможна тогда и только тогда, когда в п. 4 метод 1 выдаёт ответ «да» для
пары вершин, соответствующих этим типам.

Пример.
Пусть задана политика безопасности SELinux:

allow user_t tmp_t : file {read write append};
allow ftpd_t tmp_t : file {write append};
allow ftpd_t ftpd_tmpfs_t:file { create open getattr setattr read write };
allow user_t etc_t : file {getattr};
allow eva_t etc_t : file {write};

И пусть заданы определения информационных потоков по памяти и функциональ-
но ассоциированных сущностей:
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write_m to : file {write append};
write_m from : file {read};
fas user_t : {etc_t};

Построенный в п. 3 метода 2 граф будет выглядеть, как показано на рис. 1.

etc_t user_t ftpd_tmpfs_tftpd_t

eva_t

tmp_t

Рис. 1. Граф, полученный в п. 3 метода 2

Если в п. 5 метода 2 рассмотреть не одна пару вершин, а все возможные упорядо-
ченные пары и всякий раз добавлять в граф дугу тогда и только тогда, когда метод 1
выдаёт ответ «да» для данной пары вершин, то получим граф, изображенный на рис. 2.

etc_t

eva_t

tmp_t user_t

ftpd_tmpfs_t

ftpd_t

Рис. 2. Граф всех возможных информационных потоков по памяти между типами

2.3. П р а к т и ч е с к а я р е а л и з а ц и я
Для анализа политик безопасности SELinux было разработано программное сред-

ство, основанное на методе 2 проверки возможности реализации информационного
потока по памяти в SELinux. Данное средство позволяет по политике безопасности, а
также по определениям информационных потоков по памяти вида (3) и функциональ-
но ассоциированных с субъектами сущностей вида (2) ответить на вопрос, возможна
ли реализация информационного потока по памяти между типами, указанными в по-
литике безопасности SELinux. Входными данными для данного средства являются
текст политики безопасности SELinux, а также определения собственных конструк-
ций. Кроме того, на вход могут быть поданы имена типов, для которых необходимо
проверить возможность реализации информационного потока по памяти. На выхо-
де средство дает информацию о возможности реализации потока либо между двумя
указанными типами, либо между всеми типами, указанными в политике безопасности
SELinux. Также средство способно вывести граф информационных потоков в виде
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изображения. Данное средство написано на языке программирования Python с исполь-
зованием библиотек sepolgen и pygraph. В библиотеке sepolgen исправлены некоторые
ошибки, а также добавлена новая функциональность.

С помощью данного средства проанализирована часть реальной политики безопас-
ности SELinux из стандартного пакета для дистрибутива Ubuntu 9.04. Для анализа
была выбрана модульная политика для ftp-сервиса ftpd. По тексту данной полити-
ки, а также по определениям информационных потоков по памяти и функционально
ассоциированных сущностей построен граф информационных потоков (рис. 3).

portmap_port_t locale_t

samba_var_t

chkpwd_exec_t

ftpd_exec_t

ftpd_lock_t

var_lib_t

wtmp_t

sysadm_home_t

public_content_rw_t

tmpfs_t

newrole_t netif_type shadow_t

Рис. 3. Часть графа информационных потоков по памяти для политики ftpd

Таким образом, для всех типов, указанных в политике безопасности для ftpd, уда-
лось определить возможность реализации информационных потоков по памяти между
ними.

Заключение
В данной работе рассмотрены вопросы анализа безопасности информационных по-

токов в ОС семейства GNU/Linux. Исследованы информационные потоки по времени
в ОСGNU/Linux, в том числе и новые информационные потоки по времени с участием
доверенных субъектов. Приведены конкретные примеры возможности реализации по-
токов в ОС GNU/Linux с использованием виртуальной файловой системы, сокетов и
времени последнего доступа к файлу с подробным описанием и рекомендациями по за-
щите. Рассмотрено распространенное средство реализации политик безопасности в ОС
GNU/Linux – SELinux, предложен метод проверки возможности реализации инфор-
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мационного потока по памяти между сущностями КС, а также описано программное
средство автоматизированного анализа политики безопасности SELinux с примерами
его практического применения.
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В работе рассматривается подход к организации аутентификации в многоуров-
невой системе, известный как «модель доверенной подсистемы». Для данного
подхода формируются требования безопасности и приводится протокол аутенти-
фикации, удовлетворяющий этим требованиям. Описываемый протокол постро-
ен с использованием коммутативного алгоритма шифрования. Рассматривают-
ся несколько конкретных коммутативных алгоритмов шифрования, применимых
в описываемом протоколе.

Ключевые слова: многоуровневые системы, аутентификация в многоуровне-
вых системах, коммутативное шифрование.

Введение
Рассмотрим систему, состоящую из трёх взаимодействующих подсистем: клиент,

внешний сервер, внутренний сервер. Клиент взаимодействует только с внешним сер-
вером, внешний сервер взаимодействует как с клиентом, так и с внутренним сервером
(внешний сервер является клиентом внутреннего сервера). Внешний сервер взаимо-
действует с внутренним только для обработки запросов своих клиентов.

В таких многоуровневых системах обычно используется одна из двух следующих
моделей организации аутентификации [1]:

1) модель делегирования;
2) модель доверенной подсистемы.
В модели делегирования внешний сервер взаимодействует с внутренним от име-

ни клиента, т. е. внутренний сервер содержит учётную запись для каждого клиента
внешнего сервера. В модели доверенной подсистемы внешний сервер взаимодейству-
ет с внутренним от имени фиксированного набора учётных записей, т. е. одна учёт-
ная запись внутреннего сервера соответствует нескольким клиентам внешнего сервера.
В данной работе рассматривается модель доверенной подсистемы.

1. Постановка задачи
В модели доверенной подсистемы для взаимодействия с внутренним сервером ис-

пользуется учётная запись, соответствующая привилегиям клиента внешнего сервера.
Например, на внешнем сервере клиенты делятся на группы по привилегиям: «гости»,
«операторы», «администраторы». Тогда для взаимодействия с внутренним сервером
можно использовать три учётных записи, соответствующих группам клиентов. Ес-
ли внешний сервер сам выбирает учётную запись для взаимодействия с внутренним
сервером, то в случае компрометации первого злоумышленник сможет использовать

1Работа выполнена в рамках реализации ФЦП «Научные и научно-педагогические кадры иннова-
ционной России» на 2009–2013 гг. (гос. контракт № П1010).

DOI 10.17223/20710410/9/8
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учётную запись с максимальными привилегиями. Возникает задача разработки такой
схемы аутентификации, при которой внешний сервер смог бы использовать для взаи-
модействия с внутренним сервером только ту учётную запись, которая соответствует
клиенту, и только тогда, когда клиент взаимодействует с внешним сервером. То есть
если клиент относится к группе «гости», то внешний сервер может пройти аутентифи-
кацию перед внутренним сервером только от имени учётной записи «гость». И внеш-
ний сервер не может пройти аутентификацию перед внутренним сервером от имени
учётной записи «гость» без помощи клиента, относящегося к группе «гости».

Искомая схема аутентификации должна удовлетворять следующим двум условиям:
C1. При взаимодействии с клиентом внешний сервер может пройти аутентифика-

цию перед внутренним сервером только от имени учётной записи, соответству-
ющей данному клиенту.

C2. Внешний сервер не может пройти аутентификацию перед внутренним сервером
от имени какой-либо учётной записи без помощи клиента.

В работе автора [2] предложено несколько схем для случая, когда между клиен-
том и внешним сервером и между внешним сервером и внутренним используется па-
рольная аутентификация. При использовании парольной аутентификации внешнему
серверу необходим пароль учётной записи внутреннего сервера для того, чтобы прой-
ти аутентификацию от имени данной учётной записи. То есть если злоумышленник
скомпрометирует внешний сервер так, что он получит доступ на чтение к памяти
внешнего сервера, то когда клиент инициирует выполнение протокола аутентифика-
ции, описанного в [2], злоумышленник получит пароль учётной записи внутреннего
сервера, соответствующей привилегиям клиента. После одного сеанса связи клиента
со скомпрометированным внешним сервером злоумышленник получает возможность
использовать внутренний сервер без помощи клиента.

2. Протокол на основе коммутативного шифрования
Предлагается схема аутентификации, при использовании которой даже после се-

анса связи клиента со скомпрометированным внешним сервером злоумышленник не
сможет использовать внутренний сервер без помощи клиента.

Для построения предлагаемой схемы необходимы следующие криптографические
примитивы:

1) E —коммутативный алгоритм шифрования, D— соответствующий алгоритм
расшифрования;

2) H — хэш-функция.
Каждой учётной записи внутреннего сервера ставится в соответствие некоторый

секрет S. Каждому клиенту внешнего сервера ставится в соответствие ключ K ал-
горитма E. На внешнем сервере для каждого клиента хранится результат шифро-
вания EK(S), где S соответствует учётной записи внутреннего сервера для данного
клиента. Алгоритм аутентификации клиента будет выглядеть следующим образом.

1. Клиент посылает внешнему серверу своё имя.
2. Внешний сервер посылает внутреннему серверу имя учётной записи, соответ-

ствующей клиенту.
3. Внутренний сервер генерирует случайный ключ шифрования Kr алгоритма E

и передаёт его внешнему серверу.
4. Внешний сервер находит запись EK(S), соответствующую данному клиенту, вы-

числяет EKr(EK(S)) и передаёт полученный результат клиенту.
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5. Клиент вычисляет H(DK(EKr(EK(S)))) ≡ H(EKr(S)) и передаёт данное значе-
ние внешнему серверу.

6. Внешний сервер передаёт полученное значение внутреннему серверу.
7. Внутренний сервер вычисляет H(EKr(S)) и сравнивает результат со значением,

полученным от внешнего сервера. Если значения совпадают, то клиент прошёл
аутентификацию перед внешним сервером, а внешний сервер перед внутренним.

Как видно из описания, данный протокол обеспечивает выполнение условий
C1, C2. Если внешний сервер попытается использовать запись EK′(S

′), не соот-
ветствующую данному клиенту, то проверка на шаге 7 не выполнится, так как
H(DK(EKr(EK′(S

′)))) 6= H(EKr(S
′)). Для того чтобы пройти аутентификацию перед

внутренним сервером без помощи клиента, внешнему серверу понадобится знание S,
но это значение не доступно внешнему серверу в открытом виде.

Хэш-функция используется для того, чтобы предотвратить атаку, в которой внеш-
ний сервер генерирует собственное значение K ′r и, получив от клиента EK′r(S), рас-
крывает значение S.

Используемый коммутативный алгоритм может быть как симметричным, так и
асимметричным. В асимметричном варианте каждому клиенту ставится в соответ-
ствие пара ключей: открытый Ke и закрытый Kd. На внешнем сервере для каждого
клиента хранятся значение EKe(S) и открытый ключ клиента Ke. Алгоритм аутен-
тификации аналогичен симметричному варианту (но на шаге 3 внутреннему серверу
достаточно сгенерировать только открытый ключ).

3. Операции по управлению пользователями
Применение описанной схемы аутентификации повлияет на операции по управле-

нию пользователями. Рассматриваются следующие операции:
1) создание нового пользователя;
2) смена ключа пользователем;
3) изменение учётной записи внутреннего сервера;
4) смена учётной записи внутреннего сервера для данного пользователя системы.
Алгоритмы операций по управлению пользователями строятся по аналогии с [2].

3.1. О п е р а ц и и п о у п р а в л е н и ю п о л ь з о в а т е л я м и
д л я с и м м е т р и ч н о г о E

Создание нового пользователя

1. Администратор генерирует новый ключ K и вычисляет EK(S) для S, соответ-
ствующего новому пользователю.

2. Администратор отправляет K пользователю, а EK(S) внешнему серверу.

Смена ключа пользователем

1. Пользователь проходит аутентификацию перед внешним сервером.
2. Пользователь запрашивает смену ключа.
3. Внешний сервер генерирует случайный ключ Kr, вычисляет EKr(EK(S)) и пе-

редаёт полученный результат клиенту.
4. Клиент расшифровывает полученное значение на старом ключе и шифрует на

новом, отправляет серверу.
5. Сервер расшифровывает полученное от клиента значение с помощью Kr и за-

писывает результат вместо старого значения EK(S).
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Смена учётной записи внутреннего сервера
На внешнем сервере для каждого пользователя хранится запись вида EK(S). При

смене учётной записи внутреннего сервера будет необходимо заменить S на S ′. Для
этого потребуется зашифровать новое значение S ′ на ключе пользователя, а так как
ключ пользователя известен только пользователю, то провести данную операцию про-
блематично.

Изменение учётной записи внутреннего сервера для данного пользова-
теля системы

Проведение операции проблематично по тем же причинам, что и проведение опе-
рации «Смена учётной записи внутреннего сервера».

3.2. О п е р а ц и и п о у п р а в л е н и ю п о л ь з о в а т е л я м и
д л я а с и м м е т р и ч н о г о E

Создание нового пользователя
1. Пользователь генерирует свои закрытый и открытый ключи и отсылает адми-

нистратору открытый ключ.
2. Администратор шифрует открытым ключом пользователя соответствующее S

и отправляет на внешний сервер.
Смена ключа пользователем
1. Пользователь запрашивает смену ключа.
2. Внешний сервер генерирует случайную пару ключей (Ker, Kdr), вычисляет

EKer(EKe(S)) и передаёт полученный результат клиенту.
3. Клиент расшифровывает полученное значение на старом ключе и шифрует на

новом, отправляет серверу значение и новый открытый ключ.
4. Сервер расшифровывает полученное значение с помощью Kdr и записывает ре-

зультат вместо старого значения EKe(S).
Смена учётной записи внутреннего сервера
Администратор системы обновляет записи EKe(S) для каждого пользователя, ис-

пользуя открытые ключи пользователей Ke.
Изменение учётной записи внутреннего сервера для данного пользова-

теля системы
Администратор системы обновляет запись EKe(S) для данного пользователя, ис-

пользуя соответствующий открытый ключ Ke.

4. Применимые коммутативные алгоритмы шифрования
4.1. С л о ж е н и е п о м о д у л ю 2

Сложение по модулю 2 можно рассматривать как симметричный коммутативный
алгоритм шифрования. Функции шифрования и расшифрования в данном случае сов-
падают и имеют вид EK(X) = DK(X) = X ⊕ K, где ⊕—побитовое сложение по
модулю 2 (X и K рассматриваются как булевы векторы одинаковой длины n). Зло-
умышленник, скомпрометировавший внешний сервер, получит доступ к значениям ви-
да EK(S) для всех клиентов и для всех учётных записей внутреннего сервера. Пусть
внешний сервер имеет m клиентов и использует одну учётную запись внутреннего сер-
вера. Тогда для получения доступа к внутреннему серверу злоумышленник должен
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будет решить следующую систему уравнений:
K1 ⊕ S = e1,
K2 ⊕ S = e2,

...
Km ⊕ S = em,

где K1, K2, ..., Km (ключи клиентов) и S (секрет внутреннего сервера) являются неиз-
вестными, а e1, e2, ..., em —известные значения, хранимые на внешнем сервере. В дан-
ной системе S является свободной переменной, и, следовательно, система будет иметь
2n решений, так как S — булев вектор длины n. Таким образом, злоумышленнику при-
дётся произвести полный перебор всех возможных значений S.

4.2. В о з в е д е н и е в с т е п е н ь п о м о д у л ю п р о с т о г о ч и с л а
В качестве симметричного коммутативного алгоритма шифрования можно вы-

брать функцию возведения в степень по модулю большого простого числа. Пусть p—
большое простое число; p является общеизвестным параметром системы. В качестве
ключа выбирается K (1 6 K 6 p− 2), взаимно простое с p− 1. Тогда функции шиф-
рования, расшифрования будут выглядеть следующим образом: EK(X) = XK mod p,
DK(X) = XK−1

mod p. Данный алгоритм известен в литературе как алгоритм Поли-
га —Хеллмана [3]. В качестве коммутативного шифра он используется в [4].

4.3. R S A
Как видно из описания предлагаемого протокола, на внешнем и внутреннем сер-

верах необходимо лишь выполнить операцию шифрования S на некотором случай-
ном ключе Kr. Так как операция расшифровки не требуется, то для вычислений на
внутреннем и внешнем серверах можно использовать некоторую ключевую хэш-функ-
цию H ′K , коммутативную с алгоритмом EK (т. е. H ′K1

(EK2(X)) = EK2(H
′
K1

(X))). С учё-
том сказанного предлагаемый протокол будет выглядеть следующим образом.

1. Клиент посылает внешнему серверу своё имя.
2. Внешний сервер посылает внутреннему серверу имя учётной записи, соответ-

ствующей клиенту.
3. Внутренний сервер генерирует случайный ключ Kr хэш-функции H ′ и передаёт

его внешнему серверу.
4. Внешний сервер находит запись EK(S), соответствующую данному клиенту, вы-

числяет H ′Kr
(EK(S)) и передаёт полученный результат клиенту.

5. Клиент вычисляет H(DK(H ′Kr
(EK(S)))) ≡ H(H ′Kr

(S)) и передаёт данное значе-
ние внешнему серверу.

6. Внешний сервер передаёт полученное значение внутреннему серверу.
7. Внутренний сервер вычисляет H(H ′Kr

(S)) и сравнивает результат со значением,
полученным от внешнего сервера. Если значения совпадают, то клиент прошёл
аутентификацию перед внешним сервером, а внешний сервер перед внутренним.

В качестве асимметричного варианта алгоритма E можно использовать шифрси-
стему RSA с модулем n, открытой экспонентой e и закрытой экспонентой d. Каждому
клиенту ставится в соответствие пара ключей (Ke = (e, n), Kd = (d)). На внешнем
сервере для каждого клиента хранится пара (EKe(S), Ke) = (Se mod n, (e, n)) для со-
ответствующего S. Функцию H ′ можно выбрать как H ′K(X) = XK mod n. Тогда пред-
лагаемый протокол будет выглядеть следующим образом.

1. Клиент посылает внешнему серверу своё имя.
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2. Внешний сервер посылает внутреннему серверу имя учётной записи и модуль
RSA n, соответствующие клиенту.

3. Внутренний сервер генерирует случайное число r и передаёт его внешнему сер-
веру.

4. Внешний сервер находит запись Se mod n, соответствующую данному клиенту,
вычисляет Ser mod n и передаёт полученный результат клиенту.

5. Клиент вычисляет H(Serd mod n) ≡ H(Sr mod n) и передаёт данное значение
внешнему серверу.

6. Внешний сервер передаёт полученное значение внутреннему серверу.
7. Внутренний сервер вычисляет H(Sr mod n) и сравнивает результат со значени-

ем, полученным от внешнего сервера. Если значения совпадают, то клиент про-
шёл аутентификацию перед внешним сервером, а внешний сервер перед внут-
ренним.

Заключение
Рассмотренный в данной работе протокол аутентификации предоставляет более

сильные гарантии по сравнению со схемой, описанной в [2]. При использовании дан-
ного протокола, даже после сеанса связи клиента со скомпрометированным внешним
сервером, злоумышленник не сможет использовать внутренний сервер без помощи кли-
ента. Однако для внедрения данного протокола потребуется добавить его поддержку
на все уровни приложения, в то время как описанная в работе [2] схема опирается
на широко распространённую парольную аутентификацию. В зависимости от требо-
ваний к конкретной системе можно использовать тот или иной подход к организации
аутентификации.
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В работе рассматривается семейство турниров, имеющих точное 1- и 2-расшире-
ние, но не имеющих точного 3-расширения. Это единственное известное семейство
графов с таким свойством и четвертое среди семейств графов, имеющих точное
k-расширение при k > 1.
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Введение
Ориентированным графом (орграфом) называется пара G = (V, α), где V —ко-

нечное непустое множество, называемое множеством вершин, а α— отношение на
множестве вершин V , называемое отношением смежности.

Граф с симметричным и антирефлексивным отношением смежности называется
неориентированным графом. Граф с антисимметричным отношением смежности на-
зывается направленным графом, или диграфом. Полный диграф без петель называется
турниром [1].

Граф H называется точным (вершинным) k-расширением графа G, если граф G
изоморфен каждому подграфу H, получающемуся путем удаления любых его k вер-
шин и всех связанных с ними дуг (ребер).

Два графа G1 = (V1, α1) и G2 = (V2, α2) называются изоморфными, если можно
установить взаимно однозначное соответствие f : V1 → V2, сохраняющее отношение
смежности: (u, v) ∈ α1 ⇔ (f(u), f(v)) ∈ α2 для любых u, v ∈ V1. Изоморфизм гра-
фа на самого себя называется автоморфизмом. Множество автоморфизмов графа G
образует группу, обозначаемую Aut(G).

Две вершины u и v графа G называются подобными, если существует автоморфизм
графа G, при котором образом вершины u является вершина v. Граф, все вершины
которого подобны, называется вершинно-симметрическим.

Циркулянтом называется n-вершинный граф G, такой, что, если его вершинам
приписаны метки от 0 до n − 1, то из вершины i в вершину j проходит дуга тогда
и только тогда, когда (i − j) mod n ∈ S, где S —некоторое подмножество множества
Zn\{0}. Известно, что группа автоморфизмов циркулянта G = (V, α) транзитивна, то
есть для всех v, u ∈ V существует ϕ ∈ Aut(G), такой, что ϕ(v) = u.

Группа Γ, действующая на множестве X, называется дважды транзитивной, если
для любых x1, x2, y1, y2 ∈ X, таких, что x1 6= y1, x2 6= y2, в группе Γ найдется такое
отображение ϕ, что ϕ(x1) = y1 и ϕ(x2) = y2.

Среди неориентированных графов существует всего два семейства графов, имею-
щих точное k-расширение при k > 1, — это полные и вполне несвязные графы [2]. Сре-

DOI 10.17223/20710410/9/9



Семейство точных 2-расширений турниров 97

ди ориентированных графов точное k-расширение при k > 1 могут иметь только гра-
фы, симметризация которых является полным графом [3]. Таким образом, в классе на-
правленных графов точное k-расширение при k > 1 могут иметь только турниры. Для
турниров на данный момент известно только одно семейство точных k-расширений
при k > 1 — это турниры с транзитивным отношением смежности (транзитивные тур-
ниры) [3]. Кроме того, в работе [4] приводится пара турниров, обладающих интерес-
ным свойством. Эти турниры имеют точное 1- и 2-расширение, но не имеют точного
k-расширения при k > 2. На рис. 1 приведен один из этих турниров и его точные 1- и
2-расширения.

Рис. 1. Турнир и его точные 1- и 2-расширения

Данная работа посвящается описанию семейства точных 2-расширений турниров,
к которому принадлежит и упомянутая пара.

Семейство турниров Tn

Рассмотрим p-вершинный граф G = (V, α), где p—простое и p > 2. Пусть V =
= {v0, v1, . . . , vp−1}—множество вершин G. Из вершины vi в вершину vj есть дуга
только в том случае, когда (j − i) —квадратичный вычет по модулю p, то есть по
теореме Эйлера (j − i)(p−1)/2 ≡ 1 (mod p). Обозначим полученный граф через Tp.

Рассмотрим общий вид матрицы смежности этого графа:
(1− 1)(p−1)/2 mod p (2− 1)(p−1)/2 mod p . . . (p− 1)(p−1)/2 mod p
(1− 2)(p−1)/2 mod p (2− 2)(p−1)/2 mod p . . . (p− 2)(p−1)/2 mod p

. . . . . . . . . . . .
(1− p)(p−1)/2 mod p (2− p)(p−1)/2 mod p . . . (p− p)(p−1)/2 mod p

 .

Рассмотрим отображение на множестве вершин графа Tp, при котором vi переходит
в v(i+1) mod p. Пусть в исходном графе была дуга из vi в vj, значит, (j−i)(p−1)/2 ≡ 1 mod p.
После отображения получаем vj ⇒ v(j+1) mod p, vi ⇒ v(i+1) mod p. В полученном графе
существует дуга из v(i+1) mod p в v(j+1) mod p, если выполняется соотношение

(j + 1− (i+ 1))(p−1)/2 = (j − i)(p−1)/2 ≡ 1 (mod p).

Значит, отображение vi ⇒ v(i+1) mod p является автоморфизмом данного графа. При-
менив нужное количество раз данный автоморфизм, мы сможем отобразить любую
вершину графа в любую другую. Получается, что группа автоморфизмов графа Tp
транзитивна. Известно, что граф с транзитивной группой автоморфизмов является
точным 1-расширением [1]. Кроме того, то, что циклическая перестановка является
автоморфизмом, означает, что Tp является циркулянтом [6].

В работе [5] указано, что при p = 4n + 3 граф такого вида является турниром.
Рассмотрим пример при p = 7. Квадратичными вычетами по модулю 7 являются числа
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12 mod 7 = 1, 22 mod 7 = 4 и 32 mod 7 = 2. Значит, матрица смежности графа T7 имеет
вид 

0 1 1 0 1 0 0
0 0 1 1 0 1 0
0 0 0 1 1 0 1
1 0 0 0 1 1 0
0 1 0 0 0 1 1
1 0 1 0 0 0 1
1 1 0 1 0 0 0


.

Заметим, что граф T7 изоморфен точному 2-расширению турнира, изображенного
на рис 1.

Найдем все автоморфизмы для графа Tp. Для этого воспользуемся алгоритмом,
предложенным Морисом в [6] и основывающимся на следующей теореме:

Теорема (Бернсайд, 1901). Пусть Γ — транзитивная группа, действующая на мно-
жестве из p элементов, p—простое. Тогда либо Γ —дважды транзитивная группа, либо
Γ = {Fa,b : a ∈ H ⊂ Z∗p, b ∈ Zp}, где Fa,b(vi) = v(ai+b) mod p.

Данная теорема задает вид всех автоморфизмов указанного графа Tp. Алгоритм
их получения заключается в нахождении таких a ∈ Z∗p, для которых отображение
Fa,b(vi) = v(ai+b) mod p является автоморфизмом. В результате получим множество H,
включающее найденные a. Если множество H совпадает с Z∗p, то группа Γ —дважды
транзитивная группа.

Рассмотрим отображение множества вершин графа Tp, при котором вершина с но-
мером i переходит в ia mod p. Пусть в исходном графе есть дуга из vi в vj. После
отображения получим: vi ⇒ via mod p, vj ⇒ vja mod p. В полученном графе существует
дуга из via в vja, если выполняется соотношение

(ja− ia)(p−1)/2 ≡ 1 (mod p).

Перепишем полученное соотношение:

a(p−1)/2(j − i)(p−1)/2 ≡ 1 (mod p).

Очевидно, что (j − i)(p−1)/2 ≡ 1 (mod p), так как в исходном графе есть дуга из vi
в vj. Следовательно, a(p−1)/2 ≡ 1 (mod p).

Таким образом, отображение Fa,b(vi) является автоморфизмом Tp только в случае,
когда a ∈ Z∗p есть квадратичный вычет. Примечательно, что если a—квадратичный
невычет, то отображение Fa,b(vi) является антиавтоморфизмом для данного графа (то
есть такой перестановкой вершин, при которой все дуги графа заменяются на обрат-
ные).

Так как в Z∗p всего (p − 1)/2 квадратичных вычетов, то общее число автоморфиз-
мов для Tp получается равным p(p − 1)/2. Заметим, что количество автоморфизмов
совпадает с количеством всевозможных пар вершин без учета порядка. Если удастся
показать, что для любой пары вершин vi и vj, i 6= j, среди всех автоморфизмов гра-
фа Tp можно найти точно один автоморфизм, которому соответствует перестановка
вида vi, vj, . . . или vj, vi, . . ., то получится, что при удалении любой пары вершин мы
получим изоморфные графы, а значит, Tp является точным 2-расширением.

То, что у Tp не может быть пары различных автоморфизмов, первые две вершины
в которых совпадают, но идут в другом порядке, очевидно, поскольку, поменяв места-
ми две первые вершины у любого турнира, мы изменим направление дуги, которая
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связывает эти две вершины, а перестановка остальных вершин на эту дугу никак не
влияет.

Остается вопрос, может ли у Tp существовать пара различных автоморфизмов, не
меняющих две начальные вершины графа. Мы уже описали вид всех автоморфиз-
мов Tp; очевидно, интересующий нас вопрос можно сформулировать так: существуют
ли x, y, b ∈ Zp, x 6= y, и a ∈ Z∗p, такие, что

x ≡ ax+ b (mod p);

y ≡ ay + b (mod p).

Отсюда получаем a = 1 и b = 0, то есть таким свойством обладает только тожде-
ственный автоморфизм.

Из всего описанного следует, что граф Tp является точным 1-расширением, а ес-
ли p—простое число вида 4n + 3, то Tp является точным 1- и 2-расширением для
подходящих турниров.

Таким образом, турниры, которые являются точными 2-расширениями, существу-
ют при числе вершин 7, 11, 19, 23, 31, . . .
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Рассмотрена задача решения неравенств над автоматами, возникающая при ком-
позиционном подходе к проектированию реактивных систем. Задача формулиру-
ется и решается на уровне спецификаций автоматов в логическом языке L. По-
казано, как получить максимальное решение неравенства относительно операции
синхронной композиции автоматов.
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Введение
Проектирование современных систем обработки информации все больше услож-

няется в связи с усложнением этих систем. Одним из основных способов борьбы со
сложностью проектирования является модульный подход, связанный с декомпозицией
проектируемой системы на подсистемы, которые взаимодействуют между собой в со-
ответствии с определенными правилами композиции [1 – 3]. Многие задачи, возникаю-
щие при таком подходе к проектированию, могут быть сформулированы следующим
образом. Заданы спецификация системы, которая реализуется в виде композиции двух
модулей, и спецификация одного из этих модулей. Требуется определить (специфици-
ровать) другой модуль так, чтобы его композиция с заданным модулем удовлетворяла
спецификации системы. Для уточнения этой задачи необходимо:

1) определить способ представления спецификаций отдельных модулей и всей си-
стемы в целом;

2) уточнить понятие композиции модулей;
3) уточнить отношение, соответствующее понятию «модуль удовлетворяет специ-

фикации».
Указанные уточнения будут сделаны для реактивных систем [4], т. е. систем, по-

стоянно взаимодействующих с окружающей средой. Для спецификации таких систем
будет использоваться язык L [5], представляющий собой фрагмент логики предика-
тов первого порядка с одноместными предикатами, которые интерпретируются на
множестве Z целых чисел. Рассматриваемая задача сводится к решению уравнений
(неравенств) над автоматными моделями взаимодействующих модулей, представлен-
ных спецификациями в языке L. Поскольку автоматные модели определяют поведение
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модуля, работающего потенциально бесконечно, рассматриваются автоматы над беско-
нечными входными последовательностями, что соответствует понятию циклического
автомата.

1. Язык спецификации L

Спецификация в языке L имеет вид формулы ∀t F (t), где F (t) —формула, постро-
енная с помощью логических связок из атомарных формул (атомов) вида p(t + k),
где p— одноместный предикатный символ, t—переменная, принимающая значения из
множества целых чисел, рассматриваемого как множество моментов дискретного вре-
мени, а k—целочисленная константа, называемая рангом атома. Разность между мак-
симальным и минимальным значениями рангов атомов, встречающихся в формуле,
называется её глубиной. В дальнейшем формулы языка L вида ∀t F (t) будем называть
L-формулами.

При определении семантики языков спецификации реактивных систем такие язы-
ки рассматриваются как формализмы для задания множеств сверхслов (бесконечных
слов) в алфавите двоичных векторов, длина которых равна количеству различных
предикатных символов, встречающихся в спецификации. Определим необходимые по-
нятия, касающиеся сверхслов.

Пусть Σ —конечный алфавит. Отображения u : Z→ Σ и l : N→ Σ называются со-
ответственно двусторонним сверхсловом (обозначается . . . u(−2)u(−1)u(0)u(1)u(2) . . .)
и сверхсловом (обозначается l(1)l(2) . . .) в алфавите Σ. Отрезок u(τ)u(τ+1) . . . u(τ+k)
двустороннего сверхслова u обозначается u(τ, τ + k). Бесконечный отрезок u(k+ 1,∞)
будем называть k-суффиксом двустороннего сверхслова u. Множество всех двусторон-
них сверхслов в алфавите Σ будем обозначать ΣZ.

Перейдем теперь к описанию семантики языка L. Каждой L-формуле F = ∀t F (t)
ставится в соответствие множество моделей для этой формулы, т. е. множество та-
ких интерпретаций, на которых F истинна. Пусть Ω = {p1, . . . , pm}—множество всех
предикатных символов, встречающихся в формуле F (сигнатура формулы). Интер-
претация формулы F — это упорядоченный набор определенных на Z одноместных
предикатов π1, . . . , πm, соответствующих предикатным символам из Ω. Пусть Σ —мно-
жество всех двоичных векторов длиныm, тогда интерпретацию I = 〈π1, . . . , πm〉 можно
представить в виде двустороннего сверхслова в алфавите Σ, а множество всех моделей
для F — в виде множестваM(F ) двусторонних сверхслов в этом алфавите. В дальней-
шем не будем различать интерпретации и соответствующие им двусторонние сверх-
слова, поэтому будем говорить об истинности формулы F на двустороннем сверхслове
u ∈ ΣZ и значении формулы F (t) в некоторой позиции τ двустороннего сверхслова u,
понимая под этим значение формулы F (τ) в интерпретации u.

При интерпретации формул вида ∀t F (t) на множестве целых чисел для любого
k ∈ Z справедлива эквивалентность ∀t F (t)⇔ ∀t F (t+k), где F (t+k) обозначает фор-
мулу, полученную из F (t) путем добавления k к рангам всех её атомов (сдвиг на k).
Таким образом, можно ограничиться рассмотрением формул, у которых максималь-
ный ранг атомов равен 0. Будем считать, что L-формула F = ∀t F (t) задает множество
0-суффиксов всех двусторонних сверхслов из M(F ). Обозначим это множество сверх-
слов W (F ).
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2. Автоматная семантика языка L

Определение 1. Конечный неинициальный X–Y -автомат A— это четверка
〈X, Y,Q, χA〉, где X, Y , Q—конечные множества соответственно входных символов,
выходных символов и состояний; χA : Q×X×Y → 2Q —функция переходов автомата.

X–Y -автомат A называется квазидетерминированным, если |χA(q, x, y)| 6 1 для
любых q ∈ Q, x ∈ X, y ∈ Y . Квазидетерминированные X–Y -автоматы удобно рас-
сматривать как детерминированные частичные автоматы без выхода, с входным ал-
фавитом Σ = X × Y . Такой автомат A = 〈Σ, Q, δA〉, где δA : Q × Σ → Q—частичная
функция, будем называть Σ-автоматом.

Определение 2. Σ-автомат A = 〈Σ, Q, δA〉 называется циклическим, если для
каждого q ∈ Q существуют такие σ1, σ2 ∈ Σ и q1, q2 ∈ Q, что q1 = δA(q, σ1) и q =
= δA(q2, σ2).

В дальнейшем под автоматом будем понимать циклический Σ-автомат. Такой ав-
томат можно однозначно охарактеризовать в терминах допустимых сверхслов.

Определение 3. Сверхслово l = σ1σ2 . . . в алфавите Σ допустимо в состоянии q
автомата A, если существует такое сверхслово состояний q0q1q2 . . ., где q0 = q, что
qi+1 = δA(qi, σi+1) для любого i = 0, 1, 2, . . . Сверхслово l допустимо для автомата A,
если оно допустимо хотя бы в одном из его состояний. Множество всех сверхслов,
допустимых для автомата A, обозначим W (A).

Два Σ-автомата A1 и A2 будем называть эквивалентными (слабо эквивалентны-
ми), если W (A1) = W (A2).

Предполагается, что символы алфавита Σ представляют собой двоичные векторы
длины m, что соответствует кодированию абстрактных символов наборами значений
двоичных переменных из Ω = {x1, . . . , xm}. При использовании языка L для специфи-
кации автоматов предикатные символы соответствуют этим переменным.

Автоматная семантика языка L определяется следующей теоремой.
Теорема 1 [5]. Для всякой непротиворечивой формулы F вида ∀t F (t) существу-

ет в общем случае частичный неинициальный циклический автомат A, для которого
множество всех допустимых сверхслов совпадает с множеством сверхслов, задаваемых
формулой F .

Будем говорить, что автомат A удовлетворяет спецификации F , если W (A) ⊆
⊆ W (F ). Класс автоматов, специфицируемых в языке L, совпадает с автоматами с ко-
нечной памятью [6].

При определении множества сверхслов, задаваемого формулой ∀t F (t), а следова-
тельно, и множества сверхслов, допустимых для специфицируемого ею автомата, удоб-
но использовать понятие пространства состояний для этой формулы [5]. Пусть Ω —
сигнатура формулы F (t), а r— её глубина. Обозначим Σ(Ω) множество всех двоичных
векторов длины |Ω|, где |Ω|—мощность множества Ω. Последовательность s0s1 . . . sr
векторов из Σ(Ω) назовем состоянием глубины r, а множество Q(r,Ω) всех таких после-
довательностей — пространством состояний глубины r для формулы F (t). На множе-
стве Q(r,Ω) определим отношение N непосредственного следования так, что за каж-
дым состоянием q = s0s1 . . . sr непосредственно следуют 2|Ω| состояний вида s1 . . . srs,
где s ∈ Σ(Ω). Множество всех состояний, непосредственно следующих за q, будем обо-
значать N(q). Если компоненты вектора si в состоянии q = s0s1 . . . sr рассматривать
как истинностные значения соответствующих атомов ранга i − r при некотором упо-
рядочении множества Ω, то можно говорить о значении формулы F (t) на состоянии q.
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Формулу F (t) будем рассматривать как представление множества Q(F (t)) состояний
из Q(r,Ω), а именно тех состояний, на которых она истинна. Пусть G(F ) — граф огра-
ничения отношения N на множество Q(F (t)). Граф G = 〈V,E〉, где V —множество
вершин, а E —множество дуг графа, будем называть циклическим, если для каждой
его вершины q существуют такие вершины q1 и q2, что дуги (q1, q) и (q, q2) принадле-
жат E.

Несложно убедиться в справедливости следующей леммы, которую приведем без
доказательства.

Лемма 1. Пусть G∗(F ) —максимальный циклический подграф графа G(F ). То-
гда ∀t F ∗(t) ⇔ ∀t F (t), где F ∗(t) —формула, задающая множество вершин гра-
фа G∗(F ).

Если сверхслово l принадлежитW (F ), то ему соответствует бесконечный маршрут
в графе G∗(F ), и наоборот, каждому бесконечному маршруту в G∗(F ) соответствует
сверхслово, принадлежащее W (F ).

3. Синхронная композиция автоматов
Пусть A1 = (Σ, Q1, δ1) и A2 = (Σ, Q2, δ2) —циклические Σ-автоматы с одним и тем

же входным алфавитом Σ. Синхронной композицией автоматов A1 и A2 (обозначается
A1 • A2) назовем максимальный циклический подавтомат автомата C = 〈Σ, QC , δC〉,
определяемого следующим образом: QC = Q1×Q2; значение δC(〈q1, q2〉, σ), где q1 ∈ Q1,
q2 ∈ Q2, σ ∈ Σ, определено тогда и только тогда, когда значения δ1(q1, σ) и δ2(q2, σ)
определены, и равно 〈δ1(q1, σ), δ2(q2, σ)〉. Пусть FA и FB — спецификации в языке L
соответственно автоматов A и B, тогда формула FA&FB специфицирует автомат A•B.
Заметим, что Σ-автоматы A = (ΣA, QA, δA) и B = (ΣB, QB, δB), где ΣA = Σ(ΩA), а
ΣB = Σ(ΩB), можно рассматривать как Σ-автоматы над одним и тем же алфавитом
Σ = Σ(ΩA∪ΩB). Это позволяет приведенное выше определение синхронной композиции
автоматов естественным образом распространить на Σ-автоматы с различающимися
алфавитами.

Вектор σ ∈ Σ(Ω) будем рассматривать как отображение σ : Σ→ {0, 1}. Проекцией
σ ∈ Σ(Ω) на Ω1 ⊆ Ω называется ограничение отображения σ на множество Ω1.

Определение 4. Ограничением автомата A = 〈Σ(Ω), Q, δ〉 на множество пере-
менных (предикатных символов) Ω1 ⊆ Ω будем называть автомат A1 = 〈Σ1, Q, δ1〉, где
Σ1 = Σ(Ω1) и q1 ∈ δ1(q, σ1) тогда и только тогда, когда существует такое σ ∈ Σ(Ω), что
σ1 есть проекция σ на Ω1 и δ(q, σ) = q1.

Рассмотрим структуру, представленную на рис. 1. Здесь I1, I2, U и т. д. — множества
двоичных переменных, причем пересечения I1∩I2, U∩O1, V ∩O2 могут быть непустыми.

A

B

U V

I1

I
2

O
1

O
2

Рис. 1. Синхронная композиция автоматов
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Пусть A = 〈Σ(ΩA), QA, δA〉, где ΩA = I1 ∪ O1 ∪ V ∪ U , а B = 〈Σ(ΩB), QB, δB〉,
где ΩB = I2 ∪ O2 ∪ V ∪ U . Для такой структуры внешней синхронной композицией
автоматов A и B (обозначается A ◦B) будем называть ограничение Σ-автомата A •B
на множество переменных ΩC = I1 ∪ I2 ∪O1 ∪O2.

4. Уравнения над автоматами
На множестве Σ-автоматов с одним и тем же входным алфавитом определим от-

ношение 6 следующим образом: A 6 B тогда и только тогда, когда W (A) ⊆ W (B).
Пусть в приведенной выше структуре заданы Σ-автоматы A = 〈Σ(ΩA), QA, δA〉, где

ΩA = I1 ∪ O1 ∪ V ∪ U , и C = 〈Σ(ΩC), QC , δC〉, где ΩC = I1 ∪ I2 ∪ O1 ∪ O2. Рассмотрим
неравенство A ◦X 6 C. Здесь X —неизвестное, принимающее значения из множества
циклических Σ-автоматов с входным алфавитом Σ = Σ(I2∪U∪O2∪V ). Таким образом,
Σ-автомат B есть решение рассматриваемого неравенства, если W (A◦B) ⊆ W (C). За-
дача состоит в нахождении максимального решения неравенства A ◦X 6 C или реше-
ния уравнения A◦X = C. Поскольку задача рассматривается на уровне спецификаций
автоматов в языке L, решение ищется в классе автоматов с конечной памятью. В этом
случае максимальным решением будем называть такое решение B, что не существует
никакого другого неэквивалентного ему автомата B1, также являющегося решением
и такого, что B 6 B1. Чтобы сформулировать эту задачу на уровне спецификаций,
определим понятие минимальной формы спецификации F = ∀t F (t).

Пусть F = ∀t F (t) —непротиворечивая формула глубины r с сигнатурой Ω =
= {p1, . . . , pq}. Формулу F (t) будем рассматривать как пропозициональную форму-
лу с пропозициональными переменными p1(t), . . ., pq(t), p1(t − 1), . . ., pq(t − 1), . . .,
p1(t− r), . . ., pq(t− r).

Пусть F1(t) и F2(t) — такие, возможно логически неэквивалентные, формулы,
что ∀t F1(t) и ∀t F2(t) задают одно и то же множество сверхслов. Тогда формула
∀t F1(t) &F2(t) задает это же множество. Будем рассматривать некоторое канониче-
ское представление формулы F (t), скажем, совершенную дизъюнктивную нормальную
форму. Пусть Sr(F ) = {Fi = ∀t Fi(t) : i = 1, . . . , N}—множество всех спецификаций
глубины r, представленных в канонической форме и задающих то же множество сверх-
слов, что и F = ∀t F (t). Спецификацию minr(F ) = F1& . . .&FN назовем канонической
минимальной формой порядка r спецификации F . Из определения канонической ми-
нимальной формы спецификации следует её единственность.

Пусть ∀t Fmin(t) —каноническая минимальная форма спецификации порядка r. То-
гда всякую спецификацию ∀t F (t) глубины r, где F (t)⇔ Fmin(t), назовем минимальной
формой порядка r этой спецификации. Если ∀t Fmin(t) —минимальная форма специ-
фикации ∀t F (t), то Fmin(t)→ F (t). Построение минимальной формы формулы ∀t F (t)
состоит в преобразовании формулы F (t), описанном в [7]. Результат такого преоб-
разования будем обозначать minr(F (t)). Имеется тесная связь между минимальной
формой представления формулы F = ∀t F (t) и графом G(F ), ассоциируемым с фор-
мулой F (t), представленной в пространстве состояний глубины r, а именно minr(F (t))
задает множество состояний, соответствующее вершинам циклического графа G∗(F ).

Теперь определим отношение на спецификациях, соответствующее отношению
A 6 B на циклических Σ-автоматах. Пусть FA = ∀t FA(t) и FB = ∀t FB(t) —фор-
мулы, специфицирующие соответственно автоматы A и B. Несложно показать, что
A 6 B тогда и только тогда, когда min(FA(t)) → FB(t), или, что то же самое,
min(FA(t)) → min(FB(t)). Если глубина r формулы FB(t) превышает глубину фор-
мулы FA(t), то для FA(t) следует рассматривать минимальную форму порядка r.
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Пусть FA = ∀t FA(t) и FC = ∀t FC(t) — спецификации соответственно автома-
тов A = 〈Σ(ΩA), QA, δA〉 и C = 〈Σ(Ω), Q, δ〉, где Ω ⊆ ΩA. Ограничение автомата A
на Ω обозначим [A]Ω. Можно показать, что условию [A]Ω 6 C соответствует условие
minr(FA(t))→ FC(t), где r—наибольшая из глубин формул FA(t) и FC(t).

Теперь рассматриваемую задачу можно переформулировать следующим образом:
найти максимальное решение FX(t) сигнатуры ΩB = I2∪U ∪O2∪V , удовлетворяющее
формуле min(FA(t)&FX(t)) → FC(t). Здесь, как и раньше, максимальным решением
называется такое решение FB(t), что не существует никакой другой неэквивалентной
ему формулы F (t), также являющейся решением, и такой, что FB(t)→ F (t). Искомую
формулу FB(t) будем строить следующим образом. Сначала получим максимальное
решение F ′B(t) с сигнатурой Ω = ΩA ∪ ΩB, а затем построим максимальную форму-
лу FB(t) сигнатуры ΩB, имплицирующую F ′B(t). Решение этой задачи осложняется
неоднозначностью представления автомата спецификацией в языке L.

Всякая формула F (t) глубины r задает множество состояний в соответствующем
пространстве состояний. Максимальной формой формулы F (t) назовем такую фор-
мулу, что добавление любого состояния пространства состояний к задаваемому ею
множеству состояний приводит к спецификации, не эквивалентной формуле ∀t F (t).
Существует одно (с точностью до эквивалентности) минимальное представление спе-
цификации определенной глубины и много различных максимальных представлений.
Множество всех максимальных представлений для F (t) обозначим MAX(F (t)).

Теперь покажем, что формула F ′B(t) = ¬(min(FA(t)))∨max(min(FA(t)&FC(t))), где
max(F (t)) —любое максимальное представление соответствующей формулы, есть ре-
шение, т. е. что формула min(FA(t)&F ′B(t))→ FC(t) тождественно истинна. Предвари-
тельно приведем некоторые используемые при этом соотношения:

min(min(F (t))) = min(F (t)); (1)
min(max(F (t))) = min(F (t)); (2)

min(min(F1(t))&F2(t)) = min(F1(t)&F2(t)); (3)
min(F1(t)&F2(t))→ (min(F1(t))& min(F2(t))). (4)

Несложно показать, что формула min(FA(t)&F ′B(t)) → FC(t) равносильна форму-
ле min(FA(t)&F ′B(t)) → min(FA(t)&FC(t)). Поэтому покажем, что приведенное выше
значение для F ′B(t) удовлетворяет последней. Согласно (3),

min(FA(t)&F ′B(t)) = min(min(FA(t))&F ′B(t)).

Подставив формулу F ′B(t) в правую часть этой эквивалентности, получим

min(min(FA(t))& max(min(FA(t)&FC(t)))).

В силу (4) имеем

min(min(FA(t))& max(min(FA(t)&FC(t))))→
→ min(min(FA(t)))& min(max(min(FA(t)&FC(t)))).

В силу (1) и (2) правая часть этой импликации равна min(FA(t))& min(FA(t)&FC(t)).
Очевидно, что min(FA(t))& min(FA(t)&FC(t)) → min(FA(t)&FC(t)). Таким образом,
min(FA(t)&F ′B(t))→ min(FA(t)&FC(t)), что и требовалось показать.
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Теперь покажем, что для любого решения FB(t) сигнатуры Ω существует такая
максимальная форма формулы min(FA(t)&FC(t)), что

FB(t)→ (¬(min(FA(t))) ∨max(min(FA(t)&FC(t)))),

т. е. максимальное решение содержится среди ¬(min(FA(t)))∨MAX(min(FA(t)&FC(t))).
Пусть FB(t) —произвольное решение. Представим его в виде

FB(t) = min(FA(t))&FB(t) ∨ ¬(min(FA(t)))&FB(t).

Достаточно показать, что min(FA(t))&FB(t) → max(min(FA(t)&FC(t))). Будем рас-
сматривать только такие решения FB(t), для которых

min(FA(t)&FB(t)) = min(FA(t)&FC(t)),

т. е. max(min(FA(t)&FC(t))) = max(min(FA(t)&FB(t))) для любой максимальной фор-
мы. Очевидно, что такие значения для FB(t) существуют— достаточно в качестве FB(t)
взять формулу FC(t), рассматриваемую как формулу над Ω = ΩA ∪ ΩB. Всякое та-
кое значение FB(t) дает максимальное значение для min(FA(t)&FB(t)), удовлетворяю-
щее соответствующей импликации. Неформально это соответствует реализации макси-
мальной части автомата C. Ясно, что всякое максимальное значение F ′B(t) находится
среди таких значений.

Следует отметить, что для любой формулы F (t) существует такая максималь-
ная форма формулы min(F (t)), что F (t) → max(min(F (t))). Таким образом, для
min(FA(t))&F ′B(t) существует такая максимальная форма max(min(min(FA(t))&F ′B(t))),
что min(FA(t))&F ′B(t) → max(min(min(FA(t))&F ′B(t))) = max(min(FA(t)&F ′B(t))),
а следовательно, min(FA(t))&F ′B(t) → max(min(FA(t)&FC(t))). Другими словами,
существует такая максимальная форма формулы min(FA(t)&FC(t)), что формула
¬(min(FA(t))) ∨ max(min(FA(t)&FC(t))) будет максимальным решением. Вычисление
всех максимальных форм формулы весьма сложно, поэтому будем строить реше-
ние, которое не требует вычисления максимальной формы и не сильно отличает-
ся от максимального решения. В качестве такого решения можно взять формулу
¬(min(FA(t))) ∨ FC(t).

Теперь для получения решения FB(t) сигнатуры ΩB необходимо взять ∀-проекцию
формулы F ′B(t) на её переменные, определяемые сигнатурой ΩB.

Пусть F (x1, . . . , xm, y1, . . . , yn) —пропозициональная формула от переменных x1,
. . ., xm, y1, . . ., yn. ∀-проекцией формулы F (x1, . . . , xm, y1, . . . , yn) на множество
переменных {x1, . . . , xm} называется формула ∀y1 . . . ∀yn F (x1, . . . , xm, y1, . . . , yn) =
= F (x1, . . . , xm, 0, 0, . . . , 0)&F (x1, . . . , xm, 0, . . . , 0, 1)& . . .&F (x1, . . . , xm, 1, . . . , 1, 1).

Если ΩB = {p1, . . . , pk}, то для формулы F ′B(t) глубины r строится её проекция на
множество переменных {p1(t), . . . , pk(t), p1(t−1), . . . , pk(t−1), . . . , p1(t−r), . . . , pk(t−r)}.
Для вычисления проекции формулы на подмножество аргументов её удобно пред-
ставлять в так называемой нормальной форме [8]. Нормальная форма имеет вид
n∨
i=1

Fi(t − 1)&fi(t), где fi(t) —формула, построенная из атомов нулевого ранга, а

Fi(t−1) —из атомов, ранг которых не превышает−1. Кроме того, Fi(t−1)&Fj(t−1) ≡ 0
для всех i, j = 1, . . . , n, i 6= j (условие ортогональности). Нормальная форма вида
n∨
i=1

Fi(t− 1)&fi(t) называется полной, если
n∨
i=1

Fi(t− 1) ≡ 1. Отрицание формулы F (t),
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представленной в полной нормальной форме, имеет вид
n∨
i=1

Fi(t − 1)&¬fi(t), что так-

же является нормальной формой. Нормальная форма формулы ¬(min(FA(t)))∨ FC(t)
строится из нормальных форм формул ¬(min(FA(t))) и FC(t) при помощи операции
дизъюнктивного произведения [8].

Утверждение 1. Чтобы получить ДНФ формулы ∀y1 . . . ∀yn F (x1, . . . , xm, y1, . . . ,
yn), необходимо в ДНФформулы F (x1, . . . , xm, y1, . . . , yn) последовательно осуществить
склеивания по переменным y1, . . . , yn и после всех возможных склеиваний по yi удалить
все конъюнкции, содержащие yi или ¬yi.

Основная идея использования нормальной формы для построения ∀-проекции фор-
мулы состоит в том, чтобы задачу большой размерности свести к ряду задач суще-
ственно меньшей размерности.

Пусть {x1, . . . , xm, y1, . . . , yn}— сигнатура формулы F (t), и необходимо построить
проекцию этой формулы (рассматриваемой как пропозициональная формула) на мно-
жество переменных, соответствующих символам x1, . . ., xm. Обозначим множество
этих переменных Ω(t). Чтобы упростить рассмотрение, будем считать, что F (t) имеет
глубину 1. Таким образом, Ω(t) = {x1(t − 1), . . . , xm(t − 1), x1(t), . . . , xm(t)}. Проек-
цию на Ω(t) будем строить в два этапа: сначала построим проекцию на множество
Ω′(t) = {x1(t−1), . . . , xm(t−1), y1(t−1), . . . , yn(t−1), x1(t), . . . , xm(t)}, а затем— проек-

цию результата на Ω(t). В нормальной форме формулы F (t) вида
n∨
i=1

Fi(t − 1)&fi(t)

только формулы fi(t) (i = 1, . . . , n) зависят от переменных ранга 0. Поскольку
Fi(t − 1)&Fj(t − 1) ≡ 0 для любых i 6= j, то для получения проекции на множе-
ство переменных Ω′(t) склеивания по переменным y1(t), . . ., yn(t) можно осуществлять
независимо в каждой формуле fi(t) (i = 1, . . . , n). Таким образом, построение проек-
ции формулы F (t) на множество переменных Ω′(t) сводится к построению проекций n
существенно более простых формул f1(t), . . ., fn(t) на это множество переменных.

После получения проекции F (t) на Ω′(t) следует построить проекцию этой форму-
лы на множество переменных Ω(t). Для этого её нужно преобразовать в такую фор-

мулу вида
n∨
i=1

Fi(t − 1)&fi(t), чтобы для любых i 6= j выполнялось fi(t)&fj(t) ≡ 0.

Поскольку функции Fi(t − 1) (i = 1, . . . , n) зависят только от переменных x1(t − 1),
. . ., xm(t − 1), y1(t − 1), . . ., yn(t − 1), построение ∀-проекции всей формулы сводится
к построению ∀-проекций формул Fi(t−1) в конъюнкциях Fi(t−1)&fi(t) на множество
{x1(t− 1), . . . , xm(t− 1)}.

Пример. Пусть в структуре, изображенной на рис. 1, I1 = {i}, O1 = {o}, U = {u},
V = {v} и I2 = O2 = ∅. Таким образом, ΩC = {i, o}, ΩA = {i, u, v, o}, ΩB = {u, v}.

Для упрощения записи спецификаций автоматов примем следующие соглашения:
атом нулевого ранга вида p(t) записывается как p, для атома ранга −1 вида p(t − 1)
будем использовать запись [p], знаки конъюнкции и квантора всеобщности в формулах
опускаются. Обозначение [p] распространим на формулы, построенные из атомов ран-
га −1, например, формулу p1(t−1)∨p2(t−1)&p3(t−1) будем записывать как [p1∨p2p3].
В таких обозначениях спецификации автоматов A и C, представленные в нормальной
форме, имеют вид

FA(t) = [o]u(io ∨ ¬i¬o) ∨ [¬v¬o](¬v¬uo ∨ vu¬o) ∨ [v¬o]¬u(vo ∨ ¬v¬o),
FC(t) = [o](io ∨ ¬i¬o) ∨ [¬o]o.
Автомат C, специфицируемый формулой ∀t FC(t), изображен на рис. 2.
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¬ i¬ o

1 2

o
io

Рис. 2. Автомат C

Спецификацию автомата B сигнатуры Ω = ΩA ∪ ΩB будем строить в виде F ′B(t) =
= ¬(min(FA(t))) ∨ FC(t).

Минимальная форма формулы FA(t) имеет вид

min(FA(t)) = [o(i∨¬u)]u(io∨¬i¬o)∨[¬v¬o(¬i∨¬u)](¬v¬uo∨vu¬o)∨[vu¬o]¬u(vo∨¬v¬o).

Для получения полной нормальной формы следует добавить конъюнкцию
[v¬u¬o ∨ ¬iuo ∨ i¬vu¬o](0). Теперь отрицание формулы min(FA(t)) получается путём
инвертирования всех подформул вида fi(t):

¬(min(FA(t))) = [o(i ∨ ¬u))](¬u ∨ i¬o ∨ ¬io) ∨ [¬v¬o(¬i ∨ ¬u)](v¬u ∨ uo ∨ ¬v¬o)∨
∨[vu¬o](v¬o ∨ ¬vo ∨ u) ∨ [v¬u¬o ∨ ¬iuo ∨ i¬vu¬o](1).

Дизъюнктивное произведение формул ¬(min(FA(t))) и FC(t) даёт

F ′B(t) = [o(i ∨ ¬u)](1) ∨ [¬v¬o(¬i ∨ ¬u)](¬u ∨ o ∨ ¬v) ∨ [vu¬o](u ∨ o ∨ v)∨
∨[v¬u¬o ∨ ¬iuo ∨ i¬vu¬o](1) = [o ∨ v¬u ∨ i¬vu](1)∨
∨[¬i¬v¬o ∨ ¬v¬u¬o](¬u ∨ o ∨ ¬v) ∨ [vu¬o](u ∨ o ∨ v).

Построим теперь ∀-проекцию формулы F ′B(t) на {[v], [u], v, u}.
На первом этапе получим

[o ∨ v¬u ∨ i¬vu](1) ∨ [¬i¬v¬o ∨ ¬v¬u¬o](¬v ∨ ¬u) ∨ [vu¬o](v ∨ u).

Ортогонализация формул fi(t) даёт [o∨¬v∨¬u](¬v¬u)∨[1](¬vu∨v¬u)∨[o∨v∨iu](vu).
На втором этапе получим FB(t) = [¬v ∨ ¬u](¬v¬u) ∨ [1](¬vu ∨ v¬u) ∨ [v](vu).
Покажем, что полученная формула специфицирует автомат, являющийся решени-

ем уравнения A◦X = C. Для этого построим спецификацию композиции автоматов A
и B, т. е. FA(t)&FB(t). Перемножив соответствующие формулы, получим

[¬v¬o](¬v¬uo)∨[v¬u¬o](¬v¬u¬o)∨[o]¬vu(io∨¬i¬o)∨[v¬o](v¬uo)∨[vo]vu(io∨¬i¬o). (5)

Эта формула специфицирует автомат, изображенный на рис. 3.

¬ vu¬ i¬ o

1 2

¬ vu¬ i¬ o

¬ v¬ uo

¬ vuio

vuio

3

¬ vuio

vu¬ i¬ o

v¬ uo

4

Рис. 3. Автомат, специфицируемый формулой (5)
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Нетрудно видеть, что ограничение этого автомата на множество переменных {i, o}
эквивалентно автомату C.

Заключение
Рассмотрена задача решения неравенств над Σ-автоматами, возникающая при ком-

позиционном подходе к проектированию реактивных систем. Такие неравенства ха-
рактеризуются операцией композиции автоматов и бинарным отношением 6, опреде-
ленном на множестве автоматов. Задача формулируется и решается на уровне специ-
фикаций автоматов в логическом языке L, для чего соответствующие понятия опре-
деляются для спецификаций. При решении неравенств такого рода обычно интерес
представляют наибольшие в смысле указанного отношения решения, однако в нашем
случае отношение 6 является частичным порядком, для которого наибольшего реше-
ния может не существовать. В связи с этим рассматривается задача отыскания мак-
симального решения. Выбор для спецификации достаточно простого языка позволил
свести решение этой задачи к преобразованию пропозициональных формул.

В приложениях, ориентированных на схемную реализацию проектируемой систе-
мы, используются другие виды композиции, обеспечивающие невозможность образо-
вания порочного цикла при изменении входных и выходных сигналов взаимодейству-
ющих модулей. Как показано в [9], многие из таких видов композиции могут быть
сведены к рассмотренной в настоящей статье синхронной композиции циклических
Σ-автоматов путём простого преобразования одной или обеих спецификаций, участву-
ющих в композиции.

Основная идея предложенного подхода состоит в том, чтобы сначала построить ре-
шение для синхронной композиции, т. е. в виде формулы, сигнатура которой состоит
из всех предикатных символов, встречающихся в спецификациях, а затем получить
решение для внешней композиции, взяв ∀-проекцию полученной формулы на соответ-
ствующее множество переменных. Предложен подход к построению такой проекции
путём сведения задачи большой размерности к ряду задач существенно меньшей раз-
мерности.

Следует заметить, что задача решается для неинициальных спецификаций, хотя
на практике, как правило, рассматриваются инициальные системы. Обычно инициа-
лизация спецификаций в языке L осуществляется путём задания начального условия
в виде формулы F (t) этого же языка, используемой для выделения начального со-
стояния после перехода к процедурному представлению автомата. Нормальная форма
представления спецификаций дает возможность сразу учитывать их инициальность,
что в ряде случаев сокращает объём вычислений, необходимых для решения задачи.

Автор благодарен Н.В. Евтушенко за полезное обсуждение рассматриваемых в ста-
тье вопросов.
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Предложена дискретная математическая модель стохастического типа, предна-
значенная для компьютерного моделирования процесса образования покрытия
на мишени при обработке её высокоскоростной порошковой струей. Модель от-
носится к классу асинхронных вероятностных клеточных автоматов. Параметры
модели определены на основе результатов натурных экспериментов, а также исхо-
дя из известных сведений для аналогичных процессов. Результаты моделирования
процесса образования карбида на вольфрамовой мишени при обработке её угле-
родистой порошковой струей показали, что применение модели может повысить
эффективность исследований, которые проводятся в рамках создания методов ку-
мулятивного синтеза новых материалов и структур в Институте гидродинамики
СО РАН.
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Введение
К настоящему времени существующие методы и подходы к синтезу новых соеди-

нений, основанные на ударно-волновом нагружении и взрывном компактировании по-
рошковых смесей, в значительной степени исчерпали свои возможности. Это связа-
но прежде всего с ограничениями по диапазонам давлений, температур и массовых
скоростей взаимодействующих частиц. Эти диапазоны удается существенно расши-
рить за счет использования специальных кумулятивных зарядов. При изготовлении
облицовки кумулятивного заряда из высокопористого материала, в частности из по-
рошковых смесей, реализуемые при обжатии пористых облицовок более высокие, чем
при ударно-волновом нагружении, уровни давления и температуры открывают пер-
спективы как для осуществления фазовых переходов в материале, так и для синтеза
новых неравновесных структур, отличных от исходного материала [1]. При этом вместо
компактной кумулятивной струи образуется разуплотненный поток частиц материала

1Работа поддержана Программой фундаментальных исследований Президиума РАН №2–6 (2010)
и Сибирским отделением РАН, Интеграционный проект 32 (2010).
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облицовки, который может быть использован для нанесения покрытия на преграду-
подложку (мишень). Кроме того, при взаимодействии кумулятивного потока частиц
с поверхностью мишени могут образовываться новые фазы и соединения [1]. Совокуп-
ность перечисленных результатов дает основание называть данное технологическое
направление кумулятивным синтезом. Из изложенного выше следует, что процесс ку-
мулятивного синтеза имеет две стадии, на которых осуществляется собственно синтез:
1) в высокоскоростном потоке частиц (струе) и 2) на поверхности мишени. Данная ра-
бота относится к исследованию процессов, происходящих на второй стадии, а именно
при образовании покрытия на мишени, обрабатываемой высокоскоростной порошко-
вой струей.

Теоретическая часть исследований включает в себя анализ физико-химических
процессов на базе уравнений состояния вещества, а также кинетики фазовых пре-
вращений на основе методов молекулярной динамики [2]. Экспериментальная часть
состоит из серии специальных экспериментов по взаимодействию высокоскоростного
потока частиц с металлической преградой и последующего проведения рентгенофазо-
вого анализа образцов полученных покрытий. Результаты таких экспериментов поз-
воляют оценить зависимости структуры покрытия от различных физических пара-
метров процесса. В проведённых экспериментах было осуществлено взаимодействие
потока частиц, полученного из 30-градусной конической облицовки из порошка гра-
фита насыпной плотности, с металлической вольфрамовой пластиной.

Поскольку организация и проведение экспериментов требуют больших затрат вре-
мени и средств, повышение эффективности исследований путем имитационного ком-
пьютерного моделирования чрезвычайно важно. Имитационное моделирование позво-
ляет проследить процесс образования покрытия во времени и в пространстве путем
наблюдения его в замедленном режиме на мониторе компьютера. Методы компьютер-
ного моделирования, основанные на дифференциальных уравнениях в частных про-
изводных, здесь оказываются неприменимыми из-за дискретного характера измене-
ний состояний (мгновенных химических превращений и фазовых переходов). Методы
молекулярной динамики полезны для определения количественных оценок процесса
механохимического синтеза прекурсоров [2], но не позволяют наблюдать картины про-
цесса на всем пространстве в целом. Наиболее подходящими являются стохастические
методы, основанные на непосредственном отображении в компьютере движений и пре-
образований абстрактных или реальных частиц [3, 4].

Современные компьютеры и суперкомпьютерные системы вполне пригодны для
отображения физико-химических взаимодействий на микро- и даже на наноуровнях,
при использовании дискретных вероятностных моделей, которые в теории моделиро-
вания называются кинетическими асинхронными клеточными автоматами (АКА) [3],
а в задачах поверхностной химии — кинетическим методом Монте-Карло [4]. Модель
является математическим представлением происходящих в системе событий (адсорб-
ция частицы на поверхность, химические взаимодействия между частицами, фазовые
переходы, диффузия по поверхности, проникание внутрь подложки и др.). Каждое
событие имитируется изменением состояния покрытия с заданной вероятностью в слу-
чайно выбранной точке.

В работе предлагается применить АКА для моделирования процесса образования
покрытия, наносимого на металлическую мишень с помощью кумулятивной струи, со-
держащей порошок из одного или нескольких веществ. В п. 1 дано описание АКА-моде-
ли и основанного на ней алгоритма моделирования, а также особенностей программ-
ной реализации. В п. 2 приведены результаты проведенного моделирования в усло-
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виях, соответствующих указанным выше экспериментам по обработке вольфрамовой
мишени высокоскоростной струей из углеродистого порошка. В заключении сделаны
выводы о возможностях, целесообразности и перспективах развития методов АКА-
моделирования.

1. Описание модели
Поскольку АКА оперирует малыми частицами (размеры — микроны), то, чтобы

промоделировать процесс, происходящий на площади в 1мм2, необходим АКА, состо-
ящий из 108 − 109 клеток. Даже при очень простых операциях АКА (несколько обра-
щений к генератору псевдослучайных чисел и несколько булевых операций) обработка
такого массива данных требует параллельной реализации на суперкомпьютере, состо-
ящем из нескольких десятков или сотен современных процессоров. Это в настоящее
время вполне возможно как с точки зрения вычислительной мощности, так и с точки
зрения существования эффективного метода распараллеливания АКА [5]. В случае
исследования процессов, в которых носителями энергии являются гранулы порошка
(далее называемые частицами) со средним диаметром ' 10 мкм, для моделирования
процессов на участке мишени размерами 1 см2 необходим АКА размерами 1000×1000
клеток, что вполне реализуемо на современном персональном компьютере, а для по-
лучения картины реаспределения вещества по всей мишени размерами 8 × 8 см2 до-
статочно иметь 4-ядерный компьютер (например, с процессором типа Intel Core i7).

Задача моделирования процесса образования покрытия на мишени при её бом-
бардировке частицами порошка состоит в следующем. Мишень представляет собой
металлическую пластину, на которую направлена кумулятивная струя, состоящая из
порошковой смеси одного или нескольких веществ. При подлете к мишени частицы
струи сталкиваются с ней, в результате чего происходят следующие события:

1) адсорбция вещества на поверхность металла;
2) химическая реакция между веществом поверхности и веществом адсорбирован-

ной на неё частицы;
3) проникание частицы в мишень на некоторую глубину;
4) перемещение вещества по поверхности покрытия на место с более низким уров-

нем энергии (диффузия);
5) образование нехимического соединения между веществом поверхности и

адсорбированной на него частицы порошка;
6) десорбция (сублимация) вещества с поверхности.
Вероятностный клеточный автомат должен имитировать этот процесс таким обра-

зом, чтобы в результате компьютерной реализации модели можно было бы получить
полную картину процесса, т. е.
• количество вещества каждого типа в покрытии;
• распределение частиц каждого типа по площади мишени и по слоям покрытия.

Для математического описания алгоритма функционирования АКА удобнее всего
использовать формализм «Алгоритма параллельных подстановок» [6], который, в от-
личие от классической теории КА, позволяет явно представлять клеточный асинхро-
низм (стохастичность изменений как в пространстве моделирования, так и во време-
ни), а также допускает групповые функции изменения состояний, присущие физико-
химическим процессам.

Формально АКА определяется тремя понятиями: алфавитом состояний A = {a0,
a1, . . . , an}, множеством имен клеток C = {с} и множеством локальных операторов



114 Бандман О. Л., Громилов С. А., Кинеловский С. А.

Θ = {θ1(c), . . . , θq(c)}. Клетка интерпретируется как пара символов (ak, c), где ak ∈ A
обозначает тип частицы, а c = (i, j, k) — вектор координат дискретного пространства,
в котором (i, j) ∈ M ×M — координаты клетки в плоскости мишени, k = 0, . . . , H —
номер слоя нанесенного покрытия. Номер верхнего (поверхностного) слоя обозначается
через h, а h(i, j) — высота нанесенного слоя в точке (i, j) на плоскости мишени. Таким
образом, размер массива равен |C| = H ×M2.

Изменение состояний любой клетки зависит от состояний клеток в её локальном
окружении, которое задается шаблоном соседства

T (c) = {ϕ0(c), ϕ1(c), . . . , ϕq(c)}, c = (i, j, k), i, j = 0, . . . ,M, k = 0, . . . , h(i, j). (1)

При этом принимается ϕ0(c) = c. В кинетических АКА функции ϕl(c) имеют следую-
щий вид:

ϕl(c) = c + (α, β, γ), l = 0 . . . , q,

где α, β, γ ∈ {−1, 0, 1}.
Множество локальных операторов Θ = {θ1(c), . . . , θg(c), . . . , θn(c)} соответствует

множеству событий в моделируемом процессе. Локальный оператор θg(c) ∈ Θ ме-
няет состояния в некоторых клетках из своего соседства {(vg1 , ϕg1), . . . , (vgr , ϕgr(c))},
ϕgl ∈ T (c), gl ∈ {0, . . . , r}, r 6 q, на новые состояния v′gl , равные значениям функций
перехода от состояний всех клеток сосдства T (c), т. е.

θg(c) : {(vgl , ϕg1(c)), . . . , (vgr , ϕgr(c))} pg−→ {(v′g1 , ϕg1(c)), . . . , (v′gr , ϕgr(c))}, (2)

где pg — вероятность выполнения θg(с), v′gl = fgl(v0, v1, . . . , vq). Так, например, опера-
тор адсорбции меняет состояние поверхностной клетки c = (i, j, h(i, j)) c v = ∅ на
v′ = C. Оператор реакции меняет состояние клетки на результат реакции, если в двух
смежных клетках оказываются реактанты, при этом одна из клеток опустошается.
Оператор диффузии перемещает частицу в ближайшую клетку, если это перемещение
уменьшает энергию системы. Выполнение каждого оператора ограничено условиями,
которые вычисляются на основе следующих физических соображений и допущений.

1) Все гранулы порошка имеют одинаковый диаметр Dp. В каждой клетке АКА
может находиться не более одной гранулы. Физический размер клетки в простран-
ственной решетке равен Dp × Dp. В клеточном автомате все клетки имеют размеры
1× 1× 1 при плотном прилегании клеток друг к другу.

2) В струе, падающей на мишень, функции распределения скорости u(i, j, t) и плот-
ности d(i, j, t) частиц по пространству и времени выражаются либо в виде таблиц,
полученных путем компьютерного моделирования струи, либо в виде аппроксимиру-
ющих их функций, которые могут быть представлены следующим образом:

z(r, t) = zmaxt
a exp(−(br2 + ct)), (3)

где z(r, t) = u(r, t) или z(r, t) = d(r, t); r =
√

(M − i)2 + (M − j)2 — расстояние от
центра мишени; a, b, c — константы, различные для u(r, t) и d(r, t).

3) Кинетическая энергия удара частицы о мишень равна

Ek(i, j, t) =
mu2(i, j, t)

2
. (4)

Эта энергия расходуется на химическую реакцию между веществом упавшей частицы
и соприкасающейся с ней на мишени, на деформацию поверхности при проникании
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упавшей частицы в глубь мишени, на выделение тепла и, возможно, на образование
некоторого нехимического соединения.

4) Вероятность адсорбции частицы на поверхность равна плотности частиц в струе
в момент её касания с мишенью

Pads(i, j, t) = d(i, j, t). (5)

5) Химические реакции происходят между частицами, если реактатны находятся
в смежных клетках и выполнены условия

Ek(i, j, t) > Ereac(i, j, t), Treac−low < T (i, j, t) < Treac−high, (6)

где Ereac — энергия активации реакции; Treac−low, Treac−high — границы температурного
диапазона, при котором реакция возможна.

6) Перемещение частицы из одной клетки в другую (диффузия) происходит, если
после этого перемещения энергия её связей с соседними частицами увеличивается. По-
скольку энергию связей между частицами подсчитать практически невозможно, пред-
лагается применить упрощенный вариант диффузии, в котором выполняется только
«сглаживание» получаемой поверхности. Иными словами, перемещение частицы про-
исходит с более высокого уровня относительно поверхности покрытия на более низкий,
что качественно соответствует принципу уменьшения свободной энергии системы. При
этом допустимая разница в уровнях соседних клеток должна быть выбрана исходя из
свойств получаемого покрытия. Энергия при диффузии не расходуется.

7) Поскольку химические реакции эндотермические, то можно считать, что когда
условия (6) для химической реакции не выполняются или вблизи падающей частицы
нет соответствующего реактанта, тогда часть кинетической энергии расходуется на
деформацию и нагрев материала:

Ek(i, j, t)− Ereac(i, j, t) = Edef(i, j, t) + Eheat(i, j, t). (7)

Если не учитывать отвода тепла в течение процесса, то можно считать, что нагревается
один слой мишени (толщиной Dp) на участке непосредственно под упавшей на него
частицей. При таком допущении повышение температуры можно подсчитать исходя
из теплоёмкости материала мишени и массы нагреваемого материала.

8) Энергия деформации поверхности расходуется на проникание в глубь мишени и
на пластическую деформацию вблизи падения частицы, т. е.

Edef(i, j, t) = Esurf · Sbr(i, j, t) + Educ · Vduc(i, j, t), (8)

где Esurf —поверхностная энергия изменяющего свою форму материала; Sbr —изме-
нение площади поверхности; Educ — энергия пластической деформации; Vduc — объём
пластически деформируемого материала. Величины энергий Esurf и Educ характеризу-
ют хрупкость и пластичность материала.

2. Реализация программы и результаты моделирования
Модель испытывалась на примере вольфрамовой мишени, обрабатываемой углесо-

держащей кумулятивной струей. Исходные данные для моделирования соответствуют
экспериментам, которые были проведены в Институте неорганической химии и Инсти-
туте гидродинамики СО РАН: размер мишени 80× 80 мм2; максимальные скорость и
плотность порошка, падающего на мишень, составляют umax = 2000 мс−1, dmax = 0,4;
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средний размер гранул d = 10 мкм; струя содержит ' 2,8·109 гранул порошка углерода
с массой гранулы m = 1,8 · 10−9 г.

Программная реализация отлаживалась на фрагменте размерами 6 × 6 мм2. При
линейном размере модельной клетки l = 10 мкм размер фрагмента составляет
600×600 клеток в плоскости мишени при максимальной высоте наносимого покрытия
H(i, j) = 30. Такие размеры АКА позволяют провести экcпериментальную отладку
программы на персональном компьютере типа Pentium IV при выводе на экран мони-
тора моделируемой поверхности на каждой итерации. Более того, если предположить,
что выбранный фрагмент находится в центре мишени, то значения скорости и плотно-
сти в струе можно считать постоянными и равными своим максимальным значениям.
Именно эти значения можно сравнивать c данными дифрактограмм результатов на-
турных испытаний. При этом предположении и с учетом известных эксперименталь-
ных данных определены следующие параметры модели.

1) Кинетическая энергия, приносимая падающей частицей: Ek = 3,6 · 10−6 Дж.
2) Длительность существования струи t = 25 мкс при расстоянии от облицовки до

мишени L = 50 мм.
3) Вероятность адсорбции Pads = ρmax = 0,4 равна плотности струи при соприкос-

новении с мишенью.
4) Вероятности реакций могут быть рассчитаны исходя из соотношений значе-

ний энергий активации (энтальпий) реакций карбидов Ea(WC) и Ea(W2C) при за-
данных условиях (температуре, давлении, количестве избыточного углерода). Однако
поскольку, кроме предположительной температуры в центральной части струи Tmax =
= 1600–2000 ◦C, других данных для локальных условий моделируемого процесса нет,
то приходится ориентироваться на литературные данные [7, 8] и данные натурных
испытаний авторов, из которых можно заключить, что при заданной температуре и
избытке углерода соотношение между количествами получаемых карбидов и остаю-
щимся вольфрамом равно Q(W)/Q(WC)/Q(W2C) = 2/3/4, что позволяет принять сле-
дующие величины вероятностей образования карбидов: P (W2C) = 0,44, P (WC) = 0,33.

5) Диффузия выполняется с вероятностью Pdiff = 1 в тех клетках массива, где
разница высоты покрытия в соседних клетках ∆h > 2. Акт диффузии состоит в том,
что частица с более высокого уровня перемещается на более низкий, причем если
существует несколько возможных вариантов перемещений, то один их них выбирается
равновероятно.

6) Из экспериментов известно, что проникание углерода в глубь вольфрамовой ми-
шени происходит не более чем на несколько десятков микрометров. Таким образом,
энергия деформации Edef рассчитывается по (8) при условии проникания поверхност-
ной клетки на два слоя вниз и вытеснения аморфного вольфрама на поверхность. При
Esurf(W) = 1,7Дж·м−2, Educ(WC) = 7MПа·Н/м3/2 и Sbr = 0,9 · 10−9 м2, Vduc = 10−12 м3,
рассчитанных по данным из [8] и T = 1600 ◦C, энергия составит Edef = 2,2 · 10−9 Дж.
Остальная энергия расходуется на повышение температуры в месте соударения. Зная
теплоемкость вольфрама cW и принимая нагреваемую массу мишени mW равной массе
вещества в одной клетке, получаем повышение температуры ∆T = Eterm/(cW · mW).
Эти расчетные величины могут быть приняты в качестве ориентировочных, так как
они зависят от свойств и получаемых карбидов, и мишени, которые значительно раз-
личаются от образца к образцу.

Функционирование АКА происходит в соответствии со следующим стохастическим
итерационным алгоритмом.



Кумулятивный синтез: клеточно-автоматная модель процесса образования покрытия 117

В начальном состоянии (t = 0) все клетки массива Ω(0) пусты:

∀(i, j, k) ∈ C (v(i, j, 0) = ∅, h(i, j) = 0).

Каждая t-я итерация состоит из трех частей:
1. Для всех (i, j) ∈ C, выбираемых в случайном порядке, выполняется следующее:

• с вероятностью Pads = ρmax = 0,4 применяется оператор адсорбции;
• если условия (6) для реакций выполнены, то в соответствии с вероятностями
P (W2C) и P (WC) применяется одна из химических реакций: W+C → WC или
W+W+C → W2C;

• если условия для химических реакций не выполнены, то применяются операторы
деформации и нагрева.
2. Для всех (i, j) ∈ C, выбираемых в случайном порядке, выполняется операция

диффузии.
3. Через несколько итераций покрытие оказывается сформированным, так как по-

верхность оказывается покрытой слоем углерода и химических реакций не происходит.
Процесс заканчивается полностью, когда иссякает поток порошка.

Программная реализация предусматривает получение следующей информации о
процессе.

1) Вывод в файл зависимости процентных соотношений количеств W, WC и W2C
в поверхностном слое и во всем покрытии от времени (на каждой итерации).

2) Вывод на экран монитора на каждой итерации состояния поверхностного слоя
и разреза мишени, причем каждое состояние клетки (вещество) представлено
своим цветом.

На рис. 1 приведены зависимости количеств полученных веществ в поверхностном
слое от времени моделирования. Время выражено в количестве итераций, каждая ите-
рация соответствует реальному промежутку времени ∆t = 10−8 с.

На рис. 2 показано распределение веществ по уровням (слоям) покрытия, отсчиты-
ваемым от h(i, j) = 0, причем номер слоя указывает на расстояние от нулевого уровня,
т. е. уровня поверхности вольфрама до начала процесса. Из рис. 2 видно, что наиболь-
ший процент карбидов находится в слоях ниже нулевого, что объясняется тем, что
получающийся в результате реакции карбид занимает место участвовавшего в реак-
ции вольфрама.

Моделирование процесса на мишени размерами 80×80 мм2 проводилось на компью-
тере c 4-ядерным процессором типа Intel R© CoreTM i7. Клеточное пространство разме-
ром 8000×8000 было разделено на четыре домена размерами 4000×4000 каждый. Рас-
параллеливание асинхронного алгоритма клеточно-автоматной эволюции проводилось
с применением блочно-синхронного преобразования АКА [7]. При этом учитывалось
распределение скорости и плотности частиц в струе по пространству, которые рассчи-
тывались в соответствии с формулой (3). Константы в (3) a = 1,86, c = 0,64, bu = 30
и bd = 12 были вычислены путем подстановки в (3) следующих граничных значений:
u(r = 0, t = 2) = umax, d(r = 0, t = 2) = dmax, u(r = 0, t = 20) = 0, d(r = 0, t = 20) = 0,
u(r = M/2) = d(r = M/2) = 0 для всех t = 0, . . . , 20.
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Рис. 1. Зависимость количества веществ в поверхностном слое от времени
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Рис. 2. Распределение веществ в покрытии по слоям

При моделировании применялся тот же алгоритм, что и для центрального фраг-
мента. Но для каждой точки с координатами (i, j) вычислялись значения u(i, j) и d(i, j)
и, в зависимости от них, вероятности

Pads(i, j) = d(i, j), PWC(i, j) = 0,4 exp(1,4− v2(i, j)), PW2C = 0,6 exp(−2,4− v2(i, j)),

где v(i, j) = u(i, j) · 10−3. Полученные в результате моделирования распределения ско-
рости и плотности струи вдоль её оси показаны на рис. 3.
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Рис. 3. Зависимость скорости и плотности в центре струи от времени ее ка-
сания с мишенью

На рис. 4 показаны полученные в результате моделирования соотношения плотно-
сти вещеcтв в зависимости от расстояния от центра мишени. Время вычисления на
компьютере Intel R© CoreTM i7 cоставляет 0,5 ч, что убеждает в возможности прово-
дить в приемлемое время моделирование процессов с порошками размером 1 мкм и
менее.
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Рис. 4. Распределение веществ по пространству мишени после окончания процесса

Заключение
Представлена дискретная математическая модель стохастического типа, относя-

щаяся к классу асинхронных клеточных автоматов, предназначенная для моделиро-
вания процесса образования покрытия на мишени при обработке её высокоскоростной
порошковой струей. Основные параметры модели, а именно вероятности адсорбции и
химических реакций, скорость, плотность и температура порошковой струи приняты
в модели исходя из натурных экспериментов и полученных на их основе дифракто-
грамм. Однако часть необходимых данных (поверхностная энергия, энергия пласти-
ческой деформации), а также допущений (упрощенная диффузия, функция распре-
деления скорости и плотности порошка в струе) были выбраны исходя из известных
сведений для аналогичных процессов [7, 8]. На самом деле, для каждого набора порош-
ков и материала мишени они должны быть уточнены путем проведения серии натур-
ных и соответствующих вычислительных экспериментов. Программные реализации,
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разработанные для малого фрагмента мишени и для мишени в целом, показали, что
она может стать полезным инструментом в исследованиях процессов кумулятивного
синтеза.
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statistical approximations being linear or nonlinear ones are proposed for symmetric ci-
phers. The algorithms are based on the maximum likelihood method. Definitions, methods
and algorithms are demonstrated by examples taken from DES. Paticularly, it is shown
that one of the cryptanalysis algorithms proposed in the paper allows to find 34 key bits for
full 16-round DES being based on two known nonlinear approximate equations providing
26 key bits only by Matsui’s algorithm.
Keywords: iterative block ciphers, statistical approximations, linear cryptanalysis, nonlin-
ear cryptanalysis, DES.

Trenkaev V. N. ZAKREVSKIJ’S CIPHER BASED ON RECONFIGURABLE
FSM. The paper presents Zakrevskij’s cipher realization based on reconfigurable finite
state machine (FSM). The reconfigurable FSM generates a ciphering automaton according
to a key. The ciphersystem can resist the brute-force attack and has key length which is
acceptable in practice. The ciphersystem is shown can not resist the chosen-plaintext at-
tack when a cryptanalyst knows the initial state of the ciphering automaton and has many
copies of the cipher machine.
Keywords: Zakrevskij’s cipher, automata ciphersystem, invertible finite automata, au-
tomata with bijective output function, reconfigurable finite state machine, multiple uncon-
ditional experiments with automata.

Kachanov M. A. SECURITY ANALYSIS OF INFORMATION FLOWS IN
GNU/LINUX OPERATING SYSTEMS. The paper addresses to information flow
analysis in GNU/Linux operating systems. Information flows by time with the participa-
tion of legal subjects are described, and some examples are given. A method for checking
the possibility of information flows by memory between entities in a computer system hard-
ened by SELinux is suggested.
Keywords: information flows, Linux, security.

Pautov P. A. AUTHENTICATION IN TRUSTED SUBSYSTEM MODEL US-
ING COMMUTATIVE ENCRYPTION. The paper considers the peculiarities of au-
thentication in multi-tier environment and corresponding security problems. The authen-
tication protocol for multi-tier system based on commutative encryption is provided. Also,
some specific commutative encryption algorithms are considered.
Keywords: multi-tier systems, authentication in multi-tier systems, commutative encryp-
tion.

Dolgov A. A. A FAMILY OF EXACT 2-EXTENSIONS OF TOURNAMENTS.
The family of tournaments which have exact 1- and 2-extensions but haven’t exact
3-extension is introduced. It is the only known family of graphs with such a property,
and it is the fourth family of graphs which have exact k-extension for k > 1.
Keywords: graph, exact k-extension, circulant.

Chebotarev A. N. SOLVING INEQUALITIES OVER FINITE STATE MA-
CHINES IN THE REACTIVE SYSTEMS DESIGN. The problem of solving in-
equalities over finite state machines (FSMs) is considered. This problem arises in compo-
sitional approach to the design of reactive systems. The problem is formulated and solved
at the level of FSMs specifications in the logical language L. We show how to compute the
maximal solution to the inequality with respect to the operation of synchronous composi-
tion of FSMs.
Keywords: reactive system, language L specification, Σ-automaton, synchronous compo-
sition of Σ-automata, inequality over Σ-automata, maximal solution.
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Bandman O. L., Gromilov S. A., Kinelovsky S. A. CUMULATIVE SYNTHESIS: A
CELLULAR-AUTOMATA MODEL OF TARGET COATING FORMATION
BY MEANS OF CUMULATIVE FLOW OF PARTICLES. A discrete mathemat-
ical model of stochastic type is proposed. The model is intended for computer simulating
of coating formation on metallic target under the influence of a high speed powder jet.
The model belongs to the class of asynchronous probabilistic cellular automata. The model
parameters are determined both from the actual test and from the known facts of simi-
lar processes. Program implementation and computer simulation of carbide formation on
tungsten target being processed by carbon powder jet showed that the model is a useful
instrument in the investigations aimed at creation methods for cumulative synthesis of new
materials and structures.
Keywords: computer simulation, asynchronous probabilistic cellular automaton, cumula-
tive jet, hard coating, tungsten carbide.
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