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Дан обзор результатов исследования примитивности графов (неотрицательных
матриц) и некоторых направлений обобщения. Приведены оценки экспонентов
различных классов графов и систем графов (матриц и систем матриц).

Ключевые слова: примитивный граф, примитивная матрица, экспонент, суб-
экспонент.

Одним из положительных криптографических свойств преобразований вектор-
ных пространств является хорошее перемешивание, то есть зависимость каж-
дой координатной функции от всех переменных. Перемешивающие свойства пре-
образования g пространства P n над полем P , заданного системой координат-
ных функций {g1(x1, . . . , xn), . . . , gn(x1, . . . , xn)}, определяются системой множеств
{S(g1), . . . , S(gn)}, где S(gj) —множество номеров существенных переменных коорди-
натной функции gj(x1, . . . , xn), j = 1, . . . , n. Наилучшее перемешивание достигается,
если каждая из координатных функций преобразования g зависит от всех переменных,
то есть S(gj) = {1, . . . , n}, j = 1, . . . , n. Такие преобразования принято называть совер-
шенными. Обобщениями свойства совершенности функций являются такие свойства,
как строгий лавинный критерий, критерии распространения, свойство «бент».

Почти все преобразования векторного пространства P n над конечным полем P яв-
ляются совершенными при n→∞. Однако подобный вывод неприменим к функциям,
используемым в криптографических системах, так как они выбираются не случай-
но, а из отображений с рядом заданных свойств. Поэтому изучение перемешивающих
свойств криптографических функций— актуальная задача криптографического ана-
лиза.

Некоторые функции с полным перемешиванием обладают свойством распростра-
нения искажений входных данных, что позволяет использовать их в криптосистемах
аутентификации. С другой стороны, к функциям шифрования с неполным перемеши-
ванием входов применимы методы определения ключа типа последовательного опро-
бования, что делает привлекательным использование в криптосистеме шифрования
совершенных преобразований.

Аппаратная или программная реализация совершенных преобразований затрудне-
на в связи с необходимостью реализации функций от большого числа переменных.
Поэтому для хорошего перемешивания используются итерации (возведение в степень)
преобразования с относительно слабыми перемешивающими свойствами. Показатель
степени преобразования, при которой достигается хорошее перемешивание, является
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важной криптографической характеристикой. В частности, показатель степени раун-
довой подстановки блочного шифра, при которой достигается хорошее перемешивание,
является определяющим при выборе разработчиком числа циклов шифрования.

Матрицу A над полем действительных чисел называют положительной (неотри-
цательной), если положительны (неотрицательны) все её элементы, при этом пишут
A > 0 (A > 0). Носителем неотрицательной матрицы A = (ai,j) называется 0, 1-мат-
рица v(A) = (v(ai,j)), где v(ai,j) = 1, если ai,j > 0, и v(ai,j) = 0, если ai,j = 0, при
всех допустимых i, j. Заметим, что v есть гомоморфизм мультипликативного монои-
да неотрицательных матриц над полем действительных чисел на мультипликативный
моноид 0, 1-матриц, где v(AB) = v(A) · v(B).

Точное определение множества {S(g1), . . . , S(gn)} является во многих случа-
ях сложной вычислительной задачей. Поэтому при исследовании перемешивающих
свойств степеней преобразований применяется оценочный теоретико-графовый или
матричный подход. Обозначим Γ(g) перемешивающий n-вершинный орграф преобра-
зования g, в котором пара (i, j) является дугой тогда и только тогда, когда i ∈ S(gj),
i, j ∈ {1, . . . , n}. Матрицу M(g) смежности вершин графа Γ(g) называют перемешива-
ющей матрицей преобразования g. Суть оценочного подхода состоит в исследовании
степеней матрицыM(g) и определении наименьшего натурального числа t, такого, что
(M(g))t > 0. Корректность такого подхода вытекает, например, из следствия 2 теоре-
мы 10.3 [1]: если матрица (M(g))t не положительна, то преобразование gt не совершен-
но. Оценочный теоретико-графовый или матричный подход реализуется существенно
проще с точки зрения сложности вычислений, чем точное вычисление множеств суще-
ственных переменных.

При исследовании перемешивающих свойств часто используется эпиморфизм ϕ
мультипликативного моноида неотрицательных матриц порядка n на моноид n-вер-
шинных орграфов, где умножение графов определено как умножение бинарных отно-
шений. При эпиморфизме ϕ матрицеM соответствует орграф Γ с множеством вершин
{1, . . . , n} и множеством дуг U , где (i, j) ∈ U ⇔ mi,j > 0. При эпиморфизме ϕ вы-
полнено: M > 0, если и только если граф Γ = ϕ(M) полный. Эпиморфизм ϕ всякой
неотрицательной матрице A ставит в соответствие орграф Γ = ϕ(A), матрица смеж-
ности вершин которого есть v(A). В частности, ϕ(M(g)) = Γ(g) для графа Γ. Следова-
тельно, орграф Γ = ϕ(A) полный в том и только в том случае, если A > 0. И вообще,
система понятий, связанных с изучением перемешивающих свойств преобразований,
применима как для неотрицательных матриц, так и для графов.

Ограничение эпиморфизма ϕ на подмоноид симметричных матриц (для них
mi,j = mj,i при всех допустимых i, j) есть эпиморфизм на подмоноид n-вершинных
неориентированных графов.

Настоящий обзор посвящён положительным свойствам неотрицательных матриц,
под которыми понимаются свойства, связанные со способностью порождения тем
или иным способом положительной матрицы. Обзор содержит известные результа-
ты по оценке таких характеристик систем неотрицательных матриц (графов и оргра-
фов), как экспоненты, множественные экспоненты, субэкспоненты. Экспонент системы
неотрицательных матриц Ω есть наименьшая длина записи положительной матрицы
в системе образующих Ω мультипликативной полугруппы. Множественный экспонент
определяет наименьшую длину произведений образующих матриц, при которой каж-
дое произведение данной длины есть положительная матрица. Субэкспонент неотри-
цательной матрицы есть наименьшее число первых членов мультипликативной цик-
лической полугруппы, порождённой данной матрицей, сумма которых положительна.
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1. Примитивность неотрицательных матриц
Неотрицательную матрицу A называют примитивной, если At > 0 при некотором

натуральном t, а наименьшее натуральное γ, при котором Aγ > 0, называют экспонен-
том или показателем примитивности матрицы A и обозначают как expA. Если такого t
не существует, то expA =∞.

Абсолютная оценка экспонента примитивной матрицы A порядка n дана Виланд-
том [2]:

expA 6 n2 − 2n+ 2. (1)
В [3, c. 409] получены выражения экспонента примитивной матрицы через харак-

теристики матрицы (в частности, через число положительных элементов на главной
диагонали). Пусть A—примитивная матрица порядка n, а матрица Ah имеет не менее
d > 0 положительных элементов на главной диагонали для любого h > k при целом
неотрицательном k. Тогда

expA 6 2n− d+ k − 1.

Отсюда следует, что если матрица A имеет не менее d > 0 положительных элементов
на главной диагонали, то

expA 6 2n− d− 1,

и если положительны все элементы на главной диагонали, то

expA 6 n− 1.

Пусть матрица A примитивна и матрица A+ . . .+Ah, h > 1, имеет не менее d > 0
положительных элементов на главной диагонали. Тогда [3, c. 409]

expA 6 n− d+ h(n− 1).

Экспонент примитивной симметричной матрицы [3, c. 409] удовлетворяет оценке

expA 6 2(n− 1).

Замечание 1 [4, c. 140]. В связи с абсолютной оценкой (1) отметим, что Далмей-
джем (Dulmage A. L.) и Мендельсоном (Mendelsohn N. S.) выделены «лакуны», то есть
некоторые числа, не превышающие n2 − 2n + 2 и не являющиеся показателями при-
митивности какой-либо матрицы порядка n. Таковы, например, числа из интервалов
(n2− 3n+ 4, (n− 1)2) и (n2− 4n+ 6, n2− 3n+ 2). При чётном n «лакуной» является ин-
тервал (n2−4n+6, (n−1)2), объединяющий оба предыдущих. В [5] данные результаты
усилены. Показано, что для любых целых n, t не существует примитивной матрицы
порядка n, экспонент которой удовлетворяет неравенствам

n2 − tn+
1

4
(t+ 1)2 < expA < n2 − (t− 1)n+ t− 2.

Замечание 2 [2, c. 243]. При n→∞ случайная равновероятная 0, 1-матрица по-
рядка n с вероятностью, стремящейся к единице, является примитивной и имеет экс-
понент равный двум.

Матрица A порядка n называется частично разложимой, если у нее есть нулевая
подматрица размера r × s, r + s = n. Матрица A вполне неразложима, если она не
является частично разложимой.

Известно [3, c. 300], что вполне неразложимая матрица A примитивна и

expA 6 n− 1.

Критерий примитивности матрицы A дан ниже в связи с рассмотрением орграфа
Γ = ϕ(A).
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2. Примитивность графов
Примитивность графа определяется естественным образом: граф Γ примитивен,

если примитивна матрица смежности его вершин, то есть неотрицательная матрица A
и орграф Γ = ϕ(A) одновременно примитивны или не примитивны, в случае прими-
тивности их экспоненты равны. При исследованиях примитивности матриц и графов
применяется как матричный, так и теретико-графовый язык.

Связь между графами и неотрицательными матрицами устанавливает следующая
теорема [6]: пустьM — матрица смежности вершин графа Γ иM t = (m

(t)
ij ), тогда число

путей длины t из i в j в графе Γ равно m(t)
ij , i, j ∈ {1, . . . , n}.

Таким образом, примитивность графа и величина экспонента определяются свой-
ствами путей в графе. В частности, любой примитивный орграф Γ является сильно-
связным и exp Γ не меньше диаметра графа Γ.

Напомним, что абсолютная оценка диаметра сильносвязного n-вершинного оргра-
фа Γ имеет вид

diamΓ 6 n.

2.1. С в о й с т в а э к с п о н е н т о в о р и е н т и р о в а н н ы х г р а ф о в
В [7] указаны примитивные орграфы, на которых достигается абсолютная оцен-

ка (1). При n > 2 рассмотрим n-вершинный орграф Γ, состоящий из гамильтонова
контура C = (1, 2, . . . , n), к которому добавлена дуга (i, j), где вершины i, j располо-
жены на контуре C на расстоянии 2, i, j ∈ {1, . . . , n}. Множество n-вершинных оргра-
фов, изоморфных орграфу Γ, назовём n-вершинными графами Виландта и обозначим
это множество ΓW (n). При любом n > 2 множество ΓW (n) состоит из n! изоморфных
графов; абсолютная оценка Виландта достигается на графах Виландта, и только на
них.

Для остальных примитивных n-вершинных орграфов Γ при нечётном n > 3 верна
достижимая оценка (в соответствии с известными «лакунами»)

exp Γ 6 n2 − 3n+ 4.

Верхняя граница экспонента примитивного орграфа может быть понижена [3,
с. 227], если в орграфе известна длина простого контура. Пусть Γ —примитивный ор-
граф с n вершинами, l—длина кратчайшего простого контура в Γ, тогда

exp Γ 6 n+ l(n− 2). (2)

В частности, если в примитивном орграфе имеется петля, то exp Γ 6 2n− 2.
Граница (2) экспонента примитивного орграфа может быть понижена [7], если в ор-

графе известны длины l и λ двух простых контуров, где (l, λ) = 1. Пусть в n-вершин-
ном орграфе Γ имеются простые контуры C и C ′ длины соответственно l и λ, где n > 2,
1 < λ < l 6 n и (l, λ) = 1. Обозначим C ∩ C ′ пересечение множеств вершин контуров
C и C ′. Тогда

1) если C ∩ C ′ = ∅, то exp Γ 6 lλ− 2l − 3λ+ 3n;
2) если C ∩ C ′ = H, где |H| = h > 0, то exp Γ 6 lλ− l − 3λ+ h+ 2n.
Отсюда следует, что для любого примитивного n-вершинного орграфа Γ при n > 2

верно:
1) если контуры C и C ′ не имеют общих вершин, то

exp Γ 6

⌊
n+ 1

2

⌋⌈
n+ 1

2

⌉
6
n2

4
+
n

2
+

1

4
;
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2) если контуры C и C ′ имеют h общих вершин, где 1 6 h 6 λ, то

exp Γ 6

⌊
n+ h+ 2

2

⌋⌈
n+ h+ 2

2

⌉
− 2h− n 6 n2 − 2n+ 2.

В [8] получена оценка диаметра и экспонента nr-вершинного перемешивающего
графа Γ(ϕ) обратимого преобразования ϕ регистра сдвига длины n над множеством Vr
двоичных r-мерных векторов, где n, r—натуральные (такие графы возникают при
рассмотрении обобщения блочных шифров Фейстеля). Подстановка ϕ такого регистра
сдвига имеет вид

ϕ(y1, . . . , yn) = (y2, . . . , yn, ψ(y2, . . . , yn)⊕ y1),

где y1, . . . , yn ∈ Vr; ψ(y2, . . . , yn) называется функцией усложнения.
Пусть подстановка ϕ задается системой булевых координатных функций {ϕ1(x1, x2,

. . . , xnr), ϕ2(x1, x2, . . . , xnr), . . . , ϕnr(x1, x2, . . . , xnr)}. Тогда функции усложнения ψ(y2,

. . . , yn) соответствует r-вершинный граф Γψ: пара (v, w) образует дугу тогда и толь-
ко тогда, когда функция ϕ(n−1)r+w зависит существенно от некоторой переменной из
множества {xv, xr+v, . . . , x(n−1)r+v}. Показано, что перемешивающий граф Γ(ϕ) сильно
связен тогда и только тогда, когда сильно связен граф Γψ.

Получено, что если граф Γψ сильносвязный и diamΓψ 6 d, то
1) diamΓ(ϕ) 6 (n− 1) ·min{d, r − 1}+ n;
2) если граф Γ(ϕ) примитивный и ψ(y2, . . . , yn) = ψ(yn, . . . , y2) (в этом случае алго-

ритм блочного шифрования инволютивен), то diamΓ(ϕ) 6 n/2 ·min{d, r−1}+n;
3) если граф Γ(ϕ) примитивный, то exp Γ(ϕ) 6 n2r + nr − 2n.

В [3, с. 398] дана оценка экспонентов турнира, то есть ориентированного n-вершин-
ного орграфа Tn без петель, в котором каждая пара i, j различных вершин соеди-
нена ровно одной дугой. Турнир Tn называется приводимым, если существует такое
разбиение множества вершин на два подмножества, что в Tn присутствуют все дуги,
направленные из первого блока разбиения во второй блок. В противном случае тур-
нир называется неприводимым. Показано, что при n > 4 турнир Tn примитивен тогда
и только тогда, когда он неприводим. Экспонент турнира Tn оценивается при n > 5
через его диаметр d:

d 6 expTn 6 d+ 3.

В общем случае
3 6 expTn 6 n− 1.

При n > 6 и 3 < γ < n+2 существует неприводимый турнир Tn, экспонент которого
равен γ.

Для вершины i ориентированного n-вершинного графа, i = 1, . . . , n, обозначим че-
рез pi число дуг, входящих в вершину i, и через qi —число дуг, исходящих из вершины i
(полустепень захода и полустепень исхода вершины i). Граф называется псевдосиммет-
рическим, если pi = qi при i = 1, . . . , n (дихотомическим при pi = qi = 2, i = 1, . . . , n).
В [9] получены верхние оценки экспонентов примитивных псевдосимметрических и ди-
хотомических графов, при этом рассматриваемые графы классифицированы по длине
обхвата (кратчайшего контура). Класс сильносвязных псевдосимметрических графов
с n вершинами, каждая из которых имеет не менее k (в точности k) входящих и исходя-
щих дуг, с обхватом не менее p (в точности p) обозначается H(n, k, p) (G(n, k, p)). Класс
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примитивных графов из G(n, k, p) с обхватом в точности p обозначается P (n, k, p).
Справедлива цепочка включений

P (n, k, p) ⊂ G(n, k, p) ⊂ H(n, k, p).

В [9, § 3, ч. 3] описаны структурные свойства графов из множества G(n, 2, (n−1)/2).
При нечётном n > 12 доказано, что G(n, 2, (n− 1)/2) = P (n, 2, (n− 1)/2) и для любого
Γ ∈ P (n, 2, (n− 1)/2)

exp Γ 6
(n− 1)2

4
+ 5.

Верхние оценки экспонентов дихотомических графов получены в [9, § 4, ч. 3].
Для любого орграфа Γ ∈ P (n, 2, p), где 3 6 p 6 dn/2e, доказано, что

exp Γ 6
(p+ 1)n

2p− 1
+ p(n− 2) + 5.

В [9, § 5, ч. 3] получены верхние оценки экспонентов графов из классов P (n, k, p) при
p = 1, 2. В частности, для любого Γ ∈ P (n, k, 2), где k > 2, справедливо неравенство

exp Γ 6


1

2

(
29
n− 1

k + 1
− 5

)
, k > 6

n− 1

n+ 1
− 1,

n+
1

2

(
11n− 6

k + 1
− 3

)
, k 6 6

n− 1

n+ 1
− 1.

Для любого Γ ∈ P (n, k, 1), где k > 2, выполнено

exp Γ 6 3

(
n− 1

k + 1
+
n− 2

k

)
− 2.

Универсальный критерий примитивности орграфа Γ [3, с. 226] определяется длина-
ми его простых контуров. Если C1, . . . , Ck есть все простые контуры орграфа Γ длин
l1, . . . , lk соответственно, то сильносвязный орграф Γ примитивный, если и только если
(l1, . . . , lk) = 1.

Периодом вершины i орграфа называется наибольший общий делитель таких чи-
сел k, что a(k)

i,i > 0, i = 1, . . . , n. Иными словами, период d вершины i равен наибольше-
му общему делителю длин всех контуров, проходящих через вершину i в орграфе Γ.
Неотрицательная матрица A = (ai,j) порядка n > 1 называется неразложимой (или
неприводимой), если для всех i, j = 1, . . . , n существует t ∈ N , такое, что a(t)

i,j > 0, где
At = (a

(t)
i,j ). Это означает, что орграф Γ = ϕ(A) сильносвязный: в орграфе Γ для любой

пары вершин (i, j), i, j = 1, . . . , n, существует путь из i в j. Неразложимая матрица A
называется периодической (или циклической), если период любой вершины орграфа Γ
равен d > 1. Если d = 1 для некоторой вершины орграфа Γ, то матрица называется
апериодической (или ациклической).

Универсальный критерий примитивности на матричном языке имеет вид [3, с. 392]:
неотрицательная матрица A примитивна тогда и только тогда, когда A неразложима
и апериодична.

Сумма неразложимой матрицы A и единичной матрицы I является примитивной
матрицей (ей соответствует граф с n петлями), и exp(A+ I) 6 n− 1.

Достаточные условия примитивности орграфа Γ(ϕ) подстановки ϕ регистра сдвига
длины n над множеством Vr двоичных r-мерных векторов получены в [8]. Сильносвяз-
ный граф Γ(ϕ) примитивен, если выполнено любое из следующих условий:
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1) координатная функция ϕm зависит существенно от переменной xm при некото-
ром m ∈ {(n− 1)r + 1, (n− 1)r + 2, . . . , nr}, в этом случае exp Γ(ϕ) 6 2nr − 2;

2) ψ(y2, . . . , yn) = ψ(yn, . . . , y2) и при некоторыхm ∈ {(n−1)r+1, (n−1)r+2, . . . , nr}
и µ ∈ {1, . . . , r} координатная функция ϕm зависит существенно от переменной
xjr+µ при n − 2j = 1, в этом случае exp Γ(ϕ) 6 (ln/2)2 + n(r − l) − 2, где l—
длина кратчайшего цикла графа Γψ, проходящего через дугу (µ,m).

В [10] исследован алгоритм «поиска в глубину», используемый для определения
длин всех простых циклов сильносвязного n-вершинного орграфа. Вычислительная
сложность алгоритма оценивается величиной порядка O(n2 log n), где элементарной
операцией считается обращение к памяти и распознавание смежности двух вершин.

В [10] исследован также алгоритм распознавания примитивности n-вершинного ор-
графа и вычисления его экспонента, основанный на быстром возведении в степень мат-
рицы смежности вершин. Алгоритм требует O(n3 log n) операций сложения и умноже-
ния в поле GF(2).

2.2. С в о й с т в а э к с п о н е н т о в н е о р и е н т и р о в а н н ы х г р а ф о в
В [7] сформулированы равносильные критерии примитивности неориентированных

графов (далее просто графов) при условии, что ребро можно считать циклом длины 2:
1) связный n-вершинный граф G примитивен тогда и только тогда, когда в G

имеется простой цикл нечётной длины;
2) связный n-вершинный граф G примитивен тогда и только тогда, когда G не

является двудольным.
Универсальная оценка экспонента примитивного графа [3, с. 409] значительно ниже

аналогичной оценки для примитивных орграфов. Если n-вершинный граф G прими-
тивен, то

expG 6 2(n− 1). (3)

Рассмотрим n-вершинный граф G. Обозначим при i 6= j, где i, j ∈ {1, . . . , n}:
w(i, j) —путь из i в j; [i, j] —кратчайший путь из i в j; [i, i] —кратчайший цикл, прохо-
дящий через вершину i; len[i, j] —длина пути [i, j], измеряемая числом рёбер графа G,
составляющих путь.

Обозначим через e(C) эксцентриситет цикла C в неориентированном графе G, т. е.

e(C) = max
i/∈C
{min
j∈C

len[i, j]}.

Верхнюю границу (3) экспонента графа G при n > 1 можно уточнить [7]: если l—
длина длиннейшего простого цикла C нечётной длины в примитивном n-вершинном
графе G, 1 6 l 6 n, то

exp Γ 6 2e(C) + l − 1 6 2n− l − 1.

Если простые циклы нечётных длин покрывают множество вершин графа G, то
exp Γ 6 n− 1.

Построено множество графов [7], на которых достигается верхняя граница нера-
венства (3). Обозначим через ΓP (n) множество примитивных n-вершинных графов,
состоящих из гамильтонова пути и петли, инцидентной одной из концевых вершин.
При любом n > 1 множество ΓP (n) состоит из n! изоморфных графов; абсолютная
оценка exp Γ = 2n− 2 достигается на графах G из множества ΓP (n), и только на них.
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3. Оценки субэкспонентов и множественных экспонентов систем матриц
Неотрицательную матрицу A называют субпримитивной, если A[1,t] > 0, где t ∈ N ,

A[1,t] = A + A2 + . . . + At. Субэкспонентом матрицы A называется наименьшее
σ ∈ N , такое, что A[1,σ] > 0, и обозначается sbxpA. Если матрица A не субприми-
тивна, то положим sbxpA =∞.

Понятия экспонента и субэкспонента могут быть обобщены на систему квадрат-
ных неотрицательных матриц Ω = {M1, . . . ,Mp} одинакового размера. Пусть Np =
= {1, . . . , p}, N∗p —множество всех слов в алфавите Np. Слову w = s1 . . . sl из N∗p при
заданной системе матриц Ω соответствует матрица Ms1 . . .Msl , являющаяся элемен-
том мультипликативной полугруппы 〈Ω〉 неотрицательных матриц, порождённой си-
стемой Ω. Обозначим Ms1 . . .Msl = M(w) = (mi,j(w)).

Экспонентом системы матриц Ω (обозначается exp Ω) называется наименьшая дли-
на l слова w ∈ N∗p , при котором M(w) > 0. Если такого слова не существует, то
полагаем exp Ω =∞.

Cубэкспонентом системы матриц Ω (обозначается sbxpΩ) называется наименьшая
длина l слова w ∈ N∗p , при котором M [1,l](w) > 0, где M [1,l](w) = Ms1 +Ms1Ms2 + . . .+
+M(w). Если такого слова не существует, то полагаем sbxpΩ =∞.

Известно [11], что для любой системы Ω квадратных неотрицательных матриц оди-
накового размера справедливо

sbxpΩ 6 exp Ω.

Пусть Gs — орграф с множеством вершин {1, . . . , n}, где все дуги помечены чис-
лом s, а Ms = (mij(s)) —матрица смежности вершин орграфа Gs, s = 1, . . . , p. Тогда
объединение графов G(p) = G1 ∪ . . . ∪ Gp есть либо орграф, либо мультиграф (в за-
висимости от множества объединяемых дуг), которому соответствует система матриц
смежности Ω = {M1, . . . ,Mp}. При этом любой путь длины l в мультиграфе (гра-
фе) G(p) помечен словом в алфавите N∗p длины l. Отсюда система неотрицательных
матриц Ω и соответствующий ей мультиграф G(p) одновременно примитивны (субпри-
митивны) или не примитивны (не субпримитивны), в случае примитивности (субпри-
митивности) их экспоненты (субэкспоненты) равны.

Для любого мультиграфа G(p) справедливо [11]

diamG(p) 6 sbxpΩ,

причём если G = G1 = . . . = Gp, то diamG = sbxpΩ.
В [11] показано, что мультиграф G(p) сильно связен тогда и только тогда, когда он

субпримитивен. Если n-вершинный мультиграф G(p) сильно связен, то при n > 4

sbxpΩ 6
(n2 − 2)(n− 1)

2
.

Система квадратных неотрицательных матриц одинакового размера называется
множественно примитивной, если существует натуральное l, такое, что для любого
слова длины l в алфавите N∗p имеет место неравенство M(w) > 0. Минимальное чис-
ло k, обладающее таким свойством, называется множественным экспонентом системы
матриц Ω.

В [12] доказано, что множество вполне неразложимых матриц порядка n является
множественно примитивным и для множественного экспонента k имеет место оценка

k 6 n− 1.
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Известна достижимая оценка множественного экспонента любой множественно
примитивной системы Ω квадратных неотрицательных матриц порядка n: k 6 2n − 2.

Неотрицательная матрица A порядка n называется r-неразложимой, 0 6 r 6 n,
если она не содержит нулевой подматрицы размера p × q, p + q = n − r + 1, 0 < p,
q 6 n− r. Наибольшее из чисел r, при которых матрица A является r-неразложимой,
называется индексом неразложимости A.

Пусть Ω = {M1, . . . ,Mp}— система квадратных неотрицательных матриц поряд-
ка n, где индекс неразложимости каждой матрицы Mi, i = 1, . . . , p, не меньше некото-
рого фиксированного числа r, r > 1. Тогда система Ω множественно примитивна [13],
причём для множественного экспонента k системы Ω справедливо

k 6


n− 1

r
, (n− 1) mod r = 0,[

n− 1

r

]
+ 1, (n− 1) mod r 6= 0.
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Исследуется предельное распределение векторов, состоящих из части спектраль-
ных и автокорреляционных коэффициентов и весов подфункций линейных ком-
бинаций координатных функций случайной двоичной вектор-функции. Получены
теоремы об асимптотической нормальности этих векторов с оценкой скорости схо-
димости. Получены сравнения, которым должны удовлетворять координаты этих
векторов.

Ключевые слова: случайное двоичное отображение, локальная предельная тео-
рема, закон больших чисел, автокорреляционные коэффициенты, спектральные
коэффициенты, веса подфункций.

Введение
Согласно [1], в устойчивости современных блочных и поточных шифрсистем к раз-

личным методам анализа значительную роль играют свойства используемых в них
двоичных вектор-функций или S-box’ов. В работе [2] доказано, что многие важные
свойства двоичного отображения f , такие, как максимальная нелинейность, корреля-
ционная иммунность, устойчивость, сводятся к обладанию этими свойствами всеми
ненулевыми линейными комбинациями координатных функций f , называемых в [3]
компонентными функциями или компонентами. Свойства же компонент могут быть
выражены в терминах их коэффициентов Фурье —Уолша—Адамара (спектральных
коэффициентов), весов подфункций и автокорреляций.

Для произвольных подмножества I =
{
i1, . . . , i|I|

}
множества {1, . . . , n} и непусто-

го подмножества J =
{
j1, . . . , j|J |

}
множества {1, . . . ,m} через wJI (f) обозначим вес∥∥∥(fJ)1,...,1

i1,...,i|I|

∥∥∥ подфункции
(
fJ
)1,...,1

i1,...,i|I|
компоненты fJ = fj1 ⊕ . . . ⊕ fj|J| отображения

f = (f1, . . . , fm) ∈ Bm
n , получаемой, если у аргумента функции fJ значения коорди-

нат с номерами i1, . . . , i|I| положить равными единице. Под |I| понимается мощность
множества I.

В таких же условиях для компоненты fJ можно определить спектральный коэф-
фициент Фурье —Уолша—Адамара

F J
I (f) =

1

2

∑
x∈Vn

(−1)
fJ (x)⊕xi1⊕...⊕xi|I|

и автокорреляционный коэффициент (автокорреляционную функцию, автокорреля-
цию)

rJI (f) =
∑
x∈Vn

(−1)f
J (x)⊕fJ (x⊕eI),

DOI 10.17223/20710410/18/2
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где eI ∈ Vn — двоичный вектор веса |I|, в котором единицы стоят на i1, . . . , i|I| местах,
I 6= ∅.

Многие свойства двоичных отображений зависят от того, чему равен вектор, со-
стоящий из части определённых выше характеристик всех компонент или их части.
В частности, двоичное отображение является корреляционно-иммунным порядка k,
если вектор(

wJI (f)− 2n−|I|−1 : J ⊂ {1, . . . ,m}, J 6= ∅, I ⊂ {1, . . . , n}, 1 6 |I| 6 k
)

или вектор (
F J
I (f) : J ⊂ {1, . . . ,m}, J 6= ∅, I ⊂ {1, . . . , n}, 1 6 |I| 6 k

)
состоят из одних нулей [4]. Кроме того, отображение подчиняется строгому лавинному
критерию или критерию распространения степени 1, если состоит из нулей вектор(
r
{j}
{i} (f) : j ∈ {1, . . . ,m}, i ∈ {1, . . . , n}

)
[1].

Изучению подобных векторов в случае одной компоненты или булевой функции по-
священы работы [4 – 6]. Подробный обзор публикаций, в том числе и по этой тематике,
содержится в [1].

Пусть функция f выбирается случайно и равновероятно из множества Bm
n всех

m-мерных двоичных функций от n переменных. Это эквивалентно независимому рав-
новероятному выбору её значений f (α) из множества Vm двоичных векторов размер-
ности m для всех α из множества Vn. Можно рассматривать значение функции f как
вектор длины m, состоящий из значений её координатных двоичных функций от n
переменных:

f (α) = (f1 (α) , f2 (α) , . . . , fm (α)) : Vn → Vm,

где fi (α) : Vn → {0, 1} для всех i ∈ {1, . . . ,m}.
Тогда значения fi (α) выбираются независимо и равновероятно из множества {0, 1}

для всех α из множества Vn и для всех i ∈ {1, . . . ,m}.
В случае случайного выбора f векторы, состоящие из части характеристик компо-

нент отображения, также являются случайными, и возникает вопрос об их распреде-
лении, в том числе и предельном.

В п. 1 данной работы доказаны отношения сравнимости, которым должны удо-
влетворять координаты векторов части характеристик. В п. 2 получены результаты
о характере и скорости сходимости к нулю нормы вектора части спектральных коэф-
фициентов компонент случайного двоичного отображения, а также показана асимп-
тотическая нормальность этого вектора с оценкой скорости сходимости. В п. 3 и 4 при
введении дополнительных условий аналогичные результаты получены для векторов
части весов подфункций компонент и автокорреляционных коэффициентов.

Везде далее Eξ обозначает математическое ожидание случайной величины ξ.

1. Сравнения для характеристик компонент двоичного отображения
Для произвольного или случайного отображения f будем записывать далее

F J
I (f) = F J

I , wJI (f) = wJI , rJI (f) = rJI .

Формулы связи между спектральными и автокорреляционными коэффициентами
широко известны (к примеру, теорема 65 в [7]).
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В работе [4] доказаны формулы связи весов подфункций и спектральных коэффи-
циентов для любых булевых функций:

F J
I =

∑
L⊂I

(−1)|L|
(
2n−1 − 2|L|wJL

)
,

wJI − 2n−|I|−1 = 2−|I|
∑
L⊂I

(−1)|L|+1F J
L .

Последнее равенство, опубликованное О.В. Денисовым в начале 2000 г., является
аналогом равенства Саркара для коэффициентов Уолша W J

I = 2F J
I , названного так

в [8]. Из него легко выводится отношение сравнимости для спектральных коэффици-
ентов, также представленное в [4]:

F J
I ≡

∑
L⊂I,
L6=I

(−1)|I\L|+1F J
L (mod 2|I|).

Но это отношение верно для части спектральных коэффициентов, относящихся
только к одной компоненте fJ функции f . Докажем следующее

Утверждение 1. Для любого непустого подмножества J =
{
j1, . . . , j|J |

}
множе-

ства {1, . . . ,m} и произвольного подмножества I =
{
i1, . . . , i|I|

}
множества {1, . . . , n}

имеет место ∑
∅6=S⊂J

(−1)|S|+1wSI = 2|J |−1

∥∥∥∥(fj1 · . . . · fj|J|)1,...,1

i1,...,i|I|

∥∥∥∥ .
Доказательство. Очевидно, что wJI =

∑
α∈Vn

βI (α) fJ (α), где βI (α) = αi1αi2 ...αi|I|

(при I = ∅ считаем, что βI (α) ≡ 1). Получим∑
∅6=S⊂J

(−1)|S|+1wSI =
∑

∅6=S⊂J
(−1)|S|+1 ∑

α∈Vn
βI (α) fS (α) =

=
∑
α∈Vn

βI (α)
∑

∅6=S⊂J
(−1)|S|+1

(
fs1 ⊕ . . .⊕ fs|S|

)
.

Известно, что fj1 ⊕ . . .⊕ fj|J| =
∑

∅6=K⊂J
(−2)|K|−1 fk1 . . . fk|K| , следовательно,

∑
∅6=S⊂J

(−1)|S|+1
(
fs1 ⊕ . . .⊕ fs|S|

)
=

∑
∅6=S⊂J

(−1)|S|+1 ∑
∅6=K⊂S

(−2)|K|−1 fk1 . . . fk|K| =

=
∑

∅6=K⊂J
(−2)|K|−1 fk1 . . . fk|K|

∑
S:K⊂S⊂J

(−1)|S|+1 =

=
∑

∅6=K⊂J
2|K|−1fk1 . . . fk|K|I {K = J} = 2|J |−1fj1 . . . fj|J| ,

где I {K = J}—индикатор того, что множество K равно множеству J .
В итоге получаем∑

∅6=S⊂J
(−1)|S|+1wSI =

∑
α∈Vn

βI (α)
∑

∅6=S⊂J
(−1)|S|+1

(
fs1 ⊕ . . .⊕ fs|S|

)
=

= 2|J |−1
∑
α∈Vn

βI (α) fj1 . . . fj|J| .

Утверждение доказано.

Из последнего равенства легко выводится сравнение для весов подфункций.



Оценки скорости сходимости в предельных теоремах 17

Следствие 1. В условиях утверждения 1 выполняется сравнение∑
∅6=S⊂J

(−1)|S|wSI ≡ 0 (mod 2|J |−1).

К отношению же из [4] добавляется новое сравнение для спектральных коэффици-
ентов.

Следствие 2. В условиях утверждения 1 выполняются сравнения∑
L⊂I

(−1)|L|F J
L ≡ 0 (mod 2|I|),∑

∅6=S⊂J,
L⊂I

(−1)|L|+|S|F S
L ≡ 0 (mod 2|I|+|J |−1).

Доказательство. Первое сравнение очевидно. Рассмотрим

∑
∅6=S⊂J

(−1)|S|+1 (wSI − 2n−|I|−1
)

=
∑

∅6=S⊂J
(−1)|S|+1

(
2−|I| ·

∑
L⊂I

(−1)|L|+1F S
L

)
,

∑
∅6=S⊂J

(−1)|S|+1 (wSI − 2n−|I|−1
)

=

( ∑
∅6=S⊂J

(−1)|S|+1wSI

)
− 2n−|I|−1 =

= 2|J |−1

∥∥∥∥(fj1 · . . . · fj|J|)1,...,1

i1,...,i|I|

∥∥∥∥− 2n−|I|−1,

∑
∅6=S⊂J

(−1)|S|+1

(
2−|I| ·

∑
L⊂I

(−1)|L|+1F S
L

)
= 2−|I|

∑
∅6=S⊂J

∑
L⊂I

(−1)|L|+|S|F S
L .

Следовательно, 2−|I|−|J |+1
∑

∅6=S⊂J

∑
L⊂I

(−1)|L|+|S|F S
L =

∥∥∥∥(fj1 · ... · fj|J|)1,...,1

i1,...,i|I|

∥∥∥∥− 2n−|I|−|J |.

Теперь докажем два свойства, общих для автокорреляционных коэффициентов
всех двоичных отображений.

Утверждение 2. Пусть n ∈ N, n > 2, f (x) ∈ Bm
n —произвольная функция,

I ⊂ {1, . . . , n} и J ⊂ {1, . . . ,m}, где I, J 6= ∅. Тогда

rJI (f) ≡ 0 (mod 4).

Доказательство. Пусть без ограничения общности J = {1}, I = {n − |I| + 1,
. . . , n}. Обозначим 1n ∈ Vn двоичный вектор веса |I|, состоящий из единиц. Получим

rJI (f) =
∑
x∈Vn

(−1)f
J (x)⊕fJ (x⊕eI) =

∑
α∈Vn−|I|

∑
β∈V|I|

(
(−1)f1(α,β)⊕f1(α,β⊕1|I|)

)
=

=
∑

α∈Vn−|I|
2
∑

γ∈V|I|−1

(
(−1)f1(α,0,γ)⊕f1(α,1,γ⊕1|I|−1)

)
=

= 2
∑

α∈Vn−|I|

∑
γ∈V|I|−1

(
1− 2

(
I
{
f1 (α, 0, γ)⊕ f1

(
α, 1, γ ⊕ e|I|−1

)
= 1
}))

=

= 4

(
2n−2 −

∑
α∈Vn−|I|

( ∑
γ∈V|I|−1

I
{
f1 (α, 0, γ)⊕ f

(
α, 1, γ ⊕ e|I|−1

)
= 1
}))

.

Утверждение доказано.
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Утверждение 3. Пусть I1, I2 ⊂ {1, . . . , n} и J ⊂ {1, . . . ,m}, где I1, I2, J 6= ∅.
Тогда

rJI1 − r
J
I2
≡ 0 (mod 8).

Доказательство. Если I1 = I2, то утверждение очевидно. Без ограничения
общности считаем, что J = {1}, I1 6= I2. Обозначим eI1 = α, eI2 = β, α 6= β. Тогда

rJI1 − r
J
I2

=
∑
x∈Vn

(−1)f1(x)
(

(−1)f1(x⊕α) − (−1)f1(x⊕β)
)
.

Будем говорить, что y ∈ Vn эквивалентен x ∈ Vn, если y = x⊕ δ1α⊕ δ2β для некоторых
δ1, δ2 ∈ {0, 1}. Очевидно, что отношение эквивалентности введено корректно. Разо-
бьём Vn на классы эквивалентности Vn�≡ по этому отношению и преобразуем разность
rJI1 (f)− rJI2 (f):

rJI1 (f)− rJI2 (f) =
∑

x∈Vn�≡

(
2(−1)f1(x⊕α)⊕f1(x) + 2(−1)f1(x⊕α⊕β)⊕f1(x⊕α)−

−2(−1)f1(x⊕β)⊕f1(x) − 2(−1)f1(x⊕α⊕β)⊕f1(x⊕β)
)

=

= 2
∑

x∈Vn�≡

(
(−1)f1(x⊕α) − (−1)f1(x⊕β)

)(
(−1)f1(x) + (−1)f1(x⊕α⊕β)

)
.

Осталось заметить, что в сумме каждый из двух сомножителей делится на 2.

Полученные сравнения позволяют уточнить вопрос о возможных значениях, кото-
рые могут принимать координаты векторов, состоящие из части характеристик ком-
понент случайного двоичного отображения.

2. Предельные теоремы для вектора, состоящего из части спектральных
коэффициентов компонент случайного двоичного отображения

Пусть f — случайная функция из Bm
n . Рассмотрим вектор

S (f) =
(
F Js
Is

(f) : Is ⊂ {1, . . . , n},∅ 6= Js ⊂ {1, . . . ,m}, s ∈ {1, . . . , r}
)
,

состоящий из r коэффициентов Фурье —Уолша—Адамара, где r—некоторое нату-
ральное число, не превышающее 2n+m − 2n, и наборы множеств (J1, I1) , . . . , (Jr, Ir)
попарно различны.

Из определения спектральных коэффициентов легко видеть, что этот вектор равен
сумме 2n векторов

S (f) =
1

2

∑
α∈Vn

χ (α) =
1

2

∑
α∈Vn

(
(−1)

fJs (α)⊕αi1⊕...⊕αi|Is| : s ∈ {1, . . . , r}
)
.

Рассмотрим набор из 2n независимых и одинаково распределённых случайных век-
торов χ (α) = (χ1 (α) , . . . , χr (α)), α ∈ Vn, координаты которых имеют математическое
ожидание

Eχs (α) = E(−1)
fJs (α)⊕αi1⊕...⊕αi|Is| = 0

для всех s ∈ {1, . . . , r}.
Очевидно, что для любых k, s ∈ {1, . . . , r} ковариация координат равна

cov (χs (α) , χk (α)) = E(−1)
fJs (α)⊕αi1⊕...⊕αi|Is|⊕f

Jk (α)⊕αi1⊕...⊕αi|Ik| = I {k = s} .
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Следовательно, χ (α), α ∈ Vn, — независимые одинаково распределённые в Rr слу-
чайные векторы с единичной ковариационной матрицей и нулевым средним.

Сумма векторов
∑
α∈Vn

χ (α) лежит в множестве Rr, которое является евклидовым

пространством со скалярным произведением (−→x ,−→y ) =
r∑
i=1

xiyi, где−→x = (x1 . . . xr) ∈ Rr,
−→y = (y1 . . . yr) ∈ Rr, и нормой ‖−→x ‖ =

√
(−→x ,−→x ).

Как легко видеть, ‖χ (α)‖ =
√
r, следовательно, верно, что E

(
‖χ (α)‖β

)
= rβ/2 <∞

при всех вещественных β ∈ (0, 2). Таким образом, мы попадаем в условия основной
теоремы [9], из которой следует, что верно

Утверждение 4. Пусть n → ∞, m—произвольное натуральное число, β ∈
∈ (0, 2) — вещественное число. Тогда для любых попарно различных наборов множеств
(J1, I1), . . ., (Jr, Ir), где Is ⊂ {1, . . . , n}, ∅ 6= Js ⊂ {1, . . . ,m} для всех s ∈ {1, . . . , r},
r ∈ N, верно, что норма вектора 2−n/βS (f) сходится к нулю с вероятностью 1.

Данное утверждение при β = 1 является формулировкой усиленного закона боль-
ших чисел для случайных векторов χ (α), α ∈ Vn.

Очевидно, что выполняется и обычный закон больших чисел для случайных век-
торов, и возникает вопрос о скорости сходимости нормы вектора 2−n/βS (f) к нулю.

Для случайных векторов с нулевыми математическими ожиданиями выполняется
теорема 1 [10, с. 47], из которой следует

Утверждение 5. Пусть n, m—произвольные натуральные числа, β ∈ (0, 2) —
вещественное число. Тогда для любых попарно различных (J1, I1), . . ., (Jr, Ir), где
Is ⊂ {1, . . . , n}, ∅ 6= Js ⊂ {1, . . . ,m} для всех s ∈ {1, . . . , r}, r ∈ N, для любого ε > 0
верно неравенство

P
{∥∥2−n/βS (f)

∥∥ > ε
}
6

4r

ε2
2(β−2)n/β.

Докажем теперь теорему о скорости сходимости распределения Pn вектора
21−n/2S (f) к распределению Φ стандартного r-мерного нормального закона.

Теорема 1. Пусть n,m—произвольные натуральные числа. Тогда для любых по-
парно различных (J1, I1) , . . . , (Jr, Ir), где Is ⊂ {1, . . . , n}, ∅ 6= Js ⊂ {1, . . . ,m} для всех
s ∈ {1, . . . , r}, r ∈ N, и для любого выпуклого борелевского множества B справедливо
неравенство |Pn (B)− Φ (B)| 6 400r7/42−n/2.

Доказательство. Согласно основному результату [11], если ξ(1), ξ(2), . . .—
независимые одинаково распределённые в Rr случайные величины с единичной
ковариационной матрицей и нулевым средним, µ— случайная величина со стан-

дартным r-мерным нормальным распределением, SN = N−1/2
N∑
j=1

ξ(j), то δN =

= sup
A∈L
|P (SN ∈ A)− P (µ ∈ A)| 6 400r1/4E

∥∥ξ(1)
∥∥3
N−1/2, где L—класс выпуклых бо-

релевских подмножеств Rr.
Для векторов χ (α), α ∈ Vn, попадаем в условия этого результата при E‖χ (α)‖3 =

= r3/2 и N = 2n.

Данная теорема предлагает равномерные по r оценки расстояния между распреде-
лением вектора 21−n/2S (f) и многомерным стандартным нормальным распределением
в обобщённой метрике полной вариации по классу выпуклых борелевских множеств
и, следовательно, в равномерной метрике в терминах [12]. При n → ∞ из этой тео-
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ремы следует асимптотическая нормальность вектора и, следовательно, интегральная
предельная теорема.

3. Предельные теоремы для вектора, состоящего из части весов
подфункций компонент случайного двоичного отображения

Теперь рассмотрим вектор W (f) =
(
21+(|Is|/2)

(
wJsIs (f)− 2n−|Is|−1

)
: Is ⊂ {1, . . . , n},

∅ 6= Js ⊂ {1, . . . ,m}, s ∈ {1, . . . , r}) , состоящий из r весов подфункций, где r—
некоторое натуральное число, не превышающее 2n+m − 2n, а пары множеств
(J1, I1) , . . . , (Jr, Ir) —любые попарно различные.

Из определения wJI (f) легко видеть, что этот вектор равен сумме векторов

W (f) =
∑
α∈Vn

(
2
|Is|
2 βIS (α) (−1)f

Js (α)⊕1 : s ∈ {1, . . . , r}
)

=
∑
α∈Vn

τ (α),

где βI (α) = αi1αi2 . . . αi|I|(при I = ∅ считаем, что βI (α) ≡ 1).
Рассмотрим набор из 2n независимых случайных векторов τ (α), для всех координат

которого τs (α) верно равенство

Eτs (α) = 2
|Is|
2 βIS (α)E(−1)f

Js (α)⊕1 = 0.

Следовательно, τ (α), α ∈ Vn —независимые не одинаково распределенные в Rr слу-
чайные величины с нулевым средним. Сумма векторов

∑
α∈Vn

τ (α) лежит в Rr. Введём

Условия 1. Пусть выполняется следующее:

1) Зафиксировано некоторое натуральное r ∈ {1, . . . , 2m − 1}.
2) Зафиксирован набор непустых попарно различных подмножеств J1, . . . , Jr мно-

жества {1, . . . ,m}.
3) Для любого s ∈ {1, . . . , r} зафиксировано произвольное подмножество Is мно-

жества {1, . . . , n}.

Обозначим δ =
r∑
s=1

2|Is|.

Пусть выполняются условия 1. Тогда при фиксированном m выполняется нера-
венство E‖τ (α)‖2 6 δ < +∞. Следовательно, попадаем в условия теоремы 4.2.1 [13],
согласно которой верно следующее

Утверждение 6. Пусть n→∞,m—произвольное натуральное число. Тогда для
любых попарно различных (J1, I1) , . . . , (Jr, Ir), удовлетворяющих условиям 1, норма
вектора 2−nW (f) сходится к нулю с вероятностью 1.

Данное утверждение является формулировкой усиленного закона больших чисел
для случайных векторов τ (α), α ∈ Vn.

Рассмотрим вопрос о скорости сходимости нормы вектора 2−nW (f) к нулю. Ана-
логично утверждению 5 можно легко доказать, что верно

Утверждение 7. Пусть n,m—произвольные натуральные числа. Тогда для лю-
бых попарно различных (J1, I1) , . . . , (Jr, Ir) и для любого ε > 0 верно неравенство

P
{∥∥2−nW (f)

∥∥ > ε
}
6 ε−22−n

r∑
s=1

2|Is|.
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Определение 1 [14]. Пусть ξ(1), . . . , ξ(N) есть N независимых не обязательно оди-
наково распределённых случайных векторов в Rr с ковариационными матрицами
cov

(
ξ(j)
)
, j ∈ {1, . . . , N}. Тогда средней ковариационной матрицей случайных век-

торов ξ(1), . . . , ξ(N) называется матрица V =
1

N

N∑
j=1

cov
(
ξ(j)
)
.

Теперь оценим скорость сходимости характеристической функции специальным об-
разом преобразованного вектора, составленного из весов подфункций, к характери-
стической функции стандартного многомерного нормального закона соответствующей
размерности.

Утверждение 8. Пусть n, m—произвольные натуральные числа. Дано случай-
ное отображение f = (f1, f2, . . . , fm) ∈ Bm

n и выполняются условия 1. Тогда для всех
t ∈ Rr, таких, что ‖t‖ 6 2n/4−1δ−1/2, для характеристической функции ϕwr (t) случай-
ного вектора

wr =
(

2
|Is|
2

+1−n
2

(
wJsIs (f)− 2n−|Is|−1

)
: Is ⊂ {1, . . . , n},∅ 6= Js ⊂ {1, . . . ,m}, s ∈ {1, . . . , r}

)
верно неравенство∣∣∣ϕwr (t)− e−

1
2
‖t‖2
∣∣∣ 6 2−n−2‖t‖4δ2

(
7

10
e−

1
2
‖t‖4 + δ‖t‖2

(
9

125
2−nδ‖t‖2 +

1

9

)
e−

383
1000
‖t‖2
)
.

Доказательство. Пусть f — случайная функция из Bm
n . Рассмотрим вектор

wr =
(

2
|Is|
2

+1−n
2

(
wJsIs (f)− EwJsIs (f)

)
: s ∈ {1, . . . , r}

)
,

где EwJsIs (f) = 2n−|Is|−1. Очевидно, что wr = 2−n/2
∑
α∈Vn

τ (α).

Рассмотрим набор из 2n независимых случайных векторов τ (α), для всех координат
которого τs (α) выполняется свойство Eτs (α) = 0.

Для любых k, s ∈ {1, . . . , r} верно равенство

cov (τs (α) , τk (α)) = 2
|Is|
2

+
|Ik|
2 βIs (α) βIk (α)E(−1)f

Js (α)⊕fJk (α) = 2|Is|βIs (α) I {k = s} .

Следовательно, средняя ковариационная матрица V , за исключением главной диа-
гонали, заполнена нулями, а элементы главной диагонали равны

1

2n
∑
α∈Vn

2|Is|βIs (α) = 1.

Получили, что τ (α), α ∈ Vn —независимые неодинаково распределённые в Rr слу-
чайные векторы с единичной средней ковариационной матрицей и нулевым средним.

Рассмотрим ляпуновскую дробь ls,2n , определённую по формуле

ls,2n = sup
‖t‖=1,t∈Rr

∑
α∈Vn

E (|(t, τ (α))|s)( ∑
α∈Vn

E
(
(t, τ (α))2))s/2 .

Во введённых обозначениях выполняется теорема 8.6 из [14], согласно которой,
если каждый вектор τ (α) имеет конечный четвертый абсолютный момент ρ4 (τ (α)) =
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= E‖τ (α)‖4 и ляпуновская дробь l4,2n не превосходит единицы, то для всех t ∈ Rr,
таких, что ‖t‖ 6 1

2
l
−1/4
4,2n , справедливо неравенство∣∣∣ϕwr (t)− e−

1
2
‖t‖2 (1 + i62−n/2µ3 (t)

)∣∣∣ 6
6

7

40
l4,2n‖t‖4e−

1
2
‖t‖4 +

(
9

500
l24,2n‖t‖

8 +
1

36
l23,2n‖t‖

6

)
e−

383
1000
‖t‖2 ,

где µ3 (t) = 2−n
∑
α∈Vn

E
(
(t, τ (α))3). Легко видеть, что

ρ4 (τ (α)) =

(
r∑
s=1

(
2
|Is|
2 βIS (α)

)2
)2

=

(
r∑
s=1

2|Is|βIS (α)

)2

6 δ2.

В обозначениях (8.11) в [14] ρ4 = 2−n
∑
α∈Vn

ρ4 (τ (α)).

Очевидно, что ρ4 6 δ2, E
(
(t, τ (α))3) = 0 и µ3 (t) = 0.

В силу неравенства (8.12) из [14] l4,2n 6 2−nδ2, l3,2n 6 2−n/2δ3/2. Следовательно,

для всех t ∈ Rr, таких, что ‖t‖ 6 2n/4−1δ−1/2 6 2n/4−1(ρ4)−1/4 6
1

2
l
−1/4
4,2n , выполняется

утверждение теоремы.

Теперь, используя утверждение 8, докажем теорему о скорости сходимости распре-
деления wr к распределению Φ стандартного r-мерного нормального закона.

Теорема 2. Пусть m, n—произвольные натуральные числа, L—множество бо-
релевских выпуклых подмножеств Rr, выполняется набор условий 1 и дано случайное
отображение f = (f1, f2, . . . , fm) ∈ Bm

n . Пусть для n выполняется

n > max
{
δ2 − 1, 12 + 2log2

(
9δ(r + 2)2)} .

Тогда для случайного вектора wr из формулировки утверждения 8 с распределени-
ем Qn верно следующее неравенство:

sup
C∈C
|Qn (C)− Φ (C)| 6 4

3

(
b1 (r) 2−n/2 + b2 (r) 2−n/2n−1/2 + b3 (r) 2−nnr/2+

+b4 (r) 2−3n/2n−3/2 + b5 (r) 2−2nnr/2 + b6 (r) e
− 2n/2

280
√
δ 2−n/4nr/2+

+b7 (r) e
− 2n/2

16
√
δ 2−n/4nr/2 + b8 (r) e

− 2n/2

16
√
δ 2−3n/4nr/2

)
,

где Φ —распределение случайной величины со стандартным r-мерным нормальным
распределением,

b1 (r) =
25r4/3δ3/2Γ ((r + 1) /2)

3π1/3Γ (r/2)
+

11rδ3/2

2
+

+

(
4 + e3/2

)
δ3/2

6e3/2
√

2π
+

(r − 1) δ3/2

2r1/2πe1/2
+

21/2δ3/2
(
r3/2 − 3r1/2 + 2

)
π3/2

,

b3 (r) =
2(r−1)/2r(r−2)/2(ln 2)r/2δ2

(Γ (r/2))2

(
7

20
2
r
4 Γ

(
r + 4

4

)
+

δ

18

(
1000

383

) r+6
2

Γ

(
r + 6

2

))
,
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b4 (r) =
23r5/2δ3

π(log 2)3/2
, b5 (r) =

9 · 2(r−3)/2r(r−2)/2(ln 2)r/2δ4
(

1000
383

) r+8
2 Γ

(
r+8

2

)
125(Γ (r/2))2 ,

b2 (r) =
r

(π ln 2)1/2
, b6 (r) =

2r+3δ1/2r(r−2)/2(ln 2)r/2

(Γ (r/2))2

(
3

3− 2
√

2

)(1+r)/2

,

b7 (r) =
δ1/22r+3r(r−2)/2(ln 2)r/2

(Γ (r/2))2 , b8 (r) =
δ22r+7/2r(r−2)/2(ln 2)r/2

3(Γ (r/2))2 .

Здесь Γ (x) — значение гамма-функции Эйлера в точке x.
Доказательство. Верно следующее равенство:

|P (wr ∈ C)− Φ (C)| =
∣∣∣∣∫
Rr
ICd (Qn − Φ)

∣∣∣∣ ,
где IC —индикатор множества С.

Рассмотрим случайный вектор K со значениями в Rr с плотностью

pK (x1 . . . xr) =

(
3a

2π

)r r∏
s=1

(
sin axs
axs

)4

,

где a = 2π−1/3r5/6. Сглаживающая вероятностная мера, порождённая этим вектором,
активно используется в [14].

Рассмотрим случайный вектор εK с распределением Kε. Согласно неравен-
ству (13.12) из [14],

P (εK ∈ Rr\B (0 : ε)) 6 P (K ∈ Rr\B (0 : 1)) 6
1

8
,

где B (x : ε) — открытый шар в Rr радиуса ε с центром в x. Тогда

P (εK ∈ B (0 : ε)) >
7

8
>

1

2
.

Следовательно, попадаем в условия следствия 11.5 в [14]:∣∣∣∣∫
Rr
ICd (Qn − Φ)

∣∣∣∣ 6 4

3

(
1

2
wIC (Rr) ‖(Qn − Φ) ∗Kε‖+ w∗IC (2ε : Φ)

)
,

где ∗— внутренняя операция свёртки (композиции) двух конечных обобщённых мер;
wIC (S) = sup

x,y∈S
|IC (x)− IC (y)|—колебание функции IC на множестве S; вариационная

норма [14] на классе всех конечных обобщённых мер, равная полной вариации меры,
обозначена как ‖(Qn − Φ) ∗Kε‖,

w∗IC (2ε : Φ) = sup
y∈Rr

∫
Rr
wIC (B (x− y : 2ε)) Φ (dx).

Очевидно, что wIC (Rr) = 1, а, согласно неравенству (13.42) из [14],

w∗IC (2ε : Φ) 6
25/2Γ ((r + 1) /2)

3Γ (r/2)
ε.
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Теперь рассмотрим поведение величины ‖(Qn − Φ) ∗Kε‖. Из определения вариаци-
онной нормы следует, что

‖(Qn − Φ) ∗Kε‖ = 2 sup
B∈Br

|(Qn − Φ) ∗Kε (B)| ,

где Br — борелевская сигма-алгебра подмножеств из Rr.
Для каждого борелевского множества B и k > 0 определим множества

B1 = B ∩B (0 : k) , B2 = B\B1.

Оценим |(Qn − Φ) ∗Kε (Bi)|, i ∈ {1, 2}.
Рассмотрим конечную обобщённую меру P1 (α) с плотностью

ϕ (x1 . . . xr)×
[1

6

(
χ(3,0,...,0)

(
x3

1 − 3x1

)
+ . . .+ χ(0,0,...,3)

(
x3
r − 3xr

))
+

+
1

2

(
χ(2,1,...,0)

(
x2

1x2 − x2

)
+ χ(0,...,1,2)

(
x2
rxr−1 − xr−1

))
+

+χ(1,1,1,0,...,0)x1x2x3 + . . .+ χ(0,...,1,1,1)xr−2xr−1xr

]
= pα1 (x1 . . . xr) ,

где χ(γ1,...,γk) = χγ — семиинварианты (кумулянты) вероятностной меры, порождённой
случайным вектором τ (α), порядка γ; ϕ (x1 . . . xr) —плотность распределения случай-
ного вектора со стандартным r-мерным нормальным распределением.

Согласно равенству (7.22) из [14],
∫
Rr
pα1 (x1 . . . xr) dx=0. Пусть P1=2−n

∑
α∈Vn

pα1 (x1...xr).

Данная мера введена в равенстве (2.10) в [15]. Имеем

|(Qn − Φ) ∗Kε (B1)| 6 |Hn ∗Kε (B1)|+ 2−n/2 |P1 ∗Kε (B1)| ,

где Hn = Qn − Φ− 2−n/2P1.
Обозначим через Ĥn =

∫
Rr
ei(t,x)Hn (dx) преобразование Фурье обобщённой меры Hn.

Согласно неравенству (13.22) из [14], получим

|Hn ∗Kε (B1)| 6 (2π)−rλr (B1)
∫
Rr

∣∣∣Ĥn (t) K̂ε (t)
∣∣∣ dx,

где λr —мера Лебега на Rr.
С учётом вычисленного в [14] преобразования Фурье для P1 получаем, что верно

равенство

Ĥn =
∫
Rr
ei(t,x)Hn(dx) =

∫
Rr
ei(t,x)

(
Qn − Φ− n−1/2P1

)
(dx) =

= Q̂n − e−
1
2‖t‖2

(
1 +

i3

6
n−1/2µ3(t)

)
, где µ3 (t) = 2−n

∑
α∈Vn

E
(
(t, τ (α))3).

Легко показать, что E
(
(t, τ (α))3) = 0.

Возьмем в качестве ε величину ar1/2ρ32−(n−3)/2, где ρ3 = 2−n
∑
α∈Vn

ρ3 (τ (α)),

ρ3 (τ (α)) = E‖τ (α)‖3. Очевидно, что ρ3 6 δ3/2.
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Согласно соотношению (13.36) в [14], верно неравенство∫
Rr

∣∣∣Ĥn (t) K̂ε (t)
∣∣∣ dt 6 ∫

‖t‖<2(n+1)/2(ρ3)−1

∣∣∣Ĥn (t)
∣∣∣ dt =

=
∫

‖t‖62
n
4−1(ρ4)−

1
4

∣∣∣Ĥn (t)
∣∣∣ dt+

∫
2
n
4−1(ρ4)−

1
4<‖t‖<2(n+1)/2(ρ3)−1

∣∣∣Ĥn (t)
∣∣∣ dt,

где ρ4 введено в конце доказательства утверждения 8. Там же показано, что утвер-
ждение 8 верно при всех ‖t‖ 6 2

n
4
−1(ρ4)−

1
4 . Следовательно,∫

‖t‖62
n
4−1(ρ4)−

1
4

∣∣∣Ĥn (t)
∣∣∣ dt =

∫
‖t‖62

n
4−1(ρ4)−

1
4

∣∣∣Q̂n − e−
1
2
‖t‖2
∣∣∣ dt 6

6
7

5
2−n−3δ2

∫
‖t‖62

n
4−1(ρ4)−

1
4

‖t‖4e−
1
2
‖t‖4dt+

9

125
2−2n−2δ4×

× . . .
∫

‖t‖62
n
4−1(ρ4)−

1
4

‖t‖8e−
383
1000
‖t‖2dt+

2−n−2

9
δ3

∫
‖t‖62

n
4−1(ρ4)−

1
4

‖t‖6e−
383
1000
‖t‖2dt.

Легко можно показать, что верны следующие неравенства:

∫
‖t‖62

n
4−1(ρ4)−

1
2

‖t‖4e−
1
2
‖t‖4dt 6

∫
Rr
‖t‖4e−

1
2
‖t‖4dt =

2πr/2

Γ (r/2)

+∞∫
0

xr+3e−
1
2
x4dx,

∫
‖t‖62

n
4−1(ρ4)−

1
2

‖t‖8e−
383
1000
‖t‖2dt 6

2πr/2

Γ (r/2)

+∞∫
0

xr+7e−
383
1000

x2dx,

∫
‖t‖62

n
4−1(ρ4)−

1
2

‖t‖6e−
383
1000
‖t‖2dt 6

2πr/2

Γ (r/2)

+∞∫
0

xr+5e−
383
1000

x2dx.

Из равенства
+∞∫
0

xme−ax
n
dx = a−(m+1)/n 1

n
Γ ((m+ 1) /n) следует, что

∫
‖t‖62

n
4−1(ρ4)−

1
4

∣∣∣Ĥn (t)
∣∣∣ dt 6 πr/2

Γ(r/2)
δ22−n−1

(
7
20

2r/4Γ
(
r+4

4

)
+

+
9δ2

250
2−n
(

1000

383

)(r+8)/2

Γ

(
r + 8

2

)
+

δ

18

(
1000

383

)(r+6)/2

Γ

(
r + 6

2

))
.

Согласно оценке (13.39) в [14], при n > δ2 > ρ4 верно неравенство∫
2
n
4−1(ρ4)−

1
4<‖t‖<2(n+1)/2(ρ3)−1

∣∣∣Ĥn (t)
∣∣∣ dt 6 ∫

‖t‖>2
n
4−1(ρ4)−

1
4

e‖t‖
2(2
√

2−3)/6dt+

+
∫

‖t‖>2
n
4−1(ρ4)−

1
4

e−
1
2
‖t‖2dt+

1

6
ρ32−n/2

∫
‖t‖>2

n
4−1(ρ4)−

1
4

‖t‖3e−
1
2
‖t‖2dt.
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Следовательно, ∫
2
n
4−1(ρ4)−

1
4<‖t‖<2(n+1)/2(ρ3)−1

∣∣∣Ĥn (t)
∣∣∣ dt 6

6
2πr/2

Γ (r/2)

( 6

3− 2
√

2

)r/2 +∞∫
2
n
4−1(ρ4)−

1
4

√
3−2
√
2

6

xr−1e−x
2
dx+

+2r/2
+∞∫

2
n
4−

3
2 (ρ4)−

1
4

xr−1e−x
2
dx+

1

3
ρ32(r+1−n)/2

+∞∫
2
n
4−

3
2 (ρ4)−

1
4

xr+2e−x
2
dx

 .

Для всех n > 12 + 2log2

(
9δ(r + 2)2) подынтегральные функции можно ограничить

функцией e−x2/2 и, использовав известное неравенство, получить

∫
2
n
4−1(ρ4)−

1
4<‖t‖<2(n+1)/2(ρ3)−1

∣∣∣Ĥn (t)
∣∣∣ dt 6 4πr/2δ1/2

Γ (r/2)
×

×

((
6

3− 2
√

2

)(1+r)/2

2−n/4e
− 2n/2

280
√
δ +

(
2r/2 +

δ3/2

3
2(r+1−n)/2

)
e
− 2n/2

16
√
δ 2(2−n)/4

)
.

Применяя лемму 13.1 из [14] и учитывая, что ρ3 6 δ3/2, получаем

2−n/2 |P1 ∗Kε (B1)| 6 2−(n+2)/2 ‖P1‖ 6

6

(
4 + e3/2

6e3/2
√

2π
+

(r − 1)

2r1/2πe1/2
+

21/2
(
r3/2 − 3r1/2 + 2

)
π3/2

)
δ3/22−n/2.

Собирая все оценки воедино, с учётом того, что λr (B1) 6 2πr/2

rΓ(r/2)
kr, получаем, что

верно неравенство

|(Qn − Φ) ∗Kε (B1)| 6 2kr

r2r(Γ (r/2))2

((
δ22−n−1

(
7

20
2
r
4 Γ

(
r + 4

4

)
+

+
9δ2

250
2−n
(

1000

383

) r+8
2

Γ

(
r + 8

2

)
+

δ

18

(
1000

383

) r+6
2

Γ

(
r + 6

2

))
+

+4δ1/2

((
6

3− 2
√

2

)(1+r)/2

2−n/4e
− 2n/2

280
√
δ +

(
2r/2 +

δ3/2

3
2(r+1−n)/2

)
e
− 2n/2

16
√
δ 2(2−n)/4

))
+

+

(
4 + e3/2

6e3/2
√

2π
+

(r − 1)

2r1/2πe1/2
+

21/2
(
r3/2 − 3r1/2 + 2

)
π3/2

)
δ3/22−n/2.

Теперь рассмотрим |(Qn − Φ) ∗Kε (B2)|. Согласно оценкам (13.27) и (13.28) в [14],
верны следующие неравенства:

|(Qn − Φ) ∗Kε (B2)| 6 max

{
P

(∥∥∥∥2−
n
2
∑
α∈Vn

τ (α)

∥∥∥∥ > k/2

)
,
23/2r3/2e−k

2/8r

kπ1/2

}
+

+
2−(3n−15)/2r4(ρ3)2

πk3
,
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P

(∥∥∥∥2−
n
2
∑
α∈Vn

τ (α)

∥∥∥∥ > k/2

)
6

r∑
s=1

P

(∣∣∣∣2−n2 ∑
α∈Vn

τs (α)

∣∣∣∣ > k

2
√
r

)
,

где τs (α) — s-е координаты случайных векторов τ (α).
Согласно теореме Берри—Эссена для независимых разнораспределённых случай-

ных величин [14], верно неравенство

r∑
s=1

P

(∣∣∣∣2−n/2 ∑
α∈Vn

τs (α)

∣∣∣∣ > k

2
√
r

)
6

11

2
ρ3r2

−n/2 + r
∫

|t|>k/2
ϕ (t) dt 6

6
11

2
δ3/2r2−n/2 +

23/2r3/2e−
k2

8r

kπ1/2
,

где ϕ (t) —плотность стандартного нормального распределения
Если принять k = (8rn log 2)1/2, то, собрав все неравенства вместе, получим утвер-

ждение теоремы.

В теореме 2 получена оценка расстояния между распределением случайного век-
тора 2−n/βW (f) и r-мерным стандартным нормальным распределением в обобщённой
метрике полной вариации [12] по классу всех выпуклых борелевских множеств, из ко-
торой при n → ∞ следует асимптотическая нормальность и локальная предельная
теорема.

В отличие от следствия теоремы 13.3 из [14], где показано, что

|Qn (B)− Φ (C)| 6 C (r) ρ42−n/2,

в теореме 2 удалось найти зависимость оценки скорости сходимости к нормальному
закону от размерности вектора.

4. Предельные теоремы для вектора, состоящего из части
автокорреляционных коэффициентов компонент случайного двоичного

отображения
Рассмотрим вектор

A (f) =
(
rJsIs (f) : Is ⊂ {1, . . . , n}; Js ⊂ {1, . . . ,m}; Is 6= ∅, Js 6= ∅; s ∈ {1, . . . , r}

)
,

состоящий из r аддитивных автокорреляционных коэффициентов, где r—некоторое
натуральное число и наборы множеств (J1, I1) , . . . , (Jr, Ir) удовлетворяют таким усло-
виям:

Условия 2. Пусть выполняется следующее:
1) Зафиксирован набор непустых попарно различных подмножеств J∗1 , . . . , J∗p мно-

жества {1, . . . ,m}, p ∈ {1, . . . , 2m − 1}.
2) Для каждого q ∈ {1, . . . , p} зафиксированы натуральное dq ∈ {1, . . . , 2n} и набор

произвольных попарно неравных непустых подмножеств Iq,1, . . . , Iq,dq множества
{1, . . . , n}.

Обозначим r =
p∑
q=1

dq, k =

∣∣∣∣∣ p⋃
q=1

(
dq⋃
j=1

Iq,j

)∣∣∣∣∣, а пары множеств (J∗1 , I1,1) , . . . , (J∗1 , I1,d1),

(J∗2 , I2,1) , . . . ,
(
J∗p , Ip,dp

)
—через (J1, I1) , . . . , (Jd, Id).

Обозначим распределение случайного вектора 2−(n+1)/2A (f) через Rn и найдём рас-
стояние между ним и r-мерным стандартным нормальным распределением в обобщён-
ной метрике полной вариации [12] по классу всех выпуклых борелевских множеств.
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Теорема 3. Дано случайное отображение f = (f1, f2, . . . , fm) ∈ Bm
n и выполняет-

ся набор условий 2. Тогда для любого выпуклого борелевского множества B выполня-
ется неравенство

|Rn (B)− Φ (B)| 6 100r7/422k−n/2.

Доказательство. Пусть, без ограничения общности,
p⋃
q=1

(
dq⋃
j=1

Iq,j

)
= {1, . . . , k}.

Обозначим eIq,j ∈ Vn, j ∈ {1, . . . , dq}, q ∈ {1, . . . , p}, через γ1, . . . , γr, где eI ∈ Vn
введено при определении rJI .

Пусть fJi (β) = ρi (β) для любых i ∈ {1, . . . , r}. Запишем‖ρ1 (β)⊕ ρ1 (β ⊕ γ1)‖
. . .

‖ρr (β)⊕ ρr (β ⊕ γr)‖

 =
∑
β∈Vn

ρ1 (β)⊕ ρ1 (β ⊕ γ1)
. . .

ρr (β)⊕ ρr (β ⊕ γr)

.
Разобьём в получившейся сумме область суммирования на 2n−k областей, соответ-

ствующих векторам β с одинаковыми последними n−k координатами, набор которых
обозначим α. Очевидно, что

ρ
1+

q−1∑
i=1

di

(β) = . . . = ρ q∑
i=1

di
(β) = gq (β) ,

где gq, q ∈ {1, . . . , p}, — попарно независимые случайные величины. Тогда

∑
β∈Vn

ρ1 (β)⊕ ρ1 (β ⊕ γ1)
. . .

ρr (β)⊕ ρr (β ⊕ γr)

 =
∑

α∈Vn−k
2(ηq,iα , q ∈ {1, . . . , p}, i ∈ {1, . . . , dq})

T
=

∑
α∈Vn−k

ηα,

где ηq,iα =
1

2

∑
t∈Vk

(gq (tα)⊕ gq (tα⊕ γq,i)).

Каждая компонента ηq,iα , i ∈ {1, . . . , dq}, q ∈ {1, . . . , p}, имеет биномиальное распре-
деление с параметрами

(
2k−1, 1/2

)
. Следовательно, математическое ожидание каждой

компоненты равно Eηq,iα = 2k−2, а дисперсия D ηq,iα = 2k−3.
Аналогично доказательству основной теоремы в [5], можно показать, что ковариа-

ционная матрица вектора ηα равна 2k−3Er, где Er — единичная матрица соответству-
ющего размера.

Пусть f — случайная функция из Bm
n . Рассмотрим вектор a (f) = 2−(n+1)/2A (f).

Из определения автокорреляционных коэффициентов следует, что

a (f) = 2−
n−k
2

∑
α∈Vn−k

(
2

3−k
2

(
2k−2 − ηq,iα

)
, q ∈ {1, . . . , p}, i ∈ {1, . . . , dq}

)T
= 2−

n−k
2

∑
α∈Vn

ξ (α).

Рассмотрим набор из 2n−k величин ξ (α), α ∈ Vn−k, — независимых одинаково рас-
пределённых в Rr случайных векторов с единичной ковариационной матрицей и ну-
левым средним. В этих условиях, как и в теореме 1, выполняется результат из [11].
Несложно показать, что

E(ξ (α))3 6 r
3
2 2

3k−3
2 .

Следовательно, выполняется неравенство |Rn (B)−Φ (B)| 6 400r1/4r3/22(3k−3)/22−(n−k)/2.
Теорема доказана.
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Из этой теоремы следует равномерная по r оценка расстояния между распределе-
нием вектора 2−(n+1)/2A (f) и многомерным стандартным нормальным распределением
в равномерной метрике, стремящаяся к нулю, т. е. опять получаются асимптотическая
нормальность и интегральная предельная теорема.

Из доказательства теоремы 3 следует равенство(
rJsIs (f) : s ∈ {1, . . . , r}

)
=
∑
α∈Vn

ξ (α) =
∑

α∈Vn−k

(
4
(
2k−2 − ηq,iα

)
, q ∈ {1, . . . , p}, i ∈ {1, . . . , dq}

)T
,

где случайные величины ηq,iα введены при доказательстве теоремы 3.
Рассмотрим набор из 2n−k величин ξ (α), α ∈ Vn−k, — независимых одинаково рас-

пределённых в Rr случайных векторов с ковариационной матрицей 2k+1Er и нулевым
средним.

Легко показать, что ‖ξ (α)‖ 6
√
r2k и E

(
‖ξ (α)‖β

)
6 rβ/22kβ < ∞ при всех ве-

щественных β ∈ (0, 2). Таким образом, попадаем в условия основной теоремы из [9],
согласно которой верно

Утверждение 9. Пусть n → ∞, m—произвольное натуральное число, β ∈
∈ (0, 2) — вещественное число. Тогда для любых попарно различных наборов множеств
(J1, I1) , . . . , (Jr, Ir), удовлетворяющих условиям 2, норма вектора 2−n/βA (f) сходится
к нулю с вероятностью 1.

Данное утверждение при β = 1 является формулировкой усиленного закона боль-
ших чисел для случайных векторов ξ (α), α ∈ Vn.

Теперь рассмотрим вопрос о скорости сходимости к нулю нормы вектора 2−n/βA (f).
Так как ‖ξ (α)‖ 6

√
r2k и E

(
‖ξ (α)‖2) 6 r22k, то при всех n − k > log2r попадаем

в условия основной теоремы из [16], из которой следует
Утверждение 10. Пусть n, m—произвольные натуральные числа, β ∈ (0, 2) —

вещественное число. Тогда для любых попарно различных (J1, I1) , . . . , (Jr, Ir), удовле-
творяющих условиям 2, таких, что n− k > log2r, и для любого ε > 0 верно

P
{∥∥2−n/βA (f)

∥∥ > ε
}
6

(
1 +

e5/12

√
2π

)
exp

{
− ε2

re2
2

(2−β)n
β
−k−3

}
.

Заключение
В данной работе удалось доказать асимптотическую нормальность совместного

распределения части автокорреляционных и спектральных коэффициентов и весов
подфункций компонент двоичных вектор-функций. Следующий этап в изучении век-
торов из части этих характеристик, в том числе и растущей размерности, — это по-
строение локальных предельных теорем, полезных для изучения криптографических
свойств функций. В частности, стоят задачи обобщения наm-мерный случай результа-
тов [4, 6] и усиления фактически доказанной в [5] локальной предельной теоремы для
вектора, состоящего из части автокорреляционных коэффициентов одной компоненты
с I, мощность которых равна 1.
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тивными структурами. Построены схема шифрования над градуированным коль-
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Введение
В работе в п. 1 представлены необходимые теоретические сведения. В п. 2 построена

криптосхема над градуированным кольцом с мультипликативным базисом. Это обоб-
щает построение криптосхемы над групповым кольцом. При этом неоднозначность
выбора градуировки и мультипликативного базиса расширяет множество подходящих
алгебраических структур для шифрования. Похожая схема была построена в [1]. В п. 3
построен протокол выработки общего секретного ключа и сконструирована криптосхе-
ма, где все вычисления проводятся в лупе Муфанг.

В п. 4 с помощью квазигрупповых колец построены две цепочки линейно оптималь-
ных [n, n − 3, 3]q-кодов для n = 2q и n = 2q − 2. Для построения [2q, 2q − 2, 3]q-кодов
используется представление кодов Рида—Соломона как идеалов группового коль-
ца FpnG, где G— это p-элементарная абелева группа порядка pn. В качестве иллюстра-
ции приводятся линейно оптимальные коды, построенные с помощью коммутаторных
квазигрупп для группы диэдра Dn.

1. Основные понятия
Приведём основные понятия и утверждения, необходимые для дальнейшего изло-

жения (см., например, [2]).
Определение 1. Группоид —непустое множество с заданной бинарной опе-

рацией.
Пусть (G, ·) — группоид и a—некоторый элемент из G. Рассмотрим отображения

L(a) : G → G, R(a) : G → G для любого a ∈ G. Определим их следующим образом:
xL(a) = x · a, xR(a) = a · x для любых x ∈ G.

Определение 2. Квазигруппа — такой группоид (G, ·), что отображения L(a),
R(a) являются биекциями для любого a ∈ G.
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Это определение эквивалентно следующему: группоид (G, ·) называется квазигруп-
пой, если для любых a, b ∈ G уравнения x · a = b, a · y = b всегда разрешимы, причём
однозначно.

Определение 3. Группоид (G, ·) называется лупой, если (G, ·) является квази-
группой с единицей. Для любого элемента a лупы (G, ·) определим элементы aλ и aρ
условиями aλ · a = 1 и a · aρ = 1

Определение 4. Лупа (L, ·) с единичным элементом 1 называется лупой Муфанг,
если выполняется тождество (xy)(zx) = [x(yz)]x для любых x, y, z ∈ L.

Свойства элементов лупы Муфанг описывает
Теорема 1 [3]. Для элементов лупы Муфанг верны следующие тождества:
1) yλ = yρ, что позволяет обозначить yλ = yρ = y−1;
2) (xy)x = x(yx);
3) (xy)(zx) = x[(yz)x];
4) (xy)y−1 = x;
5) [(yx)z]x = y[x(zx)];
6) [(xz)x]y = x[z(xy)];
7) (xx)y = x(xy);
8) (xy)y = x(yy).
Лемма 1 [4]. Пусть (L, ·) —лупа Муфанг, тогда для любых x, y ∈ L

(xy)−1 = y−1x−1.

Доказательство. Ясно, что (xy)−1(xy) = 1. Тогда [(xy)−1(xy)]y−1 = y−1 =
= ((xy)−1)[(xy)y−1] = (xy)−1[x(yy−1)] = (xy)−1x, а следовательно, (xy)−1 = y−1x−1.

Одной из наиболее важных является следующая теорема.
Теорема 2 [3]. Пусть (L, ·) —лупа Муфанг. Если для x, y, z ∈ L выполняется

x(yz) = (xy)z, то x, y, z порождают подгруппу в L.
Следствие 1. Любая лупа Муфанг (M, ·) является ди-ассоциативной, т. е. любые

два элемента порождают подгруппу в M.

Следствие 2. Любая лупа Муфанг (M, ·) является лупой с ассоциативными сте-
пенями.

Рассмотрим класс луп, который называется лупами Пейджа.
Определение 5. Неассоциативная, конечная и простая лупа МуфангM называ-

ется лупой Пейджа.
Следующее описание луп Пейджа представлено в работе [5]. Пусть Fq —конечное

поле. Для α, β ∈ F 3
q определим операции ·,× следующим образом:

α · β = α1β1 + α2β2 + α3β3,

α× β = (α2β3 − α3β2, α3β1 − α1β3, α1β2 − α2β1).

Алгеброй Цорна Z(q) называется множество (2 × 2)-матриц
(
a α
β b

)
, где a, b ∈ Fq

и α, β ∈ F3
q, со следующей операцией:(

a α
β b

)
·
(
c γ
δ d

)
=

(
ac+ αδ aγ + dα− β × δ

cβ + bδ + α× γ β · γ + bd

)
.
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Все элементы Z(q) с определителем M = ab − αβ = 1 образуют лупу Пейджа M∗(q)

с нейтральным элементом e =

(
1 (0, 0, 0)

(0, 0, 0) 1

)
.

Л. Пейдж в [6] показал, что |M∗(q)| = q3(q4 − 1), когда q чётное, и |M∗(q)| =
= q3(q4 − 1)/2, если q нечётное.

Пусть SL2(q) — специальная линейная группа (2×2)-матриц с определителем, рав-
ным 1, над полем Fq. Обозначим через L2(q) проективную группу SL2(q)/Z(SL2(q)).

П. Войтеховски [7] доказал следующую теорему.
Теорема 3. Пусть S ⊆ Z —множество порядков всех элементов лупы M∗(q)

и T —множество порядков элементов L2(q). Тогда S = T и порядок элемента(
a α
β b

)
∈ M∗(q) совпадает с порядком элемента

(
a 0
0 b

)
∈ L2(q) при (α, β) = (0, 0) и

с порядком элемента
(

a 1
α · β b

)
из L2(q) при α 6= 0.

Введём понятие квазигруппового (лупового) кольца. ПустьK — ассоциативное коль-
цо с единицей, L—лупа или квазигруппа. Рассмотрим множество KL, состоящее из
всех формальных сумм вида

∑
l∈L

αl · l (αl ∈ K), в которых конечное число элементов αl

отлично от нуля. Два элемента a, b ∈ KL считаются равными тогда и только тогда,
когда αl = βl для всех l ∈ L.

На множестве KL определены операции сложения и умножения следующим об-
разом: если a =

∑
l∈L

αl · l и b =
∑
l∈L

βl · l— элементы KL, то a + b =
∑
l∈L

(αl + βl) · l,

ab =
∑
l∈L

( ∑
m,h∈L:
mh=l

αmβh

)
l. Относительно этих операций множество KL является неассо-

циативным кольцом с единицей. Удобно отождествить l ∈ L с элементом 1 · l ∈ KL,
а α ∈ K — с элементом α · e, где e— единица лупы, тогда K и L являются подмноже-
ствами в KL.

Пусть теперь R— ассоциативное кольцо с единицей 1 ∈ R. Рассмотрим группу G
в мультипликативной записи с нейтральным элементом e ∈ G.

Определение 6. Кольцо R называется G-градуированным, если существует та-
кое семейство {Rσ : σ ∈ G} аддитивных подгрупп Rσ аддитивной группы R, что
R =

⊕
σ∈G

Rσ, RσRτ ⊆ Rστ для всех σ, τ ∈ G. Строго градуированным называется

G-градуированное кольцо R, для которого выполнено равенство RσRτ = Rστ для всех
σ, τ ∈ G. Однородным степени σ называется элемент x ∈ Rσ.

Будем обозначать множество обратимых по умножению элементов в кольце R сим-
волом U(R).

Лемма 2. Пусть R =
⊕
σ∈G

Rσ —G-градуированное кольцо. Тогда

1) 1 ∈ Re и Re является подкольцом кольца R;
2) обратный элемент r−1 к обратимому однородному элементу r также однород-

ный;
3) G-градуированное кольцо R строго градуированно тогда и только тогда, когда

1 ∈ RσRσ−1 для любого σ ∈ G.
Доказательство.
1. По определению ReRe ⊆ Re; поэтому достаточно показать, что 1 ∈ Re. Пусть

1 =
∑
σ∈G

rσ, где rσ ∈ Rσ. Для любого hλ ∈ Rλ получаем hλ = hλ · 1 =
∑
σ∈G

hλrσ и
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hλrσ ∈ Rλσ. Поэтому для любого σ 6= e выполнено hλrσ = 0. Итак, 1 · rσ = 0, следова-
тельно, rσ = 0 для любого σ 6= e. Отсюда 1 = re ∈ Re.

2. Пусть r ∈ U(R) ∩ Rλ. Если r−1 =
∑
σ∈G

(r−1)σ, то 1 = rr−1 =
∑
σ∈G

r(r−1)σ. Так

как 1 ∈ Re и r(r−1)σ ∈ Rλσ, то r(r−1)σ = 0 для любых σ 6= λ−1. Но из того, что
r ∈ U(R) — обратимый элемент, следует соотношение (r−1)σ 6= 0 для σ 6= λ−1, и в итоге
r−1 = (r−1)λ−1 ∈ Rλ−1 — тоже однородный элемент степени λ−1.

3. Предположим, что 1 ∈ RσRσ−1 для любого σ ∈ G, и докажем, что градуировка
строгая. В самом деле, для любых σ, τ ∈ G имеем цепочку равенств

Rστ = ReRστ = (RσRσ−1)Rστ = Rσ(Rσ−1Rστ ) ⊆ RσRτ .

Это показывает, что Rστ = RσRτ , что означает строгость градуировки.
Обратное утверждение очевидно: 1 ∈ Re = RσRσ−1 .

Следствие 3. Справедливы равенства ReRσ = RσRe = Rσ, т. е. Rσ есть Re-бимо-
дуль.

Пусть R—конечномерная некоммутативная алгебра над полем F.
Определение 7. Мультипликативным базисом конечномерной алгебры R на-

зывается такой её базис B, что B ∪ {0} замкнуто относительно умножения.
Пример 1. Для алгебры (n× n)-матриц Mn(F) над полем F естественным муль-

типликативным базисом является стандартный базис, состоящий из матричных еди-
ниц Eij, у которых на ij-й позиции стоит 1, а остальные элементы— нули.

Пример 2. Для любой конечномерной (полу)групповой алгебры FG моноида G
в качестве мультипликативного базиса можно выбрать моноид G.

Для обобщения предыдущего примера рассмотрим обобщенные полугрупповые ал-
гебры, обозначаемые Σ(∆, R) и введённые в [8]. Здесь ∆ —некоторое конечное множе-
ство, снабжённое частичным ассоциативным умножением. В свою очередь, Σ(∆, R) —
действительное векторное пространство функций из ∆ в R. Мультипликативная струк-
тура на Σ(∆, R) индуцируется умножением на ∆.

Пример 3. Любая конечномерная обобщённая полугрупповая алгебра Σ(∆, R)
имеет мультипликативный базис — так называемые характеристические функции
χδ, δ ∈ ∆.

2. Криптосхемы над градуированными кольцами
с мультипликативным базисом

2.1. К о н с т р у и р о в а н и е а в т о м о р ф и з м о в
г р а д у и р о в а н н о г о к о л ь ц а

В [9] рассматриваются автоморфизмы лупового кольца KL. Из автоморфизмов
ϕ ∈ Aut(K) и ψ ∈ Aut(L) конструируется χ ∈ Aut(KL) по следующему прави-
лу: для любого h = al1l1 + . . . + alnln, h ∈ KL, по определению полагается χ(h) =
= ϕ(al1)ψ(l1) + . . . + ϕ(aln)ψ(ln). Таким образом, если известна структура групп авто-
морфизмов Aut(K) и Aut(L) по отдельности, то есть возможность строить достаточно
много автоморфизмов из Aut(KL). Заметим, что даже для произвольного группового
кольца полного описания его группы автоморфизмов ещё не получено.

Пусть теперь R—кольцо, градуированное конечной группой G. По лемме 2 Re —
подкольцо в R, а по следствию 3 подгруппа Rσ есть Re-бимодуль для любого σ ∈ G.
Если описана группа автоморфизмов для подкольца Re, то в общем случае, фиксируя
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ϕ ∈ Aut(Re), мы ещё не определяем однозначно автоморфизм для всего R. В самом
деле, для этого необходимо распространить действие ϕ и на модули Rσ и таким обра-
зом получить χ ∈ Aut(R). Для этого необходимо, чтобы χ(rσ1rσ2) = χ(rσ1)χ(rσ2) для
rσ1 ∈ Rσ1 , rσ2 ∈ Rσ2 , rσ1rσ2 ∈ Rσ1σ2 .

Но если у кольца R существует мультипликативный базис B над Re, то R = ReB.
Поэтому автоморфизм ϕ естественным образом продолжается до автоморфизма χ
всего кольца R. В силу того, что B образует полугруппу по умножению, зададим
ψ ∈ Aut(B) по аналогии с [9]. Этот автоморфизм будет перемешивать сам мультипли-
кативный базис.

Заметим, что в случае (полу)группового кольца, рассматриваемого в естествен-
ной градуировке, такая конструкция в точности совпадает с построением его авто-
морфизма по отдельным автоморфизмам кольца и (полу)группы. Но даже для (по-
лу)группового кольца, меняя градуировку или выбирая другой мультипликативный
базис, получаем, вообще говоря, уже новые структуры для шифрования со своими
автоморфизмами. Это расширяет множество подходящих для криптосхемы структур.

Пример 4. Рассмотрим Mn(F), где F = Rn(K, J) —радикальное кольцо матриц.
Пусть K — ассоциативное кольцо с единицей, J —идеал в K, Mn(J) —кольцо (n× n)-
матриц над идеалом J . По определению из [10]

Rn(K, J) = NTn(K) +Mn(J),

гдеNTn(K) —нижнетреугольные матрицы над кольцомK. Тогда |Aut(Rn(Zpm , (p
d)))| =

= (pm − pm−1)n−1 · p(2m−d)C2
n+d(n−2), где d|m, d < m.

Автоморфизм ψ ∈ Aut(B) зададим по правилу ψ(Eij) = Eσ(i)σ(j), причём σ ∈ Sn.
Так как Re = F, то Aut(Re) = Aut(F), а следовательно, количество индуцированных
автоморфизмов равно

|Aut(Re)| · |Aut(B)| > |Sn| · |Aut(Rn(Zpm , (p
d)))| = n! · (pm − pm−1)n−1 · p(2m−d)·C2

n+d(n−2).

Таким образом, данная структура имеет достаточно богатую индуцированную
группу автоморфизмов.

2.2. П о с т р о е н и е к р и п т о с х е м ы
Участник A :
1) Выбирает градуированное кольцо R с мультипликативным базисом, такое, что

группы автоморфизмов Aut(B) и Aut(Re) некоммутативны. Предполагается, что груп-
пы Aut(B) и Aut(Re) достаточно богаты некоммутирующими элементами большого по-
рядка с нетривиальными централизаторами большого порядка. Положим |Aut(B)| >
> t1, |Aut(Re)| > t2. Здесь и далее ti —параметры безопасности, которые по предполо-
жению экспоненциально зависят от порядка градуированного кольца R.

Фиксирует градуировку и этот базис (в случае, если кольцо допускает несколько
различных базисов) с учётом вышеперечисленных условий. Эта информация объяв-
ляется по открытому каналу. Обозначим базис через B, а группу, по которой градуи-
ровано кольцо, — через G, тогда общеизвестны

(
R,B,G

)
.

2) Задает автоморфизм σ ∈ Aut(Re) так, чтобы порядок |σ| > t3, причём σ должен
иметь нетривиальный централизатор и |C(σ) \ 〈σ〉| > t4.

Конструирует автоморфизм η ∈ Aut(B) так, чтобы |η| > t5, причём η должен иметь
нетривиальный централизатор и |C(η) \ 〈η〉| > t6.

3) Случайно выбирает автоморфизм τ ∈ C(σ) \ 〈σ〉.
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4) Случайно выбирает ω ∈ C(η) \ 〈η〉.
5) По τ и ω строит секретный автоморфизм ϕ ∈ Aut(R) так: для любого h ∈ R

вида h = ab1b1 + . . .+ abnbn, где ab1 , . . . , abn ∈ Re, полагает

ϕ(h) = τ(ab1)ω(b1) + · · ·+ τ(abn)ω(bn).

6) Выбирает элементы a ∈ R, x ∈ R с нулевыми левыми аннуляторами. Это условие
необходимо для последующей расшифровки.

7) Вычисляет ϕ(x) и ϕ(a).
Таким образом, открытым ключом участника A является(

σ, η, x, ϕ(x), a, ϕ(a)
)
.

Отметим, что при должных параметрах безопасности t3, t4, t5, t6 автоморфизмов,
подходящих для открытого ключа, достаточно много. Сформированный открытый
ключ участник A передает участнику B по открытому каналу.

Участник B:
1) Выбирает натуральные числа i, j, k, l.
2) Используя открытый ключ участника A, получает пары автоморфизмов (σi, ηj),

(σk, ηl) и по ним строит автоморфизмы ψ, χ ∈ Aut(KL) таким же способом, как и
участник A, т. е. для любого h ∈ KL вида h = al1l1 + · · · + alnln полагает ψ(h) =
= σi(al1)η

j(l1) + · · ·+σi(aln)ηj(ln), χ(h) = σk(al1)η
l(l1) + · · ·+σk(aln)ηl(ln). Автоморфиз-

мы ψ, χ будем называть сеансовыми.
3) Вычисляет χ(a) · ψ(x).
4) Вычисляет χ(ϕ(a)) · ψ(ϕ(x)). Так как элементы a и x были выбраны с нулевым

левым аннулятором, то и у этого произведения будет нулевой левый аннулятор.
5) Записывает исходный текст, который надо передать, в виде m ∈ R и вычисля-

ет m · [χ(ϕ(a)) · ψ(ϕ(x))]. При необходимости исходный текст разбивается на блоки и
каждый блок шифруется отдельно с разными секретными ключами.

6) Отправляет для A криптограмму(
χ(a) · ψ(x), m ·

[
χ
(
ϕ(a)

)
· ψ
(
ϕ(x)

)])
.

Получив криптограмму, участник A расшифровывает её:
1) Используя секретный автоморфизм ϕ, вычисляет q = ϕ

(
χ(a) · ψ(x)

)
.

2) Расшифровывает посланный текст, пользуясь тем, что χ, ψ и ϕ коммутиру-
ют. Таким образом, участник A знает h = m · [χ(ϕ(a)) · ψ(ϕ(x))] и ϕ

(
χ(a) · ψ(x)

)
. Для

расшифровки сообщения m достаточно решить линейную систему m · q = h с коэффи-
циентами из кольца Re.

В самом деле, так как τ ∈ C(σ) \ 〈σ〉 и ω ∈ C(η) \ 〈η〉, то коммутируют меж-
ду собой попарно автоморфизмы τ и σ, а также ω и η. Поэтому коммутируют и
сконструированные на их основе автоморфизмы ϕ и ψ, ϕ и χ. Вследствие этого
χ(ϕ(a)) · ψ(ϕ(x)) = ϕ

(
χ(a) · ψ(x)

)
= q. Кроме того, элемент χ(ϕ(a)) · ψ(ϕ(x)) выбран

с нулевым левым аннулятором. Поэтому система уравнений m · q = h с коэффициен-
тами из кольца Re имеет единственное решение.

2.3. А н а л и з а т а к н а к р и п т о с и с т е м у
Рассмотрим следующую задачу. Пусть R—некоторая алгебраическая структу-

ра, A—некоторое подмножество автоморфизмов в AutR, α— случайно выбранный
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элемент из A. Предположим, что известно некоторое множество пар (xi, α(xi)),
i = 1, . . . , n, где xi ∈ R. Требуется найти автоморфизм α′ ∈ A, такой, что α′(xi) = α(xi)
для всех i = 1, . . . , n. Обозначим эту задачу как Ωn(A,R).

Заметим, что при отсутствии существенной информации о множествах A и R за-
дача Ωn(A,R) является вычислительно трудной, поскольку она разрешима только
полным перебором всех элементов множества A и проверкой условия α′(xi) = α(xi),
i = 1, . . . , n, для каждого выбранного α′ ∈ A.

Рассмотрим некоторые атаки на криптосистему.

Атака только с криптограммой
Пусть криптоаналитик располагает открытым ключом участника A и криптограм-

мой. Перед ним стоит следующая задача: по известным парам
(
a, ϕ(a)

)
,
(
x, ϕ(x)

)
найти такой α ∈ Aut(R), индуцированный автоморфизмами (σ′, η′), что ϕ(a) = α(a),
ϕ(x) = α(x). К тому же необходимо, чтобы σ′ ∈ C(σ) \ 〈σ〉, а η′ ∈ C(η) \ 〈η〉.

Построим α. Положим α(a) := ϕ(a), α(x) := ϕ(x). Таким образом, определе-
ны α(ax) = α(a) · α(x) := ϕ(a) · ϕ(x) и α(xa) = α(x) · α(a) := ϕ(x) · ϕ(a). Но доопреде-
лить α на элемент χ(a) · ψ(x) можно лишь перебором его образа с последующей про-
веркой того, что σ′ ∈ C(σ)\〈σ〉, а η′ ∈ C(η)\〈η〉. Это вычислительно не легче перебора
всех автоморфизмов, индуцированных парами (σ′, η′) ∈

(
C(σ) \ 〈σ〉

)
×
(
C(η) \ 〈η〉

)
,

удовлетворяющих начальным условиям α(a) = ϕ(a) и α(x) = ϕ(x). В итоге получаем
задачу Ω2(Y,R), где Y — это множество автоморфизмов R, полученных с помощью пар
(σ′, η′) ∈

[(
C(σ) \ 〈σ〉

)
×
(
C(η) \ 〈η〉

)]
, что эквивалентно полному перебору секретных

ключей.
Для оценки сложности вскрытия криптосистемы злоумышленником рассмотрим

мощность множества, элементы которого необходимо перебрать. Тогда сложность дан-
ной атаки равна t4 · t6. Поэтому при надлежащем выборе параметров безопасности
задача является вычислительно трудной.

В случае, если криптоаналитик располагает несколькими криптограммами, даже
при условии фиксированных автоморфизмов σ и η задача взлома всё равно сводится
к полному перебору секретных ключей, так как предполагается, что они каждый раз
выбираются разными.

Атака на сеансовые автоморфизмы ψ и χ

Другой способ атаки— найти автоморфизмы ψ и χ, а затем решить относительноm
уравнение m ·

[
χ
(
ϕ(a)

)
· ψ
(
ϕ(x)

)]
= h, где h известен из криптограммы. Пусть ψ по-

строен с помощью автоморфизмов (σ1, η1), а автоморфизм χ— с помощью (σ2, η2). Для
того чтобы найти ψ и χ, криптоаналитику необходимо осуществить перебор образов
ψ(x), χ(a), таких, что χ(a)ψ(x) = h1, где h1 известен из криптограммы, и проверить
соотношения (σ1, η1) ∈ (〈σ〉, 〈η〉) и (σ2, η2) ∈ (〈σ〉, 〈η〉). Это вычислительно не легче,
чем перебрать пары (σ1, η1) ∈ (〈σ〉, 〈η〉) и (σ2, η2) ∈ (〈σ〉, 〈η〉) (а это полный перебор
соответствующих автоморфизмов) с последующей проверкой условия χ(a)ψ(x) = h1.
Следовательно, определённая выше сложность атаки равна t23 · t25. При правильном вы-
боре соответствующих параметров безопасности эта задача является вычислительно
трудной.

Атака с выбранным исходным текстом
Эта атака основана на попытке криптоаналитика получить χ(ϕ(a))ψ(ϕ(x)) ∈ R

с последующим решением уравнения m · χ(ϕ(a))ψ(ϕ(x)) = h относительно m по-
средством нового сеанса связи с участником B в качестве участника A. Даже если
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участник B повторяет тот же исходный текст m, он должен сконструировать новые
сеансовые автоморфизмы ψ′ 6= ψ и χ′ 6= χ. Поэтому криптоаналитик получит не
m · χ(ϕ(a))ψ(ϕ(x)), а m · χ′(ϕ(a))ψ′(ϕ(x)). И даже если он решит новое уравнение от-
носительно χ′(ϕ(a))ψ′(ϕ(x)), никакой новой информации относительно χ(ϕ(a))ψ(ϕ(x))
он не получит.

3. Криптосхемы на основе луп
3.1. П р о т о к о л в ы р а б о т к и о б щ е г о с е к р е т н о г о к л ю ч а

Рассмотрим протокол выработки общего ключа, построенный при помощи лупы
Муфанг.

Пусть L— общеизвестная лупа Муфанг; a, b, c ∈ L— общеизвестные элементы.
Пусть M , K и N —порядки элементов a, b и c соответственно. Протокол выработ-
ки секретного ключа выглядит следующим образом:

1. Абонент A выбирает случайные натуральные числа m < M , k < K, n < N и
посылает абоненту B пару (u1, u2) = (ambk, bkcn).

2. Абонент B выбирает случайные натуральные числа r < M , l < K, s < N и
посылает сообщение (v1, v2) = (arbl, blcs).

3. Абонент A вычисляет (amv1)bk и (bkv2)cn.
4. Абонент B вычисляет (aru1)bl и (blu2)cs.
Общим ключом абонентов A и B является

KAB = (am+rbk+l)(bk+lcn+s).

Непосредственно из теоремы 1 получаем
Утверждение 1. Если L—лупа Муфанг, a, b ∈ L, то

(an(arbs))bm = an((arbs)bm) = (as(anbm))bs = ar((anbm)bs) = ar+nbs+m.

Таким образом, ключ абонента A: KA = ((amv1)bk)(bkv2)cn) = (am+rbk+l)(bk+lcn+s) =
= KAB; ключ абонента B: KB = ((aru1)bl)((blu2)cs) = KAB; KA = KB.

Отметим, что элементы a, b, c лупы L являются общеизвестными, а натуральные
числа r, k, s,m, l, n— секретными.

Замечание 1. Покажем, что знание одного из секретных чисел достаточно для
получения секретного ключа. Действительно, пусть злоумышленник каким-либо обра-
зом получил число m, тогда, сделав следующие вычисления: (a−mu1) = bk, b−ku2 = cn,(
(amv1)bk

) (
bk(v2c

n)
)

= K, злоумышленник получает секретный ключ K.
Таким образом, стойкость протокола не превышает сложности нахождения одного

секретного ключа.
Замечание 2. Злоумышленник для нахождения ключа может решить задачу

дискретного логарифмирования в подгруппе 〈a, b〉 ⊆ L или 〈b, c〉 ⊆ L, либо перебо-
ром найти элемент лупы, который является общим ключом.

Для примера рассмотрим класс луп Пейджа.

В качестве a, b, c можно выбрать элементы вида
(

η e1

(0, 0, 0) η−1

)
,

(
θ e2

(0, 0, 0) θ−1

)
,(

ζ e3

(0, 0, 0) ζ−1

)
, где η, θ, ζ —примитивные элементы поля Fq. Порядки данных элемен-

тов равны (q − 1)/2.
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3.2. С х е м а ш и ф р о в а н и я
Пусть L—конечная лупа и задана последовательность α = [A1, . . . , As], где Ai ∈ Lr

для некоторого натурального числа r, т. е. Ai = (ai,1, . . . , ai,r), ai,j ∈ L. Для каж-
дого i = 1, . . . , s обозначим через A′i элемент лупового кольца

∑
j

ai,j ∈ ZA. Тогда

A′1 · . . . · A′s =
∑
all.

Определение 8. Последовательность α = [A1, . . . , As] называется [s, r]-покрыти-
ем для L, если для элемента лупового кольца

∑
all = A′1 · . . . ·A′s выполняются условия:

al > 0 для всех l ∈ L и |Ai| = r, i = 1, . . . , s.
Рассмотрим криптосхему, которая основана на [s, r]-покрытиях лупы Муфанг.

Пусть L—конечная лупа Муфанг и α = (ai,j) — [s, r]-покрытие лупы L. В работе [11]
показано, что сложность задачи разложения на множители g = a1,j1 ·a2,j2 ·a3,j3 · . . . ·as,js
в конечной группе G эквивалентна сложности задачи дискретного логарифмирования
в группе G. Тогда, в общем случае, задача разложения элемента лупы l ∈ L на мно-
жители l = (a1,j1 · (a2,j2 · (a3,j3 · . . . · as,js) с неизвестной расстановкой скобок имеет не
меньшую сложность, чем аналогичная задача в конечной группе.

Участник A:
1) Выбирает две лупы Муфанг L, M с достаточно большим количеством порожда-

ющих. Генерирует случайное [s, r]-покрытие α = (ai,j) для L.
2) Выбирает эпиморфизм f : L → M , который он хранит в секрете, и вычисляет

β = (bi,j) = f(α) = f(ai,j). Заметим, что β является [s, r]-покрытием для лупы M .
Открытым ключом является

({α}, {β}).

Участник B:
1) Формирует сообщение x ∈M .
2) Выбирает произвольное y1 из покрытия α, причём расстановка скобок осуществ-

ляется произвольным способом. Таким образом, y1 = a1,j1 · (a2,j2 · (a3,j3 · . . . · as,js).
3) Образует y2 ∈ β с аналогичной п. 2 расстановкой скобок.
4) Формирует y3 = xy2.
5) Посылает участнику A криптограмму (y1, y3).
Участник A, получив пару (y1, y3), вычисляет f(y1) = y2 и y3y

−1
2 . Так какM —лупа

Муфанг, то y3y
−1
2 = (xy2)y−1

2 = x.
Замечание 1. С практической точки зрения участнику А лучше заранее соста-

вить таблицу значений для эпиморфизма f .
Замечание 2. Конструкция легко может быть обобщена на произвольную ква-

зигруппу, если умножение на y−1
2 справа в алгоритме расшифрования заменить на

правое деление.
Замечание 3. Любое [s, r]-покрытие можно представить в виде матрицы

α = (ai,j), где ai,j ∈ L, 1 6 i 6 s, 1 6 j 6 r. Тогда с практической точки зрения
[s, r]-покрытие удобно задавать случайной (s× r)-матрицей с проверкой необходимых
условий.

4. Линейно оптимальные коды в квазигрупповых кольцах
4.1. П р е д в а р и т е л ь н ы е с в е д е н и я

Кодом длины n над алфавитом Ω называется подмножество C ⊆ Ω n. Пусть |C| = q k,
тогда k = logq |C| называется (комбинаторной) размерностью кода C. На множестве C
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определим метрику (расстояние Хэмминга)

d(a, b) = |{i ∈ {1, 2, . . . , n} : ai 6= bi}| ,

где a = (a1, . . . , an), b = (b1, . . . , bn).
Теперь определим расстояние кода:

d = d(C) = min{d(a, b) : a, b ∈ C, a 6= b}.

Код с определёнными выше параметрами q, n, k, d называется [n, k, d]q-кодом (по-
дробнее см. [12, 13]).

Одной из задач алгебраической теории кодов является конструирование кодов, оп-
тимизирующих один из параметров n, k, d при фиксированных значениях остальных
двух и q.

Теорема 4 (граница Синглтона [12, 13]). Для любого [n, k, d]q-кода выполнено
неравенство k 6 n− d+ 1.

Определение 9. [n, k, d]q-Код C называется МДР-кодом, если k = n− d+ 1.
Важный класс МДР-кодов исследуется в [14].
Если множество Ω снабжено алгебраической структурой (например, конечного по-

ля, кольца или модуля) и код C согласован c этой структурой (например, если Ω = Fq —
конечное поле, то C должен быть подпространством в Ω = Fnq ), то код C называют ли-
нейным кодом над Ω.

Определение 10. Линейный [n, k, d]q-код называется линейно оптимальным, ес-
ли k—максимально возможная размерность линейного над полем Ω = Fq кода длины n
с расстоянием d.

Очевидно, что любой МДР-код оптимален. Сверх того, можно указать следующий
признак линейной оптимальности.

Обозначим через n(k, q) (соответственно, m(k, q)) максимальную длину МДР-кода
комбинаторной размерности k над алфавитом из q элементов (соответственно, линей-
ного МДР-кода над полем Fq для примарного числа q). Ясно, что m(k, q) 6 n(k, q).

Утверждение 2. Пусть n, k—натуральные числа, q— такое примарное число,
что n > m(k + 1, q). Тогда любой линейный [n, n− k, k]q-код линейно оптимален.

Доказательство. Действительно, в противном случае существует линейный
[n, k+1, n−k]q-код. Но такой код является МДР-кодом, следовательно, n 6 m(k+1, q).
Получаем противоречие.

Одним из способом получения линейных над полем Fq кодов с экстремальными
свойствами является следующая конструкция. Для конечной лупы L = {l1, . . . , ln}
сформируем луповую алгебру A = FqL и для каждого левого идеала I 6 AA опреде-
лим код C = C(I) как набор всех слов (α1, . . . , αn) ∈ Fnq , таких, что

∑
αili ∈ I. Такие

коды называются луповыми [15]. Каждая луповая алгебра (и даже квазигрупповая
алгебра) содержит 2 тривиальных МДР-кода: [n, 1, n]-код C(I0), соответствующий ле-
вому идеалу Fq(

∑
l∈L l), и [n, n − 1, 2]-код C(∆), соответствующий фундаментальному

идеалу

∆(A) =

{∑
l∈L

α(l)l :
∑
l∈L

α(l) = 0

}
,

который является левым и правым аннулятором идеала I0.
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Компьютерные вычисления в [15] в случае луповых алгебр маленьких порядков
(q 6 5, |L| 6 7) показали, что в большинстве случаев, когда лупа L неассоциативна, её
решётка левых идеалов тривиальна, и поэтому она не содержит интересных луповых
кодов. Исключение составляют линейно оптимальные [6, 2, 4]q-коды для q ∈ {2, 3}, а
также [6, 3, 3]q-коды для q ∈ {3, 4}.

В данной работе строятся цепочки линейных [n, n−3, 3]q-кодов над Fq для n = 2q и
n = 2q−2. Эти коды являются линейно оптимальными, что следует из утверждения 2,
а также из того, что n(k, q) = k + 1 при q 6 k (см. [12, 13]).

Заметим, что линейный [n, n− 3, 3]q-код над Fq может быть легко построен с помо-
щью укорочения [N,N − 3, 3]q-кода Хэмминга ([16, 17]), где N = q2 + q + 1. Основной
результат заключается в построении таких кодов как луповых кодов.

4.2. К о д ы Р и д а – С о л о м о н а к а к г р у п п о в ы е к о д ы
Пусть q = p l > 2, P = Fq, G—конечная группа. Единичный элемент поля P

обозначим 1, единичный элемент группы G (он же единичный элемент группового
кольца PG) обозначим e.

Следующее представление кодов Рида—Соломона как групповых кодов, впервые
описанное в [18], играет ключевую роль в построении линейных луповых [2q, 2q−3, 3]q-
кодов.

Теорема 5. Пусть (H, ·) — p-элементарная абелева группа порядка q = p l. Фик-
сируем изоморфизм абелевых групп ϕ : (H, ·) → (P,+) и рассмотрим следующие эле-
менты:

us =
∑
h∈H

ϕ(h)sh ∈ PH, s = 0, . . . , q − 2. (1)

Тогда для каждого i, 1 6 i 6 q − 1, подпространство Ri = Pu0 + . . . + Pui−1 6 PPH
является [q, i, q + 1− i]q-МДР кодом Рида—Соломона и идеалом в PH. В частности,

Rq−1 = ∆(PH). (2)

Если s = pc для некоторого 1 6 c 6 n− 1, то

Rs = PHus−1 (3)

является главным идеалом.
Доказательство. Занумеруем элементы группыH:H = {h1, . . . , hq}, и положим

wr = ϕ(hr), 1 6 r 6 q. Тогда P = {w1, . . . , wq} и элементы (1) имеют вид us =
q∑
r=1

wsrhr.

Теперь легко видеть, что код K(Ri) 6 PPH, соответствующий пространству Ri, имеет
порождающую матрицу

Gi =

 w0
1 w0

2 . . . w0
q

. . . . . . . . . . . .
wi−1

1 wi−1
2 . . . wi−1

q

 ,

т. е. является [q, i, q − i + 1]q-кодом Рида—Соломона [12, 13]. Заметим, что пока ис-
пользована только биективность ϕ.

С учётом того, что ϕ является изоморфизмом групп, докажем, чтоRs, 1 6 s 6 q−1,
является идеалом в кольце R = PH. Достаточно показать, что aRs ⊆ Rs для любого
a ∈ H. Докажем это индукцией по s. При s = 1 имеем

aR1 = Pau0 = Pa
∑
h∈H

ϕ(h)0h = P
∑
h∈H

ah = P
∑
h∈H

h = Pu0 = R1.
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При s > 0
aus =

∑
h∈H

ϕ(h)sah =
∑
h∈H

ϕ(ha−1)sh,

и, поскольку ϕ— гомоморфизм,

aus =
∑
h∈H

[ϕ(h)− ϕ(a)]s h =
∑
h∈H

[
ϕ(h)s +

s∑
t=1

(−1)t
(
s

t

)
ϕ(h)s−tϕ(a)t

]
h =

=
∑
h∈H

ϕ(h)sh+
s∑
t=1

(−1)t
(
s

t

)
ϕ(a)t

∑
h∈H

ϕ(h)s−th.

Окончательно получаем

aus = us +
s∑
t=1

(−1)t
(
s

t

)
ϕ(a)tus−t ∈ us +Rs ⊂ Rs+1. (4)

Итак, aR1 ⊆ R1, и, учитывая, что по предположению индукции aRs ⊆ Rs, получаем

aRs+1 = Paus + aRs ⊆ Pus +Rs + aRs = Rs+1,

что и требовалось.
Чтобы доказать равенство (2), покажем, что

∑
ω∈P

ωs = 0 для s = 0, . . . , q − 2. Пусть

α ∈ P : 〈α〉 = P ∗, тогда αs
(∑
ω∈P

ωs
)

=
∑
ω∈P

ωs, s = 0, . . . , q − 2, откуда получаем

требуемое, так как αs 6= 1 при s < q − 1. Таким образом, Rq−1 ⊆ ∆(PH). С другой
стороны, dimP Rq−1 = q − 1 = dimP ∆(PH), следовательно, Rq−1 = ∆(PH).

Доказательство равенства (3) основывается на хорошо известном результате Лу-

каса (см., например, [12]). Пусть rts — остаток по модулю p числа (−1)t
(
s

t

)
и

s = s0 + ps1 + . . . + pl−1sn−1, t = t0 + pt1 + . . . + pl−1tn−1, где pi, tj ∈ {0, . . . , p − 1},
причём si 6 ti. Тогда

rts ≡ (−1)t
(
s0

t0

)(
s1

t1

)
. . .

(
sn−1

tn−1

)
(mod p).

Тем самым доказано следующее утверждение.
Лемма 3. Если s = pc, то rt,s−1 ∈ P ∗ для любого 1 6 t 6 s− 1.
Теперь перепишем (4) в виде

s−1∑
t=1

rt,s−1ϕ(a)tus−1−t = (a− e)us−1.

Выберем s − 1 различных элементов a1, . . . , as−1 ∈ H \ {e} и положим wi = ϕ(ai),
i = 1, . . . , s − 1. Тогда, имея us−1, можем построить систему уравнений относительно
неизвестных параметров u0, . . . , us−2:

r1,s−1w1 r2,s−1w
2
1 . . . rs−1,s−1w

s−1
1

r1,s−1w2 r2,s−1w
2
2 . . . rs−1,s−1w

s−1
2

. . . . . . . . . . . .
r1,s−1ws−1 r2,s−1w

2
s−1 . . . rs−1,s−1w

s−1
s−1



us−2

us−3

. . .
uo

 =


(a1 − e)us−1

(a2 − e)us−1

. . .
(as−1 − e)us−1

 . (5)

Если s = pc, то по лемме 3 матрица в левой части системы (5) обратима (и, следова-
тельно, система имеет единственное решение). Это означает, что u0, ..., us−2 ∈ PHus−1.
Таким образом, (3) верно.

Близкие описания кодов Рида—Соломона получены в [19, 20].
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4.3. Л и н е й н о о п т и м а л ь н ы е [2q, 2q − 3, 3]q - к о д ы
Как и выше, p—простое, q = pn > 2 и P = Fq.
Сформулируем основной результат этого пункта.
Теорема 6. Пусть L—лупа порядка 2q, содержащая p-элементарную абелеву

группу H порядка q. Пусть также существует элемент b ∈ L \ H, обладающий сле-
дующими свойствами:

1) ∃k̇ ∈ {1, . . . , p− 1} ∀l ∈ L \H ∃ḣl ∈ H ∀h ∈ H lh = b(ḣlh
k̇);

2) ∃k̈ ∈ {1, . . . , p− 1} ∀l ∈ L \H ∃ḧl ∈ H ∀h ∈ H l(bh) = ḧlh
k̈;

3) ∀α ∈ H ∃hα ∈ H ∀h ∈ H α(bh) = b(hαh).
Тогда, если степень раcширения n чётная или если P = Fp и

∃k ∈ P k2 = k̇−1k̈, (6)

то в решётке левых идеалов PL содержится структура, изображенная на рис. 1.

2

2

q

q

q

q

q

q

q q

qq

q

q q

q

q

q

q

q

q

-1,2

-3,3

2 -2,2

2 -1,2

2 -3,3

-4,32

2 -1,2

2 -2,2

2 -3,3

2 -4,3

4, -1
4, -1

3, 3, 3,

2,
2,

1,2 1,2 1,2q

Рис. 1. Решётка идеалов PL при charP 6= 2 (слева) и при charP = 2 (справа).
Каждый круг обозначает левый идеал PL, а k, d— сопровождающие
числа, где k обозначает размерность, d—расстояние соответствующего
кода. Любые два идеала соединены линией тогда и только тогда, когда
нижний содержится в верхнем

Выделенные на рис. 1 идеалы соответствуют линейно оптимальным [2q, 2q − 3, 3]q-
кодам.

Доказательство. Сохраним старые обозначения: пусть ϕ : (H, ·) → (P,+) —
изоморфизм абелевых групп; Ri = Pu0 + . . .+ Pui−1 6 PPH, 1 6 i 6 q − 1.

Заметим, что если n чётное, то условие (6) выполнено, так как многочлен
x2− k̇−1k̈ ∈ Fp[x] раскладывается в Fp2 на линейные множители. Oбозначим ±ki квад-
ратные корни из (k̇−1k̈)i.
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С помощью vi ∈ Ri+1 \ Ri построим

σ+
i = evi + b(kivi), σ−i = evi − b(kivi),

если charP = 2, то σ+
i = σii.

Тогда искомые идеалы имеют вид

Li = eRi + bRi C PL,

M+
i = eRi + bRi + Pσ+

i C PL, M−
i = eRi + bRi + Pσ−i C PL,

если charP = 2, тоM+
i =Mi

i.
Этим идеалам соответствуют луповые коды: C(Li) есть [2q, 2i, q + 1 − i]q-код;

C(M+
i ) — [2q, 2i+ 1, q + 1− i]q-код; C(M−

i ) — [2q, 2i+ 1, q + 1− i]q-код.
Так как b ∈ L \ H, то L = H ∪ bH и, следовательно, PL = PH u bPH. Значит,

Li = eRi + bRi имеет размерность 2i и расстояние q + 1− i.
Далее, так какM+

i = Li + Pσ+
i , где σ

+
i = evi + b(kivi) и vi ∈ Ri+1 \ Ri, то σ+

i /∈ Li
и, следовательно, dim(Li) = 2i+ 1. Аналогично дляM−

i .
Теперь определим расстояниеM+

i . Так какM+
i ⊇ eRi, то d(M+

i ) 6 d(Ri) = q+1−i.
С другой стороны, включение vi ∈ Ri+1 \ Ri влечёт неравенство

d(vi,Ri) = min{d(vi, u) : u ∈ Ri} > q + 1− (i+ 1) = q − i. (7)

Рассмотрим произвольный элемент x ∈M+
i \ {0}, x = ex1 + bx2 +ασ+

i , где x1, x2 ∈ Ri,
α ∈ P . Очевидно, что ||x|| = ||x1 +αvi||+ ||b(x2 +αvi)|| = ||x1 +(αki)vi||+ ||x2 +(αki)vi||.
Если α = 0, то x ∈ Li и ||x|| > q+1− i. Иначе ||x1 +αv1|| > q− i и ||x2 +(αki)v2|| > q− i
согласно (7). Таким образом, ||x|| > 2(q − i) > q + 1− i, если i 6 q − 1. Окончательно,
d(M+

i ) = q + 1− i.
Аналогично доказывается, что d(M−

i ) = q + 1− i.
Осталось показать, что Li,M+

i ,M+
i являются L-кодами, т. е. левыми иделами PL.

Сначала покажем, что Li C PL. Достаточно проверить, что αLi ⊆ Li, α ∈ H, и
lLi ⊆ Li, l ∈ L \ H. Учитывая свойство 3 из условия теоремы и то, что Ri C PH,
получаем

αLi = α(eRi + bRi) = αRi + α(bRi) = αRi + b(hαRi) ⊆ Ri + b(Ri) = Li.

Лемма 4. Пусть v =
∑
h∈H

α(h)h ∈ Ri. Определим ψk(v) =
∑
h∈H

α(h)hk ∈ Ri, где

k ∈ Z, p - k. Пусть µ таково, что µp ≡ 1 (mod p). Тогда

ψk(v) ≡ µi−1v (mod Ri−1). (8)

В частности,
ψk(Ri) ⊆ Ri. (9)

Доказательство. Напомним, чтоRi = Pu0+. . .+Pui−1. Заметим, что отображе-

ние ψk линейное. Рассмотрим ψk(us) = ψk

(∑
h∈H

ϕ(h)sh

)
=
∑
h∈H

ϕ(h)shk =
∑
h∈H

ϕ(hµ)sh

(это следует из того, что все элементы из H \ {e} имеют порядок p). Так как ϕ—
гомоморфизм, то ψk(us) =

∑
h∈H

(µϕ(h))sh = µsus, откуда получаем (8) и (9).

Теперь можно показать, что lLi ⊆ Li :

lLi = l(eRi + bRi) = ḧlψk̈(Ri) + b(ḣlψk̇(Ri)) ⊆ ḧlRi + b(ḣlRi) ⊆ Ri + bRi = Li.
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Мы воспользовались свойством (9), свойствами 1, 2 из условия и тем, что Ri C PH.
РассмотримM+

i 6 PPL. Так как уже доказано, что LiCPL, то достаточно прове-
рить, что ασ+

i ⊆M+
i , α ∈ H, и lσ+

i ⊆M+
i , l ∈ L \H. Справедливы равенства

ασ+
i = α(evi + b(kivi)) = αvi + b(hαkivi) =

= (α− e)vi + evi + b((hα − e)kivi + e(kivi)) = σ+
i + (α− e)vi + b((hα − e)kivi).

Заметим, что из (4) следует соотношение hvi ≡ vi (mod Ri−1) для всех vi ∈ Ri, h ∈ H,
значит, (α− e)vi + b((hα − e)kivi) ∈ Li.

Далее, по свойствам 1, 2 и лемме 4 получим

lσ+
i = l(evi + b(kivi)) = b(ḣlψk̇(vi)) + ḧlψk̈(kivi) =

= kiḧlψk̈(vi) + b(ḣlψk̇(vi)) ≡ kiµ̈
ivi + b(µ̇ivi) (mod Li),

где µ̇k̇ ≡ µ̈k̈ ≡ 1 (mod p). Остаётся заметить, что kiµ̈ivi + b(µ̇ivi) = kiµ̈
iσ+
i , так как

k2
i ≡ (µ̇µ̈−1)i (mod p).

Доказательство дляM−
i аналогично.

Неравенство M+
i 6= M−

i следует из того, что M+
i +M−

i = Li+1, а dim(Li+1) >
> dim(M+

i ) = dim(M−
i ).

Таким образом, мы построили всю решётку идеалов, за исключением идеалов раз-
мерности 1. Построим их:

M+
0 = P

(∑
l∈L

l

)
, M−

0 = P

(∑
h∈H

h−
∑

l∈L\H
l

)
.

Теорема доказана.

Замечание. Если существует элемент b ∈ L \ H, удовлетворяющий условию тео-
ремы 6, то и любой другой элемент из L \H тоже удовлетворяет этому условию.

4.4. Л и н е й н о о п т и м а л ь н ы е [2q − 2, 2q − 5, 3]q - к о д ы
Сохраним обозначения P = Fq, q = pn.
Теорема 7. Пусть L—лупа порядка 2q − 2, содержащая циклическую абелеву

группу H порядка q − 1. Пусть также существует элемент b ∈ L \ H, обладающий
следующими тремя свойствами:

1) ∀l ∈ L \H ∃ḣl ∈ H ∀h ∈ H lh = b(ḣlh);
2) ∀l ∈ L \H ∃ḧl ∈ H ∀h ∈ H l(bh) = ḧlh;
3) ∀α ∈ H ∃hα ∈ H ∀h ∈ H α(bh) = hαh.
Тогда если charP 6= 2, то в решётке левых идеалов PL содержится ϕ(q − 1) (ϕ—

функция Эйлера) структур следующего вида (все идеалы, участвующие в структурах,
попарно различны):

Li ⊆M−
i , M+

i ⊆ Ni, i = 1, 2, . . . , q − 1,

причём C(M±
i ) являются линейно оптимальными [2q − 5, 2q − 3, 3]q-кодами.

Если charP = 2, то в решётке левых идеалов PL содержится ϕ(q − 1) цепочек
следующего вида (все идеалы, участвующие в цепочках, попарно различны):

Li ⊆Mi ⊆ Ni, i = 1, 2, . . . , q − 1,

причём C(Mi) являются линейно оптимальными [2q − 5, 2q − 3, 3]q-кодами.
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Доказательство. По условию H = 〈a〉q−1, поэтому PH ∼= Fp[x]/(xq−1 − 1) и все
идеалы PH имеют вид ([g(x)]), гдe g(x) | xq−1 − 1. Заметим, что так как |P ∗| = q − 1,
то многочлен xq−1 − 1 раскладывается в P на (различные) линейные множители.

Для каждого примитивного αi ∈ P , i = 1, . . . , ϕ(q − 1), определим

Vi = ([(x− 1)(x− αi)])C PH, Wi = ([(x− αi)])C PH.

Ясно, что dim(Vi) = q − 1 − 2 = q − 3, dim(Wi) = q − 1 − 1 = q − 2. Найдём теперь
расстояния. Очевидно, что d(C(Wi)) = 2. Чтобы определить расстояние C(Vi), заметим,
что вектор v принадлежит C(Vi) тогда и только тогда, когда(

1 1 1 . . . 1

1 αi α2
i . . . αq−2

i

)
v = 0. (10)

Так как ord (αi) = q−1, то гарантированный ранг проверочной матрицы из (10) равен 2,
cледовательно, d(C(Vi)) = 3.

С помощью Vi и Wi построим

Li = eVi + bVi, Ni = eWi + bWi.

По свойствам 1, 2, 3 легко проверяется, что Li иNi являются идеалами в PL. Далее, так
как b ∈ L\H, то L = H ∪ bH, а значит, PL = PHu bPH. Поэтому dim(Li) = 2(q−3) =
= 2q− 6, dim(Ni) = 2(q− 2) = 2q− 4, d(C(Li)) = d(C(Vi)) = 3, d(C(Ni)) = d(C(Wi)) = 2.

Обозначим σ+
i = evi + bvi, σ−i = evi − bvi, где vi ∈ Wi \ Vi (если charP = 2, то

σ+
i = σ−i ), и построимM+

i ,M−
i 6 PPL (если charP = 2, тоM+

i =M−
i =M):

M+
i = Li + Pσ+

i , M−
i = Li + Pσ−i .

РазмерностьM±
i равна 2q−5, так как σ±i 6= Li. Поскольку d(vi,Vi) > 2, то d(σ±i ,Li) >

> 4 > d(C(Li)) = 3. Следовательно, d(C(Mi)) = d(C(Li)) = 3. Далее нам понадобится
следующее утверждение.

Лемма 5. Если vi ∈ Wi, то (α− e)vi ∈ Vi для всех α ∈ H.
Доказательство. Вектору vi соответствует [vi(x)] ∈ Fq[x]/(xq−1 − 1). Пусть

α = ak, тогда (α − e) соответствует [xk − 1]. Остаётся заметить, что [vi(x)(xk − 1)] ∈
∈ ([(x− 1)(x− αi)]) = Vi, так как (x− 1) | (xk − 1).

Покажем, чтоM+
i CPL. Так как LiCPL, то достаточно показать, что ασ+

i ∈Mi,
lσi ∈Mi для всех α ∈ H, l ∈ L\H. Действительно, по лемме 5 и свойству 3 из условия
получим

ασi = α(evi + bvi) = αvi + b(hαvi) =

= (α− e)vi + evi + b((hα − e)vi + evi) = σi + (α− e)vi + b((hα − e)vi) ≡ σi (mod Li),

а по лемме 5 и свойствам 1, 2

lσi = l(evi + bvi) = ḧlvi + b(ḣl)vi ≡ evi + bvi (mod Li).

При рассмотрении σ−i получим, что

ασ−i ≡ σ−i (mod Li), lσ−i ≡ −σ−i (mod Li), α ∈ H, l ∈ L \H.

Покажем, что все идеалы M±
i различны. Действительно, M+

i + M−
i = Ni, а

M±
i + M±

j ⊇ Li + Lj = eS u bS, где S = (a − e) C PH, dim(S) = q − 2. Таким
образом, dim(Ni) = dim(Li + Lj) = 2q − 4 > dim(M±

i ), что доказывает требуемое.
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4.5. К о м м у т а т о р н ы е к в а з и г р у п п ы
Примеры неассоциативных луп, рассматриваемых в теоремах 6 и 7, можно постро-

ить с помощью коммутаторных квазигрупп, конструкция которых описывается ниже.

Конструкция и алгебраические свойства коммутаторных квазигрупп
ПустьG—конечная группа. Зафиксируем целые числа c, d и определим новое умно-

жение на элементах G по следующему правилу:

x ∗c,d y = x1−dycxdy1−c = x[x−d, yc]y, x, y ∈ G.

Получившийся группоид обозначается (G)c,d и называется коммутаторным группои-
дом (или коммутаторной квазигруппой, если он удовлетворяет определению квази-
группы) для группы G c параметрами c, d.

Утверждение 3. Обозначим через e единичный элемент G, Z(G) —центр груп-
пы и m = exp(G/Z(G)).

1) Если группа G удовлетворяет тождеству [xc, yd−1] = e (соответственно,
[xc−1, yd] = e), то операции в (G)c,d и (G)c,1 (соответственно, в (G)c,d и (G)1,d)
совпадают.

2) (G)0,d = (G)c,0 = G ∀c, d ∈ Z.
3) (G)1,1 = Gop, где Gop —инверсная группа.
4) (G)c,d ∼= (G)opc,d ∀c, d ∈ Z.
5) Если [x, y] = e в G, то x ∗ y = xy.
6) Если u ≡ c (mod m), v ≡ d (mod m), то (G)u,v = (G)c,d.
7) Пусть m1, . . . ,mk — список всех различных порядков элементов группы G. Если

c ≡ ik (mod mk), d ≡ jk (mod mk), где ik, jk ∈ {0, 1}, то группоид Gc,d является
лупой.

Доказательство. Пункты 1–5 доказываются простой проверкой. Докажем
п. 6 и 7.

6. Пусть u = c+ kn, v = d+ nm. Тогда

[x−v, yu] = x−dx−nmycykmxdxnmy−cy−km = x−dycxdx−nmykmxnmy−km = [x−d, yc],

так как xnm, ykm ∈ Z(G).
7. Покажем, что уравнения x ∗ a = b, a ∗ y = b разрешимы при любых a, b∈G. Рас-

смотрим первое уравнение (второе рассматривается аналогично). Из условия следует,
что x ∗ y ∈ {xy, yx}, причём если ord(x̃) = ord(x), ord(ỹ) = ord(y) и x ∗ y = xy (соот-
ветственно, x ∗ y = yx), то и x̃ ∗ ỹ = x̃ỹ (соответственно, x̃ ∗ ỹ = ỹx̃). Если ba−1 ∗ a = b,
то положим x = ba−1, иначе положим x = a−1b. Получили, что (G)c,d является квази-
группой. Остаётся заметить, что e— её единица.

Пункт 6 показывает, что количество неизоморфных группоидов в множестве (G)c,d,
c, d ∈ Z, есть мера некоммутативности группы G.

Группоид (G)c,d всегда содержит единичный элемент, но не всегда является лупой.
В общем случае условия на G, c, d, которые гарантируют, что (G)c,d является лупой,
неизвестны, но в некоторых случаях у нас есть ответ.

Коммутаторные квазигруппы для группы диэдра Dn

В табл. 1 приведены явные формулы умножения в (Dn)c,d, которые зависят только
от чётности c, d.
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Та б л и ц а 1
Формулы умножения в (Dn)c,d

Варианты c – н, d – н c – ч, d – н c – н, d – ч
ak ∗ al ak+l ak+l ak+l

ak ∗ bal bak(2d−1)+l bal−k bak(2d−1)+l

bak ∗ al bak+l(1−2c) bak+l(1−2c) bak+l

bak ∗ bal ak−l al−k al−k

Утверждение 4. Табл. 2 показывает, при каких c и d группоид (Dn)c,d является
лупой.

Та б л и ц а 2

c�d ч , 2d− 1 ∈ Z∗
n ч , 2d− 1 /∈ Z∗

n н , 2d− 1 ∈ Z∗
n н , 2d− 1 /∈ Z∗

n

ч , 2c− 1 ∈ Z∗
n + + + +

ч , 2c− 1 /∈ Z∗
n + + − −

н , 2c− 1 ∈ Z∗
n + − + −

н , 2c− 1 /∈ Z∗
n + − − −

П р и м е ч а н и е. «+» – лупа, «−» – не лупа.

Утверждение 5. Если c, d ∈ {1, . . . , exp(Dn/Z(Dn))−1}, то (Dn)c,d —полугруппа
тогда и только тогда, когда c = d = 1 (в этом случае (Dn)c,d = (Dn)op ∼= Dn) или когда
c и d оба чётные (в этом случае (Dn)c,d = Dn).

Утверждение 6. При различных парах c, d ∈ {1, . . . , exp(Dn/Z(Dn))−1}, таких,
что c, d оба нечётные и 2c − 1, 2d − 1 ∈ Z∗n, соответствующие им лупы (Dn)c,d неизо-
морфны.

Доказательство. Пусть это не так и (Dn)c1,d1
∼= (Dn)c2,d2 , (c1, d1) 6= (c2, d2), а

ϕ— соответствующий изоморфизм. Пусть для определённости c1 6= c2 (случай d1 6= d2

рассматривается аналогично). Так как (Dn)c1,d1 , (Dn)c2,d2 —лупы с ассоциативными
степенями, то порядки элементов при изоморфизме сохраняются. Можно считать, что
n > 2 (иначе группа Dn коммутативная и доказывать нечего). При n > 2 имеем

ϕ(a) = am, ϕ(ak) = amk, ϕ(b) = bal (m,n) = 1.

Далее,

ϕ(bak) = ϕ(b ∗c1,d1 ak(1−2c1)−1

) = ϕ(b) ∗c2,d2 ϕ(ak(1−2c1)−1

) = bal+m(1−2c1)−1(1−2c2)k,

где ∗c1,d1 (∗c2,d2) — умножение в группоиде (Dn)c1,d1 ((Dn)c2,d2), откуда

ϕ(bak1 ∗c1,d1 bak2) = am(1−2c1)−1(1−2c2)(k1−k2).

С другой стороны,
bak1 ∗c1,d1 bak2 = ak1−k2 ,

поэтому
∀k1, k2 ∈ Zn,m ∈ Z∗n am(1−2c1)−1(1−2c2)(k1−k2) = am(k1−k2),

значит, 1 − 2c1 ≡ 1 − 2c2 (mod n). Если n нечётное, то c1 ≡ c2 (mod n), откуда
c1 = c2, так как оба нечётные и не превосходят 2n − 1. Если n чётное, но 4 - n, то



Квазигруппы и кольца в кодировании и построении криптосхем 49

c1 = c2 (mod n/2). Так как n/2 нечётное, а exp(Dn/Z(Dn)) − 1 = n − 1, то c1 = c2.
Наконец, если 4 | n, то c1 ≡ c2 (mod n/2), и так как c1, c2 6 n/2− 1, то c1 = c2.

Линейно оптимальные (Dn)c,d-коды
Следующая лемма показывает, при каких значениях c и d группоид (Dn)c,d удовле-

творяет условиям теорем 6 и 7.
Лемма 6. Пусть группоид (Dn)c,d является неассоциативной лупой и n—простое

число. Тогда эта лупа удовлетворяет условиям 1, 2, 3 из теоремы 6.
Пусть группоид (Dn)c,d = (Dp l−1)c,d является неассоциативной лупой и n = pl − 1.

Эта лупа удовлетворяет условиям 1, 2, 3 из теоремы 7, если и только если выполнено
одно из следующих условий:
— c нечётное, d нечётное, 2c ≡ 2 (mod n);
— c чётное, d нечётное 2c ≡ 0 (mod n);
— c нечётное, d чётное.

Доказательство. Из утверждения 5 известно, что если c и d оба чётные, то
группоид (Dn)c,d является полугруппой, поэтому такие c и d не подходят по условию.

Пользуясь формулами из табл. 1, рассмотрим оставшиеся три случая, в каждом из
которых проверим выполнение условий 1, 2, 3.

1) c—нечётное, d—нечётное. По утверждению 4 имеем 2c− 1, 2d− 1 ∈ Z∗n. Тогда
а) bak ∗ al = bak+l(1−2c) = b ∗ (ak(1−2c)−1 ∗ al);
б) bak ∗ (b ∗ al) = bak ∗ bal(1−2c) = ak−l(1−2c) = ak ∗ al(2c−1);
в) ak∗(b∗al)=ak∗(bal(1−2c))=bak(2d−1)+l(1−2c)=b∗ak(2d−1)(1−2c)+l=b∗(ak(2d−1)(1−2c)∗al).
Видно, что условия теоремы 7 выполнены тогда и только тогда, когда
2c− 1 ≡ 1 (mod n), а условия теоремы 6 выполнены всегда (k̇ = 1, k̈ = 2c− 1).

2) c—чётное, d—нечётное. Согласно утверждению 4, 2c− 1 ∈ Z∗n. Тогда
а) bak ∗ al = bak+l(1−2c) = b ∗ (ak(1−2c)−1 ∗ al);
б) bak ∗ (b ∗ al) = bak ∗ bal(1−2c) = al(1−2c)−k = a−k ∗ al(1−2c);
в) ak ∗ (b ∗ al) = ak ∗ (bal(1−2c)) = bal(1−2c)−k = b ∗ al−k(1−2c)−1

= b ∗ (ak(2c−1) ∗ al).
Условия теоремы 7 выполнены тогда и только тогда, когда 1− 2c ≡ 1 (mod n),
а условия теоремы 6 выполнены всегда (k̇ = 1, k̈ = 1− 2c).

3) c—нечётное, d—чётное:
а) bak ∗ al = bak+l = b ∗ (ak ∗ al);
б) bak ∗ (b ∗ al) = bak ∗ bal = al−k = a−k ∗ al;
в) ak ∗ (b ∗ al) = ak ∗ (bal) = bak(2d−1)+l = b ∗ ak(2d−1)+l = b ∗ (ak(2d−1) ∗ al).

Лемма доказана.

Пусть p простое, p > 2, P = Fp.
Теорема 8. Пусть (Dp)c,d является неассоциативной лупой и выполнено одно из

следующих условий:
— c нечётное, d нечётное, существует x ∈ Z, такой, что x2 ≡ 2c− 1 (mod p);
— c чётное, d нечётное, существует x ∈ Z, такой, что x2 ≡ 1− 2c (mod p);
— c нечётное, d чётное.
Тогда луповая алгебра P (Dp)c,d содержит по крайней мере два идеала, отвечающих
линейно оптимальным [2p, 2p− 3, 3]p-кодам.

Доказательство. Следует из леммы 6 и теоремы 6.

Пусть q = pl > 2, P = Fq.
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Теорема 9. Пусть (Dq−1)c,d является неассоциативной лупой и выполнено одно
из следующих условий:
— c нечётное, d нечётное, 2c ≡ 2 (mod n);
— c чётное, d нечётное, 2c ≡ 0 (mod n);
— c нечётное, d чётное.
Тогда если p > 2 (соответственно, p = 2), то луповая алгебра P (Dq−1)c,d содержит
по крайней мере 2ϕ(q − 1) (соответственно, ϕ(q − 1)) идеалов, отвечающих линейно
оптимальным [2q − 2, 2q − 5, 3]q-кодам.

Доказательство. Следует из леммы 6 и теоремы 7.

В качестве иллюстрации к теореме 8 рассмотрим F5(D5)c,d, c, d ∈ {1, . . . , 9}. Табл. 3
показывает, при каких парах c и d группоиды (Dn)c,d являются лупами и когда эти
лупы изоморфны.

Та б л и ц а 3

c�d 1 2 3 4 5 6 7 8 9
1 0 1 − 2 3 3 2 − 1
2 4 0 4 0 4 0 4 0 4
3 − 1 − 2 − 3 − − −
4 5 0 5 0 5 0 5 0 5
5 6 1 − 2 7 3 8 − 9
6 6 0 6 0 6 0 6 0 6
7 5 1 − 2 10 3 11 − 12
8 − 0 − 0 − 0 − 0 −
9 4 1 − 2 13 3 14 − 15

П р и м е ч а н и е. «−»— не лупа; 0 —D5;
1–15 —неассоциативные лупы.

Учитывая, что x2 = ±1 при x ∈ F∗5, получаем, что условию теоремы 8 удовлетво-
ряют только F5(D5)1,2, F5(D5)1,4, F5(D5)1,5, F5(D5)5,1, F5(D5)5,5, F5(D5)5,7, F5(D5)5,9.

Компьютерные вычисления показали, что среди F5(D5)c,d только эти алгебры со-
держат линейно оптимальные коды. Более того, их решётка идеалов в точности сов-
падает с решёткой, представленной на рис. 1 (слева).

Отметим, что здесь не приведены примеры луп, порождающих [2q, q − 3, 3]q-коды,
когда поле Fq не простое. Если p = charFq > 2, то такие примеры легко построить
с помощью Gc,d, где G = 〈b〉2 hH, а H = Zlp — p-элементарная группа, bhb = h−1 для
всех h ∈ H. Из того, что для всех g1, g2 ∈ G либо [g1, g2] = e, либо 〈g1, g2〉 ∼= Dp, следует,
что свойства таких группоидов полностью аналогичны (Dp)c,d. В частности, для FqGc,d

верен аналог теоремы 8.
В заключение заметим, что существуют лупы с неассоциативными степенями

(а значит, не являющиеся коммутаторными квазигруппами), удовлетворяющие усло-
виям теорем 6 или 7. Такие лупы можно построить с помощью следующей конструкции
(рассматриваем теорему 6, для теоремы 7 всё аналогично). Пусть

H = {e, h1, . . . , hq−1} = Z l
p, q = pl,

а L = {e, h1, . . . , hq−1, b, . . . , bhq−1}—расширение H, умножение ∗ в котором определено
следующим образом:

hi ∗ hj = hihj, b ∗ hi = bhj, be = e, bhi ∗ hj = b ∗ (hihj),

bhi ∗ bhj = σ(hi)hj, hi ∗ bhj = b ∗ (τ(hi)hj),
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где σ, τ —произвольные перестановки на множестве H. При таком определении груп-
поид (L, ∗) является квазигруппой, а если ещё добавить условие τ(e) = e, то он будет
лупой, которая очевидно удовлетворяет теореме 6. Рассмотрим (b ∗ b) ∗ b и b ∗ (b ∗ b):

(b ∗ b) ∗ b = σ(e) ∗ b = b ∗ (τ(σ(e))), b ∗ (b ∗ b) = b ∗ σ(e).

Если σ(e) 6= e и τ(σ(e)) 6= σ(e), то (b ∗ b) ∗ b 6= b ∗ (b ∗ b) и лупа L является лупой
с неассоциативными степенями. Кроме того, поскольку k̇ = k̈ = 1, в FqL содержится
идеал, отвечающий линейно оптимальному [2q, 2q − 3, 3]q-коду.

Интересно, что при q = 3 существуют четыре неассоциативные неизоморфные лу-
пы, удовлетворяющие теореме 6, они же удовлетворяют и теореме 7, а следовательно,
доставляют линейно оптимальные [6, 3, 3]3- и [6, 3, 3]4-коды. Согласно [15], этими че-
тырьмя лупами исчерпываются все неассоциативные лупы порядка 6, доставляющие
линейно оптимальные коды. Лишь одна из этих луп является коммутаторной квазиг-
руппой, а именно (D3)1,3.

Авторы выражают благодарность М.М. Глухову за конструктивные предложения,
а также А.М. Зубкову и А.А. Нечаеву за критические замечания, способствующие
улучшению изложения.
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Доказано, что вероятность протяжки однобитовой разности через сложение и вы-
читание по модулю равна 1, если этот бит является старшим, и 1/2, если этот бит
отличен от старшего. Проведённые эксперименты подтверждают эти результаты.

Ключевые слова: блочный шифр, дифференциальный криптоанализ, разност-
ный анализ.

Введение
Разностный (дифференциальный) анализ [1] вместе со всевозможными своими раз-

новидностями (см., например, [2 – 5]) является одним из наиболее распространённых
методов исследования стойкости блочных шифров. К настоящему моменту в рамках
этого подхода разработано довольно много атак, однако крайне редко построение ха-
рактеристик и дифференциалов, лежащих в основе данных атак, а также вычисление
их вероятностей обосновывается строго математически.

Отметим некоторые работы, посвящённые теоретической обоснованности разност-
ного анализа. В [6] предложена модель так называемого марковского шифра, в рамках
которой вычисляются вероятности характеристик и дифференциалов. В [7] сформули-
рована гипотеза стохастической эквивалентности, используемой, например, при оценке
вероятности успеха разностных атак. В [8] разработана модель, в рамках которой мож-
но создать шифр, доказуемо стойкий к разностному и линейному анализу. Работа [9]
посвящена изложению разностного анализа в общем виде применительно к произволь-
ным итеративным блочным шифрам с аддитивным раундовым ключом.

Другой важной проблемой является изучение возможности так называемой про-
тяжки (propagation) разности через различные операции, используемые в блочном
шифре, т. е. в оценивании вероятности того, что пара блоков (подблоков) с определён-
ной разностью преобразуется в пару блоков с такой же или другой, но также опре-
делённой разностью. В частности, в работе по разностному анализу шифра RC5 [10]
утверждается, что однобитовая разность остаётся неизменной после операции сложе-
ния с вероятностью 1/2 или с вероятностью 1, если этот единственный бит — старший.
Данное утверждение никак не обосновывается, за исключением того, что проводятся
некоторые эксперименты, подтверждающие достоверность разработанной атаки. В ра-
ботах по разностному анализу шифров MARS [11] и CAST-256 [12] также используется
этот факт со ссылкой на [10].

В настоящей работе данные факты доказываются математически строго и осу-
ществляется экспериментальная проверка полученных теоретических результатов.
Под протяжкой разности двоичных векторов X ⊕ Y через операцию ◦ понимается
разность D = (X ◦ Z) ⊕ (Y ◦ Z) со случайным двоичным вектором Z. Вероятность
того, что D = X ⊕ Y , называется вероятностью этой протяжки.
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1. Предварительные замечания
Проиллюстрируем обозначенную проблему на примере операций XOR и цикличе-

ского сдвига, которые обозначим соответственно через⊕ и <<<. Пусть даны два блока
(подблока) X и Y с определённой разностью ∆, другими словами, X ⊕ Y = ∆.

Поскольку ⊕—коммутативная операция, то

(X ⊕ Z)⊕ (Y ⊕ Z) = X ⊕ Y.

Это означает, что операция XOR не изменяет разность, и вероятность протяжки раз-
ности через неё равна 1. Для наглядности изобразим этот факт следующим образом:

∆
⊕Z−−→
p=1

∆.

Подобным свойством обладает и операция циклического сдвига: она подчиняется
закону дистрибутивности, поэтому

(X<<<Z)⊕ (Y <<<Z) = (X ⊕ Y )<<<Z .

Следовательно,
∆

<<<Z−−−−→
p=1

∆<<<Z .

Что касается арифметических операций, то в общем случае при произвольно взятой
разности ∆ не существует такой разности ∆∗, чтобы выполнялось

∆
�Z−−→
p=1

∆∗, ∆
�Z−−→
p=1

∆∗ или ∆
�Z−−→
p=1

∆∗.

Тем не менее в ряде случаев можно осуществить протяжку разности с достаточно
большой вероятностью, в частности, в данной работе рассматривается случай одноби-
товой разности.

Обозначения, используемые в работе: s—длина двоичного вектора (в битах);
{0, 1}s —множество всех двоичных векторов длины s; X ∼ U{0, 1}s — случайная ве-
личина X имеет равномерное распределение на {0, 1}s; �, �, �— соответственно сло-
жение, вычитание и умножение по модулю 2s; X [i] — i-й бит двоичного вектора X (0 —
младший, (s− 1) — старший); X [s1,...,s2] —двоичный вектор длины (s1− s2 + 1), s1 > s2,
составленный из битов вектора X с номерами s1, . . . , s2.

2. Теоретические результаты
Теорема 1. Пусть X, Y, Z ∈ {0, 1}s и X ⊕ Y = 2m, где 0 6 m 6 s− 1. Тогда
а) (X � Z)⊕ (Y � Z) = 2m, если m = s− 1;
б) P

(
(X � Z)⊕ (Y � Z) = 2m

)
= 1/2, если m < s− 1 и X, Y, Z ∼ U{0, 1}s.

Доказательство. В пп. 1–2 производится представление используемых величин
в удобном виде; п. 3 посвящён доказательству утверждения а; в пп. 4–7 доказывается
утверждение б.

1. Условие X ⊕ Y = 2m означает, что либо Y [m] = 0 и X = Y + 2m, либо X [m] = 0 и
Y = X + 2m. Не ограничивая общности, положим, что X [m] = 0 и Y = X + 2m.

Представим X, Y и Z следующим образом:

X = x1 · 2m+1 + x2, Y = x1 · 2m+1 + 2m + x2 и Z = z1 · 2m+1 + δ · 2m + z2,
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где x1 = X [s−1,...,m+1], x2 = X [m−1,...,0], z1 = Z [s−1,...,m+1], z2 = Z [m−1,...,0], δ = Z [m].
Рассмотрим величины X и Y как s-битовые векторы и изобразим их схематично:

X = (

x1︷ ︸︸ ︷
?, . . . , ?, 0,

x2︷ ︸︸ ︷
?, . . . , ?); Y = (

x1︷ ︸︸ ︷
?, . . . , ?, 1,

x2︷ ︸︸ ︷
?, . . . , ?);

x1 · 2m+1 = (

x1︷ ︸︸ ︷
?, . . . , ?, 0,

m бит︷ ︸︸ ︷
0, . . . , 0); 2m = (

s−1−m бит︷ ︸︸ ︷
0, . . . , 0 , 1,

m бит︷ ︸︸ ︷
0, . . . , 0); x2 = (

s−1−m бит︷ ︸︸ ︷
0, . . . , 0 , 0,

x2︷ ︸︸ ︷
?, . . . , ?).

Аналогичная схематичная запись для Z примет следующий вид:

Z = (

z1︷ ︸︸ ︷
?, . . . , ?, δ,

z2︷ ︸︸ ︷
?, . . . , ?); z1 · 2m+1 = (

z1︷ ︸︸ ︷
?, . . . , ?, 0,

m бит︷ ︸︸ ︷
0, . . . , 0);

δ · 2m = (

s−1−m бит︷ ︸︸ ︷
0, . . . , 0 , δ,

m бит︷ ︸︸ ︷
0, . . . , 0); z2 = (

s−1−m бит︷ ︸︸ ︷
0, . . . , 0 , 0,

z2︷ ︸︸ ︷
?, . . . , ?).

2. Представим выражения X�Z и Y �Z, используя введённые в п. 1 обозначения:

X � Z = (x1 + z1) · 2m+1 + δ · 2m + (z2 + x2) (mod 2s); (1)
Y � Z = (x1 + z1) · 2m+1 + (δ + 1) · 2m + (z2 + x2) (mod 2s). (2)

Из определений для x2 и z2 следует, что x2 6 2m − 1 и z2 6 2m − 1, поэтому
x2 + z2 < 2m+1, значит, эту сумму можно записать следующим образом:

x2 + z2 = γ · 2m + v, где γ = (x2 + z2)[m] и v = (x2 + z2)− γ · 2m. (3)

Смысл этого представления заключается в том, что величина (x2 +z2) задаётся в виде
суммы старшего m-го бита и всех остальных.

Аналогичным образом можно выразить сумму (x1 + z1):

x1 + z1 = γ̂ · 2s−1−m + u, где γ̂ = (x1 + z1)[s−1−m] и u = (x1 + z1)− γ̂ · 2s−1−m.

Отсюда вытекает, что первое слагаемое в формулах (1) и (2) можно записать так:

(x1 + z1) · 2m+1 = γ̂ · 2s−1−m · 2m+1 + u · 2m+1 = γ̂ · 2s + u · 2m+1. (4)

Подставим выражения (3) и (4) в формулы (1) и (2); с учётом того, что
γ̂ · 2s = 0 (mod 2s), получим

X � Z = u · 2m+1 + (γ + δ) · 2m + v (mod 2s); (5)
Y � Z = u · 2m+1 + (γ + δ + 1) · 2m + v (mod 2s). (6)

Слагаемые, присутствующие в этих суммах, изобразим схематично:

u · 2m+1 = (

u︷ ︸︸ ︷
?, . . . , ?, 0,

m бит︷ ︸︸ ︷
0, . . . , 0); γ · 2m = (

s−1−m бит︷ ︸︸ ︷
0, . . . , 0 , γ,

m бит︷ ︸︸ ︷
0, . . . , 0);

δ · 2m = (

s−1−m бит︷ ︸︸ ︷
0, . . . , 0 , δ,

m бит︷ ︸︸ ︷
0, . . . , 0); v = (

s−1−m бит︷ ︸︸ ︷
0, . . . , 0 , 0,

v︷ ︸︸ ︷
?, . . . , ?).

3. Докажем утверждение а теоремы. Заметим, что x1 = z1 = 0 при m = s, поэтому
u = 0 и выражения (5) и (6) примут вид

X � Z = (γ + δ) · 2s−1 + v (mod 2s); (7)
Y � Z = (γ + δ + 1) · 2s−1 + v (mod 2s). (8)
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Согласно введённым обозначениям, v < 2s−1, поэтому v[s−1] = 0. В то же время
(s−2) младших бит у выражений (γ+δ)·2s−1 и (γ+δ+1)·2s−1 равны нулю. Из формул (7)
и (8) следует, что (

(X � Z)⊕ (Y � Z)
)[i]

= 0, i = 0, 1, . . . , s− 2.

Таким образом, осталось доказать, что
(
(X � Z)⊕ (Y � Z)

)[s−1]
= 1.

Рассмотрим два случая: (γ + δ) mod 2 = 0 и (γ + δ) mod 2 = 1.
В первом случае (γ+ δ) · 2s−1 = 0 (mod 2s), а (γ+ δ+ 1) · 2s−1 = 1 (mod 2s). Значит,

(X � Z)⊕ (Y � Z) = 2m.

Во втором случае (γ + δ) · 2s−1 = 1 (mod 2s), а (γ + δ + 1) · 2s−1 = 0 (mod 2s).
Следовательно, в этом случае также

(X � Z)⊕ (Y � Z) = 2m,

и утверждение а доказано.
4. Перейдём к доказательству утверждения б. Обозначим через A рассматриваемое

событие (X � Z)⊕ (Y � Z) = 2m и, используя формулу полной вероятности [13, с. 39],
запишем

P(A) = P(A|δ = 0)P(δ = 0) + P(A|δ = 1)P(δ = 1).

По условию теоремы Z ∼ U{0, 1}s, поэтому P(δ = 0) = P(δ = 1) = 1/2. Следовательно,

P(A) =
(
P(A|δ = 0) + P(A|δ = 1)

)
/2. (9)

5. Вычислим P(A|δ = 0). Рассмотрим случаи γ = 0 и γ = 1.
При δ = 0 и γ = 0 выражения (5) и (6) примут вид

X � Z = (u · 2m+1 + v) mod 2s = u · 2m+1 + v;

Y � Z = (u · 2m+1 + 2m + v) mod 2s = u · 2m+1 + 2m + v.

Покажем схематично:

X � Z = (

u︷ ︸︸ ︷
?, . . . , ?, 0,

v︷ ︸︸ ︷
?, . . . , ?); Y � Z = (

u︷ ︸︸ ︷
?, . . . , ?, 1,

v︷ ︸︸ ︷
?, . . . , ?).

Отсюда следует, что (X � Z)⊕ (Y � Z) = 2m.
Таким образом, если γ = 0, то (X � Z)⊕ (Y � Z) = 2m с вероятностью 1.
Рассмотрим случай γ = 1. Выражения (5) и (6) примут вид

X � Z = u · 2m+1 + 2m + v (mod 2s);

Y � Z = u · 2m+1 + 2m + 2m + v = (u+ 1) · 2m+1 + v (mod 2s).

Или схематично:

X � Z = (

u︷ ︸︸ ︷
?, . . . , ?, 1,

v︷ ︸︸ ︷
?, . . . , ?); Y � Z = (

(u+1) mod 2s−1−m︷ ︸︸ ︷
?, . . . , ? , 0,

v︷ ︸︸ ︷
?, . . . , ?).

Для наступления события A необходимо выполнение условия u+ 1 = u (mod 2s−1−m),
однако такого u не существует, следовательно, при γ = 1 выполнено P(A|δ = 0) = 0.
Таким образом, P(A|δ = 0) = P(γ = 0).
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6. Аналогично рассуждениям из п. 5 вычислим P(A|δ = 1). Рассмотрим случай
γ = 1, тогда выражения (5) и (6) примут вид

X � Z = (u+ 1) · 2m+1 + v (mod 2s); Y � Z = (u+ 1) · 2m+1 + 2m + v (mod 2s),

или схематично:

X � Z = (

(u+1) mod 2s−1−m︷ ︸︸ ︷
?, . . . , ? , 0,

v︷ ︸︸ ︷
?, . . . , ?); Y � Z = (

(u+1) mod 2s−1−m︷ ︸︸ ︷
?, . . . , ? , 1,

v︷ ︸︸ ︷
?, . . . , ?).

Таким образом, если γ = 1, то (X � Z)⊕ (Y � Z) = 2m с вероятностью 1.
Если γ = 0, то выражения (5) и (6) примут вид

X � Z = u · 2m+1 + 2m + v (mod 2s); Y � Z = (u+ 1) · 2m+1 + v (mod 2s),

или схематично:

X � Z = (

u︷ ︸︸ ︷
?, . . . , ?, 1,

v︷ ︸︸ ︷
?, . . . , ?); Y � Z = (

(u+1) mod 2s−1−m︷ ︸︸ ︷
?, . . . , ? , 0,

v︷ ︸︸ ︷
?, . . . , ?).

Для наступления события A необходимо выполнение условия u+ 1 = u (mod 2s−1−m),
однако такого u не существует, следовательно, при γ = 0 получим P(A|δ = 1) = 0.

Таким образом, P(A|δ = 1) = P(γ = 1).
7. Подставляя вероятности, вычисленные в пп. 4–5, в формулу (9), получим

P(A) =
(
P(γ = 0) + P(γ = 1)

)
/2 = 1/2.

Следовательно, утверждение б теоремы доказано.

Следствие 1. Пусть X, Y, Z ∈ {0, 1}s и X ⊕ Y = 2m, где 0 6 m 6 s− 1. Тогда
а) (X � Z)⊕ (Y � Z) = 2m, если m = s− 1;
б) P

(
(X � Z)⊕ (Y � Z) = 2m

)
= 1/2, если m < s− 1 и X, Y, Z ∼ U{0, 1}s.

Доказательство. Если Z,Z ′ — случайные величины и Z ∼ U{0, 1}s, Z ′ =
= −Z (mod 2s), то Z ′ ∼ U{0, 1}s, поскольку для каждого x ∈ {0, 1}s существует един-
ственный y ∈ {0, 1}s, такой, что −x = y (mod 2s). Следовательно, для Z ′ выполнены
условия теоремы 1, и следствие доказано.

3. Экспериментальное подтверждение теоретических результатов
Проверку утверждений б теоремы и следствия проведём двумя способами. Во-

первых, предположим, что вероятность протяжки разности неизвестна, и вычислим
для неё несмещённую состоятельную оценку. Во-вторых, при помощи критерия хи-
квадрат [14] проверим гипотезу о том, что вероятность протяжки разности равна 1/2.
Эксперименты проведены при s = 32 и m = 0, . . . , 31.

Для каждого m сгенерируем две выборки X = (X1, . . . , Xn) и Z = (Z1, . . . , Zn), где
Xi, Zi ∼ U{0, 1}32 и n = 10000. Затем сформируем выборку Ym = (Y m

1 , . . . , Y m
n ), где

Y m
i = Xi ⊕ 2m.
Введём следующие величины (i = 1, . . . , n):

ξmi =

{
1, если (Xi � Zi)⊕ (Y m

i � Zi) = 2m,

0, если (Xi � Zi)⊕ (Y m
i � Zi) 6= 2m;
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ηmi =

{
1, если (Xi � Zi)⊕ (Y m

i � Zi) = 2m,

0, если (Xi � Zi)⊕ (Y m
i � Zi) 6= 2m.

Проверку утверждений теоремы и следствия проведём при помощи выборок
Ξm = (ξm1 , . . . , ξ

m
n ) и Θm = (ηm1 , . . . , η

m
n ) соответственно. При m = 31 проверим, что

ξmi = ηmi = 1, i = 1, . . . , n. При m < 31 проверим, что эти случайные величины имеют
распределение Бернулли с параметром 1/2, т. е.

P(ξmi = 0) = P(ξmi = 1) = P(ηmi = 0) = P(ηmi = 1) = 1/2.

Для этого вычислим величины νm� =
n∑
i=1

ξmi , νm� =
n∑
i=1

ηmi .

Кроме того, поскольку параметр распределения Бернулли является математиче-
ским ожиданием, а несмещённой состоятельной оценкой для него является выборочное
среднее, то вычислим и его. Выборочные средние для выборок Ξm и Θm вычисляются
по формулам νm� /n и νm� /n соответственно.

Очевидно, что если проверяемая гипотеза верна, то

νm� ≈ νm� ≈ n/2 = 5000.

Далее по каждому νm� и νm� вычисляем статистику хи-квадрат при p = 1/2 по
следующей формуле [14]:

x2
p(ν) =

(ν − np)2

np
+

((n− ν)− n(1− p))2

n(1− p)
. (10)

Результаты приведены в таблице, из которой видно, что выборочные средние νm� /n
и νm� /n близки к 1/2.

Для использования критерия хи-квадрат рассмотрим квантиль этого распределе-
ния уровня 0,05 с одной степенью свободы: χ1;0,05 = 3,84. Как видно из таблицы,
статистика x2

0,5 превышает эту квантиль только в трёх случаях из 62 (эти значения
выделены жирным шрифтом). Данные превышения могут быть отнесены к стати-
стической погрешности, поскольку при используемой квантили ошибка первого рода
составляет 5%. Если взять χ1;0,01 = 6,64, то превышений не будет.

Для генерации псевдослучайных чисел из выборок X и Z использован шифр
MARS [15], состоящий из 10 раундов, поскольку в работе [16] показано, что уже та-
кое сокращённое количество раундов обеспечивает удовлетворительные статистиче-
ские свойства данного шифра. Программная реализация шифра MARS взята из биб-
лиотеки Б. Глэдмена [17], где на языке C++ реализованы шифры-кандидаты конкурса
AES.

Для проверки утверждений а теоремы и следствия выбрано n = 232 и в качестве
выборки X взяты не случайные числа, а все возможные значения. Выборка Z по-
прежнему формировалась из псевдослучайных чисел при помощи 10 раундов шифра
MARS. Результаты экспериментов показали, что в 100% случаев ξmi = ηmi = 1.
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Экспериментальная проверка утверждений б теоремы и следствия
m (№ бита) νm� νm� /n x20,5(νm� ) νm� νm� /n x20,5(νm� )

0 4990 0,499 0,04 4972 0,497 0,31
1 4957 0,496 0,74 4884 0,488 5,38
2 4958 0,496 0,71 4935 0,493 1,69
3 5077 0,508 2,37 4992 0,499 0,03
4 5100 0,510 4,00 4963 0,496 0,55
5 4951 0,495 0,96 4975 0,498 0,25
6 4991 0,499 0,03 5059 0,506 1,39
7 5023 0,502 0,21 4976 0,498 0,23
8 5024 0,502 0,23 4987 0,499 0,07
9 5010 0,501 0,04 4965 0,496 0,49
10 4923 0,492 2,37 4982 0,498 0,13
11 5062 0,506 1,54 5045 0,504 0,81
12 5095 0,510 3,61 5049 0,505 0,96
13 4920 0,492 2,56 4968 0,497 0,41
14 5076 0,508 2,31 5038 0,504 0,58
15 5046 0,505 0,85 5041 0,504 0,67
16 5058 0,506 1,35 4970 0,497 0,36
17 5049 0,505 0,96 5101 0,510 4,08
18 4960 0,496 0,64 5056 0,506 1,25
19 4945 0,495 1,21 5007 0,501 0,02
20 4975 0,498 0,25 5037 0,504 0,55
21 4989 0,499 0,05 4982 0,498 0,13
22 5017 0,502 0,12 5041 0,504 0,67
23 5033 0,503 0,44 4955 0,495 0,81
24 5073 0,507 2,13 4945 0,495 1,21
25 4914 0,491 2,96 5020 0,502 0,16
26 4961 0,496 0,61 4927 0,493 2,13
27 5083 0,508 2,76 5004 0,500 0,01
28 5009 0,501 0,03 4936 0,494 1,64
29 5041 0,504 0,67 5095 0,510 3,61
30 4970 0,497 0,36 5081 0,508 2,62

Заключение
В настоящей работе рассмотрена проблема теоретического вычисления вероятно-

сти протяжки разности через арифметические операции. Точнее, доказано, что ве-
роятность протяжки однобитовой разности через сложение и вычитание по модулю
равна 1/2, если разность расположена не в старшем бите, и 1 — если в старшем.

Следующими шагами, продолжающими данную работу, могут стать исследования
вероятности протяжки разности через умножение по модулю и вероятности протяжки
разности в зависимости от её веса Хемминга.
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Проведён анализ устойчивости парето-оптимального портфеля многокритериаль-
ного дискретного (булева) варианта инвестиционной задачи Марковица с макси-
минными критериями эффективности Вальда. Получены нижняя и верхняя до-
стижимые оценки радиуса устойчивости такого портфеля в случае, когда в крите-
риальном пространстве параметров задачи задана метрика Гельдера lp, 16p6∞.

Ключевые слова: векторная инвестиционная задача, парето-оптимальный
инвестиционный портфель, критерий эффективности Вальда, радиус устойчи-
вости портфеля, метрика Гельдера.

Введение
Большинство управленческих решений принимается в условиях неопределённости

и риска, что обусловлено рядом факторов: отсутствием полной информации, наличи-
ем противоборствующих тенденций, элементами случайности и т. п. Для управления
финансовыми инвестициями Г.Марковицем [1, 2] (см. также [3]) разработана опти-
мизационная модель, демонстрирующая, как инвестор, выбирая портфель активов,
может максимально повысить ожидаемый уровень доходности (экономическую эф-
фективность). Хорошо известно, что сложность вычисления подобных величин сопро-
вождается большим количеством ошибок, приводящих к высокой степени неопреде-
лённости начальной информации. Тем самым появляется необходимость учёта неточ-
ности и некорректности входных параметров, которые свойственны реальным ситу-
ациям решения практических задач оптимизации. Возникающий при этом вопрос о
предельном уровне изменений (возмущений) числовых параметров исходной задачи,
сохраняющих оптимальность выбранного решения (портфеля), приводит к ключево-
му понятию радиуса устойчивости. Конкретное содержание данного понятия зависит
от выбора принципа оптимальности (если задача многокритериальная), множества
параметров задачи, подверженным возмущениям, а также от структуры, определя-
ющей отношения «близости» в пространстве параметров, т. е. от метрики, заданной
в этом пространстве. Нахождению формул или оценок радиуса устойчивости парето-
оптимальных решений векторных (многокритериальных) задач дискретной оптимиза-
ции посвящен ряд работ (см., например, [4 – 7]).

1Работа поддержана грантом Белорусского республиканского фонда фундаментальных исследо-
ваний №Ф11К-095.

DOI 10.17223/20710410/18/5
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Настоящая работа продолжает начатые в [8 – 12] исследования, посвященные ана-
лизу устойчивости решений векторных задач выбора инвестиционных проектов с нели-
нейными целевыми функциями. В этих работах для инвестиционной задачи с ми-
нимаксными критериями рисков Сэвиджа получены нижняя и верхняя достижимые
оценки радиуса устойчивости парето-оптимального или лексикографически оптималь-
ного инвестиционного портфеля в случаях, когда в трёхмерном пространстве пара-
метров задачи заданы метрики l1 и l∞ в разнообразных комбинациях. Данная работа
посвящена оценкам радиуса устойчивости парето-оптимального портфеля векторно-
го булева варианта инвестиционной задачи Марковица с максиминными критериями
экономической эффективности Вальда в случае, когда в критериальном пространстве
параметров задачи задана метрика Гельдера lp, 1 6 p 6∞.

1. Основные определения
Рассмотрим векторный дискретный (булевый) вариант задачи управления инве-

стициями Марковица. Для этого введём ряд обозначений:
Nn = {1, 2, . . . , n}— альтернативные инвестиционные проекты (активы);
Nm — возможные состояния рынка (рыночные ситуации, сценарии развития);
Ns — виды (показатели) экономической эффективности инвестиционного проекта;
x = (x1, x2, . . . , xn)T —инвестиционный портфель, где

xj =

{
1, если проект j реализуется,
0 в противном случае;

X ⊆ En \ {0(n)}—множество инвестиционных портфелей, где E = {0, 1}; |X| > 2;
0(n) —нулевой вектор пространства Rn;

eijk — ожидаемая оценка экономической эффективности вида k ∈ Ns инвестицион-
ного проекта j ∈ Nn в случае, когда рынок находится в состоянии i ∈ Nm;

E = [eijk] — трёхмерная матрица размера m× n× s с элементами из R.
Отметим, что существует несколько подходов к оценке экономической эффективно-

сти инвестиционных проектов (NPV, NFV, PI и др.), по-разному учитывающих влия-
ние неопределенности и риска (см., например, [13 – 16]). Поэтому полезной в практиче-
ских применениях может быть рассмотренная в настоящей работе постановка инвести-
ционной задачи, которую охарактеризуем как задачу принятия решений при наличии
многих критериев (видов эффективности проектов).

На множестве инвестиционных портфелей (булевых векторов) X зададим вектор-
ную целевую функцию

f(x,E) = (f1(x,E1), f2(x,E2), . . . , fs(x,Es)),

компонентами которой являются максиминные критерии Вальда [17]

fk(x,Ek) = min
i∈Nm

Eikx = min
i∈Nm

∑
j∈Nn

eijkxj → max
x∈X

, k ∈ Ns,

где Ek ∈ Rm×n — k-е сечение матрицы E = [eijk] ∈ Rm×n×s; Eik = (ei1k, ei2k, . . . , eink) —
i-я строка этого сечения. Таким образом, следуя критерию Вальда, инвестор, предвидя
непредсказуемость состояния рынка, проявляет крайнюю осторожность, оптимизируя
эффективность портфеля Eikx (по критерию k) в предположении, что рынок нахо-
дится в самом невыгодном для него состоянии, а именно тогда, когда эффективность
минимальна. Очевидно, что подобный пессимистический подход в оценке рыночной
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ситуации целесообразно использовать только тогда, когда речь идёт о необходимости
достижения гарантированного результата.

Под векторной (s-критериальной) инвестиционной булевой задачей Zs(E), s ∈ N,
с критериями Вальда будем понимать задачу поиска множества парето-оптимальных
инвестиционных портфелей (множества Парето)

P s(E) = {x ∈ X : @x′ ∈ X (g(x′, x, E) > 0(s) & g(x′, x, E) 6= 0(s))},

где

g(x′, x, E) = (g1(x′, x, E1), g2(x′, x, E2), . . . , gs(x
′, x, Es)),

gk(x
′, x, Ek) = fk(x

′, Ek)− fk(x,Ek) = max
i∈Nm

min
i′∈Nm

(Ei′kx
′ − Eikx), k ∈ Ns.

Легко видеть, что в частном случае при m = 1 векторная инвестиционная задача
Zs(E) превращается в s-критериальную задачу линейного булева программирования

Zs
B(E) : Ex→ max

x∈X
,

где X ⊆ En; E = [e1jk] ∈ R1×n×s —матрица со строками Ek = (e11k, e12k, . . . , e1nk) ∈ Rn,
k ∈ Ns. Такой случай можно интерпретировать как ситуацию, при которой состояние
рынка не вызывает сомнений (m = 1).

В пространствах портфелей Rn и состояний рынка Rm зададим линейную мет-
рику l1, а в критериальном пространстве эффективности Rs —метрику Гельдера lp,
1 6 p 6∞, т. е. полагаем

‖Eik‖1 =
∑
j∈Nn
|eijk|, i ∈ Nm, k ∈ Ns,

‖Ek‖11 = ‖(‖E1k‖1, ‖E2k‖1, . . . , ‖Emk‖1)‖1 =
∑
i∈Nm

∑
j∈Nn
|eijk|, k ∈ Ns,

‖E‖11p = ‖(‖E1‖11, ‖E2‖11, . . . , ‖Es‖11)‖p, (1)

где, как обычно, норму Гельдера lp вектора a = (a1, a2, . . . , as) ∈ Rs определим форму-
лой

‖a‖p =


( ∑
j∈Ns
|aj|p

)1/p

, если 1 6 p <∞,

max{|aj| : j ∈ Ns}, если p =∞.
Очевидны неравенства

‖Eik‖1 6 ‖Ek‖11 6 ‖E‖11p, i ∈ Nm, k ∈ Ns.

Известно, что метрика lp, заданная в пространстве Rd, порождает метрику lq в со-
пряжённом пространстве (Rd)∗, причём числа p и q связаны условиями

1

p
+

1

q
= 1, 1 < p <∞.

Как обычно, полагаем q = 1, если p =∞, и q =∞, если p = 1. Поэтому в дальнейшем
считаем, что областью изменений чисел p и q является интервал [1,∞], а сами числа
связаны указанными выше условиями. Кроме того, полагаем, что 1/p = 0 при p =∞.
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Используя очевидное соотношение Eikx > −‖Eik‖1, x ∈ En, легко убедиться, что
при любых портфелях x и x′ верны неравенства

Eikx− Ei′kx′ > −‖Ek‖11, i, i′ ∈ Nm, k ∈ Ns. (2)

Следуя [4, 6, 9, 10], радиусом устойчивости парето-оптимального инвестиционного
портфеля x0 ∈ P s(E) задачи Zs(E) назовем число

ρ = ρs(x0, p,m) =

{
sup Ξp, если Ξp 6= ∅,
0, если Ξp = ∅,

где
Ξp = {ε > 0 : ∀E ′ ∈ Ωp(ε) (x0 ∈ P s(E + E ′))};

Ωp(ε) = {E ′ ∈ Rm×n×s : ‖E ′‖11p < ε}—множество возмущающих матриц, P s(E+E ′) —
множество Парето возмущённой задачи Zs(E + E ′). Тем самым радиус устойчивости
задаёт предельный уровень возмущений исходных данных задачи (элементов матри-
цы E), сохраняющих парето-оптимальность портфеля.

2. Леммы
Для вектора a = (a1, a2, . . . , as) ∈ Rs введём оператор положительной срезки

a+ = [a]+ = (a+
1 , a

+
2 , . . . , a

+
s ),

где a+
k = [ak]

+ = max{0, ak}, k ∈ Ns.
Лемма 1. Пусть 1 6 p 6∞, ϕ > 0, x0 6= x,

‖g+(x0, x, E)‖p > ϕ. (3)

Тогда справедлива формула

∀E ′ ∈ Ωp(ϕ) ∃l ∈ Ns (gl(x
0, x, El + E ′l) > 0). (4)

Доказательство. Допустим, напротив, существует такая возмущающая матри-
ца E0 ∈ Ωp(ϕ), что выполняются неравенства

gk(x
0, x, Ek + E0

k) 6 0, k ∈ Ns.

Тогда, привлекая (2), легко выводим

0 > gk(x
0, x, Ek +E0

k) = max
i∈Nm

min
i′∈Nm

(Ei′kx
0−Eikx+E0

i′kx
0−E0

ikx) > gk(x
0, x, Ek)−‖E0

k‖11,

т. е. g+
k (x0, x, Ek) 6 ‖E0

k‖11, k ∈ Ns.
Поэтому благодаря (1) и E0 ∈ Ωp(ϕ) при p ∈ [1,∞] имеем

‖g+(x0, x, E)‖p 6 ‖E0‖11p < ϕ.

Полученное неравенство противоречит условию (3).

Методом от противного легко доказать следующую лемму.
Лемма 2. Пусть x0 ∈ P s(E), γ > 0 и 1 6 p 6 ∞. Если при любом портфеле

x ∈ X \ {x0} и каждой возмущающей матрице E ′ ∈ Ωp(γ) найдется такой индекс
l ∈ Ns, что справедливо неравенство gl(x

0, x, El + E ′l) > 0, то x0 является парето-
оптимальным портфелем возмущённой задачи Zs(E + E ′), т. е. x0 ∈ P s(E + E ′) при
E ′ ∈ Ωp(γ).
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Лемма 3. Пусть 1 6 p 6∞, x0 6= x∗, δ = (δ1, δ2, . . . , δs), δk > 0, k ∈ Ns,

δk > g+
k (x0, x∗, Ek), k ∈ Ns. (5)

Тогда при любом числе ε > 2‖δ‖p существует такая возмущающая матрица E0 ∈ Ωp(ε),
что x0 6∈ P s(E + E0).

Доказательство. Для доказательства достаточно построить такую возмущаю-
щую матрицу E0 ∈ Ωp(ε), где ε > 2‖δ‖p, с сечениями E0

k , k ∈ Ns, чтобы для каждого
индекса k ∈ Ns выполнялось неравенство

gk(x
0, x∗, Ek + E0

k) < 0. (6)

Для этого введём обозначение

i(k) = argmin{Eikx0 : i ∈ Nm}, k ∈ Ns,

и рассмотрим два возможных случая (при фиксированном индексе k ∈ Ns).
С л у ч а й 1. x0 6 x∗. Тогда ввиду неравенств x∗ 6= x0 6= 0(n) существует такая пара

различных индексов (u, v) ∈ Nn×Nn, что x0
u = 0, x∗u = 1, x0

v = x∗v = 1. Вновь используя
компоненты вектора δ (см. (5)), элементы любого k-го сечения E0

k = [e0
ijk] ∈ Rm×n

возмущающей матрицы E0 = [e0
ijk] ∈ Rm×n×s зададим по правилу

e0
ijk =


δk, если i = i(k), j = u,
−δk, если i = i(k), j = v,
0 в остальных случаях.

Тогда имеем

E0
i(k)kx

0 = −δk; E0
i(k)kx

∗ = 0;

E0
ikx

0 = E0
ikx
∗ = 0, i ∈ Nm \ {i(k)};

‖E0
k‖11 = 2δk, k ∈ Ns.

Отсюда легко убеждаемся, что ‖E0‖11p = 2‖δ‖p < ε и для любого индекса k ∈ Ns

справедливы следующие равенства:

fk(x
0, Ek + E0

k) = min
{

(Ei(k)k + E0
i(k)k)x

0, min
i 6=i(k)

(Eik + E0
ik)x

0
}

= fk(x
0, Ek)− δk;

fk(x
∗, Ek + E0

k) = min
{

(Ei(k)k + E0
i(k)k)x

∗, min
i 6=i(k)

(Eik + E0
ik)x

∗
}

= fk(x
∗, Ek).

Поэтому ввиду (5) получаем требуемое неравенство (6):

gk(x
0, x∗, Ek + E0

k) = gk(x
0, x∗, Ek)− δk 6 g+

k (x0, x∗, Ek)− δk < 0, k ∈ Ns.

С л у ч а й 2. Пусть неравенство x0 6 x∗ не выполняется, т. е. существует такой
индекс u ∈ Nn, что x0

u = 1 и x∗u = 0. Используя компоненты вектора δ (см. (5)),
зададим элементы любого k-го сечения E0

k = [e0
ijk] ∈ Rm×n возмущающей матрицы

E0 = [e0
ijk] ∈ Rm×n×s по правилу

e0
ijk =

{
−2δk, если i = i(k), j = u,
0 в остальных случаях.
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Тогда имеем

E0
i(k)kx

0 = −2δk; E0
i(k)kx

∗ = 0;

E0
ikx

0 = E0
ikx
∗ = 0, i ∈ Nm \ {i(k)};

‖E0
k‖11 = 2δk, k ∈ Ns.

Отсюда получаем, что ‖E0‖11p = 2‖δ‖p < ε. Кроме того, для любого k ∈ Ns справед-
ливы равенства

fk(x
0, Ek + E0

k) = min
{

(Ei(k)k + E0
i(k)k)x

0, min
i 6=i(k)

(Eik + E0
ik)x

0
}

= fk(x
0, Ek)− 2δk;

fk(x
∗, Ek + E0

k) = min
{

(Ei(k)k + E0
i(k)k)x

∗, min
i 6=i(k)

(Eik + E0
ik)x

∗
}

= fk(x
∗, Ek).

Поэтому, используя соотношения (5), выводим неравенство (6):

gk(x
0, x∗, Ek + E0

k) = gk(x
0, x∗, Ek)− 2δk 6 g+

k (x0, x∗, Ek)− 2δk < 0, k ∈ Ns.

Лемма доказана.

Замечание 1. Легко видеть, что утверждение леммы 3 в случае 1 верно и для
ε > ‖δ‖p. Этим обстоятельством мы воспользуемся, когда будем доказывать достижи-
мость нижней оценки (см. теорему 2).

При γ > 0 матрицу W = [u, v] ∈ Rm×2, m > 2, со столбцами u = (u1, u2, . . . , um)T и
v = (v1, v2, . . . , vm)T назовем γ-особой, если выполняется неравенство

min
i∈Nm

(ui + vi)− min
i∈Nm

ui < γ.

Лемма 4. Всякая матрица W = [u, v] ∈ Rm×2, m > 2, с нормой ‖W‖11 = ‖(‖u‖1,
‖v‖1)‖1 < 2γ, где γ > 0, является γ-особой.

Доказательство. Проведем индукцию по числуm > 2. Сначала докажем утвер-
ждение леммы при m = 2. Пусть

W =

(
u1 v1

u2 v2

)
.

Убедимся, что неравенство

min{u1 + v1, u2 + v2} −min{u1, u2} < γ (7)

следует из неравенства ‖W‖11 < 2γ, т. е. из неравенства

|u1|+ |u2|+ |v1|+ |v2| < 2γ. (8)

Не исключая общности, будем полагать, что

u1 + v1 6 u2 + v2. (9)

Рассмотрим два случая.
С л у ч а й 1. u1 6 u2. Тогда неравенство (7) ввиду (9) принимает вид v1 < γ.

Доказательство этого неравенства проведем от противного. Пусть

v1 > γ. (10)
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Из (9) и (10) имеем −u1 + u2 + v2 > γ, а из (8) и (10) выводим |u1| + |u2| + |v2| < γ.
Полученные неравенства приводят к противоречию

0 6 |u2| − u2 + |v2| − v2 < −(u1 + |u1|) 6 0.

С л у ч а й 2. u1 > u2. Тогда неравенство (7), согласно (9), превращается в нера-
венство u1 + v1 − u2 < γ. Пусть, напротив,

u1 + v1 − u2 > γ. (11)

Отсюда, учитывая (9), имеем v2 > γ, и в силу (8) получим |u1| + |u2| + |v1| < γ. Это
неравенство вместе с (11) дают противоречие

0 6 |u1| − u1 + |v1| − v1 < −(u2 + |u2|) 6 0.

Далее будем предполагать, что утверждение леммы верно при m > 2. Пока-
жем, что матрица W = [u, v] ∈ R(m+1)×2 со столбцами u = (u1, u2, . . . , um+1)T ,
v = (v1, v2, . . . , vm+1)T и нормой ‖W‖11 < 2γ является γ-особой. Положим

i1 = argmin{ui + vi : i ∈ Nm+1}, i2 = argmin{ui : i ∈ Nm+1},

и пусть индекс h ∈ Nm+1 таков, что

h 6= i1, h 6= i2. (12)

Через W ′ ∈ Rm×2 обозначим матрицу, полученную из матрицы W путем удаления
строки с номером h. Тогда ‖W ′‖11 6 ‖W‖11 < 2γ и по предположению индукции
матрица W ′ является γ-особой, т. е. выполняется неравенство

min
i∈Nm+1\{h}

(ui + vi)− min
i∈Nm+1\{h}

ui < γ.

Кроме того, учитывая (12), нетрудно убедиться, что справедливы равенства

min
i∈Nm+1

(ui + vi) = ui1 + vi1 = min
i∈Nm+1\{h}

(ui + vi), min
i∈Nm+1

ui = ui2 = min
i∈Nm+1\{h}

ui.

Следовательно, матрица W является γ-особой.

3. Оценки радиуса устойчивости
Для парето-оптимального портфеля x0 задачи Zs(E) введем обозначение

ϕ = ϕs(x0, p,m) = min
x∈X\{x0}

‖g+(x0, x, E)‖p.

Очевидно, что ϕ > 0.
Теорема 1. При любых m, s ∈ N и 1 6 p 6 ∞ для радиуса устойчивости

ρs(x0, p,m) инвестиционного портфеля x0 ∈ P s(E) задачи Zs(E) справедливы сле-
дующие оценки:

ϕs(x0, p,m) 6 ρs(x0, p,m) 6 2ϕs(x0, p,m). (13)



68 В. А. Емеличев, В. В. Коротков

Доказательство. Пусть x0 ∈ P s(E). Сначала докажем справедливость нижних
оценок (13). Не уменьшая общности, будем считать, что ϕ > 0 (в противном случае
неравенство ρ > ϕ очевидно). В соответствии с определением числа ϕ для любого порт-
феля x 6= x0 справедливо неравенство ‖g+(x0, x, E)‖p > ϕ, а поэтому в силу леммы1
верна формула (4). Тогда (согласно лемме 2) x0 ∈ P s(E+E ′) при любой возмущающей
матрице E ′ ∈ Ωp(ϕ). Следовательно, ρs(x0, p,m) > ϕs(x0, p,m).

Далее докажем справедливость верхней оценки (13) при любом числе p ∈ [1,∞].
Пусть ε > 2ϕ > 0, а портфель x∗ 6= x0 таков, что

‖g+(x0, x∗, E)‖p = ϕ. (14)

Тогда, учитывая непрерывную зависимость нормы lp вектора от его координат,
подберем такой вектор δ ∈ Rs с положительными компонентами, удовлетворяющими
неравенствам (5), что ε/2 > ‖δ‖p > ϕ. Отсюда, согласно лемме 3, при ε > 2ϕ суще-
ствует такая возмущающая матрица E0 ∈ Ωp(ε), что портфель x0 ∈ P s(E) не является
парето-оптимальным портфелем возмущенной задачи Zs(E+E0). Тем самым доказано,
что для любого числа ε > 2ϕ справедливо неравенство ρs(x0, p,m) < ε. Следовательно,
ρs(x0, p,m) 6 2ϕs(x0, p,m) при любом числе p ∈ [1,∞].

Замечание 2. Нетрудно видеть, что при обосновании нижней оценки ϕ допу-
стима принадлежность нулевого вектора 0(n) множеству портфелей X. Отсутствие
нулевого вектора необходимо лишь при установлении верхней оценки, поскольку до-
казательство неравенства ρs(x0, E) 6 2ϕ основано на использовании леммы 3.

Следствие 1. Радиус устойчивости ρs(x0, p,m) больше 0 (парето-оптимальный
портфель x0 устойчив) тогда и только тогда, когда ϕ > 0.

Докажем достижимость нижней оценки радиуса устойчивости при m = 1.
Следствие 2. При любых s ∈ N и 1 6 p 6 ∞ для радиуса устойчивости

ρs(x0, p, 1) инвестиционного портфеля x0 ∈ P s(E) s-критериальной задачи булева про-
граммирования Zs

B(E) справедлива формула

ρs(x0, p, 1) = ϕs(x0, p, 1).

Доказательство. Пусть портфель x∗ 6= x0 таков, что выполняется равенство

‖[E(x0 − x∗)]+‖p = ϕ.

Тогда при ε > ϕ очевидно, что существует вектор δ = (δ1, δ2, . . . , δs) ∈ Rs, компоненты
которого удовлетворяют неравенствам

δk > [Ek(x
0 − x∗)]+, k ∈ Ns, (15)

ϕ < ‖δ‖p < ε.

Пусть индекс l ∈ Nn такой, что x∗l 6= x0
l . Рассмотрим возмущающую матрицу

E0 = [e0
1jk] ∈ R1×n×s, элементы которой зададим по правилу

e0
1jk =

{
δk(x

∗
l − x0

l ), если j = l, k ∈ Ns,
0 в остальных случаях.

Тогда

Ek(x
0 − x∗) = −δk, k ∈ Ns;

‖E0
k‖1 = δk, k ∈ Ns;

ϕ < ‖E0‖1p = ‖δ‖p < ε.
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Поэтому ввиду (15) запишем

(Ek + E0
k)(x

0 − x∗) = Ek(x
0 − x∗)− δk 6 [Ek(x

0 − x∗)]+ − δk < 0, k ∈ Ns.

В результате получаем, что для любого числа ε > ϕ существует такая возмуща-
ющая матрица E0 ∈ Ωp(ε), что портфель x0 ∈ P s(E) перестает быть парето-опти-
мальным портфелем возмущённой задачи Zs

B(E+E0). Это значит, что ρs(x0, p, 1) 6 ϕ.
Следовательно, в силу теоремы 1 радиус устойчивости парето-оптимального портфеля
задачи Zs

B(E) равен ϕ = ϕs(x0, p, 1).

4. Достижимость нижней оценки (при m > 2)
Теорема 2. При любых ϕ > 0, m > 2, 1 6 p 6 ∞ существует такой класс век-

торных инвестиционных задач Zs(E), s ∈ N, что для радиуса устойчивости портфеля
x0 ∈ P s(E) любой задачи из этого класса справедлива формула

ρs(x0, p,m) = ϕ = ϕs(x0, p,m).

Доказательство. Пусть портфель x∗ 6= x0 таков, что выполняется равен-
ство (14). Тогда при ε > ϕ очевидно, что существует вектор δ = (δ1, δ2, . . . , δs) ∈ Rs,
компоненты которого удовлетворяют неравенствам (5) и ϕ < ‖δ‖p < ε. Далее будем
предполагать, что существует индекс l ∈ Nn с условием x0

l = 1, x∗l = 0.
Рассмотрим возмущающую матрицу E0 = [e0

ijk] ∈ Rm×n×s, элементы любого k-го
сечения E0

k , k ∈ Ns, которой зададим по правилу

e0
ijk =

{
−δk, если i = i(k), j = l,
0 в остальных случаях,

где i(k) = argmin{Eikx0 : i ∈ Nm}. Тогда для каждого индекса k ∈ Ns очевидны
соотношения

E0
i(k)kx

0 = −δk;
E0
ikx

0 = 0, i ∈ Nm \ {i(k)};
E0
ikx
∗ = 0, i ∈ Nm;

‖E0
k‖11 = δk; ϕ < ‖E0‖11p = ‖δ‖p < ε.

Отсюда с учётом неравенств (5) получаем

gk(x
0, x∗, Ek + E0

k) = min
i∈Nm

(Eik + E0
ik)x

0 − min
i∈Nm

(Eik + E0
ik)x

∗ =

= fk(x
0, E)− δk − fk(x0, Ek) = gk(x

0, x∗, Ek)− δk 6 g+
k (x0, x∗, Ek)− δk < 0, k ∈ Ns.

Следовательно, для каждого индекса k ∈ Ns верно неравенство (6).
В результате получаем, что для любого числа ε > ϕ существует такая возмущаю-

щая матрица E0 ∈ Ωp(ε), что портфель x0 ∈ P s(E) перестает быть парето-оптималь-
ным портфелем возмущённой задачи Zs(E + E0). Это значит, что ρs(x0, p,m) 6 ϕ.
Следовательно, в силу теоремы 1 радиус устойчивости парето-оптимального портфе-
ля любой задачи введенного класса равен ϕ = ϕs(x0, p,m).

Приведем числовой пример, свидетельствующий о существовании задач того клас-
са, который указан в доказательстве теоремы 2.
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Пример 1. Пусть m = 3, n = 3, s = 2, X = {x0, x∗}, x0 = (1, 1, 0)T , x∗ = (0, 1, 1)T ,
E ∈ R3×3×2 —матрица с сечениями

E1 =

2 1 1
3 1 3
4 2 4

 , E2 =

3 1 3
2 1 1
4 2 4

 .

Тогда f(x0, E) = (3, 3), f(x∗, E) = (2, 2), x0 ∈ P 2(E), l = 1,

ϕ2(x0, p, 3) = ‖g+(x0, x∗, E)‖p = ‖(1, 1)‖p = 21/p.

Поэтому, согласно теореме 2, при любом числе p ∈ [1,∞] имеем

ρ2(x0, p, 3) = ‖g+(x0, x∗, E)‖p = 21/p.

5. Достижимость верхней оценки
Теорема 3. При любых ϕ > 0, m > 2 и 1 6 p 6 ∞ существует такой класс век-

торных инвестиционных задач Zs(E), s ∈ N, что для радиуса устойчивости портфеля
x0 ∈ P s(E) любой задачи из этого класса справедлива формула

ρs(x0, p,m) = 2ϕs(x0, p,m).

Доказательство. Пусть x0 ∈ P s(E), ϕ > 0 и m > 2. Согласно теореме 1, доста-
точно построить класс задач Zs(E) с условием ρs(x0, p,m) > 2ϕ. Покажем, что такой
класс существует при X = {x0, x∗}, где x0 ∈ P s(E), x0 6 x∗, x0 6= x∗. Непосредственно
из определения числа ϕ следует равенство (14).

Далее будем предполагать, что все строки Eik, i ∈ Nm, любого сечения Ek, k ∈ Ns,
матрицы E ∈ Rm×n×s одинаковы. Обозначив такую строку через e, будем считать, что
Eik(x

0 − x∗) = e(x0 − x∗) > 0, i ∈ Nm, k ∈ Ns. Тогда имеем

gk(x
0, x∗, Ek) = fk(x

0, Ek)− fk(x∗, Ek) = e(x0 − x∗) > 0, k ∈ Ns. (16)

Учитывая это, из (14) получаем

e(x0 − x∗) = ϕ/s1/p. (17)

Пусть теперь E ′ ∈ Rm×n×s —произвольная матрица с сечениями E ′k, k ∈ Ns. Тогда
из равенств (16) и (17) для любого индекса k ∈ Ns вытекают равенства

gk(x
0, x∗, Ek + E ′k) = min

i∈Nm
(e− E ′ik)x0 − min

i∈Nm
(e− E ′ik)x∗ = e(x0 − x∗)− ζk = ϕ/s1/p − ζk,

где

ζk = min
i∈Nm

E ′ik(x
0 + x̂)− min

i∈Nm
E ′ikx

0, k ∈ Ns; (18)

x̂ = x∗ − x0. (19)

Заметим, что x̂ ∈ En и x̂ 6= 0(n) в силу неравенств x∗ > x0 и x∗ 6= x0.
Пусть теперь возмущающая матрица E ′ = [e′ijk] ∈ Ωp(2ϕ). Тогда существует хотя

бы один такой индекс l ∈ Ns, что для l-го сечения E ′l = [e′ijl] ∈ Rm×n матрицы E ′

справедливо неравенство ‖E ′l‖11 < 2ϕ/s1/p. Рассмотрим матрицу W = [u, v] ∈ Rm×2

со столбцами u = E ′lx
0 и v = E ′lx̂. Далее, введя для портфеля x = (x1, x2, . . . , xn)T
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обозначение N(x) = {j ∈ Nn : xj = 1}, убеждаемся (ввиду (19)) в справедливости
равенства N(x0) ∩N(x̂) = ∅. Отсюда получаем

‖W‖11 = ‖E ′lx0‖1 + ‖E ′lx̂‖1 =
∑
i∈Nm

∣∣∣∣∣ ∑j∈N(x0)

e′ijl

∣∣∣∣∣+
∑
i∈Nm

∣∣∣∣∣ ∑j∈N(x̂)

e′ijl

∣∣∣∣∣ 6
6
∑
i∈Nm

∑
j∈N(x∗)

|e′ijl| 6 ‖E ′l‖11 < 2ϕ/s1/p.

Поэтому благодаря лемме 4 (применение этой леммы возможно, так какm > 2 по усло-
вию теоремы 3) матрица W является ϕ/s1/p-особой, т. е., согласно (18), выполняется
неравенство ζl < ϕ/s1/p, которое вместе с (5) дает gl(x0, x∗, El + E ′l) > 0.

Следовательно, на основании леммы 2 заключаем, что при всякой возмущающей
матрице E ′ ∈ Ωp(2ϕ) выполняется включение x0 ∈ P s(E + E ′), т. е. ρs(x0, p,m) >
> 2ϕs(x0, p,m).

Следующий пример свидетельствует, что существуют задачи, принадлежащие
классу, указанному в доказательстве теоремы 3.

Пример 2. Пусть m = 3, n = 3, s = 2, X = {x0, x∗}, x0 = (0, 1, 1)T , x∗ = (1, 1, 1)T ,
E ∈ R3×3×2 —матрица с сечениями

E1 =

−1 1 −2
−1 1 −2
−1 1 −2

 , E2 =

−1 1 −2
−1 1 −2
−1 1 −2

 .

Тогда x0 6 x∗, x0 6= x∗, f(x0, E) = (−1,−1), f(x∗, E) = (−2,−2). Поэтому x0 ∈ P 2(E),
e = (−1, 1,−2), gk(x0, x∗, Ek) = e(x0 − x∗) = 1, k ∈ N2. Отсюда ϕ2(x0, p, 3) = ‖(1, 1)‖p =
= 21/p. Следовательно, согласно теореме 3, для любого числа p ∈ [1,∞] имеем
ρ2(x0, p, 3) = 2ϕ2(x0, p, 3) = 2 · 21/p.

Замечание 3. Из теорем 2 и 3 следует, что оценки радиуса устойчивости (13)
векторной задачи Zs(E) являются достижимыми при любых числахm > 2 и p ∈ [1,∞].
Ранее такой результат был известен лишь при p = 1 [18].

Заключение
В настоящей работе на базе портфельной теории Марковица сформулирована век-

торная (многокритериальная) булева задача выбора парето-оптимальных инвестици-
онных портфелей, состоящая в максимизации различных показателей эффективно-
сти принимаемых решений. При этом непредсказуемость состояния финансового рын-
ка, присущая рыночной экономике, учитывается путём использования классических
критериев теории игр [19, 20] — максиминных критериев Вальда, а учёт неточности и
некорректности исходных числовых параметров (оценок экономической эффективно-
сти инвестиционных проектов), характерных для реальных инвестиционных задач, ос-
нован на проведении параметрического постоптимального анализа устойчивости паре-
то-оптимального инвестиционного портфеля к возмущению этих параметров в случае,
когда в критериальном пространстве задана любая метрика Гельдера lp, 1 6 p 6 ∞.
Получены нижняя и верхняя оценки (границы) радиуса устойчивости, под которым,
как обычно, понимается предельный уровень изменений параметров, сохраняющих оп-
тимальность портфеля. Построение конкретных классов векторных инвестиционных
задач показало неулучшаемость этих оценок. Использование полученных здесь резуль-
татов позволяет указать границы надёжности решений, принимаемых инвестором при
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формировании инвестиционного портфеля, оптимального по нескольким максимин-
ным критериями экономической эффективности Вальда.
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Представлен метод непрерывных асинхронных клеточных автоматов, моделиру-
ющих турбулентные потоки вещества. Предлагается его модификация, которая
состоит в реализации вероятностного механизма передвижения клеточных авто-
матов вдоль компонент векторов скоростей. При этом моделирование процесса
переноса вещества осуществляется путём направленного дублирования содержа-
ния соседних ячеек. Приведены результаты вычислительного эксперимента по на-
блюдению турбулентной динамики на примере потока вещества в трубе, которое
имеет препятствия.

Ключевые слова: клеточный автомат, компьютерное моделирование, турбу-
лентность, уравнения Навье —Стокса.

Введение
Проблема моделирования турбулентных потоков является актуальной уже более

века. Общепринятым подходом в этом отношении считается численное решение урав-
нения Навье —Стокса и его различных модификаций. При этом возникают трудности,
связанные с вычислительной сложностью, что, в свою очередь, стимулирует поиск аль-
тернативных методов, адаптированных для компьютерной реализации.

Последнее время довольно распространёнными становятся клеточно-автоматные
методы моделирования [1], которые привлекают своей простотой, универсальностью и
естественным параллелизмом. В частности, в работе [2] продемонстрированы возмож-
ности метода непрерывных асинхронных клеточных автоматов по моделированию раз-
личных процессов, в том числе и волновой динамики, которая, как известно, является
одним из решений уравнения Навье —Стокса [3]. При этом модель не предусматривает
перемещения вещества, а наблюдение явления турбулентности невозможно.

Для устранения указанного недостатка и построения модели, которая даст возмож-
ность исследовать турбулентность, предложена модификация, суть которой состоит
в реализации вероятностного механизма передвижения клеточных автоматов вдоль
компонент векторов скоростей. Под передвижением в нашем случае следует понимать
дублирование содержания соседних ячеек при осуществлении перемещения. Введение
такого подхода определяется необходимостью моделирования сплошного непрерывно-
го потока, а не потока отдельных дискретных частиц.

1. Постановка задачи
Как известно, турбулентное течение отличается от ламинарного вихревой динами-

кой, при которой имеет место вращательно-колебательный характер движения потоков
вещества (рис. 1) [4]. Турбулентность может возникать в газах, жидкостях или сыпучих
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средах за счёт существования сил внутреннего трения— динамической вязкости (η).
Кроме вязкости, для образования турбулентного течения существенными параметра-
ми являются скорость (υ), плотность вещества (ρ) и характерные размеры потока (L).
Соотношение ρLυ/η или же Lυ/ν, где ν = η/ρ—кинематическая вязкость, называют
числом Рейнольдса (Re) [5]. Превышение числом Рейнольдса некоторого критического
значения Reкр определяет возможность возникновения турбулентной динамики. Вели-
чина Reкр зависит от конкретного вида течения.

Рис. 1. Пример турбулентного потока (вихревая дорожка Кармана)

В общем случае как ламинарные, так и турбулентные потоки вещества можно
описать уравнениями Навье —Стокса, т. е. системой нелинейных дифференциальных
уравнений в частных производных [6]:

∂−→v
∂t

+ (−→v · ∇)−→v = −1

ρ
∇p+ ν∆−→v +

−→
f (−→x , t); (1)

∂ρ

∂t
+∇(ρ−→v ) = 0, (2)

где −→υ (−→x , t) — вектор скорости вещества; p(−→x , t) —давление; ν > 0 —кинематическая
вязкость; ρ— удельная плотность;

−→
f (−→x , t) — внешняя сила; ∇— оператор Гамильтона;

∆ — оператор Лапласа. Уравнение (2) отображает закон сохранения массы. Неизвест-
ными величинами являются скорость −→υ (−→x , t) и давление p(−→x , t).

В рамках этой работы предлагается клеточно-автоматная аппроксимация уравне-
ния Навье —Стокса. Таким образом, динамическая картина, полученная в результа-
те клеточно-автоматных взаимодействий, будет альтернативой численному решению
уравнения Навье —Стокса. Основная задача данной работы— демонстрация принци-
пиальной возможности построения модели турбулентных потоков на основе непрерыв-
ных вероятностных асинхронных клеточных автоматов.

2. Описание клеточно-автоматной модели
Опишем структуру клеточно-автоматного поля в случае моделирования двумер-

ных потоков жидкости (рис. 2). Поле содержит три слоя: 1 — слой давления P , 2 — слой
X-компоненты скорости Vx, 3 — слой Y -компоненты скорости Vy. Ячейки поля прини-
мают вещественные непрерывные значения.

Площадь ячейки определяется размерностью клеточно-автоматного поля в соотно-
шении к геометрическим размерам фрагмента моделируемой системы.

Процесс моделирования представляет собой итерационный цикл клеточно-автомат-
ных взаимодействий с использованием асинхронной схемы. Данная схема предусмат-
ривает циклическое выполнение трех типичных шагов:
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Рис. 2. Структура клеточно-автоматного поля двумерной модели потока

1. На клеточно-автоматном поле случайным образом выбирается некоторая клет-
ка (i = 1) с целочисленными координатами x1, y1. При этом все клетки выбираются
равновероятно.

2. Случайным равновероятным образом выбирается некоторая соседняя клетка
(i = 2) с целочисленными координатами x2, y2. В качестве схемы соседства принята
окрестность Неймана, т. е. у клетки есть только четыре соседа (рис. 3).

Рис. 3. Окрестность Неймана и координаты клеток

3. Происходит клеточно-автоматное взаимодействие между двумя клетками, суть
которого заключается в модификации непрерывных значений соответствующих слоёв
клеток согласно следующей системе уравнений:

ci1
′
= ci1 + k1((x1 − x2)(c2

2 − c1
2) + (y1 − y2)(c2

3 − c1
3)),

ci2
′
= ci2 + k2(x1 − x2)(c2

1 − c1
1) + k3(3− 2i)(c2

2 − c1
2),

ci3
′
= ci3 + k2(y1 − y2)(c2

1 − c1
1) + k3(3− 2i)(c2

3 − c1
3).

(3)

Здесь i = 1, 2 — значение индекса, задающее выбранную и соседнюю клетки с коорди-
натами (x1, y1) и (x2, y2) соответственно; cij и cij

′ — значения ячеек в моменты време-
ни t и t + 1 соответственно: c1 ≡ P , c2 ≡ Vx, c3 ≡ Vy; k1, k2, k3 > 0 —коэффициенты
пропорциональности, которые отражают пространственно-временные параметры кле-
точно-автоматной модели, а также удельную плотность и кинематическую вязкость.
В частности, смысл коэффициента k1 состоит в определении интенсивности изменения
давления при различных значениях скорости потока вещества во взаимодействующих
клетках. Коэффициент k2 определяет интенсивность изменения компонентов векторов
скоростей пропорционально соответствующему градиенту давления в двух соседних
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клетках. Коэффициент k3 определяет интенсивность «диффузии скорости», то есть
является клеточно-автоматным отображением кинематической вязкости. Если выра-
зить все величины в системе Си, то размерность коэффициента k1 —Па·с/м, коэффи-
циента k2 — обратная величина м/(Па·с), а коэффициент k3 является безразмерным
параметром. Тут следует подчеркнуть, что разность координат двух соседних клеток
(x1 − x2) или (y1 − y2) в системе (3) необходимо воспринимать как одно из значений
−1, 0,+1, а не как некоторое расстояние.

Система уравнений (3) описывает изменение значений соответствующих ячеек во
время одного элементарного взаимодействия клеточных автоматов и является своеоб-
разной аппроксимацией численного решения уравнения Навье —Стокса (1), (2). Си-
стему (3) можно представить в виде cij

′
= cij + ∆cij. Совершенно очевидно, что для

обеспечения адекватности процесса моделирования прирост или уменьшение некото-
рого значения ячейки ∆cij должны быть как можно меньшей величиной, регулируемой
коэффициентами k1, k2, k3, при этом размер клеточно-автоматного поля должен быть
как можно больше. С другой стороны, это неизбежно приведёт к слишком долгому
процессу моделирования. Здесь по аналогии с различными многочисленными схемами
решения возникает проблема поиска компромисса между точностью решения и време-
нем, необходимым для его получения. Количественный анализ точности описываемого
подхода не рассматривается и является предметом дальнейших научных исследований.
Основной целью данной работы является построение качественной клеточно-автомат-
ной модели турбулентной динамики.

Объясним вид системы уравнений (3), рассмотрев для простоты и наглядности
одномерный случай (y1 = y2) без учета вязкости (k3 = 0). При этом система (3) примет
вид {

ci1
′
= ci1 + k1(x1 − x2)(c2

2 − c1
2),

ci2
′
= ci2 + k2(x1 − x2)(c2

1 − c1
1).

(4)

Первое уравнение системы отображает модификацию давления P для двух взаимо-
действующих соседних клеток. Если рассматривать две клетки как некий микрофраг-
мент системы, то в первом приближении можно считать, что изменение давления ∆P
пропорционально разности векторов скоростей. Для наглядности обратимся к рис. 4,а.
Пусть выбранная клетка (i = 1) с координатой x1 находится слева, а соседняя клет-
ка (i = 2) с координатой x2 = x1 + 1 — справа. Пусть векторы скоростей направлены
вправо, причем V1 > V2 > 0. Тогда как для избранной, так и для соседней клеток
прирост давления составляет ∆P = ∆ci1 = k1(x1 − x2)(c2

2 − c1
2) = k(−1)(V2 − V1).

Так как V1 > V2 > 0, то ∆P > 0, что и видно на рис. 4,а. Если поменять места-
ми выбранную клетку (i = 1) и соседнюю (i = 2), картина не изменится, поскольку
∆P = k1(+1)(V2 − V1), но в этом случае V2 > V1, значит, ∆P > 0. Можно проана-
лизировать и другие случаи (рис. 4,б –г), причём все они должны отражать физику
моделируемого явления, то есть давление должно увеличиваться, когда приток веще-
ства превышает отток, и наоборот.

В частности, на рис. 4,б показан случай, когда V2 > V1 > 0, следовательно, при
этом ∆P = k1(−1)(V2 − V1) < 0. На рис. 4,в,г показаны случаи, когда векторы ско-
ростей направлены влево, то есть имеют отрицательные значения. При этом рис. 4,в
соответствует случаю V1 < V2 < 0, и здесь результат ∆P < 0 получается аналогично
изображенному на рис. 4,б. Рис. 4,г соответствует случаю V2 < V1 < 0, и здесь резуль-
тат ∆P > 0 получается аналогично изображенному на рис. 4,а.

Второе уравнение системы (4) отражает изменение вектора скорости микрофраг-
мента вещества под действием градиента давления. Как можно видеть, оно полностью
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Рис. 4. Демонстрация правил клеточно-автоматных взаимодей-
ствий в случае изменения давления

аналогично первому уравнению системы. Для объяснения обратимся к рис. 5. Здесь
в упрощенном виде показана модификация векторов скоростей двух взаимодейству-
ющих клеток под действием градиента давления. Если сравнить рис. 4,а,б с рис. 5 и
отметить, что давление всегда является положительной величиной, то можно увидеть
прямую аналогию между приращением или уменьшением скорости за счет разности
давлений (рис. 5) и соответствующим приращением или уменьшением давления, обу-
словленным разностью скоростей в двух соседних клетках (рис. 4,а,б ).

Рис. 5. Демонстрация правил клеточно-автоматных взаимодей-
ствий в случае модификации векторов скорости

Здесь следует заметить, что изменение вектора скорости за единицу времени (уско-
рение) пропорционально не только градиенту давления, но и массе вещества в элементе
объёма, которая, в свою очередь, является функцией плотности, зависящей от давле-
ния сжимаемой среды. Но мы, в первом приближении, пренебрегаем этой зависимо-
стью.

Рассмотрим слагаемые в системе (3), содержащие коэффициент пропорциональ-
ности k3. Они отражают вязкость (трение соседних слоев вещества) и по сути пред-
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ставляют собой диффузионную составляющую компонентов векторов скорости. Эти
слагаемые уравновешивают значения векторов скорости в соседних клетках.

Проиллюстрируем этот процесс с помощью рис. 6. Пусть в момент времени t взаи-
модействуют две клетки: выбранная (i = 1) с вектором скорости V1 и соседняя (i = 2)
с вектором скорости V2, причем V1 > V2. Проанализируем динамику изменения скоро-
сти. Для выбранной клетки ∆V1 = k3(3− 2)(V2 − V1) = k3(V2 − V1) < 0, а для соседней
∆V2 = k3(3− 4)(V2 − V1) = k3(−1)(V2 − V1) > 0, что видно из рис. 6.

Если поменять местами выбранную клетку с соседней, результат остаётся без изме-
нений— компоненты векторов скоростей в следующий момент времени t+1 стремятся
к усреднённому значению.

Рис. 6. Иллюстрация влияния составляющей системы (3), ко-
торая учитывает вязкость вещества — векторы скоро-
сти двух соседних взаимодействующих клеток стремятся
к усреднённому значению

До сих пор мы рассматривали «микровзаимодействия» на уровне отдельных кле-
ток. Если запустить асинхронный итерационный цикл взаимодействия на множестве
клеточных автоматов (клеточно-автоматном поле), который описывается системой (3),
то при отклонении от состояния равновесия можно наблюдать колебательную дина-
мику, как это схематически показано на рис. 7 для одномерного случая.

Рис. 7. Демонстрация примера клеточно-автоматной колебательной динамики

В то же время такое поведение системы клеточных автоматов никак не проявляет
турбулентную динамику. Это связано с тем, что модель не предусматривает действи-
тельного перемещения вещества вместе с моментом импульса, а описывает лишь некую
«упругую» среду. Для устранения этого недостатка дополним описанную выше систе-
му итерационных функций (3) функцией перемещения, которая представляет собой
реализацию вероятностного механизма дублирования соседней клетки. Для объясне-
ния сути дополнения обратимся к иллюстрации перемещения отдельной частицы на
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клеточно-автоматном поле. Пусть имеем элементарное поле размером 5×5 клеток, как
это показано на рис. 8. Предположим наличие некоторой дискретной частицы, которая
в начальный момент времени находится в нижнем левом углу поля. Заставим частицу
передвигаться по полю вдоль вектора V , который приведен на рис. 8,а.

Рис. 8. Демонстрация движения отдельной частицы на клеточно-автоматном
поле: а — вектор скорости; б –д — возможные варианты траектории
движения частицы

Для этого организуем вероятностный механизм передвижения частицы. Исполь-
зуя метод Монте-Карло, будем определять вероятность перехода частицы в соседнюю
клетку. При этом свяжем вероятность перехода с длиной соответствующей компо-
ненты вектора скорости (Vx и Vy). Таким образом, если длина компоненты вектора
скорости Vy в 2 раза больше длины Vx, то в среднем частица будет переходить в верх-
ние соседние клетки в 2 раза чаще, чем в клетки, расположенные справа от частицы.
Следовательно, глобальная динамика поведения частицы— движение вдоль вектора
скорости V , как показано на рис. 8,б –д. Кроме того, привязав максимальную величину
векторов скорости к единичной вероятности осуществления перехода, можно органи-
зовать движение частиц с различными скоростями.

Подобным же образом введём описанный подход в нашей модели; существенным
отличием здесь является не перемещение частиц в смысле обмена местами в клетках
поля, а дублирование содержания соседних ячеек при осуществлении перемещения,
как показано на рис. 9. Введение дублирования вместо обмена содержанием соседних
клеток при перемещении определяется, в нашем случае, моделированием сплошного
непрерывного потока, а не потока отдельных дискретных частиц.

Рис. 9. Правила клеточно-автоматных взаимодействий в случае перемещения ве-
щества в пределах сплошного потока (дублирование при перемещении)
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Несмотря на нарушение законов сохранения на микроуровне (во время локаль-
ных микровзаимодействий клеточных автоматов), глобальная макродинамика такой
системы вполне адекватна, что можно проиллюстрировать с помощью рис. 10, где по-
казан пример асинхронного вероятностного перемещения фрагмента сплошного веще-
ства в виде некоторой совокупности частиц.

Рис. 10. Демонстрация перемещения вещества

3. Результаты вычислительного эксперимента
Для апробации предложенной в данной работе модели реализован вычислитель-

ный эксперимент по наблюдению турбулентной динамики на примере потока вещества
в трубе, которая имеет препятствие (рис. 11, 12).

Рис. 11. Векторное поле скоростей

На рис. 11 и 12 приведён пример результата моделирования явления турбулентно-
сти на поле клеточного автомата размера 100×200. В частности, приведены векторное
поле скоростей (рис. 11) и распределение давления (рис. 12).

Значения коэффициентов системы (3): k1 = 100; k2 = 0,00001; k3 = 0,1.
Граничные условия:
1) левая граница: P = 100;Vx = 0,01;
2) верхняя и нижняя границы: Vy = 0;
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Рис. 12. Распределение давления (черный цвет — максимальное
давление, белый—минимальное)

3) препятствие (с обеих сторон): Vx = 0;
4) правая граница — «прозрачная стенка», то есть тут P (xп, y) = (xп−1, y),

Vx(xп, y) = Vx(xп − 1, y), Vy(xп, y) = Vy(xп − 1, y), где xп —координата клетки, нахо-
дящейся на правой границе.

Вероятность перемещения клетки (дублирования содержимого соседней клетки)
определялась методом Монте-Карло. Если неравенство ζ 6 Vx,y выполнялось, где
ζ ∈ [0, 1] —некоторая случайная величина, а Vx,y —X- или Y -компонента вектора ско-
рости, то перемещение клетки происходило.

Заключение
Предложена клеточно-автоматная аппроксимация уравнения Навье —Стокса, ко-

торое описывает динамику вещества в сплошных средах. Реализован вычислительный
эксперимент, позволяющий исследовать турбулентную динамику на примере потока
вещества в трубе с препятствием. Приведены векторное поле скорости и распределе-
ние давления для двумерного случая. Количественный анализ предложенной клеточ-
но-автоматной модели— предмет дальнейших научных исследований.
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Представлен материал по истории криптографии в России. До сих пор она
остаётся мало изученной и во многом засекреченной; в то же время к ней на-
блюдается повышенный интерес. Кратко рассмотрен период с середины XVI века
до настоящего времени. Иногда хронологический порядок изложения нарушает-
ся, внимание обращается к отдельным событиям и людям, повлиявшим на ход
истории криптографии или своеобразно его отразившим.

Ключевые слова: криптография, криптоанализ, история России, П.Л. Шиллинг,
В.И. Кривош-Неманич, Г.И. Бокий, В.А. Котельников.

1. Появление криптографии в России
Первые профессиональные криптографы на Руси появились при Иване Грозном

(1530–1584). Они находились на службе в Посольском приказе, созданном им в 1549 г.
и отвечавшем за внешнюю политику страны. Криптографы разрабатывали так назы-
ваемые «азбуки», «цифири», «цифры» или шифры, как они стали называться позднее.
Сначала это были простые шифры замены.

Но всё-таки, как отмечает в своей книге [43] исследователь истории шифроваль-
ного дела Т.А. Соболева, первым из российских государей, осознавшим всю важность
криптографии для безопасности страны, стал Пётр I (1672–1725). Он поставил шифро-
вальную службу действительно на профессиональную основу. С 1700 г. вся работа по
созданию шифров, шифрованию и расшифрованию велась в цифирном отделении По-
сольского приказа, а позднее, с 1709 г., — в Посольской канцелярии. Криптографичес-
кая служба в это время находилась под постоянным и непосредственным контролем
государственного канцлера Гавриила Ивановича Головкина и вице-канцлера Петра
Павловича Шафирова. Ими же заслушивались отчеты о перехваченных иностранных
шифрах, что может свидетельствовать и о начале криптоаналитической деятельности.
Затем криптографическая работа велась в Первой экспедиции Коллегии иностранных
дел, где она стала строго регламентироваться и засекречиваться.

Типичным шифром того времени был шифр простой замены: каждая буква алфа-
вита заменялась новым знаком, буквой или сочетанием букв. Кроме того, добавлялись
«пустышки»— незначащие символы, а также вводились специальные обозначения для

1Исследование выполнено при поддержке РФФИ (проекты №10-01-00424, 11-01-00997, 12-01-31097)
и ФЦП «Научные и научно-педагогические кадры инновационной России» на 2009–2013 гг. (гос. кон-
тракт №02.740.11.0429).
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часто употребимых в определённом контексте слов или словосочетаний (такой словарь
назывался «суплемент»). Авторство некоторых цифирей принадлежало лично Петру I.

У Петра I имелся даже специальный блокнот с шестью шифрами, которыми он
активно пользовался. Однако в переписке случались и некоторые казусы. В книге [43]
приводится такой пример. Пётр I часто употреблял французские шифры. В одном
из писем фельдмаршал Г.Б. Огильви жаловался Головкину: «Французские цифирные
грамотки нихто читать не может, тако не знаю, что на них ответствовать...» и писал
напрямую Петру I: «...никого здесь нет, который бы французское ваше мог разуметь,
понеже Рен ключ от того потерял... Изволте ко мне через цифирь мою писать, чтоб
я мог разуметь...», на что Пётр I отвечал: «Французскою азбукою к вам писали для
того, что иной не было. А которую вы перво прислали, и та не годна, понеже так, как
простое письмо, честь можно. А когда другую прислал, то от тех пор ею, а не фран-
цузскою к вам пишем. А и французской ключ послан». Кажется, что потеря ключа
в то время не сильно озадачивала переписчиков. Однако позднее к Огильви был при-
ставлен А.И. Репнин, доверенное лицо Петра I, которому было поручено наблюдать
за действиями фельдмаршала.

Методы шифрования и сама шифрованная переписка петровской эпохи наиболее
полно представлены в многотомном издании «Письма и бумаги императора Петра
Великого» (под редакцией А.Ф. Бычкова и И.А. Бычкова).

2. Чёрные кабинеты
Криптографическую службу России продолжал курировать вице-канцлер. С 1725 г.

этот пост занимал Андрей Иванович Остерман. При нём шифры становятся неалфа-
витными— кодируются уже комбинации букв, а в качестве шифробозначений теперь
используются исключительно цифры. В 1741 г. с приходом к власти Елизаветы Пет-
ровны (1709–1761) вице-канцлером и главным директором почт назначается Алексей
Петрович Бестужев-Рюмин. С его именем связано появление в России службы пер-
люстрации (тайного вскрытия почты). Осуществляется эта деятельность в «чёрных
кабинетах»— тайных комнатах, имевшихся во всех крупных почтовых отделениях.

Вскрывать письма было непросто. Нужна была необыкновенная аккуратность и
изобретательность. А иной раз ничего и не выходило. Например, об одной своей неуда-
че сообщал перлюстратор Ф. Аш в письме к Бестужеву-Рюмину: «...на письмах нитка
таким образом утверждена была, что оный клей от пара кипятка, над чем письма я
несколько часов держал, никак распуститься и отстать не мог. Да и тот клей, кото-
рый под печатями находился (кои я хотя искусно снял), однако ж не распустился.
Следовательно же я к превеликому моему соболезнованию никакой возможности не
нашел оных писем распечатать без совершенного разодрания кувертов. И тако я оные
паки запечатал и стафету в ея дорогу отправить принуждён был...» [43]. Со временем
в чёрных кабинетах появился целый штат сотрудников: одни вскрывали и запечаты-
вали письма, другие прошивали их ниткой и подделывали печати, третьи копировали
содержимое, четвёртые переводили, пятые занимались дешифрованием и т. д. Их де-
ятельность держалась в строгом секрете.

Государственные интересы оказывались выше доводов морали. И не только в Рос-
сии. Надо сказать, что в европейских странах чёрные кабинеты начали свою работу
лет на сто раньше.

В 1742 г. на «особливую должность» в Коллегию иностранных дел был принят
первый профессиональный криптоаналитик. Им стал математик Христиан Гольдбах
(1690–1764), получивший через год первые успехи на новом поприще. Он дешифро-
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вал ряд французских дипломатических шифров. Позднее криптоанализом занимались
математики Ф. Эпинус и И. Тауберт; русские криптографы братья Ерофей и Фёдор
Коржавины и другие [36].

3. Первая половина XIX века
С начала XIX века вся криптографическая деятельность, а также руководство

службой перлюстрации осуществляются в Канцелярии только что созданного (1802 г.)
Министерства иностранных дел. Непосредственно руководит Канцелярией (с 1810 г.)
статс-секретарь Карл Васильевич Нессельроде, позднее ставший министром иностран-
ных дел и государственным канцлером.

К числу ярких успехов того времени относится дешифрование военной переписки
Наполеона. Этот факт сыграл важную роль в исходе Отечественной войны 1812 г. и
поражении наполеоновской армии.

— Нам очень сильно помогло то, что мы всегда знали намерения вашего императора
из его же собственных депеш <...>

— Я считаю очень странным, что Вы смогли их прочесть. Кто-нибудь, наверное,
выдал Вам ключ?

— Отнюдь нет! Я даю Вам честное слово, что ничего подобного не имело места.
Мы просто дешифровали их.
(Из разговора, состоявшегося после войны между императором Александром I и ко-
мандующим одним из корпусов армии Наполеона маршалом Макдональдом.)

Интересно, что выдающийся русский учёный Павел Львович Шиллинг (1786–
1837) — электротехник, изобретатель первого электромагнитного телеграфа2 и элек-
трической мины, собиратель ценнейших коллекций китайских и японских рукописей,
учёный-востоковед, отважный военный, участвовавший в сражениях Отечественной
войны 1812 г. и награждённый одной из самых почётных наград— саблей с надпи-
сью «За храбрость», блестящий игрок в шахматы, «весельчак, отличный говорун» и,
кстати, петербургский знакомый А.С. Пушкина и К.Н. Батюшкова — был, кроме того,
одним из крупнейших криптографов XIX века! И эта особая сторона его многогран-
ной деятельности долгое время оставалась засекреченной. Даже сейчас она ещё не
исследована должным образом.

Рис. 1. П.Л. Шиллинг. Портрет и мини-потрет на советской марке

2Получивший распространение телеграф С. Морзе был запатентован в 1837 г. — спустя пять лет
после изобретения П.Л. Шиллинга.
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Известно, что с 1803 г. П.Л. Шиллинг работал в МИД, в которое он вернулся и
после окончания Отечественной войны. Именно он организовал министерскую лито-
графию— способ плоской печати, только что входивший в употребление в Европе.
До этого шифрдокументы копировались от руки. С 1818 г. барон Шиллинг стал заве-
дующим цифирной экспедицией Канцелярии МИД, занимающейся разработкой шиф-
ров. Ему принадлежит изобретение биграммного шифра, в котором шифровались не
отдельные буквы, а их двойные сочетания, биграммы. При этом некоторые статисти-
ческие зависимости снимались за счёт того, что в биграммы объединялись буквы,
находящиеся друг от друга на большом расстоянии [43].

4. Шифры второй половины XIX века
Во второй половине XIX века криптографическая служба России перестала быть

привилегией МИД и была создана ещё в двух ведомствах: военном и Министерстве
внутренних дел. Тем самым существенно расширялись сферы использования крипто-
графии, её значение в жизни государства неуклонно росло. Появилась классификация
шифров по их назначению и области применения. Были выделены шифры военно-
го ведомства (включая императорские), шифры жандармерии, гражданские шифры
(например, Министерства финансов), агентурные шифры, предназначенные для связи
с разведчиками.

Активно использовались биграммные шифры, введённые бароном Шиллингом; би-
клавные шифры—шифры многозначной замены, определяемой двумя ключами (ав-
тор — барон Н.Ф. Дризен); шифровальные коды—шифры, использовавшие цифры
в качестве шифралфавита; коды с перешифровкой.

Термины «шифр» и «ключ» тогда ещё были синонимами. Ключом назывался, по
сути, принцип шифрования сообщения, его алгоритм. Раскрытие ключа было равно-
сильно гибели всей криптографической системы. Не так будет обстоять дело в XX ве-
ке, когда ключ станет сменной частью сложной криптосистемы. Раскрытие ключа не
будет приводить к краху шифра, а будет означать лишь то, что ключ необходимо
поменять.

Цифирный комитет устанавливал предельный срок действия каждого шифра
в среднем от трёх до шести лет. Но любопытно, что многие шифры использовались
и по истечении их «срока годности», что, несомненно, сказывалось на тайне перепис-
ки. Кроме того, имели место серьёзные нарушения. Так, представлялось возможным
снова использовать скомпрометированные шифры в других регионах или спустя неко-
торое время. Например, русский биграммный ключ №356 использовался почти 25 лет!
История его такова. Он был введен в действие в 1869 г. «в консульствах на Востоке».
В 1888 г. его экземпляр был украден из Российской миссии в Пекине. Вследствие это-
го шифр был выведен из употребления, но лишь на некоторое время. Несмотря на
очевидность компрометации, в начале 90-х годов XIX века шифр вновь ввели в дей-
ствие, но уже в другом регионе. Он был направлен в Амстердам, Гаагу, Берн, Женеву,
Стокгольм и другие города. В 1898 г. произошла ещё одна компрометация этого шиф-
ра: один его экземпляр был потерян начальником Адриатической эскадры. Вероятно,
именно это событие, как пишет Т.А. Соболева [43], наконец заставило руководителей
шифрслужбы окончательно изъять ключ №356 из употребления. В соответствующем
заключении было указано: «вследствие почти 1/4-векового всемирного использова-
ния». Лучше и не скажешь.

Но в целом криптографическая служба России в то время находилась на достаточ-
но высоком профессиональном уровне. Очень быстро и эффективно работали чёрные
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кабинеты. «Сохранить тайну шифра в Петербурге особенно трудно», — отмечал канц-
лер Германской империи Отто фон Бисмарк [13].

Один из бывших сотрудников спецслужбы перлюстратор С. Майский вспоминал:
«Иностранная дипломатическая переписка попадала в руки российских специалистов
практически полностью. „Чёрные кабинеты“, разумеется, существовали везде, даже
в самых демократических республиках Америки и Старого Света. Но справедливость
требует сказать, что нигде в мире „чёрный кабинет“ не работал так чисто, как в России,
и в особенности в Петрограде» [13].

Интересно, что император Александр III в течение всего своего правления отка-
зывался читать выписки из писем, добытые в чёрном кабинете. После вступления на
престол и знакомства со службой перлюстрации он заявил: «Мне этого не нужно».
Не так поступали другие императоры.

В Военном ведомстве второй половины XIX века чаще всего использовались «сло-
варные ключи». Работали они так. Составлялся словарь небольшого объёма (до
1 000 словарных величин), каждому слову которого соответствовал код— трёх- или
четырёхзначное число. Шифрование велось непосредственной заменой по словарю.
Такие «военные ключи» действовали длительное время, при этом относительно часто
менялся словарь.

Подобными (словарными) шифрами пользовался и Николай II. Примечательно, что
словари Его Императорского Величества, предназначенные для деловой переписки,
содержали множество слов с эмоциональной окраской. Например, такие: «бескорыст-
ный», «безотрадный», «благородный», «болезненный», «ни под каким видом», «молва»,
«нелепый», «неправдоподобный» и др. [43].

Особое положение занимали агентурные шифры, использовавшиеся разведчиками
и агентами царской охранки. Одним из основных требований, предъявляемых к таким
шифрам, была «скрываемость», «безуликовость» их документации. Ключ должен был
запоминаться или легко извлекаться из «окружающих предметов» (например, распро-
странённых книг), наличие которых никак не компрометировало агента. Сам процесс
шифрования должен был быть быстрым и простым. К числу таких шифров относи-
лись варианты шифра Цезаря, книжные шифры, шифры перестановок.

Книжный шифр при правильном использовании мог быть действительно очень
надёжным и безуликовым. Выбиралась определённая книга, в которой номера стра-
ниц, строк и букв в строках служили шифробозначениями для шифруемых букв. По-
добные шифры массово использовались и в русском подполье конца XIX века. Однако
сотрудники «чёрных кабинетов» обнаружили несколько «зацепок» к раскрытию таких
шифров. Оказалось, что корреспонденты предпочитали находить в книгах буквы, сто-
ящие неподалеку от начала строки или страницы. Так, подсчёт номера буквы занимал
меньше времени, да и риск ошибки был ниже. А вот редкие буквы обычно имели боль-
шие номера, так как в начале строк они попросту не попадались. Другой «зацепкой»
было изъятие и внимательное изучение личной библиотеки каждого подозреваемого.

Подробнее о российской криптографии XIX века и начала XX века можно прочи-
тать в [6 – 10, 14 – 21].

5. Криптограф-соловчанин
В 1898 г. сотрудник российской криптографической службы, коллежский регистра-

тор Владимир Иванович Кривош (1865–1942) был послан в Париж для изучения ино-
странного опыта в делах перлюстрации. В том числе устройства местного чёрного
кабинета.
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Любопытно описание этого учреждения, которое приведём по книге [43]. «Париж-
ский чёрный кабинет был устроен аналогично петербургскому. Эта „секретная часть“
находилась в частном доме. Официальная вывеска на нём гласила, что здесь распо-
лагается землемерный институт. Один из служащих „секретной части“ действительно
знал толк в лесоводстве, и если какой-то частный человек туда забредал, то ему дава-
лась вполне квалифицированная справка. В передней комнате, куда мог прийти с ули-
цы кто угодно, на стенах висели карты, планы земельных участков, а на столах лежали
свежие газеты и письменные принадлежности. Из этой комнаты была дверь в следу-
ющую, в которой также не было ничего секретного, но был шкаф, служивший дверью
в третью комнату. Таким образом, чтобы пройти в действительно секретную часть,
необходимо было идти через шкаф, зная, как его открыть (наступить одновременно
на две дощечки на полу и нажать одно из украшений шкафа). Дверь автоматически
сама запиралась за прошедшим через неё. В следующей комнате была перлюстрацион-
ная часть, имевшая сообщение пневматической почтой с главным почтамтом. Все при-
бывающие в Париж дипломатические пост-пакеты прежде всего отправлялись сюда.
Здесь проводилась их регистрация и передача в кабинеты дешифровальщикам, зани-
мавшимся с ними по двое. После дешифрования и фотографирования письма вновь
заклеивались и отправлялись по той же трубе пневматическим способом на почтамт.
Для президента ежедневно выпускался „листок“ со всеми полученными за сутки све-
дениями— нечто вроде дипломатической газеты».

Поездка не прошла даром. Вместе с французскими специалистами были раскры-
ты шифры, использовавшиеся Японией, Англией и Германией. В.И. Кривош, словак
по происхождению, стал одним из ведущих российских криптографов. За предложен-
ные им усовершенствования российской криптографической службы он получил орден
Святого Владимира 4-й степени из рук П.А. Столыпина. Владимир Иванович постоян-
но приглашался для ведения заседаний государственных комиссий различного уровня
секретности.

Удивительна судьба этого человека. В.И. Кривош родился в одной из деревень
Австро-Венгерской монархии. Он рос вблизи строящейся железной дороги и мечтал:
когда дорога будет достроена, он уедет в далёкие края. Какими же суровыми и фан-
тастическими они оказались...

Его родители были мелкими предпринимателями, которым хватило средств отпра-
вить на учёбу только одного сына, Владимира. Его одарённость открыла ему поистине
удивительные перспективы. Сначала были гимназии: немецко-словацко-венгерская и
итальянско-хорватская. Потом с поразительной быстротой — Королевская Ориенталь-
ная Академия, Петербургский университет, парижская Сорбонна. В 1890 г. Владимиру
Ивановичу 25 лет. Он блестяще образован, изучил математику и статистику, владеет
пятнадцатью языками (к концу его жизни это число достигнет сорока!), написал дис-
сертацию по арабской литературе и уже стал незаменимым российским специалистом
в области криптографии и стенографии. Вскоре он становится Главным цензором газет
и журналов Российской империи и занимает множество «особых» и «сверхсекретных»
должностей. Царское правительство использует его талант в самых разных областях.

Однако в 1915 г. он попадает под подозрение в шпионаже. За этим следует раз-
жалование и ссылка в Сибирь. И возвращение в революционный Петербург в 1917-м.
Встреча и работа с В.И. Лениным, который зачисляет В.И. Кривоша в состав нарко-
мата иностранных дел. Так начинается новый, советский, период его жизни.

А дальше, как пишет Любомир Гузи [23], исследователь жизни и творчества выдаю-
щегося криптографа, «жизненный путь этого человека напоминает шутку потерявше-
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го всякую объективность биографа-графомана». Кривоша арестовывают: его прошлое
дискредитирует советскую власть. Но расстрелять лучшего специалиста не решаются.
Из тюрьмы он переводится на службу в разведку, потом становится переводчиком-
дешифровальщиком Особого отдела ВЧК. Новый арест. И последовавший затем пе-
ревод в Спецотдел на разработку сложнейших шифров и их дешифрование. Вскоре
«за принятие мер к выезду из страны» Кривош арестовывается и приговаривается
к расстрелу. Но снова помилован. В мае 1922 г. — очередное освобождение и очередное
назначение в контрразведку. Год спустя — опять арест «за несанкционированные кон-
такты с представителями чехословацкой миссии». В тюрьме он ожидает то расстрела,
то ссылки в лагерь. Кривош временно теряет зрение, но, когда оно возвращается, с ра-
достью читает тюремную библиотеку и занимается переводами. Он приговаривается
к 10-летнему заключению в концлагере, который ему разрешают выбрать самому—
выбирает Соловки3. Главным образом потому, что первую волну заключённых соста-
вили преимущественно интеллектуалы бывшего режима.

На Соловках Кривош выбирает псевдоним «Тот, у которого ничего нет», что по-
словацки звучит как «Нема нич». Он работает ботаником, зоологом, орнитологом,
переводчиком, преподаёт иностранные языки, основывает оркестр, становится предсе-
дателем научной комиссии по фауне и флоре Севера России.

Рис. 2. В.И. Кривош-Неманич, узник СЛОНа

В 1928 г. Кривош-Неманич выходит на свободу. Дома его встречает жена, которая
не отказалась от мужа во время всех преследований. До 1936 г. этот удивительный
человек (принявший фамилию Кирпичников) работает в Министерстве иностранных
дел, но вернуться на словацкую родину ему не удается. Во время войны он живет
в эвакуации в Уфе, где преподаёт иностранные языки. Умер Кривош-Неманич в авгу-
сте 1942 г. Хоронил его сын, однако через несколько лет останки выдающегося крип-
тографа царской и советской России были перемещены в братскую могилу, следы
которой затерялись [45]...

6. Первая мировая война
Общий недостаточный уровень подготовки России к войне отразился и на работе

криптографической службы.
3Соловки, или СЛОН, —Соловецкий лагерь особого назначения— первый концентрационный ла-

герь Советской России. Организован в 1923 г. на базе древнего Соловецкого монастыря, расформиро-
ван в 1933 г.
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В то время в российской армии практически отсутствовала надёжная проволочная
телеграфная связь, поэтому основное взаимодействие между частями велось по радио-
связи. Но никакого отлаженного механизма использования шифрованной радиосвязи
не было. Вследствие беспорядка с распределением и согласованием шифров радио-
станции часто «не понимали» друг друга. Им приходилось передавать свои сообщения
открытым текстом...

«Такое легкомыслие очень облегчало нам ведение войны на Востоке, иногда лишь
благодаря ему и вообще возможно было вести операции», — вспоминал немецкий вое-
начальник М. Гофман, позднее — командующий германскими войсками на Восточном
фронте.

«Русские пользовались своими аппаратами так легкомысленно, как если бы они не
предполагали, что в распоряжении австрийцев имеются такие же приемники, которые
без труда настраивались на соответствующую волну. Австрийцы пользовались своими
радиостанциями гораздо экономнее и осторожнее и, главным образом, для подслуши-
вания, что им с успехом удавалось. Иногда расшифровка удавалась путём догадок, а
иногда при помощи прямых запросов по радио во время радиопередачи. Русские охот-
но помогали „своим“, как они считали, коллегам»— из отзыва М. Ронге — начальника
разведывательного бюро австрийского генштаба (см. [13]).

Всё это очень грустно.
Ошибка с передачей специального военного шифра сыграла определённую роль

в поражении армии А.В. Самсонова на Мазурских островах у Танненберга [43]. Во вре-
мя восточно-прусской операции в августе 1914 г. две армии (Самсонова и Ренненкамп-
фа), выступив до завершения мобилизации, должны были оттянуть на себя часть
немецких сил, тем самым сорвав основное наступление Германии против Франции.
Но сценарий реализовался другой. При взаимодействии двух армий оказалось, что
в армии П.К. Ренненкампфа новый шифр уже получен, а старый уничтожен, а в ар-
мии Самсонова ещё действовал старый шифр. Поэтому радиопереговоры между ними
велись в открытую, чем не могло не воспользоваться немецкое командование. Кро-
ме того, армия Самсонова не имела запасов телеграфной проволоки, командованию и
разведке приходилось использовать для связи даже телефоны местных жителей. В то
же время посылаемые приказы командующего фронтом о своевременном отходе ар-
мий к определённым рубежам просто не доходили до Самсонова. Его армия попала
в окружение и героически сражалась, оставшись без какой-либо поддержки. К ней
на помощь должна была прийти армия Ренненкампфа, но не пришла: по оценкам ис-
ториков, это было фактическое предательство. В результате армия Самсонова была
уничтожена. Потери составили десятки тысяч убитыми, ранеными и пленными [43]...

В сентябре 1914 г. российскому командованию всё-таки удалось обеспечить войска
шифровальными средствами. Однако новый шифр был без труда раскрыт дешиф-
ровальной службой Австро-Венгрии уже через пять дней после его введения! Наши
противники бесперебойно читали шифрпереписку русской армии. Потом они настоль-
ко привыкли к этому, что даже не отдавали приказов до тех пор, пока не получали
очередной порции информации от своих дешифровальщиков.

В целом «войну в эфире» мы проиграли. Причинами этого послужили плохая ор-
ганизация шифрованной радиосвязи царских армий, слабость российских шифров и
нарушения в их использовании. К этому необходимо добавить и то, что до войны
в России не существовало военных дешифровальных отделений (они были только у
Франции и Австро-Венгрии). Когда такие отделения были созданы, им не хватало со-
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ответствующих специалистов и оборудования— например радиостанций пеленгации и
перехвата.

Отметим и ряд успехов нашей криптографической службы. Перед войной и во вре-
мя войны дешифровальная служба МИД работала довольно результативно. Ею чита-
лась переписка многих иностранных государств (в первую очередь Австрии, Германии,
Болгарии, Италии, Турции и др.). Позднее число перехваченных и дешифрованных те-
леграмм снизилось в связи с тем, что Германия и Австро-Венгрия стали чаще исполь-
зовать телеграф, а не радиосвязь. В недавно созданных военных дешифровальных
отделениях достаточно быстро вскрывались ключи немецкого морского шифра, что
позволяло читать немецкие сообщения и приказы.

К числу успешных относится и операция по захвату кодовых книг с затонувшего
немецкого крейсера «Магдебург» в 1914 г.

Приведём эту историю, следуя книге [13]. «В августе 1914 года наскочил на мель
в восточной части Балтийского моря у острова Оденсхольм лёгкий немецкий крейсер
„Магдебург“. Русские моряки сумели достать с этого крейсера кодовые книги ВМС Гер-
мании. Для того чтобы скрыть факт захвата кодовых книг с „Магдебурга“ от немцев,
русские провели следующую операцию. Немцы не знали, что командир „Магдебур-
га“ Хабенихт при аварии был тяжело ранен и умирал в госпитале. В операции было
решено использовать двойника командира немецкого крейсера. В Шлиссельбурге под
охраной жил офицер русского флота И.И. Ренгартен. Он свободно говорил по-немецки
и был внешне похож на Хабенихта. Как и рассчитывало русское командование Балт-
флотом, немцы сумели выйти с ним на связь. Это было сделано с помощью немец-
ких газет, которые „командир“ заказывал в шведском посольстве. Над буквами одной
из статей Ренгартен обнаружил еле видные точки. Помеченные буквы складывались
в следующий текст: «Где книги? Если уничтожили их, сообщите так: если утопили, по-
просите журнал „Иллюстрированные новости“, если сожгли, то „Шахматный журнал
Кагана“ — номер, соответствующий номеру котла на „Магдебурге“». Ренгартен заказал
„Шахматный журнал Кагана“ номер 14. Именно в этом котле крейсера русскими бы-
ли сожжены фальшивые кодовые книги и подлинные обложки в свинцовом переплёте.
На следующий день к сидящему на камнях „Магдебургу“ подошла немецкая подводная
лодка. Высадившаяся из неё на крейсер группа извлекла пепел от „сгоревших кодовых
книг“, остатки переплёта и кожи от обложек. Русские подводную лодку „не заметили“.
Так немцы убедились в том, что кодовые книги с „Магдебурга“ уничтожены. В резуль-
тате свой код они не сменили» [13].

Для России это был большой успех. Захваченными шифрами русские поделились
с англичанами. Уинстон Черчиль, получивший доступ к этим документам, назвал их
«бесценными». Англичане эффективно использовали русский подарок. Они не только
дешифровывали ценные телеграммы, но и посылали сообщения от имени германского
командования. Одно из таких сообщений привело к крупной победе англичан на море:
была уничтожена немецкая эскадра под командованием генерала Шпее осенью 1914 г.
недалеко от Южной Америки.

7. «На грани крушения»
Глубокий кризис, который переживала российская криптографическая служба,

особенно остро ощущался самими криптографами. Многие из них искренно пережи-
вали за судьбу не только своей службы, но и России в целом. Юрий Александрович
Колемин, управляющий шифровальной частьюМИД, писал в своей докладной записке
министру иностранных дел С.Д. Сазонову о необходимости немедленной реорганиза-
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ции криптографической службы, находящейся, по его словам, «на грани крушения».
Он писал о ничтожных окладах её сотрудников, об их «второсортном положении», а по
сути об их ненужности государству. «На каком именно основании, — пишет Колемин, —
они должны чувствовать солидарность с интересами своего дела?», ведь «добросовест-
ность нельзя безнаказанно эксплуатировать». В его записке встречаются такие слова,
как «крах», «безнадёжность», «банкротство»... Пользуясь активной поддержкой сво-
их служащих, он предлагает организацию нового Отделения, детально разрабатывает
принципы его устройства, вкладывает в это дело «всю свою душу»! Но этим планам не
суждено было реализоваться. На пороге стоял 1917 год. И история начиналась совсем
другая.

8. Глеб Бокий и начало советской криптографии

По ночам Самбикин долго не мог заснуть от воображения тру-
да на советской земле, освещённого сейчас электричеством. Он
вставал с кровати, зажигал свет и ходил в волнении, желая пред-
принять что-либо немедленно. Он включал радио и слышал, что
музыка уже не играет, но пространство гудит в своей тревоге,
будто безлюдная дорога, по которой хотелось уйти.

А. Платонов. Счастливая Москва

Пятого мая 1921 г. при ВЧК был создан Спецотдел, заведовавший криптогра-
фическими делами. Отдел находился на особом положении: его действия координи-
ровались непосредственно Политбюро. Распоряжения Спецотдела по всем вопросам
шифрования были обязательными к исполнению всеми ведомствами РСФСР. Возгла-
вил новую криптографическую службу Глеб Иванович Бокий (1879–1937), соратник
В.И. Ленина.

Об этом человеке трудно найти какую-либо информацию. Особенно непротиворе-
чивую. Историк Т.А. Соболева в своей книге [43] пишет: «Даже в моём собственном
окружении, в той самой службе КГБ, которая была детищем Бокия и которую он
возглавлял 17 лет, о нём почти никто ничего не знал».

Рис. 3. Г.И. Бокий

Дворянин Г.И. Бокий вступил в Российскую социал-демократическую рабочую
партию (РСДРП) в 1900 г. Кстати, его партийный билет был номер 7. «Бокий, как
и Сталин, в предреволюционный и революционный период входил в ядро, руково-
дящую верхушку большевистской партии» [43]. На протяжении 20 лет (с 1897 по
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1917 г.) он являлся одним из руководителей петербургского большевистского подпо-
лья. За это время Бокий двенадцать раз подвергался арестам, провёл полтора года
в одиночной камере, два с половиной года — в сибирской ссылке, от побоев в тюрьме
получил травматический туберкулёз [37]. Параллельно с революционной деятельно-
стью он учился в Петербургском горном институте, работал гидротехником и горным
инженером. Основательно изучал философию и политэкономию. «Работал над сво-
им образованием настолько упорно, что позволял себе спать не более четырёх часов
в сутки» [43].

Максим Горький писал о нём так: «Человек из породы революционеров-большеви-
ков старого, несокрушимого закала. Я знаю почти всю его жизнь, всю работу и мне
хотелось бы сказать ему о моём уважении к людям его типа, о симпатии лично к нему.
Он, вероятно, отнёсся бы к такому „излиянию чувств“ недоумённо, оценил бы это как
излишнюю и, пожалуй, смешную сентиментальность» [22].

В советский период Г.И. Бокий не только руководил Спецотделом, но и был членом
ВЧК, затем коллегии ОГПУ и НКВД, входил в состав «троек» ОГПУ. Он был одним
из активных создателей системы ГУЛАГ, в частности уже упоминавшегося Соловец-
кого лагеря. Именем Бокия был назван пароход, в трюме которого в Соловки приво-
зили новых заключённых. Известный советский учёный-филолог Дмитрий Сергеевич
Лихачёв, узник Соловков, вспоминал свою поездку на пароходе так: «Вывели нас на
пристань с вещами, построили, пересчитали. Потом стали выносить трупы задохшихся
в трюме или тяжело заболевших: стиснутых до перелома костей, до кровавого поно-
са...» [33]. А однажды на пароходе прибыл и сам «куратор Соловков». Но это был его
рабочий визит. Заключённые лагеря сочинили тогда такие строки [45]:

«В волненье все, но я спокоен.
Весь шум мне кажется нелеп:
Уедет так же, как приехал,
На „Глебе Боком“ —Бокий Глеб».

На службе у Бокия работали некоторые криптографы царской России. Был здесь
В.И. Кривош-Неманич, И.А. Зыбин, дешифровавший в своё время переписку Ленина,
И.М. Ямченко, бывший начальник врангелевской радиостанции. В создании служ-
бы участвовали и люди, ранее не работавшие в области шифрования. Зять Бокия,
писатель Лев Разгон, вспоминал: «В спецотделе работало множество самого разно-
го народа, так как криптографический талант — талант от Бога. Были старые дамы
с аристократическим прошлым, был немец с бородой почти до ступней» и множество
других непонятных людей.

К работе на Спецотдел Бокий привлек и учёного-мистика А. Барченко, исследовав-
шего биоэлектрические явления в жизни клетки, в работе мозга и в живом организме
в целом. Свои лабораторные опыты Барченко совмещал с должностью эксперта Бокия
по психологии и парапсихологии. В частности, им разрабатывалась методика выявле-
ния лиц, склонных к криптографической работе. Учёный выступал консультантом при
обследовании всевозможных знахарей, шаманов, гипнотизёров и прочих людей, утвер-
ждавших, что они общаются с призраками. С конца 1920-х годов Спецотдел активно
использовал их в своей работе. Как отмечается в книге [37], исследования и методи-
ка Барченко применялись и в особенно сложных случаях дешифрования вражеских
сообщений— в таких ситуациях проводились сеансы связи с духами.

Первый успех новой криптографической службы относится к 1921 г.: был раскрыт
немецкий дипломатический код. С этого времени и вплоть до 1933 г. контролировалась
переписка многих линий дипломатической связи Германии и её консульств в СССР.
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С 1921 г. читалась переписка внутренних линий связи Турции. В 1924 г. были вскрыты
два шифра польского разведотдела генерального штаба, которые использовались для
связи с военными атташе в Москве, Париже, Лондоне, Вашингтоне и Токио. В 1927 г.
началось чтение японской переписки, в 1930 г. — переписки некоторых линий связи
США. Разрабатывались коды и других стран.

Одновременно со «взломом» чужих шифров шла напряжённая работа по созданию
своих. В 1924 г. на основе 52 различных шифров был создан так называемый «русский
код», дешифровать который не удалось никому. В литературе по истории криптогра-
фии об этом коде нет информации. По одним источникам, «на десятилетия он стал
основным шифром для всех служб СССР», по другим— такого кода никогда не было.

Несмотря на большой спектр решаемых задач, спецотдел в ВЧК, а затем в ОГПУ
был в их структуре самым засекреченным. Его сотрудникам запрещалось даже родным
говорить, где они работают.

В 30-е годы руководство криптографической службой сменилось, а Глеб Бокий был
расстрелян.

Его жизнь окружена множеством легенд. Кто-то их подтверждает, кто-то яростно
опровергает. Часто говорится о связи Г.И. Бокия c представителями тайных обществ,
о его поисках Шамбалы— страны вечных мудрецов, по преданию, затерянной где-
то в Азии. В 1925 г. он даже планировал туда научную экспедицию, но запретило
Политбюро.

Одни считали Бокия «страшным человеком», устраивавшим тайные оргии на сво-
ей даче. Вспоминали, что некоторые сотрудники спецотдела, принимавшие в них уча-
стие, потом заканчивали жизни самоубийством. Атмосферу созданной им «дачной
коммуны» сравнивали с атмосферой Великого бала у сатаны в романе его современ-
ника М.А. Булгакова «Мастер и Маргарита». Только в действительности, вспоминали
очевидцы, было ещё страшнее. Другие с возмущением отвергали подобные «байки»,
считая их «версией, которую пустили в обиход после ареста Бокия». Эти люди вспо-
минали Бокия как «интеллигентного и весьма скромного человека, никогда и никому
не пожимавшего руки и отказывавшегося от всех привилегий». Как человека, который
«на сделку с совестью не шёл никогда».

9. Секретная связь во время Великой Отечественной войны
В этом и следующих разделах речь пойдёт о методах секретной связи и крипто-

графии в СССР во время Великой Отечественной войны и в период подготовки к ней.
Это и секретная телефонная связь, и радиосвязь, и создание текстовых шифраторов.

Первые разработки аппаратов секретного телефонирования в СССР относятся
к 1927–1928 гг., когда в Научно-исследовательском институте связи РККА были из-
готовлены для погранохраны и войск ОГПУ шесть телефонных аппаратов ГЭС (кон-
структор Н. Г. Суэтин). В 1930-х годах в области секретной телефонии вели работы
семь организаций: НИИ НКПиТ (наркомата почт и телеграфа), НИИС РККА, за-
вод имени Коминтерна, завод «Красная Заря», НИИ связи и телемеханики ВМФ,
НИИ №20 Наркомата электропромышленности (НКЭП), лаборатория НКВД.

ВЧ-связь. В 1930 г. заработали первые линии междугородной правительственной
высокочастотной связи (ВЧ-связи) Москва —Ленинград и Москва —Харьков. Отме-
тим, что сама технология ВЧ-связи без применения аппаратуры шифрования была
совершенно ненадёжна и могла защитить только от прямого прослушивания. В 1935–
1936 гг. на заводе «Красная Заря» было создано устройство автоматического засек-
речивания телефонных переговоров — инвертор ЕС (названный по фамилиям разра-
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ботчиков К.П. Егорова и Г.В. Старицына) — и налажен его выпуск для каналов теле-
фонной ВЧ-связи. Практически на всём протяжении Великой Отечественной войны
и позднее для организации ВЧ-связи успешно использовались устройства этого типа.
К 1941 г. в СССР функционировало 116 ВЧ-станций и 39 трансляционных пунктов, а
число абонентов высшего партийного и государственного руководства достигло 720.

К первому периоду войны относится разработка портативной, исполненной в виде
чемодана, засекречивающей аппаратуры СИ-15 («Синица») и САУ-16 («Снегирь»),
которая использовалась в основном при выездах высшего командного состава в пунк-
ты, не имевшие ВЧ-станций.

В 1938–1939 гг. в Центральном научно-исследовательском институте связи были со-
зданы две лаборатории по засекречиванию телеграфной и телефонной информации.
Возглавил их выдающийся учёный Владимир Александрович Котельников. Это че-
ловек, сыгравший ключевую роль в организации надёжной секретной связи самого
высокого уровня во время Великой Отечественной войны и после неё.

Секретная телеграфная связь. В.А. Котельниковым впервые в СССР были
разработаны принципы построения телеграфной засекречивающей аппаратуры путём
наложения на сообщение знаков гаммы (аппаратура «Москва»).

Как приводится в работе [11], «Сам шифратор, сконструированный на электроме-
ханических узлах, был сложным и громоздким. В основе конструкции лежал барабан,
заполненный шариками. При вращении барабана через систему штырей из щелей ша-
рики случайным образом скатывались по шести вертикальным трубкам на две движу-
щиеся телеграфные ленты, которые были наложены одна на другую через „копирку“.
В результате на обеих лентах получался одинаковый рисунок— „дорожки“ из случай-
но расположенных пятен. Затем по этим меткам ленты перфорировались. Эти ленты
образовывали случайный ключ и рассылались на пункты установки аппаратуры».

Сама схема наложения гаммы на открытый текст была уже хорошо известна к тому
времени благодаря изобретению Гильберта Вернама 1917 г. Она оказалась очень при-
влекательной и долгое время использовалась в аппаратуре последующих поколений.

Секретная телефонная связь. В 1939 г. В.А. Котельникову было поручено ре-
шение важной государственной задачи— создание шифратора для засекречивания ре-
чевых сигналов с повышенной стойкостью к дешифрованию.

В лаборатории Котельникова было установлено, что для хорошей маскировки ре-
чевого сигнала необходимо использовать частотные преобразования и временные пе-
рестановки отрезков речи одновременно [12]. Эти принципы легли в основу новой
разработанной под руководством Котельникова сложной засекречивающей аппарату-
ры С-1 («Соболь») [28], которая стала широко использоваться в действующей армии.
Несмотря на все трудности, уже к осени 1942 г. сотрудники лаборатории Котельнико-
ва изготовили несколько образцов оборудования «Соболь-П». Согласно работе [11], это
была самая сложная аппаратура засекречивания информации, не имевшая аналогов
в мире. «Соболь-П» использовался для обеспечения секретной связи самого высокого
уровня (Ставки Верховного Главнокомандующего со штабами фронтов), причём впер-
вые такая связь осуществлялась с помощью радиоканала. Заменить относительно безо-
пасный проводной канал связи на радиоканал для связи такого уровня оказалось воз-
можно только благодаря исключительной стойкости использованного шифрования.

Как вспоминали ветераны ВОВ, применение шифраторов Котельникова в ходе ре-
шающих боев на Курской дуге в значительной степени определило успешный исход
битвы [11]. По сведениям советской разведки, Гитлер заявлял, что за одного крип-
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тоаналитика, способного «взломать» советскую радиосвязь, он не пожалел бы трёх
отборных дивизий.

Уже в то время В.А. Котельников понимал, что для обеспечения высокой стой-
кости и уровня маскировки речевого сигнала необходимо сначала проводить сжатие
речи [12]. Поэтому параллельно с разработкой «Соболя-П» В.А. Котельников прово-
дил работы по созданию вокодера— устройства, обеспечивавшего компрессию спектра
речи примерно в 10 раз. К октябрю 1941 г. вокодер начал «говорить». В ноябре 1941 г.
лаборатория продолжила свою работу в Уфе, куда была эвакуирована.

За создание шифраторов В.А. Котельников и его коллеги по лаборатории
(И.С. Нейман, Д.П. Горелов, А.М. Трахтман, Н.Н. Найдёнов) получили в марте
1943 г. Сталинские премии I степени. Все разработки были жёстко засекречены.
Сотрудник лаборатории Е.В. Руднев передает атмосферу секретности в своих стихах-
воспоминаниях [39]:

«В 43-м весною, по радио
Мы узнали — трудились не зря.
Золотыми нагрудными знаками
Удостоена эта работа была.
Первый том был написан В. А.
Мой четвёртый— последний,
Между ними два тома Д. Б. и Ю. С.
Все четыре — под грифом С. С.»

Аппаратура «Соболь-П» очень активно использовалась в дальнейшем. После окон-
чания Второй мировой войны она получила применение и на дипломатических линиях
связи Москвы с Хельсинки, Парижем и Веной при проведении переговоров по заклю-
чению мирных договоров, а также при проведении Тегеранской, Ялтинской и Потс-
дамской конференций и для связи с Москвой нашей делегации во время принятия ка-
питуляции Германии в мае 1945 г. За дальнейшие разработки в области шифраторов
Котельникову и его группе в 1946 г. была повторно присуждена Сталинская премия
I степени.

Одновременно с созданием аппаратуры засекречивания в СССР проводились и
работы по её дешифрованию. Было установлено, что аналоговая аппаратура шифро-
вания мозаичного типа теоретически дешифруема. Для того чтобы получить неде-
шифруемую аппаратуру засекречивания телефонных переговоров, речь необходимо
переводить в цифровую форму.

В 1941 г. Владимир Александрович доказал, что можно создать математически
недешифруемую систему засекречивания, если каждый знак сообщения будет засек-
речиваться выбираемым случайно и равновероятно знаком гаммы. Параллельно и
независимо к этим идеям пришёл выдающийся американский учёный Клод Шеннон.
Подобные системы он стал называть совершенно секретными шифрами. Такие систе-
мы, как показал В.А. Котельников, должны быть цифровыми, а преобразование ана-
логового сигнала в цифровую форму должно основываться на доказанной им теореме
отсчётов (другое название —теорема дискретизации). Эта теорема, как и другие ре-
зультаты В.А. Котельникова, прочно вошла в Золотой фонд классических результатов
современной теории информации.

Теорема Котельникова. Если аналоговый сигнал s(t) имеет ограниченный
спектр, то он может быть восстановлен однозначно и без потерь по своим дискрет-
ным отсчётам, взятым с частотой не менее удвоенной максимальной частоты спектра.
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Другими словами, теорема говорит о возможности восстановления непрерывных
функций с ограниченным спектром по их значениям через определённые интервалы
времени. Заслуга Котельникова состоит в том, что он первый осознал возможнос-
ти приложений этого математического факта и осуществил удачный выбор класса
функций для дискретизации. В зарубежной литературе эта теорема более известна
как теорема Найквиста —Шеннона.

С этих результатов В.А. Котельникова, представленных в секретной научной рабо-
те «Основные положения автоматической шифровки» (1941) и независимо полученных
К. Шенноном в 1945 г., и началась криптография как наука. Для криптографических
методов впервые за всю историю их развития был разработан строгий математический
аппарат.

Необходимо отметить, что результаты К. Шеннона были опубликованы в открытой
печати, тогда как работы В.А. Котельникова долгое время оставались засекреченны-
ми. Поэтому приоритет в этой области по праву закреплён за К. Шенноном.

После войны, 21 января 1948 г., была создана секретная Марфинская лаборато-
рия [28] для работы над следующими проблемами:
• дискретизация непрерывного речевого сигнала;
• увеличение скорости передачи двоичных сигналов;
• разработка высокоскоростного шифратора;
• создание нового направления— криптографического анализа.
Однако В. А. Котельников отказался возглавить лабораторию; он только её кури-

ровал. В это время он продолжал работать в Московском энергетическом институте
(МЭИ). Руководил Марфинской лабораторией А.М. Васильев.

В новой лаборатории вместе с вольными работали заключённые спецтюрьмы №16
МГБ СССР. На проведение всех работ руководство страны поставило сверхкорот-
кий срок— полтора года! Атмосфера была очень напряжённой. Марфинская крип-
тографическая лаборатория описана в романе А. И. Солженицына «В круге первом».
Правда, как вспоминал в 2003 г. В.А. Котельников, «Солженицын не слишком пра-
вильно описал атмосферу в лаборатории. „Вольным“ приходилось работать больше,
чем заключённым, и кормили их много хуже. Усложняла работу и обстановка из-
лишней секретности. Закрытость и секретность вообще много вреда принесли нашей
науке» [26].

10. В.А. Котельников
Владимир Александрович Котельников (1908–2005) родился в Казани, в семье уни-

верситетского профессора — известного математика Александра Петровича Котельни-
кова. Его дед, Пётр Иванович Котельников, также всю жизнь проработал математи-
ком в Казанском университете и, между прочим, был первым математиком, который
открыто поддержал смелые работы Н.И. Лобачевского о неевклидовой геометрии.

В 1926 г. Владимир Александрович поступил в Московское высшее техническое
училище им. Баумана, на последних курсах перешел в отделившийся от училища Мос-
ковский энергетический институт, который и окончил в 1930 г., получив звание инже-
нера-электрика. Однако научная деятельность В.А. Котельникова началась раньше—
в 1930 г. в НИИ связи Красной Армии, куда он был зачислен в качестве инженера.
Одновременно с научной деятельностью с 1931 по 1941 г. В.А. Котельников препода-
вал на кафедре радиотехники МЭИ. В конце 30-х годов и в годы войны Владимир
Александрович занимался разработкой специальной шифровальной аппаратуры свя-
зи. Достигнутые им криптографические успехи без преувеличения внесли огромный
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вклад в нашу победу, а сам В.А. Котельников снискал себе негласный титул «патри-
арха секретной телефонии».

В конце 40-х годов Владимир Александрович организовал Особое конструкторское
бюро МЭИ, ставшее впоследствии одним из ведущих предприятий в области косми-
ческой техники. С 1954 г. В.А. Котельников возглавил недавно созданный Институт
радиотехники и электроники (ИРЭ), получивший при нём мощное развитие.

В 90-е годы В.А. Котельников был одним из шести основателей Академии крипто-
графии. Он принимал активное участие в работе её советов и комиссий.

Обширные научные интересы Владимира Александровича включали в себя общую
и прикладную физику; радиофизику, радиотехнику и электронику; теорию инфор-
мации, в частности — методы защиты информации от помех в системах радиосвязи и
криптографию, практические вопросы разработки специальной аппаратуры связи; ис-
следования космоса, в особенности созданное им направление планетной радиолокации
и многое, многое другое. Во всех этих областях В.А. Котельников получил существен-
ные результаты.

В.А. Котельников — лауреат Ленинской премии, дважды лауреат Государственной
премии СССР, дважды Герой Социалистического труда. Он награждён шестью орде-
нами Ленина, орденом «За заслуги перед Отечеством» I степени, другими орденами
и медалями, в частности орденом «За заслуги перед Москвой». Хоть и с большим
опозданием, его научные заслуги были признаны во всем мире. В 1999 г. ему были
присуждены высшие международные награды— премия Э. Рейна и Золотая медаль
А. Белла. Решением Международного астрономического союза астероид №2726 носит
имя «Kotelnikov». Президент Международного института электронной и электриче-
ской инженерии Брюс Эйзенштейн (США) признавал самый существенный вклад Ко-
тельникова в развитие радиосвязи и криптографии, он говорил: «Over the years the
West had its Shannon; and the East had its Kotelnikov».

Рис. 4. В.А. Котельников

Полученные звания и награды не стали препятствием основному делу его жизни:
Владимир Александрович сохранил научную активность до самого последнего време-
ни. Его творческий и земной путь завершился на 97-м году жизни почти законченной,
но не опубликованной работой «Модельная квантовая механика».

Коллеги В.А. Котельникова отмечали его выдающиеся личные качества. «Преж-
де всего, это необычайная серьёзность в подходе к решению любого вопроса, будь то
государственная проблема или личная проблема сотрудника. Далее, неизменная добро-
желательность, обязательность в выполнении обещанного, стремление всегда решить
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вопрос, не откладывая на завтра, — вот те замечательные качества, которые характе-
ризовали Владимира Александровича как руководителя и как человека» (директор
ИРЭ академик Ю.В. Гуляев) [24].

На работе и в жизни Владимир Александрович был скромен и прост. Он умел
видеть главное и быть требовательным. Читая воспоминания [30] тех, кому посчаст-
ливилось работать с ним, отмечаешь, что в присутствии Владимира Александровича
людям неожиданно становилось... стыдно. За себя, за недостатки в своей работе. И они
старались работать лучше, не позволяя себе «халтуры», и сами менялись к лучшему.

11. Немного о советских шифрмашинах
Когда речь заходит о шифровальной технике времён Второй мировой войны, то,

как правило, вспоминают знаменитую немецкую шифровальную машину «Энигма»—
изобретение инженера Артура Шербиуса 1918 г. Этим дисковым шифратором с 1926 г.
стали оснащаться вооружённые силы и спецслужбы Германии. Наиболее востребо-
ванной «Энигма» стала после прихода к власти Гитлера и особенно во время войны.
По некоторым оценкам, для вооружения немецкой армии было выпущено до 100 000
её экземпляров.

Вспоминают тайную работу по дешифрованию «Энигмы», которая велась в раз-
ных странах и увенчалась успехом. На протяжении войны немецкие сообщения тайно
читались англичанами, американцами, русскими и др.

Первый математический аппарат для дешифрования «Энигмы» разработали вы-
пускники Познаньского университета (Польша) Мариан Раевский, Генрих Зыгальский
и Ежи Розицкий (см. подробнее [13, 29, 42]). В 2008 г. в Познани о них был снят доку-
ментальный фильм [46]. Результатами польских криптоаналитиков воспользовались
англичане. Ими была спланирована масштабная операция «Ультра», нацеленная как
на аналитическое дешифрование сообщений «Энигмы», так и на захват её действу-
ющих кодовых книг. Об этой успешной операции и её главном криптографическом
центре в Блетчли-парке написано довольно много. Большой объём сведений можно
найти и о самой «Энигме».

А какими были советские шифрмашины?
До последнего времени информации о них практически не было.
«...кто возьмет в плен русского шифровальщика, либо захватит русскую шифро-

вальную технику, будет награждён Железным крестом, отпуском на родину и обеспе-
чен работой в Берлине, а после окончания войны— поместьем в Крыму».

«Эти проклятые русские шифровальные машины, мы никак не можем их раско-
лоть!»

Многое дают понять эти слова Гитлера. Он инициировал настоящую охоту за совет-
скими шифровальщиками. Однако немцам так и не удалось дешифровать сообщения,
зашифрованные с помощью советской техники. С 1942 г. эти сообщения перестали пе-
рехватывать. Благодаря разработанной перед войной шифровальной технике Совет-
скому Союзу удалось скрыть свои стратегические планы. Это был огромный успех
нашей шифровальной службы!

В подтверждение приведём несколько цитат.
«Ни одно донесение о готовящихся военно-стратегических операциях нашей армии

не стало достоянием фашистских разведок» (начальник Генштаба Маршал Советского
Союза А.М. Василевский).

«Хорошая работа шифровальщиков помогла выиграть не одно сражение» (зам.
Верховного Главнокомандующего Маршал Советского Союза Г.К. Жуков).
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В своих показаниях начальник штаба при ставке верховного главнокомандования
немецких вооружённых сил генерал-полковник А. Йодль сообщал: «Радиоразведка иг-
рала особую роль в самом начале войны, но и до последнего времени не теряла своего
значения. Правда, нам никогда не удавалось перехватить и расшифровать радиограм-
мы вашей ставки, штабов фронтов и армий. Радиоразведка, как и все прочие виды
разведок, ограничивалась только тактической зоной» [32].

Первая попытка создать текстовый электромеханический шифратор в СССР была
предпринята в 1923 г. в Особом техническом бюро по военным изобретениям специаль-
ного назначения. Найти какую-либо информацию об этой попытке достаточно трудно.

В 30-е годы образцы советской шифровальной техники создавались под руковод-
ством талантливого инженера Ивана Павловича Волоска. Шифрмашины того времени
реализовывали наложение случайной последовательности (гаммы) на открытое тек-
стовое сообщение. Даже сейчас такой подход абсолютно современный и при выполне-
нии некоторых условий может обеспечивать гарантированную стойкость шифрования.

В-4, М-100 — одни из первых советских шифрмашин, реализующих шифры гамми-
рования. В 1938 г. началось их серийное производство.

«Шифровальная машина М-100 состояла из трёх основных узлов: клавиатуры
с контактными группами, лентопротяжного механизма с трансмиттером и приспособ-
ления, устанавливаемого на клавиатуру пишущей машинки, и семи дополнительных
блоков. Общий вес комплекта достигал 141 кг. Только одни аккумуляторы для ав-
тономного питания электрической части машины весили 32 кг. Тем не менее данная
техника выпускалась серийно и в 1938 г. была успешно испытана в боевых условиях
во время гражданской войны в Испании (1936–1939 гг.), на Халхин-Голе (1939), во
время советско-финской войны (1939–1940 гг.). Шифрованная связь в этих военных
конфликтах осуществлялась в звене Генеральный штаб —Штаб армии» [11].

Позднее появились и более компактные машины, например К-37 («Кристалл»),
М-101 («Изумруд») и другие. Наряду с шифрами гаммирования применялись и шиф-
ры многоалфавитной замены. После войны в СССР использовались такие шифрма-
шины, как М-105 «Агат», М-125 «Фиалка» и др.

Широко использовалось и ручное шифрование. Телеграммы отправлялись с по-
мощью лёгких, весом в три килограмма, радиостанций «Север», или «Северок», как
их ласково называли военные связисты. Эта техника, быстро завоевавшая симпатии
наших разведчиков и партизан, выпускалась в блокадном Ленинграде.

На машинную шифросвязь в годы войны легла основная нагрузка при передаче
секретных телеграмм. И с этой нагрузкой, как уже отмечалось выше, наша шифро-
вальная служба справилась блестяще. Только в 8-м Управлении Красной Армии за
период с 1941 по 1945 г. было обработано свыше 1,6 миллионов шифротелеграмм.

Не будем забывать про эти успехи.
Известно много примеров героического поведения наших шифровальщиков на

войне [32]. Офицеры спецсвязи на грани жизни и смерти, часто с тяжелейшими ране-
ниями уничтожали шифровальные документы перед приходом врага. В большинстве
случаев это было то последнее, что они успевали сделать перед смертью. Советские
шифровальщики под страшными пытками не выдавали ни наших кодовых таблиц, ни
особенностей использования нашей шифровальной техники. Без этого личного геро-
изма секретная работа даже самой надёжной шифровальной техники была бы невоз-
можна.

Успехи нашей дешифровальной службы во время войны требуют отдельного иссле-
дования. Приведём лишь один пример. Как отмечает в своём интервью Н.Н. Андреев,
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бывший руководителем 8-го Главного Управления КГБ, с 1992 по 1998 г. — президент
Академии криптографии РФ, «во время войны мы читали японскую дипломатиче-
скую переписку, анализ которой позволил сделать вывод о том, что Япония не на-
мерена начинать военные действия против СССР, что дало возможность перебросить
значительные силы на германский фронт» [27].

12. После войны
О том, как развивалась отечественная криптография после войны, есть только

обрывочные сведения.
Ещё с 1 сентября 1939 г. в СССР велась подготовка военных криптографов. С мо-

мента образования Спецотдела ВЧК и вплоть до Великой Отечественной войны каких-
либо стационарных учебных заведений (кроме краткосрочных курсов и школ) для
подготовки профессионалов-криптографов не было. В эти годы основы криптографии
преподавались в Военно-инженерной академии имени В.В. Куйбышева и в Военной
академии связи в Ленинграде.

В Спецотделе разрабатывались и первые учебники по криптографии. Среди
них— пособие «Шифры и их применение» (1933), учебник «Криптография (шиф-
рование и дешифрование)» (авторы А.И. Копытцев, С. Г. Андреев, С.С. Толстой,
Б.А. Аронский, 1939). В эти же годы был подготовлен, а в 1951 г. издан учебник «Вве-
дение в криптографию» (автор М.С. Одноробов). Учебник состоял из четырёх частей
(общим объёмом 737 страниц), содержал большое количество примеров, построенных
на реальных материалах (подробнее см. [38]).

В 1940 г. при ОГПУ была создана криптографическая школа особого назначе-
ния (ШОН), которая с началом войны перебазировалась в Уфу. Именно там, в крип-
тографической школе, преподавал иностранные языки удивительный В.И. Кривош-
Неманич. Кстати, языковой подготовке в СССР уделялось очень большое внимание.
Считалось, что каждому криптографу следует владеть хотя бы одним иностранным
языком.

В начале 1946 г. при Высшей школе НКГБ были организованы криптографические
курсы, которые позднее послужили основой подготовки криптографов на закрытом
отделении механико-математического факультета МГУ. Такое отделение было создано
в 1949 г. и просуществовало до 1957 г.; его возглавлял Георгий Иванович Пондопуло
(1910–1996).

Как вспоминает выпускник закрытого отделения мехмата В.Н. Сачков, «в послево-
енные годы в связи с резким увеличением информационного обмена и необходимостью
его надёжной защиты, а также с целью повышения эффективности дешифроваль-
ной работы возникла потребность существенного усиления криптографических служб
ведущих держав. С этой целью в Советском Союзе в 1949 г. было создано Главное
управление специальной службы (ГУСС), а в США в 1952 г. —Агентство националь-
ной безопасности (АНБ). Деятельность как ГУСС, так и АНБ протекала в условиях
строгой секретности» [41].

19 октября 1949 г., в год четырёхсотлетия российской криптографической службы,
были созданы Главное управление Специальной службы и Высшая школа крипто-
графов (ВШК). ВШК стала первым и единственным в стране высшим учебным за-
ведением такого профиля. Впоследствии она была преобразована в Высшую школу
криптографов 8-го Управления МВД СССР, затем— в Высшую школу криптографов
КГБ при Совете Министров СССР, затем— в технический факультет Высшей школы
8-го Главного управления КГБ при СМ СССР, а в 1992 г. — в Институт крипто-
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графии, связи и информатики (ИКСИ). Все эти годы днём рождения ИКСИ и его
предшественников считается 19 октября [38].

Позволим небольшое отступление от хронологии: 19 октября— это день рождения
ещё одного учебного заведения—Царскосельского лицея, особо почитаемый его пер-
выми выпускниками. Помните у А.С. Пушкина:

«Кому ж из нас под старость день лицея
Торжествовать придется одному?»

«Торжествовать» пришлось Александру Михайловичу Горчакову (1798–1883), рос-
сийскому дипломату, министру иностранных дел России с 1856 по 1882 г. Любопытно
вспомнить его здесь как человека, на самом высоком уровне причастного к криптогра-
фической деятельности. Ведь именно министр иностранных дел в XIX веке контроли-
ровал шифровальную службу.

С 40-х годов XX века криптографические задачи стали существенно слож-
нее и математичнее. В ряде институтов, таких, как Математический институт
им. В.А. Стеклова, были созданы закрытые отделы для их решения. Например, в тер-
минах теории вероятностей и математической статистики решалась задача о критерии
открытого текста. Она заключалась в том, чтобы из всевозможных «хаотических» ва-
риантов, которые получаются при дешифровании перехваченного сообщения, выде-
лить единственный верный вариант. Для этого нужно было очень тонко учитывать
статистические особенности, присущие неизвестному «правильному» тексту, состав-
ленному на том или ином языке.

Рис. 5. Шифрмашина М-125 «Фиалка»; кодовая книга советского разведчика
(одноразовый блокнот)

Как отмечается в книге [38], в 50-е годы в Высшей школе активизировалась работа
по подготовке специалистов-криптографов. В 1955 г. в ВШ был создан учёный совет,
стали готовиться научные работы и диссертации. Большой творческий вклад в под-
готовку научных кадров внёс член-корреспондент Академии наук СССР Владимир
Яковлевич Козлов (1914–2007) — им подготовлено более 25 кандидатов и докторов на-
ук [4]. Забота о становлении, развитии и укреплении дневного отделения подготовки
криптографов (создано в 1962 г.) легла на плечи Ивана Яковлевича Верченко (1907–
1995), очень уважаемого студентами преподавателя, декана технического факультета
Высшей школы КГБ [40].

По заказам оборонных предприятий криптографические исследования проводи-
лись во многих вузах страны (см., например, [2]). Результаты исследований публи-
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ковались в закрытых сборниках, о которых и сейчас мало информации. Попытки
опубликовать криптографические результаты в открытой печати, предпринимавши-
еся отдельными исследователями, были безуспешны. Так, рукопись А.Д. Закревского
«Метод автоматической шифрации сообщений» 1959 г. была не принята к печати из-за
её высокой секретности; автору пришлось сменить область своих исследований. Спустя
50 лет рукопись была опубликована в журнале «Прикладная дискретная математи-
ка» [25].

В целом, специалисты-криптографы высоко оценивали работу нашей шифроваль-
ной службы послевоенного времени. Американский криптограф Дэвид Кан так опи-
сывает криптографические успехи СССР 50–60-х годов: «Россия сама по себе остаётся
загадкой, овеянной тайной из тайн. То же самое касается и её средств связи. Одно-
разовые шифрблокноты обеспечивают надёжную защиту для сообщений российских
разведчиков, военных, дипломатов и работников тайной политической полиции. Гра-
мотно сконструированные шифраторы навечно сохраняют в секрете от врагов России
её наиболее важную дипломатическую, агентурную и военную переписку. В период „хо-
лодной войны“ русские сумели вскрыть шифры американского посольства в Москве.
Такие подвиги свидетельствуют об их осведомлённости, базирующейся на глубоком
понимании шифровального дела и криптоанализа. Так или иначе русские вознесли
достижения своей страны в криптологии до высоты полёта её космических спутни-
ков» [29].

Однако не всё было гладко. С начала 40-х годов и вплоть до 1 октября 1980 г.
в контрразведке США действовал проект Venona, направленный на дешифрование
советских сообщений. Успехи американцев привели к раскрытию нескольких совет-
ских разведчиков и утечке секретных сведений. Официально проект был рассекречен
в США в 1995 г.

В отличие от других стран, в СССР все исследования по криптографии были силь-
но засекречены. Почти вплоть до распада Союза «упоминание слова „криптография“
в открытой печати даже в невинном контексте часто вызывало в инстанциях резкие
возражения и обычно под тем или иным предлогом приводило к запрещению этого
упоминания» [31].

До сих пор большинство архивов по истории российских спецслужб (в том числе
по истории криптографии) остаются закрытыми. Более того, как отмечается в книге
А. Солдатова и И. Бороган [44], «некоторые архивы, открытые в 1990-е, были вновь
засекречены в недавнее время».

13. Современность
«Остановиться бы тогда, в конце 80-х годов, снять с глаз тёмные очки и оглядеться

вокруг на окружающую действительность. Была же ведь реальная возможность побо-
роться за мировые рынки сбыта наукоёмкой криптографической продукции, программ
и алгоритмов, была возможность даже в каком-то смысле стать законодателями крип-
тографической моды. Были и идеи, и отличные молодые специалисты...», — так рас-
суждает в своей книге «Криптография и свобода» [34] криптограф М.Е. Масленников,
выпускник 4-го факультета Высшей школы, с 1979 по 1993 г. сотрудник 8-го Главного
управления КГБ, ныне — свободный житель Южной Кореи.

Но возможность была упущена. Тогда, в конце 80-х, криптографическая служба
России была не готова к переменам. Как в далёком 1917 году, она переживала тяжёлые
времена.
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И всё же они миновали. Страна выдержала. Выдержала и обновилась крипто-
графическая служба. Начиная с 90-х годов в России стала развиваться гражданская
криптография. Теперь криптография изучается в гражданских вузах, многие статьи и
книги по криптографии публикуются в открытой печати, широко используются крип-
тографические средства защиты информации.

Отметим лишь некоторые события последних десятилетий в области российской
криптографии и защиты информации.

В 70–80-х годах был разработан блочный шифр ГОСТ 28147-89, ставший с 1990 г.
государственным стандартом России. Он был рассекречен в 1994 г.

В 1991 г. было создано Федеральное агентство правительственной связи и инфор-
мации при Президенте РФ (ФАПСИ). Упразднено в 2003 г.

В 1992 г. в России была создана Академия криптографии. Её первым президен-
том стал Н.Н. Андреев. Идею создания Академии поддержали академики и члены-
корреспонденты РАН: В.А. Котельников, Ю.В. Прохоров, В.Я. Козлов, В.К. Левин,
Б.А. Севастьянов. Академия решает задачи государственной важности по обеспече-
нию национальной безопасности и обороноспособности страны [27].

В 90-е и 2000-е годы защиту информации и криптографию начали изучать в граж-
данских вузах страны.

В 1995 г. был издан Указ Президента РФ от 03.04.1995 г. №334 о мерах по соблю-
дению законности в области разработки, производства, реализации и эксплуатации
шифровальных средств, а также предоставления услуг в области шифрования инфор-
мации. Согласно Указу, был наложен запрет на использование, разработку, производ-
ство, реализацию и эксплуатацию шифровальных средств юридическими и физиче-
скими лицами без наличия лицензий ФАПСИ.

В настоящее время криптографическая деятельность в России также подле-
жит обязательному лицензированию (см. Приказ ФСБ России от 09.02.2005 г. №66
«Об утверждении положения о разработке, производстве, реализации и эксплуата-
ции шифровальных (криптографических) средств защиты информации (положение
пкз-2005)», Постановление Правительства РФ от 29.12.2007 г. №957 «Об утверждении
положений о лицензировании отдельных видов деятельности, связанных с шифроваль-
ными (криптографическими) средствами»).

В 1997 г. была образована «Лаборатория Касперского». Её возглавляет Евгений
Касперский— выпускник 1987 г. технического факультета Высшей школы КГБ СССР.
Сейчас компания является одним из мировых лидеров в сфере программных решений
для информационной защиты конечных пользователей.

В 1999 г. Институт криптографии, связи и информатики отметил своё 50-летие.
Ко дню рождения вышла книга [38] об истории ИКСИ, ставшая библиографической
редкостью.

В 1999 г. была создана Российская криптографическая ассоциация «РусКрипто»,
аналог международной организации IACR.

В 2003 г. на базе ФАПСИ была создана Служба специальной связи и информации
Федеральной службы охраны РФ (Спецсвязь России).

В 2010 г. шифр ГОСТ был заявлен в качестве участника конкурса Международной
организации по стандартизации (ISO) на приобретение статуса Всемирного стандарта
шифрования (Worldwide Industrial Encryption Standard).

В апреле 2011 г. вступил в силу Закон об электронной подписи в РФ, согласно
которому каждый гражданин России может завести себе электронную подпись.
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В 2013 г. в 15-й и соответственно в 12-й раз пройдут российские конференции Рус-
Крипто и SIBECRYPT по криптографии.

Вместо заключения
О советской криптографии сняты несколько документально-публицистических

фильмов. Среди них:
• «Открытая закрытая связь» (режиссёр Д. Скворцов, 2006) —фильм об истории

создания секретной телефонной связи в СССР.
• «Код Верченко» (режиссёр А. Трофимов, 2007) —фильм о советском крипто-

графе И.Я. Верченко (1907–1995), сотруднике Марфинской лаборатории, позднее —
декане технического факультета Высшей школы КГБ.

Для более глубокого знакомства с историей криптографии в России мож-
но рекомендовать книги Т.А. Соболевой «История шифровального дела в Рос-
сии» [43], Ю.И. Гольева, Д.А. Ларина, А. Е. Тришина, Г.П. Шанкина «Криптогра-
фия: страницы истории тайных операций» [13], А.В. Бабаша, Г.П. Шанкина «Ис-
тория криптографии» (часть 1) [5], Д. Кана «Взломщики кодов» [29], С. Сингха
«Книга шифров. Тайная история шифров и их расшифровки» [42], главы по исто-
рии в книгах А.П. Алфёрова, А.Ю. Зубова, А.С. Кузьмина, А.В. Черёмушкина [3],
В.И. Нечаева [35], В.М. Фомичёва [47]. Российской криптографии XIX века и начала
XX века посвящены статьи А.В. Бабаша, Ю.И. Гольева, Д.А. Ларина, А. Е. Тришина,
Г.П. Шанкина [6 – 10, 14 – 21]. О вкладе Х. Гольдбаха и Ф. Эпинуса в россий-
скую криптографию можно прочитать в работе В.К. Новика [36]. Дополнитель-
но о В.И. Кривоше-Неманиче см. публикации [23, 45]. О криптографии во вре-
мя Великой Отечественной войны, В.А. Котельникове, Марфинской лаборатории
можно прочитать в статье Д.А. Ларина [32], сборнике «В.А. Котельников. Судь-
ба, охватившая век» [30], книге К.Ф. Калачёва [28]. О криптографии в XX ве-
ке — в сборнике об истории ИКСИ [38], статьях и интервью Н.Н. Андреева [4, 27],
В.А. Котельникова [26], В.Н. Сачкова [41], А.Д. Закревского [25], Г.П. Агибалова [2],
сайте фонда им. И.Я. Верченко [40], публикациях сайта [1], отчёте лаборатории
МГУ [31], книге [34] и других. На английском языке истории российской крип-
тографии посвящены некоторые публикации журнала «Cryptologia», среди них—
статьи T.R. Hammant [49 – 51], D. Kahn [52], D. Schimmelpenninck [54], J. Bury [48],
Z. J. Kapera [53] и другие.

Автор выражает глубокую благодарность В.М. Фомичёву за ценные замечания и
обсуждения.
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Введение
Sibecrypt — это Всероссийская конференция под названием «Сибирская научная

школа-семинар с международным участием „Компьютерная безопасность и крипто-
графия“». Её ежегодно, начиная с 2002 г., организует и в первой трети сентября прово-
дит кафедра защиты информации и криптографии Национального исследовательского
Томского государственного университета в сотрудничестве с кафедрой программиро-
вания и компьютерной безопасности Института криптографии, связи и информатики
(ИКСИ, г.Москва) на базе того или иного вуза или научного учреждения Сибири.

Конференция посвящена одному из важнейших направлений в области информа-
ционной безопасности — математическому и программному обеспечению компьютер-
ной безопасности (КБ). В последние годы в этом направлении наблюдается высокая
активность исследовательской работы молодых ученых, и возникает настоятельная
необходимость в организации их научного общения друг с другом и с известными спе-
циалистами в данной области. Именно эту цель и преследует школа-семинар, имея
в виду, в первую очередь, интересы молодых ученых Сибири и крупных учёных ев-
ропейской части России, Беларуси, Украины. Цель достигается путём организации
и проведения обсуждений на её заседаниях фундаментальных проблем защиты ин-
формации в компьютерных системах и сетях и обмена научными результатами по их
решению методами прикладной дискретной математики (ПДМ).

Кроме докладов, на конференции Sibecrypt для её участников, а также для сотруд-
ников и студентов принимающей организации (вуза, НИИ) ведущими специалистами
в данной области (из числа участников конференции) читаются лекции по матема-
тическим проблемам компьютерной безопасности, защиты информации, информати-
ки и криптографии. Материалы конференции публикуются в приложении к журналу
«Прикладная дискретная математика», ставшем с 2012 г. самостоятельным журналом
«Прикладная дискретная математика. Приложение».

DOI 10.17223/20710410/18/8
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В 2012 г. конференция состоялась в 11-й раз — с аббревиатурой Sibecrypt’12, на этот
раз — 3–8 сентября в Иркутске на базе Института динамики систем и теории управле-
ния СО РАН. Тезисы докладов, представленных в её программу, опубликованы в [1].
Аналитический обзор в форме аннотаций их содержания, а также содержания лекций,
прочитанных на конференции, является целью данной статьи. В соответствии с те-
матикой Sibecrypt’12 аннотации докладов разбиты по следующим её направлениям:
теоретические основы ПДМ, математические методы криптографии и стеганографии,
математические основы КБ, прикладная теория графов, математические основы ин-
форматики и программирования, вычислительные методы в дискретной математике.

1. Лекции по криптографии и информатике
О содержании понятия «электронная подпись» в Директиве 1999/93/ЕС от 1999 г.

(далее Директива) и в Федеральном законе РФ от 2011 г. (далее ФЗ), регламенти-
рующих порядок использования электронных подписей в Европейском сообществе и
в России соответственно, рассказано в лекции А.В. Черёмушкина. Основные выво-
ды докладчика следующие: 1) имеются принципиальные отличия определений основ-
ных понятий и систем технических требований в Директивах и ФЗ; 2) определения
электронной подписи в Директивах и ФЗ ориентированы в основном на применение
в юридической сфере и расходятся с математическим определением этого понятия.
Полностью доклад опубликован в [2].

Обстоятельный обзор применения латинских квадратов в криптографии для по-
строения шифров, схем аутентификации, однонаправленных функций, схем разделе-
ния секрета, криптографических хеш-функций и протоколов с нулевым разглашением
представлен в лекции М.Э. Тужилина. Полностью текст опубликован в [3].

Одной из важнейших научных проблем, если не самой важной проблемой, совре-
менной теоретической информатики и компьютерной математики, будь то алгебра,
теория чисел, дискретная математика, криптография или информационная безопас-
ность, является сложность алгоритмов решения NP-трудных задач. Её математическое
исследование предполагает построение подходящей модели вычислительной сложно-
сти и решение в рамках этой модели задач анализа и синтеза алгоритмов. В ряду пер-
вых важное место занимают задачи классификации алгоритмов по вычислительной
сложности и построения для алгоритмов точных, рекуррентных или асимптотических
оценок сложности. Важны также задачи разработки алгоритмов, решающих те или
иные NP-трудные задачи с как можно меньшей сложностью.

Именно о решении этих задач шла речь на конференции в лекции В.В. Быковой.
В ней за сложность алгоритма принята его эластичность, а точнее, эластичность функ-
ции его временной сложности от размера входных данных и, возможно, параметра
задачи [4]. Так назван предел отношения относительного приращения этой функции
к относительному приращению аргумента. Он характеризует коэффициент пропор-
циональности между темпами роста его временной сложности и размера входных
данных или параметра задачи. Понятие эластичности заимствовано из экономики,
где оно относится к производственным функциям. Это не единственный пример по-
лезного заимствования математикой понятий из других областей науки. Достаточно
вспомнить понятие энтропии состояния информационной системы по Шеннону как
аналога энтропии состояния физической системы. Свойства эластичности алгоритма
в теории сложности оказались столь же продуктивными, сколь и свойства энтропии
в теории информации. И это открытие не может не восхищать математиков. Эла-
стичность алгоритма легко вычисляется и выражается более простой формулой, чем
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соответствующая логарифмически-экспоненциальная функция временной сложности,
а построенная классификация по ней алгоритмов— от субполиномиальных до гипер-
экспоненциальных— более прозрачна, нежели её прообраз.

В части, касающейся анализа алгоритмов, в лекции построены нижние и верхние
асимптотические оценки временной сложности рекурсивных алгоритмов, решающих
задачи путём последовательного уменьшения размера входных данных на некоторую
константу. Из этих оценок следует, что такие алгоритмы могут быть только субполино-
миальные, полиномиальные и экспоненциальные. Первые возможны лишь при одной
подзадаче и беззатратном рекурсивном переходе, вторые— лишь в случае полиноми-
альной сводимости задачи к одной подзадаче меньшего размера, а третьи — всегда при
числе подзадач больше 1 и только.

Параметризация задач— самый «молодой» из известных подходов к преодолению
проблемы вычислительной сложности. Несмотря на его сравнительно малую изучен-
ность, его перспективность доказана в исследованиях многих зарубежных и отече-
ственных учёных, в том числе и В.В. Быковой [4, 5]. В её лекции дана исчерпывающая
двумерная классификация параметризированных и, в частности, FPT-алгоритмов по
эластичности от размера данных и параметра задачи; в терминах эластичностей оха-
рактеризованы параметризированные алгоритмы с низкой, равносильной и доминиру-
ющей зависимостями от параметра и установлены альтернативные формы характери-
зации FPT-разрешимости — аддитивная и смешанная, равносильные исходной—муль-
типликативной. Кроме того, рассказано о технологии построения FPT-алгоритмов для
решения задач выбора (поиска и оптимизации в конечной области) методом динамиче-
ского программирования на графах и гиперграфах с ограниченной древовидной ши-
риной. В частности, осуществлена алгоритмизация этого метода на базе бинарного
сепараторного дерева декомпозиции, позволившего решить присущую ему проблему
памяти. Продемонстрированы FPT-алгоритмы решения задач SAT и о наименьшем
вершинном покрытии графа, построенные на этой базе, и полиномиальные алгорит-
мы вычисления верхних и нижних оценок древовидной ширины графа и гиперграфа.
Использование сепараторного дерева декомпозиции позволило для вычисления таблиц
динамического программирования привлечь аппарат реляционной алгебры и ацикли-
ческих баз данных и тем самым существенно снизить теоретическую и практическую
сложность получаемых FPT-алгоритмов.

2 ноября 2012 г. В.В. Быкова успешно защитила докторскую диссертацию на тему
«Методы анализа и разработки параметризированных алгоритмов» в совете Сибир-
ского федерального университета по теоретическим основам информатики. От имени
участников школы-семинара Sibecrypt поздравляем Валентину Владимировну с этим
замечательным событием в её научной жизни и желаем ей дальнейших успехов в на-
шем общем деле.

В лекции А.А. Евдокимова рассмотрены свойства дискретных метрических про-
странств и метрик, которые возникают в исследовании вложений конечных про-
странств и графов. Отображения, в классе которых исследуются вложения, являются
изометрическими, локально изометрическими и параметрическим семейством отобра-
жений ограниченного искажения. Последние при малых значениях параметров могут
рассматриваться как дискретные аналоги непрерывных отображений, сохраняющих
метрические свойства близости и отделимости элементов [6, 7]. Свойство k-продол-
жения метрики для связных графов с обычной метрикой пути означает, что любые
две вершины графа, расстояние между которыми меньше k, принадлежат некоторой
кратчайшей цепи длины k. Второе свойство связано с характеризацией комбинаторной
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структуры шаров в графе, когда их радиусы последовательно возрастают от единицы
до диаметра графа (раздувающиеся шары). Точнее, свойство r-разнообразия шаров
означает, что шары одного радиуса с центрами в любых двух вершинах графа не рав-
ны (как множества вершин), если этот радиус не превосходит r (значение r не больше
эсцентриситета графа). Приведены теоремы о значении рассмотренных свойств в во-
просах вложений и классификации графов, а также некоторые нерешённые задачи.

Лекция А.А. Семенова посвящена основам структурной теории сложности алго-
ритмов и использованию различных формальных вычислительных моделей для опре-
деления классов двоичных языков, распознаваемых этими моделями. Рассмотрены:
полиномиальная детерминированная машина Тьюринга и класс P, полиномиальная
недетерминированная машина Тьюринга и класс NP, полиномиальная вероятност-
ная машина Тьюринга и определяемые с её помощью классы (RP, co-RP, BPP), а
также класс P/poly, образованный языками, распознаваемыми при помощи семейств
схем полиномиальной сложности. Кроме этого, рассмотрена полиномиальная иерархия
(иерархия Стокмейера), образованная языками, для определения которых использу-
ется оракульная машина Тьюринга. Приведены результаты, касающиеся аргумента-
ции сложности задач обращения ряда криптографических функций, базирующиеся на
принятых предположениях относительно взаимосвязи между основными сложност-
ными классами. В частности, в краткой форме приведено известное доказательство
У. Шенинга того факта, что задача определения изоморфности пары простых графов
не может быть NP-полной в предположении, что полиномиальная иерархия не стаби-
лизируется на третьем уровне.

2. Теоретические основы прикладной дискретной математики
Дискретные функции по-прежнему находятся в центре внимания теоретических

исследований, ориентированных на криптографические приложения.
В докладе А.М. Зубкова и А.А. Серова построены нижние и верхние оценки числа

булевых функций, отстоящих по Хэммингу от аффинных и квадратичных функций
на ограниченном расстоянии. Оценки получены с использованием формул включения-
исключения и оценок хвостов биномиального распределения. Приведены условия, при
которых они асимптотически эквивалентны.

Н.А. Коломеец доказал, что нелинейность всякой булевой функции от чётного чис-
ла n переменных, равной 0 (1) на наборах веса меньше (больше) n/2, не превосходит

2n−1 −
(
n− 1

n/2

)
, и эта оценка точная. Примечательно, что все эти функции обладают

максимально возможной алгебраической иммунностью n/2, но их нелинейность, как
видим, заметно отличается от максимально возможной 2n−1 − 2n/2−1.

Продолжая представление результатов исследования по проблеме статистической
независимости суперпозиций булевых функций, начатое на предыдущей школе-семи-
наре, О.Л. Колчева и И.А. Панкратова на этот раз показали, что 1) если функции
f1(x, y), f2(x, y) и f1(x, y) ⊕ f2(x, y) статистически не зависят от переменных в x, то
этим свойством обладает и любая суперпозиция вида g(f1(x, y), f2(x, y), z), и 2) если
f(x, y) статистически не зависит от переменных в x, то f(x, y) ⊕ g(x) тоже обладает
этим свойством тогда и только тогда, когда f уравновешена или g = const. В этих
утверждениях x, y, z —произвольные наборы значений булевых переменных.

Булева функция называется почти уравновешенной, если в любой грани области
её определения количество элементов, на которых она равна 1, отличается от поло-
вины мощности грани не более чем на 1. В своём докладе В.Н. Потапов предложил
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некоторые конструкции почти уравновешенных функций и установил некоторые свой-
ства этих функций и нижнюю границу их числа. Он показал, в частности, что класс
почти уравновешенных булевых функций является наследственным (содержит вместе
с любой функцией и все её подфункции) с бесконечным набором минимальных за-
претов (функций не из класса, все подфункции которых принадлежат классу) и что
булева функция f почти уравновешена, если и только если f − h ∈ B0, где h— бу-
лева функция со значением 1 на всех наборах нечётного веса (и только) и g ∈ B0,
если g : {0, 1}n → {−1, 0, 1}, g−1(1) и g−1(−1) —подмножества наборов соответственно
чётного и нечётного веса и абсолютная величина суммы значений g на любой грани
области её определения не превышает 1.

В текущем году С.В. Смышляев доказал гипотезу Голича о перестановочности (ли-
нейности) по первой или последней существенной переменной любой сильно совершен-
но уравновешенной булевой функции. В докладе на школе-семинаре он представил
обобщение этой гипотезы как условие Голича в формулировке: «Сильная совершен-
ная уравновешенность в Pk (для любого k > 2) эквивалентна перестановочности по
первой или последней существенной переменной» и в свою очередь выдвинул гипо-
тезу: «Условие Голича выполнено тогда и только тогда, когда k простое», доказав
её в части необходимости простоты k и установив некоторые утверждения, косвенно
подтверждающие эту гипотезу и в части достаточности.

В своё время, в 2011 г., Н.Н. Токарева сформулировала гипотезу о возможности
разложения любой булевой функции от чётного числа n переменных степени не бо-
лее n/2 в сумму двух бент-функций от n переменных. В докладе на школе-семинаре
она доказала ослабленный вариант этой гипотезы, показав, что при чётном n любая
булева функция от n переменных степени d 6 n/2 может быть представлена суммой

не более чем 2

(
2b

b

)
бент-функций от n переменных, где b—наименьшее целое, такое,

что b > d и (2b)|n.
Булева функция f от чётного числа переменных n называется функцией Касами,

если для некоторого λ ∈ GF(2n) и любого β ∈ GF(2n) имеет место f(β) = tr(λβk), где
k = 22d − 2d + 1, (n, d) = 1, 0 < d < n. При λ, не равном кубу элемента в GF(2n), она
является бент-функцией. Булева функция s-существенно зависима, если любое произ-
ведение s её переменных входит в моном её АНФ. В докладе А.А. Фроловой показано,
что для любого чётного n > 8 функция Касами степени t является s-существенно за-
висимой, а её кратная производная по s линейно независимым направлениям не равна
тождественно 0, если s = t − 3, 4 6 t 6 n/2, или s = t − 2, 4 6 t 6 (n + 3)/3. Кроме
того, она 2-существенно зависима, если t > 4.

В докладе К.Л. Глуско и С.С. Титова предложен метод решения квадратного урав-
нения x2 + x = a в поле GF(2n) путём разложения его в систему булевых уравнений
x2
i−1 + xi + ai = 0, i = 0, 1, . . . , n− 1, связывающих компоненты векторов x2, x и a.
В докладе В.А. Едемского и О.В. Антоновой предложен метод анализа линейной

сложности последовательностей с периодом 2mpn, построенных на основе обобщённых
циклотомических классов. Метод позволяет для рассматриваемых последовательно-
стей вычислять линейную сложность, получать её оценки, строить минимальный мно-
гочлен и определять последовательности с заведомо высокой линейной сложностью.
Эти возможности метода продемонстрированы на ряде последовательностей, постро-
енных на основе классов квадратичных и биквадратичных вычетов. Полностью доклад
опубликован в [8].
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Формулы для среднего и дисперсии числа векторов веса s или не больше s в слу-
чайном линейном двоичном (N, k)-коде, имеющем равномерное распределение на мно-
жестве всех таких кодов, выведены в докладе А.М. Зубкова и В.И. Круглова. Приве-
дены формулы для среднего и дисперсии веса w покомпонентной суммы по модулю 2
двух независимых случайных булевых векторов длины N , имеющих вес s и t соответ-
ственно и равномерные распределения на множествах таких векторов, а также для
вероятности равенства w = m. Дана также оценка сверху для вероятности линейной
зависимости n независимых случайных булевых векторов длины N и веса s, имеющих
равномерное распределение на множестве таких векторов.

В докладе А.С. Кузнецовой и К.В. Сафонова указано решение комбинаторной за-
дачи, в которой для последовательности первых n натуральных чисел, записанных
в произвольном порядке по окружности, требуется вычислить наименьшее число d
транспозиций соседних чисел, чтобы все числа в окружности оказались записанными
в естественном порядке: 1, 2, . . . , n− 1, n, и приведены значения d для n = 2, 3, . . . , 12.

Свойства наборов натуральных чисел с наибольшим общим делителем 1 изучены
и алгоритм их перечисления предложен в докладе С.Н. Кяжина и В.М. Фомичёва.
Полностью доклад опубликован в [9].

Вектор a из различных натуральных чисел, упорядоченных по возрастанию, назы-
вается инъективным, если для любого натурального числа α существует не более од-
ного подмножества компонент этого вектора, сумма которых равна α. Вектор a сверх-
растущий, если любая его компонента больше суммы всех предыдущих его компонент.
Говорят также, что вектор b = b1b2 . . . bn получен из вектора a = a1a2 . . . an операци-
ей сильного модульного умножения относительно модуля m и множителя t, если m
больше суммы компонент в a и bi = ait mod m, i = 1, 2, . . . , n. В докладе Д.М. Мурина
показано, что количества инъективных векторов и сверхрастущих векторов с числом
компонент (размерностью) n и наибольшим значением компоненты M ведут себя как
полиномы степени n − 1 от M , а пределы их отношений к числу всех векторов с те-
ми же параметрами n и M при M → ∞ и фиксированном n существуют, конечны
и не равны 0. На основании результатов компьютерных экспериментов установлено,
что при фиксированном натуральном n и значениях натурального M , близких к 22n,
отношение количества различных инъективных векторов размерности n, полученных
из сверхрастущих векторов размерности n с наибольшей компонентой меньшеM с по-

мощью сильного модульного умножения относительно модуля m 6 min(M, 2
n∑
i=1

ai) и

всевозможных значений множителя t = 2, 3, . . . ,m− 1, к числу всех инъективных век-
торов размерности n с наибольшей компонентой меньше M достигает величины 0,9 и
что операция сильного модульного умножения в применении к сверхрастущим векто-
рам приводит чаще всего к векторам с малой евклидовой длиной.

Множество мобильных точек подстановки G ∈ SN обозначается Γ(G), а множество
всех подстановок с q мобильными точками— ΓN(q). Здесь Γ(G) ⊆ {1, . . . , N}, 26q6N .
В докладе А.Б. Пичкура доказано, что если N > 8, 3 6 q 6 N/2 и 1 < |Γ(G)| < 2q − 1
или N > 10, 2 6 t < N − 2, 2 6 q < (N − t)/2 + 1 и t 6 |Γ(G)| 6 2q + t − 2, то
существуют подстановки H1 ∈ ΓN(q), H2 ∈ ΓN(q + 1) или H1 ∈ ΓN(q), H2 ∈ ΓN(q + t)
соответственно, такие, что G = H1 ·H2. Показано также, что при N > 4, 2 6 q < N/2
подстановка из ΓN(2q+1) принадлежит множеству ΓN(q)·ΓN(q+1), если и только если
среди её неединичных циклов есть такие, сумма длин которых равна q, а при N > 4,
2 6 q 6 N/2 подстановка из ΓN(2q) принадлежит множеству ΓN(q) · ΓN(q + 1), если
и только если среди её неединичных циклов есть цикл длины m0 > 2 и циклы длин
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m1, . . ., mk, таких, что q −m1 + . . . + mk ∈ {2, . . . ,m0 − 1}. Аналогичные характери-
зации имеются для подстановок из ΓN(2q + t − 1) и из ΓN(2q + t), принадлежащих
произведению ΓN(q) · ΓN(q + t).

В совместном докладе Б.А. Погорелова с М.А. Пудовкиной и в отдельном докладе
М.А. Пудовкиной изучены свойства групп преобразований векторного пространства
над полем GF(2), порождённых парами операций, в которых одна операция— наложе-
ние вектора, а вторая — соответственно линейное преобразование и замена вектора по
блокам.

Декомпозиции и аппроксимации недоопределённых данных посвящён доклад
Л.А. Шоломова. Первая заключается в представлении, а вторая в реализации каждо-
го недоопределённого символа набором символов 0, 1, * (неопределённость). Доказаны
теоремы их существования и алгоритмов их эффективного построения для любого ис-
точника недоопределённых данных. Показана также возможность эффективного по-
строения безызбыточных (тупиковых) декомпозиций и аппроксимаций и эффективной
проверки равносильности двух разложений; построена полная система равносильных
преобразований различных разложений недоопределённого источника.

Алгоритм с субэкспоненциальной сложностью для вычисления изогений (алгебраи-
ческих морфизмов, являющихся групповыми гомоморфизмами) большой степени меж-
ду эллиптическими кривыми предложен в устном докладе В. Г. Сухарева. Он постро-
ен по схеме алгоритма BCL (Broker —Charles — Lauter), в котором для более быстрой
факторизации идеала в кольце изогений кривой используются идеи из субэкспонен-
циального алгоритма дискретного логарифмирования в классических группах (Hafner
and McLurley).

3. Математические методы криптографии и стеганографии
В докладе А.В. Волгина и А.В. Иванова рассматривается генератор, порождаю-

щий последовательность u0u1 . . . над полем P = GF(ps) по рекуррентному соотно-
шению un+1 = aun + b, n > 0, усложнённый маской (e0e1 . . . es) ∈ P s+1, где все ei
представимы линейными комбинациями одних и тех же k элементов базиса поля P и
k < s. Известно, что при известных разностях ui−ei, i = 0, . . . , t−1, для k+1 > t > 2 и
известных параметрах a, b, где a не принадлежит фиксированному подмножеству в P

мощности меньше 2pσt +

(
k

t− 2

)
p2k−t+2 (σt —наибольший из делителей s, меньших t),

значение u0 находится с полиномиальной сложностью. Утверждается, что это верно и
при неизвестном b и прежних остальных условиях.

В 2001 г. М.М. Глухов-мл. построил класс алгебро-геометрических кодов {Cr : [768,
3r − 57, 768 − 3r]256, 39 6 r 6 255} на кривой, заданной над P = GF(28) уравнением
y3 = x60 + x57 + x54 + . . . + x3 + 1. Из каждого кода Cr путём вычёркивания в его
порождающей матрице любых (768−m) столбцов можно получить код C ′r,m, который
при условии 114 < 3r < m 6 768 будет [m, 3r − 57,m− 3r]-кодом. В своём докладе на
школе-семинаре автор этих кодов показал, что при r 6 127 и фиксированном m число

различных кодов C ′r,m равно
1

18

(
768

m

)
. Доказательство утверждения конструктивно и

даёт возможность выбора столбцов порождающей матрицы так, чтобы все получаемые
коды были различны. Этим результатом фактически заявлена новая идея образования
порождающей матрицы кода в кодовых криптосистемах с открытым ключом. Изуче-
ны также условия на выбор столбцов в порождающей матрице кода Cr для получения
кода C ′r,m с тривиальной группой автоморфизмов. Доказано, что если композиция ав-
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томорфизма и покомпонентного умножения всех кодовых векторов кода C ′r,m на вектор
k ∈ Pm является автоморфизмом этого кода, то все компоненты в k одинаковы.

В докладе А.А. Камаевой рассматриваются упрощённые варианты хэш-функции
Whirpool, в которых блочный шифр последней усечён до одного (двух) раундов, и по-
казывается, что наибольшая вероятность найти коллизию для них равна 2−115 (2−225).

Г.А. Карпунин и Е. З. Ермолаева результатами компьютерного эксперимента пока-
зывают, что трудоёмкость известного алгоритма построения коллизии для хэш-функ-
ции RIPEMD в квадрат раз выше заявленной его авторами (X. Wang, X. Lai, D. Feng,
et al.).

В докладе Д.С. Ковалёва сообщается об аппаратной реализации на базе ПЛИС
шифра FAPKC-4 и о его программных реализациях на языках Perl и PHP. Приведены
результаты экспериментов с этими реализациями. Показано в частности, что в среднем
ПЛИС-реализация на Virtex-5 XCVLX330T работает в 1,34 раза быстрее, чем PHP-
реализация на компьютере с процессором Intel Core i5-2300, которая, в свою очередь,
в 2,6 раза быстрее, чем Perl-реализация на том же компьютере.

В докладе К. Г. Когоса и В.М. Фомичёва обсуждается хорошо известная проблема
разложения системы дискретных уравнений путём фиксации значений некоторых пе-
ременных на подсистемы, обладающие полезными свойствами (линейность, треуголь-
ность и т. п.), облегчающими их решение. Полностью доклад опубликован в [10].

В докладе А.М. Кореневой и В.М. Фомичёва описан итеративный блочный шифр,
построенный путём конкретизации параметров обобщённой схемы Фейстеля, рассмат-
риваемой как регистр сдвига длины m над множеством n-мерных булевых векторов
с обратной связью—функцией от раундового ключа и компонент регистра. Шифр
представлен как иллюстрация к этому обобщению схемы Фейстеля. В нём m = 4,
n = 16 и функция обратной связи регистра выбрана так, что шифру обеспечивается
свойство инволютивности.

В докладе С.Д. Лошкарёва с целью выяснения влияния булевых функций и кон-
стант циклических сдвигов в MD5 на стойкость этой хэш-функции к дифференци-
альному анализу построены разностное уравнение для каждого шага преобразования
в ней и формула для среднего значения вероятности угадать решение этого уравнения
при случайном и равновероятном выборе значений переменных и различных фик-
сациях значений параметров. Путём сравнения этих значений для разных булевых
функций или разных величин циклических сдвигов можно сравнивать последние по
степени их влияния на исследуемую стойкость MD5. Так, показано, что использование
функции XOR в MD5 оптимально с точки зрения устойчивости MD5 к дифференци-
альной атаке и что для каждой булевой функции в MD5 все значения циклических
сдвигов с этой точки зрения эквивалентны.

В связи с возможностью задания структур доступа, реализуемых в совершен-
ных идеальных схемах разделения секрета, матроидами в докладе Н.В. Медведева
и С.С. Титова вводится понятие почти порогового матроида. В нём все циклы имеют
некоторую одну и ту же мощность n, но возможны подмножества мощности n, которые
не являются циклами. Утверждается, что для n = 1, 2, 3 связного почти порогового, но
не порогового матроида не существует. Матроид называется разделяющим, если для
любых двух его элементов в нём есть цикл с одним из этих элементов, не содержа-
щий другого. Утверждается, что бинарные (в GF(2m)) связные разделяющие почти
пороговые матроиды исчерпываются кодами Рида—Маллера первого порядка.

В докладе Е.Л. Столова предложена последовательностная схема генератора слу-
чайных чисел, состоящая из конечного числа одинаковых комбинационных блоков,
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работающих асинхронно и реализующих функцию 3-значной логики от двух перемен-
ных. Утверждается, что последовательность состояний схемы является марковским
процессом с единственным финальным распределением вероятностей и с равномер-
ным распределением на выходе каждого блока.

Один из видов цифровой подписи — кольцевая —позволяет любому участнику
группы подписать сообщение от имени всей группы, а проверяющему убедиться, что
подпись сделана участником действительно этой группы, но кем именно — ему не дано
знать. В докладе Г.О. Чикишева кольцевая подпись наделяется свойством одноразово-
сти: при подписании двух сообщений одним и тем же участником группы его личность
становится известной. Это свойство требуется во многих приложениях, в том числе для
электронного голосования, для обеспечения неотслеживаемости платежей в системах
электронных денег и др. В предложенной кольцевой подписи оно достигается благо-
даря тому, что каждый участник имеет две пары (открытый ключ, закрытый ключ),
и подписывающий использует оба закрытых ключа так, что повторное применение
второго из них приводит к некоторому одному и тому же значению одной из компо-
нент в разных кольцевых подписях, указывающему на соответствующие два открытых
ключа и тем самым идентифицирующему подписавшего.

В докладе Г.И. Шушуева утверждается, что уравнение (a, x0) ⊕ (a, x5) = (c, k4) ⊕
⊕(c, k5), где x0 — блок открытого текста, xi и ki для i > 0 — соответственно блок шифр-
текста на выходе i-го раунда и раундовый ключ этого раунда, a = (032, 032, 032, c) и
c = 0x0011ffba, является оптимальным линейным приближением пяти раундов SMS4
(стандарта блочного шифра КНР для беспроводных сетей). Утверждается также, что
минимальная трудоёмкость линейного криптоанализа девяти раундов SMS4 составля-
ет 2115 операций зашифрования.

Результат обнаружения цифровых водяных знаков на основе модифицированной
контрольной карты Хотеллинга существенно зависит от содержимого обучающей вы-
борки. Опыт показывает, что лучшие результаты получаются, когда значения соот-
ветствующих пикселей изображений обучающей выборки и тестируемого контейне-
ра близки, или, говоря другими словами, изображения в выборке и контейнере по-
добные. Задача автоматизации поиска подобных изображений решается в докладе
Б.Б. Борисенко, предложившего считать изображение I более подобным изображе-
нию I1, чем изображению I2, если для некоторой хэш-функции h значение h(I) ближе
к h(I1), чем к h(I2), в некоторой метрике. В качестве h предложено использовать вей-
влет-преобразование Хаара, последний уровень в котором определяется как первый из
тех, на которых хотя бы один из размеров матрицы коэффициентов аппроксимации
не превышает 32.

4. Математические основы компьютерной безопасности
Как и прежде на школе-семинаре, в проблематике этого направления важнейшее

место занимают разработка и исследование математических моделей безопасности
компьютерных систем (КС).

В докладе Д.М. Бречки представлен алгоритм поиска мостов в графе доступов
модели Take-Grant между известными островами графа. Алгоритм основан на поиске
в глубину, имеет полиномиальную сложность, предназначен для применения в анализе
безопасности КС.

Достаточные условия для реализации информационного потока по памяти в опера-
ционных системах (ОС) семейства Linux сформулированы в докладе П.Н. Девянина.
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Их проверка заключается в установлении истинности некоторого предиката ролевой
ДП-модели управления доступом и информационными потоками в таких ОС.

Нередко реализация запрещённых информационных потоков по времени в ОС осу-
ществляется с использованием интерфейса сокетов: наличие или отсутствие слушаю-
щего сокета на некотором порту может служить посылкой одного бита информации—
соответственно 1 или 0. Некоторые известные методы предотвращения подобных ин-
формационных потоков проанализированы в докладе А.Н. Долгих. Предложен меха-
низм регистрации событий с целью идентификации таких потоков.

В известных ролевых моделях управления доступом (RBAC и др.) отсутствуют
средства задания и контроля прав доступов, учитывающие иерархию сущностей в КС.
Модель иерархического ролевого управления доступом, RBAC-H, предложена в до-
кладе Д.Н. Колегова. В ней, кроме всего прочего, введены типы сущностей, верхняя
полурешётка (L,>) уровней иерархии сущностей, функция fe, задающая для каждой
сущности её уровень в этой полурешётке, и предикат, истинный для тех и только тех
субъект-сессий s, сущностей e и прав доступа p, для которых fe(e) 6 fe(s) и право
доступа p к сущности типа e принадлежит множеству прав доступа ролей субъект-
сессии s. Это существенно расширяет класс компьютерных систем, в которых ролевое
управление доступом адекватно выражается в математической модели.

Ещё одно расширение языковых средств ДП-моделей предложено в докладе
П.Ю. Свиридова с целью адекватного описания мандатных и ролевых механизмов
системы управления доступом RSBAC в ОС GNU/Lunux. А именно, в ДП-модель вво-
дятся: множества атрибутов, ассоциируемых с сущностями и учитываемых при про-
верке прав доступа к последним; новые права и виды доступа и типы сущностей, ха-
рактерные для RSBAC— право доступа на создание (клонирование) процесса, доступ
для изменения рабочей директории, тип сущностей межпроцессорного обмена и т. п.;
вместо линейной— произвольная решётка уровней доступа; множество прав доступа
к сущностям определённого типа и функция прав доступа ролей к таким сущностям,
как в RBAC-H.

Для анализа безопасности систем управления базами данных В.Ю. Смольянинов
построил СУБД ДП-модель как модификацию известной РОСЛ ДП-модели и сфор-
мулировал в ней достаточные условия похищения прав доступа.

В докладе Н.О. Ткаченко показывается, как в СУБД MySQL (с дискреционным
управлением доступом) может быть реализовано мандатное управление доступом пу-
тём использования механизма расширения безопасности системы SELinux. Для этого
надо для каждой сущности СУБД MySQL задать контекст безопасности в виде набо-
ра атрибутов — пользователя, роли, типа и уровня безопасности, создать модуль по-
литики безопасности средствами системы SELinux и разработать для СУБД MySQL
компоненту с функциями Object Manager. Сообщается, как это сделано в конкретной
реализации данного метода.

Обзор шести публикаций последних лет, посвящённых моделям атрибутного управ-
ления доступом в КС, дан в докладе Д.В. Чернова, сделавшего попытку изложить их
основные свойства в терминах языка ДП-моделей.

Информация о лабораторном практикуме «Основы построения защищённых
компьютерных сетей» на платформе Cisco Packet Tracer содержится в докладе
Д.Н. Колегова и Б.Ш. Хасанова. Его целью является привлечение студентов к ис-
следовательской работе по разработке архитектуры и методов проектирования защи-
щённых компьютерных сетей, планированию и построению подсистем защиты инфор-
мационных технологий, настройке механизмов и средств защиты сетевой инфраструк-



118 Г. П. Агибалов, И. А. Панкратова

туры, поиску и устранению неисправностей в системах защиты компьютерных сетей.
Кроме традиционной формы обучения практикум позволяет проводить многополь-
зовательские и ролевые игры студентов по проектированию и анализу защищённых
компьютерных сетей.

5. Прикладная теория графов
Много докладов на школе-семинаре было посвящено приложениям теории графов

к синтезу отказоустойчивых управляющих и вычислительных систем. Традиционно
сильно в данном направлении выступает Саратовская научная школа, от которой
в этом году было представлено 6 докладов.

В 1995 г. Ф. Харари и М. Хурум высказали утверждение о том, что минимальное
вершинное 1-расширение сверхстройного дерева с k цепями и p сложными вершинами
содержит в точности k + p + 1 дополнительных ребер, и предложили метод построе-
ния такого расширения. Здесь вершина сверхстройного дерева T , расположенная на
ярусе j > 1 в цепи длины m, называется сложной, если в T нет концевых вершин на
(j−1)-м и (m−j)-м ярусах. В докладе М.Б. Абросимова и Д.Д. Комарова отмечается,
что в общем случае построенное 1-расширение не обязательно является минимальным;
приводятся примеры сверхстройных деревьев, имеющих 1-расширения с меньшим, чем
k + p+ 1, числом дополнительных рёбер.

В докладе М.Б. Абросимова и Н.А. Кузнецова сообщается о вычислительном экс-
перименте с использованием распределённых вычислений, в рамках которого удалось
построить все минимальные вершинные (МВ-1Р) и рёберные (МР-1Р) 1-расширения
циклов с числом вершин до 17; приводятся данные о количестве таких расширений.

В докладе М.Б. Абросимова и О.В. Моденовой изучаются орграфы, имеющие ми-
нимальные вершинные 1-расширения с одной и двумя дополнительными дугами; до-
казано, что 1) объединения нескольких двухвершинных цепей с одной или более изо-
лированными вершинами, и только они, имеют МВ-1Р с одной дополнительной дугой;
2) среди связных орграфов гамильтоновы цепи, и только они, имеют МВ-1Р с двумя
дополнительными дугами; 3) среди несвязных орграфов без изолированных вершин
только орграфы, являющиеся объединением гамильтоновой цепи Pn с несколькими
контурами Cn+1 при n > 2, имеют в своём МВ-1Р две дополнительных дуги; при n = 2
добавляется ещё один случай: вместо контура C3 можно взять транзитивную тройку.
Представлен вид всех этих расширений.

Расширения неориентированных графов, вершинам которых могут быть припи-
саны различные типы, рассматриваются в докладе П.П. Бондаренко. Описаны все
МВ-1Р и МР-1Р цепей Pn, концевые вершины которых считаются принадлежащими
одному типу, а неконцевые— другому. Доказано, что МВ-1Р таких цепей имеют 3k рё-
бер при n = 2k и 3k + 2 рёбер при n = 2k + 1, а МР-1Р имеют 3k− 1 рёбер при n = 2k
и 3k + 1 рёбер при n = 2k + 1.

Индексом состояния динамической системы называется расстояние от этого со-
стояния до аттрактора. В докладе А.В. Жарковой предложен алгоритм вычисления
индекса состояния динамической системы булевых векторов (Bn, θ), где для вектора v
в Bn, рассматриваемого как цикл, в котором первая компонента следует за последней,
θ(v) получается заменой в векторе v каждой биграммы 10 биграммой 01. Доказано, что
максимальный индекс состояния в такой системе равен (n− 1)/2− 1 для нечётного n
и n/2− 1 для чётного.

В докладе Е.О. Кармановой рассматриваются конгруэнции цепей, т. е. такие от-
ношения эквивалентности на множестве вершин цепи, все классы которых являются
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независимыми множествами. Доказано, что количество конгруэнций m-рёберной цепи
равно количеству эквивалентностей на m-элементном множестве; найдена длина крат-
чайшей цепи, фактор-графом которой является данный граф G; она равна m+ l − k,
где m—количество рёбер G, l—количество рёбер в минимальном цепном паросочета-
нии на множестве вершин нечётной степени и k—максимальная из длин цепей в таких
паросочетаниях.

Авторы И.С. Грунский и С.В. Сапунов рассматривают задачу разметки блужда-
ющим агентом вершин графа так, чтобы в окрестности радиуса 2 каждой вершины
все вершины были размечены разными метками. Предложены алгоритмы выполнения
такой разметки агентом, наблюдающим из каждой вершины её окрестность радиуса 3,
и агентом, наблюдающим только окрестность радиуса 2, но способным ставить метки
двух типов; доказана вычислительная эквивалентность этих агентов.

Интервальной рёберной раскраской графа называется правильная раскраска его
рёбер, при которой для каждой вершины графа рёбра, инцидентные ей, окрашены
в последовательные цвета. Известно, что задача об интервальной рёберной раскраске
NP-полна. В докладе А.М. Магомедова сформулирована теорема о том, что задача об
интервальной рёберной раскраске остаётся NP-полной и для двудольных мультигра-
фов G = (X, Y,E) с |X| = 2.

Разбиение множества рёбер двудольного графа G = (X, Y,E) на паросочетания E1,
E2, . . . называется непрерывным, если любое ребро, инцидентное вершине x степени d
из X, включено в одно из первых d паросочетаний. В докладе Т.А. Магомедова пред-
ставлен алгоритм поиска такого разбиения, состоящий в последовательном удалении
из графа минимальных паросочетаний, насыщающих все вершины максимальной сте-
пени. Доказано, что последний элемент разбиения является полным паросочетанием
X с Y .

Задача построения графа, изоморфного заданному графу G, при помощи блуж-
дающего по G агента A рассмотрена в докладе Е.А. Татаринова. Ранее автором был
предложен базовый алгоритм решения этой задачи со сложностью О(n + qt), где n—
количество вершин графа, q— его цикломатическое число и t—длина максимального
простого цикла в G. Наибольшего времени при этом требует проход по так называемо-
му «красному пути»— пути, состоящему из уже пройденных вершин, для которых не
все инцидентные им рёбра восстановлены. Здесь предложена модификация базового
алгоритма, состоящая в том, что в помощь агенту A придаются ещё j агентов, распо-
лагающихся вдоль красного пути и способных передавать информацию (в частности,
о расстоянии от агента до начала или конца красного пути) по цепочке. Тем самым
сложность алгоритма понижена до О(n+qt/j) в случае, если вспомогательные агенты
поддерживают равные расстояния между собой.

В докладе Л.И. Сенниковой и А.А. Кочкарова рассмотрены предфрактальные гра-
фы, т. е. графы, полученные из связного графа-затравки за конечное число итераций,
где каждая итерация состоит в замене в графе каждой вершины графом-затравкой и
каждого ребра — ребром между произвольными вершинами соответствующих его кон-
цам графов-затравок. Предложен параллельный алгоритм поиска остовного дерева
минимального веса (ОДМВ) на взвешенном предфрактальном графе. Алгоритм при-
меняет стратегию «разделяй и властвуй»: ОДМВ отыскиваются (алгоритмом Прима)
на подграф-затравках, изоморфных исходной затравке, затем результаты объединяют-
ся. Сложность алгоритма равна О(nL+2), где n—количество вершин затравки и L—
количество итераций. Заметим, что если алгоритм Прима применить к предфракталь-
ному графу целиком, то получим сложность О(n2L).
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6. Математические основы информатики и программирования
В докладе А.Ю. Бернштейна и Н.В. Шилова исследуется задача о роботах в про-

странстве, которые, зная собственные координаты и координаты всех укрытий и имея
возможность попарного общения и обмена укрытиями друг с другом, хотят перерас-
пределить укрытия между собой так, чтобы пути от них к своим укрытиям не пересе-
кались. Утверждается, что в случае бесконечного пространства не существует прото-
кола решения этой задачи, если роботы обмениваются ограниченным числом бит ин-
формации, и что в случае конечного пространства существует протокол, который поз-
воляет роботам, обмениваясь ограниченной информацией, узнать, пересекаются или
нет их пути к своим укрытиям, не раскрывая своих координат другим.

В настоящее время существует множество распределённых СУБД со свойством
масштабируемости, большая часть которых не использует реляционных схем данных.
В работе И.Н. Глотова, С.В. Овсянникова и В.Н. Тренькаева предлагаются принци-
пы построения системы управления реляционной MySQL-совместимой распределён-
ной базой данных со свойствами масштабируемости и отказоустойчивости. За основу
взята открытая СУБД MariaDB (ветка MySQL), которая изначально ориентирована
на управление локальными данными. Особенностью предлагаемого решения является
разделение сервера MariaDB на две части: ядро и движок. При этом движок вынесен
на удалённый узел, который по сети принимает запросы от ядра. Для реализации дан-
ной схемы разработаны дополнительные модули для сервера MariaDB: виртуальный
движок и виртуальное ядро, а также протокол VSVD сетевого взаимодействия этих
модулей.

Проект добровольных вычислений SAT@home, созданный ИДСТУ СО РАН и
ИСА РАН и предназначенный для решения задачи о выполнимости КНФ, пред-
ставлен в докладе О.С. Заикина, М.А. Посыпкина и А.А. Семенова. Распределён-
ное приложение проекта состоит из управляющей и расчётной частей. Управляющая
часть отвечает за создание заданий в базе данных проекта и обработку результатов
их выполнения. Основу расчётной части составляют SAT-решатели minisat-1.14.1 и
minisat-2.0, модифицированные с учётом особенностей КНФ, кодирующих задачи обра-
щения дискретных функций. На момент представления доклада в проекте SAT@home
принимали участие более тысячи активных добровольцев и были задействованы более
двух тысяч активно работающих ПК; успешно решены 9 из 10 тестов по криптоана-
лизу генератора ключевого потока A5/1, не поддающихся анализу с использованием
радужных таблиц. Средняя производительность проекта за весь период работы со-
ставляет 1,7 терафлопс.

В докладе А. Г. Банных рассматривается проблема выполнения массовых опера-
ций на многомерных массивах данных. Доказаны утверждения, позволяющие свести
задачу с массовыми обновлениями к хорошо изученной задаче с единичными обнов-
лениями, которую можно решать с использованием любых существующих структур
данных. Это свойство позволяет выбирать оптимальную структуру данных для каж-
дой задачи отдельно.

Большое внимание на школе-семинаре было уделено проблеме анализа программ-
ного обеспечения с целью восстановления алгоритма по тексту программы, исполняе-
мому или объектному файлу. А.С. Бурлаков в своём докладе представил разрабаты-
ваемую им систему динамического анализа исполняемых файлов, которая эмулирует
оперативную память и устройства ввода/вывода и может настраиваться на разные
типы процессоров и компиляторов. Семантика машинных команд описывается на ис-
кусственном языке, разработанном автором; эмулятор при запуске читает описание
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семантики, инициализируется должным образом и затем может дизассемблировать
программы, скомпилированные для данного процессора, и выполнять их пошаговую
отладку.

Проблеме декомпиляции объектных файлов DelphiВ посвящён доклад А.А. Михай-
лова. С помощью разработанных автором структур данных, предназначенных для
описания семантики машинных команд процессоров семейства Intel x86, решаются за-
дачи извлечения имён вызываемых виртуальных методов, распространения констант,
подстановки имён используемых переменных и т. д., которые существенно ускоряют
восстановление алгоритма исследуемой программы.

В докладе А.М. Сауха рассматривается задача синтаксического и семантического
анализа программ на языках высокого уровня, лексика которых задаётся с помощью
регулярных выражений, синтаксис — контекстно-свободной грамматикой. Целью тако-
го анализа является построение таблицы идентификаторов и выявление областей их
использования. В результате получается абстрактное представление разбираемой про-
граммы, не зависящее от языка программирования и доступное для семантического
анализа. В настоящее время в терминах системы формально описан язык C#; в даль-
нейшем предполагается расширить список языков.

7. Вычислительные методы в дискретной математике
Алгоритмы решения задач построения инволюции по её номеру и вычисле-

ния номера инволюции (в лексикографическом порядке) предложены в докладе
Л.Н. Андреевой и В.А. Потеряевой. Приводятся результаты испытаний алгоритмов
для инволюций порядков от 25 до 31.

Авторы Ю.Л. Зачёсов и А.М. Гришин, проведя (по опубликованным данным)
сравнение оценки производительности метода решета числового поля факторизации
чисел с экстраполированными оценками производительности самых мощных супер-
компьютеров из списка Top500, пришли к выводу, что трудоёмкость алгоритма фак-
торизации при прогнозируемом увеличении размеров чисел, используемых в качестве
параметров криптосистем, будет возрастать быстрее, чем производительность супер-
компьютеров.

Два доклада посвящены проблеме построения и исследования параллельных алго-
ритмов решения комбинаторных задач. В докладе А.В. Медведева сообщается об опы-
те реализации на видеокарте с использованием технологии CUDA алгоритма поиска
совершенной нелинейности (т. е. расстояния до класса функций с линейной структу-
рой) булевой функции, которая оказалась быстрее, чем последовательный алгоритм,
примерно в 106 раз, а в сравнении с параллельной реализацией на центральном процес-
соре — примерно в 26,5 раз. Значительное увеличение производительности алгоритмов
приведения базиса целочисленных решёток за счёт замены рекуррентного алгорит-
ма Грама—Шмидта параллельными алгоритмами ортогонализации эксперименталь-
но продемонстрировано в работе В.С. Усатюка.

Для построения статистических критериев с заданными вероятностями ошибок
требуется знание распределений используемых в этих критериях статистик. Вместо
точных формул (которые зачастую слишком громоздки с вычислительной точки зре-
ния) в качестве приближений часто используют формулы из соответствующих пре-
дельных теорем, относящихся к случаям, когда объём выборки неограниченно возрас-
тает. Представляют интерес методы точного вычисления распределений статистик для
выборок умеренного объёма. В докладе А.М. Зубкова и М.В. Филиной обсуждается
такой способ точного вычисления распределений разделимых статистик с помощью
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аппарата неоднородных по времени цепей Маркова и результаты численного исследо-
вания распределений статистики Пирсона для схем с числом исходов до нескольких
сотен и числом испытаний до нескольких тысяч.

Авторами А.А. Семеновым и А.С. Игнатьевым ранее был предложен алгоритм ги-
бридного SAT+ROBDD-логического вывода, решающий задачу обращения дискрет-
ной функции с помощью сведения её к задаче выполнимости КНФ. В представленном
на школе-семинаре докладе строго доказана сходимость этого алгоритма.
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