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2) если p ≡ 5 (mod 8) и r =

(
(p− 1)/2

(p− 1)/4

)
, то при r 6≡ 0 (mod p) кривая имеет

p-ранг 1. В этом случае многочлен Фробениуса по модулю p равен

χ(λ) ≡ λ2g + rλ2g−1 (mod p).

Теорема 7. Пусть группа автоморфизмов G кривой C равна D8×C2. Тогда кри-
вая имеет модель y2 = x8 + αx4 + 1, где α ∈ K. Пусть a = P(p−1)/4(ρ), b = P(p−3)/4(ρ),
c = P(p−1)/2(ρ), где ρ = −α/2. Тогда

1) если p ≡ 1 (mod 4), то p-ранг кривой равен 1 при a ≡ 0, c 6≡ 0 (mod p). В этом
случае многочлен Фробениуса по модулю p равен

χ(λ) ≡ λ2g + cλ2g−1 (mod p);

2) если p ≡ 3 (mod 4), то p-ранг кривой равен 1 при b ≡ 0, c 6≡ 0 (mod p). В этом
случае многочлен Фробениуса по модулю p равен

χ(λ) ≡ λ2g + cλ2g−1 (mod p).

Заключение
В работе получены характеристические многочлены (mod p) гиперэллиптических

кривых рода 2, 3 и p-ранга 1 для кривых с автоморфизмами.
В дальнейшем на основе полученных результатов планируется построить алгоритм

подсчёта числа точек на кривых, изоморфных кривым с автоморфизмами над расши-
рением конечного поля, по аналогии с работой [5] и исследовать их степени вложения
с целью анализа возможности применения таких кривых как в классических крипто-
системах, так и в криптосистемах на основе билинейных спариваний и изогений.
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ВАРИАЦИИ ОРТОМОРФИЗМОВ И ПСЕВДОАДАМАРОВЫХ
ПРЕОБРАЗОВАНИЙ НА НЕАБЕЛЕВОЙ ГРУППЕ

Б.А. Погорелов, М.А. Пудовкина

В криптографии ортоморфизмы на абелевой группе используются как S-боксы
в схемах Лея — Месси, квази-Фейстеля, в блочной шифрсистеме FOX, в режиме
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блочного шифрования Дэвиса — Мейера, а также в кодах аутентификации. В ра-
боте рассматриваются ортоморфизмы, полные преобразования и их вариации на
конечной неабелевой группе (X, ·) наложения ключа. В алгоритме блочного шиф-
рования SAFER для обеспечения принципа рассеивания используется псевдоада-
марово преобразование. Предложено десять аналогов псевдоадамарова преобра-
зования, задаваемых подстановкой s на неабелевой группе (X, ·). Доказано, что
биективность аналогов псевдоадамарова преобразования равносильна справедли-
вости следующего условия: подстановка s является ортоморфизмом, полным пре-
образованием или их вариацией.

Ключевые слова: ортоморфизм, полное преобразование, конечная неабеле-
ва группа, псевдоадамарово преобразование, алгоритм блочного шифрования
SAFER.

Пусть S(X) — симметрическая группа на конечном множестве X, g(α) — образ эле-
мента α ∈ X при действии на него подстановкой g ∈ S(X), αg = αg = g(α). Рассмотрим
произвольную конечную неабелеву группу (X, ·). Каждой подстановке s ∈ S(X) по-
ставим в соответствие преобразования π(s)

i : X → X, i = 1, . . . , 4, заданные условиями

π
(s)
1 : α 7→ α−1αs, π

(s)
2 : α 7→ ααs, π

(s)
3 : α 7→ αsα−1, π

(s)
4 : α 7→ αsα.

Определение 1. Пусть s ∈ S(X), тогда

1) если π(s)
1 ∈ S(X), то s называется ортоморфизмом [1];

2) если π(s)
2 ∈ S(X), то s называется полным преобразованием [1];

3) если π(s)
3 ∈ S(X), то s называется левым ортоморфизмом;

4) если π(s)
4 ∈ S(X), то s называется полным левым преобразованием.

Очевидно, что для коммутативной группы π
(s)
1 = π

(s)
3 , π(s)

2 = π
(s)
4 . В этом случае

говорят, что π
(s)
1 — ортоморфизм, а π

(s)
2 —полное преобразование. Заметим, что для

неабелевой группы π
(s)
1 можно называть правым ортоморфизм, а π(s)

2 —полным правым
преобразованием.

В дискретной математике ортоморфизмы и полные преобразования находят при-
менение, например, при построении систем ортогональных латинских квадратов, ква-
зигрупп [2 – 4]. В настоящее время открытым является вопрос полной классифика-
ции всех ортоморфизмов и полных преобразований на произвольной конечной группе.
В криптографии ортоморфизмы используются как S-боксы [5], компоненты функции
шифрования в схемах Лея—Месси [6], квази-Фейстеля [7], в алгоритме блочного шиф-
рования FOX [8], в режиме блочного шифрования Дэвиса —Мейера [9], а также в кодах
аутентификации.

Известно [1], что каждому ортоморфизму s ∈ S(X) соответствует полное преоб-
разование π(s)

1 . Наоборот, каждому полному преобразованию s ∈ S(X) соответству-
ет ортоморфизм π

(s)
2 . Аналогичная связь существует между левым ортоморфизмом и

полным левым преобразованием.
В алгоритме блочного шифрования SAFER [10] для обеспечения принципа рас-

сеивания используется псевдоадамарово преобразование h : Z2
256 → Z2

256, заданное
условием

h : (α1, α2) 7→ (2α1 + α2, α1 + α2), (α1, α2) ∈ Z2
256.

Очевидно, что h—подстановка на Z2
256. При этом преобразование x 7→ 2x mod 256 не

является биективным ортоморфизмом.
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Для подстановки s ∈ S(X) и каждого α ∈ X положим

A(s)(α) =
{
α, α−1, αs, (αs)−1

}
.

Пусть d =
(
d

(1)
1 , d

(1)
2 , d

(2)
1 , d

(2)
2

)
—набор отображений, удовлетворяющих условиям

d
(j)
i : X2 → X, d(j)

i (α1, α2) ∈ A(s)(α1)∪A(s)(α2) для каждой пары (α1, α2) ∈ X2, i, j = 1, 2.
Обозначим через D(s) множество всех таких наборов отображений.

Для алгоритма блочного шифрования с неабелевой группой наложения клю-
ча (X, ·) рассмотрим аналог псевдоадамарова преобразования h(s,d) : X2 → X2,
d ∈ D(s), заданного условием

h(s,d) : (α1, α2) 7→
(
d

(1)
1 (α1, α2)d

(1)
2 (α1, α2), d

(2)
1 (α1, α2)d

(2)
2 (α1, α2)

)
.

Для s ∈ S(X) рассмотрим преобразования h(s)
i : X2 → X2 при i = 1, . . . , 10, заданные

условиями

h
(s)
1 : (α1, α2) 7→ (αs1α2, α1α2), h

(s)
2 : (α1, α2) 7→ (αs1α

−1
2 , α2α1),

h
(s)
3 : (α1, α2) 7→ (αs1α2, α1α

−1
2 ), h

(s)
4 : (α1, α2) 7→ (αs1α

−1
2 , α1α

−1
2 ),

h
(s)
5 : (α1, α2) 7→ ((αs1)−1α2, α1α2), h

(s)
6 : (α1, α2) 7→ ((αs1)−1α−1

2 , α1α
−1
2 ),

h
(s)
7 : (α1, α2) 7→ (α1α

s
2, α1α2), h

(s)
8 : (α1, α2) 7→ (α1(αs2)−1, α1α2),

h
(s)
9 : (α1, α2) 7→ (α1α

s
2, α1α

−1
2 ), h

(s)
10 : (α1, α2) 7→ (α1(αs2)−1, α1α

−1
2 ).

Очевидно, что h(s)
i ∈

{
h(s,d) : d ∈ D(s)

}
для i = 1, . . . , 10.

Получен критерий биективности преобразования h(s)
j для каждого j ∈ {1, . . . , 10}.

Теорема 1. Пусть s ∈ S(X).
1. Для каждого j ∈ {1, 4} тогда и только тогда h(s)

j ∈ S(X2), когда π(s)
3 ∈ S(X).

2. Для каждого j ∈ {2, 3, 8} тогда и только тогда h(s)
j ∈ S(X2), когда π(s)

4 ∈ S(X).
3. Для каждого j ∈ {5, 6, 9} тогда и только тогда h(s)

j ∈ S(X2), когда π(s)
2 ∈ S(X).

4. Для каждого j ∈ {7, 10} тогда и только тогда h(s)
j ∈ S(X2), когда π(s)

1 ∈ S(X).

Кроме того, пусть Aut(X) — группа автоморфизмов. Доказано, что если s∈Aut(X),
то для каждого {i, j} ∈ {{1, 3}, {2, 4}} условия π(s)

i ∈ S(X) и π(s)
j ∈ S(X) равносильны.
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О КЛАССЕ СТЕПЕННЫХ КУСОЧНО-АФФИННЫХ ПОДСТАНОВОК
НА НЕАБЕЛЕВОЙ ГРУППЕ ПОРЯДКА 2m, ОБЛАДАЮЩЕЙ

ЦИКЛИЧЕСКОЙ ПОДГРУППОЙ ИНДЕКСА ДВА

Б.А. Погорелов, М.А. Пудовкина

Четыре неабелевы группы порядка 2m, m > 4, имеют циклические подгруппы ин-
декса два. Примерами являются широко известная группа диэдра и обобщённая
группа кватернионов. Произвольная неабелева группа G порядка 2m, обладающая
циклической подгруппой индекса два, в определённом смысле близка к встреча-
ющейся в качестве группы наложения ключа аддитивной абелевой группе кольца
вычетов Z2m . В данной работе на группе G задаются два класса преобразований,
названных степенными кусочно-аффинными, для которых доказаны критерии би-
ективности. Они позволят далее провести полную классификацию ортоморфиз-
мов, полных преобразований и их вариаций во множестве всех степенных кусочно-
аффинных подстановок.

Ключевые слова: неабелева группа, группа диэдра, обобщённая группа кватер-
нионов, критерий биективности, ортоморфизм.

В ARX-шифрсистемах используются просто реализуемые операции сложения в
кольце вычетов, в векторном пространстве над полем GF(2), а также циклический
сдвиг. Возникает вопрос о переходе к просто реализуемой группе наложения ключа,
относительно которой вместе с некоторым преобразованием g могут эффективно обес-
печиваться перемешивающие и рассеивающие свойства.

Неабелевы группы порядка 2m, обладающие циклической подгруппой индекса два,
в определенном смысле преемственны широко встречающимся в качестве групп на-
ложения ключа аддитивным абелевым группами m-мерного векторного простран-
ства Vm(2) над полем GF(2) и кольца вычетов Z2m . В [1] описана связь между неа-
белевостью группы наложения ключа и свойством марковости алгоритмов блочного
шифрования.

Из теоремы 12.5.1 [2] следует, что неабелевыми группами порядка 2m, имеющими
циклическую подгруппу индекса два, являются только четыре группы с двумя обра-
зующим a, u, удовлетворяющими следующим определяющим соотношениям:

1) обобщённая группа кватернионов Q2m , m > 3,

a2m−1

= e, u2 = a2m−2

, ua = a−1u;

2) группа диэдра D2m−1 , m > 3,

a2m−1

= e, u2 = e, ua = a−1u;

3) m > 4,
a2m−1

= e, u2 = e, ua = a1+2m−2

u;


