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Рассматриваются два класса подстановок на Fn2 , таких, что каждая их координат-
ная функция существенно зависит ровно от k переменных. Приведены алгоритм
вычисления матэкса перемешивающей матрицы функций из данных классов и
результаты экспериментального исследования их перемешивающих свойств.
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Для n ∈ N обозначим через Fn,k класс функций F : Fn2 → Fn2 , где F = (f1 . . . fn),
таких, что координатные функции fi : Fn2 → F2, i = 1, . . . , n, существенно зависят
ровно от k переменных. В [1] описаны два метода построения таких функций.

При использовании подстановок в качестве раундовых преобразований в итератив-
ных блочных шифрах важно оценить их «перемешивающие» свойства [2], т. е. рас-
пространение существенной зависимости выходных переменных каждого раунда от
входов первого раунда. В данной работе рассматриваются перемешивающие свойства
функций двух подклассов класса Fn,k. Под умножением матриц понимается их логи-
ческое умножение — с дизъюнкцией и конъюнкцией в качестве операций сложения и
умножения соответственно.

1. Основные определения
Определение 1 [2]. Перемешивающей матрицей функции F : Fn2 → Fn2 ,

F (x1, . . . , xn) = (f1(x1, . . . , xn), . . . , fn(x1, . . . , xn)), называется булева матрица M(F ) =
= (mij) порядка n, где mij = 1, если и только если координатная функция fj суще-
ственно зависит от переменной xi.

Определение 2 [3]. Булева матрица M называется положительной (M > 0),
если все её элементы равны 1; она называется примитивной, если M t > 0 при неко-
тором t ∈ N; наименьшее t с таким свойством называется экспонентом матрицы M ,
обозначается expM ; для непримитивной матрицы M будем считать expM =∞.

Определение 3 [4]. ПустьM — булева матрица порядка n и i, j ∈ {1, . . . , n}. Эле-
ментарным экспонентом ((i, j)-экспонентом) матрицы M называется наименьшее
число γ, такое, что для любого t > γ элемент m(t)

ij матрицы M t равен 1; обозначает-
ся (i, j)-expM . Матрица элементарных экспонентов M(M) =

(
(i, j)-expM

)
порядка n

называется матэксом матрицы M .
1Работа поддержана грантом РФФИ, проект №17-01-00354.
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Проясним связь степени перемешивающей матрицы функции F и существенной
зависимости выходов многораундового шифра от входов первого раунда при исполь-
зовании F в качестве раундового преобразования. Если m(t)

ij = 0 в матрице (M(F ))t =

=
(
m

(t)
ij

)
, то j-й выход t-го раунда не зависит от переменной xi; если m

(t)
ij = 1, то не

обязательно такая зависимость есть. Таким образом, (i, j)-expM(F ) — это оценка сни-
зу количества раундов, после которых j-й выход зависит от переменной xi, так же как
expM(F ) — оценка снизу количества раундов, при котором достигается полное пере-
мешивание (существенная зависимость всех выходов от всех входных переменных).

Пример 1. Пусть F (x1, x2, x3) = (x2 ⊕ x3, x1 ⊕ x3, x3). Тогда

M(F ) =

0 1 0
1 0 0
1 1 1

 , (M(F ))2 =

1 0 0
0 1 0
1 1 1

 ,

m
(2)
31 = m

(2)
32 = 1, но после второго раунда имеем F (F (x1, x2, x3)) = (x1 ⊕ x3 ⊕ x3, x2 ⊕

⊕ x3 ⊕ x3, x3) = (x1, x2, x3) — зависимости первого и второго выходов от x3 нет.

2. Класс функций Sn,k

В [1, 5] предложен следующий метод построения функций F (x1, . . . , xn) = (f1(x1,
. . . , xn), . . . , fn(x1, . . . , xn)) ∈ Fn,k:

1) строим функцию G(x1, . . . , xk) = (g1(x1, . . . , xk), . . . , gk(x1, . . . , xk)) ∈ Fk,k (на-
пример, способом, описанным в [6]);

2) для i = 1, . . . , k полагаем fi(x1, . . . , xn) = gi(x1, . . . , xk), переменные xk+1, . . . , xn
фиктивны для fi;

3) для i = k+ 1, . . . , n полагаем fi(x1, . . . , xn) = xi⊕hi(x1, . . . , xi−1), где hi —любая
функция, существенно зависящая от любых (k − 1) переменных из x1, . . . , xi−1.

В [5] доказано, что полученная функция F является подстановкой на Fn2 .
Обозначим Sn,k класс функций, которые можно построить таким способом. По по-

строению, каждая координатная функция fi функции F ∈ Sn,k существенно зависит
ровно от k переменных; таким образом, Sn,k ⊆ Fn,k.

Перемешивающая матрица функции F ∈ Sn,k имеет следующий вид:

M(F ) =



k︷ ︸︸ ︷
1 1 . . . 1 0 0 . . . 0
1 1 . . . 1 0 0 . . . 0

. . . . . .
1 1 . . . 1 0 0 . . . 0
∗ ∗ . . . ∗ 1 0 . . . 0
∗ ∗ . . . ∗ ∗ 1 . . . 0

. . . . . .
∗ ∗ . . . ∗ ∗ ∗ . . . 1


.

Здесь mij = 1 для всех i, j 6 k; mij = 0 для всех i 6 k, j > k; mii = 1 для всех i =
= 1, . . . , n; в позициях, отмеченных «∗», могут быть как нули, так и единицы (по k еди-
ниц в каждой строке). Таким образом, при всех t ∈ N для матрицы (M(F ))t =

(
m

(t)
ij

)
выполняется m(t)

ij = 0 для всех i 6 k, j > k, поэтому матрица M(F ) непримитивная и
expM(F ) =∞.
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Оценим элементарные экспоненты матрицы M(F ). Из [7] (утверждение 1, а при
I = {i}, J = {j}) следует, что если aii = 1 или ajj = 1 в матрице A = (aij) и a(γ)

ij = 1

в матрице Aγ =
(
a

(γ)
ij

)
, причём γ —минимальное с таким условием, то (i, j)-expA = γ.

В матрицеM(F ) все диагональные элементы единичные, поэтому при возведении мат-
рицы в степень единицы в ней ведут себя «монотонно»: если m

(k)
ij = 1 в матрице

(M(F ))k, то m(t)
ij = 1 в матрице (M(F ))t для всех t > k. Получаем алгоритм 1 вычис-

ления матэкса матрицы M(F ), который состоит в возведении матрицы в степень до
тех пор, пока в ней не перестанут появляться новые единицы.

Алгоритм 1. Вычисление матэкса матрицы с единичной диагональю

Вход: M = (mij) — булева матрица порядка n; mii = 1 для всех i = 1, . . . , n.
Выход: M(M) = (rij).
1: Для i = 1, . . . , n
2: Для j = 1, . . . , n

rij :=

{
1, mij = 1,

∞ иначе.
3: C := M .
4: Для k = 2, 3, . . .
5: B := C; C := BM ; D := B ⊕ C (поэлементно), пусть D = (dij).
6: Если D—нулевая матрица, то

выход.
7: Для i = 1, . . . , n
8: Для j = 1, . . . , n
9: Если dij = 1, то

rij := k.

Для M(M(F )) = (rij) обозначим γF = max
i,j
{rij : rij 6= ∞}—максимальный конеч-

ный элементарный экспонент перемешивающей матрицы функции F . Содержатель-
ный смысл этой величины следующий: при использовании F в качестве раундового
преобразования в итеративном блочном шифре для количества раундов γF достигает-
ся максимально возможная «степень перемешивания»— зависимость выходов послед-
него раунда от входов первого раунда, которая не изменится при увеличении числа
раундов.

Алгоритм 1 вычисления матэкса и алгоритм генерации случайной функции клас-
са Sn,k реализованы программно. Эксперименты показали, что γF принимает значения
от 2 до 5 для функций F ∈ Sn,k при n = 4, . . . , 26; как и ожидалось, γF возрастает
с ростом разности n− k, т. е. с увеличением числа нулей в перемешивающей матрице
функции F .

3. Класс функций Pn,k

Если k|n, то можно предложить следующий способ построения функций F =
= (f1, . . . , fn) ∈ Fn,k. Пусть s = n/k, построим s функций G1, . . . , Gs ∈ Fk,k, Gi =

=
(
g

(i)
1 , . . . , g

(i)
k

)
, i = 1, . . . , s, и положим ftk+i(x1, . . . , xn) = g

(t+1)
i (xtk+1, . . . , x(t+1)k),

t = 0, . . . , s − 1, i = 1, . . . , k. Класс функций, полученных таким способом, будем обо-
значать Pn,k. Схема построения функции F приведена на рис. 1, её перемешивающая
матрица — на рис. 2.
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Gs-xn

-xn−k+1

..

.
-fn

-fn−k+1

..

.

. . .

G2-x2k

-xk+1

..

.
-f2k

-fk+1

..

.

G1-xk

-x1

..

.
-fk

-f1

..

.

M(F ) =



k︷ ︸︸ ︷
11 . . . 1 00 . . . 0 . . . 00 . . . 0
. . . . . . . . . . . .

11 . . . 1 00 . . . 0 . . . 00 . . . 0
00 . . . 0 11 . . . 1 . . . 00 . . . 0
. . . . . . . . . . . .

00 . . . 0 11 . . . 1 . . . 00 . . . 0
. . . . . . . . . . . .

00 . . . 0 00 . . . 0 . . . 11 . . . 1
. . . . . . . . . . . .

00 . . . 0 00 . . . 0 . . . 11 . . . 1


.

Рис. 1 Рис. 2

Видно, что (M(F ))t = M(F ) для всех t ∈ N, поэтому

(i, j)- expM(F ) =

{
1, если mij = 1,

∞ иначе,

где M(F ) = (mij). Для достижения перемешивающих свойств функции класса Pn,k
можно применять в качестве преобразований замены только в SP-сетях [2, с. 290], че-
редуя их с преобразованиями перестановки.
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О СВОЙСТВАХ БЕНТ-ФУНКЦИЙ, ПОСТРОЕННЫХ ПО НЕКОТОРОЙ
БЕНТ-ФУНКЦИИ С ПОМОЩЬЮ ПОДПРОСТРАНСТВ

Н.А. Коломеец

Рассматриваются свойства конструкции f ⊕ IndL, где f — бент-функция от 2k пе-
ременных, а L — аффинное подпространство, при определённых условиях порож-
дающей бент-функции. Доказано, что с помощью подпространств размерности
k+1 конструкция порождает одинаковое число функций и по f , и по её дуальной


