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Таким образом, доказано
Утверждение 1. Разделяющий матроид является однородным матроидом с трёх-

элементными когиперплоскостями тогда и только тогда, когда его когиперплоскости
образуют систему троек Штейнера, т. е. k = 3 и λ = 1.

Итак, в работе показана связь однородных матроидов с тройками Штейнера. Опи-
санный метод может быть применён к решению более сложных задач обобщения связи
матроидов с блок-схемами с λ = 1, согласно выдвинутой ранее гипотезе.
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ГЕОМЕТРИЧЕСКАЯ МОДЕЛЬ СОВЕРШЕННЫХ ШИФРОВ
С ТРЕМЯ ШИФРВЕЛИЧИНАМИ

Н.В. Медведева, С.С. Титов

Рассматривается проблема описания совершенных по Шеннону (абсолютно стой-
ких к атаке по шифртексту) шифров с мощностью шифрвеличин равной трём.
Показано, что не существует минимальных по включению совершенных шифров
с четырьмя шифробозначениями и пятью или шестью ключами зашифрования.
Определено количество минимальных по включению совершенных шифров, со-
держащих семь ключей зашифрования, а также количество совершенных шифров
с числом ключей равным восьми. Построены примеры минимальных по включе-
нию совершенных шифров.

Ключевые слова: совершенные шифры, эндоморфные шифры, неэндоморфные
шифры.

Рассмотрим вероятностную модель ΣB шифра [1 – 3]. Пусть X, Y —конечные мно-
жества соответственно шифрвеличин и шифробозначений, с которыми оперирует неко-
торый шифр замены; K —множество ключей, причём |X| = λ, |Y | = µ, |K| = π, где
λ > 1, µ > λ. Это означает, что открытые и шифрованные тексты представляются
словами (`-граммами, ` > 1) в алфавитах X и Y соответственно. Согласно [2, 3], под
шифром ΣB будем понимать совокупность множеств правил зашифрования и правил
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расшифрования с заданными распределениями вероятностей на множествах откры-
тых текстов и ключей. Шифры, для которых апостериорные вероятности открытых
текстов совпадают с их априорными вероятностями, называются совершенными. В ра-
боте [1] полностью описаны эндоморфные (X = Y ) совершенные шифры с минимально
возможным числом ключей (|K| = |Y |). Согласно теореме К. Шеннона [1], эндоморф-
ные совершенные шифры с минимально возможным числом ключей исчерпываются
шифрами табличного гаммирования со случайной равновероятной гаммой.

Данная работа является продолжением исследования [4] проблемы описания совер-
шенных по Шеннону шифров. Здесь для обобщений теоремы Шеннона и построения
примеров используется вероятностная модель ΣB шифра, в которой, согласно подхо-
ду [2, 3], шифр задаётся распределением вероятностей ключей при ` = 1.

Для эндоморфного (X = Y ) и неэндоморфного (|X| < |Y |) шифров перечисляют-
ся в некотором порядке все возможные πmax = µ(µ − 1) · . . . · (µ − λ + 1) инъекций
зашифрования, соответствующие ключам k ∈ K и их вероятностям Pk. При этом до-
пускается, что некоторые вероятности Pk могут быть равны нулю. Это означает, что
соответствующая инъекция не используется в данном шифре. Получившийся πmax-
мерный набор P вероятностей Pk ключей будем рассматривать как точку πmax-мер-
ного пространства Rπmax . Распределение биграмм, триграмм и т. д. может задаваться
распределениями вероятностей при ` = 2, 3, . . ., что приводит к усложнению геомет-
рической модели.

Задача описания шифров в вероятностной модели ΣB приводит к описанию мно-
жества точек в пространстве Rπmax , которые являются распределениями вероятностей
ключей того или иного шифра.

По теореме Шеннона, минимальные по числу ключей эндоморфные совершенные
шифры соответствуют тем точкам пространства Rπmax , у которых все координаты
равны нулю, кроме λ ненулевых координат, равных 1/λ, а сам набор координат со-
ответствует набору ключей (инъекций), образующих латинский квадрат. Поскольку
множество точек пространства Rπmax , соответствующих совершенным шифрам, обра-
зует выпуклое множество (полиэдр [5]), то и выпуклая оболочка этих точек также
соответствует совершенным шифрам. Однако могут быть совершенные шифры, соот-
ветствующие точкам вне этой выпуклой оболочки.

В работе [4] показано, что в случае, когда мощность алфавита шифрвеличин рав-
на двум, множество возможных значений априорных вероятностей шифробозначений
ps = P{y = ys} = P{y = s}, где s = 1, . . . , µ, допускает описание на основе теоре-
мы Биркгофа о классификации дважды стохастических матриц [6]. В [4] описано вы-
пуклое множество (полиэдр) матриц вероятностей ключей и множество вероятностей
шифробозначений неэндоморфных совершенных шифров в случае, когда мощность
множества шифрвеличин равна двум. Полиэдр описан через указание его вершин (экс-
тремальных точек), которые представляют собой так называемые нормальные циклы.

В [7] в терминах комбинаторного анализа выпуклых множеств многомерного про-
странства сформулированы и доказаны некоторые обобщения (аналоги) теоремыШен-
нона для совершенных по Шеннону эндоморфных неминимальных (|K| > |Y |) шиф-
ров. В частности, показано, что для любого эндоморфного совершенного шифра с мощ-
ностью множества шифрвеличин λ = µ = 3 искомый полиэдр— это отрезок в шести-
мерном пространстве. Построены примеры, показывающие, что минимальность шиф-
ра по числу ключей и минимальность по включению (т. е. шифры, содержащие ми-
нимально возможное множество ключей зашифрования с ненулевыми вероятностями)
приводят к разным постановкам задач обобщения теоремы Шеннона. Неэндоморф-
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ные совершенные шифры с λ = 3 и µ = 4 дополняются до эндоморфных, и притом
единственным образом.

Утверждение 1. При π = 5 или 6 не существует минимальных по включению
совершенных шифров.

Утверждение 2. При π = 7 существует 4! = 24 минимальных по включению
совершенных шифров.

Все такие шифры получены перестановкой столбцов в таблице зашифрования эндо-
морфного совершенного шифра, составленной из единичной подстановки и всех шести
полноцикловых подстановок группы S4 [7] (табл. 1).

Утверждение 3. При π = 8 существует 4 · 4! = 96 минимальных по включению
совершенных шифров.

Рассмотрим восемь подстановок (табл. 2), где {a, b, c, d} = {1, 2, 3, 4}. Данное мно-
жество подстановок не содержит латинских квадратов. Перестановкой столбцов и пе-
реименованием элементов a, b, c, d снова получаются восемь подстановок ключей с ве-
роятностями 1/8.

Та б л и ц а 1

№ K x1 x2 x3 x4 Pk
1 k1 1 2 3 4 1/4
2 k2 2 4 1 3 1/8
3 k3 3 1 4 2 1/8
4 k4 4 3 1 2 1/8
5 k5 3 4 2 1 1/8
6 k6 2 3 4 1 1/8
7 k7 4 1 2 3 1/8

Та б л и ц а 2

№ K x1 x2 x3 x4 Pk
1 k1 a d b c 1/8
2 k2 a d c b 1/8
3 k3 b c d a 1/8
4 k4 b a d c 1/8
5 k5 c a b d 1/8
6 k6 c b a d 1/8
7 k7 d b c a 1/8
8 k8 d c a b 1/8

В случае равновероятных шифробозначений совершенный шифр с мощностью мно-
жества шифрвеличин, равной трём, и µ > 4 может быть дополнен до эндоморфного,
но не едиственным способом.

Пример 1. Рассмотрим неэндоморфный шифр с множеством из трёх шифрве-
личин. Пусть X = {x1, x2, x3} = {1, 2, 3}—множество шифрвеличин; Y = {y1, y2, y3,
y4, y5} = {1, 2, 3, 4, 5}—множество шифробозначений; K = {k1, k2, . . . , kπ}—множе-
ство ключей. Таблица зашифрования данного шифра (табл. 3) не содержит латинских
прямоугольников размера 5× 3.

Та б л и ц а 3

№ K x1 x2 x3 Pk
1 k1 1 2 3 1/5
2 k2 2 3 4 1/10
3 k3 2 1 5 1/10
4 k4 3 4 5 1/10
5 k5 3 5 1 1/10
6 k6 4 5 2 1/10
7 k7 4 3 1 1/10
8 k8 5 1 4 1/10
9 k9 5 4 2 1/10
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Это совершенный эндоморфный шифр, дополняемый двумя способами (при фик-
сировании первой строки) до эндоморфного совершенного шифра с λ = µ = 5 без
латинских квадратов (табл. 4 и 5).

Та б л и ц а 4

№ K x1 x2 x3 x4 x5 Pk
1 k1 1 2 3 4 5 1/5
2 k2 2 3 4 5 1 1/10
3 k3 2 1 5 3 4 1/10
4 k4 3 4 5 1 2 1/10
5 k5 3 5 1 2 4 1/10
6 k6 4 5 2 1 3 1/10
7 k7 4 3 1 5 2 1/10
8 k8 5 1 4 2 3 1/10
9 k9 5 4 2 3 1 1/10

Та б л и ц а 5

№ K x1 x2 x3 x4 x5 Pk
1 k1 1 2 3 4 5 1/5
2 k2 2 3 4 5 1 1/10
3 k3 2 1 5 3 4 1/10
4 k4 3 4 5 1 2 1/10
5 k5 3 5 1 2 4 1/10
6 k6 4 5 2 3 1 1/10
7 k7 4 3 1 5 2 1/10
8 k8 5 1 4 3 2 1/10
9 k9 5 4 2 1 3 1/10

Таким образом, в работе рассмотрена задача построения геометрической модели со-
вершенных по Шеннону шифров с мощностью множества шифрвеличин равной трём.
Показано, что не существует минимальных по включению совершенных шифров с че-
тырьмя шифробозначениями и пятью или шестью ключами зашифрования. Определе-
но количество минимальных по включению совершенных шифров, содержащих семь
ключей зашифрования, а также количество совершенных шифров с числом ключей
равным восьми. Построены примеры минимальных по включению совершенных шиф-
ров.
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