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О ПОЧТИ СОВЕРШЕННЫХ НЕЛИНЕЙНЫХ ПРЕОБРАЗОВАНИЯХ
И РАЗДЕЛЯЮЩЕМ СВОЙСТВЕ МУЛЬТИМНОЖЕСТВ
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Рассматриваются некоторые классы APN-преобразований относительно возмож-
ности построения интегральных различителей с помощью разделяющего свой-
ства. Проведён вычислительный эксперимент по определению величины dn/de для
выбранных APN-преобразований GF(2n) → GF(2n), где d— алгебраическая сте-
пень. Из полученных результатов следует, что не все APN-преобразования имеют
наилучшее значение dn/de = 2. Выделены APN-преобразования с параметрами,
наиболее оптимальными для противодействия интегральному анализу с помощью
разделяющего свойства.
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Разностный метод и его обобщения являются одними из основных методов ана-
лиза симметричных шифрсистем. Один из этапов разностного метода заключается в
нахождении элементов матрицы вероятностей переходов разностей компонент функ-
ции зашифрования, включая S-боксы. В работе [1] для противодействия разностному
методу при синтезе алгоритмов блочного шифрования в качестве S-бокса предложено
использовать APN-преобразование (если оно существует).

Определение 1 [1]. Преобразование s : GF(2n) → GF(2n) называется APN-
преобразованием, если для каждых ненулевых элементов α, β ∈ GF(2n) уравнение
s(x+ α)− s(x) = β имеет два или нуль решений.

Актуальной задачей является исследование APN-преобразований относительно
других методов криптоанализа, в частности относительно интегрального метода. В [2]
приводится способ построения интегрального различителя с использованием разделя-
ющего свойства (англ. division property).

Пусть Vn — n-мерное векторное пространство над полем GF(2); ‖α‖— вес Хэмминга
вектора α; αi — i-я координата вектора α = (α1, . . . , αn) ∈ Vn, i ∈ {1, . . . , n}.

Для каждого элемента β ∈ GF(2) положим β1 = β, β0 = 1. Тогда корректно
определено отображение π : Vn × Vn → Vn, заданное условием

π : (α, δ) 7→
n∏
i=1

αδii , α = (α1, . . . , αn) ∈ Vn, δ = (δ1, . . . , δn) ∈ Vn.

Далее будем рассматривать отображение π(x, δ) только при фиксированном δ ∈ Vn.
Определение 2 [2]. Пусть n ∈ N, k ∈ {1, . . . , n}, S(n)

k = {α ∈ Vn : k 6 ‖α‖}.
Говорят, что мультимножество X с носителем Vn имеет разделяющее свойство D(n)

k ,
если для каждого δ ∈ Vn \ S(n)

k выполняется равенство
⊕
α∈X

π(α, δ) = 0.
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Будем говорить, что мультимножество Y с носителем Vn получено применением
векторной булевой функции g : GF(2n) → GF(2n) к мультимножеству X с носите-
лем Vn, если элементы Y есть результаты применения функции g к каждому элементу
мультимножества X.

Теорема 1 [2]. Пусть s : GF(2n) → GF(2n) —преобразование алгебраической
степени d и мультимножество X с носителем Vn имеет разделяющее свойство D

(n)
k ,

k ∈ {1, . . . , n − 1}. Тогда мультимножество, полученное применением s к X, имеет
разделяющее свойство D(n)

dk/de.

Из теоремы 1 следует, что чем больше значение dn/de, тем для большего числа
раундов существует интегральный различитель, получаемый посредством применения
предложенного в работе [2] алгоритма.

В настоящей работе проведён вычислительный эксперимент по определению вели-
чины dn/de для некоторых APN-преобразований GF(2n)→ GF(2n), приведённых в [3].
Из полученных результатов следует, что не все APN-преобразования имеют наилучшее
значение dn/de = 2. Результаты отражены в табл. 1–3 (указаны лучшие параметры, ес-
ли они найдены).

Та б л и ц а 1
APN-преобразования и их параметры, при которых dn/de = 2

Формула и условия Параметры
xj , j = 2n − 2, n = 2k + 1 n ∈ {3, 5, . . . , 11}

xj , j = 2t + 20,5t − 1, если t = 2k, k ∈ N;
j = 2t + 21,5t+0,5 − 1, если t = 2k + 1, k ∈ N;

n = 2t+ 1

Для n = 7, t = 3 и n = 11, t = 5
имеем d = 4 и d = 6

соответственно
xj , j = 22t − 1, n = 2t+ 1, t ∈ N t ∈ {1, . . . , 6}
xj ,j = 22i − 2i + 1, (i, n) = 1 (n, i) ∈ {(9, 4), (9, 5)}, d = 5

xj , j = 24i + 23i + 22i + 2i − 1, n = 5i, i ∈ N i ∈ {1, 2}(
x+ trn/3

(
x2(2

i+1) + x4(2
i+1)

)
+

+tr(x)trn/3
(
x2

i+1 + x2
2i(2i+1)

))2i+1

,
n = 3k, k = 2l, l ∈ N, (i, n) = 1

n = 6

Та б л и ц а 2
APN-преобразования и их параметры, при которых

dn/de = 6

Формула и условия Параметры
x2

s+1 + wx2
ik+2mk+s

,
n = 3k, k ∈ N, (k, 3) = (s, 3k) = 1, k > 4, i ≡ sk(mod 3),

m = 3i, ord(w) = 22k + 2k + 1

n = 12

x2
s+1 + wx2

ik+2mk+s

,
n = 4k, k ∈ N, (k, 2) = (s, 2k) = 1, k > 3,

i ≡ sk(mod 4), m = 4i, ord(w) = 23k + 22k + 2k + 1

n = 12
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Та б л и ц а 3
APN-преобразования, для которых dn/de растёт

с ростом n

Формула и условия Параметры
xj , j = 2i + 1, (i, n) = 1 n ∈ {2, . . . , 12}, d = 2

x2
i+1 +

(
x2

i

+ x+ 1
)
tr
(
x2

i+1
)
,

n > 4, n = 2k + 1, k ∈ N, (i, n) = 1
n ∈ {4, 6, . . . , 12}, d = 3

x3 + tr(x9),
n > 2p > 7 для такого наименьшего p,

что p > 1, p 6= 3 и (p, n) = 1
n ∈ {7, 9, 11, 12, 13}, d = 2
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