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ПРИКЛАДНАЯ ДИСКРЕТНАЯ МАТЕМАТИКА

Теоретические основы прикладной дискретной математики №4(30)

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ
ПРИКЛАДНОЙ ДИСКРЕТНОЙ МАТЕМАТИКИ

УДК 512.624

КУСОЧНО-АФФИННЫЕ ПОДСТАНОВКИ КОНЕЧНЫХ ПОЛЕЙ

А.Д. Бугров

ООО «Центр сертификационных исследований», г. Москва, Россия

Определяется множество d-разбиений конечного поля GF(q). При d = 2 и d =
= (q − 1)/2 оно полностью описано; при d <

√
q − 1 выводится гипотеза о его

строении. Приводится критерий на d-разбиение. Определяются кусочно-аффин-
ные подстановки конечных полей. Получены оценка линейной характеристики
кусочно-аффинных подстановок конечных полей и точные её значения при d = 2.
Описаны многочлены, представляющие кусочно-аффинные подстановки. Дока-
зано, что при d >

√
q − 1 класс кусочно-аффинных подстановок образует всю

симметрическую группу подстановок конечного поля.

Ключевые слова: конечные поля, кусочно-линейные подстановки, кусочно-аф-
финные подстановки, линейная характеристика.
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PIECEWISE-AFFINE PERMUTATIONS OF FINITE FIELDS

A.D. Bugrov

Certification Research Center, Moscow, Russia

E-mail: Bugrovalexey1@yandex.ru

Piecewise-affine permutations (p.-a. p.) are defined on any field GF(q). They are
a generalization of piecewise-linear permutations firstly introduced by A. B. Evans.
Here some estimates for linear characteristics of p.-a. p. on GF(q) are given. In some
cases, their exact values are pointed. Polynomials representing p.-a. p. are described.
Under some conditions on

√
q − 1, it is proved that piecewise-affine permutations form

the full symmetric group of GF(q).

Keywords: finite field, piecewise-linear permutations, piecewise-affine permutations,
linear characteristic of permutations.

Введение
В данной работе рассматривается класс кусочно-аффинных подстановок конеч-

ных полей. Он является обобщением класса кусочно-линейных подстановок, впервые
предложенного А.Б. Эвансом в работе [1]. А. Е. Тришиным в [2] получены оценки и
в некоторых случаях найдены точные значения линейной характеристики кусочно-
линейных подстановок поля, имеющего характеристику два.
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Основным результатом настоящей работы являются оценки линейной характери-
стики для кусочно-аффинных подстановок произвольного поля (не обязательно ха-
рактеристики два). В некоторых случаях для линейной характеристики приводятся
точные значения. Кроме того, указываются некоторые свойства семейства всех ку-
сочно-аффинных подстановок, свидетельствующие о том, что этот класс существенно
более широкий, чем класс кусочно-линейных подстановок.

Для того чтобы определить кусочно-аффинные подстановки, будем использовать
следующие обозначения: P = GF(q) —конечное поле из q элементов; e— единица по-
ля P ; ξ —примитивный элемент поля P ; P ∗ —мультипликативная группа поля P .
Пусть d, l—натуральные такие, что q − 1 = dl. Тогда 〈ξd〉 = H < P ∗ —подгруппа по-
рядка l мультипликативной группы. Обозначим через AGL(1, P ) группу аффинных
преобразований поля P :

AGL(1, P ) = {fa,b : P → P | fa,b(x) = ax+ b, a ∈ P ∗, b ∈ P}.

Введём следующее обозначение:

Ha,b = Ha+ b, a, b ∈ P.

Пусть векторы a = (a0, . . . , ad−1) ∈ (P ∗)d и b = (b0, . . . , bd) ∈ P d+1 такие, что
множества Hai,bi , i ∈ {0, . . . , d−1}, попарно не пересекаются. Рассмотрим объединение

W =
d−1⊔
i=0

Hai,bi t {bd},

где символ t обозначает операцию объединения непересекающихся множеств. Если
W = P , то будем говорить, что упорядоченная пара векторов (a,b) задает d-разбиение
(H-разбиение) поля P . Пусть Rd(P ) —множество всех упорядоченных пар, задающих
d-разбиения (H-разбиения) поля P :

Rd(P ) =

{
(a,b) = ((a0, a1, . . . , ad−1), (b0, b1, . . . , bd)) ∈ (P ∗)d×P d+1 : P =

d−1⊔
i=0

Hai,bit{bd}
}
.

Заметим, что множество Rd(P ) не пусто для всех возможных d и q, так как муль-
типликативная группа поля P ∗ либо сама является подгруппой H (в случае d = 1) и
(e, (0, 0)) ∈ R1(P ), либо разбивается на смежные классы по подгруппе H:

P = P ∗ t {0} =
d−1⊔
i=0

Hξi,0 t {0}, ((e, ξ, ξ2, . . . , ξd−1), (0, 0, . . . , 0)) ∈ Rd(P ).

Разбиение, соответствующее паре (a,b) ∈ Rd(P ), будем называть тривиальным,
если b0 = b1 = . . . = bd. Пусть Rld(P ) —множество всех упорядоченных пар векторов,
задающих тривиальные d-разбиения:

Rld(P ) = {(a,b) ∈ Rd(P ) : b0 = b1 = . . . = bd}.

Заметим, что для любой пары (a,b) ∈ Rld(P ) выполняется следующее свойство:
множества {H,Hξ, . . . , Hξd−1} и {Ha0, Ha1, . . . , Had−1} совпадают. Таким образом,
Rld(P ) = {(a,b) ∈ (P ∗)d × (P d+1) : b0 = b1 = . . . = bd ∈ P, as(i) = ξi, s ∈ Sd}, где
Sd — симметрическая группа подстановок множества {0, 1, . . . , d− 1}.
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Кусочно-аффинной подстановкой поля P , соответствующей парам (a,b), (c, e) ∈
∈ Rd(P ), будем называть отображение

∆a,b
c,e (x) =

{
hci + ei, если x = hai + bi ∈ Hai,bi , i ∈ {0, . . . , d− 1},
ed, если x = bd.

В случае, когда b = e = (0, 0, . . . , 0), кусочно-аффинные подстановки будем называть
кусочно-линейными.

Введённое определение кусочно-аффинной подстановки корректно (заданное отоб-
ражение действительно является подстановкой), так как

∆a,b
c,e (P ) = ∆a,b

c,e (
d−1⊔
i=0

Hai,bi t {bd}) =

=
d−1⋃
i=0

∆a,b
c,e (Hai,bi) ∪∆a,b

c,e (bd) =
d−1⋃
i=0

Hci,ei ∪ {ed} =
d−1⊔
i=0

Hci,ei t {ed} = P.

Для обозначения подстановки ∆a,b
c,e будем также использовать запись

∆a,b
c,e =

(
bd Ha0,b0 Ha1,b1 . . . Had−1,bd−1

ed Hc0,e0 Hc1,e1 . . . Hcd−1,ed−1

)
,

где ограничение ∆a,b
c,e на Hai,bi , i ∈ {0, . . . , d− 1} выглядит следующим образом:(
Hai,bi

Hci,ei

)
=

(
aiξ

0 + bi aiξ
d + bi . . . aiξ

d(l−1) + bi
ciξ

0 + ei ciξ
d + ei . . . ciξ

d(l−1) + ei

)
.

Заметим, что отображение ω : ((a,b), (c, e)) 7→ ∆a,b
c,e неинъективно. Например, тож-

дественная подстановка представляется как ∆a,b
a,b = ∆c,e

c,e для любых (a,b), (c, e) ∈
∈ Rd(P ).

Множество кусочно-аффинных подстановок, образованных d-разбиениями поля P ,
будем обозначать Ad(P ). Справедливо равенство

Ad(P ) = {∆a,b
c,e : (a,b), (c, e) ∈ Rd(P )}.

Множество кусочно-линейных подстановок, образованных d-разбиениями поля P ,
будем обозначать Ld(P ). Таким образом,

Ld(P ) = {∆a,b
c,e : (a,b), (c, e) ∈ Rld(P ),b = e = (0, 0, . . . , 0)}.

1. Некоторые свойства класса кусочно-аффинных подстановок
Утверждение 1.

1) Для любых пар (a,b), (c, e), (f ,g) из Rd(P ) верно равенство

∆a,b
c,e ∆c,e

f ,g = ∆a,b
f ,g .

2) Группа AGL(1, P ) аффинных подстановок поля P вложена в множество Ad(P )
так, что для любой подстановки g ∈ AGL(1, P ) и любой пары (a,b) ∈ Rd(P )
найдутся пары (c, e), (k, t) ∈ Rd(P ), такие, что g = ∆a,b

c,e = ∆k,t
a,b.
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3) Для любой кусочно-аффинной подстановки ∆a,b
c,e ∈ Ad(P ) и для любых аффин-

ных преобразований k, g ∈ AGL(1, P ), где k(x) = αx + β, g(x) = γx + λ, верно
равенство k∆a,b

c,e g = ∆u,v
f ,g , где

(u,v)=((α−1a0, α
−1a1, . . . , α

−1ad−1), (α−1b0 − α−1β, α−1b1 − α−1β, . . . , α−1bd − α−1β)),

(f ,g) = ((γc0, γc1, . . . , γcd−1), (γe0 + λ, γe1 + λ, . . . , γed + λ)).

4) Если d1|d2 и d2|(q − 1), то Ad1(P ) ⊂ Ad2(P ).

5) Если
q − 1

d
= l 6 2, то для любого произвольного разбиения P =

d−1⊔
i=0

Rit{r}, где

|Ri| = l, i ∈ {0, . . . , d−1}, существует пара (a,b) ∈ Rd(P ), такая, что Hai,bi = Ri,
bd = r для любого i ∈ {0, . . . , d− 1}.

6) Если
q − 1

d
= l 6 2, то Ad(P ) = S(P ), где S(P ) — симметрическая группа под-

становок поля P .
7) Если Rd(P ) = Rld(P ), то Ad(P ) = V +(P )Ld(P )V +(P ), где V +(P ) — группа сдви-

гов поля P .

Доказательство.
1) Пусть x ∈ Hai,bi , тогда существует h ∈ H, что x = hai + bi. По определению

∆a,b
c,e (x) = hci + ei ∈ Hci,ei , следовательно, ∆c,e

f ,g(hci + ei) = hfi + gi. Если x = bd, то

∆a,b
c,e ∆c,e

f ,g(x) = ∆c,e
f ,g(ed) = gd.

2) Если g(x) = αx + β, где α ∈ P ∗, β ∈ P , то при (c, e) = ((αa0, . . . , αad−1), (αb0 +
+ β, . . . , αbd−1 + β, αbd + β)) для любых i ∈ {0, . . . , d− 1}, h ∈ H имеем

∆a,b
c,e (hai + bi) = haiα + αbi + β = α(hai + bi) + β, ∆a,b

c,e (bd) = αbd + β,

то есть ∆a,b
c,e действует на P , как и g.

Аналогично при

(c, e) = ((α−1a0, . . . , α
−1ad−1), (α−1b0 − α−1β, . . . , α−1bd−1 − α−1β, α−1bd − α−1β))

для любых i ∈ {0, . . . , d− 1}, h ∈ H имеем

∆c,e
a,b(hci + ei) = hai + bi = α(hci + ei) + β, ∆c,e

a,b(ed) = bd = αed + β.

3) Пусть F = ∆a,b
c,e , тогда по п. 2 существуют пары (f ,g), (u,v) ∈ Rd(P ), такие,

что k = ∆u,v
a,b , g = ∆c,e

f ,g. Из п. 1 следует, что kFg = ∆u,v
f ,g . Заметим, что для любых

i ∈ {0, . . . , d− 1}, h ∈ H

kFg(k−1(aih+ bi)) = g(cih+ ei), kFg(k−1(bd)) = g(ed),

следовательно,

∆u,v
f ,g (α−1aih+ α−1b0 − α−1β) = γcih+ γei + λ, ∆u,v

f ,g (α−1bd − α−1β) = γed + λ.

4) Пусть H, G—подгруппы P ∗, такие, что |H| = l1 = (q−1)/d1, |G| = l2 = (q−1)/d2.
Тогда l2|l1 и G < H. Группу H разобьём на смежные классы по подгруппе G:

H =
d2/d1−1⊔
j=0

Gξd1j.
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Зададим отображение τ : Rd1(P ) → (P ∗)d2 × P d2+1 таким образом, что τ(a,b) =
= (c, e), где

(a,b) = ((a0, . . . , ad1−1), (b0, . . . , dd1)),

(c, e) = ((a0, ξ
d1a0, . . . , ξ

d2−d1a0︸ ︷︷ ︸
d2/d1

, . . . , ad1−1, ξ
d1ad1−1, . . . , ξ

d2−d1ad1−1︸ ︷︷ ︸
d2/d1

),

(b0, b0, . . . , b0︸ ︷︷ ︸
d2/d1

, . . . , bd1−1, bd1−1, . . . , bd1−1︸ ︷︷ ︸
d2/d1

, bd1)).

В силу равенств

P =
d1−1⊔
i=0

Hai,bi t {bd1} =
d1−1⊔
i=0

((
d2/d1−1⊔
j=0

Gξd1j

)
ai + bi

)
t {bd1} =

=
d1−1⊔
i=0

(
d2/d1−1⊔
j=0

Gξjd1ai + bi

)
t {bd1} =

d1−1⊔
i=0

(
Gai,bi tGξd1ai,bi t . . . tGξd2−d1ai,bi

)
t {bd1}

имеем (c, e) ∈ Rd2(P ).
Теперь покажем, что ∆a,b

u,v = ∆
τ(a,b)
τ(u,v) ∈ Ad2(P ) для любой кусочно-аффинной под-

становки ∆a,b
u,v ∈ Ad1(P ). Выберем любой элемент x поля P . Если он равен bd1 , то

∆a,b
u,v(x) = ∆

τ(a,b)
τ(u,v)(x).

Если x = hai + bi ∈ Hai,bi , где h ∈ H, i ∈ {0, . . . , d1 − 1}, то найдутся g ∈ G, j ∈ {0,
. . . , d2/d1 − 1}, такие, что h = gξjd1 . Следовательно, hai + bi = gξjd1ai + bi. Пусть
τ(a,b) = (c, e), τ(u,v) = (f , t). Заметим, что

cid2/d1+j = ξjd1ai, fid2/d1+j = ξjd1ui,

eid2/d1+j = bi, tid2/d1+j = vi

при всех i ∈ {0, . . . , d1 − 1}, j ∈ {0, . . . , d2/d1 − 1}. Тогда

∆a,b
u,v(hai + bi) = hui + vi = gξjd1ui + vi =

= gfid2/d1+j + tid2/d1+j = ∆c,e
f ,t (gcid2/d1+j + eid2/d1+j) = ∆c,e

f ,t (gξjd1ai + bi) = ∆c,e
f ,t (hai + bi).

5) Группа AGL(1, P ) 2-транзитивна, значит, для любого множества R ⊂ P из не
более чем двух элементов существуют a ∈ P ∗, b ∈ P , такие, что Ha,b = R.

6) При l = 1 доказательство очевидно. Пусть l = 2. Выберем любую подстановку
s ∈ S(P ), такую, что

s =

(
u0 u1 . . . uq−1

v0 v1 . . . vq−1

)
.

Тогда из п. 5 следует, что существуют пары (a,b), (c, e) ∈ R2(P ), такие, что Hai,bi =
= {u2i, u2i+1}, Hci,ei = {v2i, v2i+1}, bd = uq−1, ed = vq−1, то есть s = ∆a,b

c,e .

7) Включение V +(P )Ld(P )V +(P ) ⊂ Ad(P ) следует из п. 3. Для любых ∆a,b
c,e ∈ Ad(P ),

(a,b), (c, e) ∈ Rld(P ), b = (b, b, . . . , b), e = (e, e, . . . , e) из п. 3 и Rd(P ) = Rld(P ) следует
равенство

∆a,b
c,e = k∆a,θ

c,θg,

где θ = (0, 0, . . . , 0); ∆a,θ
c,θ ∈ Ld(P ); k(x) = x− b; g(x) = x+ e.
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Замечание 1. Из условия d = 2 следует, что char P 6= 2, так как d|(q − 1).
Лемма 1. Пусть d = 2, H = 〈ξ2〉, q > 5. Тогда для любого b ∈ P ∗ существуют

a1, a2 ∈ H и a3, a4 ∈ Hξ, такие, что a1 − a2 = a3 − a4 = b.
Доказательство. Пусть f : P n → P —произвольное отображение и

N∗(f(x1, . . . , xn) = b) = |{(a1, . . . , an) : a1, . . . , an ∈ P ∗, f(a1, . . . , an) = b}| .

Если η—квадратичный характер поля P , то получим равенства

N∗(x2
1 − x2

2 = b) =
∑

c1+c2=b;c1,c2∈P ∗
N∗(x2

1 = c1)N∗(−x2
2 = c2) =

=
∑

c1+c2=b;c1,c2∈P ∗
(1 + η(c1))(1 + η(−c2)) =

∑
c1+c2=b;c1,c2∈P ∗

[1 + η(−c2) + η(c1) + η(−c1c2)] =

= q − 2 +
∑

c6∈{0,b}
η(−c) +

∑
c 6∈{0,b}

η(c) + η(−1)
∑

c1+c2=b;c1,c2∈P ∗
η(c1c2) =

= q − 2 +
∑

c 6∈{0,b}
η(−c) +

∑
c 6∈{0,b}

η(c) + η(−1)
∑

c6∈{0,b}
η(cb− c2).

Используя равенства η(0) = 0,
∑
c∈P ∗

η(c) = 0 (свойство мультипликативных характеров)

и
∑
c∈P

η(cb− c2) = −η(−1) [3, теорема 5.48], имеем

N∗(x2
1 − x2

2 = b) = q − 2− η(−b)− η(b)− η(−1)η(−1) = q − 3− η(−b)− η(b).

Легко заметить, что при q > 5 выполнено N∗(x2
1 − x2

2 = b) > 0, следовательно, су-
ществуют a1, a2 ∈ H, такие, что a1 − a2 = b, для любого b ∈ P ∗. Из существования
решения уравнения

x1 − x2 = b, где x1, x2 ∈ H, b ∈ P ∗,

следует существование решения уравнения

x1 − x2 = b, где x1, x2 ∈ Hξ, b ∈ P ∗,

и существование a1, a2 ∈ Hξ, таких, что a1 − a2 = b, b ∈ P ∗.

Лемма 2. Пусть d = 2, q > 5. Тогда для любого b ∈ P ∗ существуют a1 ∈ H,
a2 ∈ Hξ, такие, что a1 − a2 = b.

Доказательство. Заметим, что H состоит из всех элементов, являющихся квад-
ратами элементов из P ∗, а Hξ состоит из всех ненулевых элементов, не являющихся
квадратами. Справедливы следующие соотношения:

N∗(x2
1 − ξx2

2 = b) =
∑

c1+c2=b;c1,c2∈P ∗
N∗(x2

1 = c1)N∗(x2
2 = −ξ−1c2) =

=
∑

c1+c2=b;c1,c2∈P ∗
(1 + η(c1))(1 + η(−ξ−1c2)) =

=
∑

c1+c2=b;c1,c2∈P ∗
[1 + η(−ξ−1c2) + η(c1) + η(−ξ−1c1c2)] =

= q − 2 + η(−ξ−1)
∑

c 6∈{0,b}
η(c) +

∑
c 6∈{0,b}

η(c) + η(−ξ−1)
∑

c1+c2=b;c1,c2∈P ∗
η(c1c2) =

= q − 2 + η(−ξ−1)
∑

c 6∈{0,b}
η(c) +

∑
c6∈{0,b}

η(c) + η(−ξ−1)
∑

c 6∈{0,b}
η(cb− c2).
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Используя равенства η(0) = 0,
∑
c∈P ∗

η(c) = 0 (свойство мультипликативных характеров)

и
∑
c∈P

η(cb− c2) = −η(−1) [3, теорема 5.48], имеем

N∗(x2
1 − ξx2

2 = b) = q − 2− η(−ξ−1)η(b)− η(b)− η(−ξ−1)η(−1) =

= q − 2− η(b)(1 + η(−ξ−1))− η(ξ−1).

Легко заметить, что при q > 5 выполнено N∗(x2
1 − ξx2

2 = b) > 0.

Замечание 2. При q = 3, 5 леммы 1 и 2 неверны.
Теорема 1. Если q > 5, то R2(P ) = Rl2(P ).
Доказательство. Пусть (a,b) = ((a0, a1), (b0, b1, b2)) ∈ R2(P ).
1) Если Ha0 = Ha1, то b0 6= b1 (в силу определения (a,b)), и для любых x ∈ Ha0,b0 ,

y ∈ Ha1,b1 выполнено
x = a0hx + b0 6= a1hy + b1 = y,

где hx, hy ∈ H. Следовательно, a0hx − a1hy 6= b1 − b0. Заметим, что a0hx − a1hy про-
бегает P ∗ по лемме 1. Значит, b1 − b0 = 0, и получено противоречие с соотношением
b0 6= b1.

2) Если Ha0 6= Ha1 и b0 6= b1, то аналогично случаю 1 получаем противоречие с
помощью леммы 2.

Таким образом, если Ha0 = Ha1, то (a,b) 6∈ R2(P ); если Ha0 6= Ha1, то (a,b)
может быть разбиением только в случае b0 = b1 = b2.

Следствие 1. Если q > 5, то выполняется равенство

A2(P ) = V +(P )L2(P )V +(P ).

Если q = 3, 5, то выполняется равенство

A2(P ) = S(P ).

Доказательство. Следует из п. 7 утверждения 1.

Утверждение 2. Пусть (a,b) ∈ Rd(P ) и xd1 − xd2 пробегает всю группу P ∗ при
(x1, x2) ∈ (P ∗)2, то есть для любого c ∈ P ∗ существуют f, e ∈ P ∗, такие, что fd−ed = c.
Тогда среди смежных классов Ha0, Ha1, . . . , Had−1 нет двух одинаковых.

Доказательство. От противного: пусть в наборе (Ha0, Ha1, . . . , Had−1) есть
два одинаковых класса Hai = Hak, i, k ∈ {0, . . . , d − 1}, i 6= k. Тогда bi 6= bk ввиду
(Hai + bi)∩ (Hak + bk) = ∅, из чего получаем противоречие по аналогии с доказатель-
ством теоремы 1.

Гипотеза 1. Если d <
√
q − 1, то есть количество классов в разбиении меньше,

чем элементов в одном классе, то Rd(P ) состоит только из тривиальных разбиений и
выполняется равенство

Ad(P ) = V +(P )Ld(P )V +(P ).

Замечание 3. Теоретически обоснован случай q > 5, d = 2. Экспериментально
гипотеза подтверждена на малых значениях d и q (см. п. 9).

Следующая теорема даёт способ построения нетривиального d-разбиения.
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Теорема 2. Пусть (l + 1)|q, h1, h2 ∈ H, (a,b) ∈ Rd(P ), bi = bd, i ∈ {0, . . . , d − 1}.
Тогда ((a0, . . . , ai−1, aih1, ai+1, . . . , ad−1), (b0, . . . , bi−1, aih2 + bd, bi+1, . . . , bd−1, aih2 + bd)) —
нетривиальное d-разбиение.

Доказательство. Достаточно показать, что

Hai,bd t {bd} = Haih1,aih2+bd t {aih2 + bd}.

Если (l + 1)|q = pn, то l = pk − 1 для некоторого 1 6 k 6 n, а так как pk − 1 =
= l|(q−1) = pn−1, то k|n и H ∪{0}—подполе поля P . В частности, H ∪ {0} замкнуто
относительно умножения на h1 и прибавления h2. Значит,

Hai,bd t {bd} = {H t {0}}ai + bd = {Hh1 t {0}}ai + bd = {Hh1 + h2 t {h2}}ai + bd =

= {Hh1,h2 t {h2}}ai + bd = Haih1,aih2+bd t {aih2 + bd}.

Теорема доказана.

Замечание 4. Данная теорема применима в случае, когда P = GF(q), где q = pn,
имеет собственное подполе, то есть n имеет собственный делитель.

2. Критерий на d-разбиение
Теорема 3. Пусть 2 < q, 1 < d < q − 1. Пара векторов

(a,b) ∈ (P ∗)d × P d+1

образует d-разбиение тогда и только тогда, когда для любых i, j ∈ {0, . . . , d− 1}, i 6= j,
выполняются следующие условия:

1) (bj = bi)⇒ (
aj
ai
6∈ H);

2) (bj 6= bi)⇒
(
aih− aj
bj − bi

6∈ H для всех h ∈ H
)
;

3) bd = −l
d−1∑
j=0

bj.

Доказательство. Пара векторов (a,b) задает d-разбиение тогда и только тогда,
когда

P =
d−1⊔
i=0

Hai,bi t {bd},

то есть для любых i, j ∈ {0, . . . , d− 1}, i 6= j,
а) Hai,bi ∩Haj ,bj = ∅;
б) bd 6∈ Hai,bi .
Условие «а» равносильно тому, что для любых h1, h2 ∈ H, i, j ∈ {0, . . . , d−1}, i 6= j,

выполняется неравенство aih1 + bi 6= ajh2 + bj. Пусть h1 = h2h, h ∈ H, тогда

h2(aih− aj) 6= bj − bi.

В итоге «а» равносильно следующим условиям:(
h−1

2 6=
aih− aj
bj − bi

)
⇔
(
aih− aj
bj − bi

6∈ H
)

при bi 6= bj;

(aih− aj 6= 0)⇔
(
aj
ai
∈ H

)
при bi = bj.
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Пункт «б», при условии «a», равносилен тому, что

bd +
d−1∑
j=0

∑
c∈Haj,bj

c = 0,

так как сумма элементов конечного поля, имеющего мощность, не равную двум, рав-
на нулю. Тогда, пользуясь тем, что сумма элементов любой неединичной подгруппы
группы P ∗ равна нулю, получаем

bd = −
d−1∑
j=0

∑
c∈Haj,bj

c = −
d−1∑
j=0

∑
c∈H

(ajc+ bj) = −
d−1∑
j=0

aj
∑
c∈H

c−
d−1∑
j=0

|H|bj = −l
d−1∑
j=0

bj,

из чего следует утверждение теоремы.

3. Близость между дискретными функциями
Определим удобное для наших вычислений понятие близости в случае произволь-

ного поля и сравним его с другими понятиями близости [4, 5].
Пусть P0 = GF(p) —простое подполе поля P = GF(q), f, g : P n

0 → P0, χ—канони-
ческий аддитивный характер поля P0, задаваемый равенством χ(x) = e2πix

p , x ∈ P0.
Множество всех характеров группы (P0,+) имеет вид {χa : a ∈ P0}, где χa(x) = χ(ax),
x ∈ P0, для всех a ∈ P0. Определим коэффициент кросс-корреляции между функция-
ми f и g равенством

Ca(f, g) =
∑

x∈Pn0
χa(f(x)− g(x)), a ∈ P0\{0}.

Обозначим
C(f, g) = max

a∈P0\{0}
|Ca(f, g)|.

Покажем, что C(f, g) = 0 тогда и только тогда, когда в множестве {f(x) − g(x) :

x ∈ P n
0 } любой элемент из P0 появляется ровно

|P0|n

|P0|
= |P0|n−1 раз. В обратную сторону

утверждение верно в силу равенства
∑
c∈P0

χa(c) = 0, a 6= 0.

Докажем утверждение в прямую сторону. Пусть N —число решений уравнения
f(x)− g(x) = b. Тогда из равенства для любых элементов c, d ∈ P0

∑
χ

χ(c)χ(d) =

{
0, если c 6= d,

p, если c = d,

где суммирование осуществляется по всем характерам χ группы (P0,+), следуют ра-
венства

N =
1

p

∑
c∈Pn0

∑
χ

χ(f(c)− g(c))χ(b) = pn−1 +
1

p

∑
χ 6=χ0

χ(b)
∑

c∈Pn0
χ(f(c)− g(c)) = pn−1.

В двоичном случае (P0 = {0, 1}) имеем

C(f, g) = |Ce(f, g)| =

∣∣∣∣∣ ∑
x∈{0,1}n

χ1(f(x)− g(x))

∣∣∣∣∣ =

∣∣∣∣∣ ∑
x∈{0,1}n

(−1)f(x)
⊕
g(x)

∣∣∣∣∣ ,
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так как χ1(x) = (−1)x — единственный нетривиальный характер поля GF(2). Чем мень-
ше C(f, g), тем более «различны» функции f(x) и g(x).

Пусть теперь g пробегает всё множество аффинных функций от n переменных над
полем P0, то есть g(x) = g(x1, . . . , xn) = a1x1 + a2x2 + . . . + anxn + b, где a1, . . . , an, b—
элементы из P0. Рассмотрим величину

C(f) = max
g
C(f, g) = max

g
max
a∈P ∗0
|Ca(f, g)|, (1)

которую назовём близостью f к классу всех аффинных функций от n переменных над
полем P0. Вместо функции g(x) = a1x1 + a2x2 + . . .+ anxn + b достаточно рассмотреть
только функции вида h(x) = a1x1 + a2x2 + . . .+ anxn, так как

Ca(f, g) = χa(b)Ca(f, h), |Ca(f, g)| = |Ca(f, h)|.

В работе [4] близость между функциями f, g : P n
0 → P0 определяется как

δ(f, g) =
p

p− 1

∑
y∈P0

(P(f − g = y)− 1/p)2,

где вероятность P определяется при условии, что аргументы функций f и g выбира-
ются случайно и равновероятно. Выразим δ(f, g) через коэффициенты кросс-корреля-
ции Ca(f, g). Рассмотрим величину

Ny(f − g) = |{x ∈ P n
0 : f(x)− g(x) = y}|.

Пусть χa — аддитивный характер поля P0. Из равенства

∑
a∈P0

χa(x) =

{
0, если x 6= 0,

p, если x = 0,

следует, что

Ny(f − g) =
1

p

∑
x∈Pn0

∑
a∈P0

χa(f(x)− g(x)− y) =
1

p

∑
a∈P0

χa(y)
∑

x∈Pn0
χa(f(x)− g(x)) =

=
1

p

∑
a∈P0\{0}

χa(y)Ca(f, g) + pn−1.

Тогда

P (f − g = y)− 1/p =
Ny(f − g)

pn
− 1

p
=

=

1

p

∑
a∈P ∗0

χa(y)Ca(f, g) + pn−1

pn
− 1

p
=

1

pn+1

∑
a∈P ∗0

χa(y)Ca(f, g).

С использованием предыдущих равенств получаем

δ(f, g) =
p

(p− 1)p2(n+1)

∑
y∈P0

( ∑
a∈P ∗0

χa(y)Ca(f, g)

)2

=

=
p

(p− 1)p2(n+1)

∑
y∈P0

( ∑
a∈P ∗0

χa(y)Ca(f, g)

)( ∑
b∈P ∗0

χb(y)Cb(f, g)

)
=

=
p

(p− 1)p2(n+1)

∑
a,b∈P ∗0

Ca(f, g)Cb(f, g)
∑
y∈P0

χa(y)χb(y).
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Из свойств аддитивных характеров следует, что

∑
y∈P0

χa(y)χb(y) =

{
0, если a+ b = 0,

p иначе.

Значит,

δ(f, g) =
p2

(p− 1)p2(n+1)

∑
a∈P ∗0

Ca(f, g)C−a(f, g) =
1

(p− 1)p2n

∑
a∈P ∗0
|Ca(f, g)|2.

Таким образом, нахождение точных значений коэффициентов кросс-корреляции Ca(f, g)
или получение оценок сверху их модулей позволяет соответственно найти величи-
ну δ(f, g) или получить её оценку сверху.

4. Линейная характеристика преобразований конечного поля
Определим линейную характеристику подстановки. Рассмотрим P = GF(q) —рас-

ширение степени n поля P0 = GF(p), q = pn. Пусть F : P → P , α1, . . . , αn — базис
линейного пространства PP0 , F1, . . . , Fn —координатные функции отображения F , то
есть

F (x) = α1F1(x) + . . .+ αnFn(x) = α1f1(x1, . . . , xn) + . . .+ αnfn(x1, . . . , xn),

где fi : P n
0 → P0; x = α1x1 + . . .+ αnxn. Введём обозначение

CF
a (α, β) =

∑
x∈P

χa(αx− βF (x)),

где α ∈ P ; a ∈ P ∗; β ∈ P ∗; Trqp : P → P0 —функция следа; χa(y) = e2πi
Trqp(ay)

p —
аддитивный характер поля P . Величину

δ(F ) = max
α∈P,β∈P ∗,a∈P ∗0

∣∣CF
a (α, β)

∣∣ = max
α∈P,β∈P ∗,a∈P ∗0

∣∣∣∣∑
x∈P

χa(αx− βF (x))

∣∣∣∣
будем называть линейной характеристикой преобразования F . Пусть β1, . . . , βn — ба-
зис, двойственный к базису α1, . . . , αn, то есть такой, что выполнено условие

Trqp(αiβj) =

{
0, если i 6= j,

1, если i = j.

Такой базис существует [3]. Пусть элементы a1, . . . , an, c1, . . . , cn ∈ P0 такие, что

α = β1a1 + . . .+ βnan, β = β1c1 + . . .+ βncn,

тогда

βF (x) =

(
n∑
i=1

βici

)(
n∑
j=1

αjfj(x1, . . . , xn)

)
=

∑
i,j∈{1,...,n}

αjβifj(x1, . . . , xn)ci,

αx =

(
n∑
i=1

βiai

)(
n∑
j=1

αjxj

)
=

∑
i,j∈{1,...,n}

αjβixjai,
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χa(αx− βF (x)) = exp

{
2πi

1

p
Trqp

(
a(

∑
i,j∈{1,...,n}

αjβixjai −
∑

i,j∈{1,...,n}
αjβifj(x1, . . . , xn)ci)

)}
=

= exp

{
2πi

a

p

( ∑
i,j∈{1,...,n}

Trqp(αjβixjai)−
∑

i,j∈{1,...,n}
Trqp(αjβifj(x1, . . . , xn)ci)

)}
=

= exp

{
2πi

a

p

( ∑
j∈{1,...,n}

xjaj −
∑

j∈{1,...,n}
fj(x1, . . . , xn)cj

)}
.

Отсюда, согласно обозначениям п. 3,∣∣CF
a (α, β)

∣∣= ∣∣∣∣∣ ∑x∈Pn0 χa
(

n∑
j=1

ajxj −
n∑
j=1

fj(x1, . . . , xn)cj

)∣∣∣∣∣=
∣∣∣∣∣Ca

(
n∑
j=1

ajxj,
n∑
j=1

fj(x1, . . . , xn)cj

)∣∣∣∣∣ .
Значит,

δ(F ) = max
α∈P,β∈P ∗,a∈P ∗0

∣∣CF
a (α, β)

)
| =

= max
c∈Pn0 \{0}

max
a∈Pn0

max
a∈P ∗0

∣∣∣∣∣Ca
( ∑
j∈{1,...,n}

xjaj,
∑

j∈{1,...,n}
fj(x1, . . . , xn)cj

)∣∣∣∣∣.
Согласно формуле (1), δ(F ) = max

c∈Pn0 \{0}
C

(∑
j

fj(x1, . . . , xn)cj

)
. Таким образом, δ(F ) —

максимальная близость нетривиальных линейных комбинаций координатных функций
преобразования F к классу всех аффинных функций от n переменных над полем P0.
Кроме того, заметим, что при фиксированном a ∈ P ∗0

max
α∈P,β∈P ∗

∣∣CF
a (α, β)

∣∣ = max
c∈Pn0 \{0}

max
a∈Pn0

∣∣∣∣∣Ca
(

n∑
j=1

xjaj −
n∑
j=1

fj(x1, . . . , xn)cj

)∣∣∣∣∣ =

= max
c∈Pn0 \{0}

max
a∈Pn0

∣∣∣∣∣Ce
(∑

j

axjaj −
∑
j

afj(x1, . . . , xn)cj

)∣∣∣∣∣ =

= max
c∈Pn0 \{0}

max
a∈Pn0

∣∣∣∣∣Ce
(∑

j

xjaj −
∑
j

fj(x1, . . . , xn)cj

)∣∣∣∣∣ = max
α∈P,β∈P ∗

∣∣CF
e (α, β)

∣∣.
В итоге

δ(F ) = max
α∈P,β∈P ∗

∣∣CF
e (α, β)

∣∣.
Этой формулой будем пользоваться всюду в дальнейшем. В случае поля чётной ха-
рактеристики такое определение линейной характеристики используется в работе [2].
В [5] определяется функция согласия, которая отличается от функции δ только нор-
мирующим множителем.

Оценим снизу величину δ(F ), где F —подстановка поля P . Для этого выведем
аналог равенства Парсеваля для коэффициентов Уолша—Адамара булевой функции:∑

α∈P

∑
β∈P ∗

∣∣CF
e (α, β)

∣∣2 =
∑
α∈P

∑
β∈P ∗

CF
e (α, β)CF

e (α, β) =

=
∑
α∈P

∑
β∈P ∗

(∑
x∈P

χ(αx+ βF (x))

)(∑
y∈P

χ(−αy − βF (y))

)
=

=
∑
x∈P

∑
β∈P ∗

∑
y∈P

χ(β(F (x)− F (y)))
∑
α∈P

χ(α(x− y)) =
∑
x∈P

∑
β∈P ∗

∑
y∈P

χ(β(F (x)− F (y)))qδx,y,
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где

δx,y =

{
0, если x 6= y,

1, если x = y.

Значит, ∑
α∈P

∑
β∈P ∗

∣∣CF
e (α, β)

∣∣2 =
∑
x∈P

∑
y∈P

qδx,y
∑
β∈P ∗

χ(β(F (x)− F (y))) =

=
∑
x∈P

∑
y∈P

qδx,y (qδx,y − 1) = q2(q − 1).

Следовательно,
δ(F ) = max

α∈P,β∈P ∗

∣∣CF
e (α, β)

∣∣ > √q.
5. Линейная характеристика кусочно-аффинных подстановок

Исследуем некоторые свойства линейной характеристики кусочно-аффинных под-
становок. Пусть P = GF(q), χ—канонический аддитивный характер поля P , опреде-
ляемый равенством

χ(y) = e2πi
Tr(y)
p , y ∈ P,

где Tr(y) —функция абсолютного следа поля P .
Теорема 4. Пусть ∆

(a,b)
(c,e) = F ∈ Ad(P ) и элементы a−1

0 c0, . . . , a−1
d−1cd−1 попарно

различные. Если для любых α ∈ P , β ∈ P ∗:
1) среди элементов αaj − βcj, j ∈ {0, . . . , d− 1}, нет нулевого, то∣∣CF

e (α, β)− δ1

∣∣ 6 (d− 1)
√
q,

где

δ1 = χ(αbd − βed)−
1

d

d−1∑
j=0

χ(αbj − βej);

2) среди элементов αaj − βcj, α ∈ P , β ∈ P ∗, j ∈ {0, . . . , d − 1}, есть нулевой
αaj0 + βcj0 = 0, то ∣∣CF

e (α, β)− δ2

∣∣ 6 (d− 1)2

d

√
q,

где

δ2 = χ(αbd − βed)−
1

d

d−1∑
j=0

χ(αbj − βej) +

(
l +

1

d

)
χ(αbj0 − βej0).

Доказательство. Для произвольных α ∈ P , β ∈ P ∗ имеем равенство

CF
e (α, β) =

∑
x∈P

χ(αx− βF (x)).

Получим далее

CF
e (α, β) = χ(αbd − βed) +

d−1∑
j=0

∑
x∈Haj,bj

χ(αx− β((x− bj)aj−1cj + ej)) =

= χ(αbd − βed) +
d−1∑
j=0

∑
x∈Haj,bj

χ(αx− βxaj−1cj − β(−bjaj−1cj + ej)) =

= χ(αbd − βed) +
d−1∑
j=0

∑
x∈H

χ(αxaj + αbj − βxcj − βaj−1cjbj − β(−bjaj−1cj + ej)).
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Тогда

CF
e (α, β) = χ(αbd − βed) +

d−1∑
j=0

∑
x∈H

χ((αaj − βcj)x)χ(αbj − βej). (2)

Введём обозначение γj = α − βa−1
j cj. Заметим, что по условию теоремы числа a−1

0 c0,
. . . , a−1

d−1cd−1 попарно различны. Поэтому при фиксированных элементах α ∈ P , β ∈ P ∗
элементы γ0, . . . , γd−1 попарно различны и возможен один из двух случаев:

а) γj 6= 0 для всех j ∈ {0, . . . , d− 1} (среди них нет нуля);
б) существует j0 ∈ {0, . . . , d − 1}, такой, что γj0 = 0, и γj 6= 0 для всех j ∈ {0, . . . ,

d− 1}\{j0} (среди них есть один нуль).
Пусть имеет место случай «а». Воспользуемся разложением аддитивного характе-

ра χ по мультипликативным характерам поля P [3]:

χ(y) =
1

q − 1

∑
ψ

G(ψ, χ)ψ(y), y ∈ P ∗,

где сумма берётся по всем мультипликативным характерам ψ поля P ; ψ— характер,
сопряжённый для характера ψ; G(ψ, χ) — сумма Гаусса, определяемая равенством

G(ψ, χ) =
∑
c∈P ∗

ψ(c)χ(c).

Из (2) получим

CF
e (α, β) = χ(αbd − βed) +

1

dl

d−1∑
j=0

χ(αbj − βej)
∑
ψ

G(ψ, χ)ψ(αaj − βcj)
∑
x∈H

ψ(x).

Учитывая равенство

∑
x∈H

ψ(x) =

{
|H|, если ψ ∈ Ann(H),

0, если ψ 6∈ Ann(H),

где Ann(H) — аннулятор группы H = 〈ξd〉, состоящий из всех мультипликативных
характеров ψ поля P , для которых ψ(ξd) = 1, получим

CF
e (α, β) = χ(αbd − βed) +

1

d

d−1∑
j=0

χ(αbj − βej)
∑

ψ∈Ann(H)

G(ψ, χ)ψ(αaj − βcj).

Пусть ψ0 — тривиальный мультипликативный характер. Тогда, учитывая равенства
dl = q − 1 и G(ψ0, χ) = −1, получим

CF
e (α, β) = χ(αbd − βed)−

1

d

d−1∑
j=0

χ(αbj − βej)+

+
1

d

d−1∑
j=0

χ(αbj − βej)
∑

ψ∈ Ann(H)\{ψ0}
G(ψ, χ)ψ(αaj − βcj).

(3)

Учитывая равенства |χ(x)| = 1, |ψ(y)| = 1 для любых y ∈ P ∗, x ∈ P ; |Ann(H)| = d;

|G(ψ, χ)| = √q для всех ψ 6= ψ0; δ1 = χ(αbd− βed)−
1

d

d−1∑
j=0

χ(αbj − βej), получим оценку

|CF
e (α, β)− δ1| 6

1

d
(d− 1)

√
qd = (d− 1)

√
q. (4)
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Пусть имеет место случай «б»: γj0 = 0 для некоторого индекса j0 ∈ {0, . . . , d− 1} и
γj 6= 0 для всех j 6= j0. Учитывая, что χ(0) = 1, из равенства (2) получим

CF
e (α, β)=χ(αbd − βed)+

∑
x∈H

χ(αbj0−βej0)+
∑

j∈{0,...,d−1}\{j0}

∑
x∈H

χ((αaj−βcj)x)χ(αbj−βej)=

= χ(αbd − βed) +
∑
x∈H

χ(αbj0 − βej0)+

+
1

dl

∑
ψ

G(ψ, χ)
∑

j∈{0,...,d−1}\{j0}
ψ(αaj − βcj)χ(αbj − βej)

∑
x∈H

ψ(x) = χ(αbd − βed)+

+lχ(αbj0 − βej0) +
1

d

∑
ψ∈Ann(H)

G(ψ, χ)
∑

j∈{0,...,d−1}\{j0}
ψ(αaj − βcj)χ(αbj − βej) =

= χ(αbd − βed)−
1

d

∑
j∈{0,...,d−1}\{j0}

χ(αbj − βej) + lχ(αbj0 − βej0)+ (5)

+
1

d

∑
ψ∈Ann(H)\{ψ0}

G(ψ, χ)
∑

j∈{0,...,d−1}\{j0}
ψ(αaj − βcj)χ(αbj − βej) =

= χ(αbd − βed)−
1

d

∑
j∈{0,...,d−1}

χ(αbj − βej) +

(
l +

1

d

)
χ(αbj0 − βej0)+

+
1

d

∑
ψ∈Ann(H)\{ψ0}

G(ψ, χ)
∑

j∈{0,...,d−1}\{j0}
ψ(αaj − βcj)χ(αbj − βej).

Получаем оценку

|CF
e (α, β)− δ2| 6

1

d
(d− 1)

√
q(d− 1) =

(d− 1)2

d

√
q. (6)

Объединяя (4) и (6), получаем требуемый результат.

6. Частные случаи и примеры
Лемма 3. Пусть F : P → P —произвольное преобразование поля P , g, h ∈

∈ AGL(1, P ). Тогда |CF
a (αa−1, βc)| = |CgFh

a (α, β)|.
Доказательство. Пусть g(x) = ax+ b, h(x) = cx+ e. Тогда справедливы следу-

ющие равенства:

CgFh
a (α, β) =

∑
x∈P

χa (αx− βh(F (g(x)))) =

=
∑
x∈P

χa (αg−1(x)− βh(F (x)) =
∑
x∈P

χa (αxa−1 − αa−1b− βcF (x)− βe) =

=
∑
x∈P

χa (αa−1x− βcF (x))χa (−αa−1b− βe) == χa (−αa−1b− βe)CF
a (αa−1, βc).

Остаётся заметить, что |χa(−αa−1b− βe)| = 1.

Следствие 2. В условиях леммы 3 δ(F ) = δ(gFh).

Утверждение 3. Пусть q > 9, F ∈ A2(P ). Тогда δ(F ) ∈

{
q ±√q

2
,

√
q2 + q

2
, q

}
.

Доказательство. Из лемм 1 и 2 следует, что R2(P ) = Rl2(P ) при q > 5. Из п. 7
утверждения 1 следует A2(P ) = V +(P )L2(P )V +(P ). Используя лемму 3, получаем,
что для любой подстановки F = ∆a,b

c,e ∈ A2(P ) существует W = ∆a,θ
c,θ , такая, что
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δ(F ) = δ(W ). Пусть 〈ξ2〉 = H < P ∗ —подгруппа, образованная всеми ненулевы-
ми элементами поля P , возведёнными в квадрат. Заметим, что векторы (Ha0, Ha1),
(Hc0, Hc1), (H,Hξ) совпадают при некоторой перестановке координат. Тогда если
c0/a0 = c1/a1, то для любого h ∈ Ha0 верно W (h) = hc0/a0, для h ∈ Ha1 верно
W (h) = hc1/a1 и W (0) = 0, то есть W действует так же, как g(x) = x · c0/a0, следова-
тельно, W —линейная подстановка и δ(W ) = q.

Пусть c0/a0 6= c1/a1. Тогда дословно повторим рассуждения теоремы 4 о значе-
нии δ(W ), а именно: если в теореме 4 имеет место случай «а», то воспользуемся ра-
венством (3) и при подстановке известных значений получим

CW
e (α, β) =

1

2
(G(η, χ)η(αa0 − βc0) +G(η, χ)η(αa1 − βc1)) ∈ {±G(η, χ), 0},

где η—квадратичный характер. Если имеет место случай «б», то, используя равен-
ство (5), получим

CW
e (α, β) =

q

2
+

1

2
G(η, χ)η(αaj − βcj), где j ∈ {0, 1}.

Известно [3], что

G(η, χ) =

{
(−1)n−1√q, если p ≡ 1 (mod 4),

(−1)n−1in
√
q, если p ≡ 3 (mod 4).

Значит, если p ≡ 1 (mod 4) или p ≡ 3 (mod 4) и при этом 2|n, то |CW
e (α, β)| ∈

∈
{
q −√q

2
,
q +
√
q

2

}
; если p ≡ 3 (mod 4) и 2 6 |n, то |CW

e (α, β)| =

√
q2 + q

2
. Таким

образом,

|CW
e (α, β)| ∈

{
0,
q −√q

2
,
q +
√
q

2
,

√
q2 + q

2
,
√
q

}
.

Заметим, что δ(F ) 6= 0, так как при вычислении δ(F ) всегда существуют такие α, β,

что имеет место только случай «б» теоремы 4. Если q > 9, то
q −√q

2
>
√
q, и тогда

δ(F ) =


q ±√q

2
, если (p ≡ 1 (mod 4)) ∨ (p ≡ 3 (mod 4)) ∧ 2 | n),√

q2 + q

2
иначе.

Утверждение доказано.

Пример 1. Рассмотрим подстановку в поле GF(13):

(a,0) = ((1, 2, 4, 8), (0, 0, 0, 0, 0)) ∈ Rl4(GF(13)),

(c, e) = ((3, 4, 1, 9), (5, 0, 2, 6, 0)) ∈ R4(GF(13)),

δ(∆a,0
c,e)/q = 6,5/13 = 1/2.
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7. О многочленах, соответствующих кусочно-аффинным подстановкам
Введём обозначение

pol(x) =
d−1∑
i=0

xil = xdl + x(d−1)l + . . .+ xl.

Данный многочлен интересен для кусочных относительно H функций своими значе-
ниями:

pol(h) =

{
d, если h ∈ H,
0 иначе.

Используя pol(x), можно составить аналог интерполяционного многочлена Лагранжа
для кусочно-аффинных подстановок.

Утверждение 4. Пусть ∆a,b
c,e ∈ Ad(P ). Тогда

∆a,b
c,e (x) = (1− (x− bd)q−1)ed +

d−1∑
i=0

(
(x− bi)a−1

i ci + ei
)
pol
(
(x− bi)a−1

i

)
d−1.

Доказательство. Заметим, что d−1 существует, так как d и p— взаимно простые
числа. Нетрудно заметить, что pol

(
(x− bi)a−1

i

)
d−1 принимает значение 1 на Hai + bi

и 0 на остальных элементах поля P . Корректное отображение bd в ed обеспечивает
слагаемое (1− (x− bd)q−1)ed.

Следствие 3. Для любой подстановки вида ∆a,θ
c,θ ∈ Ld(P ) существуют f0, . . . , fd−1∈P ,

такие, что

∆a,θ
c,θ(x) = x

d−1∑
i=0

fix
il.

Для любой подстановки вида ∆a,θ
c,e ∈ Ad(P ) существуют f0, . . . , fd−1, h0, . . . , hd−1 ∈ P ,

такие, что

∆a,θ
c,e(x) = x

d−1∑
i=0

fix
il +

d−1∑
i=0

hix
il + (1− xq−1)ed.

Утверждение 5. Подстановка, задаваемая многочленом xs, является кусочно-
линейной из Ld(P ) тогда и только тогда, когда l|(s− 1) и (s, q − 1) = 1, где dl = q − 1.

Доказательство. Сразу заметим, что условие (s, q − 1) = 1 равносильно тому,
что xs задает подстановку в поле GF(q). Пусть xs задает подстановку ∆a,θ

c,θ ∈ Ld(P ),
тогда найдётся i ∈ {0, . . . , d − 1}, что ai ∈ H. Так как (H, ·) — группа, xs отображает
блок H в себя так, что xs(h) = ha−1

i ci ∈ H для любого h ∈ H. Значит, a−1
i ci ∈ H.

Заметим, что xs(1) = 1, тогда a−1
i ci = 1. Из равенств xs(ξd) = ξds = ξda−1

i ci = ξd

следует, что ξd(s−1) = 1, q − 1|d(s− 1), а значит, l|(s− 1).
Пусть l|(s − 1), следовательно, ξds = ξd. Достаточно показать, что xs является

кусочно-линейной функцией, то есть xs(ha) = hc для любого h ∈ H и некоторых
a, c ∈ P ∗. Действительно, xs(ha) = hsas = has = hc.

8. Группа, образуемая кусочно-аффинными подстановками, и группа
кусочно-линейных подстановок

Пусть Gd(P ) — группа, порождённая всеми кусочно-аффинными подстановками.
Нетрудно заметить, что Ld(P ) — группа.



22 А. Д. Бугров

Утверждение 6.
1) Ld(P ) имеет две орбиты— P ∗ и {0};
2) пустьW = {H,Hξ, . . . , Hξd−1}, R ∈ W . Тогда f(R) ∈ W для любой подстановки

f ∈ Ld(P ), то есть сохраняется структура смежного класса по подгруппе H;
3) Gd(P ) 2-транзитивна;
4) Gd(P ) примитивна.
Доказательство. Пункты 1 и 2 очевидны; п. 3 следует из того, что AGL(1, P )

2-транзитивна и лежит в Ad(P ); п. 4 непосредственно следует из п. 3.

Минимальной степенью группы G < S(Ω) будем называть число

µ(G) = min {|supp(g)| : g ∈ G\{e}} ,

где supp(g) = {α ∈ P : g(α) 6= α}.
Приведём формулировку теоремы из работы [6, с. 155].
Теорема 5. Пусть 2-транзитивная группа G < Sn не содержит группу An — зна-

копеременную группу. Тогда имеют место следующие оценки:
1) µ(G) >

√
n− 1 + 1 >

√
n для всех n;

2) µ(G) > n/8 для всех n;
3) µ(G) > n/4 для всех n > 216.
Следствие 4. Пусть 1 < l 6 d, где l = |H|. Тогда Gd(P ) содержит знакоперемен-

ную группу поля P .
Доказательство. Выберем произвольную пару (a,b) ∈ Rd(P ). Заметим, что

(c,b) = ((a0ξ
d, a1, . . . , ad−1),b) ∈ Rd(P ),

так как Ha0,b0 = Ha0ξd,b0 . Рассмотрим подстановку g = ∆
(a,b)
(c,b). Легко видеть, что

при l > 1
supp(g) = Ha0,b0 .

Из того, что l 6 d, ld = q − 1, следует соотношение l 6
√
q − 1, то есть

µ(Gd(P )) 6 |supp(g)| = l 6
√
q − 1.

Остаётся воспользоваться теоремой 5 и утверждением 6.

Следствие 5. Если 1 < l 6 d, то Gd(P ) = S(P ).

Доказательство. Заметим, что подстановка g = ∆
(a,b)
(c,b), определённая в доказа-

тельстве следствия 4, является циклом длины l, а именно g(ξkda0 + b0) = ξ(k+1)da0 + b0.
Если l чётное, то g 6∈ A(P ), следовательно, Gd(P ) = S(P ). Пусть l нечётное. Опре-
делим подстановку f = ∆

(a,b)
(c,b), где (a,b) ∈ Rd(P ), (c,b) = ((a1, a0, a2, . . . , ad−1),

(b1, b0, b2, . . . , bd)) ∈ Rd(P ). Из определения ∆
(a,b)
(c,b) следует, что

f = (a0 + b0, a1 + b1)(ξda0 + b0, ξ
da1 + b1) · · · (ξd(l−1)a0 + b0, ξ

d(l−1)a1 + b1),

то есть f —произведение нечётного числа транспозиций. Следовательно, f 6∈ A(P ) и
Gd(P ) = S(P ).
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9. Результаты эксперимента
В ходе выполнения работы написана программа, выполняющая построение мно-

жества Rd(P ). При изучении этого множества для малых значений d и q получены
следующие результаты:

1) Если d < l, то Rd(P ) = Rld(P ). Это подтвердилось на следующих парах (d, q):
(3,16), (3,64), (7,64), (3,256), (5,256), (7,512), (3,1024), (11,1024), (2,17), (4,81),
(5,81), (8,81), (4,25), (6,37).

2) В случае d = l справедливы два результата: Rd(P ) = Rld(P ) или Rd(P ) =
= Rld(P )tCd(P ), где Cd(P ) состоит из пар вида (a,b) = ((α, α, . . . , α), (b0, b1, . . . ,
bd)). Первое равенство подтвердилось для следующих значений (d, q): (6, 37),
(10, 101), (13,197). Второе равенство выполняется при (d, q) = (4, 17).

3) Если d > l, то Rd(P ) 6= Rld(P ). Это подтвердилось на следующих парах (d, q):
(4,13), (5,16), (6,25), (8, 25), (9,64), (12, 37), (21, 64).
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Исследуется сложность реализации булевых функций и систем булевых функций
схемами в базисе, состоящем из элементов двух сортов. Элементами первого сорта
являются произвольные монотонные функции, таким элементам приписан нуле-
вой вес. Конечное число немонотонных функций образует непустое множество
элементов второго сорта, каждой такой функции приписан положительный вес.
Для случая, когда отрицание является единственным элементом второго сорта,
А.А. Марковым в 1957 г. показано, что минимальное число немонотонных эле-
ментов, достаточное для реализации функции f , равно dlog2(d(f)+1)e, где d(f) —
максимальное число переключений значений функции f с 1 на 0 (максимум берёт-
ся по всем возрастающим цепям наборов значений переменных). В работе уста-
новлено, что в общем случае сложность реализации булевой функции f равна
ρdlog2(d(f)+1)e−O(1), где ρ—минимальный вес немонотонных элементов базиса.
Получено также аналогичное обобщение классического результата А.А. Маркова
о сложности реализации систем булевых функций.

Ключевые слова: булевы схемы, схемы из функциональных элементов, базисы
с нулевыми весами, сложность булевых функций, схемная сложность, инверси-
онная сложность, теорема Маркова.
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Complexity of Boolean functions and Boolean function systems realization in a base
consisting of all monotone functions and a finite number of non-monotone functions
is researched. The weight of any monotone function in the base is supposed to be 0,
the weight of non-monotone function in it is positive. A. A. Markov studied special
case of this base, where the non-monotone part consisted of the negation function. He
showed that the minimum number of negation elements which are needed to realize
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an arbitrary function f equals dlog2(d(f) + 1)e. Here d(f) is the maximum number of
value changes from 1 to 0 over all increasing chains of arguments tuples. The aim of
this paper is to prove that the complexity of a Boolean function f realization equals
ρdlog2(d(f) + 1)e −O(1), where ρ is the minimum weight of non-monotone elements
in the base. Similar generalization of the classical Markov’s result concerning the
realization of Boolean function systems is obtained too.

Keywords: Boolean circuits, logic circuits, bases with zero weight elements, Boolean
function complexity, circuit complexity, inversion complexity, Markov’s theorem.

Введение
При построении логических схем (схем из функциональных элементов) [1, 2], а так-

же формул (называемых также суперпозициями или схемами без ветвления выходов
элементов) над конечными и бесконечными системами базисные элементы могут иметь
разные сложностные характеристики, определяющие преимущество одних элементов
над другими, причём эта разница может быть столь большой, что можно считать веса
некоторых элементов нулевыми. Такой подход даёт возможность выявить более выпук-
ло роль элементов того или иного типа при реализации заданных функций или систем
функций. Таким образом, возникает задача о синтезе схем в вырожденных базисах, а
именно требуется найти минимальное число элементов (сумму весов) некоторых сор-
тов (положительной части базиса), необходимое для реализации произвольной буле-
вой функции или системы функций с использованием произвольного числа элементов
других сортов (нулевой части базиса). Исторически наибольший интерес вызывала за-
дача о сложности реализации функций схемами и формулами в базисe, нулевая часть
которых порождает множество всех монотонных булевых функций, а положитель-
ная часть состоит из отрицания. Первые результаты относительно этой меры сложно-
сти, которую принято называть инверсионной сложностью, получил Э.Н. Гилберт [3].
Позднее А.А. Марков установил [4, 5] точные формулы для инверсионной сложно-
сти произвольной булевой функции и произвольной системы булевых функций при
реализации схемами. Точное значение инверсионной сложности любой булевой функ-
ции при реализации формулами было найдено Э.И. Нечипоруком [6] (им же установ-
лены экспоненциального вида асимптотики роста функций Шеннона [1] сложности
схем и формул в некоторых других базисах, содержащих элементы с нулевыми весами
[6 – 8]). В настоящей работе исследуется сложность реализации булевых функций и
систем функций в базисах, нулевая часть которых состоит из всех монотонных функ-
ций (или, что то же самое, из какого-либо порождающего множества класса монотон-
ных функций), а ненулевая часть — произвольное конечное множество немонотонных
функций. Для произвольной системы булевых функций значение сложности её реали-
зации в базисе такого типа установлено с точностью до аддитивной константы, зави-
сящей только от базиса. Предварительный вариант настоящей работы можно найти
в [9].

1. Определения, известные результаты и некоторые наблюдения
Чтобы дать точные формулировки упомянутых результатов, а также основного

утверждения настоящей работы, введём необходимые понятия.
Обозначим множество {0, 1} через E2. Последовательность

α̃1 = (α11, . . . , α1n), α̃2 = (α21, . . . , α2n), . . . , α̃r = (αr1, . . . , αrn)
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наборов из множества En
2 назовём возрастающей цепью или просто цепью, если все

наборы α̃1, α̃2, . . . , α̃r различны и выполняются неравенства

αij 6 αi+1,j, i = 1, . . . , r − 1, j = 1, . . . , n.

Наборы α̃1 и α̃r будем называть началом и концом этой цепи соответственно.
Пусть f(x1, . . . , xn) — булева функция. Упорядоченную пару наборов α̃ = (α1, . . . , αn)

и β̃ = (β1, . . . , βn), α̃, β̃ ∈ En
2 , будем называть обрывом для функции f , если выполнены

следующие условия:
1) αj 6 βj, j = 1, . . . , n;
2) f(α̃) > f(β̃).
Обрывом для системы функций будем называть любую пару наборов, являющуюся

обрывом хотя бы для одной функции системы.
Пусть F = {f1, . . . , fm}, m > 1, — система булевых функций от переменных

x1, . . . xn, а C —цепь, имеющая вид

α̃1, α̃2, . . . , α̃r.

Под падением dC(F ) системы F на цепи C будем понимать число обрывов для сиcте-
мы F на парах вида (α̃i, α̃i+1).

Спад d(F ) системы F определим равенством d(F ) = max dC(F ), где максимум бе-
рётся по всем цепям C.

Пусть P2 —множество всех булевых функций, M —класс всех монотонных функ-
ций из P2. Будем исследовать сложность реализации булевых функций и систем функ-
ций в базисах B следующего вида:

B = M ∪ {ω1, . . . , ωp}, ωi ∈ P2 \M, i = 1, . . . , p,

причём функциям из множества M приписан нулевой вес, а функциям ω1, . . . , ωp —
положительные веса ρ1, . . . , ρp соответственно. В дальнейшем, если не оговорено иное,
будем под базисом понимать базис такого вида.

Для сложности над базисом B схемы S, функции f и системы функций F будем
использовать обозначения IB(S), IB(f) и IB(F ).

Исчерпывающее описание сложности булевых функций и систем функций в базисе
B0 = M ∪ {x} (т. е. инверсионной сложности) было получено А.А. Марковым [4, 5]:
для любой системы F булевых функций в предположении, что вес инвертора равен
единице, установлено равенство

IB0(F ) = dlog2(d(F ) + 1)e .

Для случая реализации в базисе B0 булевых функций схемами без ветвления выхо-
дов элементов (формулами) окончательное решение получено Э.И. Нечипоруком [6].
Им показано, что минимальное число отрицаний, достаточное для вычисления форму-
лами произвольной булевой функции f , равно d(f) (стоит сказать, что этот результат
спустя почти полвека был «переоткрыт» в [10]).

Отметим также работы [11–15], в которых рассматривались близкие задачи.
Переходя к изучению сложности реализации функций в произвольном базисе B

описанного вида, заметим, что в силу того факта, что из любой немонотонной функции
путём подстановки констант (являющихся монотонными функциями) можно получить
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отрицание, теоремы Маркова дают такую верхнюю оценку сложности произвольной
системы F булевых функций:

IB(F ) 6 ρB dlog2(d(F ) + 1)e ,

где ρB = min
i
ρi.

Если в базисе B для всех i, 1 6 i 6 p, выполняются равенства d(ωi) = 1, то для
сложности в таком базисе справедлива точно такая же нижняя оценка:

IB(F ) > ρB dlog2(d(F ) + 1)e .

Для её доказательства можно использовать с минимальными изменениями вариант
из [16] доказательства нижней оценки теоремы Маркова.

Если же в базисе, в котором все немонотонные функции имеют единичный вес,
есть хотя бы одна немонотонная функция ωj, удовлетворяющая условию d(ωj) > 1,
то такое равенство становится, вообще говоря, неверным. Действительно, с одной сто-
роны, очевидно равенство IB(ωj) = 1, а с другой стороны, выполняется соотношение
dlog2(d(ωj) + 1)e > 2. Кроме того, в этом случае сложность системы булевых функций
уже может определяться не только значением спада этой системы. В качестве примера
достаточно взять в некотором смысле самый простой базис, содержащий немонотон-
ную функцию, имеющую падение более единицы: B2 = M ∪ {x⊕ y⊕ z⊕ 1}. Тогда для
систем F1 = {x⊕ y ⊕ z ⊕ 1} и F2 = {x, y} имеем

d(F1) = d(F2) = 2, IB2(F1) = 1, IB2(F2) = 2.

Для доказательства последнего равенства достаточно учесть тот факт, что никакая
функция от двух переменнных не может иметь падение более единицы.

Однако при переходе от базиса B0 к произвольному базису B, несмотря на указан-
ные изменения даже в простейших случаях и на кажущееся значительное увеличение
«инверсионнной силы» базиса, качественных изменений роста инверсионной сложно-
сти (с ростом значения спада системы) не происходит. В установлении этого факта и
заключается основной результат работы.

2. Формулировка основного результата и его доказательство
Теорема 1. Для любого базиса B, имеющего вид

B = M ∪ {ω1, . . . , ωp}, ωi ∈ P2 \M, i = 1, . . . , p,

где все монотонные функции имеют нулевой вес, а функции ω1, . . . , ωp —положитель-
ные веса ρ1, . . . , ρp соответственно, найдётся такая константа c(B), что для любой си-
стемы F булевых функций справедливы неравенства

ρB dlog2(d(F ) + 1)e − c(B) 6 IB(F ) 6 ρB dlog2(d(F ) + 1)e ,

где ρB = min{ρ1, . . . , ρp}.
Верхняя оценка, как уже говорилось, следует из верхней оценки теоремы Маркова

и того факта, что из любой немонотонной функции путём подстановки констант можно
получить отрицание.

Переходя к доказательству нижней оценки, для произвольной схемы S в базисе B
обозначим число немонотонных элементов в этой схеме через I1

B(S). Величина I1
B(S)

численно равна сложности схемы S как схемы в базисе, отличающемся от базиса B
только тем, что все немонотонные элементы имеют вес 1.

Положим r(B) = max{d(ω1), . . . , d(ωp)}.
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Лемма 1. Для любой схемы S справедливо неравенство

d(FS) 6 (2r(B) + 1)
(

2I
1
B(S) − 1

)
,

где FS —реализуемая схемой S система булевых функций.
Доказательство. Проведём индукцию по I1

B(S).
Если I1

B(S) = 0, то все функции системы FS монотонны. Следовательно, d(FS) = 0.
Пусть для любой схемы S ′, такой, что I1

B(S ′) 6 I1
B(S) − 1, утверждение леммы

выполняется.
В схеме S со входами x1, . . . , xn выделим первую (относительно некоторой пра-

вильной нумерации) вершину, которой приписана какая-либо функция из множества
{ω1, . . . , ωp}, и функциональный элемент, соответствующий этой вершине, обозначим
через E. Пусть на выходе элемента E реализуется функция h(x1, . . . , xn). Преобразу-
ем схему S, удалив из неё элемент E и создав вместо него ещё один вход схемы, на
который подадим переменную y. Полученная таким перестроением схема S ′ реализует
систему функций G = {g1, . . . , gm}, причём выполняются следующие условия:

fi(x1, . . . , xn) = gi (h(x1, . . . , xn), x1, . . . , xn) , i = 1, . . . ,m.

Кроме того, справедливо равенство I1
B(S ′) = I1

B(S)− 1.
Пусть цепь C = (α̃1, α̃2, . . . , α̃r) удовлетворяет условию dC(F ) = d(F ). Рассмотрим

последовательность C ′ наборов длины n+ 1:

C ′ = (h(α̃1), α̃1), . . . , (h(α̃r), α̃r).

Последовательность C ′, вообще говоря, не является цепью. В силу неравенства
d(h) 6 r(B) первые разряды в наборах последовательности C ′ меняют своё значе-
ние не более 2r(B) + 1 раз. Обозначим через C ′1 подпоследовательность последова-
тельности C ′, включающую в себя все наборы из C ′, начинающиеся с нуля, а через
C ′2 —подпоследовательность последовательности C ′, включающую в себя все наборы
из C ′, начинающиеся с единицы. Каждая из последовательностей наборов C ′j, j = 1, 2,
является цепью наборов длины n+ 1.

По предположению индукции для j, j = 1, 2, выполняются соотношения

dC′j(G) 6 d(G) 6 (2r(B) + 1)
(

2I
1
B(S′) − 1

)
= (2r(B) + 1)

(
2I

1
B(S)−1 − 1

)
.

Теперь, учитывая, что справедливы равенства

fi(x1, . . . , xn) = gi (h(x1, . . . , xn), x1, . . . , xn) , i = 1, . . . ,m,

получаем

d(F ) = dC(F ) 6 dC′1(G) + dC′2(G) + 2r(B) + 1 6

6 (2r(B) + 1)
(

2(2I
1
B(S′) − 1) + 1

)
= (2r(B) + 1)

(
2I

1
B(S) − 1

)
.

Лемма 1 доказана.

Положим c(B) = ρB
(

log2(2r(B) + 1) + 1
)
.

Лемма 2. Для любой системы F булевых функций справедливо неравенство

IB(F ) > ρBdlog2(d(F ) + 1)e − c(B).
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Доказательство. Для любой схемы S, реализующей систему функций F , в силу
леммы 1 справедлива оценка

2I
1
B(S) − 1 >

d(F )

2r(B) + 1
.

Следовательно,

I1
B(S) > log2

(
d(F )

2r(B) + 1
+ 1

)
> log2

d(F ) + 1

2r(B) + 1
= log2(d(F ) + 1)− log2(2r(B) + 1) >

> dlog2(d(F ) + 1)e − (log2(2r(B) + 1) + 1) .

Таким образом, любая схема, реализующая систему F в базисе B, содержит не
менее dlog2(d(F ) + 1)e− (log2(2r(B) + 1) + 1) немонотонных элементов. Учитывая, что
вес любого немонотонного элемента не менее ρB, получаем

IB(F ) > ρB
(
dlog2(d(F ) + 1)e − (log2(2r(B) + 1) + 1)

)
= ρBdlog2(d(F ) + 1)e − c(B).

Лемма 2 доказана.

Лемма 2 завершает доказательство теоремы.
Замечание 1. Оценка из леммы 1 является достаточно грубой. Более аккурат-

ные рассуждения дают возможность уменьшить значение величины c(B) из теоремы 1.
Замечание 2. Можно подобрать базис B, все немонотонные функции которого

имеют вес 1, и функцию f так, что величина dlog2(d(f) + 1)e − IB(f) будет больше
любого наперёд заданного значения. Действительно, при n > 2 в базисе Bln = M∪{x1⊕
⊕ . . .⊕xn}, где все монотонные функции имеют нулевой вес, а функция ln = x1⊕ . . .⊕
⊕ xn — единичный, выполняются равенства

dlog2(d(ln) + 1)e − IBln (ln) =
⌈
log2

(⌊n
2

⌋
+ 1
)⌉
− 1 = blog2(n+ 1)c − 1.

Таким образом, константа c(B) из теоремы 1 не может быть абсолютной, не зависящей
от базиса, даже если вес всех немонотонных элементов базиса равен единице.

Замечание 3. Оценки из теоремы 1 не изменятся, если в нулевой части базиса
множество всех монотонных функций заменить на какое-либо порождающее множе-
ство класса монотонных функций, например на множество {x&y, x ∨ y, 0, 1}.

Следующая теорема является следствием теоремы 1 и трёх простых фактов: 1) из
функции, не сохраняющей 0, отождествлением переменных получается либо констан-
та 1, либо отрицание; 2) из функции, не сохраняющей 1, отождествлением переменных
получается либо константа 0, либо отрицание; 3) из немонотонной функции подста-
новкой констант можно получить отрицание.

Теорема 2. Для любого полного базиса B, имеющего вид

B = {x&y, x ∨ y, ω1, . . . , ωp}, ωi ∈ P2 \M, i = 1, . . . , p,

где конъюнкция и дизъюнкция имеют нулевой вес, а функции ω1, . . . , ωp — единичный,
найдётся такая константа c(B), что для любой системы F булевых функций справед-
ливы неравенства

dlog2(d(F ) + 1)e − c(B) 6 IB(F ) 6 dlog2(d(F ) + 1)e+ 2.
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Замечание 4. В силу того, что из функции, сохраняющей 1, но не сохраняю-
щей 0, отождествлением переменных получается константа 1, а из немонотонной функ-
ции, сохраняющей 0, но не сохраняющей 1, подстановкой константы 1 и отождествле-
нием переменных можно получить отрицание, следует, что в условиях теоремы 2 для
любой системы функций F , отличной от системы {0, 1} (состоящей из двух констант),
верхнюю оценку можно усилить:

IB(F ) 6 dlog2(d(F ) + 1)e+ 1.

В случае реализации системы {0, 1} такое усиление не имеет места, например, для
базиса, в котором к функциям x&y и x ∨ y нулевого веса добавлены функции x⊕ y и
x⊕ y ⊕ 1 единичного веса.
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Введение
Для натурального числа n введём обозначения: Vn = Fn2 ; (x, y) — стандартное ска-

лярное произведение векторов x, y ∈ Vn.
Напомним некоторые определения [1].
Преобразованием Уолша—Адамара булевой функции f : Vn → F2 называется це-

лочисленная функция Wf : Vn → R, определяемая равенством

Wf (a) =
∑
x∈Vn

(−1)f(x)+(a,x) для всех a ∈ Vn.

Здесь суммирование производится в действительной области, при этом считается, что
(−1)0 = 1, (−1)1 = −1. Для каждого a ∈ Vn значение Wf (a) называется коэффи-
циентом Уолша—Адамара функции f. Иногда используется термин «коэффициент
Уолша—Адамара второго рода».

Нелинейностью Nf булевой функции f : Vn → F2 называется расстояние по
Хэммингу между функцией f и множеством всех аффинных функций An = {f :
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Vn→GF(2) : deg f 6 1}. Здесь через deg f обозначена алгебраическая степень функ-
ции f, равная степени её многочлена Жегалкина. Известно выражение нелинейно-
сти Nf через коэффициенты Уолша—Адамара функции f :

Nf = 2n−1 − 1

2
max
a∈Vn
|Wf (a)| .

Напомним, что любое отображение F : Vn → Vm задаётся набором координатных
функций (f1, . . . , fm), таких, что

F (x) = (f1(x), . . . , fm(x)) для всех x ∈ Vn.

В этом случае пишут F = (f1, . . . , fm).
Нелинейностью или показателем нелинейности [2] отображения F называется чис-

ло NF , определяемое равенством

NF = min
β∈Vm\{0}

NβF ,

где βF = β1f1 + . . . + βmfm для произвольного вектора β ∈ Vm и F = (f1, . . . , fm).
Выражение показателя нелинейности NF через коэффициенты Уолша—Адамара ко-
ординатных функций f1, . . . , fm имеет вид

NF = 2n−1 − 1

2
max

β∈Vm\{0}
max
a∈Vn
|WβF (a)| .

Рассмотрим поле Fq из q = 2n элементов с нулём 0 и единицей 1, и пусть F : Fq→Fq.
Обозначим через ζ образующий элемент группы F∗q. Поле Fq является векторным про-
странством размерности n над полем F2, а каждый его элемент x ∈ Fq задаётся век-

тором x = (x0, . . . , xn−1) ∈ Vn, таким, что x =
n−1∑
i=0

xiζ
i.

Если a ∈ Vn —фиксированный вектор и x ∈ Vn, то (a,x) —линейная функция
на Vn. Значит, существует однозначно определённый элемент α ∈ Fq, такой, что
(a,x) = Tr(αx), где Tr : Fq → F2 —функция абсолютного следа элементов поля Fq [3,
теорема 2.24]. Данное наблюдение и свойство линейности функции следа позволяют
для показателя нелинейности отображения F : Fq → Fq получить формулу

NF = 2n−1 −∆F ,

где
∆F =

1

2
max
α∈Fq

max
β∈F∗q

∣∣UF
α,β

∣∣ , UF
α,β =

∑
x∈Fq

(−1)Tr(αx+βF (x)).

В данной работе исследуется параметрNF подстановок из класса подстановок груп-
пы (Fq,+), взятого из [4], являющихся при выполнении одного условия ортоморфиз-
мами. Дадим определение.

Пусть (G, ·) —конечная группа с единицей e. Подстановка τ из симметрической
группы S(G) подстановок на множестве G называется ортоморфизмом группыG [4, 5],
если отображение τ ′ : G→ G, определяемое условием

τ ′(g) = g−1τ(g) для всех g ∈ G,

является подстановкой из S(G).
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Известно, что ортоморфизмы существуют для любой группы нечётного порядка [4,
theorem1.22]. Ортоморфизмами групп (Z3,+) и (Z5,+) являются, например, следую-
щие подстановки: (

0 1 2
1 0 2

)
,

(
0 1 2 3 4
0 2 4 1 3

)
.

Примером ортоморфизма группы (G, ·), |G| = m, является отображение ϕ : G → G,
ϕ(g) = gk для всех g ∈ G, где k ∈ N, (k,m) = (k − 1,m) = 1.

Для ортоморфизмов могут находиться применения, например при построении си-
стем ортогональных латинских квадратов [6].

1. Определение кусочно-линейного преобразования конечного поля
Пусть H < F∗q —подгруппа порядка l мультипликативной группы поля Fq,

0 < l 6 q − 1, q − 1 = l · r, где r ∈ N. Группа F∗q раскладывается в объединение
смежных классов по подгруппе H:

F∗q =
r−1⋃
j=0

Hj, Hj = ζjH, j = 0, . . . , r − 1.

Рассмотрим кусочно-линейное отображение F : Fq → Fq, F (0) = 0, ограничение
которого на каждый смежный класс Hj имеет вид

x 7→ Ajx для всех x ∈ Hj,

где Aj ∈ F∗q, j = 0, . . . , r − 1 (отображения такого вида изучаются в [4, сhapter 3]).
Заметим, что существуют однозначно определённые числа aj ∈ {0, . . . , q − 2}, j =
= 0, . . . , r − 1, при которых Aj = ζaj .

Отображение F переводит смежные классы по подгруппе H в смежные классы по
подгруппе H. Значит, F биективно в том и только в том случае, когда F осуществляет
перестановку указанных смежных классов. Это выполняется тогда и только тогда,
когда набор чисел a0, a1 + 1, . . . , ar−1 + r − 1 образует полную систему вычетов по
модулю r, то есть тогда и только тогда, когда отображение π : Zr → Zr,

π(j) = (aj + j) mod r, j = 0, . . . , r − 1, (1)

является биективным.
Подстановка F указанного вида является ортоморфизмом группы (F2n ,+) в том и

только в том случае, если Aj 6= 1 для всех j = 0, . . . , r− 1 и отображение π′ : Zr → Zr,

π′(j) = (logζ(Aj + 1) + j) mod r, j = 0, . . . , r − 1,

является биективным, где функция logζ : F∗q → {0, . . . , q − 2} определяется условием:
для любых γ ∈ F∗q, c ∈ {0, . . . , q − 2} равенство logζ(γ) = c имеет место в том и только
в том случае, когда ζc = γ.

2. Оценка показателя нелинейности кусочно-линейного преобразования
поля характеристики 2

Теорема 1. Пусть n, r, l ∈ N, q = 2n, q− 1 = rl, 3 6 r 6
√
q+ 1, ζ —примитивный

элемент поля Fq, H = 〈ζr〉—подгруппа группы F∗q порядка l, числа aj ∈ {0, . . . , q− 2},
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j = 0, . . . , r−1, попарно различные и такие, что отображение (1) является биективным,
и отображение F : Fq → Fq имеет вид

F (x) =

{
0, x = 0,

ζajx, x ∈ ζjH, j = 0, . . . , r − 1.

Тогда выполнено неравенство

NF >
√
q(r − 1)(

√
q − r + 1)

2r
.

Доказательство. Для произвольных α ∈ Fq, β ∈ F∗q имеем равенство

UF
α,β =

∑
x∈Fq

χ(αx+ βF (x)),

где функция χ—канонический аддитивный характер поля Fq, определяемый равен-
ством

χ(y) = (−1)Tr(y) для всех y ∈ Fq.

Получим далее

UF
α,β = 1 +

r−1∑
j=0

∑
x∈Hj

χ(αx+ βF (x)),

или
UF
α,β = 1 +

r−1∑
j=0

∑
x∈H

χ(γjζ
jx), (2)

где γj = α + βAj = α + βζaj , j = 0, . . . , r − 1.
Заметим, что по условию теоремы числа a0, a1, . . . , ar−1 попарно различны. Поэто-

му при фиксированных элементах α ∈ Fq, β ∈ F∗q элементы γ0, γ1, . . . , γr−1 попарно
различны, и возможен один из двух случаев:

а) γj 6= 0 для всех j ∈ {0, . . . , r − 1};
б) γj0 = 0 для некоторого j0 ∈ {0, . . . , r−1} и γj 6= 0 для всех j ∈ {0, . . . , r−1}\{j0}.
1. Пусть имеет место случай «а». Воспользуемся разложением аддитивного харак-

тера χ по мультипликативным характерам поля Fq [3]:

χ(y) =
1

q − 1

∑
ψ

G(ψ̄, χ)ψ(y) для всех y ∈ F∗q,

где сумма берётся по всем мультипликативным характерам поля Fq; ψ̄— характер,
сопряжённый для характера ψ; G(ψ, χ) — сумма Гаусса, определяемая равенством

G(ψ, χ) =
∑
c∈F∗q

ψ(c)χ(c).

Из (2) получим

UF
α,β = 1 +

r−1∑
j=0

∑
x∈H

1

q − 1

∑
ψ

G(ψ̄, χ)ψ(γjζ
jx) = 1 +

1

q − 1

∑
ψ

G(ψ̄, χ)
r−1∑
j=0

ψ(γjζ
j)
∑
x∈H

ψ(x).

Учитывая равенство ∑
x∈H

ψ(x) =

{
|H| , ψ ∈ Ann(H),

0, ψ /∈ Ann(H),
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получим

UF
α,β = 1 +

l

q − 1

∑
ψ∈Ann(H)

G(ψ̄, χ)
r−1∑
j=0

ψ(γjζ
j).

Здесь Ann(H) — аннулятор группы H = 〈ζr〉, состоящий из всех мультипликативных
характеров ψ поля Fq, для которых ψ(ζr) = 1.

Пусть ψ0 — тривиальный мультипликативный характер, тогда, учитывая равенство
lr = q − 1, получим

UF
α,β = 1 +

l

q − 1

∑
ψ∈Ann(H)\{ψ0}

G(ψ̄, χ)
r−1∑
j=0

ψ(γjζ
j) +G(ψ0, χ).

Так как G(ψ0, χ) = −1, то

UF
α,β =

l

q − 1

∑
ψ∈Ann(H)\{ψ0}

G(ψ̄, χ)
r−1∑
j=0

ψ(γjζ
j).

Учитывая неравенство

∣∣∣∣∣r−1∑
j=0

ψ(γjζ
j)

∣∣∣∣∣ 6 r и равенство |G(ψ, χ)| = √q, справедливое для

всех ψ 6= ψ0 и всех χ, получим∣∣UF
α,β

∣∣ 6 l

q − 1

∑
ψ∈Ann(H)\{ψ0}

∣∣G(ψ̄, χ)
∣∣ · r = (|Ann(H)| − 1)

√
q.

Так как |Ann(H)| = r [3, теорема 5.6], получим неравенство∣∣UF
α,β

∣∣ 6 (r − 1)
√
q. (3)

2. Пусть теперь имеет место случай «б», т. е. γj0 = 0 для некоторого индекса j0 ∈
∈ {0, . . . , r− 1} и γj 6= 0 для всех j ∈ {0, . . . , r− 1}\{j0}. Учитывая равенство χ(0) = 1,
из (2) получим

UF
α,β = 1 + |H|+

∑
j∈{0,...,r−1}\{j0}

∑
x∈H

χ(γjζ
jx).

Воспользовавшись разложением аддитивного характера χ по мультипликативным ха-
рактерам поля Fq и осуществив преобразования, аналогичные сделанным в п. 1, найдём

UF
α,β = 1 + |H|+

∑
j∈{0,...,r−1}\{j0}

∑
x∈H

1

q − 1

∑
ψ

G(ψ̄, χ)ψ(γjζ
jx) =

= 1 + |H|+ l

q − 1

∑
ψ∈Ann(H)

G(ψ̄, χ)
∑

j∈{0,...,r−1}\{j0}
ψ(γjζ

j) =

= 1 + |H|+ l(r − 1)

q − 1
G(ψ0, χ) +

l

q − 1

∑
ψ∈Ann(H)\{ψ0}

G(ψ̄, χ)
∑

j∈{0,...,r−1}\{j0}
ψ(γjζ

j).

Так как G(ψ0, χ) = −1, |H| = l и lr = q − 1, то

UF
α,β =

q

r
+

1

r

∑
ψ∈Ann(H)\{ψ0}

G(ψ̄, χ)
∑

j∈{0,...,r−1}\{j0}
ψ(γjζ

j). (4)
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Учитывая неравенство

∣∣∣∣∣ ∑
j∈{0,...,r−1}\{j0}

ψ(γjζ
j)

∣∣∣∣∣ 6 r − 1 и равенство |G(ψ, χ)| =
√
q,

справедливое для всех ψ 6= ψ0 и всех χ, получим неравенство∣∣∣UF
α,β −

q

r

∣∣∣ 6 (r − 1)

r
(|Ann(H)| − 1)

√
q,

которое равносильно ∣∣∣UF
α,β −

q

r

∣∣∣ 6 (r − 1)2

r

√
q. (5)

Объединяя оба случая, из (3) и (5) получим

max
α∈Fq ,β∈F∗q

∣∣UF
α,β

∣∣ 6 max

{
(r − 1)

√
q,

q

r
+

(r − 1)2

r

√
q

}
.

Заметим, что неравенство (r − 1)
√
q 6

q

r
+

(r − 1)2

r

√
q выполняется тогда и только

тогда, когда r 6 √q + 1. Последнее выполняется по условию, значит,

max
α∈Fq ,β∈F∗q

∣∣UF
α,β

∣∣ 6 q

r
+

(r − 1)2

r

√
q.

Таким образом, имеем неравенство NF >
√
q(r − 1)(

√
q − r − 1)

2r
.

Замечание 1. Если в условии теоремы 1 неравенство r < √q + 1 заменить на
r >
√
q + 1, то получится оценка NF > 0, которая является тривиальной.

3. Спектр показателя нелинейности кусочно-линейного преобразования
поля характеристики 2 в частных случаях

В некоторых случаях для отображения F можно находить точные значения пока-
зателя нелинейности.

Теорема 2. Пусть n ∈ N—чётное число, q = 2n, ζ —примитивный элемент по-
ля Fq,H = 〈ζ3〉—подгруппа группы F∗q порядка (q−1)/3, числа a0, a1, a2 ∈ {0, . . . , q−2}
попарно различные и такие, что отображение

π : Z3 → Z3, π(j) = (aj + j) mod 3, j = 0, 1, 2,

является подстановкой группы Z3, и отображение F : Fq → Fq имеет вид

F (x) =

{
0, x = 0,

ζajx, x ∈ ζjH, j = 0, 1, 2.

Тогда если n ≡ 0 (mod 4), то

NF =
√
q(
√
q − 1)/3,

а если n ≡ 2 (mod 4), то

NF ∈ {
√
q(2
√
q − 1)/6,

√
q(
√
q − 2)/3} .
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При этом в случае n ≡ 2 (mod 4) равенство NF =
√
q(2
√
q − 1)/6 имеет место тогда и

только тогда, когда

c(j+1) mod 3 6≡ cj + 1 (mod 3), j = 0, 1, 2,

где
cj = (logζ(ζ

a(j+1) mod 3−aj + 1) + aj) mod 3, j = 0, 1, 2.

Доказательство. Так как при r = 3 и n > 2 справедливо равенство

max

{
(r − 1)

√
q,

q + (r − 1)2√q
r

}
=
q + (r − 1)2√q

r
,

то (как следует из доказательства теоремы 1) для нахождения NF достаточно рас-
смотреть случай «б»: элементы α ∈ Fq, β ∈ F∗q —произвольные такие, что γj0 = 0 для
некоторого индекса j0 ∈ {0, 1, 2} и γj 6= 0 для всех j ∈ {0, 1, 2}\{j0}.

Обозначим {0, 1, 2}\{j0} = {j1, j2}. Так как Ann(H) = {ψ0, ψ, ψ
2}, где ψ0 — три-

виальный мультипликативный характер; ψ—мультипликативный характер порядка 3
поля Fq и G(ψ, χ) = G(ψ2, χ), то из (4) получим

UF
α,β =

q

3
+

1

3
G(ψ, χ)

(
σ(γj1ζ

j1) + σ(γj2ζ
j2)
)
,

где σ : F∗q → C∗, σ(ζu) = ψ(ζu) + ψ2(ζu) для всех u ∈ {0, . . . , q − 2}.
Известно [7, 8], что если ψ—мультипликативный характер порядка 3 поля F2n , χ—

канонический аддитивный характер поля F2n , то

G(ψ, χ) = (−1)(n−2)/2 · 2n/2.

Поэтому

UF
α,β =

q

3
+

1

3
(−1)(n−2)/2√q

(
σ(γj1ζ

j1) + σ(γj2ζ
j2)
)

=

=
q

3
+

1

3
(−1)(n−2)/2√q

(
σ
(
(α + βζaj1 )ζj1

)
+ σ

(
(α + βζaj2 )ζj2

))
.

Так как в рассматриваемом случае α + βζaj0 = 0, то

UF
α,β =

q

3
+

1

3
(−1)(n−2)/2√q (σ(αζu1) + σ(αζu2)) ,

где ζu1 = (ζaj1−aj0 + 1)ζj1 ; ζu2 = (ζaj2−aj0 + 1)ζj2 ; u1, u2 ∈ {0, . . . , q − 2}.
Заметим, что если β 6= 0 и выполняется равенство α+βζaj0 = 0, то α 6= 0. Заметим

далее, что так как σ(ζu) = e2πiu/3 + e4πiu/3 для всех u ∈ {0, . . . , q − 2}, то

σ(ζu) =

{
2, u ≡ 0 (mod 3),

−1 иначе,
т. е. σ(ζu) =

{
2, ζu ∈ H,
−1 иначе.

Поэтому если u1 ≡ u2 (mod 3), то найдётся элемент α ∈ F∗q, для которого αζu1 ∈ H,
αζu2 ∈ H, и найдётся элемент α′ ∈ F∗q, для которого α′ζu1 /∈ H, α′ζu2 /∈ H. Значит, если
u1 ≡ u2 (mod 3), то

max
α∈F∗q

(σ (αζu1) + σ (αζu2)) = 4, min
α∈F∗q

(σ (αζu1) + σ (αζu2)) = −2.
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Если же u1 6≡ u2 (mod 3), то найдутся элементы α, α′ ∈ F∗q, для которых αζu1 ∈ H,
αζu2 /∈ H и α′ζu1 /∈ H, α′ζu2 /∈ H, но не найдётся элемента α′′ ∈ F∗q, для которого
α′′ζu1 ∈ H, α′′ζu2 ∈ H. Значит, в этом случае

max
α∈F∗q

(σ (αζu1) + σ (αζu2)) = 1, min
α∈F∗q

(σ (αζu1) + σ (αζu2)) = −2.

Таким образом, если n ≡ 0 (mod 4), то

max
α∈Fq ,β∈F∗q

∣∣UF
α,β

∣∣ = (q + 2
√
q)/3,

а если n ≡ 2 (mod 4), то

max
α∈Fq ,β∈F∗q

∣∣UF
α,β

∣∣ ∈ {(q +
√
q)/3, (q + 4

√
q)/3} .

При этом в случае n ≡ 2 (mod 4) равенство max
α∈Fq ,β∈F∗q

∣∣UF
α,β

∣∣ = (q+
√
q)/3 выполняется

тогда и только тогда, когда для любого j0 ∈ {0, 1, 2} верно условие

u1 6≡ u2 (mod 3). (6)

Так как ζu1 = (ζaj1−aj0 +1)ζj1 , ζu2 = (ζaj2−aj0 +1)ζj2 , u1, u2 ∈ {0, . . . , q−2}, то выполнение
условия (6) для всех j0 ∈ {0, 1, 2} означает, что имеет место система

logζ(ζ
a1−a0 + 1) 6≡ logζ(ζ

a2−a0 + 1) + 1 (mod 3),
logζ(ζ

a0−a1 + 1) 6≡ logζ(ζ
a2−a1 + 1) + 2 (mod 3),

logζ(ζ
a0−a2 + 1) 6≡ logζ(ζ

a1−a2 + 1) + 1 (mod 3),

которая равносильна системе

c(j+1) mod 3 6≡ cj + 1 (mod 3), j = 0, 1, 2,

где cj = (logζ(ζ
a(j+1) mod 3−aj + 1) + aj) mod 3, j = 0, 1, 2.

Следствие 1. В случае n ≡ 2 (mod 4) при r = 3 оценка из теоремы 1 является
достижимой.

Доказательство. В условиях теоремы 2 в случае n ≡ 2 (mod 4) существует
отображение F рассматриваемого вида, для которого имеет место равенство

max
α∈Fq ,β∈F∗q

∣∣UF
α,β

∣∣ = (q + 4
√
q)/3.

Действительно, данное равенство выполнено, если, например,

logζ(ζ
a2−a1 + 1) + a1 ≡ logζ(ζ

a1−a0 + 1) + a0 + 1 (mod 3).

Ясно, что для любого значения в правой части последнего сравнения найдётся такое
a2 ∈ {0, . . . , q − 2}, что сравнение будет справедливо.

Как и в случае мультипликативного характера порядка 3, сумма Гаусса для любо-
го мультипликативного характера порядка 5 и канонического аддитивного характера
поля Fq принимает одно и то же действительное значение.
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Лемма 1. Пусть n,m ∈ N, n = 4m, q = 2n. Если ψ′ —мультипликативный харак-
тер порядка 5 поля Fq, χ′ —канонический аддитивный характер этого поля, то

G(ψ′, χ′) = (−1)m−1√q.

Доказательство. Пусть ζ —примитивный элемент поля Fq. Тогда η = ζ(q−1)/15 —
примитивный элемент поля F16, и мультипликативный характер ψ поля F16, опреде-
ляемый равенством

ψ(η) = ψ′(ζ),

имеет порядок 5.
Пусть χ—канонический аддитивный характер поля F16. Для характера ψ поля

F16 = F42 выполняются условия теоремы Штикельбергера [3, теорема 5.16], и по этой
теореме получим равенство G(ψ, χ) = 4 (которое можно проверить и непосредствен-
ным вычислением). Так как χ′ и ψ′ —поднятия до поля Fq характеров χ и ψ поля F16

соответственно и [Fq : F16] = m, то по теореме Дэвенпорта —Хассе [3, теорема 5.14]
получим G(ψ′, χ′) = (−1)m−1G(ψ, χ)m = (−1)m−1√q.

Теорема 3. Пусть n,m ∈ N, n = 4m, q = 2n, ζ —примитивный элемент поля Fq,
H = 〈ζ5〉—подгруппа группы F∗q порядка (q − 1)/5, числа aj ∈ {0, . . . , q − 2}, j = 0,
. . . , 4, — попарно различные и такие, что отображение

π : Z5 → Z5, π(j) = (aj + j) mod 5, j = 0, . . . , 4,

является биективным, и отображение F : Fq → Fq имеет вид

F (x) =

{
0, x = 0,

ζajx, x ∈ ζjH, j = 0, . . . , 4.

Тогда если n ≡ 0 (mod 8), то

NF = 2
√
q(
√
q − 1)/5,

а если n ≡ 4 (mod 8), то

NF ∈ {
√
q(4
√
q − t)/10 : t = 1, 6, 11, 16} .

Доказательство. Так как при r = 5 и n > 4 справедливо равенство

max

{
(r − 1)

√
q,

q + (r − 1)2√q
r

}
=
q + (r − 1)2√q

r
,

то (как следует из доказательства теоремы 1) для нахождения NF достаточно рас-
смотреть случай «б»: элементы α ∈ Fq, β ∈ F∗q —произвольные такие, что γj0 = 0 для
некоторого индекса j0 ∈ {0, . . . , 4} и γj 6= 0 для всех j = {0, . . . , 4}\{j0}.

Обозначим {0, . . . , 4}\{j0} = {j1, j2, j3, j4} и пусть l = (q − 1)/5. Если ψ—
произвольный мультипликативный характер поля Fq порядка 5, χ—канонический ад-
дитивный характер поля Fq, то по лемме 1 имеем G(ψ, χ) = (−1)m−1√q. Тогда из (4)
получим

UF
α,β =

q

5
+

1

5
(−1)m−1√q

4∑
k=1

σ(γjkζ
jk),
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где σ : F∗q → C∗, σ(ζu) =
4∑
s=1

ψs(ζu) для всех u ∈ {0, . . . , q − 2}; γjk = α + βζajk ,

k = 1, . . . , 4. Так как в рассматриваемом случае α + βζaj0 = 0, то

UF
α,β =

q

5
+

1

5
(−1)m−1√q

4∑
k=1

σ(αζuk),

где ζuk = (ζajk−aj0 + 1)ζjk , uk ∈ {0, . . . , q − 2}, k = 1, . . . , 4. Заметим, что если β 6= 0 и
выполняется равенство α + βζaj0 = 0, то α 6= 0. Заметим далее, что так как

σ(ζu) =
4∑
s=1

e2πisu/5,

то

σ(ζu) =

{
4, u ≡ 0 (mod 5),

−1 иначе,
т. е. σ(ζu) =

{
4, ζu ∈ H,
−1 иначе.

Какие бы ни были числа uk ∈ {0, . . . , q− 2}, k = 1, . . . , 4, найдётся элемент α ∈ F∗q, для
которого αζuk /∈ H для всех k ∈ {1, . . . , 4}. Следовательно,

min
α∈F∗q

(
4∑

k=1

σ(αζuk)

)
= −4,

и при n ≡ 0 (mod 8) получим max
α∈Fq ,β∈F∗q

∣∣UF
α,β

∣∣ = (q + 4
√
q)/5.

Пусть теперь n ≡ 4 (mod 8).
С л у ч а й 1. Если u1 ≡ u2 ≡ u3 ≡ u4 (mod 5), то найдётся элемент α ∈ F∗q,

для которого αζuk ∈ H для всех k ∈ {1, . . . , 4}. Тогда max
α∈F∗q

(
4∑

k=1

σ(αζuk)

)
= 16, откуда

получим
max

α∈Fq ,β∈F∗q

∣∣UF
α,β

∣∣ = (q + 16
√
q)/5.

С л у ч а й 2. Если uk1 6≡ uk2 ≡ uk3 ≡ uk4 (mod 5), где {k1, k2, k3, k4} = {1, . . . , 4},
то возможны три подслучая:
2.1. ∃α ∈ F∗q (αζuk1 /∈ H,αζuk2 , αζuk3 , αζuk4 ∈ H);
2.2. ∃α′ ∈ F∗q (α′ζuk1 ∈ H,α′ζuk2 , α′ζuk3 , α′ζuk4 /∈ H);
2.3. ∃α′′ ∈ F∗q (α′′ζuk1 , α′′ζuk2 , α′′ζuk3 , α′′ζuk4 /∈ H).

Так как
4∑

k=1

σ(αζuk) = 11,
4∑

k=1

σ(α′ζuk) = 1,
4∑

k=1

σ(α′′ζuk) = −4, в случае 2 получим

max
α∈F∗q

(
4∑

k=1

σ(αζuk)

)
= 11, следовательно, max

α∈Fq ,β∈F∗q

∣∣UF
α,β

∣∣ = (q + 11
√
q)/5.

Аналогично получим следующее.

С л у ч а й 3. Если uk1 6≡ uk2 ≡ uk3 6≡ uk4 (mod 5), uk1 6≡ uk4 (mod 5), где

{k1, k2, k3, k4} = {1, . . . , 4}, то max
α∈F∗q

(
4∑

k=1

σ(αζuk)

)
= 6, следовательно,

max
α∈Fq ,β∈F∗q

∣∣UF
α,β

∣∣ = (q + 6
√
q)/5.
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С л у ч а й 4. Если uk1 6≡ uk2 (mod 5) для всех k1, k2 ∈ {1, . . . , 4}, k1 6= k2, то

max
α∈F∗q

(
4∑

k=1

σ(αζuk)

)
= 1, следовательно, max

α∈Fq ,β∈F∗q

∣∣UF
α,β

∣∣ = (q +
√
q)/5.

Теорема доказана.

Автор признателен О.В. Камловскому за полезные рекомендации и обсуждения
в ходе выполнения работы.
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фа о классификации дважды стохастических матриц описано множество (поли-
эдр) матриц вероятностей ключей неэндоморфных совершенных шифров с двумя
шифрвеличинами. Построено множество возможных значений априорных веро-
ятностей шифробозначений данных шифров.
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This paper deals with non-endomorphic perfect (according to Shannon) ciphers, which
are absolutely immune against the ciphertext-only attacks in the case when plaintext
alphabet consists of two elements. Matrices of probabilities of cipher keys are described
in terms of linear algebra on the basis of Birkhoff’s theorem (about the classification
of doubly stochastic matrices). The set of possible values of a priori probabilities for
elements in ciphertext alphabet of a perfect cipher is constructed.

Keywords: perfect ciphers, non-endomorphic ciphers, maximum ciphers, doubly
stochastic matrices.

Введение
К. Шеннон, разрабатывая теорию криптографической стойкости, ввел понятие со-

вершенного шифра как шифра, абсолютно стойкого к атаке по шифртексту [1]. Такой
шифр не даёт криптоаналитику никакой дополнительной информации об открытом
тексте на основе изучения перехваченной криптограммы. Примерно в те же годы кон-
цепция совершенного шифра разрабатывалась в одной закрытой работе, выполненной
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под руководством В.А. Котельникова [2, 3]. Впоследствии, в связи с изучением вопро-
сов имитостойкости шифров, понятие совершенного шифра было обобщено для крип-
тоатак на основе совокупностей шифртекстов, полученных на одном ключе, а также
криптоатак на основе известного открытого текста [4 – 6].

В основе изучения совершенных шифров лежит математическая модель шиф-
ра. Впервые вероятностная модель шифра рассмотрена в фундаментальной работе
К. Шеннона [1]. Имеются и другие подходы к построению таких моделей [7 – 10]. В [3]
предлагается некоторая модификация модели, приведенной в [7]. Она использует по-
нятия опорного шифра, ключевого потока; в ней введены два класса шифров— с огра-
ниченным и неограниченным ключами.

Пусть X, Y —конечные множества соответственно шифрвеличин и шифробозначе-
ний, с которыми оперирует некоторый шифр замены; K —множество ключей; |X| = λ,
|Y | = µ, |K| = π, где λ > 1, µ > λ. Это означает, что открытые и шифрованные тек-
сты представляются словами в алфавитах X и Y соответственно. Согласно [3, 7], под
шифром ΣB будем понимать совокупность множеств правил зашифрования и расшиф-
рования с заданными распределениями вероятностей на множествах открытых тек-
стов и ключей. Шифры, для которых апостериорные вероятности открытых текстов
совпадают с их априорными вероятностями, называются совершенными. В работе [1]
полностью описаны эндоморфные (|X| = |Y |) совершенные шифры с минимально воз-
можным числом ключей (|K| = |Y |). Согласно теореме К. Шеннона [1], эндоморфные
совершеные шифры с минимально возможным числом ключей исчерпываются шиф-
рами гаммирования со случайной равновероятной гаммой.

Изучение неэндоморфных (|X| < |Y |) шифров в общем виде предполагает знание
распределения вероятностей на множестве открытых текстов. В качестве стандартного
аппарата исследования распределения вероятностей на множестве открытых текстов
используются дважды стохастические матрицы [11]. Шифры, содержащие все инъек-
ции из X в Y , т. е. такие, что |K| = π = µ(µ−1)·. . .·(µ−λ+1), называются максималь-
ными. Для неэндоморфных максимальных совершенных шифров ключи могут быть
неравновероятными [3, пример 2.2.10]. В [12] показано, что неминимальный (|K| > |Y |)
совершенный шифр вкладывается в максимальный совершенный шифр.

Данная работа является продолжением [12, 13]. Здесь описано множество (поли-
эдр) матриц вероятностей ключей и множество вероятностей шифробозначений неэн-
доморфных совершенных шифров в случае, когда мощность множества шифрвеличин
равна двум.

1. Постановка задачи
Рассмотрим неэндоморфный максимальный совершенный шифр в случае, когда

мощность множества шифрвеличин равна двум. Пусть X = {x1, x2}—множество
шифрвеличин; Y = {y1, y2, . . . , yµ} = {1, 2, . . . , µ}—множество шифробозначений, с ко-
торыми оперирует некоторый шифр замены; K = {k1, k2, . . . , kπ}—множество ключей.
Здесь |X| = λ = 2, |Y | = µ > 2, |K| = π = µ(µ− 1).

Зашифрование открытого текста x = xi1xi2 . . . xi` , где xij ∈ X, т. е. ij ∈ {1, 2},
заключается в замене каждой шифрвеличины xij некоторым шифробозначением yij
в соответствии со случайно выбранным одним из

|K| = A
|X|
|Y | = A2

µ =
µ!

(µ− 2)!
= µ(µ− 1) = π
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всех инъективных отображений ek : X → Y, индексированных ключами k ∈ K = {k1,
k2, . . . , kπ}, занумерованными числами 1, 2, . . . , π. Инъективное отображение ek, k ∈ K,
при котором ek(x1) = ys = s и ek(x2) = yt = t, будем также обозначать est, где s, t =
= 1, . . . , µ.

Пусть Pst — вероятность того, что при зашифровании шифрвеличины xij , ij ∈
∈ {1, 2}, будет выбрано инъективное отображение est, т. е.

Pst = P{est(x1) = s & est(x2) = t},
где ys 6= yt. Если s = t, то, в силу инъективности, Pst = 0.

Отметим, что вероятности Pst, где s, t = 1, . . . , µ, задают распределение вероятно-
стей ключей P (K), которое не зависит от распределения P (X) на множестве шифрве-
личин [3].

Обозначим через P = ||Pst || квадратную матрицу порядка µ, такую, что

∀s
(

µ∑
t=1

Pst = ps

)
, ∀t

(
µ∑
s=1

Pst = pt

)
; (1)

p1 + . . .+ pµ = 1. (2)

Заметим, что, как указано в [3], совершенный по Шеннону шифр является сильно
совершенным, т. е. является совершенным при любом распределении на множестве
шифрвеличин. Поэтому распределения вероятностей на множестве шифробозначений,
индуцированные априорными распределениями вероятностей на множестве ключей,
будем называть априорными.

Условие (1) задает равенство априорных ps = P{y = ys} = P{y = s}, s = 1, . . . , µ, и
апостериорных (условных) P{y = ys| x = xij} = P{y = s| x = xij}, ij ∈ {1, 2}, вероят-
ностей шифробозначений. Это, согласно [3, критерий (2.2.4)], означает, что условие (1)
равносильно условию совершенности шифра.

Требуется описать множество возможных значений априорных вероятностей шиф-
робозначений ps, s = 1, . . . , µ, и найти общий вид матрицы P , удовлетворяющей усло-
виям (1) и (2), в зависимости от значений вероятностей ps. Согласно подходу [3, 7],
для вероятностной модели ΣB шифра это достаточно сделать при ` = 1.

Для решения поставленной задачи будем использовать критерий совершенности
шифра (2.2.4) из [3]. В частности, в примере 2.2.10 из [3] X = {x1, x2}, Y = {y1, y2,
y3} = {1, 2, 3}, K = {k1, k2, . . . , k6}, т. е. при λ = 2, µ = 3, π = 6, таблица зашифрования
имеет вид

K\X x1 x2 Pst = P{est(x1) = s & est(x2) = t}
k1 1 2 P12 = P{k = k1} = 19/80
k2 1 3 P13 = P{k = k2} = 3/20
k3 2 1 P21 = P{k = k3} = 21/80
k4 2 3 P23 = P{k = k4} = 1/10
k5 3 1 P31 = P{k = k5} = 1/8
k6 3 2 P32 = P{k = k6} = 1/8

При этом для вероятностей Pst = P{est(x1) = s & est(x2) = t}, где s, t = 1, 2, 3,
выполняются равенства

p1 = P{y = 1 |x = x1} = P12 +P13 =
31

80
; p1 = P{y = 1 |x = x2} = P21 +P31 =

31

80
;

p2 = P{y = 2 |x = x1} = P21 +P23 =
29

80
; p2 = P{y = 2 |x = x2} = P12 +P32 =

29

80
;

p3 = P{y = 3 |x = x1} = P31 +P32 =
20

80
; p3 = P{y = 3 |x = x2} = P13 +P23 =

20

80
,



46 Н. В. Медведева, С. С. Титов

т. е. априорные и апостериорные (условные) вероятности шифробозначений yi, i =
= 1, 2, 3, равны. Это, согласно критерию (2.2.4) из [3], означает, что матрица

P = ||Pst || =

 P11 P12 P13

P21 P22 P23

P31 P32 P33

 =

 0 19/80 3/20
21/80 0 1/10
1/8 1/8 0


удовлетворяет условию (1) совершенности шифра.

2. Основные понятия
Аналогично подходу [11], введём
Определение 1. Нормальным циклом длины d > 1 матрицы P будем называть

последовательность (i1, i2, . . . , id) различных элементов множества {1, 2, . . . , µ}, такую,
что

Pi1i2 > 0, Pi2i3 > 0, . . . , Pid−1id > 0, Pidi1 > 0.

Будем считать, что нормальные циклы (i1, i2, . . . , id), отличающиеся друг от друга
циклической перестановкой элементов, совпадают. Справедлива

Лемма 1. Пусть неотрицательная матрица P удовлетворяет условию (1) и
не имеет нормальных циклов. Тогда P —нулевая матрица.

Доказательство. Предположим, что матрица P ненулевая, т. е. имеет ненулевой
положительный элемент Pij > 0. Тогда pi > Pij > 0 и pj > Pij > 0.

Обозначим i1 = i и i2 = j, где i1 6= i2 (при i1 = i2 матрица P имеет нормальный
цикл длины d = 1, что противоречит условию). Так как pj = pi2 > 0 является суммой
элементов j-го столбца, а также суммой элементов i-й строки, в силу справедливости
равенств (1) в матрице P существует k-й столбец, содержащий элемент Pjk > 0. Обо-
значим i3 = k. В силу отсутствия в матрице P нормальных циклов длины 1 имеем
i2 6= i3, а в силу отсутствия нормальных циклов длины 2 получаем, что i3 6= i1, т. е.
числа i1, i2, i3 различны.

Продолжим нахождение ненулевых элементов матрицы P . Пусть последователь-
ность (i1, i2, . . . , im), где 3 6 m 6 µ, различных элементов такая, что выполняются
неравенства

Pi1i2 > 0, Pi2i3 > 0, . . . , Pim−1im > 0.

Тогда pi1 > 0, pi2 > 0, . . . , pim > 0. Поскольку сумма элементов im-й строки равна pim ,
в матрице P существует элемент Pimim+1 > 0. В силу отсутствия нормальных циклов
длины 1 имеем im+1 6= im, а в силу отсутствия нормальных циклов длины 2 получаем,
что im+1 6= im−1. В силу отсутствия нормальных циклов длины 3 имеем im+1 6= im−2

и т. д.; а именно из-за отсутствия нормальных циклов длины 4, 5, . . . ,m выполняются
условия im+1 6= im−3, im+1 6= im−4, . . . , im+1 6= i1, т. е. все числа i1, i2, . . . , im+1 различны.

Однако в силу конечности множества строк (столбцов) матрицы P множество
{i1, i2, . . . , im} является подмножеством множества {1, 2, . . . , µ} всех номеров строк
матрицы P . Максимальное значение m равно µ, при котором im+1 = iµ+1 ∈ {i1, i2,
. . . , iµ}, т. е. iµ+1 = in для некоторого n ∈ {i1, i2, . . . , iµ}. Получаем противоречие с тем,
что все числа i1, i2, . . . , iµ+1 различны. Следовательно, предположение, что P —нену-
левая матрица, неверно.

Определение 1. Пусть Z —непустое подмножество множества {1, 2, . . . , µ} но-
меров строк и столбцов матрицы P = ||Pij||. Главной подматрицей, соответствующей
множеству Z, назовём квадратную матрицу QZ = ||Qij|| порядка µ, такую, что при
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всех i, j ∈ Z выполняются неравенства 0 6 Qij 6 Pij, а при i /∈ Z или j /∈ Z —
равенство Qij = 0.

Определение 2 [11]. Квадратную матрицу T = ||tij|| будем называть дважды
стохастической, если tij > 0 и

n∑
j=1

tij = 1, 1 6 i 6 n;
n∑
i=1

tij = 1, 1 6 j 6 n.

В случае, когда мощность алфавита шифрвеличин равна двум, множество возмож-
ных значений априорных вероятностей шифробозначений ps = P{y = ys} = P{y = s},
где s = 1, . . . , µ, допускает описание на основе теоремы Биркгофа о классификации
дважды стохастических матриц [11]. В [14] такие матрицы называются двояко стоха-
стическими.

Замечание 1. Пусть τ = min{p1, . . . , pµ}. Тогда, если τ = 0, то среди p1, . . . , pµ
есть нуль, и в матрице P есть (для некоторого i) столбец и строка с номером i, все
элементы которых— нули, так что в этом случае матрица P определяется некоторой
своей подматрицей размерами µ1 × µ1 с µ1 < µ, в которой нет ни нулевых строк, ни

нулевых столбцов. Если τ > 0, то при τ = max{p1, . . . , pµ} матрица
1

τ
P —дважды

стохастическая.
Замечание 2. Каждой дважды стохастической матрице размера µ × µ соот-

ветствует матрица равновероятных распределений, которая получается из данной
матрицы делением каждого её элемента на µ. Здесь имеется в виду не равноверо-
ятность ключей, а равенство всех априорных вероятностей шифробозначений, т. е.
p1 = p2 = . . . = pµ.

Замечание 3. Главная подматрица равновероятных распределений— это глав-
ная подматрица матрицы P , такая, что если вычеркнуть в ней нулевые строки и
столбцы, то получится матрица равновероятных распределений.

Определение 3. Пусть (i1, i2, . . . , id) —нормальный цикл длины d > 1 матри-
цы P . Матрицей C(i1,i2,...,id) = ||Cij|| нормального цикла (i1, i2, . . . , id) назовём квадрат-
ную матрицу порядка µ, в которой

C
(i1,i2,...,id)
i1i2

= C
(i1,i2,...,id)
i2i3

= . . . = C
(i1,i2,...,id)
idi1

= 1,

а остальные элементы равны нулю.
Матрица C(i1,i2,...,id) — это в точности матрица перестановки подматрицы, получен-

ная из матрицы P вычеркиванием строк и столбцов, номера которых не лежат в Z.
Отметим, что сумма элементов i-й строки (или j-го столбца) матрицы C(i1,i2,...,id) рав-
на нулю, если i /∈ (i1, i2, . . . , id) (j /∈ (i1, i2, . . . , id)), и равна 1, если i ∈ (i1, i2, . . . , id)
(j ∈ (i1, i2, . . . , id)).

Пример 1. Пусть µ = 3 и матрица P имеет нулевую диагональ. Нормальные
наборы при |Z| = 3, Z = {1, 2, 3} задаются матрицами перестановок

C(1,2,3) = C(2,3,1) = C(3,1,2) =

 0 1 0
0 0 1
1 0 0

 , C(1,3,2) = C(2,1,3) = C(3,2,1) =

 0 0 1
1 0 0
0 1 0

 ,



48 Н. В. Медведева, С. С. Титов

которым соответствует произвольная дважды стохастическая матрица 3× 3 с нулевой
диагональю

TZ = τ1

 0 0 1
1 0 0
0 1 0

+ τ2

 0 0 1
1 0 0
0 1 0

 =

 0 τ1 τ2

τ2 0 τ1

τ1 τ2 0

 , τ1 > 0, τ2 > 0, τ1 + τ2 = 1,

и, тем самым, произвольная матрица PZ равновероятного распределения (с равными
априорными вероятностями)

P{1,2,3} =
1

3

 0 τ1 τ2

τ2 0 τ1

τ1 τ2 0

 .

При |Z| = 2 нормальные циклы задаются матрицами

Z = {1, 2} ⇒ C(1,2) = C(2,1) = TZ =

 0 1 0
1 0 0
0 0 0

 ,

Z = {1, 3} ⇒ C(1,3) = C(3,1) = TZ =

 0 0 1
0 0 0
1 0 0

 ,

Z = {2, 3} ⇒ C(2,3) = C(3,2) = TZ =

 0 0 0
0 0 1
0 1 0

 ,

которым соответствуют единственные матрицы равновероятных распределений

P{1,2} =
1

2

 0 1 0
1 0 0
0 0 0

 , P{1,3} =
1

2

 0 0 1
0 0 0
1 0 0

 , P{2,3} =
1

2

 0 0 0
0 0 1
0 1 0

 .

Наконец, при |Z| = 1 нормальных циклов нет, так как диагональ матрицы P —
нулевая.

3. Описание множества матриц вероятностей ключей
Пусть Z —непустое подмножество множества {1, 2, . . . , µ} номеров строк и столб-

цов матрицы P = ||Pij ||. Каждому множеству Z поставим в соответствие некоторое
число ρZ > 0. Тогда можно составить матрицу∑

Z⊂{1,2,...,µ},
Z 6=∅

ρZ · PZ ,
∑

Z⊂{1,2,...,µ},
Z 6=∅

ρZ = 1, (3)

удовлетворяющую условиям (1) и (2). Справедлива
Теорема 1. Матрица P с неотрицательными элементами, удовлетворяющая усло-

виям (1) и (2), лежит в выпуклой оболочке главных подматриц PZ равновероятных
распределений и определяется формулой (3), где суммирование проводится по всем
непустым подмножествам Z множества номеров строк и ρZ > 0.
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Доказательство. Согласно замечаниям 1–3, матрица, определяемая форму-
лой (3), удовлетворяет условиям (1) и (2) совершенности шифра. Пусть неотрицатель-
ная матрица P удовлетворяет условиям (1) и (2), где pj > 0, Pst > 0 и j, s, t = 1, . . . , µ.
Доказательство проведём в четыре этапа.

1. Устранение нулевых априорных вероятностей. Если pm = 0, где m ∈ {1, . . . , µ},
то сумма элементов m-й строки (m-го столбца) матрицы P равна нулю. Поэтому, от-
брасывая эти нулевые строку и столбец, придём к матрице P ′ порядка µ−1. Положим
P := P ′, µ := µ− 1. Продолжая исключать нулевые строки и столбцы, придём к мат-
рице, для которой pi > 0 для всех i = 1, . . . , µ и в каждой строке и каждом столбце
есть хотя бы один ненулевой элемент.

Пусть неотрицательная матрица P удовлетворяет условиям (1) и (2), где все pi > 0,
i = 1, . . . , µ, и в каждой строке и каждом столбце данной матрицы есть хотя бы один
ненулевой элемент.

2. Устранение нормальных циклов. Обнулим некоторые элементы матрицы P с со-
ответствующим уменьшением значений pi и сохранением равенств (1), но без сохране-
ния равенства (2).

Начнём с диагональных элементов. Если Pii > 0 для некоторого i, то построим
новую матрицу P ′, в которой P′st := Pst для всех пар {s, t}, кроме случая s = t = i.
Положим

Q(i) := Pii, P
′
ii := 0, p′i := pi − Pii = pi −Q(i).

Поскольку pi = Pii +p
′
i, то pi > Pii и, следовательно, p′i > 0. Переобозначая Pst := P′st,

pi := p′i, получим выполнение равенств (1). Перебирая таким образом все ненулевые
диагональные элементы, придём к матрице P , которая удовлетворяет равенствам (1)
и в которой все диагональные элементы равны нулю.

Далее будем обнулять элементы матрицы P , симметричные относительно главной
диагонали, т. е. элементы Pst и Pts, где s 6= t, Pst > 0, Pts > 0. Положим

Q(s,t) := min{Pst, Pts}, Pst := Pst−Q(s,t), Pts := Pts−Q(s,t), ps := ps−Q(s,t), pt := pt−Q(s,t).

Перебирая таким образом все пары элементов Pst и Pts, придём к матрице P , в которой
нулевые не только диагональные элементы, но и для каждой пары {s, t}, где s 6= t,
элемент Pst = 0, или Pts = 0, или Pst = Pts = 0.

Заметим, что, согласно определению 1, выше рассмотрены нормальные циклы дли-
ны d = 1 и d = 2 и из матрицы P вычитались главные подматрицы матрицы P , про-
порциональные соответственно матрицам C(i) и C(s,t) нормальных циклов (i) и (s, t):

P := P −
∑
(i)

Pii ·C(i) = P −
∑
(i)

Q(i) · C(i), P := P −
∑
(s,t)

Q(s,t) · C(s,t).

Отметим также, что при таком занулении элементов матрицы P количество нулевых
циклов возрастает, а количество нормальных циклов в матрице P убывает.

Аналогично будем действовать при d > 3. Пусть матрица P не имеет нормаль-
ных циклов длины d = m − 1, где 3 6 m 6 µ. Будем устранять нормальные циклы
(i1, i2, . . . , id) при d = m. Для этого положим

Q(i1,i2,...,id) := min{Pi1i2 ,Pi2i3 , . . . ,Pid−1id ,Pidi1},
Pi1i2 := Pi1i2 −Q(i1,i2,...,id), Pi2i3 := Pi2i3 −Q(i1,i2,...,id), . . . ,Pidi1 := Pidi1 −Q(i1,i2,...,id),

pi1 := pi1 −Q(i1,i2,...,id), pi2 := pi2 −Q(i1,i2,...,id), . . . , pid := pid −Q(i1,i2,...,id),
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т. е. из матрицы P будем вычитать её главные подматрицы, пропорциональные мат-
рицам C(i1,i2,...,id) её нормальных циклов (i1, i2, . . . , id):

P ′ = P −
∑

(i1,i2,...,id)

Q(i1,i2,...,id) · C(i1,i2,...,id).

В силу конечности множества нормальных циклов за конечное число шагов придём
к случаю, когда в матрице P отсутствуют нормальные циклы длины d = m.

Последовательно проводя данную процедуру, с увеличением длины d нормальных
циклов на единицу придём к нормальным циклам длины d = µ и, после завершения
процедуры, получим неотрицательную матрицу P , не имеющую нормальных циклов.

3. Получение вида матрицы. Согласно лемме 1, полученная неотрицательная мат-
рица P —нулевая, а сумма всех отнятых матриц равна исходной матрице P . Следова-
тельно, исходная матрица P удовлетворяет равенству

P =
µ∑
d=1

∑
(i1,i2,...,id)

Q(i1,i2,...,id) · C(i1,i2,...,id), (4)

где Q(i1,i2,...,id) > 0. Матрица Q(i1,i2,...,id) = Q(i1,i2,...,id) · C(i1,i2,...,id) является главной
подматрицей исходной матрицы P , согласно определению 2, со множеством Z =
= {i1, i2, . . . , id}.

Для любой пары (i, j) имеем, в силу равенства (4), равенство Pij = Q(i) при i = j,
а при i 6= j и d > 2 имеем

Pij =
∑

(i1,i2,...,id)

Q(i1,i2,...,id),

где i1 = i и i2 = j, так как нормальные циклы совпадают при циклической перестанов-
ке их элементов. Поскольку каждая такая пара (i, j) лежит в некотором цикле, а для

элементов матрицы P имеем равенство
µ∑
i=1

µ∑
j=1

Pij = 1, получаем, что

∑
(i1,i2,...,id)

Q(i1,i2,...,id) = 1. (5)

Следовательно, неотрицательная матрица P , удовлетворяющая условию (1), лежит
в выпуклой оболочке матриц нормальных циклов — это аналог теоремы Биркгофа.

4. Переход к равенству (3). Далее для каждого Z ⊂ {1, 2, . . . , µ}, где d = |Z| > 2,
рассмотрим все нормальные циклы длины d, элементы которых берутся из Z. Это
означает, что если Z = {j1, j2, . . . , jd}, то цикл (i1, i2, . . . , id) — это перестановка чисел
j1, j2, . . . , jd. Положим

P̃Z =
∑

{i1,i2,...,id}=Z
Q(i1,i2,...,id) · C(i1,i2,...,id), ρZ = QZ =

∑
{i1,i2,...,id}=Z

Q(i1,i2,...,id),

где ρZ = QZ > 0 и, согласно (5),
∑

{i1,i2,...,id}=Z
ρZ = 1. Тогда

P̃Z =

[ ∑
{i1,i2,...,id}=Z

Q(i1,i2,...,id)

]
· TZ = ρZ · TZ ,

где TZ —дважды стохастическая матрица, номера строк и столбцов которой принад-
лежат множеству {i1, i2, . . . , id} = Z.
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Обозначим
PZ =

1

d
· TZ

— главная подматрица равновероятных распределений, элементы которой (PZ)ij = 0
при i /∈ Z или j /∈ Z; (PZ)ij = (TZ)ij/d при i, j ∈ Z.

Таким образом, для неотрицательной матрицы P , удовлетворяющей условиям (1)
и (2), выполняется равенство

P =
∑

Z⊂{1,2,...,µ},
Z 6=∅

ρZ · PZ , где
∑

Z⊂{1,2,...,µ},
Z 6=∅

ρZ = 1,

т. е. матрица P лежит в выпуклой оболочке главных подматриц PZ равновероятных
распределений.

В обзоре [15] представлены некоторые работы, примыкающие к проблематике тео-
ремы Биркгофа. В [16, 17] приведены результаты об экстремальных точках для поли-
эдра конечных симметрических матриц с заданными суммами по строкам. Для спе-
циального класса дважды стохастических матриц, определяемого границами для эле-
ментов матрицы, в [18] строятся экстремальные точки. В доказанной аналогичным
образом выше теореме 1 описан соответствующий полиэдр указанием его вершин (экс-
тремальных точек), которые представляют собой нормальные циклы.

Рассмотрим примеры, иллюстрирующие теорему 1.
Пример 2. Пусть µ = 2 и матрица P имеет нулевую диагональ. Тогда p12 = p21 =

p1 = p2 = 1/2 и матрица P единственна:

P =

(
0 1/2

1/2 0

)
=

1

2
·
(

0 1
1 0

)
=

1

2
· T,

где T —дважды стохастическая матрица. Это частный случай теоремы Шеннона для
эндоморфного минимального шифра.

Пример 3. Пусть µ = 3, P имеет нулевую диагональ и

a = τ1 · ρ{1,2,3} > 0, b = τ2 · ρ{1,2,3} > 0, c = ρ{1,2} > 0, d = ρ{1,3} > 0, e = ρ{2,3} > 0,

где произвольные параметры τ1, τ2, ρZ таковы, что τ1 > 0, τ2 > 0, τ1 + τ2 = 1, ρZ > 0,

ρ{1,2,3} + ρ{1,2} + ρ{1,3} + ρ{2,3} = a+ b+ c+ d+ e = 1.

Тогда при λ = 2 и µ = 3 матрица P в общем случае определяется формулой

P =
1

3
a

 0 1 0
0 0 1
1 0 0

+
1

3
b

 0 0 1
1 0 0
0 1 0

+
1

2
c

 0 1 0
1 0 0
0 0 0

+

+
1

2
d

 0 0 1
0 0 0
1 0 0

+
1

2
e

 0 0 0
0 0 1
0 1 0

 =

 0 a/3 + c/2 1
3
b+ 1

2
d

b/3 + c/2 0 a/3 + e/2
a/3 + d/2 b/3 + e/2 0

 ,

где a, b, c, d, e > 0 —произвольные параметры, такие, что a+ b+ c+ d+ e = 1.
Отметим, что для любых a > 0, e > 0, где 2a + 3e = 3/5, и однозначно по ним

определённым параметрам b = a + 3/40, c = e + 11/40, d = e + 1/20 получаются
числовые значения примера 2.2.10 из [3]. В частности, они получаются при крайних
значениях параметров: a = 0, e = 1/5 и a = 3/10, e = 0.
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4. Описание множества априорных вероятностей шифробозначений
Если для соблюдения условия инъективности операций зашифрования потребо-

вать, чтобы диагональ в матрице P была нулевой, то не каждый набор априорных
вероятностей элементов множества Y шифробозначений может быть реализован в со-
вершенном по Шеннону шифре. Справедлива

Лемма 2. Точка (p1, . . . , pµ) в Rµ (µ > 2), координаты которой удовлетворяют
условиям

p1 + . . .+ pµ = 1, 0 6 pi 6
1

2
, i = 1, . . . , µ, (6)

лежит в выпуклой оболочке точек

Vij = (0, . . . , 0, vi, 0, . . . , 0, vj, 0, . . . , 0) = (0, . . . , 0,
1

2
, 0, . . . , 0,

1

2
, 0, . . . , 0),

где i, j = 1, . . . , µ, i 6= j.

Доказательство. Пусть p1 + . . . + pµ = 1, pi > 0 (i = 1, . . . , µ). Эти условия
определяют (µ− 1)-мерный симплекс в µ-мерном пространстве Rµ. Полупространства
pi 6 1/2, i = 1, . . . , µ, высекают в этом симплексе (µ−1)-мерный выпуклый многогран-
ник, на границе которого хотя бы одно из этих неравенств обращается в равенство.
Найдём его вершины. На гиперпространстве pj = 1/2, например, p1 = 1/2 при j = 1,
имеем наибольшее евклидово расстояние от начала координат

√
p2

1 + p2
2 + . . .+ p2

µ =

√
1

4
+ p2

2 + . . .+ p2
µ 6

√
1

4
+ (p2 + . . .+ pµ)2 =

√
1

4
+

(
1

2

)2

=

√
2

2
,

и оно достигается на вершинах в силу центральной симметричности этой гиперграни;
однако неравенство обращается в равенство при p2

1 +p2
2 + . . .+p2

µ = (p1 +p2 + . . .+pµ)2,
что может быть только если все pi обращаются в нуль, кроме одного: pi = 0 для
i = 2, . . . , µ, i 6= j; pj = 1/2. Итак, на этой грани имеется µ − 1 вершин с двумя
ненулевыми координатами p1 = 1/2, pj = 1/2, j ∈ {2, . . . , µ}. Ясно, что это верно для
любой грани, поэтому описываемый многогранник имеет µ(µ−1)/2 вершин Vij с двумя
ненулевыми координатами pi = 1/2, pj = 1/2, i, j ∈ {1, 2, . . . , µ}, i 6= j.

В приложении к совершенным шифрам лемма 2 означает, что любой набор чи-
сел pi, i = 1, . . . , µ, с условиями (6) может быть набором априорных вероятностей
шифробозначений совершенного шифра. Справедлива

Теорема 2. Набор чисел p1, . . . , pµ при µ > 2 является набором априорных веро-
ятностей шифробозначений совершенного шифра в модели ΣB с мощностью алфавита
шифрвеличин, равной двум, тогда и только тогда, когда эти числа удовлетворяют
условиям (6).

Доказательство. Необходимость. Пусть набор чисел p1, . . . , pµ при µ > 2 явля-
ется набором априорных вероятностей шифробозначений совершенного шифра в моде-
ли ΣB с мощностью алфавита шифрвеличин равной двум. Обозначим через σ(j)

Z сум-
му элементов j-й строки матрицы PZ главной подматрицы со множеством строк Z.
Так как PZ = TZ/|Z|, где TZ соответствует дважды стохастической матрице, то

σ
(j)
Z =

{
0, j /∈ Z,
1, j ∈ Z.
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Имеем σ
(j)
Z 6 1/|Z| 6 1/2 при любом j, если диагональ нулевая и, стало быть, |Z| > 2.

Суммируя все элементы j-й строки для определения pj, из формулы (3) ввиду

P =
∑

Z⊂{1,2,...,µ},
|Z|>2

ρZPZ

получаем формулу

pj =
∑

Z⊂{1,2,...,µ},
|Z|>2

ρZσ
(j)
Z 6

1

2

∑
Z

ρZ =
1

2
,

поскольку из (2) сумма всех коэффициентов ρZ равна единице. Итак, априорные ве-
роятности pj (j = 1, . . . , µ) совершенного шифра лежат в сегменте

0 6 pj 6
1

2
.

Достаточность докажем путём построения симметричной матрицы. Пусть, в силу

леммы 2, имеется разложение P =
µ−1∑
i=1

µ∑
j=i+1

rijVij, в котором
µ−1∑
i=1

µ∑
j=i+1

rij = 1, rij > 0,

1 6 i < j 6 µ.
Сопоставляя каждой точке Vij матрицу Wij, у которой только два ненулевых эле-

мента wij = 1/2 и wji = 1/2, построим симметричную матрицу P , лежащую в выпук-

лой оболочке этих матриц, как сумму P =
µ−1∑
i=1

µ∑
j=i+1

rijWij. Для любого l, 1 6 l 6 µ,

выполняется равенство

pl =
1

2

∑µ
j=l+1 rij +

1

2

l−1∑
i=1

ril,

и сумма элементов l-й строки (l-го столбца) матрицы P равна pl, т. е. условия (1) и (2)
выполнены.

Заключение
Таким образом, в работе описано множество (полиэдр) матриц вероятностей клю-

чей и множество априорных вероятностей шифробозначений неэндоморфных макси-
мальных совершенных шифров с двумя шифрвеличинами. Отметим, что в случае, ко-
гда мощность множества шифрвеличин строго больше двух, эта задача сильно услож-
няется по причине отсутствия аналога теоремы Биркгофа о дважды стохастических
матрицах.

Получение обобщений теоремы Шеннона на неэндоморфные совершенные шиф-
ры с неравновероятными ключами и шифробозначениями оправдано изучением со-
временных аналогов совершенных шифров [3], обладающих такими свойствами, как
имитостойкость и помехоустойчивость, с более полным учётом свойств канала связи.
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в виде точки эллиптической кривой, что позволяет зашифровывать длинные сооб-
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Введение
В настоящее время известно много схем асимметричного шифрования, позволя-

ющих обеспечить процесс передачи зашифрованного сообщения от одного абонента
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к другому. К таким схемам можно отнести схемы RSA, Эль-Гамаля, Рабина, Голдвас-
сер —Микали и т. д. [1, гл. 8]. Стойкость каждой из перечисленных схем основывается
на трудоёмкости решения некоторой теоретико-числовой задачи, например разложе-
ния больших чисел на множители или дискретного логарифмирования.

Основным недостатком асимметричных схем шифрования является тот факт, что
они позволяют эффективно зашифровывать и расшифровывать только сообщения ма-
лой длины, например криптографические ключи. В связи с этим для шифрования
длинных сообщений применяются так называемые «гибридные» схемы, в которых со-
общение шифруется при помощи симметричного алгоритма шифрования, а ключ—
при помощи асимметричной схемы [2].

В настоящей работе предлагается новый вариант схемы гибридного шифрования,
основывающийся на схеме асимметричного шифрования Эль-Гамаля и использующий
предварительно распределённые секретные ключи для защиты от навязывания сооб-
щений. Кроме того, представлены несколько модификаций схемы, позволяющих её
участникам:
— эффективно зашифровывать сообщения большой длины;
— использовать цифровую подпись для аутентификации отправителя сообщений.

В п. 1 приводится подробное описание предложенного нового варианта схемы асим-
метричного шифрования, определяется ключевая система, а также процедуры зашиф-
рования и расшифрования сообщений. В п. 2 дан краткий анализ предложенной схемы:
определены возможности нарушителя и перечень целей компрометации; рассмотрены
основные атаки и показано, что при выполнении ряда предположений схема является
стойкой.

В п. 3 приведены несколько модификаций предложенной схемы. Каждая модифи-
кация позволяет обеспечить дополнительные криптографические свойства, например
обеспечить аутентификацию отправителя сообщений или увеличить длину шифруемо-
го сообщения. В заключение приводятся результаты практической реализации схемы
с конкретными значениями параметров и используемыми криптографическими при-
митивами.

1. Описание базовой схемы
1.1. П а р а м е т р ы с х е м ы и е ё к л ю ч е в а я с и с т е м а

1) Пусть p > 3 —простое число. Рассмотрим эллиптическую кривую E , заданную
над конечным простым полем Fp сравнением

y2 ≡ x3 + ax+ b (mod p), (1)

где a, b ∈ Fp удовлетворяют условию 4a3 + 27b2 6≡ 0 (mod p).
2) Рассмотрим простое число q > 2, делящее порядок группы точек эллиптической

кривой E , и выберем точку P = (xP , yP ) ∈ E , которая порождает циклическую
подгруппу 〈P 〉 ⊂ E порядка q.

3) Рассмотрим целое число m, такое, что p < m < 2p2. Каждое сообщение s будем
представлять в виде вычета по модулю m: s ∈ Zm.

4) Введём два простых отображения

f : Fp × Fp → Zm, h : Fp × Fp × Fp → Zm,

которые будут использованы при зашифровании и расшифровании сообщений.
В п. 1.3 мы дадим корректное определение этих отображений.
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5) Пусть r—натуральное число. Будем использовать отображение

mac : Fq × Zm → Zr,

позволяющее вычислить код целостности или, другими словами, имитовставку
сообщения s ∈ Zm, зависящую от некоторого секретного ключа из Fq. В качестве
такого отображения может выступать алгоритм HMAC [3] или отечественный
алгоритм выработки имитовставки [4].

6) Для генерации ключа, используемого при выработке имитовставки, будем ис-
пользовать функцию выработки ключа

kdf : Fp × E → Fq.

Примером функции выработки ключа может служить алгоритм, описанный
в рекомендациях [5].

Далее будем считать, что все перечисленные параметры (целые числа p, a, b, q,m, r;
точка эллиптической кривой P = (xP , yP ); отображения f , h, mac() и kdf()) известны
как отправителю и получателю сообщения, так и нарушителю.

Теперь рассмотрим ключевую систему. Абонент Б, являющийся получателем сооб-
щений, должен обладать следующими параметрами:

1) секретным ключом d—целым числом, удовлетворяющим неравенствам 0<d<q;
2) открытым ключом Y — точкой эллиптической кривой E , заданной парой коор-

динат (xY , yY ) и определяемой равенством

Y = [d]P = P + · · ·+ P︸ ︷︷ ︸
d раз

.

Кроме того, будем считать, что абоненты А и Б обладают общим долговремен-
ным секретным ключом S — точкой эллиптической кривой E , заданной парой своих
координат (xS, yS) и удовлетворяющей сравнению (1). Дополнительно будем считать,
что координата xS выбрана таким образом, что величина (axS + b)2 + 4bx3

S является
квадратичным невычетом по модулю p.

1.2. П р о ц е д у р ы з а ш и ф р о в а н и я и р а с ш и ф р о в а н и я
Для зашифрования сообщения s ∈ Zm абонент А (отправитель сообщения) выпол-

няет следующие шаги:
1) Вычисляет случайное целое число k, удовлетворяющее неравенствам 0 < k < q.
2) Вычисляет точку U = [k]Y , U = (xU , yU), эллиптической кривой E и определяет

α, β ∈ Fp, где 
α ≡ yU − yS

xU − xS
(mod p),

β ≡ ySxU − xSyU
xU − xS

(mod p).
(2)

3) Вычисляет точку W = [k]P , W = (xW , yW ), и определяет

t ≡ f(α, yU)s+ h(α, β, yU) (mod m). (3)

4) Определяет ключ dU = kdf(xU , S). Затем вычисляет код целостности mac(dU , s)
и формирует сообщение

M = t||(xW , yW )||mac(dU , s). (4)

Сообщение M является шифртекстом, который отправляется абоненту Б.
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Легко видеть, что длина открытого текста s равна log2m бит, а длина соответству-
ющего ему шифртекста M равна log2m+ 2 log2 p+ log2 r бит.

В случае, когда преобразования f и h имеют вид

f(α, yU) ≡ α (mod m), h(α, β, yU) ≡ β (mod m),

предложенный способ зашифрования сообщения s имеет красивую геометрическую
интерпретацию. Действительно, рассмотрим координаты точек S, U эллиптической
кривой E как пары целых неотрицательных чисел. Расположим эти точки на дей-
ствительной плоскости и проведём через них прямую линию. Рассмотрим открытый
текст s как целое неотрицательное число, определяющее абсциссу некоторой точки T
на данной прямой. Тогда шифртекст t есть ордината точки T , взятая по модулю m
(рис. 1).

T

S

U s

t

Рис. 1. Геометрическая интерпретация в простейшем случае

Поскольку абонент А при зашифровании сообщения s выбирает значение k слу-
чайным образом, вырабатываемая им точка U = [k]P , а следовательно, и прямая
t = f(α, yU)s+ h(α, β, yU) также являются случайными.

Для расшифрования полученного сообщенияM абонент Б представляет его в виде
тройки t ∈ Zm, W = (xW , yW ) ∈ E и кода целостности ξ ∈ Zr. Далее абонент Б
выполняет следующие шаги:

1) Проверяет, что точка W принадлежит эллиптической кривой E . В противном
случае сообщение t не принимается.

2) Вычисляет точку U = [d]W , где U = (xU , yU).
3) Используя сравнения (2), вычисляет значения α, β ∈ Fp и определяет открытый

текст s сравнением

s ≡ (t− h(α, β, yU))f−1(α, yU) (mod m). (5)

4) Вычисляет ключ dU = kdf(xU , S) и код целостности mac(dU , s). Если
mac(dU , s) = ξ, то сообщение принимается и считается корректно расшифро-
ванным. В противном случае сообщение не принимается.

1.3. Н е к о т о р ы е з а м е ч а н и я о в ы б о р е п а р а м е т р о в с х е м ы
Сделаем несколько замечаний по выбору параметров схемы, влияющих как на кор-

ректность её работы, так и на её эксплуатационные качества.
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Выбор долговременного ключа S

Для корректной работы предложенной схемы асимметричного шифрования долж-
но выполняться условие

U 6= ±S. (6)

В противном случае выполнено сравнение xS ≡ xU (mod p), и величины α, β ∈ Fp,
удовлетворяющие равенствам (2), не могут быть корректно определены.

Выполнение условия (6) может быть обеспечено двумя способами. В первом случае
можно выбрать эллиптическую кривую E таким образом, чтобы порядок её группы |E|
удовлетворял равенству

|E| = cqq1,

где q1 > 2 —некоторое большое простое число и q1 6= q; c > 1 —произвольное натураль-
ное число. Тогда, выбирая в качестве S точку порядка q1, получим, что для любого
целого k, такого, что 0 < k < q, выполнено условие

S 6= ±U = ±[k]P.

Во втором случае, когда порядок кривой E удовлетворяет равенству |E| = cq для
некоторого натурального числа c > 1, можно модифицировать процедуру зашифрова-
ния сообщения s и проверять выполнение условия U 6= ±S на первом шаге алгоритма
зашифрования. В случае невыполнения этого условия необходимо выбрать новое зна-
чение k.

Следует отметить, что если k выбирается случайно равновероятно из интервала
0 < k < q, то вероятность получить равенство U = ±S мала и равна 2/(q − 1).

Выбор значения параметра m и отображений f и h

Отметим, что выполнение условия U 6= ±S влечёт за собой выполнение условия
yS 6= yU . В этом случае из (2) следует, что α 6≡ 0 (mod p). Аналогично, для величины β
выполнено следующее утверждение.

Лемма 1. Пусть величина β ∈ Fp определена сравнением (2). Пусть x-координата
точки S = (xS, yS) ∈ E удовлетворяет условию(

(axS + b)2 + 4bx3
S

p

)
= −1,

где
( ·
·

)
есть символ Лежандра. Тогда β 6≡ 0 (mod p).

Доказательство. Из (2) следует, что выполнение условия β ≡ 0 (mod p) экви-
валентно выполнению сравнения

ySxU ≡ yUxS (mod p). (7)

В силу выбора параметров схемы порядки точек U и S больше двух, поэтому их
y-координаты отличны от нуля. Далее, если одна из x-координат, скажем xU , срав-
нима с нулем по модулю p, то из (7) следует, что и вторая x-координата xS также
сравнима с нулем, что невозможно в силу (6). Таким образом, выполнение сравнения
β ≡ 0 (mod p) влечёт за собой сравнение

yU ≡
yS
xS
xU (mod p), xS 6≡ 0 (mod p).
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Поскольку (xU , yU) ∈ E , из последнего сравнения следует, что величина xU должна
являться корнем многочлена

ϕ(x) = x3 −
(
yS
xS

)2

x2 + ax+ b

по модулю простого числа p. Легко проверить, что ϕ(xS) ≡ 0 (mod p); тогда можно
записать сравнение

ϕ(x) ≡ (x− xS)

(
x2 − (axS + b)

x2
S

x− b

xS

)
(mod p). (8)

В силу утверждения леммы, многочлен второй степени, входящий в произведение
в правой части сравнения (8), не имеет корней в поле Fp, поскольку его дискрими-
нант

D ≡
(
axS + b

x2
S

)2

+
4b

xS
≡ (axS + b)2 + 4bx3

S

x4
S

(mod p)

является квадратичным невычетом по модулю p.

Теперь можно дать точное определение введённых ранее отображений f и h.
Ввиду того, что значение f(α, yU) ∈ Zm должно быть обратимо по модулю m, отобра-
жения f и h должны зависеть от значений параметраm, задающего длину шифруемого
сообщения s.

Рассмотрим несколько вариантов.
1) Пусть m есть простое число или m = p1p2 есть произведение двух нечётных

простых чисел, для которых выполнены неравенства p < p1 < p2. Поскольку вы-
рабатываемая в алгоритме зашифрования величина α удовлетворяет соотношению
α 6≡ 0 (mod p), можно определить

f(α, yU) ≡ αyU (mod m). (9)

Порядок точки U равен q, поэтому yU 6≡ 0 (mod p),

0 < αyU < m, (α,m) = 1.

Следовательно, значение f(α, yU) = αyU обратимо по модулю m. Поскольку должно
выполняться неравенство m = p1p2 < 2p2, можно предъявить следующие оценки на
величины p1, p2. Определим действительные величины γ1, γ2 неравенством pi < p+pγi ,
где i = 1, 2, и будем считать, что выполнено неравенство

0 < γ1 < γ2 < 1− logp 3. (10)

Тогда, учитывая, что из (10) следует неравенство 1 + γ2 > 2γ2, получим

m = p1p2 < p2 + p(pγ1 + pγ2) + pγ1+γ2 < p2 + 2p1+γ2 + p2γ2 < p2 + 3p1−logp 3 = 2p2.

2) Пусть m = 2n для некоторого натурального n и m > 4p + 1. Тогда можно
определить

f(α, yU) ≡ 2(α + yU) + 1 (mod m). (11)

Поскольку 0 < α < p, 0 < yU < p, то получаем, что выполнено неравенство 1 <
< f(α, yU) < 4p + 1 < m; значение f(α, yU) нечётно, следовательно, f(α, yU) обратимо
по модулю m.
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Легко видеть, что отображение h действует в (3) как аддитивная маска. Следова-
тельно, можно определить

h(α, β, yU) ≡ f−1(α, yU)β (mod m).

Отметим, что из леммы1 вытекает, что значение h(α, β, yU) отлично от нуля.

2. Краткий анализ предложенной схемы
Далее рассмотрим несколько атак на предложенную схему асимметричного шиф-

рования и покажем, что при некоторых допущениях схема может считаться стойкой.
Будем считать, что у желающего скомпрометировать схему нарушителя могут быть
следующие цели:
— определение секретного ключа абонента Б;
— дешифрование переданного сообщения;
— навязывание абоненту Б ложного сообщения.

Предполагаем, что нарушитель обладает открытыми параметрами схемы, может
перехватывать все передаваемые сообщения и проводить так называемый «пассивный»
анализ. Более того, предполагаем, что нарушитель может активно воздействовать на
канал связи и использовать абонента Б в качестве «оракула» для расшифрования спе-
циально подобранных сообщений [6]. Данные возможности нарушителя в англоязыч-
ной литературе принято называть возможностями, используемыми при проведении
CCA и CCA2 атак.

Будем считать, что нарушитель может получать расшифрованные сообщения толь-
ко в том случае, если сообщение расшифровано абонентом Б корректно, в частности,
содержит корректный код целостности. Кроме того, упростим задачу нарушителю и
будем предполагать, что ему известны координаты точки S, рассматривавшейся ранее
как долговременный ключ.

2.1. С в е д е н и е з а д а ч и о п р е д е л е н и я с е к р е т н о г о к л ю ч а
к з а д а ч е д и с к р е т н о г о л о г а р и ф м и р о в а н и я

Легко видеть, что сложность определения секретного ключа d абонента Б осно-
вывается на трудоёмкости решения задачи дискретного логарифмирования в группе
точек эллиптической кривой E . Действительно, поскольку нарушителю известны все
открытые параметры схемы, в частности точка P порядка q и открытый ключ Y або-
нента Б, то секретный ключ может быть найден из уравнения

Y = [d]P, d ∈ Z∗q.

Аналогично, если нарушителю каким-либо образом удалось определить точку U , ис-
пользуемую для зашифрования и расшифрования сообщений, то он может найти сек-
ретный ключ d из уравнения

U = [d]W, d ∈ Z∗q.

Известно, что решение задачи дискретного логарифмирования в группе точек эл-
липтической кривой, определённой над конечным простым полем Fp, является слож-
ной задачей, трудоёмкость которой оценивается величиной O(

√
q) [7, 8]. Это не позво-

ляет, при больших значениях q, на практике найти значение d.
2.2. С в е д е н и е к з а д а ч е Д и ф ф и — Х е л л м а н а

Перейдём к рассмотрению вопросов о дешифровании передаваемого сообщения.
Предположим, что нарушитель умеет находить решение задачи Диффи—Хеллмана
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в группе точек эллиптической кривой E . Другими словами, по заданным точкам P ,
W = [k]P , Y = [d]P , P,W, Y ∈ E , нарушитель может определить точку U ∈ E , удовле-
творяющую равенству

U = [kd]P.

Поскольку мы предполагаем, что нарушителю известна точка S, он может воспользо-
ваться сравнениями (2), определить значения α, β ∈ Fp и расшифровать передаваемое
сообщение с использованием сравнения (5). Таким образом, нарушитель, который уме-
ет решать задачу Диффи—Хеллмана в группе точек эллиптической кривой E , может
дешифровывать передаваемые сообщения. Следует отметить, что в настоящее вре-
мя задача Диффи—Хеллмана в группе точек эллиптической кривой считается труд-
норазрешимой, а наиболее эффективный способ её решения заключается в сведении
к задаче дискретного логарифмирования [8].

В случае, когда нарушитель умеет решать задачу Диффи—Хеллмана, но не зна-
ет точного значения координат точки S, он может предложить атаку для их опре-
деления. Действительно, пусть l > 2 —натуральное число, тогда, воспользовавшись
абонентом Б как «оракулом» расшифрования, нарушитель может получить значения
открытых текстов s1, . . . , sl ∈ Zm для некоторых произвольных корректно расшифро-
ванных абонентом Б шифртекстовM1, . . . ,Ml вида (4). После этого нарушитель может
составить систему уравнений

αi ≡
yUi − yS
xUi − xS

(mod p),

βi ≡
ySxUi − xSyUi
xUi − xS

(mod p),

ti ≡ f(αi, yUi)si + h(αi, βi, yUi) (mod m), i = 1, . . . , l.

(12)

Данная система состоит из 3l уравнений и зависит от 2l + 2 неизвестных
α1, . . . , αl, β1, . . . , βl, xS, yS (значения xU1 , . . . , xUl , yU1 , . . . , yUl известны нарушителю).
В силу построения решение системы (12) существует, следовательно, нарушитель мо-
жет найти это решение и определить неизвестные ему значения xS, yS.

2.3. П о н я т и е р а з о в о г о к л ю ч а
Можно считать, что величина k ∈ Z∗q, вырабатываемая на первом шаге алгоритма

зашифрования, является разовым ключом, поскольку её раскрытие приводит к эф-
фективному дешифрованию.

Действительно, пусть M = t||W ||mac(dU , s) —шифртекст, выработанный под сооб-
щением s ∈ Zm с использованием величины k. Тогда нарушитель, зная величину k и
открытый ключ Y абонента Б, может вычислить точку U = [k]Y . Далее, используя (2)
и зная долговременный ключ S, нарушитель может определить параметры α, β ∈ Fp
и расшифровать передаваемое сообщение с использованием сравнения (5).

Добавим, что если нарушитель имеет доступ к l > 2 различным разовым ключам
k1, . . . , kl, а также может использовать абонента Б в качестве «оракула» расшифро-
вания, вычисляющего по шифртекстам M1, . . ., Ml, выработанным с использованием
указанных разовых ключей, соответствующие корректно расшифрованные открытые
тексты s1, . . . , sl, то он может определить точное значение долговременного ключа S.
Для этого нарушителю достаточно решить систему сравнений (12).
2.4. А т а к а п р и ш и ф р о в а н и и н а о д и н а к о в ы х р а з о в ы х к л ю ч а х

Рассмотрим ситуацию, при которой нарушитель перехватывает l > 2 шифртекстов
M1, . . . ,Ml, выработанных с использованием одного и того же неизвестного нарушите-
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лю разового ключа k. Для этого нарушителю достаточно отобрать из множества всех
перехваченных шифртекстов те, у которых совпадают координаты точки W .

В этом случае, если нарушитель может использовать абонента Б как «оракула»
для корректного расшифрования двух открытых текстов, скажем s1 и s2, он может
при l > 3 эффективно дешифровать оставшиеся сообщения s3, . . . , sl.

Действительно, параметры α, β ∈ Fp, определяемые равенствами (2) при одина-
ковых значениях k ∈ Z∗q, точка U и, следовательно, значения f(α, yU), h(α, β, yU)
одинаковы для всех перехваченных сообщений M1, . . . ,Ml. Тогда значения f(α, yU),
h(α, β, yU) могут быть эффективно вычислены нарушителем. Пусть t1, t2 ∈ Zm —фраг-
менты шифртекстов M1 и M2 соответственно. Тогда нарушитель может решить систе-
му сравнений {

t1 ≡ f(α, yU)s1 + h(α, β, yU) (mod m),

t2 ≡ f(α, yU)s2 + h(α, β, yU) (mod m)
(13)

относительно неизвестных значений f(α, yU) и h(α, β, yU), после чего воспользоваться
равенствами (5) и дешифровать открытые тексты s3, . . . , sl.
2.5. А т а к а н а о с н о в е а д а п т и в н о п о д о б р а н н ы х ш и ф р т е к с т о в
Известно [9], что классическая схема Эль-Гамаля является уязвимой относительно

атаки с адаптивно подобранным шифртекстом. Рассмотрим возможность применения
данной атаки к нашей схеме.

Будем считать, что нарушитель хочет дешифровать шифртекст

M = t||(xW , yW )||mac(dU , s)

и определить сообщение s. Для этого он пользуется абонентом Б как «оракулом» рас-
шифрования и направляет ему на расшифрование два шифртекста специального вида

M1 = 0||(xW , yW )||mac(dU , s), M2 = 1||(xW , yW )||mac(dU , s).

Легко видеть, что шифртексты M,M1,M2 выработаны с одним и тем же значением
разового ключа k. Используя рассуждения выше и соответствующие шифртекстамM1

иM2 открытые тексты s1, s2, нарушитель может определить значения величин f(α, yU)
и h(α, β, yU) из равенств (13):

f(α, yU) ≡ 1

s2 − s1

(mod m), h(α, β, yU) ≡ s1

s1 − s2

(mod m). (14)

Теперь величина s определяется из сравнения (3). Отметим, что для проведения атаки
значения t1 и t2 могут принимать произвольные отличные друг от друга значения.
Значения t1 = 0 и t2 = 1 выбраны для минимизации формул (14).

Однако возможность осуществления приведённой атаки возникает только в том
случае, когда абонент Б при расшифровании шифртекстов M1,M2 не проверяет код
целостности сообщения. Действительно, направляемый в шифртекстах M1,M2 код це-
лостности mac(dU , s) соответствует сообщению s и для корректного расшифрования
должен изменяться при замене фрагмента t на t1 или t2. Таким образом, данная атака
осуществима нарушителем в одном из двух случаев:

1) Для двух произвольных отличных друг от друга заранее заданных значений
t0, t1 нарушитель может вычислить значения

mac(dU , si), si ≡ (ti − h(α, β, yU))f−1(α, yU) (mod m), i = 1, 2,

при неизвестных значениях f(α, yU), h(α, β, yU) и ключа dU .
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2) Для двух произвольных отличных друг от друга заранее заданных значений
ξ1, ξ2 нарушитель может определить два значения t1 и t2, такие, что

mac(dU , si) = ξi, si ≡ (ti − h(α, β, yU))f−1(α, yU) (mod m), i = 1, 2,

при неизвестных значениях f(α, yU), h(α, β, yU) и ключа dU .
Если для функции mac перечисленные предположения не выполняются, то предло-

женная схема может считаться стойкой относительно атаки с адаптивно подобранными
шифртекстами (CCA2).

2.6. И с п о л ь з о в а н и е г е о м е т р и ч е с к и х о с о б е н н о с т е й с х е м ы
д л я е ё к о м п р о м е т а ц и и

Легко заметить, что предложенная схема обладает одной геометрической особен-
ностью, которая может быть использована нарушителем для достижения целей ком-
прометации. Действительно, из закона сложения на эллиптической кривой E вытекает,
что в простейшем случае, когда f(α, yU) ≡ α (mod m) и h(α, β, yU) ≡ β (mod m), пря-
мая t ≡ αs + β, используемая для зашифрования сообщения s, содержит в себе не
только точки U, S ∈ E , но и точку −(U+S) ∈ E (здесь, как и ранее, мы рассматриваем
координаты точек как целые неотрицательные числа). Геометрически это изображено
на рис. 2.

S

U

−(U + S)

(U + S)

Рис. 2. Точки U , S и −(U + S) на эллиптической кривой E

Этот факт позволяет выразить значения параметров α и β через координаты то-
чек U и −(S + U). Более того, если S, U ∈ 〈P 〉, то и −(S + U) ∈ 〈P 〉, следовательно,
найдется целое число k0, такое, что 0 < k0 < q и −(U + S) = [k0]P . Если выполнено
условие S 6= [−2]U , то k0 6= k и получаем, что в схеме существуют два различных
значения k, k0, для которых будет выработано одно и то же значение параметров α
и β.

Согласно (9) и (11), значение функции f(α, yU) зависит не только от α, но и от
x-координаты точки U , следовательно, значения f(α, yU) и f(α, y−(U+S)), выработанные
для точек U и −(U + S) соответственно, различаются.

2.7. Н а в я з ы в а н и е с о о б щ е н и й
Высказанное ранее предположение о том, что нарушителю известен долговремен-

ный ключ S, позволяет предъявить простой алгоритм подделки передаваемого сообще-
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ния. Действительно, для любого открытого текста s1 ∈ Zm, s1 6≡ s (mod m), наруши-
тель может воспользоваться алгоритмом зашифрования и сформировать шифртекст

M1 = t1||(xW , yW )||mac(dU , s1),

который будет корректно расшифрован абонентом Б.
Поскольку dU = kdf(xU , S) и вычисление кода целостности mac(dU , s1) невозможно

без знания долговременного ключа S, то навязывание абоненту Б ложного сообщения
возможно только в двух случаях:

1) при компрометации долговременного ключа S;
2) если для заданных значений s и mac(dU , s) нарушитель может определить сек-

ретный ключ dU .
Для навязывания ложного сообщения при наличии второй уязвимости может быть

применён вариант изложенной ранее атаки на одинаковых разовых ключах. Используя
абонента Б в качестве «оракула расшифрования», нарушитель может получить для
двух перехваченных шифртекстов M1,M2, выработанных на одном и том же разовом
ключе k, соответствующие им открытые тексты s1, s2. Решая систему сравнений (13),
нарушитель может найти значения f(α, yU) и h(α, β, tyU).

Теперь, используя уязвимость функции mac(), нарушитель может определить сек-
ретный ключ dU , на котором был выработан код целостности сообщений s1, s2, и вы-
числить корректный шифртекст для произвольного сообщения s. Заметим, что в та-
ком шифртексте будет присутствовать точка W , содержащаяся также в сообщени-
ях M1,M2.

Легко заметить, что данная атака невозможна, если в распоряжении нарушителя не
имеется двух шифртекстов M1,M2, выработанных на одном и том же разовом ключе.

Суммируем изложенные результаты в виде следующей теоремы.
Теорема 1. Предложенная схема асимметричного шифрования может считаться

стойкой относительно угроз раскрытия секретного ключа, дешифрования и навязы-
вания сообщений в случае, когда выполнены следующие условия:

1) для нарушителя являются трудоёмкими задачи дискретного логарифмирования
и Диффи—Хеллмана в группе точек эллиптической кривой E ;

2) долговременный ключ S не известен нарушителю;
3) каждое сообщение шифруется с помощью уникального разового ключа k;
4) для функции выработки кода целостности mac() нарушитель не может решить

задач, поставленных в п. 2.5 и 2.7;
5) расшифрованные сообщения, для которых неверен код целостности, не являют-

ся доступными нарушителю.

3. Обобщения базовой схемы
Изложенная базовая схема допускает несколько различных модификаций, позво-

ляющих изменить её функциональные особенности без изменения стойкости. Далее
рассмотрим несколько вариантов, приведя, для краткости, лишь алгоритм зашифро-
вания сообщений.

3.1. В а р и а н т с з а ш и ф р о в а н и е м к о д а ц е л о с т н о с т и
Передаваемый абоненту Б шифртекст M содержит в себе три составляющих: за-

шифрованное сообщение t, точку эллиптической кривой W и код целостности откры-
того текста s. При этом код целостности может рассматриваться как некоторая ин-
формация о передаваемом сообщении. Эта информация может привести к появлению
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атак на функцию выработки кода целостности с целью определения сообщения s по
его коду целостности.

Для предотвращения подобного рода атак схема может быть модифицирована сле-
дующим образом. Определим целое число cm равенством

cm = blog2mc − dlog2 re.

Будем шифровать сообщения s ∈ Z2cm . Для этого абонент А выполняет сначала ша-
ги 1, 2 базовой схемы (см. п. 1.1), затем следующие шаги:

3) Определяет ключ dU = kdf(xU , S), затем вычисляет код целостности mac(dU , s)
и формирует сообщение s′ = s||mac(dU , s).

4) Вычисляет точку W = [k]P , W = (xW , yW ), определяет

t ≡ f(α, yU)s′ + h(α, β, yU) (mod m)

и направляет абоненту Б шифртекст M = t||(xW , yW ).
В данном варианте схемы шифрования длина открытого текста s равна cm бит, а

длина соответствующего ему шифртекста M равна log2m+ 2 log2 p бит.
Легко видеть, что мы зашифровываем код целостности сообщения вместе с самим

сообщением. Это позволяет скрыть от нарушителя информацию об открытом тексте s.
Взамен мы уменьшаем размер открытого текста на dlog2 re бит.

3.2. В а р и а н т с а у т е н т и ф и к а ц и е й о т п р а в и т е л я
Изложенная базовая схема, в общем случае, не обеспечивает аутентификацию от-

правляющего сообщения абонента А. Действительно, точка S может являться долго-
временным ключом, известным нескольким абонентам, скажем A1, . . . ,Al, отправляю-
щим сообщения абоненту Б. В этом случае абонент Б не может произвести различия
между абонентами A1, . . . ,Al. Кроме того, это позволяет им навязывать от имени друг
друга сообщения абоненту Б.

В случае, когда подобная ситуация является недопустимой, можно воспользоваться
механизмом аутентификации отправляемых сообщений на основе цифровой подписи.
Идея схемы асимметричного шифрования с аутентификацией отправителя была ранее
высказана первым автором в [10].

Для реализации механизма аутентификации отправителя сообщения абонент А
должен обладать парой персональных ключей— открытым ключом eA и секрет-
ным ключом dA цифровой подписи. Для выработки и проверки цифровой подписи
может быть использована схема, регламентируемая национальным стандартом РФ
ГОСТ Р 34.10-2012 [11].

В связи с использованием механизма цифровой подписи алгоритмы mac() и kdf()
не используются. Кроме того, мы можем считать точку S общеизвестным открытым
параметром схемы.

Как и для базовой схемы, будем считать, что абонент А зашифровывает сообщение
s ∈ Zm. Для зашифрования абонент А выполняет шаги 1–3 базовой схемы (см. п. 1.1),
а последний шаг выполняется следующим образом:

4) С использованием секретного ключа цифровой подписи dA абонент А вычисляет
цифровую подпись sign(dA, s) под сообщением s и формирует сообщение

M = t||(xW , yW )|| sign(dA, s).

Сообщение M является шифртекстом, который отправляется абоненту Б.
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Длина открытого текста s равна log2m бит, а длина соответствующего ему шифр-
текста M равна log2m+ 2 log2 p+ z бит, где z —размер цифровой подписи.

При получении шифртекста абонент Б должен расшифровать сообщение s и, ис-
пользуя открытый ключ eA абонента А, проверить цифровую подпись. Если подпись
верна, то абонент Б принимает решение о корректном расшифровании сообщения s.

В заключение отметим, что при неизвестном нарушителю значении S схема с аутен-
тификацией отправителя сообщения может быть модифицирована для передачи циф-
ровой подписи в зашифрованном виде так, как это было сделано в предыдущем пункте.

3.3. В а р и а н т с ш и ф р о в а н и е м д л и н н ы х с о о б щ е н и й
Изложенная базовая схема, а также два её варианта предназначены для шифро-

вания сообщений короткой длины. Следующий вариант позволяет зашифровывать
более длинные сообщения. Для его реализации отправитель и получатель сообще-
ния, помимо определённых в п. 1.1 открытых параметров, должны иметь отображение
g : F∗q → F∗q, которое также может быть известно нарушителю.

Пусть абонент А хочет зашифровать сообщение, представленное в виде конечной
последовательности s1, . . . , sl ∈ Zm при l > 2. Для его зашифрования абонент выпол-
няет следующие шаги:

1. Вычисляет случайное целое число k0, удовлетворяющее неравенствам 0<k0<q.
2. Вычисляет точку W = [k0]P , где W = (xW , yW ).
3. Для всех индексов i от 1 до l:

а) вычисляет значение ki = g(ki−1) ∈ F∗q;
б) вычисляет точку Ui = [ki]Y , Ui = (xUi , yUi) и, используя (2), определяет

параметры α, β ∈ Fp;
в) определяет ti ≡ f(α, yUi)si + h(α, β, yUi) (mod m).

4. Определяет ключ dU = kdf(xU1 , S), затем вычисляет код целостности
mac(dU , s1|| · · · ||sl) и формирует сообщение

M = t1|| · · · ||tl||(xW , yW )||mac(dU , s1|| · · · ||sl).

Сообщение M является шифртекстом, который отправляется абоненту Б.
В данном варианте длина открытого текста s равна l log2m бит, а длина соответ-

ствующего ему шифртекста M равна l log2m+ 2 log2 p+ log2 r бит.
Легко видеть, что этот вариант схемы асимметричного шифрования представля-

ет собой последовательность из l зашифрований в соответствии с базовой схемой; мы
лишь минимизировали объём передаваемых данных за счёт использования отображе-
ния g, порождающего последовательность разовых ключей.

Надо добавить, что допустимый объём данных, зашифровываемый изложенным
вариантом схемы, существенно зависит от свойств отображения g. Поскольку оно дей-
ствует на конечном множестве из q − 1 элементов, то оно порождает циклические
последовательности разовых ключей, что, как говорилось в п. 2.4, является небезо-
пасным.

Пусть τ —минимальная длина цикла последовательности, порождаемой отображе-
нием g, а λ—минимальная длина подхода к циклу. Тогда для каждого уникального
значения k количество блоков открытого текста l должно удовлетворять неравенству
l < λ+ τ .

3.4. В а р и а н т с о с л у ч а й н ы м м н о г о ч л е н о м
Базовая схема асимметричного шифрования допускает ещё одно обобщение, ис-

пользующее геометрические особенности схемы и позволяющее зашифровывать более
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длинные сообщения. Действительно, в базовой схеме для зашифрования использует-
ся случайная прямая, задаваемая сравнением (3). Однако можно использовать для
зашифрования случайный многочлен некоторой заранее фиксированной степени l.

Рассмотрим этот процесс более детально. Будем считать, что абонентам А и Б
известна не одна общая точка S, а некоторый набор точек S1, . . . , Sl ∈ E , для которых
выполнено условие

Si 6= [±]Sj, 1 6 i < j 6 l, l > 2.

Будем предполагать, что данный набор точек является известным не только абонен-
там, участвующим в передаче сообщения, но и нарушителю.

Будем считать, что абонент А, как и в схеме, описанной в п. 3.2, обладает парой пер-
сональных ключей— открытым ключом eA и секретным ключом dA цифровой подпи-
си. Тогда для зашифрования последовательности сообщений s1, . . . , sl ∈ Zm абонент А
выполняет следующие шаги:

1) Вычисляет случайное целое число k, удовлетворяющее неравенствам 0 < k < q.
2) Вычисляет точку Sl+1 = [k]Y эллиптической кривой E . Если найдётся индекс

i ∈ {1, . . . , l}, такой, что Sl+1 = [±]Si, то абонент возвращается на шаг 1.
3) Строит интерполяционный многочлен [12]

g(x) ≡
l+1∑
i=1

ySi
∏
j 6=i

x− xSj
xSi − xSj

(mod m), deg g(x) = l, g(x) ∈ Zm[x].

Если коэффициент при старшем мономе многочлена g(x) не взаимно прост с мо-
дулем m, то абонент возвращается на шаг 1.

4) Для каждого i = 1, . . . , l вычисляет произвольный вычет ti ∈ Zm, удовлетворя-
ющий сравнению

g(ti) ≡ si (mod m).

5) Вычисляет точку W = [k]P , где W = (xW , yW ).
6) Используя свой секретный ключ dA, вычисляет цифровую подпись sign(dA, s1||
· · · ||sl) и формирует сообщение

M = t1|| · · · ||tl||(xW , yW )|| sign(dA, s1|| · · · ||sl).

Сообщение M является шифртекстом, который отправляется абоненту Б.
Длина открытого текста равна l log2m бит, а длина соответствующего ему шифр-

текста M равна l log2m+ 2 log2 p+ z бит, где z —размер цифровой подписи.
Легко видеть, что на 3-м шаге алгоритма зашифрования абонент А вычисляет

случайный многочлен g(x) ∈ Zm[x] степени l, коэффициенты которого определяются
по l + 1 точкам эллиптической кривой E . При этом, как и в базовой схеме, открытый
текст si есть абсцисса некоторой точки, принадлежащей многочлену g(x), а шифр-
текст ti — ордината этой точки.

Основная алгоритмическая сложность при реализации данной схемы на практике
заключается в вычислении на 4-м шаге алгоритма зашифрования значений шифртек-
стов t1, . . . , tl —корней многочленов вида g(x)−si ∈ Zm[x], i = 1, . . . , l. Для нахождения
корней можно использовать вероятностный алгоритм [13, § 6.6].

4. Результаты практической реализации
Для оценки возможности эффективной реализации предложенной базовой схемы

написана программа на языке С++. Эксперименты проводились на персональной ЭВМ
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с процессором AMD A6-3410MX с тактовой частотой 1,6МГц. Результаты вычислений
сведены в таблицу.

Размер p 512 1024 2048 4096 8192
Величина n 1024 2048 4096 8192 16384
Скорость, байт/с 5418 1809 628 204 80

Размеры простых чисел p приведены в битах, параметр n определяет длину бло-
ка шифруемых данных m = 2n, скорость зашифрования— среднее значение объёма
информации (в байтах), зашифрованной в течение одной секунды.

Из приведённых результатов видно, что максимальная скорость шифрования пред-
ложенной базовой схемой существенно ниже скорости шифрования симметричными
алгоритмами шифрования. Кроме того, увеличение длины блока шифруемых данных
приводит к снижению скорости шифрования.
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Текущая реализация средства для анализа защищённости веб-приложений
Browser Exploitation Framework (BeEF) предполагает прямое сетевое взаимодей-
ствие контролируемых браузеров с сервером управления, что не позволяет обес-
печить высокий уровень неотслеживаемости и необнаруживаемости такого взаи-
модействия в компьютерной сети. В работе показывается, как может быть реа-
лизован механизм сетевого взаимодействия между сервером управления BeEF и
контролируемыми браузерами с помощью скрытого канала через облачный фай-
ловый сервис Google Drive, позволяющий выдать сетевые потоки управления кон-
тролируемыми браузерами за стандартные пользовательские запросы к файлово-
му сервису Google Drive.
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At the present time, Browser Exploitation Framework (BeEF) supports experimen-
tal WebRTC-based mechanism for implementing a hooked browser meshed-network.
The main purpose of this solution is to avoid tracking post-exploitation communica-
tion back to BeEF command and control server. We propose an alternate method to
provide more anonymity and undetectability for BeEF hooked browser communica-
tions. The main idea is to use covert channel communications over known and popular
cloud web services, for example Google Drive, by using it as shared resources between
BeEF server and hooked browsers. In this case, there is no direct communication be-
tween BeEF server and hooked browsers, all of them communicate only with Google
API servers. The implementation is based on Google Drive file system primitives and

1Работа представлялась на международной конференции по практическим аспектам информаци-
онной безопасности «Zero Nights 2015».
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its API. We consider practical issues of this implementation and show how this can
be implemented in BeEF.

Keywords: computer security, HTTP, covert channels, web application security, web
browsers security, botnets.

Введение
Одним из наиболее известных средств для инструментального анализа защищен-

ности веб-приложений, использующих методы реализации ботнетов для сетевого взаи-
модействия с исследуемыми браузерами, является Browser Exploitation Framework [1].

После получения контроля над браузером в результате эксплуатации какой-либо
уязвимости веб-приложения одной из основных задач яляется обеспечение постоянно-
го коммуникационного канала между браузером и командным сервером (command and
control server) [2]. В случае внедрения контролирующего JavaScript-сценария в браузер
жертвы коммуникационный канал, как правило, реализуется с помощью механизмов
XMLHttpRequest, WebSocket или WebRTC. Вместе с тем ни один из этих механизмов,
применённый для связи контролируемых браузеров напрямую с командным серве-
ром, не обеспечивает решения задачи неотслеживаемости и необнаруживаемости ко-
мандного сервера. На конференции Kiwicon в 2014 г. Кристианом Фричатом (Christian
Frichot), одним из главных разработчиков BeEF, был представлен механизм построе-
ния сети контролируемых браузеров на основе технологии WebRTC [3]. В этом случае
контролируемые браузеры могут взаимодействовать не только с сервером BeEF, но и
друг с другом. При этом часть контролируемых браузеров все равно ваимодействует
с сервером BeEF напрямую.

Другим подходом к решению данной задачи является реализация взаимодействия
с командным сервером не напрямую, а через промежуточные узлы популярных серви-
сов (например, Google, Twitter, Yandex и др.). Как правило, крупные облачные хостин-
ги, такие, как Google Drive и Dropbox, имеют высокий уровень доверия и, что важно,
предоставляют программный интерфейс (API) для доступа к функционалу хостинга
средствами JavaScript. В случае реализации такого сетевого взаимодействия средства
анализа смогут фиксировать лишь сетевые информационные потоки между браузера-
ми пользователей и сервисами, неотличимые от разрешённых потоков. Даный подход
используется, например, в прототипах Gcat [4] и Twittor [5].

В данной работе демонстрируется возможность реализации механизма сетевого
взаимодействия между сервером управления BeEF и контролируемыми браузерами
с помощью скрытого канала через облачный файловый сервис Google Drive, позволяю-
щий выдать сетевые потоки управления контролируемыми браузерами за стандартные
пользовательские запросы к файловому сервису Google Drive.

1. Принципы работы BeEF
Для более детального понимания задачи ознакомимся с основными элементами, ис-

пользуемыми в BeEF. Зомби — вредоносный JavaScript-код, выполняемый в браузере
жертвы. Командный сервер — основная часть инструментального средства, ответствен-
ная за отправку команд браузерам-зомби, а также за получение, обработку и хранение
результатов выполнения команд. Идентификатор «Hook session»— уникальный иден-
тификатор зомби, присваиваемый ему командным сервером.

Процесс захвата контроля над браузером, который моделирует действия злоумыш-
ленника, происходит следующим образом: в результате эксплуатации уязвимости бра-
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узер жертвы загружает вредоносный JavaScript-код, который немедленно начинает ис-
полняться в контексте заражённой страницы. В первую очередь данный вредоносный
код собирает информацию о браузере жертвы и отправляет её командному серверу,
после чего вредоносным кодом инициируются процедуры получения команд от сервера
BeEF и логирования событий.

Для получения команды браузер жертвы с определённой периодичностью соверша-
ет HTTP-запросы к командному серверу и в теле HTTP-ответа получает JavaScript-код
команд, поставленных в очередь на исполнение. О результатах выполнения должна
сообщить сама команда, используя механизм отправки результатов командному сер-
веру через функцию beef.net.send. Механизм логирования записывает все события,
происходящие на заражённой странице, и с определённой периодичностью отправляет
записанные события командному серверу.

Командный сервер BeEF неоднороден по своей структуре и состоит из множества
обработчиков запросов вида /, /init, /event, а также обработчиков, уникальных для
каждого конкретного модуля или расширения BeEF. Первый из запросов заражён-
ного браузера, содержащий информацию о нём, предназначен для обработчика /init.
В данном обработчике полученная от браузера информация анализируется и заносит-
ся в базу данных. С этого момента заражённый браузер становится зомби, а наруши-
тель получает возможность отправлять этому зомби команды, используя интерфейс
командного сервера. Обработчики / и /event ответственны за выдачу команд зомби-
браузерам и за сохранение результатов работы модуля регистрации событий.

2. Реализация коммуникационного канала через сервис Google Drive
Исходя из описанного процесса функционирования, первым шагом в решении зада-

чи реализации коммуникационного канала между зомби-браузерами и сервером BeEF
является переход от их прямого сетевого взаимодействия к непрямому сетевому взаи-
модействию с использованием функциональности облачных хостингов для временного
размещения команд для зомби и результатов их выполнения для командного сервера.

Для минимально приемлемой реализации такого хранения команд и ответов доста-
точно разработать систему уникальных имён для файлов и хранить их в одном катало-
ге облачного хостинга. В некоторых случаях уникальности данных имён не требуется.
Например, в Google Drive файлы различаются при помощи идентификаторов, само-
стоятельно генерируемых сервисом, а не их именами. Однако такое представление не
является достаточно наглядным, поэтому предлагается разделить все хранимые фай-
лы на несколько логических групп и использовать для каждой из групп отдельную
директорию. Так, директория Init содержит информацию о только что заражённых
браузерах, ожидающих обработки отосланной информации и подключения к серверу
BeEF; директория Answers содержит данные выполнения команд в следующем фор-
мате:
— идентификатор команды в базе данных командного сервера;
— имя обработчика, ответственного за дальнейшую обработку результатов;
— непосредственно данные, предназначенные для этого обработчика;
— уникальный идентификатор зомби, выполнившего команду.

Кроме того, для каждого зомби создаётся отдельная директория с именем, соот-
ветствующим его идентификатору hook_session. Данная директория содержит ко-
манды, отправленные командным сервером BeEF и ожидающие загрузки их зомби-
браузером (рис. 1).
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Рис. 1. Схема размещения ресурсов на Google Drive

Для авторизации доступа к сервису Google Drive необходим ряд ключей доступа.
Ключ api_key используется зомби и позволяет запрашивать данные у программно-
го интерфейса Google Drive, авторизуя доступ на чтение. Этот ключ используется
для регулярного получения актуального значения ключа auth_key. Ключ auth_key
используется командным сервером и зомби-браузерами для создания и удаления фай-
лов, которые хранятся на облачном сервисе. Данный ключ действителен в течение
ограниченного интервала времени и требует регулярного обновления. Для обновления
данного ключа командный сервер использует ключ master_key, который может быть
получен при помощи аутентификации по протоколу OAuth на сервисах Google. Обнов-
лённый auth_key помещается сервером BeEF в специальную сущность-файл keychain,
откуда он может быть загружен браузером-зомби при помощи ключа api_key.

Так как зомби в классической архитектуре BeEF для получения команд от сервера
BeEF использует метод polling, то есть периодически опрашивает командный сервер
о наличии новых команд, необходимые изменения на клиенте минимальны. Помимо
реализации механизмов взаимодействия с программным интерфейсом Google Drive,
необходимо, чтобы зомби осуществлял следующую логику. После инфицирования и
сбора сведений о браузере полученные результаты загружаются в директорию Init и
зомби начинает периодически проверять наличие новых команд в своей директории
с именем, соответствующим идентификатору hook_session.

Для проверки обновлений используется стандартный механизм проверки обновле-
ний с модифицированной функцией запроса. При обнаружении новых файлов в ко-
мандной директории их содержимое выгружается и добавляется в очередь на испол-
нение, а сами файлы с командами помещаются в корзину.

Результаты выполнения команд помещаются в директорию Answers по готовности
в формате, описанном выше. Результаты логирования событий загружаются в дирек-
торию Answers по мере накопления так, что в одном файле содержатся события, про-
изошедшие в зомби-браузере за определённый интервал времени. Важным моментом
является то, что одним из идентификаторов зомби на командном сервере является
IP-адрес. В оригинальной архитектуре значение IP-адреса получается из соответству-
ющего поля HTTP-запроса. Очевидно, при непрямом сетевом взаимодействии такой
подход невозможен, поэтому в этом случае IP-адрес опрделяется запросом к внешнему
сервису, а затем добавляется к первичной информации о заражённом браузере.

Командный сервер лишён какой бы то ни было активности и работает в классиче-
ской клиент-серверной архитектуре. Таким образом, для работы в новой архитектуре
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командный сервер нуждается в схожем с зомби polling-механизме. Опрос директорий
Google Drive реализован в виде расширения BeEF и происходит в трёх независимых
потоках выполнения. Поток init_server с заданной периодичностью проверяет содер-
жимое директории Init, выполняет предварительную обработку полученных данных и
передаёт их одноимённому обработчику командного сервера. Поток command_server
занимается обработкой очереди команд, оформляя элементы очереди необходимым об-
разом и сохраняя их в командных директориях зомби-браузеров. Поток data_server
отвечает за получение и обработку результатов выполнения команд: один раз в течение
заданного временного интервала data_server выгружает все накопившиеся в дирек-
тории Answers ответы, записывает информацию о полученных ответах в базу данных
и передаёт результаты соответствующим обработчикам.

Ещё один служебный поток выполнения описываемого расширения занимается ре-
гулярным обновлением ключа auth_key при помощи ключаmaster_key и интерфейса,
предоставляемого сервисами Google. Отдельные функции расширения следят за созда-
нием директорий для зомби-браузеров и за очисткой корзины, в которую помещаются
все файлы, «считанные» зомби-браузерами и командным сервером.

Таким образом, в работе продемонстрирована возможность реализации сетевого
взаимодействия между сервером управления BeEF и контролируемыми браузерами
с помощью скрытого канала через облачный файловый сервис Google Drive.
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успешного декодирования передаваемого кодового слова не менее 0,9999. Показы-
вается, что оба кода подходят под эти условия и что скорость передачи по этому
каналу информации, закодированной по коду C, примерно в 1,12 раз выше, чем
для информации, закодированной по коду G. Показано также, как за счёт выбора
дивизора D и базиса L(D) при построении кода C можно ускорить стандартный
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The binary Golay code G = [23, 12, 7]2 and a binary algebro-geometric code C, pro-
posed by the author, are considered for coding information in a binary symmetric
channel with bandwidth W = 50 KB/s, coder/decoder clock rate 1 GHz, bit error ra-
tio p = 0.005, and required decoding probability 0.9999. It is shown that both codes
fit this channel and the code C rate is 12 % greater than the code G rate. It is also
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by a proper choice of a divisor D and the basis of L(D) for constructing C. The
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Введение
Введём следующие обозначения:

— G = [23, 12, 7]2 —двоичный код Голея;
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— F = Z2[t]/(t4 + t3 + 1) —поле из 16 элементов;
— C — алгеброгеометрический [24, 14, 10]16-код;
— L(D) = {0} ∪ {f ∈ k(X)∗ : (f) +D > 0}—пространство Римана —Роха дивизора D

кривой X над полем k;
— l(D) —размерность L(D).

Для передачи информации в некоторых случаях требуются коды с вероятностью
успешного декодирования не меньше 0,9999 при условии вероятности битовой ошибки
0,005 —например, код Голея G = [23, 12, 7]2. Опишем способ построения алгеброгео-
метрического кода на эллиптической кривой с параметрами [24, 14, 10]16, который удо-
влетворяет этому условию и быстрее G примерно в 1,12 раз. Для декодирования полу-
ченного кода воспользуемся стандартным алгоритмом [1, с. 279]. Алгоритм декодиро-
вания использует базис пространства Римана —Роха L(D) дивизора D, где D задаётся
при построении кода. Выбор в качестве базиса множества, построенного в [2, теоре-
ма 3.3], позволяет уменьшить количество арифметических операций в алгоритме де-
кодирования по сравнению с произвольным базисом. Вычислим сложность алгоритма
декодирования и проверим, что указанный алгоритм гарантирует требуемую вероят-
ность успешного декодирования. Все рассматриваемые дивизоры являются приведён-
ными [2, с. 48] и имеют положительную степень, поэтому для вычисления размерности
пространства Римана—Роха будем пользоваться равенством l(D) = degD+1 [1, 2.2.23]
(род эллиптической кривой равен 1).

В ходе построений используются определённые на кривой X рациональные функ-
ции, в частности базис L(D). Стоит отметить, что при этом используются не сами
функции, а наборы их значений на некотором множестве точек P , иными словами,
векторы длины |P|.

1. Построение АГ-кода
Многочлен t4+t3+1 неприводим над Z2, следовательно, F = Z2[t]/(t4+t3+1) являет-

ся полем GF(24). Элементы этого поля будем интерпретировать как числа в двоичной
записи. В частности, t3 + t+ 1→ 10112 = 11, t2 + t+ 1→ 01112 = 7. Рассмотрим над F
эллиптическую кривую

X = {∞} ∪ {(x, y) : y2 + y = x3 + 11x+ 7}, x, y ∈ F.

Введём обозначение P = X\∞. Отметим, что P разбивается на пары сопряжённых
точек [3, def. 5]. В дальнейшем нам понадобится зависимость координат сопряжённой
точки от координат исходной. По определению, для X эта зависимость устроена сле-
дующим образом.

Замечание 1. Если P = (xP , yP ), то P = (xP , yP + 1).
Зафиксируем дивизор [3, def. 31] D = 10 · ∞. Составим матрицу

HD = (fi(P ))i=1...l(D),
P∈P

где {fi}— базис L(D), и рассмотрим задаваемый ею код

C = {c ∈ F24 : HD · c = 0} .

Согласно [1, теоремы 4.1.1 и 4.1.25], C является кодом с параметрами

[24, 24− deg(D), deg(D)]16 = [24, 14, 10]16.
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Поскольку минимальное расстояние C равно 10, рассматриваемый код может испра-
вить до четырёх произвольных ошибок. Ниже приведён алгоритм, исправляющий та-
кое количество ошибок.

2. Скорость декодирования
По следствию 4.1.42 [1], стандартный алгоритм исправления ошибок [1, с. 279] поз-

воляет декодировать до min(l(D′), deg(D)− deg(D′))− 1 = 4 ошибок.
Опишем стандартный алгоритм. В качестве вспомогательного дивизора зафиксиру-

ем D′ = 5 ·∞. Для каждого шага алгоритма вычислим требуемое количество операций
над элементами F. Для краткости будем записывать операции как тройку чисел: ко-
личество (сложений, умножений, делений). Входящий вектор обозначим v, искомый
вектор ошибок— e.

1) Обозначим базисы L(D′) и L(D−D′) как {gj} и {hk} соответственно. По теоре-
ме 3.3 из [2] для рассматриваемых дивизоров можно выбрать следующие базисы:

{fi} = {1, x, x2, x3, x4, x5, y, yx, yx2, yx3}; (1)
{gj} = {hk} = {1, x, x2, y, yx}. (2)

Замечание 2. Матрица HD′ = (gj(P ))j=1...l(D′)
P∈P

, используемая в алгоритме, по-

лучается из HD вычёркиванием строк, поскольку базис (2) является подмножеством
базиса (1).

2) Вычислим синдромы (вектор и матрицу)

s = HD · v =

(∑
P∈P

fi(P )vP

)
i=1...l(D)

, S =

(∑
P∈P

gj(P )hk(P )vP

)
j=1...l(D′)
k=1...l(D′)

.

Как упоминалось выше, P является объединением пар сопряжённых точек. Исполь-
зуем это для ускорения вычисления синдромов. Для упрощения записи введём обо-

значение αn(P ) =


1
xP
· · ·
xnP

 и рассмотрим два столбца HD, соответствующие паре сопря-

жённых точек P и P . Их вклад в s выглядит следующим образом:(
α5(P ) α5(P )
yPα3(P ) (yP + 1)α3(P )

)(
vP
vP

)
=

(
α5(P )
yPα3(P )

)
(vP + vP ) +

(
0

α3(P )

)
vP =

=

(
(vP + vP )α5(P )

(vP + vP )yPα3(P )

)
+

(
0

vPα3(P )

)
.

Векторы α5(P ) и yPα3(P ) составляют столбец матрицы HD и потому известны; α3(P )
является подвектором α5(P ) и потому тоже известен. Отметим, что в α3(P ) и α5(P )
количество отличных от 1 координат не превосходит 3 и 5 соответственно.

За одно сложение вычислим (vP + vP ). Теперь координаты
(

(vP + vP )α5(P )
(vP + vP )yPα3(P )

)
можно найти за 5 + 4 умножений, а

(
0

vPα3(P )

)
— за 3 умножения. На вычисление

суммы векторов нужно ещё 4 сложения. Таким образом, вклад точек P и P может быть
найден за (5, 12, 0) операций. Такие вычисления нужно проделать 12 раз и сложить все
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результаты, что даёт итоговую сложность в 12 · (5, 12, 0) + 11 · (10, 0, 0) = (170, 144, 0)
операций для вычисления s.

Из очевидного равенства D = D′ + (D − D′) следует, что gjhk ∈ L(D). Значит,
можно разложить gjhk по базису L(D), что позволяет выразить S через s:∑

P∈P
gj(P )hk(P ) =

∑
i

aifi(P )⇒

⇒ Sjk =
∑
P∈P

gj(P )hk(P )vP =
∑
P∈P

∑
i

aifi(P )vP =
∑
i

ai
∑
P∈P

fi(P )vP =
∑
i

aisi.

Посмотрим, какие именно функции требуется так выразить. Запишем

(gjhk) =


1 x x2 y yx
x x2 x3 yx yx2

x2 x3 x4 yx2 yx3

y yx yx2 y2 y2x
yx yx2 yx3 y2x y2x2

 .

Все функции, за исключением y2, y2x, y2x2, уже принадлежат (1), поэтому результаты
их скалярного произведения с v являются компонентами s. Из уравнения кривой имеем

y2 = y + x3 + 11x+ 7,

y2x = yx+ x4 + 11x2 + 7x,

y2x2 = yx2 + x5 + 11x3 + 7x2,

где правые части равенств являются линейными комбинациями функций из (1). Та-
ким образом, для вычисления каждой линейной комбинации понадобится не более
(3, 2, 0) операций, что в сумме даёт (9, 6, 0).

3) Найдём z —произвольное нетривиальное решение однородной линейной системы
уравнений

zTS = 0 .

Решение будем искать методом Гаусса. Для системы размера 5 × 5 возьмём оценку
в (50, 50, 15) операций [4, с. 17].

4) Найдём множество I = {P :
∑
zjgj(P ) = 0, P ∈ P} нулевых компонент векто-

ра zTHD′ . Для этого воспользуемся разбиением P на пары сопряжённых точек.

Вычислить
5∑
j=1

zjgj(P ) можно за (4, 5, 0) операций. Воспользовавшись замечанием 1,

запишем условие для P следующим образом:

5∑
j=1

zjgj(P ) = 0⇔
5∑
j=1

zjgj(P ) = z4 · 1 + z5 · xP .

Левая часть последнего равенства уже найдена при проверке точки P , а правую можно
вычислить за (1, 1, 0) операций. Таким образом, zTHD′ можно найти за 12 · (5, 6, 0) =
= (60, 72, 0) операций.

5) Найдём e как решение системы

10∑
i=1

fi(P )ei = si, P ∈ I .

Для оценки размера системы докажем следующую лемму.
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Лемма 1. |I| 6 5.
Доказательство. По теореме 4.1.25 в [1] HD′ можно рассматривать как порож-

дающую матрицу для кода CD′ с параметрами

[24, deg(D′), 24− deg(D′)]16 = [24, 5, 19]16.

Тогда для всякого z ∈ F5 вектор zTHD′ является словом CD′ и имеет не меньше 19 нену-
левых компонент. Следовательно, нулевых компонент не больше 24− 19. Поскольку I
есть обозначение множества нулевых компонент zTHD′ , получаем |I| 6 24− 19 = 5.

Эту систему также будем решать методом Гаусса. По лемме 1 матрица системы
состоит из не более чем 5 столбцов. Для системы размера 10× 5 воспользуемся оцен-
кой (375, 375, 55) − (50, 50, 0) = (325, 325, 55) операций; (375, 375, 55) — оценка [4, с. 17]
для системы 10× 10, при этом 5 столбцов можно считать нулевыми, поэтому на обну-
ление каждого элемента не потребуется тратить как минимум одно сложение и одно
умножение, что и даёт (50, 50, 0).

Суммарное количество операций равно

(170, 144, 0) + (9, 6, 0) + (50, 50, 15) + (60, 72, 0) + (325, 325, 55) = (614, 597, 70).

3. Сравнение C и G
Убедимся, что код Голея удовлетворяет требованиям данной модели. Вероятность

правильного декодирования сообщения не меньше вероятности того, что при передаче
произойдёт не более 3 ошибок, то есть

3∑
t=0

Ct
23p

t(1− p)23−t ≈ 0,999997.

Передадим сообщение размером T = 50KB. Если передавать без кодирования, то
на передачу уйдёт 1 с. Если же передавать кодом G, то потребуется 23/12 ≈ 1,92 с.

Для кодирования одного блока требуется 84 операции xor, по одной на единичный
элемент порождающей матрицы [5, рис. 2.13], поэтому на кодирование T при скорости

вычислений 1ГГц уйдёт
84 · 50 · 8 · 210

23
· 10−9 с.

Декодирование можно осуществлять, например, методом вылавливания ошибок [1,
с. 267–268]. Метод требует выполнить до 2 · 23 операций xor. Значит, на декодирова-

ние потребуется
46 · 50 · 8 · 210

23
· 10−9 с. Общее время кодирования и декодирования

составляет
130 · 50 · 8 · 210

23
· 10−9 ≈ 0,002 с. Общее время на передачу сообщения, таким

образом, составит ≈ 1,922 с.
Поскольку для передачи информации достаточно хранить порождающую матрицу

размера 23 · 12 = 276 бит [5, рис. 2.13], затратами памяти можно пренебречь.
Теперь проделаем то же самое для кода C. Сначала убедимся, что вероятность

успешного декодирования достаточно высока. Поскольку каждый элемент F записы-
вается четырьмя битами, число p̂ = 1 − (1 − p)4 естественно интерпретировать как
вероятность возникновения ошибки в элементе F. Тогда вероятность правильного де-
кодирования сообщения произвольным кодом с n = 24, d > 9 над GF(16) равна

4∑
t=0

Ct
24 p̂

t(1− p̂)24−t ≈ 0,999904.
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Будем считать, что известны таблицы умножения и деления элементов F (операция
сложения элементов поля эквивалентна xor и потому выполняется за одну операцию
без таблиц). Далее, поскольку конкретный вид порождающей матрицы C значения
не имеет, будем считать, что в ней выделена единичная матрица, то есть GC = (I14|A)
для некоторой матрицы A.

Передадим сообщение размера T с помощью C. На передачу уйдёт 24/14 ≈ 1,71 с.
Сложность декодирования одного блока длины 24·4 бита вычислена выше и составляет
(614, 597, 70) операций сложения, умножения и деления элементов поля соответствен-
но. Кодирование информационного сообщения k заключается в вычислении kTA, кото-
рое можно выполнить за (140, 140, 0) операций. Таким образом, время на кодирование

и декодирование сообщения составит
50 · 8 · 210

96
(614+597+70+140+140)·10−9 ≈ 0,007 с.

Общее время на передачу сообщения составит ≈ 1,717 с.
Для кодирования требуется хранить матрицу A размером 14 ·10 = 140 байт, для де-

кодирования, согласно замечанию 2, — матрицу HD размером 24 · 10 = 240 байт. До-
полнительно на таблицы умножения и деления достаточно выделить 2 · 16 · 16 байт,
поэтому затратами памяти для C также можно пренебречь.

Таким образом, в рамках данной модели код C оказывается быстрее в
1,922

1,717
≈

≈ 1,12 раз при пренебрежимо малых для обоих кодов затратах памяти.
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1. Задачи экстремальной теории графов
Одно из направлений теории графов составляет класс задач, связанных с оценкой

максимального числа рёбер графа, не содержащего подграфов определённого вида.
Это направление, получившее название «экстремальная теория графов», возникло
в начале XX века после доказательства теоремы Мантеля (1907 г.), в которой утвер-
ждается, что связный граф порядка n > 3 и размера m > bn2/4c содержит треуголь-
ник [1]. Порядком и размером графа называется соответственно число его вершин и
рёбер. Теорема Мантеля обобщается теоремой Турана (1941 г.), в которой доказано,
что максимальный размер графа порядка n > 3, не содержащего полного подгра-

фа Kk порядка k, равен
[
k − 2

k − 1
· n

2 − r2

2
+

(
r

2

)]
, где r— остаток от деления n на k−1.

Теорема Турана даёт также полное описание экстремальных графов Tn,k такого раз-
мера [2]. Турановский граф Tn,k — это k-дольный полный граф, такой, что его доли
V1, . . . , Vk имеют возможно близкие к друг другу мощности (r долей мощности dn/ke
и k − r долей мощности bn/kc).

Известно большое число других подобных результатов [2 – 4]. Например, если по-
рядок n > 4 и размер m графа связаны соотношением m > (n+ n

√
4n− 3)/4 + 1,

то граф содержит цикл C4 длины 4. В теореме Поша (1952 г.) утверждается, что
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граф порядка n, не содержащий путей длины k, имеет размер m, не меньший чем
n(k − 1)/2. Эта оценка достижима в том и только в том случае, когда все компо-
ненты связности графа есть полные подграфы Kk. П. Туран поставил общую задачу
(the problem of forbidden subgraphs — проблема запрещённых подграфов): найти макси-
мальный размер графа порядка n, который не содержит заданного подграфа F . Пусть
ex(n, F ) — такой максимальный размер и EX(n, F ) —множество соответствующих экс-
тремальных графов. В этих терминах теорему Турана формулируют в виде равенства
EX(n, F ) = Tn,k. Один из фундаментальных результатов экстремальной теории гра-
фов сформулирован в теореме Эрдёша—Стоуна (1946 г.): для графа F , содержащего
не менее одного ребра, выполняется равенство

lim
n→∞

ex(n, F )(
n
2

) =
χ(F )− 2

χ(F )− 1
,

где χ(F ) — хроматическое число графа F . Аналогичные задачи возникают и для ори-
ентированных графов без петель, обладающих свойством транзитивности: если граф
содержит ориентированные рёбра (a, b) и (b, c), то он содержит и ребро (a, c). Такие гра-
фы ассоциируются с частично упорядоченными множествами. Так, в [5] для решения
некоторых уравнений в группе подстановокG на множестве Ωn = {1, 2, . . . , n} вводится

отношение порядка ≺σ, определяемое произвольной подстановкой σ =

(
c

σc

)
c∈Ωn

:

a ≺σ b⇔ [σa, a] ⊂ [σb, b],

где

[σc, c] =

{
{c}, если σc = c,

{σ−1c, σ−1c+ 1, . . . , c+ 1, c}, если σc 6= c,

и решается экстремальная задача относительно величин

∆σ = |{(a, b) : a, b ∈ Ωn, a ≺σ b}|, σ ∈ G.

Такая задача оказывается эквивалентной задаче нахождения максимального размера
ориентированного графа без петель с n вершинами, обладающего свойствами тран-
зитивности и ограниченности для каждой вершины чисел предшествующих (полусте-
пень захода) и последующих (полустепень исхода) вершин. Этому вопросу посвящён
п. 3 данной работы.

Отметим, что теорема Турана верна и для ориентированных графов без петель со
свойством транзитивности. При этом условие отсутствия полных подграфов порядка k
заменяется условием отсутствия в графе ориентированных путей длины k. В данной
работе изучаются ориентированные графы порядка n со свойством транзитивности,
для которых степень каждой вершины не превосходит k < n. В зависимости от чётно-
сти чисел k, n приводятся примеры экстремальных графов, размер которых достигает
величины [n(k − 1)/2].

2. Ориентированные графы с ограниченными степенями вершин
Введём следующие обозначения. Пусть Γn — ориентированный граф без петель

с множеством вершин Ωn, обладающий свойством транзитивности, и Γn — соответству-
ющий неориентированный граф; vc — степень вершины c ∈ Ωn; Γn,k — граф Γn, степень
каждой вершины которого меньше k; |Γn,k|—число рёбер графа Γn,k; Γmax

n,k — граф Γn,k
максимального размера.
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Подсчитывая число рёбер графа, степень каждой вершины которого равна k − 1,
получаем следующее неравенство.

Утверждение 1. Для любого графа Γn,k

|Γn,k| 6
[
n(k − 1)

2

]
. (1)

Замечание 1. Граф Γn,k не содержит (ориентированных) путей длины k. Вме-
сте с тем неравенство (1) не следует из приведённой выше теоремы Поша, поскольку
в графе Γn,k могут содержаться пути длины, большей чем k − 1.

Покажем, что оценка (1) достижима.
Утверждение 2. При k ∈ {1, 2}, k 6 n, и при k = 3, 3 6 n, n 6= 5, имеет место

равенство

|Γmax
n,k | =

[
n(k − 1)

2

]
. (2)

Доказательство. При k = 1 имеем |Γn,1| = 0. Граф Γn,2 не содержит путей
длины 2. При чётном n экстремальным является граф, рёбра которого исчерпываются
элементами множества

{(i, n/2 + i) : i = 1, 2, . . . , n/2},

а при нечётном n— элементами множества

{(i, [n/2] + i) : i = 1, 2, . . . , [n/2]}.

Поэтому |Γmax
n,k | = [n/2].

Граф Γn,3 не содержит путей длины 3. Легко видеть, что при чётном n экстремаль-
ным является граф Cn, представляющий собой цикл, составленный рёбрами

(1, 2), (3, 2), (3, 4), (5, 4), . . . , (n− 1, n), (1, n)

с чередующимися направлениями, а при нечётном n— граф из двух компонент Cn−3

и C3, составленных рёбрами (1, 2), (3, 2), (3, 4), (5, 4), . . . , (n − 4, n − 3), (1, n − 3) и
(n − 2, n − 1), (n − 1, n), (n − 2, n). Отсюда следует, что |Γmax

n,3 | = n. Исключение со-
ставляет случай, когда n = 5, k = 3. Легко проверить, что |Γmax

5,3 | = 4.

Утверждение 3. При любом чётном n и любом k, 3 6 k 6 n/2 + 1, выполняется
равенство (2).

Доказательство. Рассмотрим граф Cn из доказательства утверждения 2.
Его вершины, представленные нечётными числами, являются истоками графа (их по-
лустепени захода равны 0), а вершины, представленные чётными числами, являются
стоками графа (их полустепени исхода равны 0). Можно рассматривать такой граф
как двудольный, степень каждой вершины которого равна 2. Одной долей графа слу-
жит {1, 3, . . . , n−1}, второй— {2, 4, . . . , n}. Все рёбра графа начинаются в первой доле
и заканчиваются во второй.

Аналогично можно построить и двудольный граф Γn,k с теми же долями, степень
каждой вершины которого равна k, где 3 6 k 6 n/2 + 1. Таким, например, является
граф с множеством рёбер

{(2i+ 1, 2i+ 2j + 2 mod n), i = 1, 2, . . . , n/2− 1, j = 0, 1, . . . , k − 2}.
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Для построенного графа выполняется равенство (2).

Заметим, что для любых нечётного n и чётного k не существует графа Γn, сте-
пень каждой вершины которого равна k− 1. В таком случае экстремальным является
граф Γn,k, степени n − 1 вершин которого равны k − 1, а степень одной вершины
равна k − 2. Однако попытки построить такой ориентированный граф Γn,k, например
при n = 7, k = 4, не приводят к успеху. Непосредственно проверяется, что для Γmax

7,4

равенство (2) не выполняется. Вместе с тем справедливо следующее утверждение.
Утверждение 4. При любом нечётном n > 5, n 6= 7, выполняется равенство

|Γmax
n,4 | = [3n/2] .

Доказательство. Поскольку n − 5 чётно, при n > 11 выполняются условия
утверждения 3 и, следовательно, существует граф Γ

′
= Γn−5,4, для которого выполня-

ется равенство (2). Заметим, что экстремален и граф Γ
′′

= Γ5,4 с множеством рёбер

{(1, 2), (1, 5), (3, 2), (3, 4), (3, 5), (4, 2), (4, 5)}.

Построим граф Γn,4, состоящий из компонент связности Γ
′ и Γ

′′ . Непосредственно
проверяется, что построенный граф экстремален. Аналогично граф Γ9,4, компонентами
которого служат Γ

′ и полный граф Γ4,4, экстремален.

Утверждение 5. При любых нечётных k и n > 3k−2 выполняется равенство (2).
Доказательство. С учётом утверждения 3, достаточно заметить, что граф Γn,k,

состоящий из компонент Γk,k и Γmax
n−k,k, является экстремальным.

Известны примеры графов Γn,k, для которых выполняется равенство (2) и при дру-
гих соотношениях между k и n, чем указанные в условиях утверждений 2–5. Таковым
является, например, граф Γ8,6 с множеством рёбер

(1, 2), (1, 4), (1, 5), (1, 6), (1, 8), (3, 2), (2, 4), (5, 2), (7, 2), (3, 4),

(3, 6), (3, 7), (3, 8), (5, 4), (7, 4), (5, 6), (5, 8), (7, 6), (8, 6), (7, 8).

3. Ориентированные графы с ограниченными полустепенями вершин
Пусть Gn,k — ориентированный граф без петель со свойством транзитивности,

с n вершинами, полустепени исхода и захода которых меньше k.
Утверждение 6. Справедлива оценка

|Gmax
n,k | < |Tn,k+1|. (3)

Доказательство. Граф Gn,k содержит истоки и стоки. Любой сток достижим из
некоторого истока. По условию длина пути между истоком и стоком не превосходит
k − 1. Отсюда следует, что в Gn,k нет путей длины k и полных подграфов на k + 1
вершинах.

Заметим, что и неориентированный граф Ḡn,k не содержит полных подграфовKk+1.
В самом деле, если Ḡn,k содержит Kk+1, то граф Gn,k обязан содержать путь длины k.
Это легко доказать индукцией по k, учитывая, что имеет место цепочка включений
Kk+1 ⊃ Kk ⊃ Kk−1 ⊃ . . . По теореме Турана отсюда следует, что

|Gmax
n,k | = |Ḡmax

n,k | 6 |Tn,k+1|.
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Если
|Ḡmax

n,k | = |Tn,k+1|, (4)

то Ḡmax
n,k = Tn,k+1 в силу того, что Tn,k+1 — единственный экстремальный граф. Исполь-

зуя описание графа Tn,k+1, убеждаемся в том, что степени его вершин равны k или
k+ 1. В частности, степень любого истока a графа Gmax

n,k тогда не меньше k, что невоз-
можно, поскольку по условию полустепень исхода вершины a не превосходит k − 1.
Следовательно, равенство (4) невозможно, откуда следует (3).

Заметим, что конструкции экстремальных графов типа Γn,k, рассмотренные в п. 2,
являются и графами типа Gn,k. Это позволяет получить нижнюю оценку величины
|Gmax

n,k | для таких графов.
Утверждение 7. Для значений n, k, удовлетворяющих любому из условий утвер-

ждений 2–5, справедливо неравенство[
n(k − 1)

2

]
6 |Gmax

n,k |. (5)

Оценки (3) и (5) для некоторых значений n, k дают близкие значения. Например,
при n = 2k получаем следующий результат.

Утверждение 8. Если n = 2k, то

n(n− 2)

4
6 |Gmax

n,k | 6
n(n− 2)

2
. (6)

В [5] доказано, что на самом деле в утверждении 8 нижняя оценка достигается.
Вычислим точно величину |Gmax

n,k | при k = [(n+ 1)/2].
Утверждение 9. Имеет место равенство

|Gmax
n,[(n+1)/2]| =

[
n

2

][
n− 1

2

]
. (7)

Доказательство. Граф G = Gn,k определяет на своём множестве вершин
Ω = {1, 2, . . . , n} отношение порядка ≺G, где a ≺G b для a, b ∈ Ω, если и только если G
содержит ребро (a, b). Это отношение обладает свойством транзитивности (но, в отли-
чие от отношения частичного порядка, не обладает свойствами рефлексивности и ан-
тисимметричности). Пусть U(Ω,≺G)(a) —множество элементов из Ω, предшествующих a
согласно ≺G, и W(Ω,≺G)(a) —множество элементов из Ω, следующих за a согласно ≺G.
Из определения графа G следует, что для каждого a ∈ Ω выполняются неравенства

|U(Ω,≺G)(a)| 6 k − 1, |W(Ω,≺G)(a)| 6 k − 1. (8)

Пусть
Φ(Ω,≺G) = {(a, b) : a, b ∈ Ω, a ≺G b}.

Тогда (7) равносильно равенству

max
G=Gn,[(n+1)/2]

|Φ(Ω,≺G)| =
[
n

2

][
n− 1

2

]
. (9)

Докажем (9) индукцией по n.
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При n = 1 и 2 утверждение очевидно. Предположим, что оно справедливо для
n 6 r − 1, и рассмотрим случай, когда n = r. Пусть сначала n чётно. По условию
выполняются неравенства (8) при k = n/2. Так как (Ω,≺G) не содержит циклов, най-
дётся b ∈ Ω, для которого |U(Ω,≺G)(b)| = 0. Удалив из Ω точку b, получим множество
Ω′ = Ω\{b} с тем же отношением порядка ≺G, для которого выполняются неравенства

|U(Ω′,≺G)(c)| 6
[
n− 1

2

]
=

[
n− 2

2

]
, (10)

|W(Ω′,≺G)(c)| 6
[
n− 1

2

]
=

[
n− 2

2

]
(11)

при любом c ∈ Ω′. Поэтому для Ω′ выполняются условия (8) и по предположению
индукции

|Φ(Ω′,≺G)| 6
[

(n− 1)2

2

]
.

Поскольку |W(Ω,≺G)(c)| 6 n/2− 1, справедлива оценка

|Φ(Ω,≺G)| = |Φ(Ω′,≺G)|+ |W(Ω,≺G)(b)| 6
[
n

2

][
n− 1

2

]
,

что и требуется доказать.
Пусть n нечётно. Предположим, что на (Ω,≺G) достигается максимум величины

|Φ(Ω,≺′G)| по всем отношениям порядка ≺′G, для которых выполняются условия (8).
Если в Ω имеется не более одной точки b, для которой |U(Ω,≺G)(b)| = [(n− 1)/2] или
|W(Ω,≺G)(b)| = [(n− 1)/2], то по предположению индукции

|Φ(Ω,≺G)| = |Φ(Ω\{b},≺G)|+ |U(Ω,≺G)(b)| 6
(n− 1)(n− 3)

4
+

[
n− 1

2

]
=

[
n

2

][
n− 1

2

]
,

что и требуется доказать.
Пусть i1, . . . , it — все точки из Ω, для которых

|W(Ω,≺G)(iα)| =
[
n− 1

2

]
, α = 1, . . . , t, t > 0,

и j1, . . . , js — все точки из Ω, для которых

|U(Ω,≺G)(jβ)| =
[
n− 1

2

]
, β = 1, . . . , s, s > 0.

Предположим, что s = 0. Тогда по условию случая t > 2. Пусть j — одна из точек, для
которых |W(Ω,≺G)(j)| = 0. Построим на Ω отношение порядка ≺′, совпадающее с ≺=≺G
на элементах множества Ω\{j}; |U(Ω,≺′)(j)| = 0, а W(Ω,≺′)(j) содержит [(n− 1)/2] эле-
ментов из множества Ω\{i1, . . . , it, j}. Это можно сделать, поскольку t 6 [(n− 1)/2]
(в противном случае получим противоречие с условием s = 0). Поскольку для любой
точки l ∈ Ω, для которой |W(Ω,≺)(l)| = 0, имеет место

|U(Ω,≺)(l)| 6
[
n− 1

2

]
− 1,
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для (Ω,≺′) выполняются условия (9). Но |Φ(Ω,≺′)| > |Φ(Ω,≺)|, что противоречит
условию выбора отношения ≺. Аналогично приходим к противоречию в случае, когда
t = 0.

Пусть теперь t > 0, s > 0. Тогда iα ≺ jβ для любых α ∈ {1, . . . , t}, β ∈ {1, . . . , s}.
В самом деле, если (iα, jβ) /∈ Φ(Ω,≺), то W(Ω,≺)(iα) ∩ U(Ω,≺)(jβ) = ∅. Но тогда в объ-
единении

W(Ω,≺)(iα) ∪ U(Ω,≺)(jβ) ∪ {iα} ∪ {jβ}

содержится более n элементов, что невозможно. В таком случае, исключая из Ω две
точки, например i1 и j1, получим множество Ω′ = Ω\{i1, j1} с тем же отношением
порядка ≺, удовлетворяющим условиям (8). Действительно,

|W(Ω′,≺)(iα)| <
[
n− 1

2

]
, |U(Ω′,≺)(jβ)| <

[
n− 1

2

]
для α = 2, . . . , t, β = 2, . . . , s. Вместе с точками i1 и j1 из множества Φ≺(Ω) мы удалили
n − 2 пары элементов: [(n− 1)/2] пар, содержащих i1, и [(n− 1)/2] − 1 пар, содержа-
щих j1. По предположению индукции

|Φ(Ω,≺)| = |Φ(Ω′,≺)|+ |U(Ω,≺)(i1)|+ |W(Ω,≺)(j1)| 6 (n− 3)2

2
+ n− 2 =

[
n

2

][
n− 1

2

]
,

что и требуется доказать.

Следствие 1. ГрафGn,[(n+1)/2], состоящий из двух компонент связности, представ-
ляющих собой полные графы Kn/2, Kn/2 при чётном n и K(n+1)/2, K(n+1/2 при нечёт-
ном n, является экстремальным.

В заключение отметим, что автору неизвестны точные значения |Γmax
n,k | и |Gmax

n,k | при
произвольных n, k.
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Minimal edge extension of graphs can be regarded as a model of optimal edge fault
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— starlike trees. Two schemes for constructing 1-edge extensions for any kind starlike
trees and an algorithm based on these schemes are proposed.
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Введение
Задача распознавания рёберного расширения произвольного графа является

NP-полной [1], поэтому представляет интерес нахождение классов графов, для кото-
рых возможно построить минимальное рёберное расширение аналитически или найти
«хорошую» верхнюю (нижнюю) оценку количества дополнительных рёбер минималь-
ного расширения. Для минимальных вершинных 1-расширений графов существуют
такие оценки. Так, например, тривиальное вершинное 1-расширение для произвольно-
го графа может выступать в качестве верхней оценки. Для рёберных же расширений
произвольного графа в качестве верхней оценки можно взять лишь полный граф,
учитывая при этом, что в общем случае не для всех графов существуют рёберные
расширения. Работа [2] посвящена нижней оценке числа дополнительных рёбер ми-
нимального рёберного 1-расширения произвольного сверхстройного дерева. В данной
работе рассматривается верхняя оценка.
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Актуальность задачи нахождения минимальных рёберных расширений графа
рассматривается в контексте моделирования отказоустойчивых систем. Ф. Харари
и Дж. Хейз рассматривают граф как модель некоторой технической системы [3].
Отказ связи системы рассматривается как удаление соответствующего этой связи реб-
ра. При такой интерпретации минимальное рёберное k-расширение графа, моделиру-
ющего некоторую систему Σ, является моделью оптимальной рёберной k-отказоустой-
чивой реализации системы Σ.

Дадим основные определения, которые будут использованы в работе.
Назовём граф G∗ = (V ∗, α∗) рёберным k-расширением графа G = (V, α), если

граф G вложим в каждый граф, получающийся из G∗ удалением любых его k рёбер.
Граф G∗ = (V ∗, α∗) называется минимальным рёберным k-расширением графа

G = (V, α), если выполняются следующие условия:
1) граф G∗ является рёберным k-расширением G;
2) |V ∗| = |V |;
3) α∗ имеет минимальную мощность при выполнении условий 1 и 2.
Будем говорить, что минимальное рёберное k-расширение содержит |α∗|−|α| допол-

нительных рёбер. Обозначим через ec(G, k) число дополнительных рёбер минималь-
ного рёберного k-расширения графа G. При k = 1 будем записывать просто ec(G).

Ациклический связный граф называется деревом; дерево с одной выделенной вер-
шиной называется корневым деревом, а выделенная вершина— корнем дерева. В де-
реве вершины степени 1 называются листьями.

Сверхстройным деревом называется корневое дерево, где степень всех вершин,
кроме корня, не превосходит 2, а степень корня больше 2.

Альтернативное определение: граф G называется сверхстройным деревом, если он
является объединением s > 2 цепей с общей концевой вершиной (примеры сверхстрой-
ных деревьев показаны на рис. 1).

Рис. 1. Примеры сверхстройных деревьев

Будем задавать сверхстройное дерево с помощью вектора (a1, . . . , as), где ai —ко-
личество цепей длины i; s—длина максимальной цепи.

Пусть граф G— сверхстройное дерево, являющееся объединением s > 2 цепей P1,
. . . , Ps с общей концевой вершиной и заданное вектором (a1, . . . , at), t > 1. Назовём
ребро цепи Pi сложным ребром цепи Pi, если при его удалении цепь Pi разбивается
на две цепи длин ki и li (ki + li + 1 = mi, mi —длина цепи Pi), причём aki = 0, ali = 0,
и ни ki, ни li не равны 0. Ребро, не являющееся сложным, назовём простым ребром.
Назовём началом сложного ребра вершину, инцидентную этому ребру и находящуюся
ближе к корневой вершине. Количеством сложных рёбер сверхстройного дерева будем
называть общее количество сложных рёбер цепей этого сверхстройного дерева.

Приведём некоторые результаты относительно верхней оценки количества допол-
нительных рёбер для сверхстройных деревьев специального вида.
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Теорема 1. Пусть графG— сверхстройное дерево, заданное вектором (a1, . . . , as),
ai 6= 0 для i = 1, . . . , s, причём если s чётно, то as/2 > 2. Тогда существует граф G∗ —
рёберное 1-расширение графа G— с количеством дополнительных рёбер ec(G), вычис-
ляемым по формуле

ec(G) = as +
[s/2]∑
i=1

(|ai − as−i|+ min(ai, as−i)). (1)

Количество таких неизоморфных рёберных расширений равно

[s/2]∏
i=1

T
min(ai,a(s−i))

|ai−a(s−i)|
, (2)

где TKN можно вычислить с помощью рекуррентной формулы

TKN = TKN−K + TK−1
N . (3)

Здесь T 0
N = 0, T k0 = 1 и TKN = TNN , если N > 0, K > N .

Доказательство. Пусть граф G— сверхстройное дерево, заданное вектором
(a1, . . . , as), ai 6= 0 для i = 1, . . . , s, и если s чётно, то as/2 > 2. Построим граф G∗ из
графа G следующим образом: листья цепей длины s соединим с корневой вершиной;
лист цепи длины i, отличной от s, соединим с листом цепи длины (s− i), не соединён-
ным ни с каким другим листом, либо, если таких нет, с любым листом цепи длины
(s− i). Пример описанной схемы для s = 3 показан на рис. 2.

Рис. 2. Иллюстрация к теореме 1

Покажем, что граф G∗ является рёберным 1-расширением графа G. Из построения
очевидно, что граф G∗ является объединением циклов длины (s+1), причём все циклы
имеют одну общую вершину (корневая вершина в дереве) и каждое ребро в G∗ при-
надлежит, по крайней мере, одному из этих циклов. Построим граф G1 из G∗, удалив
произвольное ребро. Цикл, которому принадлежит это ребро, распадётся на две цепи
с длинами l и (s − l), 0 6 l 6 s. Пусть изначально этот цикл был образован цепями
длин k и (s − k), 0 6 k 6 s. Тогда при вложении G в G1 цепи длин k и (s − k) могут
вложиться в цикл, образованный цепями длин l и (s− l). Остальное вложение можно
произвести естественным путём. Таким образом доказывается вложимость G1 в G, из
чего следует, что G∗ —рёберное 1-расширение графа G. Количество дополнительных
рёбер этого расширения даёт формула (1).

Соотношение для количества неизоморфных таких рёберных 1-расширений выво-
дится из нижеследующих соображений. Если не для каждой цепи длины i найдется
свободная пара — цепь длины (s − i), то такие цепи можно соединить с любой заня-
той цепью длины (s− i). Именно различные сочетания соединений «беспарных» цепей
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с занятыми цепями обуславливают возможность получения неизоморфных рёберных
1-расширений по описанной схеме. Для конкретного i задачу о количестве различных
способов соединения можно переформулировать следующим образом: сколькими раз-
личными способами можно разбить число n на сумму, где количество слагаемых не
превышает k; в данном контексте под n подразумевается количество занятых цепей
длины (s−i), а под k—количество «беспарных» цепей длины i. Решение данной задачи
описывается с помощью рекуррентной формулы (3). Для получения окончательного
результата необходимо перемножить результаты для всех i от 1 до [s/2], в результате
чего и получится итоговая формула (2).

Сверхстройных деревьев, удовлетворяющих условию теоремы 1, относительно
немного, поэтому представляет интерес построить оценку для сверхстройных деревьев
произвольного вида.

1. Основной результат
Теорема 2. Пусть графG— сверхстройное дерево, заданное вектором (a1, . . . , as),

при этом a1 = k и a2 = 0, k 6= 0. Тогда существует граф G∗ —рёберное 1-расширение
графа G с количеством дополнительных рёбер ec(G), вычисляемым по формуле

ec(G) = k +
s∑
i=1

(i− 1) ai.

Доказательство. Построим граф G∗ из G. Для каждой из цепей графа G
выполним следующие действия:

1. Если длина цепи не равна 1, то соединим вершину степени 1, принадлежащую
этой цепи, со всеми вершинами этой цепи, не смежными с ней, в том числе и с корневой
вершиной дерева (рис. 3).

2. Если длина цепи равна 1, то соединим вершину степени 1, принадлежащую этой
цепи, с вершиной, смежной с вершиной степени 1 из любой другой цепи длины больше 1
(рис. 4).

Рис. 3 Рис. 4

Построенный граф G∗ имеет k +
s∑
i=1

(i− 1) ai дополнительных рёбер по сравнению

с G. Покажем, что G∗ является рёберным 1-расширением графа G. Очевидно, что при
удалении любого из добавленных рёбер вложение осуществляется естественным путём.

Рассмотрим два случая: 1) удаление ребра из цепи длины больше 1 и 2) удаление
ребра из цепи длины 1.

Для удаления ребра из цепи длины больше 1: схема вложения этой цепи представле-
на на рис. 5, остальные цепи можно вложить естественным путём. Для удаления ребра
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из цепи длины 1: схема вложения этой цепи и цепи, с которой она соединена в процессе
построения, представлена на рис. 6, остальные цепи можно вложить непосредственно.

Рис. 5 Рис. 6

Теорема доказана.

Схема из теоремы 2 имеет ограничения на сверхстройные деревья, к которым она
применима. Рассмотрим ещё одну схему, дающую рёберное 1-расширение для сверх-
стройных деревьев произвольного вида.

Теорема 3. Пусть граф G— сверхстройное дерево, являющееся объединением
s > 2 цепей P1, . . . , Ps с общей концевой вершиной и заданное вектором (a1, . . . , at),
t > 1. Тогда существует граф G∗ —рёберное 1-расширение графа G с количеством
дополнительных рёбер ec(G), вычисляемым по формуле

ec(G) = Nd +
s+ 1 + a1

2
(s− a1),

где Nd —количество сложных рёбер графа G.
Доказательство. Построим граф G∗ из графа G путём соединения каждой вер-

шины степени 1 из цепи длины больше 1 со всеми вершинами степени 1 других цепей,
корневой вершиной и всеми началами сложных рёбер цепи, которой принадлежит эта
вершина. Схема построения графа G∗ представлена на рис. 7.

Рис. 7

Количество добавленных рёбер в G∗ по сравнению с G можно вычислить по по-

строению: Nd +
s− 1 + a1

2
(s− a1) + (s− a1) = Nd +

s+ 1 + a1

2
(s− a1).
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Покажем, что граф G∗ является рёберным 1-расширением графа G. Очевидно,
что при удалении любого из добавленных рёбер вложение осуществимо естественным
путём.

Рассмотрим два случая: 1) удаление сложного ребра цепи и 2) удаление простого
ребра. Для удаления сложного ребра из цепи: схема вложения этой цепи представлена
на рис. 8, остальные цепи можно вложить естественным путём.

Рис. 8

При удалении простого ребра возможны четыре случая: при удалении ребра цепь Pi
разбивается на две цепи длин ki и li, при этом 1) ki = 0; 2) li = 0; 3) aki > 0; 4) ali > 0.

С л у ч а й 1: ki = 0. Схема вложения цепи, которой принадлежит удаляемое ребро,
представлена на рис. 9, остальные цепи можно вложить естественным путём.

С л у ч а й 2: li = 0. Схема вложения цепи, которой принадлежит удаляемое
ребро, представлена на рис. 10, остальные цепи можно вложить естественным путём,
при этом корневая вершина вкладывается в вершину, которая была листом в исходном
сверхстройном дереве.

С л у ч а й 3: aki > 0. Схема вложения цепи, которой принадлежит удаляемое ребро,
и цепи длины ki представлена на рис. 11, остальные цепи можно вложить естественным
образом.

Для с л у ч а я 4 (ali > 0) схема аналогична, но корневая вершина вкладывается
в вершину, которая была листом в исходном сверхстройном дереве.

Рис. 9 Рис. 10 Рис. 11

Таким образом, теорема доказана.

Стоит отметить, что в некоторых случаях схема из теоремы 2 позволяет построить
рёберное 1-расширение с меньшим количеством дополнительных рёбер по сравнению
со схемой из теоремы 3, а в каких-то случаях схема из теоремы 3 оказывается опти-
мальней схемы из теоремы 2.

Например, на рис. 12 представлен граф, для которого схема из теоремы 2 даёт рё-
берное 1-расширение с шестью, а схема из теоремы 3— с девятью дополнительными
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рёбрами. Причём для данного графа минимальное рёберное 1-расширение имеет все-
го три дополнительных ребра. На рис. 13 представлен граф, для которого схема из
теоремы 2 даёт рёберное 1-расширение с пятью, а схема из теоремы 3— с четырьмя
дополнительными рёбрами, причём в данном случае схема из теоремы 3 даёт мини-
мальное рёберное 1-расширение [5].

Рис. 12 Рис. 13

Заметим, что в каждой из рассмотренных схем построение для одной конкретной
цепи происходит изолированно и последовательно; это позволяет для каждой цепи
независимо выбирать стратегию построения либо из теоремы 2, либо из теоремы 3.
Единственным нюансом остаётся тот факт, что для схемы из теоремы 3 важным явля-
ется, для какого количества цепей она будет использована (так как вершина степени 1
в этой схеме соединяется со всеми вершинами степени 1, а какие-то вершины степе-
ни 1 могут быть уже соединены). Минимизацию в данном случае можно выполнить
с помощью итеративных повторений.

Сформулируем алгоритм 1 построения рёберного 1-расширения произвольного
сверхстройного дерева, основанный на схемах из теорем 2 и 3. В алгоритме использо-
ваны вспомогательные переменные: i— счетчик цикла; h—признак того, что решение
найдено (0 — не найдено, 1 — найдено); u—количество цепей, для которых стоит при-
менить схему из теоремы 3.

Сложность алгоритма составляет O(s2), так как в худшем случае за каждый про-
ход по s цепям добавляется ровно одна цепь, для которой стоит применить схему из
теоремы 3; в таком случае понадобится не более s проходов.

На рис. 14 показан 14-вершинный граф и его рёберное 1-расширение, полученное
с использованием алгоритма 1. Данное рёберное 1-расширение имеет 8 дополнитель-
ных рёбер; для двух цепей применена схема из теоремы 2 и для одной— схема из тео-
ремы 3. При этом рёберное 1-расширение, полученное только по схеме из теоремы 2,
имеет 10 дополнительных рёбер, а полученное по схеме из теоремы 3— 9 дополнитель-
ных рёбер. Минимальное рёберное 1-расширение этого графа, полученное в результате
вычислительного эксперимента, имеет всего 3 дополнительных ребра.

В заключение стоит отметить, что для любого графа с количеством вершин мень-
ше 11, являющегося объединением цепи длины 3 и произвольного количества цепей
длины 1 с общей концевой вершиной, алгоритм 1 даёт минимальное рёберное 1-рас-
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Алгоритм 1. Построение рёберного 1-расширения произвольного сверхстройного де-
рева

Вход: граф G— объединение s > 2 цепей с длинами m1, . . . , ms и с общей концевой
вершиной.

Выход: булев вектор (f1, . . . , fs), где fi = 0, если для цепи i надо применять схему из
теоремы 2, и fi = 1, если для цепи i надо применять схему из теоремы 3.

1: Для всех i = 1, . . . , s положить fi := 0;
2: h := 0, u := 0, s1 положить равным количеству цепей длины 1;
3: Если h = 1 или u = s, переход к шагу 12;
4: h := 1, i := 1;
5: Если i > s, переход к шагу 3;
6: Если fi = 1, переход к шагу 10;
7: Если mi < (s− u+ ri + 1− s1) и mi > 2, где ri —количество сложных рёбер це-

пи Pi, переход к шагу 10;
8: Если mi = 1 и u = 0, переход к шагу 10;
9: u := u+ 1; h := 0; fi := 1; s1 := 0;
10: i := i+ 1;
11: переход к шагу 5;
12: Вернуть (f1, . . . , fs).

Рис. 14

ширение [5]. Таким образом, оценка количества дополнительных рёбер минимального
рёберного 1-расширения произвольного сверхстройного дерева, которую можно полу-
чить с помошью алгоритма 1, является достижимой.
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Введение
Во многих задачах управления, планирования, проектирования и других областях

возникают логические ограничения, которые необходимо учитывать в процессе при-
нятия решений. Указанные ограничения часто описываются с помощью логических
формул и приводят к задаче выполнимости, одной из центральных в теории сложно-
сти, а также к задаче максимальной выполнимости и смешанной задаче с логическими

1Работа поддержана грантом РФФИ №13-01-00862.
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условиями. Широкое практическое применение этих задач является стимулом для раз-
работки алгоритмов их решения [1 – 6]. В ряде работ проводились исследования ука-
занных задач на основе моделей целочисленного линейного программирования (ЦЛП)
и L-разбиения [7], получены структурные свойства многогранников задач и предло-
жены семейства трудных задач для определённых классов алгоритмов [8 – 10]. Кроме
того, для задачи выполнимости разработан алгоритм, основанный на методе перебора
L-классов [5]. В дальнейшем с его использованием предложены алгоритмы решения
задачи максимальной выполнимости и смешанной задачи максимальной выполнимо-
сти. В данной работе продолжены исследования структуры многогранника задачи
выполнимости, получено новое свойство его L-структуры, которое может оказаться
полезным при анализе и разработке алгоритмов решения рассматриваемых задач, ос-
нованных на методах целочисленного программирования и аппарате непрерывной оп-
тимизации.

Рассмотрим постановку задачи выполнимости (SAT). Пусть x1, . . . , xn —перемен-
ные, принимающие значение истина или ложь. Под литералом понимается либо пере-
менная xj, j = 1, . . . , n, либо её отрицание. Пусть логическая формула F представляет
собой конъюнкцию формул (скобок) Ci, i = 1, . . . ,m, каждая из которых является
дизъюнкцией литералов. Требуется определить, выполнима ли формула F , т. е. су-
ществует ли такой набор значений переменных, при котором F принимает значение
истина. Известно, что задача SAT является NP-полной, а в случае, когда каждая скоб-
ка содержит не более двух литералов, задача полиномиально разрешима [11]. Многие
известные задачи теории графов, построения расписаний, криптографии могут быть
сформулированы как задача выполнимости некоторой логической формулы в конъ-
юнктивной нормальной форме [12 – 14].

Важным обобщением задачи SAT является задача максимальной выполнимости
(MAX SAT). Предположим, что каждой скобке Ci соответствует неотрицательный
вес ci, тогда задача MAX SAT состоит в отыскании набора значений логических пере-
менных, при котором суммарный вес выполненных скобок будет наибольшим.

Перейдём далее к рассмотрению моделей ЦЛП рассматриваемых задач. Приведём
сначала модель для задачи выполнимости. Введём булевы переменные y1, . . . , yn, та-
кие, что yj соответствует переменной xj, а (1− yj) — её отрицанию, т. е. yj = 1 тогда и
только тогда, когда переменная xj принимает значение истина, j = 1, . . . , n. Нетрудно
показать, что условие выполнимости логической формулы F эквивалентно существо-
ванию решения системы∑

j∈C+
i

yj −
∑
j∈C−i

yj > 1− |C−i |, i = 1, . . . ,m; (1)

0 6 yj 6 1, j = 1, . . . , n; (2)
yj ∈ Z, j = 1, . . . , n, (3)

где C−i и C+
i —множества индексов переменных, входящих в скобку Ci с отрицанием

и без него соответственно; величина |C−i |—мощность множества C−i .
Для получения задачи ЦЛП необходимо ввести целевую функцию. В качестве

такой функции может быть выбрана, например, f(y) = y1 → max или f(y) =

=
n∑
j=1

yj → max, где y = (y1, . . . , yn). В данной работе рассматривается лексикографиче-

ская постановка задачи ЦЛП, т. е. ищется лексикографически максимальный вектор y,
удовлетворяющий системе ограничений (1) — (3).
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Модель ЦЛП задачи максимальной выполнимости выглядит следующим образом:

y0 =
m∑
i=1

cizi → max; (4)∑
j∈C−i

yj −
∑
j∈C+

i

yj + zi 6 |C−i |, i = 1, . . . ,m; (5)

0 6 yj 6 1, j = 1, . . . , n; (6)
0 6 zi 6 1, i = 1, . . . ,m; (7)

yj, zi ∈ Z, j = 1, . . . , n, i = 1, . . . ,m. (8)

Здесь каждой скобке Ci поставлена в соответствие переменная zi, причём в любом
допустимом целочисленном решении zi = 1 только в том случае, когда Ci выполнена.
Таким образом, оптимальное значение целевой функции равно наибольшему суммар-
ному весу выполненных скобок. Отметим, что если в последнюю модель добавить
ограничения вида (1), то получим модель ЦЛП для смешанной задачи с «жесткими»
ограничениями (1) и «мягкими» ограничениями (5).

1. О методе регулярных разбиений
Для исследования структуры задач целочисленного программирования, построе-

ния и анализа методов их решения А.А. Колоколовым предложен подход, идея ко-
торого заключается в выделении семейства специальных разбиений релаксационного
множества задачи. Особенности данного подхода подробно описаны в [7].

Приведём необходимые для дальнейшего изложения определения и обозначения.
В первую очередь потребуется понятие лексикографического порядка. Для этого рас-
смотрим функцию

η(x, y) = min{i : xi 6= yi, i = 1, . . . , n}, x, y ∈ Rn, x 6= y.

Вектор x лексикографически больше (меньше) вектора y, т. е. x � y (x ≺ y), если x 6= y
и xw > yw (xw < yw) для w = η(x, y). Отношение � представляет собой отношение
строгого линейного порядка. Запись x � y означает, что либо x � y, либо x = y.
Аналогично понимается x � y.

Для множеств X, Y ⊂ Rn полагаем: X � Y (X ≺ Y ), если x � y (x ≺ y) для любых
x ∈ X и y ∈ Y .

Пусть x, y ∈ Rn и x � y. Будем говорить, что точки x и y отделимы, если найдётся
точка z ∈ Zn, для которой выполняется x � z � y. Точку z назовём отделяющей.

Дадим определение L-разбиения. Точки x, y ∈ Rn (x � y) называются L-эквива-
лентными, если не существует отделяющей их точки z ∈ Zn. Это отношение экви-
валентности порождает разбиение любого множества X ⊂ Rn на непересекающиеся
L-классы. Фактор-множество X/L называется L-разбиением множества X. Указанное
разбиение обладает рядом полезных свойств, применяемых при разработке и исследо-
вании алгоритмов целочисленного программирования, в частности алгоритмов пере-
бора L-классов. Отметим некоторые из них:

1) каждая точка z ∈ Zn образует отдельный L-класс, остальные классы состоят
из нецелочисленных точек и называются дробными;

2) если X — ограниченное множество, то фактор-множество X/L конечно;
3) любой дробный L-класс V ∈ X/L можно представить в виде

V = X ∩ {x : x1 = a1, . . . , xr−1 = ar−1, ar < xr < ar + 1},

где ai ∈ Z, i = 1, . . . , r; 1 6 r 6 n.
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Рангом L-класса V называется величина

r(V ) =

{
min{i : xi 6= [xi], i = 1, . . . , n, x ∈ V }, если V —дробный,
n+ 1 в противном случае.

Подмножество K дробных L-классов из X/L называется комплексом (L-комплек-
сом), если для любых V, V ′ ∈ K, V � V ′, не существует точки z ∈ X ∩Zn, отделяющей
V и V ′, т. е. V � z � V ′.

Далее рассмотрим лексикографическую задачу ЦЛП следующего вида: найти лек-
сикографически максимальную точку y∗ множества (M ∩ Zn), т. е.

найти y∗ = lexmax(M ∩ Zn), (9)

гдеM —некоторый выпуклый многогранник. Важную роль в исследовании задачи (9)
и методов её решения играет множество

M∗ = {y ∈M : ∀z ∈M ∩ Zn (y � z)},

которое называется дробным накрытием задачи (9). Фактор-множество M∗/L назы-
вается L-накрытием задачи.

Выделение этой части релаксационного множества задачи связано с тем, что в неко-
торых методах ЦЛП (методах отсечения, перебора L-классов) происходит последова-
тельное исключение точек из M∗, т. е. эти методы можно рассматривать как опреде-
лённые способы «снятия» дробных накрытий.

С использованием метода регулярных разбиений получен ряд теоретических ре-
зультатов при исследовании задач с логическими условиями [5, 8 – 10]. Проведён ана-
лиз L-структуры многогранников (1) — (2) и (5) — (7) задач выполнимости и макси-
мальной выполнимости. Построены семейства логических формул, для которых мощ-
ности L-накрытий задач выполнимости и максимальной выполнимости растут экспо-
ненциально с увеличением числа переменных. Получены оценки числа итераций неко-
торых алгоритмов целочисленного линейного программирования при решении задач
из построенных семейств.

2. Задача 2-выполнимости
Пусть каждая скобка в логической формуле F содержит не более двух литералов.

В этом случае задачу выполнимости называют задачей 2-выполнимости. В работе [9]
проведён анализ структуры задачи 2-выполнимости и доказана следующая

Лемма 1 [9]. Если многогранник M задачи 2-выполнимости, содержащий цело-
численную точку, пересекается с некоторой k-мерной гранью куба Bn = {x ∈ Rn : 0 6
6 xj 6 1, j = 1, . . . , n}, то M содержит вершину этой грани.

С помощью этой леммы получена верхняя оценка мощности L-накрытия лексико-
графического варианта (9) задачи 2-выполнимости

Теорема 1. Если многогранникM задачи 2-выполнимости содержит целочислен-
ную точку, то для мощности L-накрытия выполняется |M∗/L| 6 n− 1.

Далее приводятся результаты исследований структуры многогранника данной за-
дачи, обобщающие ранее полученную оценку теоремы 1.

Лемма 2. Пусть существуют a = (a1, . . . , an) ∈M ∩Zn и b = (b1, . . . , bn) ∈M ∩Zn,
такие, что a � b и не существует c ∈ M ∩ Zn со свойством a � c � b. Тогда для
Ω = {y ∈M : a � y � b} справедливо |Ω/L| 6 n− 1.
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Доказательство.
I. Допустим, L-комплекс Ω/L содержит L-класс V ранга n. Пусть V = {(v1, . . . ,

vn−1, vn) : 0 < vn < 1}, где vj ∈ {0, 1}, j = 1, . . . , n−1. Покажем, что (v1, . . . , vn−1, 0) ∈M
и (v1, . . . , vn−1, 1) ∈ M . Заметим, что в системе ограничений (1) задачи возможны
четыре вида неравенств, содержащих переменную yn: yj+yn 6 1, yj+yn > 1, yj−yn 6 0
и yj − yn > 0. Учитывая множества возможных значений координат v1, . . . , vn−1, vn,
легко видеть, что в любом из перечисленных неравенств значение vn можно положить
равным 0 или 1, при этом полученное решение останется допустимым.

Следовательно, если L-комплекс Ω/L содержит L-класс V ранга n, то a = (v1, . . . ,
vn−1, 1) ∈M , b = (v1, . . . , vn−1, 0) ∈M , а значит, |Ω| = 1.

II. Теперь докажем, что Ω/L не может содержать два L-класса одного ранга.
Предположим обратное: пусть существуют V1, V2 ∈ Ω/L ранга k и V1 � V2. Нетрудно

показать, что они имеют следующий вид:

V1 = {(a1, . . . , ak−1, αk, . . . , αn) : 0 < αk < 1, 0 6 αj 6 1, j = k + 1, . . . , n},
V2 = {(b1, . . . , bk−1, βk, . . . , βn) : 0 < βk < 1, 0 6 βj 6 1, j = k + 1, . . . , n}.

Это вытекает из леммы 1 и того, что между a и b нет других целочисленных точек.
Покажем, что существует целочисленная точка d ∈ M , такая, что a � d � b, и

построим её алгоритмически.
Определим следующие множества. Пусть F —множество всех ограничений задачи,

Qt ⊆ F , I = {1, . . . , n}—множество всех индексов переменных формулы, J t ⊆ {j :
j > k}. Будем рассматривать различные целочисленные точки dt = (dt1, . . . , d

t
n): для

всех j ∈ I

dtj =

{
aj, если j /∈ J t,
bj, если j ∈ J t.

Положим Q0 = ∅, J0 = {k}, d0 = (a1, . . . , ak−1, 0, ak+1, . . . , an). Нетрудно показать,
что ak = 1, bk = 0, αk 6= ak.

Пусть после итерации t имеются Qt, J t и соответствующая точка dt, такие, что
выполнены следующие свойства:
— ограничения из Qt содержат только литералы с индексами из J t;
— ∀j ∈ J t (αj 6= aj).
Покажем, что если dt /∈ M , то можно построить множества Qt+1 ⊃ Qt, J t+1 ⊃ J t и
соответствующую точку dt+1, для которых данные свойства также будут выполнены.
Пусть dt удовлетворяет любому ограничению из Qt. Значит, должно существовать
ограничение g(yi, yj) ∈ F\Qt, которому точка dt не удовлетворяет, но удовлетворяют
точки a, b и L-класс V1. Попробуем его найти.

Возможны несколько вариантов такого ограничения:
1) i /∈ J t, j /∈ J t. Но тогда данному ограничению не удовлетворяет точка a. Про-

тиворечие.
2) i ∈ J t, j ∈ J t. Но тогда данному ограничению не удовлетворяет точка b. Про-

тиворечие.
3) i < k, j ∈ J t. Возможны четыре вида ограничений: yi + yj 6 1, yi + yj > 1,

yi − yj 6 0 и yi − yj > 0.
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Рассмотрим первое из них yi + yj 6 1:
dti + dtj > 1,

ai + aj 6 1,

ai + αj 6 1

⇒


ai + dtj > 1,

ai + aj 6 1,

ai + αj 6 1

⇒


ai = 1, dtj = 1,

ai + aj 6 1,

ai + αj 6 1

⇒


ai = 1, dtj = 1,

1 + aj 6 1,

1 + αj 6 1

⇒

⇒


ai = 1, dtj = 1,

aj = 0,

αj = 0

⇒ противоречие с αj 6= aj.

Аналогично рассматриваются оставшиеся ограничения, которые приводят к та-
ким же противоречиям.
Таким образом, ограничения задачи, удовлетворяющие свойствам 1–3, не явля-
ются искомыми. Остаётся последний вариант:

4) j ∈ J t, i /∈ J t и i > k. Возможны те же четыре вида ограничений.
Рассмотрим первое yi + yj 6 1:
dti + dtj > 1,

ai + aj 6 1,

αi + αj 6 1

⇒


ai + bj > 1,

ai + aj 6 1,

αi + αj 6 1

⇒


ai = 1, bj = 1,

ai + aj 6 1,

αi + αj 6 1

⇒


ai = 1, bj = 1,

1 + aj 6 1,

αi + αj 6 1

⇒

⇒


ai = 1, bj = 1,

aj = 0,

αi + αj 6 1

⇒ (αj 6= aj)⇒


ai = 1, bj = 1,

aj = 0, αj > 0

αi + αj 6 1

⇒


ai = 1, bj = 1,

aj = 0, αj > 0

αi < 1

⇒

⇒ αi 6= ai.

Аналогично можно рассмотреть оставшиеся виды ограничений и получить та-
кие же результаты.

Теперь рассмотрим множества Qt+1 = Qt∪{g(yi, yj)}, J t+1 = J t∪{i} и соответству-
ющую точку dt+1, где dt+1

i = bi. Очевидно, что:
— ограничения из Qt+1 содержат только литералы с индексами из J t+1;
— ∀j ∈ J t+1 (αj 6= aj).

Таким образом, мы построили множества Qt+1 ⊃ Qt, J t+1 ⊃ J t и соответствующую
точку dt+1, для которых выполнены те же условия, что и для dt. А значит, можно
строить последовательность пар таких множеств (Qt+2, J t+2), (Qt+3, J t+3), . . . , до тех
пор, пока не найдём ds ∈ M . Конечность данного процесса вытекает из конечности
множеств F и I. А поскольку a � ds � b по построению, получаем противоречие.
Следовательно, L-комплекс Ω/L не может содержать два L-класса одного ранга.

Таким образом, либо L-комплекс Ω/L содержит L-класс ранга n, и тогда |Ω/L| = 1,
либо не содержит, и тогда |Ω/L| 6 n− 1.

Приведём пример формулы, для которой данная оценка достигается.
Пример 1. Рассмотрим логическую формулу

F =
∧

i<j6n
(xi ∨ xj)

n−1∧
i=2

(xi ∨ xi+1) ∧ (xn−1 ∨ xn).

Нетрудно показать, что многогранникM содержит только две целочисленные точ-
ки: z1 = (1, 0, . . . , 0) и z2 = (0, 0, . . . , 0), а также в нём содержатся полуцелочисленные
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точки вида
y(k) = (0, . . . , 0︸ ︷︷ ︸

k−1

, 1/2, . . . , 1/2), k = 1, . . . , n− 1,

причём z1 � y(k) � z2. Каждая точка y(k) является представителем L-класса

V (k) = {(0, . . . , 0︸ ︷︷ ︸
k−1

, vk, . . . , vn), 0 < vk < 1, 0 6 vj 6 1, j = k + 1, . . . , n},

причём r(V (k)) = k. Таким образом, |{y ∈M : z1 � y � z2}/L| = n− 1.
Лемма 3. Пусть существует a ∈ M ∩ Z и не существует c ∈ M ∩ Z, что a � c.

Тогда для Ω = {y ∈M : a � y} справедливо |Ω/L| 6 n− 1.
Доказательство. Легко показать (аналогично п. I доказательства леммы 2),

что L-комплекс Ω/L не содержит L-класса ранга n, поскольку в противном случае
существует точка c ∈M ∩ Z, для которой a � c.

Допустим, существуют V1, V2 ∈ Ω/L ранга k < n и V1 � V2:

V1 = {(α1, . . . , αk−1, αk, . . . , αn) : 0 < αk < 1, 0 6 αj 6 1, j = k + 1, . . . , n},

где αj ∈ {0, 1}, j = 1, . . . , k − 1, — фиксированные;

V2 = {(β1, . . . , βk−1, βk, . . . , βn) : 0 < βk < 1, 0 6 βj 6 1, j = k + 1, . . . , n},

где βj ∈ {0, 1}, j = 1, . . . , k − 1, — фиксированные.
Тогда V1 содержится в (n− k + 1)-мерной грани

S1 = {(α1, . . . , αk−1, yk, . . . , yn) : 0 6 yj 6 1, j = k, . . . , n},

V2 содержится в (n− k + 1)-мерной грани

S2 = {(β1, . . . , βk−1, yk, . . . , yn) : 0 6 yj 6 1, j = k, . . . , n}

и S1 � S2. Согласно лемме 1, в каждой из этих граней есть вершина, принадлежа-
щая M . Обозначим их c1 ∈ S1 и c2 ∈ S2. Но поскольку a � S1 � S2, получается, что
a � c2. Противоречие.

Приведём пример формулы, для которой данная оценка достигается.
Пример 2. Рассмотрим логическую формулу

F =
n−1∧
i=1

(xi ∨ xi+1)
n−1∧
i=1

(xi ∨ xi+1) .

Многогранник M содержит только две целочисленные точки: z1 = (1, . . . , 1, 1) и
z2 = (1, . . . , 1, 0), а также в нём содержатся полуцелочисленные точки вида

y(k) = (1, . . . , 1︸ ︷︷ ︸
k−1

, 1/2, . . . , 1/2), k = 1, . . . , n− 1,

причём z2 � y(k). Каждая точка y(k) является представителем L-класса

V (k) = {(1, . . . , 1︸ ︷︷ ︸
k−1

, vk, . . . , vn) : 0 < vk < 1, 0 6 vj 6 1, j = k + 1, . . . , n},

причём r(V (k)) = k.
Таким образом, |{y ∈M : z2 � y}/L| = n− 1.
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Из лемм 2 и 3 следует верхняя оценка мощности произвольного L-комплекса мно-
гогранника задачи 2-SAT.

Теорема 2. Мощность любого L-комплекса многогранника задачи 2-SAT, содер-
жащего целочисленную точку, не превосходит n− 1.

Полученные свойства полезны при анализе и разработке алгоритмов решения за-
дачи выполнимости и смешанной задачи максимальной выполнимости. В частности,
в работе [6] предложен алгоритм решения последней, в котором используется процеду-
ра перехода от одного допустимого решения к другому в порядке лексикографического
убывания. Эта процедура основана на переборе L-классов и её трудоёмкость опре-
деляется числом дробных L-классов между соседними целочисленными решениями.
В некоторых прикладных задачах (например, проектирования [5]) набор логических
ограничений представляет собой задачу 2-выполнимости, а значит, теорема 2 гаранти-
рует, что перебор допустимых решений в указанной процедуре будет осуществляться
достаточно быстро. Таким образом, представляется целесообразным построение алго-
ритмов, использующих перебор L-классов, для рассматриваемых постановок.
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Введение
Практически любая обработка данных эксперимента имеет одной из своих целей

установления факта связи определённых показателей, а также оценку степени (силы)
этой связи. Сегодня достаточно активно разрабатываются современные методы реше-
ния этой задачи для случая, когда показатели измеряются в шкалах разных типов
(к примеру, аппараты качественной и логистической регрессий, модель Раша в те-
стологии и многие другие). Тем не менее в практических расчетах проблема все ещё
часто решается с помощью коэффициента корреляции Пирсона между показателями,
что фактически ограничивает исследование лишь линейными связями. Исследователь-
практик объясняет такой выбор метода, как правило, тем, что он склонен считать
распределения нужных ему показателей нормальными, тем самым оправдывая за-
конность изучения только связей, имеющих существенную линейную составляющую.
Однако в одном из случаев ясно, что предположения нормальности показателя за-
ведомо не отвечают объективной структуре данных: это ситуация, когда показатель
бинарен и может принимать только значения 0 или 1. Случай, когда один из показате-
лей принимает числовые значения (номинальный), а второй бинарен, рассматривается
в настоящей работе.

Описанная ситуация является довольно обычной, особенно в медицине, которая
сегодня все чаще использует в своих моделях математику [1, 2]. Номинальными явля-
ются числовые медицинские показатели (кровяное давление, температура тела и пр.),
бинарными— наличие или отсутствие определённых признаков. В медицинских рабо-
тах используют либо уже упомянутый коэффициент Пирсона, либо коэффициенты
бисериальной или точечно-бисериальной корреляции. Однако внимательное изучение
этих коэффициентов показывает, что они являются лишь вариантами коэффициента
Пирсона, а значит, применение их также не вполне законно.

Действительно, линейная связь, наличие которой обеспечивает значимая величина
коэффициента корреляции, предполагает, что все точки поля корреляции выбороч-
ных данных довольно хорошо аппроксимируются некоторой прямой линией, что, как
правило, невозможно, когда одна из координат принимает только два различных зна-
чения. Таким образом, даже в случае очень сильно выраженной связи аппроксимиру-
ющая линия должна быть иной.

Один из видов такой линии выявляется в медицинской практике. Так, большин-
ство числовых показателей в медицине имеют нормативные интервалы, при выходе
за которые возникает подозрение на заболевание. Если X — значение такого числово-
го показателя, то при некоторых a, b признак здоровья пациента Y должен в случае
наличия предельно сильной связи задаваться, таким образом, формулой

Ya,b(X) =

{
1, a 6 X 6 b,
0 иначе. (1)

Далее такую функцию будем называть ступенькой, а соответствующую связь (при
её установлении) связью типа «ступенька». Как правило, интервал [a, b] будем считать
неизвестным. Этот тип связи впервые, по-видимому, изучался в работах [3, 4].

Исходными данными для оценки силы связи служат две связанные выборки объё-
ма n каждая: X = (x1, . . . , xn) и Y = (y1, . . . , yn), где вторая состоит из 0 и 1. Требуется
выяснить, насколько точно облако точек (xi, yi), i = 1, . . . , n, при наилучшем выборе
границ a, b аппроксимируется графиком (1), при этом оценив степень аппроксимации
некоторым числовым коэффициентом.
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Отметим, что в силу характера задачи сами значения первого показателя нам не
нужны, а важно лишь расположение точек (xi, yi), i = 1, . . . , n, относительно какой-
нибудь ступеньки. Значит, без ограничения общности (меняя, если нужно, одновре-
менно порядок следования элементов в обеих выборках) условимся далее считать, что
x1, . . . , xn расположены в выборке в порядке неубывания. Более того, можно заменить
эти значения их последовательными номерами (рангами), тем самым сведя задачу
лишь к рассмотрению нужным образом упорядоченной второй выборки. Теперь мож-
но поставить задачу строго.

1. Постановка задачи
Будем рассматривать цепочки Y длины n (из нулей и единиц) с целью опреде-

лить степень их соответствия зависимости (1) при наилучшем возможном выборе гра-
ниц a, b, где в роли X выступает номер соответствующего элемента Y . Для этого
в фиксированной цепочке Y будем минимизировать величину ошибок аппроксимации

S[a,b](Y ) =
n∑
j=1

(yj − Ya,b(j))2 (2)

путём подбора границ a, b. Если a и b заданы, то S[a,b](Y ) равно сумме числа нулей
внутри отрезка [a, b] и числа единиц вне него. За критерий качества соответствия для
цепочки Y примем

S(Y ) = min
a,b

S[a,b](Y ). (3)

Тот отрезок [a, b], на котором достигается минимум, назовём оптимальным. Опти-
мальных отрезков может быть несколько.

Выделим класс Ak,m цепочек, в которых k > 0 единиц и m > 0 нулей (k + m = n).
Минимальное и максимальное значения S(Y ) среди всех цепочек из Ak,m были ранее
найдены в [3], но непосредственное вычисление величины наименьшего возможного
количества ошибок S(Y ) для заданной цепочки Y выделенного класса по всем воз-
можным значениям границ отрезка [a, b] внутри неё вызывает серьёзные затруднения.
В связи с этим ставится задача создания относительно простых алгоритмов поиска
наименьшего возможного количества ошибок S(Y ) для заданной цепочки Y ∈ Ak,m, а
также перечисления всех оптимальных отрезков в ней.

При более подробном изучении ситуации оказывается, что цепочки из Ak,m, в кото-
рых S(Y ) максимально, устроены довольно сложно. Поэтому предлагается алгоритм,
позволяющий последовательно конструировать все такие цепочки. Отметим, что в [3]
сформулировано лишь достаточное условие того, что конкретная цепочка даёт макси-
мально возможное количество ошибок и, как следствие, указаны только некоторые из
таких цепочек.

После решения поставленных задач практическое оценивание силы связи показа-
телей изучаемого типа не будет вызывать затруднений.

2. Наилучший и наихудший случаи
Предположим, что Y ∈ Ak,m, т. е. в бинарной цепочке длины n имеется k единиц

и m нулей (k + m = n). Пусть a, b ∈ {1, . . . , n}, b > a, — границы отрезка внутри
цепочки Y . Оптимальным является тот отрезок [a, b], для которого S[a,b](Y ) = S(Y ).

Лемма 1. Оптимальный отрезок начинается и заканчивается единицами.
Доказательство. Если это не так, то, исключая крайний 0 из отрезка, мы

уменьшим число ошибок, что противоречит его оптимальности.
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Далее оценим наибольшее возможное число ошибок в классе цепочек Ak,m:

S(Ak,m) = max
Y ∈Ak,m

S(Y ).

Для любой цепочки Y ∈ Ak,m справедливо 0 6 S(Y ) 6 S(Ak,m). Цепочки, для ко-
торых S(Y ) = 0, будем называть наилучшими, а те, для которых S(Y ) максимально —
наихудшими в классе Ak,m.

Очевидно, что наилучшими в Ak,m являются те и только те цепочки, в которых все
k единиц идут подряд. Поэтому число наилучших цепочек равно m+ 1.

При определении количества наихудших цепочек важно различать случаи доста-
точно большого и достаточно малого количества единиц. Назовём цепочку насыщен-
ной, если k > m+ 1, и ненасыщенной иначе.

Лемма 2. В насыщенном случае S(Ak,m) = m.

Доказательство. Нетрудно заметить, что S[1,n](Y ) = m для любой из рассмат-
риваемых цепочек, откуда всегда S(Y ) 6 m и, следовательно, S(Ak,m) 6 m. Рассмот-
рим цепочку, начинающуюся с 1, и такую, что следом за каждым нулём идёт единица
(такие существуют в силу определения насыщенного случая). Начнём с отрезка [1, 1] и
будем расширять его вправо так, чтобы при включении в него очередного нуля вместе
с ним добавлялась бы и идущая следом единица. Тогда число ошибок в расширенном
отрезке не станет больше, чем до расширения. Поэтому минимальное число ошибок
достигается на наиболее широком отрезке:

S(Y ) = S[1,n](Y ) = m.

Итак, верхняя граница числа ошибок достигается.

Лемма 3. Для ненасыщенного случая S(Ak,m) = k − 1.

Доказательство. В произвольной цепочке Y выберем j так, чтобы yj = 1.
Получаем оценку S(Y ) 6 S[j,j](Y ) = k−1. Рассмотрим далее такую цепочку Y , в кото-
рой имеется подцепочка длины 2k − 1 вида 1010. . . 01, где между любыми единицами
размещается ровно один нуль. В этой подцепочке содержатся все единицы данной це-
почки. Возьмём произвольный отрезок данной цепочки, начинающийся и заканчива-
ющийся единицей (по лемме 1 оптимальный отрезок содержится среди таких). Пусть
выбранный отрезок содержит s единиц и, следовательно, (s− 1) нуль. Тогда для него
S[a,b](Y ) = (k − s) + (s − 1) = k − 1, а значит, таково это число и для оптимального
отрезка. Оценка сверху для S(Y ) достигнута.

Таким образом, получено иное доказательство результата из [3]:
Теорема 1.

S(Ak,m) =

{
k − 1, k < m+ 1,
m, k > m+ 1.

(4)

3. Строение и количество наихудших цепочек
Для наилучших цепочек вопрос об их количестве и устройстве оказался простым.

Для наихудших разберём отдельно ненасыщенный и насыщенный случаи. Пусть снача-
ла k < m+ 1 (ненасыщенный случай). Обозначим через W1 множество таких цепочек,
в которых никакие две единицы не расположены рядом.

Теорема 2. Множество наихудших ненасыщенных цепочек совпадает с W1.
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Доказательство. Пусть Y ∈ W1, j —номер позиции любой единицы в ней, нахо-
дящейся внутри оптимального отрезка. Заметим, что S[j,j](Y ) = k−1. При расширении
отрезка [j, j] в любую сторону вместе с каждой единицей в него будет добавляться хо-
тя бы один нуль (добавление только одного нуля запретим, ориентируясь на лемму 1).
Таким образом, при расширении отрезка число ошибок не уменьшается, а значит,
S(Y ) > k − 1. Из леммы 3 следует, что строгое неравенство здесь невозможно, и Y
является наихудшей.

Обратно, пусть Y —наихудшая цепочка. Если она не принадлежитW1, то в ней есть
две единицы, расположенные на соседних позициях. Пусть номера этих позиций j и
j + 1. Тогда

S(Y ) 6 S[j,j+1](Y ) = k − 2 < S(Ak,m),

а значит, эта цепочка не наихудшая.

Следствие 1. Имеется ровно Ck
m+1 наихудших ненасыщенных цепочек.

Доказательство. Согласно теореме 2, это количество равно числу способов рас-
ставить в ряд k единиц и m нулей так, чтобы никакие две единицы не располагались
рядом. Решение такой задачи широко известно и приведено, например, в [5]: расста-
вим m нулей в ряд. Между ними и по краям образуется m+ 1 место для возможного
расположения k единиц. Выбирая положение для каждой из них, что можно сделать
Ck
m+1 способами, переберём все существующие возможности.

Перейдём к рассмотрению насыщенного случая: k > m + 1. Обозначим через W2

множество цепочек такого типа, обладающих следующим свойством: для каждого нуля
и слева, и справа от него число единиц строго больше, чем число расположенных с этой
же стороны нулей.

Теорема 3. Множество наихудших насыщенных цепочек совпадает с W2.
Доказательство. Возьмём Y ∈ W2. Выберем границы a, b произвольно. При рас-

ширении выбранного отрезка до [1, b] в него добавится больше единиц, чем нулей, а
значит, число ошибок может лишь уменьшиться. Те же соображения работают при
расширении отрезка с произвольными границами вправо, поэтому

m = S[1,n](Y ) 6 S[1,b](Y ) 6 S[a,b](Y ).

Таким образом, и для оптимального отрезка число ошибок не меньше m. Согласно
лемме 2, строгое неравенство невозможно, значит, S(Y ) = m = S(Ak,m), т. е. рассмат-
риваемая цепочка является наихудшей.

Обратно, пусть Y наихудшая. Тогда она начинается с единицы, так как иначе

S(Y ) 6 S[2,n](Y ) = m− 1 < S(Ak,m).

Аналогично доказывается, что и заканчиваться такая цепочка должна единицей. Если
Y /∈ W2, то в ней, например, найдётся некоторый нуль, справа от которого единиц не
больше, чем нулей. Обозначим номер позиции этого нуля j, число единиц справа от
него t, число нулей с той же стороны q. Ясно, что

S(Y ) 6 S[1,j−1](Y ) = m− (1 + q) + t 6 m− 1,

так как вне указанного отрезка 1 + q нулей, а значит, внутри него m − (1 + q) нулей.
Полученное неравенство в силу леммы 2 доказывает, что рассматриваемая цепочка
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не может быть наихудшей. Случай нарушения соотношения нулей и единиц слева
разбирается аналогично.

В насыщенном случае структура множества наихудших цепочек существенно слож-
нее. Для подсчёта их количества и последовательной генерации всех таких цепочек
предлагается следующий способ.

Изобразим на координатной плоскости прямоугольник из k клеток по горизонтали
и m клеток по вертикали. Построение каждой наихудшей цепочки насыщенного типа
соответствует движению по точкам с целыми координатами в этом прямоугольнике,
которое начинается в его левом нижнем углу (0 единиц и 0 нулей) и заканчивается
в верхнем правом (k единиц и m нулей).

Каждый шаг ломаной вправо означает появление в цепочке единицы, а шаг вверх —
нуля. Условия, которые обеспечивают попадание цепочки в множество W2, выясним
следующим образом. Обозначим через (x, y) текущие координаты точки, движущейся
по целочисленным узлам прямоугольника. Рассмотрим момент, когда появился очеред-
ной нуль (y увеличился на 1). Здесь имеется y−1 нуль и x единиц слева от нового нуля,
поэтому из теоремы 3 вытекает ограничение y− 1 < x. Условие на соотношение нулей
и единиц справа имеет вид m − y < k − x. Выписанное строгое неравенство должно
выполняться только при появлении на текущем шаге нуля, а значит, на предыдущем
шаге вместо него могло быть выполнено равенство. Но поскольку после появления
очередного нуля y увеличивается лишь на единицу, то противоположное неравенство
(m− y > k − x) ни для одной точки ломаной недопустимо.

Окончательно, ограничения на движение точки, траектория которой соответствует
цепочке из W2, записываются в виде системы неравенств{

y < x+ 1,
y > x+m− k. (5)

Следующий алгоритм позволяет вычислить количество наихудших насыщенных
цепочек по заданным k и m.

Алгоритм 1. Расчёт числа наихудших цепочек в Ak,m
1: Проверка условий и подготовка к работе. Если k 6 m, то отказ. Иначе формируем

массив H размера (m+ 1)× (k+ 1), нумерации строк и столбцов которого начина-
ются с 0. Заполняем его нулями. Для каждого x 6 k −m полагаем H(x, 0) = 1.

2: Для y = 1, . . . ,m
3: Для x = y, y + 1, . . . , y + k −m

H(x, y) := H(x− 1, y) +H(x, y − 1).
4: Вернуть H(k,m).

Графически работа алгоритма 1 при k = 8,m = 5 представлена на рис. 1.
Выделенная на рис. 1 линия соответствует одной из наихудших насыщенных це-

почек (1011010010111). Светлая полоса на чертеже показывает границы, за которые
траектории движения заходить не могут (правда, нижнего края полосы они могут
касаться). На рисунке видно, что искомое число наихудших цепочек H(8, 5) = 144.
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Рис. 1. Графическая иллюстрация алгоритма 1

4. Коэффициент LE и алгоритм его расчёта
В работе [3] введён коэффициент, который по заданной цепочке нулей и единиц

позволяет оценивать силу связи типа «ступенька»:

LE(X, Y ) = 1− S(Y )

S(Ak,m)
, (6)

где S(Ak,m) определяется формулой (4), а S(Y ) —формулой (3) для цепочки Y после
её упорядочения по неубыванию соответствующих элементов X. Будем называть его
ледж-коэффициентом (от ledge — ступенька).

В силу доказанных лемм 0 6 LE(X, Y ) 6 1, и его возрастание возможно трактовать
как увеличение степени связи соответствующих показателей.

Одним из недостатков, мешающих широкому применению ледж-коэффициента, яв-
ляется трудность вычисления S(Y ) для конкретной цепочки Y . Следующая очевидная
лемма даёт возможность обосновать приводимый далее алгоритм этого вычисления.
Введя обозначения k(a, b),m(a, b) соответственно для количеств единиц и нулей внутри
отрезка [a, b], рассмотрим

Q[a, b] = k(a, b)−m(a, b).

Лемма 4.
1) Если a < b < c, то Q[a, c] = Q[a, b− 1] +Q[b, c].
2) S[a,b](Y ) = k − Q[a, b]. В частности, отрезок [a0, b0] оптимален тогда и только

тогда, когда Q[a0, b0] = maxQ[a, b].

Алгоритм 2. Вычисление ледж-коэффициента
1: Под каждым из элементов цепочки нулей и единиц подпишем число q(j) по следу-

ющему правилу. Пусть номер очередного элемента цепочки j. Если этот элемент
равен 0 и единиц до него не встречалось, то q(j) = 0. Для первой из единиц в це-
почке q(j) = 1, для всех последующих q(j) = q(j − 1) + 1. Если элемент равен 0 и
перед ним были единицы, то полагаем

q(j) =

{
q(j − 1)− 1, q(j − 1) 6= 0,

0, q(j − 1) = 0.

2: Находим q = max
j=1,...,n

q(j). Тогда S(Y ) = k − q. Вычислим S(Ak,m) по формуле (4) и

LE(X, Y ) согласно (6).
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Число q(j) представляет собой величину Q[i, j], где i— ближайшая слева от j гра-
ница, такая, что отрезок [i, j] начинается с 1 и не содержит внутри себя ни одного
отрезка [a, b] с условием Q[a, b] = 0. Ясно, что если отрезок [i, j] оптимален, то q(i) = 1,
q(j) = q, а если q(j) = 0, то обязательно yj = 0.

Например, для цепочки на рис. 1 значения чисел q(j) получаются равными
1; 0; 1; 2; 1; 2; 1; 0; 1; 0; 1; 2; 3. Максимальное q = 3, откуда S(Y ) = 8 − 3 = 5. При этом
цепочка является насыщенной, следовательно, S(Ak,m) равно числу нулей в соответ-
ствии с (4) и LE(X, Y ) = 0, что подтверждает тот факт, что цепочка наихудшая.
Коэффициент корреляции ρ между значениями Y и их рангами для такой цепочки
равен 0,127. Это, как и при использовании нашего метода, может быть интерпрети-
ровано как отсутствие связи. Те же численные значения и выводы получаются и при
расчёте коэффициента бисериальной корреляции. Если, учитывая непараметрический
характер изучаемой связи, привлечь к исследованию τ -коэффициент Кендалла, то его
значение (0,56) показывает здесь, напротив, наличие статистически значимой ранговой
связи. В то же время для наилучшей цепочки 0011111000 (LE = 1) значение ρ рав-
но −0,17, а τ = 0,45. Следовательно, оба эти коэффициента указывают на отсутствие
значимой связи между показателями. Это даёт повод констатировать некорректность
выводов классических методик в рассматриваемой ситуации.

5. Поиск оптимальных отрезков
Оптимальных отрезков внутри изучаемой цепочки может быть несколько. Непе-

ресекающиеся оптимальные отрезки следует, вероятно, рассматривать, как до опреде-
лённой степени парадоксальную ситуацию с точки зрения медицинских приложений,
хотя чисто математически исключить такую возможность нельзя. Тем не менее случай,
когда имеются два вложенных друг в друга оптимальных отрезка, является довольно
обычным.

При этом возникает вопрос, какой из двух отрезков выбрать — больший или мень-
ший? Конечно, всё зависит от решаемой задачи. В медицинских задачах, где значения
Y = 1 интерпретируются как признак здоровья человека, интересен наиболее корот-
кий отрезок, если нужно выбрать тех пациентов, которые наверняка здоровы. Если
же значение 1 означает наличие некоторого опасного заболевания, то следует пред-
почесть более длинный отрезок, чтобы оставить за его пределами как можно меньше
больных. Понятно, что приведённые рассуждения близки к дискуссии о том, какую из
двух возможных ошибок, первого или второго рода, следует считать более серьёзной
при проверке статистических гипотез. Отметив это, решим далее обе поставленные
задачи— приведём алгоритмы поиска самого короткого и самого длинного из опти-
мальных отрезков. Сначала докажем несколько утверждений о строении набора всех
оптимальных отрезков в данной бинарной цепочке.

Лемма 5. Если пересечение двух оптимальных отрезков не пусто, то оно само
является оптимальным отрезком.

Доказательство. Пусть a < c < b < d и отрезки [a, b] и [c, d] оба оптимальны.
Если Q[a, c− 1] < 0, то из утверждения 1 леммы 4 получим Q[c, b] > Q[a, b]. Это про-
тиворечит оптимальности [a, b]. Более того, случай Q[a, c − 1] > 0 также невозможен,
иначеQ[a, d] = Q[a, c−1]+Q[c, d] > Q[c, d], а значит, не оптимален отрезок [c, d]. При по-
мощи этих рассуждений убеждаемся, что Q[a, c− 1] = 0, откуда по лемме 4 получаем
Q[c, b] = Q[a, b]−Q[a, c− 1] = Q[a, b], что означает оптимальность пересечения [c, b].
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Из леммы 5 следует, что можно построить систему попарно непересекающихся ми-
нимальных по длине оптимальных отрезков Ψ, такую, что каждый оптимальный от-
резок изучаемой цепочки содержит внутри себя хотя бы один из отрезков системы Ψ.
Поскольку ни один из отрезков системы Ψ не содержит внутри себя других оптималь-
ных отрезков, будем называть их атомарными. Отрезок [a, b] назовём нейтральным,
если Q[a, b] = 0.

Утверждение 1. Произвольный неатомарный оптимальный отрезок получается
из некоторого атомарного добавлением к нему одного или двух (с разных сторон)
нейтральных отрезков.

Доказательство. Пусть [c, d] — оптимальный неатомарный отрезок. Внутри
него расположен [a, b] ∈ Ψ. Пусть, например, c < a (добавлен левый отрезок). Тогда
нейтральность добавленного отрезка немедленно вытекает из соотношения

Q[a, b] = Q[c, b] = Q[c, a− 1] +Q[a, b],

справедливого в силу лемм 4 и 5. Поскольку рассуждения для добавляемого правого
отрезка полностью аналогичны, утверждение доказано.

Следовательно, укоротить оптимальный отрезок можно, лишь отыскав нейтраль-
ный, расположенный внутри него и примыкающий к одному из его краев, что соот-
ветствует появлению 0 в наборе соответствующих чисел q(j).

Алгоритм 3. Поиск самого короткого оптимального отрезка
1: Выполняем первый шаг алгоритма 2.
2: Пусть q = max

j=1,...,n
q(j). Проходим набор чисел q(j) слева направо, находя все отрез-

ки, начинающиеся с 1 и заканчивающиеся q, такие, что внутри них нет нулей.
3: Если на шаге 2 найдено несколько отрезков, то находим из них тот, что имеет

наименьшую длину.

Проиллюстрируем работу алгоритма 3 следующей таблицей (k = 12,m = 10).
По третьей строке таблицы видим, что q = 4. По второму утверждению леммы 4
число ошибок для оптимального отрезка S(Y ) = k − q = 8. Интервалы, обнаружива-
емые на втором шаге алгоритма, — [5, 10], [5, 14] и [19, 22]. Наименьшую длину имеет
последний из них. Атомарными являются отрезки [5, 10] и [19, 22].

X 01 02 03 04 05 06 07 08 09 10 11
Y 0 0 1 0 1 1 1 0 1 1 0
q(j) 0 0 1 0 1 2 3 2 3 4 3
X 12 13 14 15 16 17 18 19 20 21 22
Y 0 1 1 0 0 0 0 1 1 1 1
q(j) 2 3 4 3 2 1 0 1 2 3 4

Утверждение 2. Если для некоторых j0 < j1 верно q(j) = 0, j0 6 j 6 j1, то
отрезок [j0, j1] не содержится ни в каком оптимальном.

Доказательство. Предположим противное. Пусть нашлись такие индексы i, j,
что [j0, j1] ⊂ [i, j], и отрезок [i, j] оптимален. Заметим, что yj0 = yj1 = 0. Поэтому
включение отрезков является строгим, так как по лемме 1 yi = yj = 1. Без ограничения
общности можно считать, что [j0, j1] —максимальный по включению отрезок, внутри
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которого все числа q(j) равны 0, что по определению этих чисел означает q(j0 − 1) =
= q(j1 + 1) = 1. Ясно, что тогда отрезок [i, j0] нейтрален, Q[j0 + 1, j1] < 0. В силу
оптимальности [i, j] выполнено q(j) = q, а значит, Q[i, j] = Q[i, j0] + Q[j0 + 1, j1] +
+Q[j1 + 1, j] < q, что противоречит оптимальности [i, j].

Утверждение 2 означает, что в наборе чисел q(j), когда j пробегает оптимальный
отрезок, два нуля не могут следовать подряд, что обосновывает алгоритм 4.

Алгоритм 4. Поиск самого длинного оптимального отрезка
1: Выполняем первый шаг алгоритма 2.
2: Пусть q = max

j=1,...,n
q(j). Проходим набор чисел q(j) слева направо, находя все отрез-

ки, начинающиеся с 1 и заканчивающиеся q, такие, что внутри них содержится не
более одного нуля подряд.

3: Среди всех обнаруженных на шаге 2 отрезков выбираем тот, который имеет наи-
большую длину.

В примере (см. таблицу) на втором шаге будут обнаружены отрезки [3, 10], [3, 14],
[3, 22], [5, 10], [5, 14], [5, 22], [17, 22] и [19, 22]. Ответ — [3, 22].

Заключение
Рассмотрен новый вид связи («ступенька») между номинальным и бинарным по-

казателями. Он является естественным и часто встречается в приложениях, особенно
медицинских, но описание и анализ связей такого вида на основе классических мето-
дов не являются вполне удовлетворительными и корректными по причине отсутствия
информации о распределении выборок.

С помощью предлагаемых алгоритмов может быть оценена сила связи типа «сту-
пенька» и найдены границы, в которых должен изменяться числовой показатель, что-
бы оказаться наиболее сильно связанным с бинарным. Эти алгоритмы делают расчёт
ледж-коэффициента LE, а также поиск нормативных интервалов изучаемых показа-
телей в предположении, что они неизвестны, доступными даже при работе без при-
влечения компьютера. Ранее (в работе [3]) предлагалось производить эти вычисления
методом полного перебора, что предполагало написание специальной компьютерной
программы (особенно при объёмах выборок больше 20).

Можно рекомендовать изучаемый в работе ледж-коэффициент для использования
оценки силы связи показателей описанных типов как альтернативу традиционно ис-
пользуемым разного рода коэффициентам корреляции. Он также может быть полезен,
когда вместо номинального показателя используется порядковая переменная.

Результаты работы можно также использовать для оценки качества разбиения объ-
ектов на два кластера [6].
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