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1. Задачи о рюкзаках
Хорошо известно [1 – 3], что «Проблема рюкзака», или «Проблема суммы элементов

подмножеств», является NP-полной. Она может быть сформулирована как вопрос о
разрешимости в числах 0, 1 уравнения вида

a1x1 + . . .+ anxn = b, (1)

где a1, . . . , an и b—произвольные натуральные числа; x1, . . . , xn —неизвестные.
В 1978 г. Р. Меркль и М. Хеллман [4] предложили первую (в открытых источниках)

асимметричную систему шифрования, которая базировалась на «Проблеме рюкзака».
Спустя четыре года А. Шамир показал, что метод генерации открытых ключей по за-
крытым в криптосистеме Меркля—Хеллмана не является надёжным и практически
все индивидуальные представители «Проблемы рюкзака», возникающие при исполь-
зовании этой системы, поддаются решению.

Несмотря на результаты А. Шамира, «Проблема рюкзака» обладает полезными
для криптографии свойствами: во-первых, о ней известно, что она является достаточ-
но сложной, и, во-вторых, процесс шифрования в криптосистеме Меркля—Хеллмана
существенно быстрее, чем процесс шифрования в криптосистеме RSA, и представля-
ется вероятным, что можно построить стойкие криптосистемы, основанные на «Про-
блеме рюкзака», с высокой скоростью шифрования и расшифрования, что является
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крайне важным прикладным свойством, например для задачи синхронизации центров
обработки данных по неконтролируемому (незащищённому) каналу связи. Благода-
ря этим свойствам работы по созданию криптосистем, базирующихся на «Проблеме
рюкзака», не прекращаются [5 – 8].

В работе [7] введена в рассмотрение «Проблема обобщённого рюкзака», которая
для фиксированного натурального числаm > 2 состоит в ответе на вопрос, разрешимо
ли уравнение (1) в числах 0, 1, . . . ,m− 1.

В связи с шифрсистемой с открытым ключом, предложенной Р. Мерклем и
М. Хелманом на основе «супервозрастающего» рюкзака, стали представлять особый
интерес так называемые «Инъективные рюкзаки».

Будем говорить, что набор различных натуральных чисел a1, . . . , an определяет
«Инъективный рюкзак» (соответственно «m-инъективный рюкзак»), если не суще-
ствует двух различных наборов чисел 0, 1 (соответственно наборов чисел 0, . . . , m−1,
где натуральное число m > 2) α1, . . . , αn и β1, . . . , βn, таких, что

a1α1 + . . .+ anαn = a1β1 + . . .+ anβn.

В противном случае набор натуральных чисел a1, . . . , an определяет «Неинъективный
рюкзак» (соответственно «m-неинъективный рюкзак»).

Задача «Инъективный рюкзак»
Дано: набор различных натуральных чисел a1, . . . , an.
Определить: является ли определяемый ими рюкзак инъективным.

Задача «Неинъективный рюкзак»
Дано: набор различных натуральных чисел a1, . . . , an.
Определить: является ли определяемый ими рюкзак неинъективным.

Задача «m-инъективный рюкзак»
Дано: набор различных натуральных чисел a1, . . . , an, натуральное число m > 2.
Определить: является ли определяемый числами a1, . . . , an рюкзак m-инъективным.

Задача «m-неинъективный рюкзак»
Дано: набор различных натуральных чисел a1, . . . , an, натуральное число m > 2.
Определить: является ли определяемый числами a1, . . . , an рюкзакm-неинъективным.

Очевидно, что задача «2-инъективный рюкзак» эквивалентна задаче «Инъектив-
ный рюкзак», поэтому задача «m-инъективный рюкзак» включает в себя задачу «Инъ-
ективный рюкзак».

Ясно, что задача «Неинъективный рюкзак» является дополнением задачи «Инъ-
ективный рюкзак» и принадлежит классу NP. Аналогично задача «m-неинъективный
рюкзак» является дополнением задачи «m-инъективный рюкзак» и, в силу включения
задачи «Неинъективный рюкзак», принадлежит классу NP.

2. Теорема о coNP-полноте задачи «Инъективный рюкзак»
Теорема 1. Задача «Инъективный рюкзак» является coNP-полной.
Доказательство. Необходимо доказать, что задача «Неинъективный рюкзак»

(дополнение задачи «Инъективный рюкзак») является NP-полной. Так как она при-
надлежит классу NP, то остаётся доказать её NP-трудность. Для этого достаточно
установить полиномиальную сводимость к ней некоторой подходящей NP-полной за-
дачи. В качестве таковой возьмём задачу о разрешимости в числах 0, 1 уравнения
вида

2(a1x1 + . . .+ anxn) =
n∑
i=1

ai, (2)
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где a1, . . . , an —произвольные натуральные числа. Эта задача хорошо известна под
названием «Разбиение». Столь же хорошо известна и её NP-полнота. При построении
полиномиальной сводимости воспользуемся некоторыми идеями работы [9], c которой
нас любезно познакомил М.В. Волков.

По коэффициентам уравнения (2) по аналогии с работой [9] построим последова-
тельность из 3n натуральных чисел

ā1, . . . , ān, b1, . . . , bn, c1, . . . , cn, (3)

полагая

āi = ai · 102n + 10n+i−1 + 10i−1 для i = 1, . . . , n,

bi = 10n+i−1 + 10i для i = 1, . . . , n− 1,

bn = 102n−1 + 1,

ci = 2 · 10i−1 для i = 1, . . . , n.

Покажем, что уравнение (2) имеет решение в числах 0, 1 тогда и только тогда, когда
натуральные числа (3) образуют «Неинъективный рюкзак». Рассмотрим функцию

f(x1, . . . , xn, y1, . . . , yn, z1, . . . , zn) = ā1x1 + . . .+ ānxn + b1y1 + . . .+ bnyn + c1z1 + . . .+ cnzn.

Для произвольных десятичных цифр d1, . . . , dk через dk . . . d110
, как обычно, будем

обозначать число
dk · 10k−1 + . . . + d2 · 10 + d1.

Рассмотрим f как отображение множества {0, 1}3n в множество натуральных чисел.
Тогда натуральные числа (3) задают «Неинъективный рюкзак» в том и только в том
случае, когда это отображение не является инъективным.

Нетрудно понять, что для произвольных чисел α1, . . . , αn, β1, . . . , βn, γ1, . . . , γn из
множества {0, 1} справедливо равенство

f(α1, . . . , αn, β1, . . . , βn, γ1, . . . , γn)=(a1α1 + . . .+ anαn)102n+(βn + αn) . . . (β1 + α1)10·10n+

+(βn−1 + αn + 2γn)(βn−2 + αn−1 + 2γn−1) . . . (β1 + α2 + 2γ2)(βn + α1 + 2γ1)10.

Поэтому для произвольных чисел α1, . . . , αn, β1, . . . , βn, γ1, . . . , γn, α′1, . . . , α′n, β′1, . . . ,
β′n, γ′1, . . . , γ′n из множества {0, 1} равенство

f(α1, . . . , αn, β1, . . . , βn, γ1, . . . , γn) = f(α′1, . . . , α
′
n, β

′
1, . . . , β

′
n, γ

′
1, . . . , γ

′
n)

равносильно системе равенств

a1α1 + . . .+ anαn = a1α
′
1 + . . .+ anα

′
n,

βn + αn = β′n + α′n,

βn−1 + αn−1 = β′n−1 + α′n−1,

. . .

β2 + α2 = β′2 + α′2,

β1 + α1 = β′1 + α′1,

βn−1 + αn + 2γn = β′n−1 + α′n + 2γ′n,

βn−2 + αn−1 + 2γn−1 = β′n−2 + α′n−1 + 2γ′n−1,

. . .

β1 + α2 + 2γ2 = β′1 + α′2 + 2γ′2,

βn + α1 + 2γ1 = β′n + α′1 + 2γ′1.
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Предположим, что уравнение (2) имеет решение α1, . . . , αn в числах 0, 1. Покажем,
что найдутся такие числа β1, . . . , βn, γ1, . . . , γn, α′1, . . . , α′n, β′1, . . . , β′n, γ′1, . . . , γ′n ∈ {0, 1},
которые нарушают инъективность рюкзака (3), т. е. наборы

(α1, . . . , αn, β1, . . . , βn, γ1, . . . , γn) и (α′1, . . . , α
′
n, β

′
1, . . . , β

′
n, γ

′
1, . . . , γ

′
n)

различны, но выполняется равенство

f(α1, . . . , αn, β1, . . . , βn, γ1, . . . , γn) = f(α′1, . . . , α
′
n, β

′
1, . . . , β

′
n, γ

′
1, . . . , γ

′
n).

Уравнение (2) даёт равенство a1α1 + . . .+ anαn = a1(1−α1) + . . .+ an(1−αn), поэтому
в качестве чисел α′1, . . . , α′n можно взять 1 − α1, . . . , 1 − αn. Тогда αi 6= α′i при про-
извольном i, 1 6 i 6 n. Для нахождения чисел β1, . . . , βn, γ1, . . . , γn, β′1, . . . , β′n, γ′1,
. . . , γ′n получаем две системы

βn + 2αn = 1 + β′n,

βn−1 + 2αn−1 = 1 + β′n−1,

. . .

β2 + 2α2 = 1 + β′2,

β1 + 2α1 = 1 + β′1

и



βn−1 + 2αn = 1 + β′n−1 + 2(γn − γ′n),

βn−2 + 2αn−1 = 1 + β′n−2 + 2(γn−1 − γ′n−1),

. . .

β1 + 2α2 = 1 + β′1 + 2(γ2 − γ′2),

βn + 2α1 = 1 + β′n + 2(γ1 − γ′1).

Из первой системы при произвольном i, 1 6 i 6 n, получаем βi − β′i = 1− 2αi. Правая
часть этого равенства равна ±1, что позволяет при любом значении αi однозначно
определить числа βi и β′i. При этом βi − β′i = ±1, поэтому βi + β′i = 1.

Для нахождения чисел γ1, . . . , γn, γ′1, . . . , γ′n воспользуемся системой

βn−1 + 2αn = 1 + β′n−1 + 2(γn − γ′n),

βn−2 + 2αn−1 = 1 + β′n−2 + 2(γn−1 − γ′n−1),

. . .

β1 + 2α2 = 1 + β′1 + 2(γ2 − γ′2),

βn + 2α1 = 1 + β′n + 2(γ1 − γ′1).

При 2 6 i 6 n получаем равенство 2(γ′i − γi) = 2αi − (1 + (βi−1,−βi−1)). Так как
βi + β′i = 1, то γ′i − γi = αi − 1 + βi−1. Это уравнение разрешимо при любых αi и βi−1.
Для нахождения γ1 и γ′1 воспользуемся уравнением γ′1 − γ1 = α1 − 1 + βn.

Для доказательства обратного предположим, что для двух различных наборов
〈α1, . . . , αn, β1, . . . , βn, γ1, . . . , γn〉 и 〈α′1, . . . , α′n, β′1, . . . , β′n, γ′1, . . . , γ′n〉 чисел 0, 1 выпол-
няется равенство

f(α1, . . . , αn, β1, . . . , βn, γ1, . . . , γn) = f(α′1, . . . , α
′
n, β

′
1, . . . , β

′
n, γ

′
1, . . . , γ

′
n).

Это даёт равенство a1α1 + . . . anαn = a1α
′
1 + . . . anα

′
n и две системы равенств

βn + αn = β′n + α′n,

βn−1 + αn−1 = β′n−1 + α′n−1,

. . .

β2 + α2 = β′2 + α′2,

β1 + α1 = β′1 + α′1

и



βn−1 + αn + 2γn = β′n−1 + α′n + 2γ′n,

βn−2 + αn−1 + 2γn−1 = β′n−2 + α′n−1 + 2γ′n−1,

. . .

β1 + α2 + 2γ2 = β′1 + α′2 + 2γ′2,

βn + α1 + 2γ1 = β′n + α′1 + 2γ′1,
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которыми воспользуемся для доказательства равенств α′1 = 1− α1, . . . , α′n = 1− αn.
Перепишем эти системы в более наглядном виде:

βn − β′n = α′n − αn,
βn−1 − β′n−1 = α′n−1 − αn−1,

. . .

β2 − β′2 = α′2 − α2,

β1 − β′1 = α′1 − α1

и



(βn−1 − β′n−1) + (αn − α′n) + 2(γn − γ′n) = 0,

(βn−2 − β′n−2) + (αn−1 − α′n−1) + 2(γn−1 − γ′n−1) = 0,

. . .

(β1 − β′1) + (α2 − α′2) + 2(γ2 − γ′2) = 0,

(βn − β′n) + (α1 − α′1) + 2(γ1 − γ′1) = 0.

Предположим, что при некотором i выполняется равенство αi = α′i. Если i < n, то,
двигаясь по системам вверх, последовательно получаем

1) βi = β′i,
2) (αi+1 − α′i+1) + 2(γi+1 − γ′i+1) = 0,
3) (αi+1 = α′i+1) и (γi+1 = γ′i+1),
4) βi+1 = β′i+1,
5) (αi+2 − α′i+2) + 2(γi+2 − γ′i+2) = 0,
6) (αi+2 = α′i+2) и (γi+2 = γ′i+2),
. . .

3(n− i)) (αn = α′n) и (γn = γ′n),
3(n− i) + 1) βn = β′n,
3(n− i) + 2) (α1 − α′1) + 2(γ1 − γ′1) = 0,
3(n− i) + 3) (α1 = α′1) и (γ1 = γ′1).

Продолжая двигаться по системам вверх, получим, что наборы

〈α1, . . . , αn, β1, . . . , βn, γ1, . . . , γn〉 и 〈α′1, . . . , α′n, β′1, . . . , β′n, γ′1, . . . , γ′n〉

совпадают, что противоречит предположению. Значит, при любом i выполняется ра-
венство α′i = 1 − αi. Поэтому набор 〈α1, . . . , αn〉 является решением уравнения (2).
Это завершает доказательство теоремы.

Следствие 1. Задача «m-инъективный рюкзак» является coNP-полной.

Заключение
В работе доказано, что задача «Неинъективный рюкзак» является NP-полной, а

задача «Инъективный рюкзак»— coNP-полной. При этом интересно отметить, что
с определённой точки зрения «Инъективных рюкзаков» практически столько же,
сколько «Неинъективных».

В работах [10, 11] устанавливается, что число «Инъективных рюкзаков» размерно-
сти n с фиксированным максимальным элементом M ограничено снизу величиной

n!
(M − 2n−1 + 1

2n−2
− 1
)(M − 2n−1 + 1

2n−1

)n−2

, где полагаем M > 2n−1,

а сверху — n!Cn−1
M−1, где полагаем M > n; Cs

r —число сочетаний. Отметим, что оценки
эти достаточно грубые, поскольку нижняя оценка получена фактически для «Cупер-
возрастающих рюкзаков», а если рассмотреть верхнюю оценку для числа «Инъектив-
ных рюкзаков», максимальный элемент которых принимает значения от n до M , то
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получим

n!
M∑
k=n

Cn−1
k−1 = n!

( 1

0!
+
n

1!
+

(n+ 1)n

2!
+

(n+ 2)(n+ 1)n

3!
+ . . .+

(M − 1) . . . (n+ 1)n

(M − n)!

)
=

= n!
((n+ 2)(n+ 1)

2!
+

(n+ 2)(n+ 1)n

3!
+ . . .+

(M − 1) . . . (n+ 1)n

(M − n)!

)
=

= n!
M(M − 1) . . . (n+ 1)

(M − n)!
=

M !

(M − n)!
,

и поскольку lim
M→∞

M !

(M − n)!Mn
= 1, то «практически все» рюкзаки должны быть инъ-

ективными.
Действуя по аналогии, можно установить, что число «m-инъективных рюкзаков»

размерности n с фиксированным максимальным элементом M ограничено снизу ве-
личиной

n!
(M −mn−1 + 1

(m− 1)mn−2
− 1
)(M −mn−1 + 1

mn−1

)n−2

, где полагаем M > mn−1,

а сверху — n!Cn−1
k , где полагаем M > n(m− 1); k = [(M −m+ 1)/(m− 1)].

Если посмотреть на все оценки, как на полиномы от M , то окажется, что каждый
полином имеет степень n−1. При этом общее число «рюкзаков» размерности n с фик-

сированным максимальным элементомM составляетMn−(M−1)n =
n∑
k=1

Ck
n(M−1)n−k

и также является полиномом степени n− 1 от M . Это означает, что доля «Инъектив-
ных рюкзаков» размерности n среди всех рюкзаков зависит только от n, то есть при
фиксированном n эта доля является константой, соответственно является константой
и доля «Неинъективных рюкзаков».
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