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ПРИКЛАДНАЯ ДИСКРЕТНАЯ МАТЕМАТИКА

Теоретические основы прикладной дискретной математики № 36

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ
ПРИКЛАДНОЙ ДИСКРЕТНОЙ МАТЕМАТИКИ

УДК 512.53

СЛУЧАЙНЫЕ УРАВНЕНИЯ
НАД СВОБОДНЫМИ ПОЛУРЕШЁТКАМИ

М.А. Вахрамеев

Институт математики им. С.Л. Соболева СО РАН, г. Омск, Россия

Исследуются уравнения от одной переменной над свободными полурешётками.
Установлено, что среднее число решений уравнения над свободной полурешёткой

ранга n равно
3n + 2 · 2n

3 · 2n
. Доказано, что среднее число неприводимых компонент

алгебраических множеств, определяемых уравнениями над свободной полурешёт-
кой счётного ранга, равно 1.

Ключевые слова: свободная полурешётка, уравнение, неприводимые компоненты.
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RANDOM EQUATIONS OVER FREE SEMILATTICES

M.A. Vakhrameev

Sobolev Institute of Mathematics, Omsk, Russia

E-mail: vahrmih@yandex.ru

In the paper, we study equations in one variable over free semilattices. We show
that the average number of solutions of a random equation over a free semilattice of

a rank n is equal to
3n + 2 · 2n

3 · 2n
. It is proved that the average number of irreducible

components of algebraic sets defined by equations over a free semilattice of a countable
rank is equal to 1.

Keywords: free semilattice, equation, irreducible components.

Введение
В современной математике генерация и изучение свойств случайных алгебраиче-

ских объектов является одним из важных и интересных направлений. Порождение
случайных групповых уравнений рассматривалось в работах [1, 2], относительно раз-
решимости случайных уравнений в группах см. также [3]. С помощью работ [4, 5] по-
нятие уравнения можно определить для произвольной алгебраической системы функ-
ционального языка. Таким образом, можно рассматривать и изучать характеристики
уравнений над многими классами алгебраических систем, в частности над полурешёт-
ками [6].
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В данной работе исследуются вероятностные характеристики множества решений
уравнений над свободными полурешётками. Вычисляется среднее число решений слу-
чайно сгенерированного уравнения (теорема 3), а также среднее число неприводимых
компонент алгебраического множества, определённого уравнением над свободной по-
лурешёткой (теорема 4). Каждая теорема иллюстрируется примером для свободной
полурешётки ранга 2.

1. Основные определения
Полурешёткой называется полугруппа, удовлетворяющая тождествам xy = yx

(коммутативности) и xx = x (идемпотентности). В работе рассматривается свободная
полурешётка Fn ранга n с множеством свободных порождающих a1, . . . , an и с присо-
единённой единицей ε (∀x ∈ Fn (xε = εx = x)).

Произвольный неединичный элемент a из Fn допускает единственное представле-
ние в виде произведения a = ai1ai2 . . . aik , где i1 < i2 < . . . < ik, k 6 n. Число k будем
называть длиной элемента a и обозначать |a|. Длину элемента ε полагаем равной 0.

Пусть X = {x1, . . . , xm}—множество переменных; Fn-термом τ(X) будем назы-
вать одно из следующих выражений: w(X)c, w(X), c, где w(X) —произведение пере-
менных xi ∈ X; c— элемент полурешётки Fn. Уравнением над Fn называется равен-
ство двух Fn-термов: s(X) = t(X), хотя бы один из которых содержит переменные.
Элементы полурешётки Fn, входящие в запись уравнения, будем называть констан-
тами.

Решением уравнения s(X) = t(X) называется набор значений переменных xi, под-
становка которых в уравнение s(X) = t(X) обращает его в верное равенство. Уравне-
ние, имеющее хотя бы одно решение, называется совместным. Уравнение, не имеющее
решений, называется несовместным. Множество всех решений уравнения s(X) = t(X)
будем обозначать VFn(s(X) = t(X)).

Пример 1. Уравнение a1a2x1 = a3a4x2 является совместным. Одним из его реше-
ний является набор x1 = a3a4, x2 = a1a2. Уравнение a1a2x1 = a3a4 является несовмест-
ным, поскольку при любом значении переменной x1 в левой части уравнения будет
присутствовать элемент a2, который не содержится в правой части.

Все уравнения над полурешёткой Fn можно разделить на два типа:
1) уравнения, в которых переменные присутствуют только в одной части; будем

называть такие уравнения уравнениями I типа;
2) уравнения, обе части которых содержат переменные— уравнения II типа.
Заметим, что любое уравнение II типа имеет решение над Fn. В самом деле, выби-

рая каждую из переменных xk, входящих в уравнение, равной произведению констант
левой и правой частей, получим верное равенство.

В работе рассматриваются уравнения над полурешёткой Fn от одной переменной.
Множество всех таких уравнений обозначим через Eqn. Будем обозначать: Eq1

n —мно-
жество всех уравнений I типа из Eqn, Eq2

n —множество всех уравнений II типа из Eqn.
Уравнения из Eq1

n представимы либо в виде c1x = c2, c1, c2 ∈ Fn, либо в виде c3 = c4x,
c3, c4 ∈ Fn, а уравнения из Eq2

n имеют вид c5x = c6x, c5, c6 ∈ Fn. Поскольку |Fn| = 2n,
легко видеть, что |Eq1

n| = 2 · 2n · 2n = 2 · 4n, a |Eq2
n| = 2n · 2n = 4n.

Все уравнения из множества Eq2
n совместны. Найдём количество совместных в Eq1

n.
Допустим, уравнение из Eq1

n имеет вид c1x = c2. Для того чтобы такое уравнение
было совместным, необходимо, чтобы константа c1 состояла только из букв, входя-
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щих в состав константы c2, и никаких других. Таким образом, количество совместных
уравнений данного вида равно

n∑
k=0

Ck
n

k∑
s=0

Cs
k = 3n.

Здесь Ck
n —количество вариантов выбрать константу c2, состоящую из k букв, а Cs

k —
количество допустимых констант c1, состоящих из s букв, входящих в состав c2. Ана-
логично рассуждая для уравнений вида c3 = c4x, получим, что количество совместных
уравнений из Eq1

n равно 2 · 3n.

2. Математическое ожидание числа решений
случайно выбранного уравнения

Так как множества Eq1
n и Eq2

n конечны, на них можно ввести равномерную ве-
роятностную меру и определить следующие случайные величины. Пусть ξ1 — случай-
ная величина, равная количеству решений случайно выбранного уравнения из Eq1

n, а
ξ2 — случайная величина, равная количеству решений случайно выбранного уравнения
из Eq2

n. Отметим, что случайные величины ξ1 и ξ2 могут принимать целые значения
от 0 до 2n.

Теорема 1. Математическое ожидание числа решений случайно выбранного
уравнения из Eq1

n равно 1:
Eξ1 = 1.

Доказательство. В Eq1
n содержится 2 · 4n уравнений, при этом только 2 · 3n из

них являются совместными. Учитывая, что все варианты выбора уравнения равнове-

роятны, получаем P[ξ1 = 0] =
2 · 4n − 2 · 3n

2 · 4n
=

4n − 3n

4n
.

Далее, предположим, что уравнение xa = b, a, b ∈ Fn, имеет хотя бы одно решение.
Это означает, что a может содержать только буквы из b. Допустим, что |b| = s, |a| = t,
где t 6 s 6 n. Любое решение такого уравнения обязано содержать все буквы из b, не
входящие в состав a, и при этом может содержать любые буквы из a. Следовательно,
количество решений такого уравнения равно 2t, т. е. однозначно определяется длиной
элемента a. Получаем, что число всех уравнений, имеющих ровно 2t решений, равно

Ct
n

n−t∑
k=0

Ck
n−t = Ct

n2n−t (здесь Ct
n —число слов длины t, т. е. число всех вариантов выбора

константы a, а
n−t∑
k=0

Ck
n−t —количество вариантов выбрать константу b, содержащую все

буквы из a). Аналогичные рассуждения верны и для уравнений вида c = xd, c, d ∈ Fn.
Таким образом, имеем

P[ξ1 = l] =


4n − 3n

4n
, если l = 0;

2 · Ci
n2n−i

2 · 4n
=
Ci
n2n−i

4n
, если l = 2i, где 0 6 i 6 n;

0 иначе.

(1)

Математическое ожидание ξ1 равно

Eξ1 = 0 · 4n − 3n

4n
+

n∑
i=0

2i
Ci
n2n−i

4n
=

2n

4n

n∑
i=0

Ci
n = 1.

Теорема доказана.



8 М. А. Вахрамеев

Пример 2. Рассмотрим полурешётку F2, порождённую множеством {a1, a2}, т. е.
состоящую из элементов {ε, a1, a2, a1a2}. Выпишем все уравнения из множества Eq1

2

(табл. 1).

Та б л и ц а 1

Уравнение Количество решений
x = ε 1
xa1 = ε 0
xa2 = ε 0
xa1a2 = ε 0
x = a1 1
xa1 = a1 2
xa2 = a1 0
xa1a2 = a1 0
ε = x 1
ε = xa1 0
ε = xa2 0
ε = xa1a2 0
a1 = x 1
a1 = xa1 2
a1 = xa2 0
a1 = xa1a2 0

Уравнение Количество решений
x = a2 1
xa1 = a2 0
xa2 = a2 2
xa1a2 = a2 0
x = a1a2 1
xa1 = a1a2 2
xa2 = a1a2 2
xa1a2 = a1a2 4

a2 = x 1
a2 = xa1 0
a2 = xa2 2
a2 = xa1a2 0
a1a2 = x 1
a1a2 = xa1 2
a1a2 = xa2 2
a1a2 = xa1a2 4

Составим ряд распределения случайной величины ξ1:

ξ1 0 1 2 3 4
P 14/32 8/32 8/32 0 2/32

Математическое ожидание Eξ1 = 1 · 8/32 + 2 · 8/32 + 4 · 2/32 = 1 совпадает с резуль-
татом теоремы 1.

Теорема 2. Математическое ожидание числа решений случайно выбранного
уравнения из Eq2

n равно

Eξ2 =

(
3

2

)n
.

Доказательство. Поскольку |Eq2
n| = 4n, получаем

Eξ2 =
2n∑
t=0

tP[ξ2 = t] =
2n∑
t=0

tEq2
n(t)

4n
=

1

4n

2n∑
t=0

tEq2
n(t),

где Eq2
n(t) —количество уравнений из Eq2

n, имеющих ровно t решений.
Поскольку каждое уравнение участвует в полученной сумме ровно один раз, то

1

4n

2n∑
t=0

tEq2
n(t) =

1

4n
∑

s(x)=f(x)∈Eq2n
|VFn(s(x) = f(x))|,

где |VFn(s(x) = f(x))|—количество решений уравнения s(x) = f(x) ∈ Eq2
n.

Обозначим через rn(a) количество уравнений, удовлетворяющих точке a ∈ Fn. Из-
менив порядок суммирования, получаем

Eξ2 =
1

4n
∑

s(X)=f(X)∈Eq2n
|VFn(s(x) = f(x))| = 1

4n
∑
a∈Fn

rn(a).



Случайные уравнения над свободными полурешётками 9

Пусть xb = xc—произвольное уравнение из Eq2
n (все уравнения этого типа совмест-

ны) и a ∈ F n — его решение. Представим константы b и c в виде b = da′, c = da′′, где
d не содержит букв из a, a′ и a′′ могут содержать только буквы из a. Предположим,
что |a| = l. Тогда a′ и a′′ —подмножества некоторого слова из l букв, d—подмноже-
ство некоторого слова из n− l букв. Количество уравнений, удовлятворяющих точке a,
равно

rn(a) =
n−l∑
i=0

Ci
n−l

l∑
j=0

Cj
l

l∑
j=0

Cj
l = 2n−l · 2l · 2l = 2n+l.

Подставляя этот результат в выражение для математического ожидания, получаем

Eξ2 =
1

4n
∑
a∈Fn

rn(a) =
1

4n

n∑
l=0

C l
n2n+l =

1

4n
· 2n

n∑
l=0

C l
n2l =

1

2n
· 3n =

(
3

2

)n
.

Теорема доказана.

Пример 3. Вновь рассмотрим полурешётку F2 и выпишем уравнения из Eq2
n

(табл. 2).

Та б л и ц а 2

Уравнение Количество решений
x = x 4
xa1 = x 2
xa2 = x 2
xa1a2 = x 1
x = xa1 2
xa1 = xa1 4
xa2 = xa1 1
xa1a2 = xa1 2

Уравнение Количество решений
x = xa2 2
xa1 = xa2 1
xa2 = xa2 4
xa1a2 = xa2 2
x = xa1a2 1
xa1 = xa1a2 2
xa2 = xa1a2 2
xa1a2 = xa1a2 4

Составим ряд распределения случайной величины ξ2:

ξ2 0 1 2 3 4
P 0 4/16 8/16 0 4/16

Видим, что математическое ожидание Eξ2 = 1 · 4/16 + 2 · 8/16 + 4 · 4/16 = 36/16 = 9/4
совпадает с результатом теоремы 2.

Теперь найдём математическое ожидание случайной величины ξ, равной количе-
ству решений случайно выбранного уравения из Eqn.

Теорема 3. Математическое ожидание числа решений случайно выбранного
уравнения из Eqn равно

Eξ =
3n + 2 · 2n

3 · 2n
.

Доказательство. Случайная величина ξ может быть представлена в виде ξ =
= ξ′ + ξ′′, где

ξ′ =

{
0, если уравнение из Eq2

n,

ξ1 иначе;
ξ′′ =

{
0, если уравнение из Eq1

n,

ξ2 иначе.
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Поскольку |Eq1
n| = 2|Eq2

n|, то Eξ′ =
1

3
· 0 +

2

3
Eξ1 =

2

3
Eξ1 и Eξ′′ =

2

3
· 0 +

1

3
Eξ2 =

1

3
Eξ2.

Используя теоремы 1 и 2, получаем

Eξ = Eξ′ + Eξ′′ =
2

3
Eξ1 +

1

3
Eξ2 =

2

3
+

1

3

(
3

2

)n
=

3n + 2 · 2n

3 · 2n
.

Теорема доказана.

Пример 4. Выпишем все уравнения от одной переменной над полурешёткой F2

(табл. 3).

Та б л и ц а 3

Уравнения Количество решений
x = ε, ε = x 1

xa1 = ε, ε = xa1 0
xa2 = ε, ε = xa2 0
xa1a2 = ε, ε = xa3 0
x = a1, a1 = x 1

xa1 = a1, a1 = xa1 2
xa2 = a1, a1 = xa2 0

xa1a2 = a1, a1 = xa1a2 0
x = a2, a2 = x 1

xa1 = a2, a2 = xa1 0
xa2 = a2, a2 = xa2 2

xa1a2 = a2, a2 = xa1a2 0
x = a1a2, a1a2 = x 1

xa1 = a1a2, a1a2 = xa1 2
xa2 = a1a2, a1a2 = xa2 2

xa1a2 = a1a2, a1a2 = xa1a2 4

Уравнение Количество решений
x = x 4
xa1 = x 2
xa2 = x 2
xa1a2 = x 1
x = xa1 2
xa1 = xa1 4
xa2 = xa1 1
xa1a2 = xa1 2
x = xa2 2
xa1 = xa2 1
xa2 = xa2 4
xa1a2 = xa2 2
x = xa1a2 1
xa1 = xa1a2 2
xa2 = xa1a2 2
xa1a2 = xa1a2 4

Составим таблицу распределения случайной величины ξ:

ξ 0 1 2 3 4
P 14/48 12/48 16/48 0 6/48

Математическое ожидание Eξ = 1 ·12/48+2 ·16/48+4 ·6/48 = 68/48 = 17/12, очевидно,
соответствует теореме 3.

3. Математическое ожидание числа неприводимых компонент множества
решений случайно выбранного уравнения

Пусть F — свободная полурешётка счётного ранга с множеством свободных порож-
дающих элементов {ai : i ∈ I} с присоединённой единицей ε. Множество Y ⊆ F
называется алгебраическим, если существует система уравнений над F с множеством
решений Y (множеством решений системы уравнений является пересечение решений
всех уравнений системы).

Непустое алгебраическое множество Y называется неприводимым, если его нельзя
представить в виде

Y = Y1 ∪ Y2 ∪ · · · ∪ Yn, (2)

где Yi — алгебраические множества, Yi * Yj для всех i 6= j и n > 1. Если алгебраическое
множество представимо в виде объединения (2), где множества Yi неприводимы, то
множества Yi называются неприводимыми компонентами множества Y .
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Будем рассматривать уравнения над полурешёткой F , которые в своей записи со-
держат только константы из полурешётки Fn. Например, для n = 2 будем рассматри-
вать те уравнения над F , в записи которых могут присутствовать только константы
ε, a1, a2, a1a2, т. е. элементы полурешётки F2.

Определим случайную величину ψ, равную количеству неприводимых компонент
множества решений случайно выбранного уравнения над F с константами из Fn.

Теорема 4. Математическое ожидание числа неприводимых компонент множе-
ства решений случайно выбранного уравнения над F c константами из Fn равно

Eψ = 1.

Доказательство. Рассмотрим уравнения I типа, т. е. уравнения вида xa = a′

или a′ = xa, где a, a′ ∈ Fn. Множество решений любого такого уравнения конечно,
потому что x может состоять только из букв, входящих в состав a′. Это означает,
что случайная величина ψ для любого из уравнений данного вида равна количеству
решений этого уравнения. Таким образом, для уравнений I типа ψ может принимать
следующие значения: 0, 1, 2, 4, . . . , 2k, . . . , 2n.

Теперь рассмотрим уравнения II типа. Представим их в виде xab = xa′b, где
a, a′, b ∈ Fn и a ∩ a′ = ∅. Поскольку любое решение такого уравнения имеет вид
x = aa′t, координатная полурешётка множества решений V (xab = xa′b) вкладывается
в полурешётку F ∗, порождённую множеством {a1 . . . an . . .} ∪ {t}. В таком случае, как
следует из работы [7], множество V (xab = xa′b) является неприводимым. Следователь-
но, ψ = 1 для любого уравнения II типа.

Обобщим вышесказанное. Имеем, что ψ = 0 для 2(4n−3n) несовместных уравнений
I типа. Далее, ψ = 1 для всех уравнений II типа и для уравнений I типа, имеющих
ровно одно решение, т. е. для 4n + 2C0

n2n уравнений. Наконец, по формуле (1) ψ = 2i

для 2Ci
n2n−i уравнений I типа, где i = 1, 2, . . . , n. Таким образом, получаем

Eψ = 0 · 2(4n − 3n)

3 · 4n
+ 1 · 4n + 2C0

n · 2n

3 · 4n
+

n∑
i=1

2i
2Ci

n2n−i

3 · 4n
=

1

3
+

2C0
n2n

3 · 4n
+

n∑
i=1

2i
2Ci

n2n−i

3 · 4n
=

=
1

3
+

n∑
i=0

2i
2Ci

n2n−i

3 · 4n
=

1

3
+

2

3

n∑
i=0

Ci
n · 2n

4n
=

1

3
+

2

3
·

n∑
i=0

Ci
n

2n
=

1

3
+

2

3
= 1.

Теорема доказана.
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Приведена улучшенная явная оценка скорости многомерной нормальной аппрок-
симации сумм локально зависимых случайных векторов. При любой фиксации
размерности векторов и числа слагаемых данный результат позволяет вычислять
численную оценку скорости сходимости. Установлено, что главный член полу-
ченной оценки для сумм независимых и одинаково распределённых случайных
векторов имеет порядок d9/2n−1/2 lnn, где d—размерность векторов и n—число
слагаемых. Приведено применение результата в задаче о нормальной аппрокси-
мации числа рёбер, инцидентных вершинам одного цвета, в регулярном графе.
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FOR SUMS OF LOCALLY DEPENDENT RANDOM VECTORS
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Estimates of the rate of convergence in multidimensional limit theorems for sums of
dependent random vectors are considered in many papers. The types of dependence in
a sequence of random vectors can be different, for example, m-dependent and locally
dependent sequences of random vectors. It is important that these estimates are
implicit. They do not specify how the estimate depends on the dimension of random
vectors.
In this connection, in one of the author’s previous papers, an explicit estimate for
the distance between a multidimensional normal distribution and the distribution
of the sum of locally dependent random vectors was obtained. In this paper, we
improve this estimate. Also, it is proved that for centered and normalized sums of
independent random vectors, the order of this estimate is equal to d9/2n−1/2 lnn,
where d is dimension and n is number of vectors.
Results of this paper have applications for discrete mathematical objects. For example,
in the paper we consider a fixed regular graph. Each vertex is independently assigned
one of the colors with a certain probability. A condition for the normal approximation
of the number of edges incident to vertices of the same color is obtained.

Keywords: multivariate CLT, locally dependent random vectors.
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Введение
Оценки скорости сходимости сумм случайных векторов с различными типами за-

висимостей рассматриваются во многих работах [1 – 5]. В [1, 2] приводятся оценки для
сумм независимых и m-зависимых случайных векторов соответственно. В [3 – 5] с ис-
пользованием метода Стейна рассматриваются оценки для более сложных типов за-
висимостей. Данные результаты имеют приложения для дискретных математических
объектов. В п. 3 приводится применение основного результата данной работы в задаче
о раскраске вершин регулярного графа.

Особенность оценок из упомянутых выше работ заключается в том, что для них не
указывается явный вид зависимости от размерности векторов. Это обусловлено тем,
что задача аппроксимации рассматривается для случая фиксированной размерности d
и неограниченного роста числа слагаемых n; d, n ∈ N.

В работе [6] анонсирован, а в [7] приведён результат об уточнении оценки скорости
многомерной нормальной аппроксимации сумм локально зависимых случайных век-
торов, которая получена в [5]. Под уточнением подразумевается нахождение явного
вида зависимости оценки от размерности d. При этом в [7] доказано, что главный член
полученной оценки имеет порядок

(2π)d/2d3n−1/2 lnn. (1)

В настоящей работе приводится улучшение оценки (1), главный член которой имеет
порядок

d9/2n−1/2 lnn.

Далее кратко рассмотрим основные понятия и определения, введённые в [5, 7].
В [5] рассматривается оценка скорости сходимости в многомерной центральной пре-

дельной теореме для сумм зависимых ограниченных случайных векторов

W =
n∑
i=1

Xi, Xi ∈ Rd, d, n ∈ N,

|Xi| 6 B, i = 1, . . . , n,
(2)

где через | · | обозначается сумма абсолютных значений всех элементов вектора (или
матрицы); B ∈ R—неотрицательная величина, которая может зависеть от n и d.

Структура зависимости определяется следующим образом. Рассмотрим множество
индексов J = {1, . . . , n}. Для каждого i ∈ J суммаW представляется двумя способами:

W = Ui + Vi и W = Ri + Ti, (3)

при этом предполагается, что существуют неотрицательные величины A1, A2 ∈ R,
которые могут зависеть от n и d, такие, что

|Ui| 6 A1, |Ri| 6 A2 и A1 6 A2. (4)

Интересующий нас результат работы [5] получен с использованием метода Стейна
и заключается в оценке величины

γ = sup
h∈H
|Eh(W )− Eh(Z)|,

где H = {h : Rd → [−1, 1]}—класс измеримых функций; Z — случайный вектор,
имеющий d-мерное стандартное нормальное распределение.
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Заметим, что для класса H1 индикаторов измеримых выпуклых подмножеств Rd

справедливо выражение

γ = sup
h∈H1

|Eh(W )− Eh(Z)| = sup
F∈F

∣∣P(W ∈ F )−P(Z ∈ F )
∣∣,

где F —класс измеримых выпуклых подмножеств Rd.

1. Основная теорема о точности многомерной нормальной аппроксимации
Обозначим: I — единичная матрица над R размера d × d; AT —матрица, транс-

понированная к матрице A; для i = 1, . . . , n пусть Xi, Vi, Ui, Ti — вектор-столбцы,
XT
i , V

T
i , U

T
i , T

T
i — вектор-строки. Введём также следующие обозначения:

χ1 =
n∑
i=1

E
∣∣E(Xi|Vi)

∣∣, χ2 =
n∑
i=1

E
∣∣E(XiU

T
i )− E(XiU

T
i |Ti)

∣∣, χ3 =

∣∣∣∣I − n∑
i=1

E(XiU
T
i )

∣∣∣∣ .
Теорема 1 [5]. ПустьW =

n∑
i=1

Xi — сумма ограниченных случайных векторов, та-

ких, что имеют место представления (2)–(4). Тогда существует такая величина c, за-
висящая только от размерности векторов d, что

γ 6 c
(
aA2 + naA1A2B(| lnA2B|+ lnn) + χ1 + (| lnA1B|+ lnn)(χ2 + χ3)

)
,

где a— величина, зависящая от конкретного класса функций H .
Выбор представления (3) играет существенную роль в смысле уменьшения оценки

сверху величины γ. Если, например, для любого i ∈ J выбрать в качестве Ti вектор—
константу, то величина χ2 окажется равной нулю, однако при этом может увеличить-
ся A2. Если EW = 0 и ковариационная матрица вектора W является единичной, то
при выборе Vi = 0 получим, что χ3 = 0, однако это может привести к увеличению A1.

В [5] указывается на возможность применения теоремы 1 для сумм локально зави-
симых ограниченных случайных векторов. Под этим подразумевается, что для любого
i ∈ J существуют множества J (i)

1 , J
(i)
2 , ∅ 6= J

(i)
1 ⊆ J

(i)
2 ⊂ J , для которых выполнены

два условия: случайный вектор Xi не зависит от совокупности случайных векторов
{Xj : j ∈ J \ J (i)

1 } и множество случайных векторов {Xj : j ∈ J
(i)
1 } не зависит от

совокупности случайных векторов {Xj : j ∈ J \ J (i)
2 }. Если для всех i ∈ J выбрать

Ui =
∑

j∈J(i)
1

Xj, Ri =
∑

j∈J(i)
2

Xj, Vi = W − Ui и Ti = W − Ri, то в случае, когда слу-

чайный вектор W является суммой одинаково распределённых случайных векторов,
имеет нулевое среднее и единичную ковариационную матрицу, величины в теореме 1
равны χ1 = χ2 = χ3 = 0, A1 = max

i∈J

(
card(J

(i)
1 )
)
B и A2 = max

i∈J

(
card(J

(i)
2 )
)
B, где через

card(·) обозначается мощность множества. Для случая сумм независимых случайных
векторов естественным является выбор Ui = Ri = Xi, i = 1, . . . , n. В этом случае при
центрировании и нормировании W оценка γ имеет порядок n−1/2 lnn [5].

Обозначим через α2
d квантиль уровня 7/8 распределения хи-квадрат с d степенями

свободы. Сформулируем основную теорему настоящей работы.

Теорема 2. Пусть W =
n∑
i=1

Xi — сумма случайных векторов, удовлетворяющих

условиям (2)–(4) и K = 20,28nA1A2B, |K| < 1. Тогда если H = {h : Rd → [−1, 1]}—
класс измеримых функций, то верно неравенство

γ 6 aA2 +Kad |lnK|+ 4dχ1 + 4d2 |lnK| (χ2 + χ3) + 5aαd
K

1−K2
, (5)

где a— величина, зависящая от конкретного класса функций H .
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2. Доказательство теоремы 2
Вычислим те величины, которые в [5] при доказательстве теоремы 1 не опреде-

ляются явно. Рассмотрим многомерный аналог уравнения Стейна [1, 5] относительно
неизвестной функции Ψ(x):

∆Ψ(x)− x∇Ψ(x) = h(x)− Eh(Z), Ψ(x) : Rd → R, x ∈ Rd, (6)

где Ψ(x) — трижды дифференцируема на R; ∆Ψ(x) =
d∑
i=1

∂2Ψ

∂x2
i

(x) и ∇Ψ(x) =

=

(
∂Ψ

∂x1

, . . . ,
∂Ψ

∂xd

)
(x) —лапласиан и градиент функции Ψ(x) соответственно.

Обозначим через Φ функцию распределения стандартного нормального закона.
Рассмотрим функцию

hs(x) =

∫
Rd

h(s1/2y + (1− s)1/2x) dΦd(y), s ∈ (0, 1), x, y ∈ Rd,

где Φd(y) = Φ(y1) · . . . · Φ(yd).
Как замечено в [5], если в уравнение (6) вместо h подставить функцию hs, то оно

будет иметь решение

Ψt(x) = −1

2

1∫
t

[hs(x)− Eh(Z)]
ds

1− s
, s, t ∈ (0, 1), x ∈ Rd.

Подставим данное решение в уравнение (6):

∆Ψt(W )−W∇Ψt(W ) = h(W )− Eh(Z).

Согласно обобщению метода Стейна, в многомерном случае для того, чтобы оце-
нить величину γ = sup

h∈H

∣∣Eh(W ) − Eh(Z)
∣∣, нужно оценить величину sup

h∈H
E
∣∣∆Ψt(W ) −

−W∇Ψt(W )
∣∣. Рассмотрим равенство

γt = sup
h∈H

∣∣Eht(W )− Eht(Z)
∣∣, t ∈ (0, 1).

В [1] приводится следующая лемма о связи γ и γt.
Лемма 1 [1]. Пусть Q—произвольная вероятностная мера, заданная на Rd, в со-

ответствии с которой выбирается вектор W . Тогда для любого t ∈ (0, 1) верно нера-
венство

sup
h∈H

∣∣Eh(W )− Eh(Z)
∣∣ 6 4

3
sup
h∈H

∣∣Eht(W )− Eht(Z)
∣∣+ a

5

2
αd

√
t

1− t
,

где a— величина, зависящая от класса H .
Из леммы 1 следует, что γ и γt связаны неравенством

γ 6
4

3
γt + a

5

2
αd

√
t

1− t
, t ∈ (0, 1). (7)

Далее оценим величину γt. Обозначим через Ψ
(1)
t (x) и Ψ

(2)
t (x) градиент и матрицу

вторых производных функции Ψt(x) соответственно. Элементы градиента
∂Ψt

∂xp
(x),
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p = 1, . . . , d, обозначим через Ψ
(1)
t(p)(x), элементы матрицы вторых производных

∂2Ψt

∂xp∂xq
(x), p, q = 1, . . . , d, — через Ψ

(2)
t(pq)(x). В [7] доказана следующая лемма, в которой

приводятся оценки для |Ψ(1)
t (x)| и |Ψ(2)

t (x)|.
Лемма 2 [7]. Для любой функции h : Rd → [−1, 1] при t ∈ (0, 1) справедливы

неравенства

sup
x∈Rd

∣∣Ψ(1)
t (x)

∣∣ < d

√
π

2
,

sup
x∈Rd

∣∣Ψ(2)
t (x)

∣∣ < [d2

π
+ d

(√
2

πe
− 1

π

)]
ln(t−1). (8)

Обозначим через Tr(M) след матрицы M. Тогда верны равенства

Eht(W )− Eht(Z) = E[∆Ψt(W )−W∇Ψt(W )] = A −B − C + D ,

где

A = ETr

[
Ψ

(2)
t (W )

(
I −

n∑
j=1

XjU
T
j

)]
,

B =
n∑
j=1

E
[
XT
j · ∇Ψt(Vj)

]
,

C =
n∑
j=1

E
[
XT
j

(
∇Ψt(W )−∇Ψt(Vj)−Ψ

(2)
t (Vj)Uj

)]
; (9)

D =
n∑
j=1

ETr
[
XjU

T
j

(
Ψ

(2)
t (W )−Ψ

(2)
t (Vj)

)]
. (10)

Заметим, что для оценки величины γt нужно оценить сумму
∣∣A ∣∣+ ∣∣B∣∣+ ∣∣C ∣∣+ ∣∣D∣∣.

Рассмотрим следующую лемму, доказанную в работе [7], о представлении в явном виде
зависимости интересующих нас величин от размерности d. Обозначим через Ψ

(3)
t(pqr)

частную производную третьего порядка функции Ψt(x) по переменным xp, xq и xr,
p, q, r = 1, . . . , d.

Лемма 3 [7]. ПустьW,V и U — случайные векторы, принимающие значения в Rd,
d ∈ N, W = V +U , и пусть Y —произвольная случайная величина. Предположим, что
|U | 6 C1, |Y | 6 C2, где C1, C2 ∈ R. Тогда для любого τ ∈ (0, 1) и h ∈ H верно
неравенство ∣∣∣EYΨ

(3)
t(pqr)(V + τU)

∣∣∣ < C2

(
3,04γ/

√
t+ 1,52aC1/

√
t+ ad |ln t|

)
,

где a— величина, зависящая от конкретного класса функций H .
Для доказательства леммы 3 в [7] приводится следующая вспомогательная лемма.
Лемма 4 [7]. Пусть φ

(3)
(pqr) : Rd → R—частная производная третьего порядка

плотности распределения d-мерного стандартного нормального закона по переменным
yp, yq и yr, p, q, r = 1, . . . , d. Тогда

a) для любых p, q, r = 1, . . . , d∫
Rd

|φ(3)
(pqr)(y)|dy < 1,52;
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б) для любых p, q, r = 1, . . . , d∫
Rd

|y| · |φ(3)
(pqr)(y)|dy < 1,21d+ 0,65.

Замечание 1. В работе [7] приведены более грубые оценки выражений в лем-
мах 3 и 4. При проведении дополнительных исследований удалось улучшить данные
оценки.

Далее оценим величины A ,B,C и D .
1. Оценим величину

∣∣C ∣∣. Обозначим через Xjp и Ujp координаты с номером p =
= 1, . . . , d векторов Xj и Uj соответственно. С учётом обозначений для градиента и
матрицы вторых производных функции Ψt(x) рассмотрим выражение, которое явля-
ется частью формулы для C :

∇Ψt(W )−∇Ψt(Vj) = ∇Ψt(Vj + Uj)−∇Ψt(Vj) =

=
(

Ψ
(1)
t(1)(Vj + Uj)−Ψ

(1)
t(1)(Vj), . . . ,Ψ

(1)
t(d)(Vj + Uj)−Ψ

(1)
t(d)(Vj)

)T

.
(11)

Применим формулу Тейлора с интегральной формой остаточного члена [8] в окрест-
ности точки Vj к каждой координате вектора в правой части равенств (11):

Ψ
(1)
t(p)(Vj + Uj)−Ψ

(1)
t(p)(Vj) = Uj1Ψ

(2)
t(p1)(Vj) + . . .+ UjdΨ

(2)
t(pd)(Vj)+

+

∫ 1

0

(1− τ)
d∑

q,r=1

Ψ
(3)
t(pqr)(Vj + τUj)UjqUjrdτ, p = 1, . . . , d, τ ∈ (0, 1).

(12)

Теперь рассмотрим другое выражение, являющееся частью формулы для C :

Ψ
(2)
t (Vj)Uj =

(
Uj1Ψ

(2)
t(11)(Vj) + . . .+ UjdΨ

(2)
t(1d)(Vj), . . . , Uj1Ψ

(2)
t(d1)(Vj) + . . .+ UjdΨ

(2)
t(dd)(Vj)

)T

.

С учётом последнего равенства и формул (11), (12) рассмотрим следующие равенства:

∇Ψt(W )−∇Ψt(Vj)−Ψ
(2)
t (Vj)Uj =

=

(∫ 1

0

(1− τ)
d∑

q,r=1

Ψ
(3)
t(1qr)(Vj + τUj)dτ, . . . ,

∫ 1

0
(1− τ)

d∑
q,r=1

Ψ
(3)
t(dqr)(Vj + τUj)dτ

)T

.

Учитывая последнее равенство, а также (9), получаем

C =
n∑
j=1

E

∫ 1

0

(1− τ)
d∑

p,q,r=1

Ψ
(3)
t(pqr)(Vj + τUj)XjpUjqUjrdτ, τ ∈ (0, 1).

Применяя лемму 3 при U = Uj, Y = UjpUjqXjr, j, p, q, r = 1, . . . , d, получаем следующую
оценку: ∣∣C ∣∣ 6 1

2
nA2

1B
(

3,04γ/
√
t+ 1,52aA1/

√
t+ ad| ln t|

)
. (13)

2. Оценим величину
∣∣D∣∣. Согласно формуле Тейлора с интегральной формой оста-

точного члена [8], в окрестности точки Vj верно равенство

Ψ
(2)
t(pq)(W )−Ψ

(2)
t(pq)(Vj) =

d∑
r=1

∫ 1

0

Ψ
(3)
t(pqr)(Vj + τUj)Ujrdτ, τ ∈ (0, 1). (14)
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Заметим, что верно следующее неравенство:

Tr
[
XjU

T
j (Uj1 + . . .+ Ujd)

]
6 A2

1B. (15)

Обоснуем неравенство (15). Из условий

|Xj| = |X1j|+ . . .+ |Xdj| 6 B и |UT
j | = |Uj1|+ . . .+ |Ujd| 6 A1 (16)

следует, что
|X1j| · |Uj1|+ . . .+ |Xdj| · |Ujd| 6 A1B. (17)

Из (16) и (17) следует, что

Tr
[
XjU

T
j (Uj1 + . . .+ Ujd)

]
6

6 (|X1j| · |Uj1|+ . . .+ |Xdj| · |Ujd|) |Uj1|+ . . .+ (|X1j| · |Uj1|+ . . .+ |Xdj| · |Ujd|) |Ujd| 6
6 (|Uj1|+ . . .+ |Ujd|)A1B 6 A2

1B.

Таким образом, неравенство (15) обосновано.
Учитывая формулы (14), (15), лемму 3 и равенство (10), получаем

∣∣D∣∣ 6 n∑
j=1

ETr
[
XjU

T
j

d∑
r=1

∫ 1

0

|Ψ(3)
t(pqr)(Vj + τUj)| ·

∣∣Ujr∣∣dτ] 6
6

n∑
j=1

E

(
d∑
i=1

|Xij| · |Uji|
d∑
r=1

|Ujr|
∫ 1

0

Ψ
(3)
t(pqr)(Vj + τUj)dτ

)
6 (18)

6
n∑
j=1

A2
1B

(
d∑
r=1

∫ 1

0

∣∣EΨ
(3)
t(pqr)(Vj + τUj)

∣∣dτ) 6 nA2
1B
(

3,04γ/
√
t+ 1,52aA1/

√
t+ ad| ln t|

)
.

3. Для нахождения оценки величины
∣∣B∣∣ воспользуемся следующим свойством

условного математического ожидания [9]: для произвольных случайных величин ξ, η
и любой функции f = f(η) верно равенство

E
[
f(η)E(ξ

∣∣η)
]

= E [ξf(η)] . (19)

С учётом (19), для любого j = 1, . . . , d верны следующие равенства:

E
(
XT
j ∇Ψt(Vj)

)
=

d∑
p=1

E
(
XjpΨ

(1)
t(p)(Vj)

)
=

d∑
p=1

E
(

Ψ
(1)
t(p)(Vj)E

(
Xjp

∣∣Vj)) ,
следовательно, ∣∣B∣∣6 d∑

p=1

E
(∣∣Ψ(1)

t(p)(Vj)
∣∣·|E(Xjp|Vj)|

)
. (20)

Из леммы 2 следует, что
d∑
p=1

∣∣Ψ(1)
t(p)(Vj)

∣∣< d

√
π

2
, а значит, для любого p = 1, . . . , d верно

неравенство ∣∣Ψ(1)
t(p)(Vj)

∣∣< d

√
π

2
. (21)

Из (20) и (21) следует, что верно неравенство

∣∣B∣∣ 6 d

√
π

2

n∑
j=1

d∑
p=1

E |E(Xjp|Vj)| . (22)
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4. Оценим величину
∣∣A ∣∣. Заметим, что справедливы следующие равенства:

Tr

[
Ψ

(2)
t (W )

(
I −

n∑
j=1

XjU
T
j

)]
=

d∑
p=1

d∑
q=1

Ψ
(2)
t(pq)(W )

(
δpq −

n∑
j=1

XjqUjp

)
=

=
d∑
p=1

d∑
q=1

Ψ
(2)
t(pq)(W )

(
δpq −

n∑
j=1

E(XjqUjp) +
n∑
j=1

E(XjqUjp)−
n∑
j=1

XjqUjp

)
,

(23)

где δpq — символ Кронекера.
Рассмотрим первые два слагаемых в правой части (23). Согласно оценке (8) из

леммы 2, верно неравенство

E

∣∣∣∣∣ d∑
p=1

d∑
q=1

Ψ
(2)
t(pq)(W )

[
δpq −

n∑
j=1

E(XjqUjp)

]∣∣∣∣∣ 6
6

[
d2

π
+ d

(√
2

πe
− 1

π

)]
·
∣∣ln t∣∣ · d∑

p=1

d∑
q=1

∣∣∣∣∣δpq − n∑
j=1

E(XjpUjp)

∣∣∣∣∣ .
(24)

Перепишем последние два слагаемых в правой части выражения (23) в следующем
виде:

n∑
j=1

d∑
p=1

d∑
q=1

[
Ψ

(2)
t(pq)(W )−Ψ

(2)
t(pq)(Tj) + Ψ

(2)
t(pq)(Tj)

]
(E(XjqUjp)−XjqUjp) . (25)

Применяя формулу Тейлора [8] для выражения Ψ
(2)
t(pq)(W )−Ψ

(2)
t(pq)(Tj) и лемму 3 в усло-

виях, когда U = Rj и Y = RjrXjqUjp, j = 1, . . . , d, оценим первые два слагаемых
в (25):

n∑
j=1

d∑
p=1

d∑
q=1

∣∣∣E([Ψ(2)
t(pq)(W )−Ψ

(2)
t(pq)(Tj)

]
[E(XjqUjp)−XjqUjp]

)∣∣∣ 6
6 nA1A2B

(
3,04δ/

√
t+ 1,52aA2/

√
t+ ad

∣∣ln t∣∣) . (26)

Оценим последнее слагаемое в (25). Согласно оценке (8) из леммы 2, имеет место
неравенство

n∑
j=1

d∑
p=1

d∑
q=1

∣∣∣EΨ
(2)
t(pq)(Tj) [E(XjqUjp)−XjqUjp]

∣∣∣ 6 (d2

π
+ d

(√
2

πe
− 1

π

))
×

×
∣∣ln t∣∣ n∑

j=1

d∑
p=1

d∑
q=1

E |E(XjqUjp − E(XjqUjp|Tj))| .
(27)

Учитывая (7), неравенство A1 6 A2 и оценки, полученные в выражениях (13)–(22),
(24), (26) и (27), получим

γ 6
4

3

{
5

2
nA1A2B

(
3,04γ/

√
t+ 1,52aA1/

√
t+ ad| ln t|

)
+

+d

√
π

2

n∑
j=1

d∑
p=1

E |E(Xjp|Vj)|+

(
d2

π
+ d

(√
2

πe
− 1

π

))∣∣ln t∣∣×
×

(
d∑
p=1

d∑
q=1

∣∣∣∣∣δpq − n∑
j=1

E(XjpUjp)

∣∣∣∣∣+
+

n∑
j=1

d∑
p=1

d∑
q=1

E |E(XjqUjp − E(XjqUjp|Tj))|

)}
+ a

5

2
αd

√
t

1− t
.

(28)
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Перепишем (28) с учётом обозначений χ1 =
n∑
i=1

E
∣∣E(Xi|Vi)

∣∣, χ2 =
n∑
i=1

E
∣∣E(XiU

T
i ) −

− E(XiU
T
i |Ti)

∣∣, χ3 =

∣∣∣∣I − n∑
i=1

E(XiU
T
i )

∣∣∣∣:
γ 6 10,14nA1A2Bγ/

√
t+ 5,07naA2

1A2B/
√
t+ 3,34nA1A2Bad| ln t|+ 1,68dχ1+

+(0,43d2 + 0,23d)
∣∣ln t∣∣(χ2 + χ3) + a2,5αd

√
t

1− t
.

Используя обозначение
√
t = K = 20,28nA1A2B, получаем следующую оценку:

γ 6 0,5aA2 + 0,66Kad |lnK|+ 3,36dχ1 + 3,6d2 |lnK| (χ2 + χ3) + 5aαd
K

1−K2
. (29)

При округлении сомножителей в (29) получаем искомую оценку (5). Теорема 2 дока-
зана.

Замечание 2. При фиксированном d главным членом в правой части неравен-
ства (5) является слагаемоеKad

∣∣lnK∣∣, которое зависит от величин a, d, A1, A2 и B. В [4]
замечено, что если H1 —класс индикаторов измеримых выпуклых подмножеств Rd, то
верно неравенство a 6 2d1/2. В связи с этим выражение в правой части (5) имеет по-
рядок n−1/2 lnn.

С учётом оценки для величины a переформулируем теорему 2.
Следствие 1. Пусть выполнены условия теоремы 2. Тогда верна оценка

γ = sup
F∈F

∣∣P(W ∈ F )−P(Z ∈ F )
∣∣ 6

6 2d1/2A2 + 2Kd3/2 |lnK|+ 4dχ1 + 4d2 |lnK| (χ2 + χ3) + 10d1/2αd
K

1−K2
,

(30)

где F —класс измеримых выпуклых подмножеств Rd; Z — случайный вектор, имею-
щий d-мерное стандартное нормальное распределение.

Доказательство следствия 1 заключается в непосредственной подстановке в нера-
венство (29) величины 2d1/2 вместо a.

Рассмотрим случай, когда W —центрированная и нормированная сумма незави-
симых одинаково распределённых случайных векторов и Ui = Ri = Xi, i = 1, . . . , n.
Тогда χ1 = χ2 = χ3 = 0 и A1 = A2 = B = d/

√
n. В этом случае оценка (30) имеет

порядок d9/2n−1/2 lnn.
В заключение рассмотрим случай, когда W —центрированная и нормированная

сумма m-зависимых случайных векторов и компоненты всех векторов являются мно-
жеством попарно независимых случайных величин, при этом EW = 0, ковариационная
матрица вектора W является единичной, а также имеют место представления

Ui = {j : |j − i| 6 m}
⋂
J, Ri = {j : |j − i| 6 2m}

⋂
J,

χ1 = χ2 = χ3 = 0, A1 =
2d(m+ 1)√

n
, A2 =

4d(m+ 1)√
n

, B =
d√
n
.

В этом случае оценка (30) имеет порядок d9/2m2n−1/2 lnn.
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3. Задача о раскраске вершин в графе
Рассмотрим применение следствия 1 в известной (см., например, [3]) задаче о нор-

мальной аппроксимации числа рёбер, инцидентных вершинам одного цвета, в регу-
лярном m-графе. Зафиксируем неориентированный граф с n вершинами, каждая из
которых имеет степень m. Число рёбер в данном графе равно N = nm/2. Пред-
положим, что каждая вершина независимо окрашивается в цвет ci с вероятностью

πi > 0, i = 1, . . . , d, и выполнено условие
d∑
i=1

πi = 1. Рассмотрим случайный вектор

W = (W1, . . . ,Wd), где Wi — случайная величина, которая равна числу рёбер, соединя-
ющих вершины одного цвета ci, i = 1, . . . , d.

На рис. 1 изображён регулярный 6-граф. Его вершины раскрашены в три цвета: c1,
c2 и c3, которые обозначены символами F, N и • соответственно. В цвет c1 окрашены
вершины 1, 3 и 6, в c2 — вершина 2, в c3 — вершины 4 и 5. Рёбра (1, 3), (1, 6) и (3, 6) ин-
цидентны вершинам цвета c1, ребро (4, 5) — вершинам цвета c3. Поэтому реализация Ŵ
случайного вектора W в данном случае имеет вид Ŵ1 = 3, Ŵ2 = 0, Ŵ3 = 1.

1

2

3

4

5

6

Рис. 1. Регулярный 6-граф с раскрашенными вершинами

Заметим, что для каждой координаты случайного вектора W имеет место следую-
щее равенство:

Wi =
N∑
j=1

Xji, (31)

где Xji —индикатор события, при котором обе вершины, инцидентные ребру с номе-
ром j, окрашены в один цвет ci, i = 1, . . . , d, j = 1, . . . , N .

Обозначим λ = EW = N(π2
1, . . . , π

2
d). С учётом (31) элементы ковариационной

матрицы Σ = (σij)d×d случайного вектора W имеют следующий вид:

σii = EW 2
i − (EWi)

2 = Nπ2
i + 2N(m− 1)π3

i +

(
n− 2

2

)
Nπ4

i −N2π4
i =

= Nπ2
i (1− π2

i ) + 2N(m− 1)(π3
i − π4

i ), i = 1, . . . , d,

σij = EWiWj − EWiEWj = −N(2m− 1)π2
i π

2
j , i, j = 1, . . . , d, i 6= j.

Обозначим L =

[(
min
16i6d
{π2

i (1− πi)}
)−1/2

]
, где [·] означает целую часть числа. В [3]

показано, что ||Σ−1/2|| 6 N−1/2L; через || · || обозначается наибольшее абсолютное
значение элемента вектора или матрицы.
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Применим следствие 1 к вектору Σ−1/2(W − λ) с учетом равенства

B = dN−1/2L. (32)

Обозначим множество номеров рёбер графа через J = {1, . . . , N}. Для j ∈ J рассмот-
рим множества индексов

J
(j)
1 = {t ∈ J : ребро t имеет общую вершину с ребром j} , J

(j)
2 =

⋃
t∈J(j)

1

J
(t)
1 . (33)

С учётом (33) для j ∈ J выберем Uj =
∑

t∈J(j)
1

Xt, Rj =
∑

t∈J(j)
2

Xt, где Xt = (Xt1, . . . , Xtd).

В этом случае верны оценки

A1 6 (2m− 1)B, A2 6 (2m− 1)2B, χ1 = χ2 = χ3 = 0. (34)

Подставляя в неравенство (30) параметры из формул (32) и (34), получаем, что глав-
ный член оценки имеет порядок ϕ1 = N−1/2d9/2(2m− 1)3L3 lnN .

Рассмотрим следующее условие. Пусть параметры d,m,L изменяются так, что вер-
на формула

ϕ1 → 0, N →∞. (35)

С учётом следствия 1 при выполнении условия (35) выполняется сходимость

sup
F∈F

∣∣P(W ∈ F )−P(Z ∈ F )
∣∣→ 0, N →∞, (36)

где F —класс измеримых выпуклых подмножеств Rd; Z — случайный вектор, имею-
щий d-мерное стандартное нормальное распределение.

Условие (36) означает, что при увеличении числа рёбер N и изменении числа цветов
раскраски d в соответствии с (35) случайный регулярный m-граф с раскрашенными
вершинами будет обладать следующим свойством: для каждого i = 1, . . . , d количество
рёбер, инцидентных вершинам цвета ci, будет сближаться (в смысле формулы (36))
с многомерным нормальным распределением N (λ,Σ).

Заключение
В работе с использованием метода Стейна получен результат по улучшению из-

вестной ранее [7] оценки скорости сходимости в центральной предельной теореме для
сумм локально зависимых случайных векторов. Данный результат позволяет вычис-
лять точные оценки скорости сходимости, а также имеет приложения для дискретных
математических объектов. Получено условие многомерной нормальной аппроксима-
ции числа рёбер в раскрашенном регулярном графе, инцидентных вершинам одного
цвета.

Автор выражает благодарность О.В. Денисову за ряд полезных замечаний, спо-
собствовавших существенному улучшению статьи.
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Рассматривается задача получения точных значений для числа появлений эле-
ментов на циклах линейных рекуррентных последовательностей немаксимально-
го периода над произвольными конечными полями. Для решения данной задачи
применяется аппарат сумм Гаусса.
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Using Gauss sums, we solve the problem of obtaining the formulas for the exact values
N(z, u) of appearances of z among the elements u(0), u(1), . . ., u(T − 1) of a linear
recurrence sequence (LRS) u generated by an irreducible polynomial of a degree m
over a field P = GF(q) in the case, when the period of u is equal to T = (qm − 1)/d,
where d|(pj+1) for some natural number j and p = charP , that is, p is a semiprimitive
number modulo d. Such a sequence u is obtained from a LRS of the maximal period
qm − 1 by regular sampling with step d.
The results of the article generalize the formulas for N(z, u) which are well-known in
the case of prime q or z = 0. In fact, we give some formulas for N(z, u) in the following
cases: 1) d = 2; 2) d > 2 and z = 0; 3) d > 2, z 6= 0, and d = d1 or d1 = 1, where
d1 = ((qm − 1)/(q − 1), d); 4) d > 2, z 6= 0, d1 = 2, and d/2 is odd or (pl1 + 1)/(d/2)
is even, where l1 is the least positive integer such that (d/2) | (pl1 + 1). Thus, as a
corollary, we have a complete solution of the problem in the situation when d is a
prime number.

Keywords: linear recurrent sequences, Gauss sum.
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Введение
Решается задача получения точных значений частот N(z, u) появлений элемента z

поля P = GF(q) среди элементов u(0), u(1), . . ., u(T−1) линейной рекуррентной после-
довательности (ЛРП) u = (u(i))∞i=0 над полем P с неприводимым характеристическим
многочленом f(x) ∈ P [x] степени m и периода T = (qm− 1)/d [1, 2]. На число d накла-
дывается следующее условие: d делит pj + 1 для некоторого натурального числа j, где
p— характеристика поля. В этом случае говорят, что число p полупримитивно по мо-
дулю d [3]. Такие последовательности u получаются в результате регулярной выборки
с шагом d из ЛРП максимального периода qm − 1 [4, 5].

В [6, теоремы 6, 7] с использованием сумм Гаусса данная задача решена для случая,
когда P —простое поле, т. е. q = p. При этом выписаны только типы распределений,
но не указано значение N(z, u) при каждой конкретной ЛРП u. Позже, в работе [3], за-
дача была решена для случая, когда z = 0, а P —произвольное поле. Полное решение
рассматриваемой задачи приводится в [7, теорема 1.1], однако при доказательстве в са-
мом начале работы автор использовал ошибочное равенство (2.3) для суммы Гаусса,
которое привело к ошибочным формулам. Отметим также, что случай, когда d = 2,
а P —произвольное поле, рассмотрен в [1, теорема 23, с. 359], где выписаны только
возможные типы распределений.

Цель данной работы— обобщить известные факты о частотах N(z, u) и изложить
доказательства в рамках одной статьи. Основными результатами являются теоремы 4,
5, 7, 8, 9, в частности, позволяющие получить полное решение поставленной задачи
в ситуации, когда d—простое число.

1. Некоторые свойства характеров конечных полей
Укажем некоторые свойства характеров конечных полей и дадим необходимые

определения. Доказательства приведённых результатов подробно изложены в [2].
Пусть (G, ·) —конечная абелева группа с нейтральным элементом e. Характером

группы G называется любой гомоморфизм χ группы G в мультипликативную груп-
пу C∗ поля комплексных чисел. Обозначим Ĝ множество всех характеров группы G.
Множество Ĝ не пусто, так как там содержится, например, характер χ0, определённый
равенствами χ0(g) = 1 для всех g ∈ G. Характер χ0 называется тривиальным, а все
остальные характеры из множества Ĝ называются нетривиальными.

Зададим операцию произведения характеров, положив для любых χ1, χ2 ∈ Ĝ
χ1 · χ2 = χ, где χ : G → C и χ(g) = χ1(g)χ2(g) для всех g ∈ G. Тогда (Ĝ, ·) —ко-
нечная абелева группа, изоморфная группе G. Обратным к характеру χ ∈ Ĝ является
характер χ̄ (сопряжённый к характеру χ), определённый равенством χ̄(g) = χ(g) для
всех g ∈ G, где черта означает комплексное сопряжение.

Пусть χ—произвольный нетривиальный характер конечной абелевой группы G,
тогда справедливо соотношение∑

g∈G
χ(g) =

{
|G|, если χ = χ0,

0, если χ 6= χ0.
(1)

Пусть H —подгруппа конечной абелевой группы G. Обозначим через A множество
всех характеров χ группыG, которые удовлетворяют условию χ(h) = 1 для всех h ∈ H.
В этом случае говорят, что характер χ аннулирует подгруппу H. Тогда A является
подгруппой группы Ĝ и имеет место равенство

|A| = |G|
|H|

. (2)
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Рассмотрим конечное поле P = GF(q) из q элементов, где q = ps, p—простое
число. С полем P связаны две абелевы группы: (P ∗, ·) —мультипликативная груп-
па поля P и (P,+) — аддитивная группа поля P . Рассмотрим характеры аддитивной
группы поля P . Такие характеры будем называть аддитивными характерами поля P .
Для каждого элемента b ∈ P рассмотрим отображение χb : P → C∗, осуществляемое
по правилу

χb(x) = e2πi
tr
q
p(bx)

p ,

для всех x ∈ P , где trqp —функция следа из поля P в простое подполе. Тогда группа
аддитивных характеров поля P имеет вид {χb : b ∈ P}. При b = 0 получим триви-
альный характер χ0, а при b = e— характер χe, который называется каноническим
аддитивным характером поля P .

В дальнейшем будет полезна конструкция поднятия аддитивного характера χ поля
P = GF(q). Пусть χ = χb, где b ∈ P , b 6= 0; Q = GF(qm) —расширение степени m
поля P . Зададим отображение χ′ : Q→ C∗, осуществляемое для всех z ∈ Q по правилу

χ′(z) = χ(trq
m

q (z)). (3)

Тогда

χ′(z) = e2πi
tr
qm
p (bz)

p , z ∈ Q,
а значит, χ′ является нетривиальным аддитивным характером поля Q. Характер χ′

называется поднятием характера χ до поля Q. Если χ—канонический аддитивный
характер поля P , то его поднятие до поля Q также будет каноническим аддитивным
характером поля Q.

Рассмотрим теперь группу мультипликативных характеров поля P = GF(q). Груп-
па P ∗ циклическая, поэтому группа мультипликативных характеров — циклическая
группа, порождённая характером ψ1, который задаётся по правилу

ψ1(gk) = e2πi k
q−1 , k = 0, 1, . . . , q − 2,

где g—некоторый примитивный элемент поля P . Для всех j ∈ {0, 1, . . . , q− 2} обозна-
чим через ψj характер ψj1, тогда группа мультипликативных характеров поля P имеет
вид {ψ0, ψ1, . . . , ψq−2} = 〈ψ1〉. Характер ψ0 является тривиальным.

Пусть P = GF(q), ψ—мультипликативный характер поля P , а χ— аддитивный
характер поля P . Сумма Гаусса G(ψ, χ) определяется следующим равенством:

G(ψ, χ) =
∑
c∈P ∗

ψ(c)χ(c).

Теорема 1. Для сумм Гаусса справедливы следующие соотношения:

G(ψ, χ) =


q − 1, если ψ = ψ0, χ = χ0,

−1, если ψ = ψ0, χ 6= χ0,

0, если ψ 6= ψ0, χ = χ0;

если ψ 6= ψ0, χ 6= χ0, то
|G(ψ, χ)| = √q;

если χ—произвольный аддитивный характер поля P = GF(q), то для всех c ∈ P ∗

χ(c) =
1

q − 1

∑
ψ

G(ψ̄, χ)ψ(c), (4)

где суммирование осуществляется по всем мультипликативным характерам ψ поля P .
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2. Сведение задачи к исследованию сумм Гаусса
Пусть u = (u(i))∞i=0 —произвольная чисто периодическая последовательность эле-

ментов поля P = GF(q) периода T (u). Для каждого элемента z ∈ P обозначим через
N(z, u) число появлений z среди элементов u(0), u(1), . . ., u(T (u)− 1).

Покажем, что исследование частоты N(z, u) сводится к исследованию суммы

σz(u) =
∑
c∈P ∗

χ(−cz)
T (u)−1∑
i=0

χ(cu(i)),

где χ—нетривиальный аддитивный характер поля P . С использованием равенства (1)
и описания всех аддитивных характеров поля P получим

N(z, u) =
T (u)−1∑
i=0

1

q

∑
c∈P

χ(c(u(i)− z)),

откуда

N(z, u) =
T (u)

q
+
σz(u)

q
. (5)

Для каждого элемента z ∈ P обозначим λz — отображение из поля P в множе-
ство C∗, задаваемое по правилу λz(x) = χ(−zx) для всех x ∈ P . Очевидно, что λz
является аддитивным характером поля P .

Обозначим через LP (f) множество всех ЛРП над полем P с характеристическим
многочленом f(x). Приведём результаты работы [3] (см. также [2, теорема 8.84]). С це-
лью полноты изложения дадим их доказательство в удобных для нас обозначениях.
Часть фрагментов доказательства будет использоваться в дальнейшем.

Теорема 2. Пусть f(x) —неприводимый многочлен степени m над полем P =
= GF(q), f(x) 6= x, t = T (f) = (qm − 1)/d, α—корень f(x) в поле Q = GF(qm), u—
ненулевая ЛРП из множества LP (f), имеющая представление u(i) = trq

m

q (aαi), i > 0,
a ∈ Q. Тогда

σ0(u) = −q − 1

d
+
q − 1

d

∑
ψ′∈B\{ψ′0}

ψ′(a)G(ψ̄′, χ′), (6)

а при z 6= 0

σz(u) =
1

d
− 1

d

∑
ψ′∈B\{ψ′0}

ψ′(a)G(ψ̄′, χ′) +
1

d

∑
ψ′∈A\B

ψ′(a)G(ψ̄′, χ′)G(ψ, λz), (7)

где ψ— ограничение характера ψ′ на поле P ; A— группа мультипликативных характе-
ров поляQ, аннулирующих элемент α; ψ′0 — её нейтральный элемент; B — её подгруппа,
состоящая из характеров, аннулирующих группу P ∗, причём

|A| = qm − 1

t
, |B| = qm − 1

[t, q − 1]
.

Доказательство. Заметим, что элемент a в представлении элементов ЛРП u
с использованием функции след из условия теоремы— однозначно определённый нену-
левой элемент поля Q. Тогда если χ′ —поднятие характера χ до поля Q, определённое
равенством (3), то

σz(u) =
∑
c∈P ∗

χ(−cz)
t−1∑
i=0

χ′(caαi).
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С использованием соотношения (4) представим σz(u) в виде

σz(u) =
∑
c∈P ∗

χ(−cz)
t−1∑
i=0

(
1

qm − 1

∑
ψ′
G(ψ̄′, χ′)ψ′(caαi)

)
,

где суммирование ведётся по всем мультипликативным характерам ψ′ поляQ. Изменив
порядок суммирования, получим

σz(u) =
1

qm − 1

∑
c∈P ∗

χ(−cz)
∑
ψ′
G(ψ̄′, χ′)ψ′(ca)

t−1∑
i=0

ψ′(αi). (8)

Заметим, что если ψ′(α) 6= 1, то так как ordα = t, справедливы равенства

t−1∑
i=0

ψ′(αi) =
t−1∑
i=0

(ψ′(α))i =
(ψ′(α))t − 1

ψ′(α)− 1
=
ψ′(αt)− 1

ψ′(α)− 1
=
ψ′(e)− 1

ψ′(α)− 1
= 0.

Таким образом, в правой части равенства (8) достаточно ограничиться суммированием
по всем мультипликативным характерам ψ′, для которых ψ′(α) = 1. Значит,

σz(u) =
t

qm − 1

∑
c∈P ∗

χ(−cz)
∑
ψ′∈A

G(ψ̄′, χ′)ψ′(ca).

Тогда

σz(u) =
1

d

∑
ψ′∈A

ψ′(a)G(ψ̄′, χ′)
∑
c∈P ∗

ψ′(c)λz(c) =
1

d

∑
ψ′∈A

ψ′(a)G(ψ̄′, χ′)G(ψ, λz), (9)

где ψ— ограничение характера ψ′ на поле P .
Пусть z = 0, тогда характер λz тривиален и, согласно теореме 1,

G(ψ, λz) =

{
q − 1, если ψ = ψ0,

0, если ψ 6= ψ0.

Множество B состоит из всех мультипликативных характеров ψ′ поля Q, для кото-
рых выполнены соотношения ψ′(α) = 1, ψ′(c) = 1 для всех c ∈ P ∗. Тогда, согласно
равенству (9), получим

σ0(u) =
q − 1

d

∑
ψ′∈B

ψ′(a)G(ψ̄′, χ′). (10)

Найдём |B|. Пусть θ—примитивный элемент поля P , тогда множество B состоит из
всех мультипликативных характеров ψ′ поля Q, для которых ψ′(α) = 1 и ψ′(θ) = 1, т. е.
таких характеров, которые аннулируют группуH = 〈α, θ〉, порождённую элементами α
и θ. Порядок h группы H равен [ordα, q−1] = [t, q−1], поэтому, согласно равенству (2),

|B| = qm − 1

h
=

qm − 1

[t, q − 1]
.

Выделив в равенстве (10) отдельно слагаемое, соответствующее тривиальному харак-
теру ψ′0 ∈ B, и воспользовавшись теоремой 1, будем иметь

σ0(u) +
q − 1

d
=
q − 1

d

∑
ψ′∈B\{ψ′0}

ψ′(a)G(ψ̄′, χ′).
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Пусть теперь z 6= 0, тогда λz является нетривиальным аддитивным характером
поля P и, согласно теореме 1, G(ψ, λz) = −1 для всех ψ′ ∈ B. Тогда из равенства (9)
получим

σz(u) = −1

d

∑
ψ′∈B

ψ′(a)G(ψ̄′, χ′) +
1

d

∑
ψ′∈A\B

ψ′(a)G(ψ̄′, χ′)G(ψ, λz).

Выделяя отдельно слагаемое, соответствующее тривиальному характеру ψ′0, согласно
теореме 1, получим

σz(u)− 1

d
= −1

d

∑
ψ′∈B\{ψ′0}

ψ′(a)G(ψ̄′, χ′) +
1

d

∑
ψ′∈A\B

ψ′(a)G(ψ̄′, χ′)G(ψ, λz).

Осталось заметить, что множество A состоит из всех мультипликативных характеров,
которые аннулируют группу 〈α〉, поэтому, согласно равенству (2),

|A| = qm − 1

ordα
=
qm − 1

t
.

Теорема доказана.

3. Линейные рекурренты максимального периода
Приведём первый простейший случай, когда теорема 2 позволяет найти точные

значения частот появлений элементов на циклах ЛРП.
Пусть P = GF(q), f(x) ∈ P [x] —многочлен максимального периода T (f) = qm − 1.

Каждая ненулевая ЛРП u ∈ LP (f) является ЛРП максимального периода T (u) =
= qm − 1. Как показано в теореме 2, в этом случае |A| = |B| = 1, σ0(u) = q − 1,
а при z 6= 0 выполнено σz(u) = 1. Таким образом, из равенства (5) получим хорошо
известный результат [4, 5] для числаN(z, u) появлений элемента z ∈ P среди элементов
u(0), u(1), . . ., u(T (f)− 1):

N(z, u) =

{
qm−1 − 1, если z = 0,

qm−1, если z 6= 0.

Отметим, что в работах [4, 5] для доказательства этих формул используется комбина-
торный метод.

4. Линейные рекурренты периода (qm − 1)/2

Пусть P = GF(q), где q—нечётное число, f(x) —неприводимый многочлен степе-
ни m над полем P , имеющий период T (f) = (qm−1)/2. Получим точные значения для
числа N(z, u) появлений элемента z ∈ P среди элементов u(0), u(1), . . ., u(T (f) − 1)
для всех ЛРП u ∈ LP (f).

Нам понадобятся некоторые дополнительные сведения о суммах Гаусса над конеч-
ными полями. Рассмотрим отображение η : P ∗ → C∗, определённое для всех a ∈ P ∗ по
правилу

η(a) =

{
1, если a является квадратом в поле P,
−1, если a не является квадратом в поле P.

Отображение η является мультипликативным характером поля P , имеющим поря-
док 2. Характер η называется квадратичным мультипликативным характером по-
ля P . Если γ —примитивный элемент поля P , то η(a) = 1 тогда и только тогда, когда
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a ∈ 〈γ2〉, где 〈γ2〉 = H — группа порядка (q−1)/2, порождённая элементом γ2. Согласно
равенству (2), η является единственным нетривиальным характером, аннулирующим
группу H. Для суммы Гаусса G(ψ, χ), где ψ = η, а χ—канонический аддитивный
характер поля P , можно точно вычислить её значение.

Теорема 3 [2, теорема 5.15]. Пусть P = GF(q), где q = ps, p—простое число,
s ∈ N. Тогда

G(η, χ) =

{
(−1)s−1√q, если p ≡ 1 (mod 4),

(−1)s−1is
√
q, если p ≡ 3 (mod 4).

Нам понадобится несколько вспомогательных результатов.
Лемма 1. Пусть η—квадратичный характер поля P = GF(q), q = ps, p—простое

число, s ∈ N, e— единица поля P . Тогда

η(−e) =

{
1, если p ≡ 1 (mod 4),

(−1)s, если p ≡ 3 (mod 4).

Доказательство. Пусть γ —примитивный элемент поля P , тогда элемент
γ(q−1)/2 отличен от e и является решением уравнения x2 = e. Значит, γ(q−1)/2 = −e
и η(−e) = η(γ(q−1)/2) = (η(γ))(q−1)/2 = (−1)(q−1)/2, так как γ не является квадратом
в поле P . Таким образом, η(−e) = 1 тогда и только тогда, когда (q − 1)/2 —чёт-
ное число. Это равносильно тому, что 4 | (ps − 1) = (p − 1)(1 + p + . . . + ps−1). Если
p ≡ 1 (mod 4), то данное соотношение верно для всех s ∈ N. Если p ≡ 3 (mod 4), то
p−1 ≡ 2 (mod 4), и рассматриваемое соотношение выполнено, если 2 | (1+p+. . .+ps−1),
т. е. если s—чётное число.

Лемма 2. Пусть η′ —квадратичный характер поля Q = GF(qm), где q—нечётное
число, ψ— ограничение характера η′ на поле P = GF(q). Тогда

1) если m—нечётное число, то ψ = η—квадратичный характер поля P ;
2) если m—чётное число, то ψ = ψ0 — тривиальный характер поля P .
Доказательство. Пусть γ′ и γ —примитивные элементы полей Q и P соответ-

ственно. Так как ψ аннулирует группу H = 〈γ2〉, то из равенства (2) либо ψ = η, либо
ψ = ψ0. Характер η′ аннулирует группу H ′ = 〈(γ′)2〉, поэтому ψ = ψ0 тогда и толь-
ко тогда, когда P ∗ —подгруппа группы H ′. Это выполнено, только если q − 1 делит
(qm − 1)/2 = (q − 1)(1 + q + . . .+ qm−1)/2, т. е. если m—чётное число.

Докажем теорему, обобщающую на случай произвольного q результаты из [6, тео-
рема 7], где рассматривается ситуация, когда q = p—простое число.

Теорема 4. Пусть f(x) —неприводимый многочлен степениm = 2λ+1 над полем
P = GF(q), где q = ps, p—нечётное простое число, s ∈ N. Тогда если T (f) = (qm−1)/2
и ненулевая ЛРП u ∈ LP (f) имеет представление

u(i) = trQP (aαi), i > 0,

то
N(0, u) =

qm−1 − 1

2
,
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а если z 6= 0, то

N(z, u) =


qm−1 + η′(az)qλ

2
, если p ≡ 1 (mod 4),

qm−1 + η′(az)(−1)λsqλ

2
, если p ≡ 3 (mod 4),

где η′ —квадратичный характер поля Q = GF(qm).
Доказательство. Согласно соотношению (5), справедливо равенство

N(z, u) =
T (u)

q
+

1

q
σz(u),

где

σz(u) =
∑
c∈P ∗

χ(−cz)
T (u)−1∑
i=0

χ(cu(i)), (11)

χ—канонический аддитивный характер поля P . Изучим величину σz(u).
1) Пусть z = 0. Тогда из равенства (6) получим

σ0(u) = −q − 1

2
+
q − 1

2

∑
ψ′∈B\{ψ′0}

ψ′(a)G(ψ′, χ′), (12)

где χ′ и ψ′0 —канонический аддитивный и тривиальный мультипликативный харак-
теры поля Q соответственно; B —множество всех мультипликативных характеров ψ′
поля Q, аннулирующих группу 〈α, γ〉, порождённую корнем α многочлена f(x) и при-
митивным элементом γ поля P . Так как ψ′(α) = 1 для каждого характера ψ′ ∈ B и
|〈α〉| = T (f) = (qm − 1)/2, то из (2) либо ψ′ = η′, либо ψ′ = ψ′0. Согласно доказатель-
ству леммы 2, число q − 1 не делит (qm − 1)/2, а значит, 〈α〉 6= 〈α, γ〉. Таким образом,
〈α, γ〉 = Q∗, B = {ψ′0} и из равенства (12) получим

σ0(u) = −q − 1

2
, N(0, u) =

T (u)

q
+
σ0(u)

q
=
qm−1 − 1

2
.

2) Пусть z 6= 0. Тогда из равенства (7) и соотношения B = {ψ′0} будем иметь

σz(u) =
1

2
+

1

2

∑
ψ′∈A\{ψ′0}

ψ′(a)G(ψ′, χ′)G(ψ, λz),

где A—множество всех мультипликативных характеров ψ′ поля Q, аннулирующих
группу 〈α〉; ψ— ограничение характера ψ′ на поле P ; λz — аддитивный характер по-
ля P , определённый равенством λz(x) = χ(−zx), x ∈ P . Как отмечалось при доказа-
тельстве п. 1, элемент α аннулируется только характерами ψ′0, η′. Значит, A = {ψ′0, η′}.
Поэтому с использованием леммы 2 и равенства η′ = η′ получим

σz(u) =
1

2
+

1

2
η′(a)G(η′, χ′)G(η, λz).

Для суммы Гаусса G(η, λz) имеем

G(η, λz) =
∑
c∈P ∗

η(c)λz(c) =
∑
c∈P ∗

η(c)χ(−cz) =
∑
b∈P ∗

η(−bz−1)χ(b) =

= η(−z−1)G(η, χ) = η(−e)η(z−1)G(η, χ) = η(−e)η(z)G(η, χ).
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Таким образом,

σz(u) =
1

2
+

1

2
η′(az)η(−e)G(η, χ)G(η′, χ′). (13)

Согласно теореме 3 и лемме 1,

η(−e)G(η, χ) =

{
(−1)s−1√q, если p ≡ 1 (mod 4),

−is√q, если p ≡ 3 (mod 4),

G(η′, χ′) =

{
(−1)ms−1qm/2, если p ≡ 1 (mod 4),

(−1)ms−1imsqm/2, если p ≡ 3 (mod 4).

Тогда из равенства (13) получим

σz(u) =


1 + η′(az)q(m+1)/2

2
, если p ≡ 1 (mod 4),

1 + (−1)msη′(az)i(m+1)sq(m+1)/2

2
, если p ≡ 3 (mod 4),

а значит, согласно (11),

N(z, u) =
T (u)

q
+
σz(u)

q
=


qm−1 + η′(az)qλ

2
, если p ≡ 1 (mod 4),

qm−1 + η′(az)(−1)λsqλ

2
, если p ≡ 3 (mod 4).

Теорема доказана.

Следствие 1. В условиях теоремы 4 имеют место соотношения

N(0, u) =
qm−1 − 1

2
, N(z, u) =

qm−1 ± qλ

2
, z ∈ P ∗,

причём у каждой ЛРП u для половины элементов z ∈ P ∗ в последней формуле надо
взять знак «+», а для другой половины— знак «−».

Рассмотрим теперь случай, когда m—чётное число. Следующая теорема обобщает
на случай произвольного q результаты из [6, теорема 7].

Теорема 5. Пусть f(x) —неприводимый многочлен степени m = 2λ над полем
P = GF(q), где q = ps, p—нечётное простое число, s ∈ N. Тогда если T (f) = (qm−1)/2
и ненулевая ЛРП u ∈ LP (f) имеет представление u(i) = trQP (aαi), i > 0, то

N(0, u) =


qm−1 − (q − 1)η′(a)qλ−1 − 1

2
, если p ≡ 1 (mod 4),

qm−1 − (q − 1)η′(a)(−1)λsqλ−1 − 1

2
, если p ≡ 3 (mod 4),

а если z 6= 0, то

N(z, u) =


qm−1 + η′(a)qλ−1

2
, если p ≡ 1 (mod 4),

qm−1 + η′(a)(−1)λsqλ−1

2
, если p ≡ 3 (mod 4),

где η′ —квадратичный характер поля Q = GF(qm).
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Доказательство. С использованием доказательства леммы 2 при чётном m
имеем P ∗ —подгруппа группы 〈α〉, поэтому в обозначениях доказательства теоремы 4
B = {ψ′0, η′} = A.

1) Пусть z = 0. Из равенства (12) получим

σ0(u) = −q − 1

2
+
q − 1

2
η′(a)G(η′, χ′),

а значит, согласно теореме 3,

σ0(u) =


−(q − 1)(1 + η′(a)qm/2)

2
, если p ≡ 1 (mod 4),

−(q − 1)(1 + η′(a)imsqm/2)

2
, если p ≡ 3 (mod 4).

Тогда будем иметь

N(0, u) =
T (u)

q
+
σ0(u)

q
=


qm−1 − (q − 1)η′(a)qλ−1 − 1

2
, если p ≡ 1 (mod 4),

qm−1 − (q − 1)η′(a)(−1)λsqλ−1 − 1

2
, если p ≡ 3 (mod 4).

2) Пусть z 6= 0. Из равенства (7) получим

σz(u) =
1

2
− 1

2
η′(a)G(η′, χ′),

а значит, согласно теореме 3,

σz(u) =


1 + η′(a)qm/2

2
, если p ≡ 1 (mod 4),

1 + η′(a)imsqm/2

2
, если p ≡ 3 (mod 4).

Тогда будем иметь

N(z, u) =
T (u)

q
+
σz(u)

q
=


qm−1 + η′(a)qλ−1

2
, если p ≡ 1 (mod 4),

qm−1 + η′(a)(−1)λsqλ−1

2
, если p ≡ 3 (mod 4).

Теорема доказана.

Следствие 2. В условиях теоремы 5 имеют место соотношения

N(0, u) =
qm−1 ± (q − 1)qλ−1 − 1

2
, N(z, u) =

qm−1 ∓ qλ−1

2
, z ∈ P ∗,

причём у каждой ЛРП u все элементы z ∈ P ∗ появляются одинаково часто.
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5. Суммы Гаусса в полупримитивном случае
Пусть P = GF(q) —поле порядка q = ps, где p—простое число, s ∈ N, f(x) —

неприводимый многочлен степени m над полем P , f(x) 6= x. Рассмотрим ситуацию,
когда T (f) = (qm− 1)/d, где d—делитель числа qm− 1, причём найдётся натуральное
число j, такое, что d | (pj + 1).

Так как ранее был изучен случай d = 1 и 2, далее будем рассматривать случай
d > 2. Найдём точные значения для числа N(z, u) появлений элемента z ∈ P среди
элементов u(0), u(1), . . ., u(T (f) − 1) в каждой ненулевой ЛРП u ∈ LP (f). Отметим,
что в этом случае T (u) = T (f). Нам понадобится ряд вспомогательных результатов.

Лемма 3. Пусть число p полупримитивно по модулю d, q = ps, d | (qm − 1), d > 2
и l = min{j ∈ N : d | (pj + 1)}. Тогда 2l | sm.

Доказательство. Рассмотрим кольцо Z/d классов вычетов по модулю d.
Из условия следует, что для класса β = [p]d справедливы равенства βms = [1]d,
βl = [−1]d, β2l = [1]d. Пусть k = ord β —мультипликативный порядок элемента β.
Покажем, что k = 2l, тогда отсюда будет следовать, что 2l | sm. Ясно, что k | 2l.
Допустим, что k < 2l, тогда k 6 l и из равенств βk = [1]d, βl = [−1]d получим
βk + βl = βk([1]d + βl−k) = [0]d. В силу обратимости элемента β отсюда будем иметь

βl−k = [−1]d. (14)

Так как d > 2, то [1]d 6= [−1]d, а значит, l − k 6= 0. Покажем, что k 6= 0. В случае k = 0
имеем β = [1]d, d | (p− 1), d | (pl + 1), следовательно, d | (pl + p), d | p(pl−1 + 1) и, значит,
d | (pl−1 + 1). Чтобы не получить противоречие с выбором l в условии, имеем l = 1, что
приводит к противоречию с условием на d. Таким образом, k 6= 0, и в равенстве (14)
получаем 0 < l − k < l, что противоречит выбору l.

Доказательство следующего результата подробно изложено в [2, теорема 5.16].
Лемма 4 (теорема Штикельбергера). Пусть в условиях леммы 3 ψ—мультипли-

кативный характер порядка d в поле T = GF(p2l), χ—канонический аддитивный ха-
рактер поля T , тогда

G(ψ, χ) =


−pl, если d чётно, a

pl + 1

d
нечётно,

pl, если d нечётно или
pl + 1

d
чётно.

Следствие 3. В условиях леммы 4 для каждого i = 1, 2, . . . , d− 1

G(ψi, χ) =


(−1)ipl, если d чётно, a

pl + 1

d
нечётно,

pl, если d нечётно или
pl + 1

d
чётно.

Доказательство. Пусть Gi = G(ψi, χ), di = ordψi, где i = 1, 2, . . . , d− 1. Тогда

di =
d

(d, i)
,

pl + 1

di
=

(pl + 1)(d, i)

d
. (15)

Рассмотрим несколько случаев.
1) Если d—нечётное число, то из равенств (15) получим di — нечётное число,

di | (pl + 1). Тогда по лемме 4 Gi = pl.
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2) Если d—чётное число и (pl+1)/d—чётное число, то, согласно (15), (pl+1)/di —
чётное число, и по лемме 4 Gi = pl.

3) Если d—чётное число, а (pl+1)/d—нечётное число, то рассмотрим два случая:
3a) если i—чётное число, то, согласно (15), (pl + 1)/di —чётное число, и по

лемме 4 Gi = pl;
3б) если i—нечётное число, то, согласно (15), (pl + 1)/di —нечётное число, и

по лемме 4 Gi = −pl.
Следствие доказано.

Нам понадобится конструкция поднятия мультипликативного характера. Пусть
T = GF(q1) и Q = GF(q2) —расширение степени r поля T , т. е. q2 = qr1. Определим
норму элемента a ∈ Q∗ над полем T следующим равенством:

N q2
q1

(a) = a · aq1 · aq21 · · · aq
r−1
1 = a

qr1−1

q1−1 = a
q2−1
q1−1 .

Так как (N q2
q1

(a))q1−1 = e, таким образом определено отображение N q2
q1

: Q∗ → T ∗,
которое обладает следующими свойствами:

1) N q2
q1

(ab) = N q2
q1

(a)N q2
q1

(b) для всех a, b ∈ Q∗;
2) N q2

q1
сюръективно.

Пусть ψ—мультипликативный характер поля T . Рассмотрим отображение
ψ′ : Q∗ → C∗, осуществляемое по правилу

ψ′(a) = ψ(N q2
q1

(a)), a ∈ Q∗.

Из свойства 1 для нормы получим, что ψ′ является мультипликативным характером
поля Q. Его называют поднятием мультипликативного характера ψ до поля Q. Обо-
значим ψ0 и ψ′0 тривиальные мультипликативные характеры полей T и Q соответствен-
но. Заметим, что для каждого k ∈ N0 справедливы равенства

(ψ′)k(a) = (ψ′(a))k = (ψ(N q2
q1

(a)))k = ψk(N q2
q1

(a)), a ∈ Q∗. (16)

Отсюда с учётом сюръективности отображения N q2
q1

получим, что (ψ′)k = ψ′0 тогда и
только тогда, когда ψk = ψ0. Таким образом, для порядков характеров ψ и ψ′ имеем

ordψ = ordψ′. (17)

Следующий результат подробно доказан в [2, теорема 5.14].
Лемма 5 (теорема Дэвенпорта —Хассе). Пусть χ— аддитивный, а ψ—мульти-

пликативный характеры поля T = GF(q1), не являющиеся одновременно тривиаль-
ными. Тогда если Q = GF(q2) —расширение степени r поля T и χ′, ψ′ —поднятия ха-
рактеров χ и ψ соответственно до поля Q, то

G(ψ′, χ′) = (−1)r−1G(ψ, χ)r.

Теорема 6. Пусть простое число p полупримитивно по модулю d, d > 2,
d | (qm − 1), q = ps и число l выбрано так, как в лемме 3. Тогда если ψ′ —мульти-
пликативный характер поля Q = GF(qm), имеющий порядок d, а χ′ —канонический
аддитивный характер поля Q, то для всех i = 1, 2, . . . , d− 1

G((ψ′)i, χ′) =


(−1)(i+1)r−1qm/2, если d чётно, a

pl + 1

d
нечётно,

(−1)r−1qm/2, если d нечётно или
pl + 1

d
чётно,

где r = (ms)/(2l).
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Доказательство. Из леммы 3 следует, что поле T = GF (p2l) является подполем
поля Q. Так как d | (p2l−1), в циклической группе всех мультипликативных характеров
поля T есть подгруппа порядка d. Разные характеры из этой подгруппы имеют разные
поднятия до поля Q, которые, согласно (17), имеют такие же порядки. Таким образом,
найдётся мультипликативный характер ψ поля T , такой, что ordψ = d и его поднятие
до поля Q совпадает с ψ′. Кроме того, согласно (16), поднятие характера ψi до по-
ля Q будет совпадать с характером (ψ′)i для всех i = 1, 2, . . . , d − 1. Для завершения
доказательства остаётся воспользоваться следствием 3 и леммой 5.

Лемма 6. Пусть в условиях теоремы 6 d1 —натуральный делитель числа d, ψ′1 =
= (ψ′)d/d1 , γ —примитивный элемент поля Q. Тогда для каждого a ∈ Q∗:

1) ψ′1(a) = 1 тогда и только тогда, когда a ∈ 〈γd1〉;
2) ψ′1(a) = −1 тогда и только тогда, когда d1 —чётное число, a /∈ 〈γd1〉 и a ∈ 〈γd1/2〉;
3) ψ′1(a−1) = (−1)ε для некоторого ε ∈ N0 тогда и только тогда, когда ψ′1(a) =

= (−1)ε.
Доказательство.
1) Рассмотрим группу всех мультипликативных характеров поля Q, аннулирующих

подгруппу 〈γd1〉 группы Q∗. Из равенства (2) следует, что её порядок равен d1. Таким
образом, группа 〈ψ′1〉, имеющая порядок d1, совпадает с группой всех характеров, ан-
нулирующих группу 〈γd1〉. Так как ψ′1 — её образующий, то ψ′1(a) = 1 тогда и только
тогда, когда a ∈ 〈γd1〉.

2) Равенство ψ′1(a) = −1 равносильно тому, что (ψ′1(a))2 = ψ′1(a2) = 1, а ψ′1(a) 6= 1,
т. е. по п. 1 a2 ∈ 〈γd1〉 и a /∈ 〈γd1〉. Если d1 —нечётное число, то соотношение (ψ′1(a))d1 =
= (−1)d1 = −1 противоречит условию ordψ′ = d. Пусть d1 —чётное число. Опишем
все элементы a ∈ Q∗, такие, что a2 ∈ 〈γd1〉. Используя представление a = γs, где
s = 0, 1, . . . , qm − 2, получим, что γ2s ∈ 〈γd1〉 тогда и только тогда, когда d1 | 2s, т. е.
(d1/2) | s. Таким образом, a = γd1t/2, где t = 0, 1, . . . , (2(qm − 1)/d1)− 1, или a ∈ 〈γd1/2〉.

3) Доказательство непосредственно следует из п. 1 и 2.

6. Полупримитивный случай. Нулевые элементы на циклах
Рассмотрим вопрос о распределении нулей на циклах ЛРП. Следующая теорема

обобщает результаты [3, формулы (3.2)], где указаны только типы распределений, но
не получены условия, при которых каждая конкретная ЛРП u имеет данный тип.

Теорема 7. Пусть f(x) —неприводимый многочлен степени m над полем GF(q),
q = ps, p—простое число, s ∈ N, T (f) = (qm− 1)/d, d > 2, число p полупримитивно по
модулю d, d1 = ((qm − 1)/(q − 1), d), r = (ms)/(2l), где l определено в лемме 3. Тогда
для каждой ненулевой ЛРП u ∈ LP (f), имеющей представление u(i) = trQP (aαi), i > 0,
справедливо:

1) если dr/d1 —чётное, или d—нечётное, или (pl + 1)/d—чётное, то

N(0, u) =


qm−1 + (−1)r(q − 1)qm/2−1 − 1

d
, если a /∈ 〈γd1〉,

qm−1 + (−1)r−1(q − 1)(d1 − 1)qm/2−1 − 1

d
, если a ∈ 〈γd1〉;
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2) если dr/d1 —нечётное, d—чётное, (pl + 1)/d—нечётное, то d1 —чётное и

N(0, u) =


qm−1 + (−1)r(q − 1)qm/2−1 − 1

d
, если a ∈ 〈γd1〉 или a /∈ 〈γd1/2〉,

qm−1 + (−1)r−1(q − 1)(d1 − 1)qm/2−1 − 1

d
, если a /∈ 〈γd1〉 и a ∈ 〈γd1/2〉.

Доказательство. С использованием равенства (5) получим

N(0, u) =
T (u)

q
+
σ0(u)

q
,

где σ0(u) =
∑
c∈P ∗

T (f)−1∑
i=0

χ(cu(i)); χ—канонический аддитивный характер поля P . Из ра-

венства (6) будем иметь

σ0(u) = −q − 1

d
+
q − 1

d

∑
ψ′∈B\{ψ′0}

ψ′(a)G(ψ′, χ′),

где χ′ и ψ′0 —канонический аддитивный и тривиальный мультипликативный харак-
теры поля Q соответственно; B —множество всех мультипликативных характеров ψ′
поля Q, аннулирующих группу 〈α, γ〉, порождённую корнем α многочлена f(x) и при-
митивным элементом γ поля P . Порядок группы 〈α, γ〉 делится на (qm−1)/d, а значит,
он равен (qm− 1)/d′, где d′ —делитель d. Как показано при доказательстве теоремы 2,

d′ = |B| = qm − 1

[(qm − 1)/d, q − 1]
=

d(qm − 1)

(qm − 1)(q − 1)
((qm − 1)/d, q − 1) =

=
d

q − 1
((qm − 1)/d, q − 1) =

(qm − 1, d(q − 1))

q − 1
= ((qm − 1)/(q − 1), d) = d1.

Тогда группа B является циклической группой, порождённой характером (ψ′)d/d1 = ψ′1,
где ψ′ —мультипликативный характер порядка d поля Q = GF(qm). Заметим, что
если характеры пробегают всю группу B, то характеры, сопряжённые к ним, также
пробегают всю группу B, поэтому

σ0(u) = −q − 1

d
+
q − 1

d

d1−1∑
i=1

(ψ′1)i(a)G((ψ′1)i, χ′) =

= −q − 1

d
+
q − 1

d

d1−1∑
i=1

(ψ′1)i(a−1)G((ψ′1)i, χ′) =

= −q − 1

d
+
q − 1

d

d1−1∑
i=1

(ψ′)di/d1(a−1)G((ψ′)di/d1 , χ′).

(18)

Рассмотрим два случая.
С л у ч а й 1. Пусть d—нечётное число или (pl + 1)/d—чётное число. Тогда по

теореме 6

σ0(u) = −q − 1

d
+
q − 1

d

d1−1∑
i=1

(ψ′1)i(a−1)(−1)r−1qm/2 =
q − 1

d

(
−1 + (−1)r−1qm/2

d1−1∑
i=1

(ψ′1(a−1))i
)
,
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а значит,

σ0(u) =
q − 1

d

(
−1 + (−1)rqm/2 + (−1)r−1qm/2

d1−1∑
i=0

(ψ′1(a−1))i
)
. (19)

Заметим, что

d1−1∑
i=0

(ψ′1(a−1))i =


(ψ′1(a−1))d1 − 1

ψ′1(a−1)− 1
, если ψ′1(a−1) 6= 1,

d1, если ψ′1(a−1) = 1,

а так как ordψ′1 = d1, то

d1−1∑
i=0

(ψ′1(a−1))i =

{
0, если ψ′1(a−1) 6= 1,

d1, если ψ′1(a−1) = 1.

Тогда из равенства (19) и леммы 6 получим

σ0(u) =


q − 1

d

(
−1 + (−1)rqm/2

)
, если a /∈ 〈γd1〉,

q − 1

d

(
−1 + (−1)r−1(d1 − 1)qm/2

)
, если a ∈ 〈γd1〉.

Подставляя найденные значения σ0(u) в равенство для частот N(0, u), получим

N(0, u) =
qm − 1

dq
+
σ0(u)

q
=


qm−1 − 1 + (−1)r(q − 1)qm/2−1

d
, если a /∈ 〈γd1〉,

qm−1 − 1 + (−1)r−1(q − 1)(d1 − 1)qm/2−1

d
, если a ∈ 〈γd1〉.

С л у ч а й 2. Пусть d—чётное число, (pl+1)/d—нечётное число. Из равенства (18)
с использованием теоремы 6 будем иметь

σ0(u) =
q − 1

d

(
−1 +

d1−1∑
i=1

(ψ′1(a−1))i(−1)(ki+1)r−1qm/2
)
,

где k = d/d1. Тогда

σ0(u) =
q − 1

d

(
−1 + (−1)r−1qm/2

d1−1∑
i=1

(ψ′1(a−1)(−1)kr)i
)
,

и значит,

σ0(u) =
q − 1

d

(
−1 + (−1)rqm/2 + (−1)r−1qm/2

d1−1∑
i=0

(ψ′1(a−1)(−1)kr)i
)
.

Заметим, что

d1−1∑
i=0

(ψ′1(a−1)(−1)kr)i =


(ψ′1(a−1)(−1)kr)d1 − 1

ψ′1(a−1)(−1)kr − 1
, если ψ′1(a−1) 6= (−1)kr,

d1, если ψ′1(a−1) = (−1)kr.
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Так как d—чётное число и ordψ′1 = d1, то

(ψ′1(a−1)(−1)kr)d1 = (ψ′1)d1(a−1)(−1)krd1 = (−1)dr = 1,

поэтому
d1−1∑
i=0

(ψ′1(a−1)(−1)kr)i =

{
0, если ψ′1(a−1) 6= (−1)kr,

d1, если ψ′1(a−1) = (−1)kr.

Если теперь kr = dr/d1 —чётное число, то ответ совпадает с ответом, полученным для
случая 1. Пусть kr—нечётное число. Тогда k = d/d1 —нечётное, и так как d—чётное,
то d1 —чётное число. В итоге по аналогии с доказательством случая 1 и с учётом
леммы 6 получим

N(0, u) =


qm−1 − 1 + (−1)r(q − 1)qm/2−1

d
, если a ∈ 〈γd1〉 или a /∈ 〈γd1/2〉,

qm−1 − 1 + (−1)r−1(q − 1)(d1 − 1)qm/2−1

d
, если a /∈ 〈γd1〉, a ∈ 〈γd1/2〉.

Теорема доказана.

7. Полупримитивный случай, d = d1. Ненулевые элементы на циклах
Исследование частот появлений ненулевых элементов разобьём на несколько слу-

чаев. Сначала рассмотрим ситуацию, когда d = d1.
Теорема 8. Пусть в условиях теоремы7 d = d1, тогда все ненулевые элементы

z ∈ P появляются в ЛРП u одинаково часто и справедливы следующие равенства:

1) если r—чётное число, или d—нечётное число, или
pl + 1

d
—чётное число, то

N(z, u) =


qm−1 + (−1)r−1qm/2−1

d
, если a /∈ 〈γd〉,

qm−1 + (−1)r(d− 1)qm/2−1

d
, если a ∈ 〈γd〉;

2) если r—нечётное число, d—чётное число,
pl + 1

d
—нечётное число, то

N(z, u) =


qm−1 + (−1)r−1qm/2−1

d
, если a ∈ 〈γd〉 или a /∈ 〈γd/2〉,

qm−1 + (−1)r(d− 1)qm/2−1

d
, если a /∈ 〈γd〉 и a ∈ 〈γd/2〉.

В частности, если q = p, то d = d1 и число N(z, u) появлений каждого ненулевого
элемента z ∈ P удовлетворяет указанным формулам.

Доказательство. Пусть z ∈ P , z 6= 0, тогда из равенства (5) получим

N(z, u) =
T (u)

q
+
σz(u)

q
,
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где σz(u) =
∑
c∈P ∗

χ(−cz)
T (u)−1∑
i=0

χ(cu(i)). С использованием формулы (7) получим

σz(u) =
1

d

(
1−

∑
ψ′∈B\{ψ′0}

ψ′(a)G(ψ′, χ′) +
∑

ψ′∈A\B
ψ′(a)G(ψ′, χ′)G(ψ, λz)

)
,

где B (A) — множество всех мультипликативных характеров поля Q, аннулирующих
группу 〈α, P ∗〉 (〈α〉). Как показано при доказательстве теоремы7, |B| = d1, а по дока-
зательству теоремы2 |A| = (qm − 1)/|〈α〉| = d. По условию d = d1, поэтому A = B и

σz(u) =
1

d

(
1−

∑
ψ′∈B\{ψ′0}

ψ′(a)G(ψ′, χ′)

)
.

Таким образом, σz(u), а значит, N(z, u) не зависят от элемента z ∈ P ∗ и справедливо
равенство

N(z, u) = (T (u)−N(0, u))/(q − 1).

Подставляя в полученную формулу значения N(0, u), подсчитанные в теореме 7, по-
лучим искомые равенства.

Заметим, что если q = p, то из соотношений

d | (pl + 1), d | (pl + 1)(pl − 1), (pl + 1)(pl − 1) | (pm − 1), (p− 1) | (pl − 1)

получим (p− 1) | (pm − 1)/d, а значит,

d1 =
d((pm − 1)/d, p− 1)

p− 1
= d.

Теорема доказана.

Отметим, что типы распределений, указанные в теореме 8, ранее были получены
в [6, теорема 6] для случая q = p.

Рассмотрим наиболее интересный случай p = 2.
Следствие 4. Пусть f(x) —неприводимый многочлен степени m над полем P =

= GF(2), T (f) = (2m − 1)/3, тогда m = 2λ и для каждой ненулевой ЛРП u, имеющей
представление u(i) = trQP (aαi), i > 0, где Q = GF(2m), a, α ∈ Q, справедливы равенства

N(0, u) =


2m−1 + (−1)λ2λ−1 − 1

3
, если a не является кубом в Q,

2m−1 + (−1)λ−12λ − 1

3
, если a является кубом в Q;

N(1, u) =


2m−1 + (−1)λ−12λ−1

3
, если a не является кубом в Q,

2m−1 + (−1)λ2λ

3
, если a является кубом в Q.

Доказательство. Достаточно заметить, что в условиях теорем 7 и 8 l = 1,
s = 1, d = d1 = 3.
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Следствие 5. Пусть f(x) —неприводимый многочлен степени m над полем P =
= GF(2), T (f) = (2m − 1)/5, тогда m = 2λ, λ—чётное число и для каждой ненулевой
ЛРП u, имеющей представление u(i) = trQP (aαi), i > 0, где Q = GF(2m), a, α ∈ Q,
справедливы равенства

N(0, u) =


2m−1 + (−1)λ/22λ−1 − 1

5
, если не существует 5

√
a в поле Q,

2m−1 + (−1)λ/2−12λ+1 − 1

5
, если существует 5

√
a в поле Q;

N(1, u) =


2m−1 + (−1)λ/2−12λ−1

5
, если не существует 5

√
a в поле Q,

2m−1 + (−1)λ/22λ+1

5
, если существует 5

√
a в поле Q.

Доказательство. Достаточно заметить, что в условиях теорем 7 и 8 l = 2,
s = 1, d = d1 = 5.

По аналогии со следствиями 4 и 5 нетрудно получить точные значения для чис-
ла элементов на цикле любой двоичной ЛРП u с неприводимым характеристическим
многочленом f(x) ∈ GF(2)[x] степени m и периода (2m − 1)/d, где d = 9, 11, 13, 17,
а также для других чисел d, при которых число 2 полупримитивно по модулю d (см.
таблицу таких чисел на с. 47).

8. Полупримитивный случай, d 6= d1, d1 = 1. Ненулевые элементы на циклах
Рассмотрим теперь частный случай, когда d > 2 и

d1 =

(
qm − 1

q − 1
, d

)
= 1.

Согласно доказательству теоремы 7, в этой ситуации имеют место соотношения(
qm − 1

d
, q − 1

)
=
d1(q − 1)

d
=
q − 1

d
.

В дальнейшем нам понадобятся несколько вспомогательных результатов.
Лемма 7. Пусть ψ′ —мультипликативный характер порядка d поля Q = GF(qm),

d1 = ((qm−1)/(q−1), d). Тогда ограничение ψ характера ψ′ на поле P = GF(q) является
мультипликативным характером порядка d/d1.

Доказательство. Пусть ψ′1 —мультипликативный характер поля Q порядка
ordψ′1 = qm − 1, определённый равенствами

ψ′1(γj) = e2πi(j/(qm−1)), j = 0, 1, . . . , qm − 2,

где γ —примитивный элемент поля Q. Характер ψ′ в силу равенства ordψ′ = d принад-
лежит циклической группе, порождённой характером (ψ′1)(qm−1)/d. Найдётся натураль-
ное число k, такое, что ψ′ = (ψ′1)(qm−1)k/d, причём (d, k) = 1. Пусть γ0 = γ(qm−1)/(q−1).
Ясно, что γ0 является примитивным элементом поля P = GF(q). Справедливы равен-
ства

ψ(γj0)=ψ′(γj0)=(ψ′1)(qm−1)k/d(γj0)=(ψ′1)(qm−1)k/d(γ(qm−1)j/(q−1))= e2πi((qm−1)/d)kj/(q−1)=ψ(γ0)j.
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Отсюда получим

ordψ = min

{
j ∈ N : (q − 1)

∣∣∣ qm − 1

d
kj

}
=

= min

{
j ∈ N :

q − 1

((q − 1), (qm − 1)/d)

∣∣∣ (qm − 1)/d

((q − 1), (qm − 1)/d)
kj

}
=

= min

{
j ∈ N :

q − 1

((q − 1), (qm − 1)/d)

∣∣∣ kj} ,
а так как (q − 1, (qm − 1)/d) = d1(q − 1)/d, то, учитывая (k, d) = 1, будем иметь

ordψ = min

{
j ∈ N :

d

d1

∣∣∣ kj} = min

{
j ∈ N :

d

d1

∣∣∣ j} =
d

d1

.

Лемма доказана.

Лемма 8. Пусть в условиях леммы 7 d1 = 1, тогда для каждого i = 1, 2, . . . , d− 1

G(ψi, χ) =


(−1)(i+1)r/m−1√q, если d чётно, a

pl + 1

d
нечётно,

(−1)r/m−1√q, если d нечётно или
pl + 1

d
чётно,

где χ—канонический аддитивный характер поля P ; параметры l и r определены в тео-
реме 6.

Доказательство. Согласно лемме 7, характер ψ имеет порядок d. Число l—
наименьшее из натуральных j, таких, что d | (pj +1). Из равенства ((qm−1)/d, q−1) =
= (q − 1)/d следует, что число d делит q − 1 = ps − 1. Отсюда с использованием
леммы 3 (подставляя m = 1) получим 2l | s. Для завершения доказательства остаётся
воспользоваться теоремой 6 (применённой к случаю m = 1).

Следующая лемма доказывается аналогично лемме 6.
Лемма 9. Пусть ψ′ —мультипликативный характер поля Q порядка d, γ —при-

митивный элемент поля Q. Тогда для каждого a ∈ Q∗:
1) ψ′(a) = 1 тогда и только тогда, когда a ∈ 〈γd〉;
2) ψ′(a) = −1 тогда и только тогда, когда d—чётное число, a /∈ 〈γd〉 и a ∈ 〈γd/2〉.
Теорема 9. Пусть в условиях теоремы 7 d1 = 1, z 6= 0. Тогда:
1) если r(m+ 1)/m—чётное, или d—нечётное, или (pl + 1)/d—чётное, то

N(z, u) =


qm−1 + (−1)r(m+1)/m(d− 1)q(m−1)/2

d
, если −z−1a ∈ 〈γd〉,

qm−1 − (−1)r(m+1)/mq(m−1)/2

d
, если −z−1a /∈ 〈γd〉;

2) если r(m+ 1)/m—нечётное, d—чётное, (pl + 1)/d—нечётное, то

N(z, u) =


qm−1 − (d− 1)q(m−1)/2

d
, если −az−1 /∈ 〈γd〉 и −az−1 ∈ 〈γd/2〉,

qm−1 + q(m−1)/2

d
, если −az−1 ∈ 〈γd〉 или −az−1 /∈ 〈γd/2〉.
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Доказательство. С использованием равенства (5) и теоремы 2 получим

|B| = d1 = 1, N(z, u) =
T (u)

q
+
σz(u)

q
,

где

σz(u) =
1

d
+

1

d

∑
ψ′∈A\{ψ′0}

ψ′(a)G(ψ′, χ′)G(ψ, λz) =
1

d
+

1

d

∑
ψ′∈A\{ψ′0}

ψ′(a)G(ψ′, χ′)G(ψ̄, λz).

Рассмотрим два случая.
С л у ч а й 1. Пусть d—нечётное число или (pl + 1)/d—чётное число. Тогда по

теореме 6

σz(u) =
1

d
+

1

d

d−1∑
i=1

(ψ̄′)i(a)G((ψ′)i, χ′)G(ψ̄i, λz) =

=
1

d
+

1

d

d−1∑
i=1

(ψ̄′)i(a)(−1)r−1qm/2G(ψ̄i, λz) =
1

d
+

1

d
(−1)r−1qm/2

d−1∑
i=1

(ψ′)i(a)G(ψi, λz),

где ψ′ —мультипликативный характер порядка d поля Q. Для суммы Гаусса G(ψi, λz)
имеем

G(ψi, λz) =
∑
x∈P ∗

ψi(x)χ(−zx) =
∑
y∈P ∗

ψi(−z−1y)χ(y) = ψi(−z−1)G(ψi, χ).

Поэтому с использованием леммы 8 получим

σz(u) =
1

d
+

1

d
(−1)r−1qm/2(−1)r/m−1√q

d−1∑
i=1

(ψ′)i(a)ψi(−z−1) =

=
1

d
+

1

d
(−1)r(m+1)/mq(m+1)/2

d−1∑
i=1

(ψ′)i(−z−1a).

Остаётся вычислить сумму

d−1∑
i=1

(ψ′)i(−z−1a) = −1 +
d−1∑
i=0

(ψ′)i(−z−1a) =

{
d− 1, если ψ′(−z−1a) = 1,

−1, если ψ′(−z−1a) 6= 1,

которая, согласно лемме 9, принимает вид

d−1∑
i=1

(ψ′)i(−z−1a) =

{
d− 1, если −z−1a ∈ 〈γd〉,
−1, если −z−1a /∈ 〈γd〉.

Таким образом,

σz(u) =


1

d
+

1

d
(−1)r(m+1)/mq(m+1)/2(d− 1), если −z−1a ∈ 〈γd〉,

1

d
− 1

d
(−1)r(m+1)/mq(m+1)/2, если −z−1a /∈ 〈γd〉,

и значит,

N(z, u) =


qm−1 + (−1)r(m+1)/m(d− 1)q(m−1)/2

d
, если −z−1a ∈ 〈γd〉,

qm−1 − (−1)r(m+1)/mq(m−1)/2

d
, если −z−1a /∈ 〈γd〉.
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С л у ч а й 2. Пусть d—чётное число, (pl+1)/d—нечётное число. С использованием
теоремы 6 получим

σz(u) =
1

d
+

1

d

d−1∑
i=1

(ψ̄′)i(a)G((ψ′)i, χ′)G(ψ̄i, λz) =

=
1

d
+

1

d

d−1∑
i=1

(ψ̄′)i(a)(−1)(i+1)r−1qm/2G(ψ̄i, λz) =
1

d
+
qm/2

d

d−1∑
i=1

(ψ′)i(a)(−1)(i+1)r−1G(ψi, λz).

По аналогии с доказательством случая 1, используя лемму 8, будем иметь

σz(u) =
1

d
+
q(m+1)/2

d

d−1∑
i=1

(ψ′)i(a)(−1)(i+1)r−1ψi(−z−1)(−1)(i+1)r/m−1 =

=
1

d
+
q(m+1)/2

d

d−1∑
i=1

(ψ′)i(−z−1a)(−1)(i+1)(m+1)r/m =

=
1

d
+

(−1)(m+1)r/mq(m+1)/2

d

d−1∑
i=1

(ψ′)i(−z−1a)(−1)i(m+1)r/m.

Рассмотрим два подслучая:

2а) Если число
(m+ 1)r

m
=

(m+ 1)s

2l
чётно, то по аналогии со случаем 1 получим

N(z, u) =
T (u)

q
+
σz(u)

q
=


qm−1 + (d− 1)q(m−1)/2

d
, если − z−1a ∈ 〈γd〉,

qm−1 − q(m−1)/2

d
, если − z−1a /∈ 〈γd〉.

2б) Если число
(m+ 1)r

m
=

(m+ 1)s

2l
нечётно, то по аналогии со случаем 1 получим

σz(u) =
1

d
− q(m+1)/2

d

d−1∑
i=1

(ψ′)i(−z−1a)(−1)i =

=
1

d
− q(m+1)/2

d
·
{
d− 1, если ψ′(−z−1a) = −1,
−1, если ψ′(−z−1a) 6= −1

=

=


1

d
− q(m+1)/2(d− 1)

d
, если −az−1 /∈ 〈γd〉 и −az−1 ∈ 〈γd/2〉,

1

d
+
q(m+1)/2

d
, если −az−1 ∈ 〈γd〉 или −az−1 /∈ 〈γd/2〉.

Таким образом,

N(z, u) =


qm−1 − (d− 1)q(m−1)/2

d
, если −az−1 /∈ 〈γd〉 и −az−1 ∈ 〈γd/2〉,

qm−1 + q(m−1)/2

d
, если −az−1 ∈ 〈γd〉 или −az−1 /∈ 〈γd/2〉.

Теорема доказана.

Заметим, что теоремы 8 и 9 позволяют найти точные значения частотN(z, u), z 6= 0,
в каждой ЛРП u периода T (u) = (qm−1)/d, где d > 2, d—произвольное простое число,
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такое, что p полупримитивно по модулю d (в этом случае d1 = 1 или d1 = d). Кроме
того, напомним, что теорема 7 описывает частоты N(0, u) при каждом не обязательно
простом числе d.

Приведём несколько наиболее интересных следствий из полученных результатов.
Пусть u—ЛРП порядка m периода T (u) = (28m − 1)/3 над полем GF(28). Нетрудно
видеть, что 3 делит 28m − 1 при всех m ∈ N, при этом

d1 =

(
28m − 1

28 − 1
, 3

)
=

{
3, если 3 делит m,
1, если 3 не делит m.

Каждая регулярная выборка из ЛРП максимального периода 28m−1 с шагом выбора 3
приведёт к рассматриваемой последовательности u [4].

Следствие 6. Пусть f(x) —неприводимый многочлен степени m над полем P =
= GF(q) = GF(28), T (f) = (28m − 1)/3, тогда для каждой ненулевой ЛРП u, имеющей
представление u(i) = trQP (aαi), i > 0, где Q = GF(28m), a, α ∈ Q, справедливы следую-
щие равенства:

1) если m кратно 3, то

N(0, u) =


qm−1 + (q − 1)qm/2−1 − 1

3
, если a не является кубом в Q,

qm−1 − 2(q − 1)qm/2−1 − 1

3
, если a является кубом в Q;

для z 6= 0

N(z, u) =


qm−1 − qm/2−1

3
, если a не является кубом в Q,

qm−1 + 2qm/2−1

3
, если a является кубом в Q;

2) если m не кратно 3, то N(0, u) =
qm−1 − 1

3
; для z 6= 0

N(z, u) =


qm−1 + 2q(m−1)/2

3
, если z−1a является кубом в Q,

qm−1 − q(m−1)/2

3
, если z−1a не является кубом в Q.

Доказательство. Достаточно заметить, что в условиях теорем 7–9 d = 3, l = 1,
s = 8, r = 4m.

Пусть u—ЛРП порядка m периода T (u) = (28m−1)/5 над полем GF(28). Нетрудно
видеть, что 5 делит 28m − 1 при всех m ∈ N, при этом

d1 =

(
28m − 1

28 − 1
, 5

)
=

{
5, если 5 делит m,
1, если 5 не делит m.

Каждая регулярная выборка из ЛРП максимального периода 28m−1 с шагом выбора 5
приведёт к рассматриваемой последовательности u [4].

Следствие 7. Пусть f(x) —неприводимый многочлен степени m над полем P =
= GF(q) = GF(28), T (f) = (28m − 1)/5, тогда для каждой ненулевой ЛРП u, имеющей
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представление u(i) = trQP (aαi), i > 0, где Q = GF(28m), a, α ∈ Q, справедливы следую-
щие равенства:

1) если m кратно 5, то

N(0, u) =


qm−1 + (q − 1)qm/2−1 − 1

5
, если a не является корнем пятой степени в Q,

qm−1 − 4(q − 1)qm/2−1 − 1

5
, если a является корнем пятой степени в Q;

для z 6= 0

N(z, u) =


qm−1 − qm/2−1

5
, если a не является корнем пятой степени в Q,

qm−1 + 4qm/2−1

5
, если a является корнем пятой степени в Q;

2) если m не кратно 5, то N(0, u) =
qm−1 − 1

5
; для z 6= 0

N(z, u) =


qm−1 + 4q(m−1)/2

5
, если z−1a является корнем пятой степени в Q,

qm−1 − q(m−1)/2

5
, если z−1a не является корнем пятой степени в Q.

Доказательство. Достаточно заметить, что в условиях теорем 7–9 d = 5, l = 2,
s = 8, r = 2m.

Приведём таблицы небольших модулей, по которым полупримитивны простые чис-
ла 2, 3, 5, 7. При этом будем использовать введённые в лемме 3 обозначения d и l.

p = 2
d 3 5 9 11 13 17 19 25 27 29 33 37 41 43 53 57
l 1 2 3 5 6 4 9 10 9 14 5 18 10 7 26 9

p = 3
d 4 5 7 10 14 17 19 25 28 29 31 34 37 38 41 43
l 1 2 3 2 3 8 9 10 3 14 15 8 9 9 4 21

p = 5
d 3 6 7 9 13 14 17 18 21 23 26 27 29 34 37 41
l 1 1 3 3 2 3 8 3 3 11 2 9 7 8 18 10

p = 7
d 4 5 8 10 11 13 17 22 23 25 26 34 41 43 44 46
l 1 2 1 2 5 6 8 5 11 2 6 8 20 3 5 11

9. Полупримитивный случай, d 6= d1, d1 6= 1. Ненулевые элементы на циклах
Сначала рассмотрим частный случай, когда d > 2 и

d1 =

(
qm − 1

q − 1
, d

)
= 2.

В этом случае, очевидно, подразумевается, что d чётно, q = ps нечётно и m чётно.

Лемма 10. В условиях теоремы 7 при d > 2 и d1 =

(
qm − 1

q − 1
, d

)
= 2 для любого

ненулевого элемента z ∈ GF(q) справедливо равенство

σz(u) =
1

d
+

1

d

d−1∑
i=1

ψ̄′i(a)G(ψ′i, χ′)G(ψ̄i, λz).
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Доказательство. Для доказательства рассмотрим отдельно каждую из сумм
равенства (7):

σz(u) =
1

d
− 1

d

∑
ψ′∈B\{ψ′0}

ψ′(a)G(ψ̄′, χ′) +
1

d

∑
ψ′∈A\B

ψ′(a)G(ψ̄′, χ′)G(ψ, λz).

В рассматриваемом случае группа B есть группа 〈ψ′d/2〉, где ψ′ —мультипликативный
характер порядка d поля Q = GF(qm). Тогда первую сумму можно переписать следу-
ющим образом:

W =
∑

ψ′′∈B\{ψ′0}
ψ′′(a)G(ψ̄′′, χ′) = ψ′d/2(a)G(ψ̄′d/2, χ′) = η′(a)G(η′, χ′),

где η′ —квадратичный характер поля Q. Теперь по теореме 3 имеем

W =

{
−η′(a)qm/2, если p ≡ 1 (mod 4),

−η′(a)(−1)sm/2qm/2, если p ≡ 3 (mod 4).

Вторую сумму равенства (7) перепишем следующим образом:

V =
∑

ψ′′∈A\B
ψ′′(a)G(ψ̄′′, χ′)G(ψ, λz) =

d−1∑
i=1

ψ̄′i(a)G(ψ′i, χ′)G(ψ̄i, λz)−W ·G(ψd/2, λz),

где ψ— ограничение характера ψ′ на поле P .
По лемме 2 ψd/2 = ψ0 и, значит, G(ψ

d
2 , λz) = −1. Таким образом,

V =
d−1∑
i=1

ψ̄′i(a)G(ψ′i, χ′)G(ψ̄i, λz) +W

и

σz(u) =
1

d
− 1

d
W +

1

d

(
d−1∑
i=1

ψ̄′i(a)G(ψ′i, χ′)G(ψ̄i, λz) +W

)
=

=
1

d
+

1

d

d−1∑
i=1

ψ̄′i(a)G(ψ′i, χ′)G(ψ̄i, λz).

Лемма доказана.

Далее, воспользуемся идеей доказательства теоремы 9, в которой подсчитано зна-
чение суммы σz(u) при условии, что порядок характера ψ есть d (а в нашем случае,
согласно лемме 7, d/2), и докажем справедливость следующей теоремы.

Теорема 10. Пусть в условиях теоремы7 d > 2, d1 =

(
qm − 1

q − 1
, d

)
= 2, l1 —

наименьшее натуральное число, такое, что
d

2

∣∣∣ (pl1 + 1), r1 =
ms

2l1
. Тогда:

1) если
pl + 1

d
чётно, то

σz(u) =


1

d
+

1

d
(−1)rq(m+1)/2

d−1∑
i=1

(−1)(i+1)r1/mψ′i(−z−1a), если d/2 чётно, a
pl1 + 1

d/2
нечётно,

1

d
+

1

d
(−1)r+r1/mq(m+1)/2

d−1∑
i=1

ψ′i(−z−1a), если d/2 нечётно или
pl1 + 1

d/2
чётно;
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2) если d/2 нечётно или
pl1 + 1

d/2
чётно, то

σz(u) =


1

d
+

1

d
(−1)r+r1/mq(m+1)/2(d− 1), если ψ′(−z−1a) = 1,

1

d
− 1

d
(−1)r+r1/mq(m+1)/2, если ψ′(−z−1a) 6= 1.

Доказательство. Напомним, чтоG(ψi, λz) = ψi(−z−1)G(ψi, χ) и
(
qm − 1

q − 1
, d

)
= 2.

Из последнего равенства следует, что либо d|(q− 1), либо, если это не так, то
d

2

∣∣∣(q− 1)

и, значит, d|(q2 − 1).
Рассмотрим случай d|(q − 1). Cогласно теореме 6, для каждого i = 1, 2, . . . , d− 1

G(ψi, χ) =


(−1)(i+1)r1/m−1√q, если d/2 чётно, a

pl1 + 1

d/2
нечётно,

(−1)r1/m−1√q, если d/2 нечётно или
pl1 + 1

d/2
чётно;

G(ψ′i, χ′) =


(−1)(i+1)r−1qm/2, если

pl + 1

d
нечётно,

(−1)r−1qm/2, если
pl + 1

d
чётно.

Тогда если
pl + 1

d
чётно, то

σz(u) =
1

d
+

1

d

d−1∑
i=1

ψ̄′i(a)(−1)r−1qm/2G(ψ̄i, λz) =
1

d
+

1

d
(−1)r−1qm/2

d−1∑
i=1

ψ′i(a)G(ψi, λz) =

=
1

d
+

1

d
(−1)r−1qm/2

d−1∑
i=1

ψ′i(a)ψi(−z−1)G(ψi, χ) =

=


1

d
+

1

d
(−1)rq(m+1)/2

d−1∑
i=1

(−1)(i+1)r1/mψ′i(−z−1a), если d/2 чётно, a
pl1 + 1

d/2
нечётно,

1

d
+

1

d
(−1)r+r1/mq(m+1)/2

d−1∑
i=1

ψ′i(−z−1a), если d/2 нечётно или
pl1 + 1

d/2
чётно.

Во втором случае, когда d/2 нечётно или
pl1 + 1

d/2
чётно, получим

σz(u) =


1

d
+

1

d
(−1)r+r1/mq(m+1)/2(d− 1), если ψ′(−z−1a) = 1,

1

d
− 1

d
(−1)r+r1/mq(m+1)/2, если ψ′(−z−1a) 6= 1.

Теорема доказана.

Следствие 8. В условиях теоремы 10 при нечётном d/2 или чётном
pl1 + 1

d/2
для

любого ненулевого элемента поля z справедливо

N(z, u) =


qm−1 + (−1)r+r1/mq(m−1)/2(d− 1)

d
, если −z−1a ∈ 〈γd〉,

qm−1 − (−1)r+r1/mq(m−1)/2

d
, если −z−1a /∈ 〈γd〉.
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ON SOLVABILITY OF REGULAR EQUATIONS
IN THE VARIETY OF METABELIAN GROUPS1

V.A. Roman’kov

Dostoevsky Omsk State University, Omsk, Russia

We study the solvability of equations over groups within a given variety or another
class of groups. The classes of nilpotent and solvable groups were considered as main
classes to investigate from such point of view. The natural analogues of the famous
Kervaire — Laudenbach and Levin conjectures were raised to the challenge. It was also
noted that the “solvable” version of the known theorem by Brodskǐi is not true. In
this paper, for each n ∈ N, n > 2, we prove that every regular equation over the free
metabelian group Mn is solvable in the class M of all metabelian groups. Moreover,
there is a metabelian group M̃n that contains a solution of every unimodular equation
over Mn. These results are extended to the class of rigid metabelian groups. Also, we
give an example showing that there exists an equation over a locally indicable torsion-
free metabelian group G that has no solution in any solvable overgroup of G. It follows
that solvable versions of the Levin conjecture are not true. Another example presents
an unimodular equation over a locally indicable torsion-free metabelian group G that
has no solution in any metabelian overgroup of G. Hence, the Kervaire — Laudenbach
conjecture is not valid for the variety of all metabelian groups. We prove that there is
an unimodular equation over a finite metabelian group G that has no solutions in any
finite metabelian overgroup of G. This means that analog of the famous theorem by
Gerstenhaber and Rothaus (about solvability of each unimodular equation over a finite
group G in some finite overgroup of G) is not valid for the class of finite metabelian
groups.

Keywords: Kervaire — Laudenbach conjecture, Levin conjecture, solvable group,
metabelian group, rigid group, nilpotent group, locally indicable group, regular equation,
solvability over group.

Introduction
The purpose of this note is to study solvability of equations over groups in varieties or

other classes of groups, emphasizing the variety of metabelian groups.
The process of solving equations is central to much of mathematics. In general setting,

there are two questions to answer when presented with an equation. The first question
is about existing of a solution, the second one is about finding a solution if it exists.
Equations in groups are the old and well-established area of group theory. For instance, see
the surveys [1 – 4].

An equation in k variables over a group G is an expression of the form

u(x1, . . . , xk) = 1, (1)

where
u(x1, . . . , xk) = g0x

ε1
i1
g1 . . . gn−1x

εn
in
∈ F (X) ∗G.

Here, each gj is a group element, each exponent εj is 1 or −1, each xij is taken from an
alphabet of variables X = {x1, . . . , xk, . . .}, and F (X) denotes the free group with basis X.

1This research was supported by Russian Science Foundation (project 16-11-10002).
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For brevity, we often use the word “equation” to refer a word u(x1, . . . , xk), i. e., the
left-hand side of an equation of the form (1). Also, an equation can be written in the form
u(x1, . . . , uk) = v(x1, . . . , xk), where u(x1, . . . , xk), v(x1, . . . , xk) ∈ F (X) ∗G. This equation
is equivalent to u(x1, . . . , xk)v(x1, . . . , xk)

−1 = 1.
By the preceding convention, the free product GX = F (X) ∗ G is the space of all

equations with variables in X and coefficients in G. We assume that n > 1 and if ij = ij+1

and εij +εij+1
= 0, then gj 6= 1. Also, we assume that if g0 = 1 and i1 = in, then ε1 +εn 6= 0.

If not, we can conjugate the both sides of (1) by x−ε1i1
to get an equivalent equation with

a shorter length. We exclude the case that u is conjugate to an element of G. The gj’s are
called the coefficients or constants of the equation and n is called the length of the equation.
For every positive integer k, let Xk = {x1, . . . , xk} ⊆ X. The free product GXk

= F (Xk)∗G
is the space of all equations over G in k variables.

A solution of (1) in G is an assignment xj 7→ hj ∈ G such that

g0h
ε1
i1
g1 . . . gn−1h

εn
in

= 1.

Let u = u(x1, . . . , xk) ∈ GX and let U denote the normal closure of u in the group GX .
We say that (the equation) u = 1 has a solution (equivalently, is solvable) over the group G
if there is an overgroup H of G such that u = 1 has a solution in H. In this case, we say
that u = 1 has a solution or u = 1 is solvable. Clearly, u = 1 has a solution if and only if
the canonical map from G to the group H = GX/U is an embedding.

An one-variable equation of the form g0x
ε1g1 . . . gn−1x

εn = 1 of length n with the

exponent sum (exponent) ε =
n∑
i=1

εi is called regular or non-singular if ε 6= 0, unimodular if

ε = 1, and singular if ε = 0. Similarly, we call the underlined word u = g0x
ε1g1 . . . gn−1x

εn

regular, unimodular or singular, respectively.
Not every singular equation is solvable. If g, f ∈ G and |g| 6= |f | (by |v| we denote the

order of element v), then the equation gxfx−1 = 1 is obviously non-solvable.
For any word w = w(x1, . . . , xk) ∈ GX and for each j = 1, . . . , k, we denote the exponent

sum of xj in w by expj(w). Let

{u1 = 1, . . . , um = 1} (2)

be a system of equations in variables x1, . . . , xk. Let σij = expj(ui) for i = 1, . . . ,m;
j = 1, . . . , k. The system (2) is called independent if the matrix (σij) has rank m.

There are the following three major results on solvability of equations in groups.
Theorem 1 (M. Gerstenhaber, O. S. Rothaus, 1962 [5]). Every independent system

of equations over a compact connected Lie group has a solution.
It follows that every independent system of equations over a finite group or, more

generally, over a locally residually finite group [6] has a solution. In particular, every regular
equation over a finite or, more generally, locally residually finite group has a solution.

Theorem 2 (A.A. Klyachko, 1993 [7]). If G is a torsion-free group, then every
unimodular equation in one variable over G is solvable.

Theorem 3. (S.D. Brodskǐi, 1980 [8], 1984 [9]; J. Howie, 1982 [10]; S.M. Gersten,
1985 [11]; S. Krstić, 1985 [12]). If G is locally indicable, then every independent system of
equations over G is solvable. Moreover, if G is locally p-indicable for some prime number p,
then every p-independent system of equations over G is solvable.
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Recall that G is locally indicable if every finitely generated subgroup of G maps onto
the infinite cyclic group C, and locally p-indicable (p is a prime) if every finitely generated
subgroup of G maps onto the cyclic group Cp of order p. A system of m equations is called
p-independent if the corresponding matrix (σij) has rank m mod p.

S.D. Brodskǐi proved the locally indicable statement in the case of a single equation.
In fact, he proved that quotientG∗H/ncl(w) of a free productG∗H of two non-trivial locally
indicable groups by a normal closure ncl(w) of element w ∈ G∗H, which is not conjugate to
element of G∪H, contains the natural images of the factors. Independently, J. Howie proved
the locally indicable statement for arbitrary independent system. S.M. Gersten established
the locally p-indicable version, and S. Krstić gave an alternative proof of the locally
p-indicable statement.

Not every singular equation is solvable. If g, f ∈ G and |g| 6= |f |, then the equation
gxfx−1 = 1 is obviously non-solvable.

Since not every equation is solvable over an arbitrary group, some restrictions on
group or equation are required. The best known restrictions are the Kervaire — Laudenbach
conjecture and the Levin conjecture.

Conjecture 1 (Kervaire — Laudenbach conjecture). Every regular equation in
one variable over an arbitrary group is solvable.

Conjecture 2 (Levin conjecture). Every equation over arbitrary torsion-free group
is solvable.

In general, these two conjectures are still open.
At this point, we need to introduce the following notation: [g, f ] means the commutator

gfg−1f−1, gf stands for conjugate gfg−1, G′ means the derived subgroup (commutant) of
group G, Z is the ring of integers, N is the set of positive integers, Q denotes the field of
rationals. By Z[G], we denote the group ring of group G.

Recall that a group G is said to be metabelian if there exists a short exact sequence
A ↪→ G � B of groups with abelian A and B. In particular, one can take A = G′ and
B = G/G′. Hence, metabelian groups are precisely the solvable groups of derived length at
least two. We think of A (in particular, G′) as a Z[B]-module via conjugation; that is, we
define a ◦ q = gag−1, where g 7→ q under the standard homomorphism G � B. Since A is
abelian, this is well-defined.

1. Solvability of equations over a group in a given class of groups
In [4], a new direction was initiated to study solvability of equations over groups within

a given variety or another class of groups. The classes of nilpotent and solvable groups were
considered as main classes to investigate from such point of view. The natural analogues of
the Kervaire — Laudenbach and Levin conjectures were raised to the challenge.

When we study the solvability of equations over a group G in a given class C of groups,
there is an important issue —what is the proper space of equations for a given group G?
The free product GX seems suitable if the class C coincides with the class G of all groups.
On the other hand, if C is the class A of abelian groups (and G is an abelian group), then
it is natural to consider an equation g1x

−1
1 g2x2x1 = 1 as essentially the same as g1g2x2 = 1.

More generally, it is natural to consider two equations as essentially the same if one can be
transformed into the other by applying identities of the variety of abelian groups. So the
natural space of equations in variablesX over an abelian groupG, when we restrict ourselves
by the class A, is the direct product G × A(X) of G and a free abelian group A(X) with
basis X. Similarly, if G is in a variety V , and we study solvability of equations over G in V ,
then the space of equations in variables X over G relative to V is the free product in the
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variety V of G and a V-free group with basis X. Following this approach to a metabelian
group G, we define the space of metabelian equations as the set of elements of a free product
G∗MFM(X), whereM is the variety of all metabelian groups, ∗M is the free product inM,
and FM(X) is a free metabelian group with basis X. Let Mn denote the free metabelian
group of rank n.

2. Solvability of equations over a group in the variety M
of metabelian groups: negative results

We are interesting in solvability of equations over metabelian groups in the class M.
We say that the equation u = 1 has a solution (equivalently, is solvable) over the metabelian
group G in the classM if there is an overgroup H ∈M of G such that u = 1 has a solution
in H.

It has been noted in [4] that the “solvable” version of theorem 3 is not true. Indeed, an
equation of the form

xgx−1 = [g, hgh−1], (3)

where g and h are elements of a torsion-free solvable group G, for which [g, hgh−1] 6= 1
(such elements exist in every non-abelian solvable group), has no solution in any solvable
overgroup of G. It also follows that solvable versions of the Levin conjecture are not true.
Hence, these conjectures are not true in the classM.

Indeed, let the equation (3) has a solution in a solvable group H of the derived length r
and H > G. Suppose g ∈ H(k), where H(k) denotes the k-th member of the derived series
of H. Then the right side of (3) belongs to the (k + 1)-th member H(k+1) = [H(k), H(k)] of
the derived series of H. By continuing in this way, we get g ∈ H(r) = {1}. This contradicts
the our assumption.

The following example shows that there is not only regular even unimodular equation
that is not solvable over some torsion-free metabelian group in the classM.

Example 1. Let G be subgroup of group GL2(Q) generated by two matrices:

A =

(
1 1
0 1

)
and B =

(
−2 0
0 2

)
.

Then the following unimodular equation is not solvable in every metabelian group H > G:

x2Bx−1B−1 = [A,B]. (4)

Proof. Note that [A,B] =

(
1 2
0 1

)
. Let x = h is a solution of the equation (4) in

a metabelian group H > G. Then h = [A,B][h,B]−1 ∈ H ′. We consider H ′ as a module
over group ring Z[H]. Group H acts on H ′ by conjugation. As H ′ acts trivially, we get a
module H ′ over group ring Z[H/H ′]. We denote the image of f ∈ H in H/H ′ by f̄ . For each
f̄ ∈ H/H ′ and each u ∈ H ′, we write uf̄ as a result of action of f̄ on u. The equality
corresponding to (4) can be written in the form

h2−B̄ = [A,B].

Then
h(2−B̄)(2+B̄) = h4−B̄2

= 1, (5)
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because B2 = 4E (E is identical matrix). Hence, the action of 2 + B̄ on the left-hand side
of (5) gives trivial element as a result. But direct computation gives the following result of
the action of 2 + B̄ on the right-hand side of equality (4):

[A,B]2+B̄ =

(
1 2
0 1

)
= [A,B]. (6)

In view of (5), the nontriviality of the right-hand side of (6) contradicts our assumption
about solvability of (4) in H.

The group G in Example 1 is obviosly torsion-free. Moreover, it is locally indicable.
The equation (4) is unimodular. Thus, the statement of Example 1 implies that both
Theorems 2 and 3 are not true in the classM of metabelian groups. Moreover, it is easy
to modify Example 1 considering subgroup Gp of GL2(Zp) generated by matrices A and
B over the modular ring (finite prime field) Zp (p is an odd prime) and to prove that the
equation (4) is unsolvable in the classMfin of all finite metabelian groups. The argument
is practically the same as in the proof above. This shows that Theorem 1 is wrong inMfin.

3. Solvability of equations over a group in the variety M
of metabelian groups: positive results

Let Mn be the free metabelian group of rank n with basis {f1, . . . , fn} and An =
= Mn/M

′
n. Then An is a free abelian group with the basis {a1, . . . , an} corresponding to

the basis {f1, . . . , fn}, that is, fi 7→ ai under the standard homomorphism µ : Mn � An,
i = 1, . . . , n. For brevity, we denote ḡ = µ(g) for each g ∈Mn. Thus, ai = f̄i, i = 1, . . . , n.

Now, we apply the partial Fox derivatives and the Magnus embedding. For the basic
notions and properties of these tools see [13].

The partial Fox derivatives on the group ring Z[Mn] may be defined as the mappings

∂/∂fj : Z[Mn]→ Z[An] for 1 6 j 6 n,

satisfying the following conditions for all α, β ∈ Z, u, v ∈ Z[Mn], and g, h ∈Mn:

∂fi/∂fj = δij (where δij is the Kronecker delta),
∂(αu+ βv)/∂fj = α∂u/∂fj + β∂v/∂fj,

∂(gh)/∂fj = ∂g/∂fj + ḡ · ∂h/∂fj.

For any n ∈ N, n > 2, the free metabelian group Mn can be treated via the Magnus
embedding as a subgroup of the wreath productW = AnWrAn, where An is the free abelian
group of rank n. In linear representation, the group W is the group of matrices of the form a

n∑
i=1

uiti

0 1

 ,

where {t1, . . . , tn} is a basis of the free module T over Z[An], a ∈ An, uj ∈ Z[An] for
j = 1, . . . , n. Hence,

W =

 An
n∑
i=1

Z[An] · ti
0 1

 .
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The group Mn is embedded into W by the following map, where g ∈ Mn and
µ : Mn → An is the standard homomorphism,

ν : g 7→

 µ(g)
n∑
j=1

∂g/∂fj · tj

0 1

 .

In particular, ν(fi) =

(
ai ti
0 1

)
for i = 1, . . . , n.

The group ring Z[An] is the ring of Laurent polynomials Z[a±1, . . . , a±1
n ].

This ring is an integral domain; so, we can consider the field of fractions Frac(Z[An]) of
Z[An]. Recall that the fraction u/v denotes the equivalence class of pairs (u, v), where (u, v)
is equivalent to (r, s) if and only if us = rv. The field of fractions Frac(Z[An]) is defined
as the set of all such fractions u/v. The sum of u/v and r/s is defined as us + rv/vs, and
the product of u/v and r/s is defined as ur/vs. The embedding of Z[An] into Frac(Z[An])
maps each u ∈ Z[An] to the fraction u/1.

The wreath product W (thus, the free metabelian group Mn) can be considered as
subgroup of the following metabelian group:

W̃ =

 An
n∑
i=1

Frac(Z[An])ti

0 1

 .

Now, we are ready to prove the following theorem.
Theorem 4. For each n ∈ N, n > 2, every regular equation over the free metabelian

groupMn is solvable in the classM of all metabelian groups. Moreover, there is a metabelian
group M̃n that contains a solution of every unimodular equation over Mn.

Proof. Let
g0 · xε1 · g1 · . . . · gn−1 · xεn = 1 (7)

be a regular equation over Mn with exponent ε 6= 0. This equation induces equation of
the form xεḡ = 1 over the free abelian group An = Mn/M

′
n. Here, ḡ is the image of g =

= g0g1 . . . gn−1 in An.
Suppose that ε = 1, i. e., the equation (7) is unimodular. In this case, we set x = g−1y,

where y is a new variable. The new induced equation over An is expressed as y = 1. Then
(7) is equivalent to an equation of the form

g0 · (g−1y)ε1 · g1 · . . . · gn−1 · (g−1y)εn = 1. (8)

The equation (8) has a solution y in the group W̃ such that y belongs to the abelian

normal subgroup W̃1 =

 1
n∑
i=1

Frac(Z[An])ti

0 1

. Indeed, we consider this abelian normal

subgroup as a module via conjugations over group ring Z[An] as we did before. Then (8)
can be rewritten in the form

yū = v, where ū ∈ Z[An], v ∈M ′
n.

Since M ′
n 6 W̃1 and W̃1 is a vector space, it will be enough to prove that ū 6= 0. We can

take y = vū
−1 and succeed. Since (8) is unimodular, v̄ =

k+1∑
i=1

fi −
k∑
j=1

hj for some k ∈ N
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and fi, hj ∈ An. Let δ : Z[An] → Z be a trivialization homomorphism that sends every
group element a ∈ An to 1. Then δ(v̄) = 1 and v̄ 6= 0. We proved that every unimodular
equation (7) is solvable in metabelian group M̃n.

Suppose that ε > 1, i. e., the equation (7) is regular, but not unimodular. We deal
with Mn as a subgroup of other group Hn 'Mn with the basis {h1, . . . , hn} via embedding
corresponding to map fi 7→ hεi for i = 1, . . . , n. This embedding is well-defined. Indeed,
a subgroup of a free metabelian group is free if and only if it is generated by a set of
elements, which are independent modulo the derived group [14]. Thus, a subgroup of Mn

generated by some k independent modulo M ′
n elements is isomorphic to Mk with the basis

consisting of k given elements. Denote An = Mn/M
′
n and Bn = Hn/H

′
n. Then An is a free

abelian subgroup of Bn, An ' Bn, with the basis {b1, . . . , bn} corresponding to {h1, . . . , hn}.
As above, (7) induces an equation of the form xεḡ = 1 over the free abelian group An, or,
more generally, over Bn. There is a unique solution x = g of this induced equation. The rest
of the proof is practically the same as the proof above in the case of unimodular equation.
The group W̃ in this proof is constructed for bigger free metabelian group Mn. There is a

small difference in the last step in these two proofs. Now, v̄ =
k+ε∑
i=1

fi−
k∑
j=1

hj. Then δ(v̄) = ε.

But we have v̄ 6= 0, and succeed again.

Remark 1. We see from the proof that in the case of regular and not unimodular
equation (7), this equation is solvable in metabelian overgroup isomorphic to W̃ .
The difference with the unimodular case is in embedding of Mn into W̃ . This embedding
depends on ε.

We can now give a generalization of Theorem 4 to the class of rigid metabelian groups.
Recall that a group G is called m-rigid if it contains a finite series of normal subgroups

G > G1 > . . . > Gm+1 = 1,

with abelian quotients Gi/Gi+1 (thus G is solvable) such that each quotient Gi/Gi+1

considered as a module over Z[G/Gi] via conjugation has no module torsion, i. e., for each
nontrivial g ∈ Gi/Gi+1 and for every nontrivial v ∈ Z[G/Gi], it follows gv 6= 1. Such a
series (if it exists) is uniquely defined by the group G that is solvable of the derived length
exactly m [15]. A group G is called rigid if it is m-rigid for some m. If G is metabelian,
then m = 2.

In the class of all rigid groups, we distinguish divisible groups G with quotients Gi/Gi+1,
whose elements are divisible by any nontrivial element of the respective group ring Z[G/Gi],
i. e., for each g ∈ Gi/Gi+1 and for every nontrivial v ∈ Z[G/Gi], there exists h ∈ Gi/Gi+1

such that hv = g. It has been shown in [16] that every m-rigid group can be embedded
into divisible m-rigid group. In particular, every metabelian rigid group can be embedded
into metabelian divisible rigid group. It has been proved in [16] that there exists a minimal
divisiblem-rigid completion Ĝ of the givenm-rigid group G preserving linear independence,
and Ĝ is uniquely defined up to G-isomorphism.

Theorem 5. Every regular equation over a rigid metabelian groupM is solvable in the
classM of all metabelian groups. Moreover, every regular equation over a rigid metabelian
group M has a solution in the divisible rigid completion M̂ .

A proof of Theorem 5 is practically such as the proof of Theorem 4.
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ПРИКЛАДНАЯ ДИСКРЕТНАЯ МАТЕМАТИКА

Математические методы криптографии №36

МАТЕМАТИЧЕСКИЕ МЕТОДЫ КРИПТОГРАФИИ

УДК 519.7
КРИПТОАВТОМАТЫ С ФУНКЦИОНАЛЬНЫМИ КЛЮЧАМИ1

Г.П. Агибалов

Национальный исследовательский Томский государственный университет, г. Томск,
Россия

Определяется понятие криптографического автомата (называемого также крип-
тоавтоматом) как некоторого класса C автоматных сетей с фиксированной струк-
турой N , построенных с помощью операций последовательного, параллельного и
с обратной связью соединений инициальных конечных автоматов с функциями пе-
реходов и выходов, принадлежащими произвольным функциональным классам.
Ключ криптоавтомата может содержать в себе начальные состояния и функции
переходов и выходов некоторых компонент в N так, что задание любого конкрет-
ного ключа k влечёт за собой выбор вполне определённой автоматной сети Nk в C
в качестве нового криптографического алгоритма. В случае обратимого автомата
сети этот алгоритм может выступать в роли алгоритма шифрования. Функци-
онирование сети Nk в дискретном времени описывается канонической системой
уравнений конечного автомата, сопоставляемого этой сети. Её структура описыва-
ется системой уравнений, объединяющей в себе системы канонических уравнений
компонент сети. Криптоанализ криптоавтомата осуществляется путём решения
функциональной или структурной системы уравнений сети Nk и доопределения
возникающих при этом частичных функций её компонент в заданных классах.
В роли одного из инструментов решения автоматных уравнений используется
метод DSS, который в применении к некоторой системе уравнений E является
итерацией следующей тройки действий: 1) E разделяется (Divided) на две под-
системы E′ и E′′, где E′ легко решаема; 2) E′ решается (Solved); 3) решение E′

подставляется (Substituted) в E′′. В криптографических системах криптоавтома-
ты находят применение в качестве их компонент — криптографических генера-
торов, блоков замены, фильтров, комбайнеров, ключевых хеш-функций, а так-
же систем шифрования, симметричных и с открытым ключом, и схем цифровой
подписи. Определение и криптоанализ иллюстрируются на примере автономного
криптоавтомата, обобщающего известную схему криптографического генератора
с альтернативным управлением, или с перемежающимся шагом, построенного на
регистрах сдвига с линейной обратной связью. Представлен ряд атак на этот крип-
тоавтомат с ключами различных типов, сочетающих в себе комбинаторные или
функциональные свойства, выраженные начальными состояниями или функция-
ми выходов компонент в схеме криптоавтомата.

Ключевые слова: конечный автомат, автоматная сеть, криптоавтомат,
криптоавтомат с альтернативным управлением, криптоанализ, метод DSS,
доопределение частичных функций.

1Работа поддержана грантом РФФИ, проект №17-01-00354.
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In this paper, we describe the cryptautomata and some cryptanalysis techniques for
them. In cryptographic systems, the cryptautomata are widely used as its prim-
itives including key-stream generators, s-boxes, cryptofilters, cryptocombiners, key
hash functions as well as symmetric and public-key ciphers, digital signature schemes.
Here, a cryptautomaton is defined as a class C of automata networks of a fixed struc-
ture N constructed by means of the series, parallel, and feedback connection opera-
tions over initial finite automata (finite state machines) with transition and output
functions taken from some predetermined functional classes. A cryptautomaton key
can include initial states, transition and output functions of some components in N .
The choosing a certain key k produces a certain network Nk from C to be a cryp-
tographic algorithm. In case of invertibility of Nk, this algorithm can be used for
encryption. The operation (functioning) of any network Nk in the discrete time is
described by the canonical system of equations of its automaton. The structure of Nk

is described by the union of canonical systems of equations of its components. The
cryptanalysis problems for a cryptautomaton are considered as the problems of solv-
ing the operational or structural system of equations of Nk with the corresponding
unknowns that are key k variables and (or) plaintexts (input sequences). For sol-
ving such a system E, the method DSS is used. It is the iteration of the following
three actions: 1) E is Divided into subsystems E′ and E′′, where E′ is easy solvable;
2) E′ is Solved; 3) the solutions of E′ are Substituted into E′′ by turns. The definition
and cryptanalysis of a cryptautomaton are illustrated by giving the example of the
autonomous cryptautomaton with the alternative control. It is a generalization of
the LFSR-based cryptographic alternating step generator. We present a number of
attacks on this cryptautomaton with the states or output functions of its components
as a key.

Keywords: finite automaton, automata network, cryptautomaton, cryptautomaton
generator with alternative control, cryptanalysis, linearization attack, “devide-and-
solve-and-substitute”, partially defined function completion.

1. Автоматные сети
В современной криптографии важное место занимают криптосистемы и их ком-

поненты, представляющие собой сети, построенные с помощью операций последо-
вательного, параллельного и с обратной связью соединений инициальных конеч-
ных автоматов. Первые две операции бинарные. Для любых двух автоматов Ai =
= (Xi, Si, Yi, gi, fi, si(1)) с конечными входными алфавитами Xi, выходными алфави-
тами Yi, множествами состояний Si, начальными состояниями si(1) и c функциями
переходов и выходов соответственно gi : Xi × Si → Si и fi : Xi × Si → Yi, i ∈ {1, 2},
их результатами являются автоматы A = (X,S, Y, g, f, s(1)), в которых S = S1 × S2,
s(1) = s1(1)s2(1) и для любых x ∈ X и s = s1s2 ∈ S:
— для последовательного соединения A1 ·A2 верно X = X1, Y = Y2, g(x, s) = (g1(x, s1),

g2(f1(x, s1), s2)) и f(x, s) = f2(f1(x, s1), s2);
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— для параллельного соединения (A1 ‖ A2)h с отображением связи h : Y1 × Y2 → Y
верно X = X1 = X2, g(x, s) = (g1(x, s1), g2(x, s2)) и f(x, s) = h(f1(x, s1), f2(x, s2)).

Третья операция унарная: в автомате A сети hA1, являющейся результатом её приме-
нения к автомату A1 с отображением связи h : X × Y1 → X1, верно S = S1, Y = Y1,
g(x, s) = g1(h(x, f1(s)), s), f(x, s) = f1(s) для произвольного X и любых x ∈ X и s ∈ S.

В определении последнего соединения предполагается, что A1 есть автомат Мура,
в нём функция выходов зависит только от состояния.

Формально автоматная сеть и её компоненты определяются индуктивно следую-
щим образом:

1. Всякий конечный автомат является автоматной сетью и одновременно её един-
ственной компонентой.

2. Последовательное, параллельное и с обратной связью соединения автоматных
сетей есть автоматная сеть. Её компонентами являются компоненты этих сетей.

3. Других автоматных сетей нет.
По определению, всякая автоматная сеть однозначно определяется своими компо-

нентами и отображениями связи между ними.

2. Канонические уравнения
Функционально любую автоматную сеть можно описать системой уравнений, на-

зываемой её канонической системой уравнений (КСУ) и определяемой по индукции
построения сети следующим образом.

1. Каноническая система уравнений автомата A = (X,S, Y, g, f, s(1)) есть система
уравнений от переменных x(t), s(t), y(t), t = 1, 2, . . ., со значениями в X,S, Y соответ-
ственно, записываемая как

y(t) = f(x(t), s(t)),

s(t+ 1) = g(x(t), s(t)), t > 1,

s(1) — начальное условие.

Далее эта система обозначается КСУ(A;x, s, y, s(1)).
2. Каноническая система уравнений сети A1 · A2 записывается в виде

КСУ(A1;x, s1, y1, s1(1)), КСУ(A2; y1, s2, y, s2(1))

и обозначается КСУ(A1 · A2;x, s1, s2, y, s1(1)s2(1).
3. Каноническая система уравнений сети (A1 ‖ A2)h записывается в виде

КСУ(A1;x, s1, y1, s1(1)), КСУ(A2;x, s2, y2, s2(1)), y(t) = h(y1(t), y2(t)), t > 1,

и обозначается КСУ((A1 ‖ A2)h;x, s1, s2, y, s1(1)s2(1)).
4. Каноническая система уравнений сети hA1 записывается в виде

КСУ(A1;x1, s1, y1, s1(1)), x1(t) = h(x(t), y1(t)), y(t) = y1(t), t > 1,

и обозначается КСУ(hA1;x, s1, y, s1(1)).
По определению, переменные в КСУ любой автоматной сети N подразделяются

на входную— x, выходную— y, внутренние — si (они же переменные состояний ком-
понент в N) и вспомогательные— xj, yk (посредством их осуществляется связь между
компонентами в N). Внутренние и вспомогательные переменные называются иногда
промежуточными. Переменная t трактуется как дискретное время, а u(t) —как значе-
ние любой другой переменной u в момент времени t. Значение переменной состояния
некоторой компоненты сети в момент t = 1 называется начальным состоянием этой
компоненты.
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3. Определение криптоавтомата
Понятие криптоавтомата восходит к работе [1], где под ним подразумевается ко-

нечный автомат с ключом и приводятся примеры описания такими криптоавтоматами
генераторов ключевого потока MUGI и KNOT— в поточных шифрах, блоков замены
L, M, R, S и управляющего ими блока stepping — в японской шифрмашине Purple и
симметричного конечно-автоматного шифра Закревского. Здесь мы расширяем это
понятие, подразумевая под криптоавтоматом класс автоматных сетей с ключом, ко-
торый может включать в себя и начальные состояния компонент сети, и их функции
переходов и выходов так, что любое фиксирование значения ключа выделяет в классе
некоторую конкретную сеть для выполнения соответствующего криптографического
преобразования.

Условимся далее множество всех функций, имеющих одинаковые области соответ-
ственно определения и значений и обладающих некоторыми фиксированными свой-
ствами, называть (функциональным) классом. Так, можно говорить, например, о клас-
сах булевых функций, зависящих от одних и тех же множеств переменных и облада-
ющих ограниченной сложностью задания или вычисления и одинаковыми криптогра-
фическими свойствами— нелинейностью, корреляционной иммунностью и т. п. Анало-
гично, можно говорить и об автоматных классах, или классах автоматов с функциями
переходов и выходов из некоторых фиксированных функциональных классов. Нако-
нец, можно говорить и о классах автоматных сетей, в которых между компонентами
разных сетей существует взаимно однозначное соответствие, такое, что соответствую-
щие компоненты принадлежат одному и тому же автоматному классу. Таким образом,
автоматные сети из одного и того же класса имеют общую структуру (схему соеди-
нений компонент) и могут различаться лишь начальными состояниями компонент и
их функциями переходов и выходов в своих классах. Принимая за ключ конкретные
значения этих величин (начальных состояний и (или) функций переходов и выходов)
в каких-либо компонентах автоматных сетей класса, мы тем самым выделяем в этом
классе конкретную автоматную сеть, подобно тому как, фиксируя значение ключа в
криптосистеме, мы превращаем её в конкретный криптоалгоритм. Эти рассуждения
приводят нас к следующим определениям.

Определим класс автоматной сети N как множество C(N) всех автоматных сетей,
которые получаются изN с помощью операций замены вN начальных состояний неко-
торых компонент, и (или) функций переходов некоторых компонент, и (или) функций
выходов некоторых компонент с сохранением их функциональных классов. Ясно, что
этими операциями можно любую сеть в C(N) получить из любой другой сети в C(N),
т. е. для любой сети N ′ в C(N) имеет место равенство C(N ′) = C(N), в связи с чем
можно говорить о классе автоматных сетей как о любом таком их множестве C, в ко-
тором существует сеть N со свойством C(N) = C, или, что то же самое, для всех N
в C верно это свойство. В дальнейшем класс автоматных сетей понимается именно
в этом смысле.

Тройка Σ = (C, I,K) называется криптографическим автоматом, или сокращён-
но криптоавтоматом, если C есть некоторый класс автоматных сетей, C = C(N) для
некоторой сети N , I = {Is, It, Io}, где Is, It и Io суть множества, некоторые из которых
непустые и состоят из номеров компонент в N , чьи начальные состояния (s — state),
функции переходов (t — transition) и функции выходов (o — output) соответственно со-
ставляют ключ криптоавтомата, и K —множество всех возможных значений этого
ключа. В нём C называется сетевым классом, I — носителем ключа и K — ключевым
пространством криптоавтомата. Так, пустьN состоит из компонент A1, A2, . . . , Ar, где
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Ai для каждого i ∈ {1, 2, . . . , r} есть автомат с множеством состояний Si и с функциями
переходов и выходов из некоторых функциональных классов Gi и Fi соответственно.
Тогда Is, It, Io суть подмножества в {1, 2, . . . , r}, такие, что для любого i ∈ {1, 2, . . . , r}
если i ∈ Is, i ∈ It или i ∈ Io, то соответственно для каждого s ∈ Si, g ∈ Gi или
f ∈ Fi найдётся сеть в C, в i-й компоненте которой s является начальным состояни-
ем, g—функцией переходов или f —функцией выходов соответственно, а если i 6∈ Is,
i 6∈ It или i 6∈ Io, то соответственно начальные состояния, функции переходов или
функции выходов i-й компоненты во всех сетях в C одинаковы. Кроме того, ключевое
пространство криптоавтомата Σ равно K = Ks×Kt×Ko, где Ks =

∏
i∈Is

Si, Kt =
∏
i∈It

Gi,

Ko =
∏
i∈Io

Fi и
∏

— символ декартова произведения.

Каждый ключ k = ksktko в ключевом пространстве K криптоавтомата Σ состоит
из трёх частей, не все из которых пустые: ks —набор значений начальных состояний
компонент криптоавтомата с номерами в Is, kt —набор функций переходов компонент
криптоавтомата с номерами в It и ko —набор функций выходов компонент криптоав-
томата с номерами в Io. Его задание выделяет в C однозначно некоторую конкретную
сеть Nk, в которой начальные состояния компонент Ai для i ∈ Is принадлежат на-
бору ks, функции переходов компонент Ai, i ∈ It, — набору kt и функции выходов
компонент Ai, i ∈ Io, — набору ko.

Мы допускаем к рассмотрению и автономные автоматы (в них функции переходов
и выходов зависят только от состояния), и комбинационные автоматы (в них функция
выходов не зависит от состояний и нет нужды ни в множестве последних, ни в функ-
ции переходов), и обратимые автоматы (в них входная последовательность однознач-
но определяется по выходной и, возможно, по начальному состоянию). По определе-
нию, каждая автоматная сеть является конечным автоматом, поэтому все понятия,
введённые для автоматов, переносятся на автоматные сети и на криптоавтоматы, по-
строенные на основе их классов. Так, в случае комбинационности, автономности или
обратимости автомата сети сама сеть также называется комбинационной, автономной
или обратимой соответственно. Можно говорить, следовательно, и о криптоавтоматах
такого рода.

4. Примеры криптоавтоматов
Кроме приведённых выше примеров однокомпонентных криптоавтоматов, под

определение криптоавтомата на основе класса автоматных сетей подпадают и ротор-
ные машины, включая Энигму, и уже упоминавшаяся пурпурная шифрсистема Purple,
и конечно-автоматные криптосистемы с открытым ключом для шифрования и циф-
ровой подписи семейства FAPKC [1, 2].

Комбинационные криптоавтоматы обычно состоят из комбинационных компонент
и в таком составе часто могут применяться в роли блоков замены в тех блочных шиф-
рах с аддитивными раундовыми ключами, которые являются листьями «дерева», вы-
росшего из корня DES. Более того, сами шифры на этом дереве допускают описание
комбинационными криптоавтоматами. Чтобы это понять, достаточно заметить, что
сложение бит раундового ключа со значениями на входе блока замены превращает
функции последнего в функции, зависящие ещё и от ключа шифра.

По определению, каждая автономная сеть является последовательным соединени-
ем автоматных сетей, в котором на месте первой компоненты (автомата A1) выступа-
ет автономный автомат. Автономные сети порождают последовательности выходных
символов, и основанные на них криптоавтоматы мы называем конечно-автоматными
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криптографическими генераторами. Огромное множество примеров таких крипто-
автоматов доставляют конечно-автоматные обобщения криптографических генерато-
ров, построенных в виде схем из регистров сдвига с линейными обратными связями
(LFSRs). Одно такое обобщение рассмотрено в [3, 4]. Далее, в п. 8, мы рассмотрим
криптоавтоматное обобщение ещё одного генератора на LFSRs — криптографического
генератора с альтернативным управлением [5], называемого в [6] the alternating step
generator и в [7] — генератором с перемежающимся шагом.

5. Задачи криптоанализа
Предполагается, что криптоаналитику, исследующему криптоавтомат (C, I,K), из-

вестны все составляющие его множества C, I и K. Для автономного криптоавтома-
та Σ = (C, I,K) есть только одна задача криптоанализа: по кратчайшему отрезку
γ = y(1)y(2) . . . y(l), l > 1, последовательности на выходе сети Nk в C узнать его ключ
k ∈ K. Задача фактически распадается на три других: 1) сформулировать необходи-
мые и достаточные условия единственности автоматной сети в C, порождающей γ;
2) разработать метод, позволяющий по любому такому отрезку γ построить каждую
из сетей в C, которая может сгенерировать эту γ; 3) по любой сети Nk в C, порож-
дающей γ, вычислить ключ k. Умея это делать, можно сформулированную задачу
криптоанализа автономного криптоавтомата Σ = (C, I,K) решать следующим обра-
зом: последовательность на выходе неизвестной сети Nk в C наблюдается до тех пор,
пока не будет получен отрезок γ, для которого выполнены условия единственности
в задаче 1, после чего методом в задаче 2 строится искомая сеть, а потом методом
задачи 3 по этой сети вычисляется искомый ключ.

Для неавтономного криптоавтомата Σ = (C, I,K) можно указать по меньшей
мере две задачи криптоанализа: полное раскрытие — по заданным отрезкам α =
= x(1)x(2) . . . x(l) и γ = y(1)y(2) . . . y(l), l > 1, соответствующих входной и выходной
последовательностей неизвестной сети Nk в C вычислить ключ k, и раскрытие сооб-
щения— по отрезку γ на выходе сети Nk вычислить отрезок α на её входе, который
она преобразует в γ. Оптимизационный вариант каждой из этих задач формулируется
аналогично задаче криптоанализа автономного криптоавтомата.

Раскрытие ключа в любом случае возможно тривиальным методом— так называе-
мой атакой грубой силы (от англ. Brute-Force Attack (ВFA)), состоящей в опробовании
каждого ключа в K на соответствие определяемой им сети в C исходным данным:
выходной последовательности — в автономном случае или выходной и входной после-
довательностей — в неавтономном случае. Вычислительная сложность этого метода,
естественно, оценивается мощностью ключевого пространства криптоавтомата.

6. Доопределение частичной функции в заданном классе
Для произвольного класса F функций f : V n → V над конечным множеством

(алфавитом) V и для произвольной частичной функции f ′ : Df ′ ⊂ V n → V мы го-
ворим, что f ′ доопределима в классе F , если существует функция f ∈ F , такая, что
f ′(v) = f(v) для всех v ∈ Df ′ ; в этом случае говорят, что f ′ доопределима до f .

В криптоанализе криптографических систем с функциональными ключами, в том
числе и криптоавтоматов, возникает проблема доопределения некоторых частичных
функций до функций в заданном классе F , состоящая в выяснении существования и
единственности такого доопределения и в построении всевозможных функций в классе,
до которых доопределима заданная частичная функция. Решение этой проблемы для
любого класса F возможно тривиальным методом— так называемым исчерпывающим
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поиском (от англ. Exhaustive Search Method (ESM)), который заключается в проверке
для каждой функции в F , доопределима ли до неё заданная частичная функция. Вы-
числительная сложность этого метода, естественно, оценивается мощностью класса F .
Других общих методов решения данной проблемы (для всех классов F ) неизвестно.
В [8, 9] можно найти её нетривиальное решение для класса F булевых функций от n
переменных, в котором булевы функции зависят существенно от ограниченного числа
k < n последних.

Здесь мы продемонстрируем эту проблему в криптоанализе уже упоминавшегося
криптоавтоматного генератора с альтернативным управлением. Основным инструмен-
том в этом криптоанализе служит метод DSS решения систем автоматных уравнений.

7. Метод DSS
7.1. О п р е д е л е н и е

Подмножество L переменных в некоторой системе уравнений E над конечным ал-
фавитом называется эффективным множеством, если фиксирование любых возмож-
ных значений этих переменных превращает E в легко решаемую (например, за поли-
номиальное или меньшее время) систему (ЛРС). В частности, таковым является под-
множество переменных, при любом фиксировании которых все уравнения в системе
над конечным полем превращаются в линейные. Оно называется линеаризационным
множеством переменных системы [5, 10].

Система уравнений E над k-элементным алфавитом с q-элементным эффективным
множеством переменных L решается со сложностью kq методом DS (Devide and Solve),
или по-русски «разделяй и решай», состоящим в подстановке в систему E поочерёдно
различных наборов значений переменных в L и в решении получаемой каждый раз
ЛРС. В случае совместности последней её решение, взятое вместе с подставленным
в E набором значений переменных в L, является решением системы E. Метод DS
на основе линеаризационного множества переменных со значениями в конечном поле
называется линеаризационной атакой [5, 10]. В нём решается частный случай ЛРС—
система линейных уравнений.

Система уравнений E называется рекурсивно легко решаемой системой (РЛРС),
если в ней существует непустая подсистема уравнений E ′ с небольшим эффективным
подмножеством (ныне это не более 3–4 десятков) переменных, такая, что подсистема
уравнений E \ E ′ подстановкой в неё любого решения подсистемы E ′ преобразуется
в РЛРС. По определению, такая система решается кратным применением метода DS
к её подсистеме и подстановки полученных решений подсистемы в её дополнение. В [3]
данный метод решения РЛРС назван DSS—Devide, Solve and Substitute («разделяй,
решай и подставляй»).

Можно сказать, что метод DS является частным случаем метода DSS, а именно
методом DSS с однократным применением метода DS. Таким образом, и линеариза-
ционная атака на систему уравнений над конечным полем— это тоже частный случай
метода DSS.

Далее мы продемонстрируем этот метод применительно к каноническим системам
уравнений конечных автоматов и автоматных сетей над полем F2 из двух элементов.
Переложение излагаемого материала на автоматные системы уравнений над произ-
вольным алфавитом V возможно простой заменой F2 на V , которая не меняет суще-
ства метода и лишь увеличивает его вычислительную сложность.
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7.2. Р е ш е н и е к а н о н и ч е с к о й с и с т е м ы у р а в н е н и й а в т о м а т а
Покажем, как методом DSS может быть решена каноническая система уравне-

ний E произвольного конечного автомата A = (F2,Fm2 ,F2, g, f, s(1)) над F2 при из-
вестных функциях g и f , заданных начальном состоянии s(1) ∈ Fm2 и выходной
последовательности y(1)y(2) . . . y(l) ∈ Fl2 и неизвестной входной последовательности
x(1)x(2) . . . x(l) ∈ Fl2:

y(t) = f(x(t), s(t)), s(t+ 1) = g(x(t), s(t)), 1 6 t 6 l.

В самом деле, при t = 1 имеем уравнение y(1) = f(x(1), s(1)), которое для x(1) име-
ет либо два решения— 0 и 1, если y(1) = f(0, s(1)) = f(1, s(1)), либо одно решение —
некоторое b(1) ∈ F2, если y(1) = f(b(1), s(1)) 6= f(¬b(1), s(1)), либо ни одного реше-
ния, если y(1) 6= f(0, s(1)) = f(1, s(1)). В последнем случае система E несовместна.
При 2 6 t 6 l для каждого из найденных решений для x(1)x(2) . . . x(t − 1) вычисля-
ем s(t) = g(x(t − 1), s(t − 1)) и получаем уравнение y(t) = f(x(t), s(t)), которое тоже
может иметь одно (b(t)), два (0 и 1) или ни одного решения для x(t). В последнем слу-
чае рассматриваемый вариант частичного решения x(1)x(2) . . . x(t− 1) отвергается, а
в остальных случаях из него получаются соответственно один или два варианта рас-
ширенного частичного решения x(1)x(2) . . . x(t − 1)x(t) — соответственно с x(t) = b(t)
или с x(t) = 0 и с x(t) = 1. Если на некотором шаге с номером t 6 l множество
полученных частичных решений оказывается пустым, система E объявляется несов-
местной; в противном случае все её решения для x(1)x(2) . . . x(l) находятся на l-м шаге.
Алгоритмически метод представляет собой обход дерева решений высоты не более l
со степенями исхода вершин не более 2. В нём на путях от корня к листьям, имею-
щих длину l, лежат все решения КСУ автомата — все его входные последовательности
x(1)x(2) . . . x(l), преобразуемые им в выходную последовательность y(1)y(2) . . . y(l).

В случае, если A есть автомат Мура (в нём функция выходов зависит от входного
символа фиктивно), то уравнение y(t) = f(x(t), s(t)) в его канонической системе имеет
для x(t) два решения (0 и 1) или ни одного, вследствие чего в её дереве решений из
каждой неконцевой вершины исходят ровно две дуги.

Заметим также, что если A является автоматом некоторой автоматной сети, то
метод DSS по выходной последовательности этой сети находит её возможные вход-
ные последовательности. Кроме того, если A есть некоторая компонента автоматной
сети над F2, то метод DSS вычисляет входные последовательности этой компоненты
по её выходной последовательности в сети. Далее мы покажем, как эти задачи реша-
ются методом DSS непосредственно по канонической системе уравнений автоматной
сети без построения её автомата. Ввиду индуктивности определения автоматных сетей
достаточно показать это для базовых операций их построения— последовательного,
параллельного и с обратной связью соединений автоматов над F2.

7.3. Р е ш е н и е к а н о н и ч е с к о й с и с т е м ы у р а в н е н и й
п о с л е д о в а т е л ь н о й а в т о м а т н о й с е т и

Начнём с рассмотрения канонической системы уравнений последовательного соеди-
нения автоматов A1 ·A2 над F2: КСУ(A1;x, s1, y1, s1(1)), КСУ(A2; y1, s2, y, s2(1)). В ней
подсистема

y(t) = f2(y1(t), s2(t)), s2(t+ 1) = g2(x2(t), s2(t)), 1 6 t 6 l,

с начальным условием s2(1) является канонической системой уравнений автомата A2

и может быть решена методом DSS, как только что описано, при известных его функ-
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циях g2 и f2 и заданных его начальном состоянии s2(1) ∈ Fm2
2 и выходной последова-

тельности y(1)y(2) . . . y(l) ∈ Fl2. В результате будут найдены в Fl2 возможные входные
последовательности y1(1)y1(2) . . . y1(l) автомата A2, среди которых присутствуют и все
те выходные последовательности автомата A1 с неизвестными атрибутами s1(1), g1, f1,
которые он может выработать в ответ на входные последовательности сети, вызыва-
ющие на её выходе последовательность y(1)y(2) . . . y(l).

При известных s1(1), g1, f1 аналогичным образом по выходной последователь-
ности y1(1)y1(2) . . . y1(l) автомата A1 вычисляются его входные последовательности
x1(1)x1(2) . . . x1(l), являющиеся одновременно входными последовательностями сети.

7.4. Р е ш е н и е к а н о н и ч е с к о й с и с т е м ы у р а в н е н и й
п а р а л л е л ь н о й а в т о м а т о й с е т и

Рассмотрим теперь каноническую систему уравнений E = КСУ((A1 ‖ A2)h;x, s1, s2,
y, s1(1)s2(1)) параллельного соединения автоматов (A1 ‖ A2)h над F2 с отображением
h : F2 × F2 → F2

КСУ(A1;x, s1, y1, s1(1)), КСУ(A2;x, s2, y2, s2(1)), y(t) = h(y1(t), y2(t)), 1 6 t 6 l.

Пусть далее Mh(t) = {(y1
1(t), y1

2(t)), (y2
1(t), y2

2(t)), . . . , (ynt
1 (t), ynt

2 (t))} = h−1(y(t)) =
= {(y1(t), y2(t)) ∈ F2

2 : h(y1(t), y2(t)) = y(t)}, t > 1. Здесь nt = |Mh(t)| 6 4. После
подстановки в систему E вместо пар переменных (y1(t), y2(t)) их возможных значений
(yj1(t), yj2(t)) для j ∈ {1, 2, . . . , nt} из Mh(t) эта система принимает вид Ej:

y(t) = h(yj1(t), yj2(t)),

yj1(t) = f1(x(t), s1(t)),

yj2(t) = f2(x(t), s2(t)),

s1(t+ 1) = g1(x(t), s1(t)),

s2(t+ 1) = g2(x(t), s2(t)), 1 6 t 6 l,

s1(1), s2(1) — начальные условия.

Последовательно для t со значениями 1, 2, . . . , l из второго и третьего уравнений
находим для неизвестного x(t) либо два решения— 0 и 1 (говорим, что имеет место
случай 2), если

yj1(t) = f1(0, s1(t)) = f1(1, s1(t)) и yj2(t) = f2(0, s2(t)) = f2(1, s2(t)),

либо одно решение — 0 или 1 (случай 1), если

(yj1(t) = f1(0, s1(t))) ∧ (yj2(t) = f2(0, s2(t))) ∧ [(yj1(t) 6= f1(1, s1(t))) ∨ (yj2(t) 6= f2(1, s2(t)))]∨
∨(yj1(t) = f1(1, s1(t))) ∧ (yj2(t) = f2(1, s2(t))) ∧ [(yj1(t) 6= f1(0, s1(t))) ∨ (yj2(t) 6= f2(0, s2(t)))],

либо ни одного решения (случай 0), если

[(yj1(t) 6= f1(0, s1(t)))∨ (yj2(t) 6= f2(0, s2(t)))]∧ [(yj1(t) 6= f1(1, s1(t)))∨ (yj2(t) 6= f2(1, s2(t)))].

Найденное так множество решений для x(t) в Ej обозначим Bj(t) и положим
B(t) = B1(t) ∪ . . . ∪ Bnt(t). По построению B(t) ⊆ F2. В случае B(t) = ∅ система E
несовместна. В противном случае для каждого из найденных решений x(t) в B(t) вы-
числяем s1(t + 1) = g1(x(t), s1(t)) и s2(t + 1) = g2(x(t), s1(t)) и аналогичным образом
находим множество B(t + 1) решений в F2 для x(t + 1). После l таких шагов, т. е.
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при t = l, получаем множество {x(1)x(2) . . . x(l) : x(t) ∈ B(t), t ∈ {1, 2, . . . , l}} всех
решений системы уравнений E параллельного соединения автоматов. Его элементы
суть всевозможные входные последовательности сети (A1 ‖ A2)h, которые она с фик-
сированными компонентами и их начальными состояниями преобразует в выходную
последовательность y(1)y(2) . . . y(l).
7.5. Р е ш е н и е к а н о н и ч е с к о й с и с т е м ы у р а в н е н и й а в т о м а т н о й

с е т и с о б р а т н о й с в я з ь ю
Рассмотрим наконец каноническую систему уравнений E = КСУ(hA1;x, s1, y, s1(1))

автоматного соединения hA1 над F2 с обратной связью h : F2 × F2 → F2

КСУ(A1;x1, s1, y1), x1(t) = h(x(t), y1(t)), y(t) = y1(t), 1 6 t 6 l.

В ней подсистема уравнений компоненты A1 с 1 6 t 6 l решается методом DSS, как
каноническая система уравнений автомата Мура (см. п. 7.2) при заданных s1(1), g1, f1

и выходной последовательности сети y(1)y(2) . . . y(l). Результатом решения являют-
ся входные последовательности x1(1)x1(2) . . . x1(l) автомата A1. По каждой из них и
выходной последовательности сети методом DSS решается система уравнений

x1(t) = h(x(t), y(t)), 1 6 t 6 l,

и находятся входные последовательности сети x(1)x(2) . . . x(l), а именно: для каждого
целого j, 1 6 j < l, и для каждого решения x(1)x(2) . . . x(j − 1) её подсистемы с 1 6
6 t 6 j − 1 её подсистема с 1 6 t 6 j имеет либо два решения x(1)x(2) . . . x(j − 1)x(j)
c x(j) ∈ F2, если x1(j) = h(0, y(j)) = h(1, y(j)), либо одно решение c x(j) = b, b ∈ F2,
если x1(j) = h(b, y(j)) 6= h(¬b, y(j)), либо ни одного решения, если x1(j) 6= h(0, y(j)) =
= h(1, y(j)).

8. Криптогенератор с альтернативным управлением
8.1. О п р е д е л е н и е

Рассмотрим автоматные сети с альтернативным управлением, представляющие
собой последовательно-параллельные соединения трёх автоматов над полем F2. В каж-
дой такой сети N = A1 · (A2 ‖ A3)h один из автоматов, A1, управляющий, он является
автономным: A1 = (Fm1

2 ,F2, g1, f1, s1(1)), два других, A2 и A3, управляемые, они неав-
тономные: Ai = (F2,Fmi

2 ,F2, gi, fi, si(1)), i ∈ {2, 3}. В ней выход автомата A1 соединён
со входами автоматов A2 и A3 непосредственно, а выходы A2 и A3 соединены с вы-
ходом сети через отображение связи h : F2 × F2 → F2, такое, что для любых y2, y3

в F2 имеет место h(y2, y3) = y2 ⊕ y3, где ⊕— операция сложения по mod 2. Альтерна-
тивность управления автоматами A2 и A3 со стороны автомата A1 в N выражается
в следующих ограничениях на их функции переходов, справедливых для любого их
входного символа x и любых их состояний s2 и s3 соответственно и называемых далее
условиями альтернативности: g2(x, s2) = s2 ⇔ g3(x, s3) 6= s3.

Автомат сети N = A1 · (A2 ‖ A3)h с альтернативным управлением есть A = (Fm1
2 ×

× Fm2
2 × Fm3

2 ,F2, g, f, s1(1)s2(1)s3(1)), и в нём для любых si ∈ Fmi
2 , i ∈ {1, 2, 3}, верно:

g(s1s2s3) = (g1(s1), g2(f1(s1), s2), g3(f1(s1), s3)) и f(s1s2s3) = f2(f1(s1), s2)⊕f3(f1(s1), s3).
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Каноническая система уравнений E этой сети записывается как

y1(t) = f1(s1(t)),

s1(t+ 1) = g1(s1(t)),

y2(t) = f2(y1(t), s2(t)),

s2(t+ 1) = g2(y1(t), s2(t)),

y3(t) = f3(y1(t), s3(t)),

s3(t+ 1) = g3(y1(t), s3(t)),

y(t) = y2(t)⊕ y3(t), t > 1,

s1(1)s2(1)s3(1) — начальное условие,

а каноническая система уравнений её автомата A—как

y(t) = f2(f1(s1(t)), s2(t))⊕ f3(f1(s1(t)), s3(t)),

s1(t+ 1)s2(t+ 1)s3(t+ 1) = (g1(s1(t)), g2(f1(s1(t)), s2(t)), g3(f1(s1(t)), s3(t))), t > 1,

s1(1)s2(1)s3(1) — начальное условие.

В системе E подсистемы E1 из первого и второго уравнений, E2 из третьего и чет-
вёртого уравнений и E3 из пятого и шестого уравнений описывают работу автоматов
A1, A2 и A3 соответственно, седьмое уравнение описывет выход сети. Подсистема E ′ из
уравнений с номерами от третьего до седьмого включительно и с начальными услови-
ями s2(1) и s3(1) описывает работу параллельной подсети (A2 ‖ A3)h сети N . Входные
последовательности этой подсети можно вычислить по выходной последовательности
сети применением к E ′ метода DSS, как это описано в п. 7.4 со следующими уточнения-
ми, связанными со специфичностью отображения связи h и свойством альтернативного
функционирования автоматов A2 и A3 в ней:

1) множество Mh(t), равное h−1(y(t)), состоит из двух пар в F2
2 — 00 и 11, если

y(t) = 0, либо 01 и 10, если y(t) = 1;
2) система уравнений E несовместна не только когда B(t) = ∅, но и когда

(s2(t+ 1) 6= s2(t)) ∧ (s3(t+ 1) 6= s3(t)) ∨ (s2(t+ 1) = s2(t)) ∧ (s3(t+ 1) = s3(t))

для некоторого t, 1 6 t 6 l.
Криптоавтомат Σ = (C, I,K) называется криптогенератором с альтернативным

управлением, если в нём C = C(N) для некоторой автоматной сети N с альтерна-
тивным управлением. По определению, всякая сеть в C является автоматной сетью
A1 · (A2 ‖ A3)h с альтернативным управлением, в ней для каждого i ∈ {1, 2, 3} со-
стояния в i-й компоненте принадлежат множеству Si = Fmi

2 , а функции переходов
и выходов — некоторым функциональным классам Gi и Fi соответственно. Элементы
Is, It и Io носителя I ключа в Σ являются подмножествами в {1, 2, 3}, а декартовы
множители Ks, Kt и Ko ключевого пространства K —декартовыми произведениями
множеств Si для i ∈ Is, Gi для i ∈ It и Fi для i ∈ Io соответственно. Наконец, в ключе
k = ksktko ∈ K имеем: ks ∈ Ks, kt ∈ Kt и ko ∈ Ko.

8.2. К р и п т о а н а л и з
Пусть далее Σ = (C, I,K) есть произвольный криптогенератор с альтернативным

управлением. Предполагается, что целью криптоанализа генератора является нахож-
дение ключа по заданной его выходной последовательности γ = y(1)y(2) . . . y(l), l > 1.
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Допуская, разумеется, существование иных методов решения этой задачи, мы оста-
новимся здесь, главным образом, на применениях метода DSS и задачи доопределе-
ния частичных булевых функций в атаках на генератор Σ с тем или иным носителем
I = {Is, It, Io} ключевого пространства K = Ks × Kt × Ko. Начнём с простейшего
случая.

1. Is = {1}, It = Io = ∅; Ks = S1 = Fm1
2 , Kt = Ko = ∅; K = Ks = Fm1

2 ; k = s1(1) ∈ K.
А т а к а 1: 1) по заданной γ на выходе генератора методом DSS вычисляем вход-

ные последовательности параллельной подсети N ′ = (A2 ‖ A3)h сети N , являющиеся
одновременно выходными последовательностями автомата A1; 2) для любой из таких
поcледовательностей атакой грубой силы (BFA) находим начальное состояние s1(1)
автомата A1.

Вычислительная сложность атаки равна 2m1 .
Примечание: если вычисление на шаге 2 выполнить для каждой последовательно-

сти, вычисленной на шаге 1, то будут получены все значения ключа k, при которых
генератор Σ вырабатывает данную γ.

2. Is = {1, 2}, It = Io = ∅; Ks = S1 × S2 = Fm1
2 × Fm2

2 , Kt = Ko = ∅; K = Ks =
= Fm1

2 × Fm2
2 ; k = s1(1)s2(1) ∈ K.

В этом случае атака относится к разряду meet-in-the-middle — встреча посредине.
Предварительно, до атаки, для каждого значения a переменной s1(1) в S1 вычисляются
s1(t+1) = g1(s1(t)) и y1(t) = f1(s1(t)) для t ∈ {1, 2, . . . , l} и s1(1) = a, и это a сохраняется
по адресу H(y1(1)y1(2) . . . y1(l)), где H : Fl2 → Fm1

2 есть некоторая хеш-функция.
А т а к а 2: имея на выходе генератора последовательность γ, методом DSS вычис-

ляем входные последовательности подсети N ′ при разных значениях переменной s2(1),
выбираемых в S2 до тех пор, пока при некотором её значении b на входе N ′ не будет
получена некоторая последовательность β с некоторым непустым содержимым a по
адресу H(β), и тогда пару (a, b) принимаем за результат атаки— значение ключа k.

Вычислительная сложность атаки равна 2m2 .
Примечание: атака остаётся в силе, если в ней автоматы A2 и A3 переставить ме-

стами.
3. Is = {1, 2, 3}, It = Io = ∅; Ks = S1 × S2 × S3 = Fm1

2 × Fm2
2 × Fm3

2 , Kt = Ko = ∅;
K = Ks = Fm1

2 × Fm2
2 × Fm3

2 ; k = s1(1)s2(1)s3(1) ∈ K, и переменные y1(1), y1(2), . . . , y1(l)
образуют линеаризационное множество системы уравнений E ′ подсети N ′ сети N .

А т а к а 3: для каждого s1(1) в S1 1) вычисляем s1(t + 1) = g1(s1(t)) и y1(t) =
= f1(s1(t)) для t ∈ {1, 2, . . . , l}; 2) осуществляем линеаризационную атаку на E ′, а
именно: найденные на шаге 1 значения y1(1), y1(2), . . . , y1(l) подставляем в E ′ и полу-
ченную систему E ′′ линейных уравнений решаем (методом Гаусса, например) относи-
тельно булевых неизвестных в векторах s2(t) и s3(t), t ∈ {1, 2, . . . , l}; 3) из каждого
из тех решений системы E ′′, которые удовлетворяют условиям альтернативности для
всех t, 1 6 t 6 l, выписываем значения s2(1) и s3(1) и тройку s1(1)s2(1)s3(1) принимаем
за одно из значений ключа k.

Вычислительная сложность атаки равна 2m1 .
Примечание: эффективным ключом автоматного криптогенератора с альтернатив-

ным управлением в этом случае является начальное состояние одного автомата —
управляющего, его удлинение посредством начальных состояний управляемых авто-
матов не добавляет стойкости генератору. Для генератора с альтернативным управ-
лением на регистрах сдвига с линейной обратной связью это показано в [5].

4. Is = It = ∅, Io = {1}; Ks = Kt = ∅, Ko = F1; K = Ko = F1; k = f1 ∈ K.
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А т а к а 4: 1) вычисляем s1(t+1) = g1(s1(t)), t ∈ {1, 2, . . . , l−1}; 2) как в п. 1 атаки 1,
методом DSS вычисляем входные последовательности подсети N ′ сети N ; 3) по лю-
бой из них y1(1)y1(2) . . . y1(l) и внутренней последовательности s1(1)s1(2) . . . s1(l) ав-
томата A1 строим частичную функцию f ′1 как f ′1(s1(t)) = y1(t) для t ∈ {1, 2, . . . , l};
4) доопределяем f ′1 до некоторой функции f1 в классе F1 и в случае успешности до-
определения выдаём последнюю как одно из значений ключа k.

Примечание: если вычисление на шаге 3 выполнить для каждой последовательно-
сти, вычисленной на шаге 2, то будут получены все значения ключа k, при которых
генератор Σ вырабатывает данную γ.

5. Is = It = ∅, Io = {2}; Ks = Kt = ∅, Ko = F2; K = Ko = F2; k = f2 ∈ K.
А т а к а 5: 1) вычисляем s1(t + 1) = g1(s1(t)), y1(t) = f1(s1(t)) в автомате A1

и s3(t + 1) = g3(y1(t), s3(t)), y3(t) = f3(y1, s3(t)) в автомате A3 для t ∈ {1, 2, . . . , l};
2) строим частичную функцию f ′2 как f ′2(y1(t), s2(t)) = y(t)⊕ y3(t) для t ∈ {1, 2, . . . , l};
3) доопределяем f ′2 до некоторой функции f2 в классе F2 и в случае успешности до-
определения выдаём последнюю как значение ключа k.

Примечание: атака остаётся в силе, если в ней автоматы A2 и A3 переставить ме-
стами.

6. Is = It = ∅, Io = {2, 3}; Ks = Kt = ∅, Ko = F2 × F3; K = Ko = F2 × F3;
k = f2f3 ∈ K.

А т а к а 6: 1) вычисляем s1(t + 1) = g1(s1(t)), y1(t) = f1(s1(t)) в автомате A1 для
t ∈ {1, 2, . . . , l}, s2(t + 1) = g2(y1(t), s2(t)) в автомате A2 и s3(t + 1) = g3(y1(t), s3(t))
в автомате A3 для t ∈ {1, 2, . . . , l − 1}; 2) вычисляем 2l пар последовательностей
y2j(1)y2j(2) . . . y2j(l), y3j(1)y3j(2) . . . y3j(l), j ∈ {1, 2, . . . , l}, таких, что y2j(t) = y3j(t) = 0
или y2j(t) = y3j(t) = 1, если y(t) = 0, либо y2j(t) = 0, y3j(t) = 1 или y2j(t) = 1, y3j(t) = 0,
если y(t) = 1; 3) для каждого j ∈ {1, 2, . . . , l} строим частичные булевы функции f2j

и f3j как f2j(y1(t), s2(t)) = y2j(t) и f3j(y1(t), s3(t)) = y3j(t), t ∈ {1, 2, . . . , l}, доопределя-
ем их до некоторых функций f2 и f3 в F2 и F3 соответственно и в случае успешности
доопределения выдаём f2f3 как одно из значений ключа k.

Вычислительная сложность атаки равна 2l.
Примечание: если на шаге 3 для каждого j хотя бы одна из функций f2j или f3j

оказывается недоопределимой в соответствующем классе F2 или F3, то задача крип-
тоанализа генератора Σ в данных условиях не имеет решения.
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ФИНИТНЫЕ ФУНКЦИИ В АЛГОРИТМАХ КРИПТОГРАФИИ

А.В. Щуренко, В.Л. Леонтьев
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Предлагается применять ортогональные финитные функции (ОФФ) в алгоритмах
криптографии в том случае, когда ОФФ не обладают свойством ортогональности.
При этом последовательность сеточных наборов ОФФ, утративших свойство ор-
тогональности, по-прежнему является базисом в пространстве Соболева. Потеря
свойства ортогональности придает ОФФ новое свойство — множественность вари-
антов задания параметра ОФФ, что позволяет создавать дополнительные ключи
в криптографических алгоритмах. Предложен алгоритм шифрования, основан-
ный на использовании ОФФ, утративших свойство ортогональности. Использо-
вание ОФФ, не имеющих свойства ортогональности, в алгоритмах криптогра-
фии предложено В.Л. Леонтьевым. Реализация алгоритма выполнена в основном
А.В. Щуренко.
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In the paper, we propose a new symmetric block cipher based on the orthogonal finite
functions (OFF) in the Sobolev’s space. To encrypt a plaintext a = a1a2 . . . an, we
first convert a to a polynomial a(x) = a1 + a2x + . . . .. + anx

n−1, then approximate

a(x) by a linear combination F (x) =
n∑
i=1

rifi(x), where f = (f1, f2, . . . , fn) is an

OFF-basis not having the orthogonality property, and finally compute the ciphertext
b = b1b2 . . . bn, where bi = F (ki) for some values ki of x, i = 1, 2, . . . , n. The numbers
k1, . . . , kn and some parameters of functions in f form the key of the cipher. To decrypt
the ciphertext b, we first, given b1, . . . , bn and key parameters in f , compute the
approximation coefficients r1, . . . , rn, next, given k1, . . . , kn, compute x′1, . . . , x

′
n such

that a(x′i) = ri for i = 1, 2, . . . , n, then construct a(x) by the Lagrange method, and
finally convert a(x) to a.

Keywords: OFF, finite functions, cryptography, encryption.

В работе предлагается алгоритм симметричного шифрования, основанный на при-
менении ортогональных финитных функций. Теория ОФФ-базисов и её применение
в алгоритмах численных методов изложены в [1 – 3].

Основная идея предлагаемого алгоритма заключается в аппроксимации многочле-
на, содержащего в себе исходное сообщение, с использованием функций ОФФ-базиса,
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не обладающих свойствами ортогональности. После представления блока информации
в виде многочлена проводится его аппроксимация с помощью ОФФ-базиса в выбран-
ных узлах сетки, затем вычисляются значения ОФФ-аппроксимации с учётом произ-
вольно заданного значения ключа, после чего результат шифрования представляется
в виде блока ОФФ-аппроксимации. Информация о координатах точек, в которых про-
водилась аппроксимация, и о дополнительном ключе позволяет восстановить исходный
многочлен и содержащееся в нём сообщение.

Операции по получению коэффициентов аппроксимации проводятся в кольце мно-
гочленов степени, не превосходящей n, над кольцом наименьших неотрицательных
вычетов ZN , элементы которого образуют полную систему вычетов по модулю N .
При этом n—чётное число, равное длине сообщения, а N —простое число. Сообщение
длины, большей n, при шифровании следует разбить на блоки длины n.

Количество функций в используемой части ОФФ-базиса должно быть не меньше n.
Для выполнения этого требования на равномерной сетке x1 < x2 < . . . < xl, l > n,
с целыми неотрицательными xi и шагом h задаётся набор t = (t1, t2, . . . , tn), состоящий
из n точек ti = (xi, yi), где все xi, i = 1, . . . , n, попарно различны. При этом все yi
принадлежат ZN , но их точные значения вычисляются уже в процессе шифрования.
Далее задаётся соответствующий набор ОФФ f = (f1, f2, . . . , fn). В качестве примера
берутся ОФФ, являющиеся частным случаем [1, с. 11]. При использовании равномер-
ной сетки с шагом h каждому узлу сетки xi ставится в соответствие сеточная функция
вида

fi(x) =

=



(x− xi−1)/h, x ∈ [xi−1, xi−1 + h1] ∪ [xi−1 + h2, xi],

−α + 2(αh+ h1)(xi−1 + dn − x)/(h(h2 − h1)), x ∈ [xi−1 + h1, xi−1 + dn],

−α + 2(αh+ h2)(x− xi−1 − dn)/(h(h2 − h1)), x ∈ [xi−1 + dn, xi−1 + h2],

(xi+1 − x)/h, x ∈ [xi, xi + h1] ∪ [xi + h2, xi+1],

β + 2(βh+ h1 − h)(x− xi − dn)/(h(h2 − h1)), x ∈ [xi + h1, xi + dn],

β + 2(βh+ h2 − h)(xi + dn − x)/(h(h2 − h1)), x ∈ [xi + dn, xi + h2],

0, x /∈ [xi−1, xi+1],

(1)

где dn = (h1 +h2)/2; h1 = H1h; h2 = H2h; 0 6 h1 < h2 6 h; H1, H2, α, β —некоторые кон-
станты; α > 0, β > 1. Каждая fi представляет собой сумму В-сплайна первой степени
с конечным носителем [xi−1, xi+1] и двух В-сплайнов первой степени, взятых с разны-
ми знаками, с более компактными по сравнению с [xi−1, xi+1] конечными носителями.
За счёт двух дополнительных В-сплайнов и с помощью выбора значений α, β, h1, h2

достигается выполнение условий ортогональности: (fi, fj) = 0 для всех i 6= j. Функ-
ции fi(x), i = 1, . . . , n, линейно независимы, а их аппроксимирующие свойства пред-
ставлены следующей теоремой.

Теорема 1 [1]. Если u(x) ∈ W 1
2 (R) и H1 + H2 = 1 (h1 + h2 = h), а α = β − 1, то

существует функция uh =
n∑
i=1

αifi ∈Mn (αi —некоторые постоянные), такая, что

||u− uh||L2(R) 6 ch||u||W 1
2 (R),

n∑
i=1

|ai|2 6 c1||u||2L2(R),

где Mn —линейная оболочка fi(x); постоянные c и c1 не зависят от u и h; W l
2 —функ-

циональные пространства Соболева; L2 = W 0
2 .
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Основная идея алгоритма состоит в том, чтобы, отказавшись от выполнения усло-
вия [1] ортогональности финитных функций, имеющего, например, в случае h1 = 0,
h2 = h вид

4αβ + α− β = 0,

подбирать ОФФ, исходя только из условия α = β−1 теоремы. При этом числовое зна-
чение параметра β может быть любым вещественным числом, большим единицы, что
является основой дополнительного шага шифрования исходного сообщения, связанно-
го не только с деталями алгоритма шифрования, но и с дополнительным произвольно
задаваемым значением параметра β. В общем случае значения β могут быть разными
на различных участках выбранной сетки с узлами xi, что порождает множество допол-
нительных ключей и поэтому значительно повышает уровень защищённости переда-
ваемого сообщения. Отказ от ортогональности ОФФ значительно расширяет область
применения ОФФ, которые, не обладая уже свойством ортогональности, представляют
собой особую часть исходного множества ОФФ. Функции (1) в случае h1 = 0, h2 = h
принимают следующий вид:

fi(x) =



2α(xi−1 − x)/h, x ∈ [xi−1, xi−1 + h/2],

2(α + 1)(x− xi)/h+ 1, x ∈ [xi−1 + h/2, xi],

2(β − 1)(x− xi)/h+ 1, x ∈ [xi, xi + h/2],

2β(xi+1 − x)/h, x ∈ [xi + h/2, xi+1],

0, x /∈ [xi−1, xi+1].

(2)

Пусть A—множество всех открытых текстов; K —множество выбранных случай-
ным образом векторов k; B —множество всех шифртекстов. Алфавитом A является
множество ZL (1 < L 6 N), алфавитом K —множество Zxl+1, алфавитом B —множе-
ство целых чисел от (−bβLe − 1) до (bβLe+ 1), h ∈ Zxl , β ∈ R (β > 1). Используемые
здесь и далее усечённые квадратные скобки означают операцию округления до бли-
жайшего целого числа.

Запишем исходное сообщение a ∈ A в векторном виде:

a = (a1, a2, . . . , an).

Пусть также выбран вектор k ∈ K, k = (k1, k2, . . . , kn), и значения β, h и x1, связанные
с используемой сеткой. При этом все компоненты k попарно различны и для всех
i = 1, . . . , n/2 имеет место{

km ∈ [xji , xji+1
], m = 2i− 1, 2i,

km /∈ [xji−1
, xji+2

], m 6= 2i− 1, 2i,

где xji и xji+1
(ji, ji+1 ∈ Zl) — узлы сетки, между которыми лежат k2i−1 и k2i. Други-

ми словами, каждая компонента ki является координатой на оси Ox точки, лежащей
между двумя соседними узлами сетки xji и xji+1

. Кроме того, если k2i−1 и k2i лежат
в [xji , xji+1

], то в данном интервале и в соседних [xji−1
, xji ], [xji+1

, xji+2
] не лежит более

ни одна из компонент kl, отличная от k2i−1 и k2i.
Для большей определённости в предлагаемом алгоритме пусть k2i ∈ [xji+h/2, xji+1

],
k2i−1 ∈ [xji , xji + h/2]. Вместе с тем возможны другие варианты расположения точек
с координатами k2i−1, k2i и связанные с этим другие варианты алгоритма.
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При k2i−1 ∈ [xji , xji + h/2], k2i ∈ [xji + h/2, xji+1
], для исключения многозначности

результатов расшифрования, пусть

(β − 1)(k2i−1 − xji) > β(xji+1
− k2i). (3)

В силу ограничений, наложенных на элементы k, целесообразно проводить их выбор
в три этапа. На первом шаге выбирается конкретный участок [xji , xji+1

], на втором
шаге — k2i−1, на третьем шаге — значение k2i с учётом условия (3):

k2i > xji+1
− (β − 1)(k2i−1 − xji)

β
. (4)

При невозможности выбора k2i второй и третий шаги повторяются.
При этом следует отметить, что условия выбора элементов вектора k не препят-

ствуют использованию для их генерации криптографически стойких генераторов слу-
чайных чисел. На всех трёх этапах, а также при генерации значений β, h и x1 возможно
использование таких алгоритмов, как алгоритм Блюм—Блюма—Шуба или крипто-
графически стойкая хэш-функция. Это сводит задачу генерации ключей к передаче
начальных значений генераторов, что упрощает задачу генерации, рассылки и хране-
ния ключей без ущерба для криптостойкости алгоритма.

Обозначим x′ вектор узлов сетки, используемых при аппроксимации многочле-
на. При этом x′2i−1 = xji , x′2i = xji+1

(i = 1, . . . , n/2). В качестве f возьмем набор
f = (f1, f2, . . . , fn), где каждая fi —ОФФ-функция, соответствующая узлу x′i. Вектор
(k, β, h, x1) является ключом, вектор b ∈ B, b = (b1, b2, . . . , bn), —шифртекстом.

Алгоритм шифрования состоит из следующих четырёх шагов.
Ш а г 1. Вектору a сопоставляется многочлен

a(x) = a1 + a2x+ a3x
2 + . . .+ anx

n−1. (5)

Ш а г 2. Проводится аппроксимация многочлена a(x) с помощью функций fi.
При этом аппроксимирующая функция F (x) является суммой произведений ОФФ-
функций fi и соответствующих коэффициентов аппроксимации ri:

F (x) =
n∑
i=1

rifi(x).

Так как fj(x
′
i) = δij, где δij — символ Кронекера (i, j ∈ {1, . . . , n}), коэффициент i-й

ОФФ-функции равен значению многочлена в точке с координатой x′i. Значения этих
коэффициентов — неотрицательные целые числа. Таким образом, значения вектора ко-
эффициентов аппроксимации r = (r1, r2, . . . , rn) находятся по формуле

ri = a(x′i) mod N.

Ш а г 3. Формируется вектор b = (b1, b2, . . . , bn), где bi равно значению аппрокси-
мирующей функции в точке с координатой по оси Ox равной ki, то есть bi = F (ki),
i = 1, . . . , n.

Поскольку для всех i ∈ {1, . . . , n/2} точки k2i−1 и k2i лежат между узлами x′2i−1

и x′2i, значения аппроксимирующей функции в данных точках равны линейным ком-
бинациям соответствующих значений f2i−1 и f2i функций (2):

F (k2i−1) = r2i−1f2i−1(k2i−1) + r2if2i(k2i−1),

F (k2i) = r2i−1f2i−1(k2i) + r2if2i(k2i).
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Согласно (2),

f2i−1(k2i−1) = 2(β − 1)(k2i−1 − x′2i−1)/h+ 1,

f2i(k2i−1) = 2α(x′2i−1 − k2i−1)/h,

f2i−1(k2i) = 2β(x′2i − k2i)/h,

f2i(k2i) = 2(α + 1)(k2i − x′2i)/h+ 1.

Таким образом,

F (k2i−1) = r2i−1

(
2(β − 1)(k2i−1 − x′2i−1)

h
+ 1

)
+ r2i

2(β − 1)(x′2i−1 − k2i−1)

h
=

=
2(β − 1)(k2i−1 − x′2i−1)

h
(r2i−1 − r2i) + r2i−1,

F (k2i) = r2i−1
2β(x′2i − k2i)

h
+ r2i

(
2β(k2i − x′2i)

h
+ 1

)
=

=
2β(x′2i − k2i)

h
(r2i−1 − r2i) + r2i.

(6)

Ш а г 4. Вектор b, являющийся шифртекстом, записывается в виде

b = (bF (k1)e, bF (k2)e, . . . , bF (kn)e).

Алгоритм расшифрования заключается в нахождении коэффициентов исход-
ного многочлена a(x) на основе вектора шифртекста b, известных значений k и β, а
также параметров сетки h и x1. Запишем шифртекст b ∈ B в векторном виде

b = (b1, b2, . . . , bn),

где n—чётное натуральное число. Пусть известен вектор k ∈ K, k = (k1, k2, . . . , kn),
использованный при шифровании, а также значения β, h и x1. При этом все ki попарно
различны и все k2i−1 и k2i (i = 1, . . . , n/2) являются координатами на оси Ox точек,
лежащих между двумя соседними узлами сетки x′2i−1 и x′2i.

Ш а г 1. Вектору a исходного сообщения при шифровании был сопоставлен много-
член (5). При проведении аппроксимации a(x) с помощью ОФФ-функций f в точках x′
получился вектор коэффициентов аппроксимации r = (r1, r2, . . . , rn), компоненты ко-
торого находятся по формуле

ri = a(xi) mod N.

Для нахождения значений вектора r при расшифровании значения вектора b берутся
парами и первый элемент в паре складывается с элементом, обратным второму, то
есть определяются значения b′i = b2i−1 − b2i (i = 1, . . . , n/2):

b′i =

(
2(β − 1)(k2i−1 − x′2i−1)

h
− 2β(x′2i − k2i)

h
+ 1

)
(r2i−1 − r2i).

Далее находятся значения (r2i−1 − r2i) по формуле

(r2i−1 − r2i) =

⌊
b′i

2(β − 1)(k2i−1 − x′2i−1)/h− 2β(x′2i − k2i)/h+ 1

⌉
.
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Ш а г 2. Вычисляются значения вектора r. Для этого используется формула (6)

b2i = bF (k2i)e =

⌊
2β(x′2i − k2i)

h
(r2i−1 − r2i)

⌉
+ r2i,

где i = 1, . . . , n/2. Отсюда следует, что

r2i = b2i −
⌊

2β(x′2i − k2i)

h
(r2i−1 − r2i)

⌉
, r2i−1 = (r2i−1 − r2i) + r2i.

Ш а г 3. Вектор коэффициентов аппроксимации r теперь известен, по значениям
вектора k определяются все x′i (k2i ∈ [x′2i−1, x

′
2i], i = 1, . . . , n/2). Решение системы

уравнений 
a(x′1) = r1,

a(x′2) = r2,

. . .

a(x′n) = rn

(7)

даёт коэффициенты многочлена a(x). Найти целочисленное решение данной си-
стемы можно, применив сеточные полиномы Лагранжа для набора точек t =
= ((x′1, r1), (x′2, r2), . . . , (x′n, rn)). Тогда a(x) имеет вид

a(x) =
n∑
i=1

rili(x),

где li(x) =
n∏

j=1,j 6=i

x− x′j
x′i − x′j

есть многочлены Лагранжа, связанные с узлами x′i сетки.

Ш а г 4. По значениям коэффициентов многочлена a(x) строится вектор a, явля-
ющийся исходным сообщением.

Пример 1. Пусть дана равномерная сетка, определяемая значениями h = 10,
x1 = 0, и задано значение параметра ОФФ β = 3,75. При этом ОФФ-функции fi(x)
имеют следующий вид:

5,5(xi−1 − x)/10, x ∈ [xi−1, xi−1 + 5],

7,5(x− xi)/10 + 1, x ∈ [xi−1 + 5, xi],

5,5(x− xi)/10 + 1, x ∈ [xi, xi + 5],

7,5(xi+1 − x)/10, x ∈ [xi + 5, xi+1],

0, x ∈ [xi−1, xi+1].

Пусть также N = 257, L = 256, l = 26. Тогда xl = 250, алфавит A = Z256, алфавит
K = Z251, алфавит B —множество целых чисел от −961 до 961.

Шифрование. Пусть исходное сообщение имеет вид a = (20, 13, 2, 4, 5, 1), то есть
n = 6. Пусть заданы значения вектора k = (14, 19, 33, 39, 53, 58). При этом для всех
компонент k справедливо следующее условие: если k2i−1 и k2i лежат в [xji , xji+1

], то
в данном интервале и в соседних интервалах [xji−1

, xji ], [xji+1
, xji+2

] не лежит более ни
одна из компонент k, отличная от k2i−1 и k2i.
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Проверка условия (4)

19 > 20− (3,75− 1)(14− 10)

3,75
= 17,07,

39 > 40− (3,75− 1)(33− 30)

3,75
= 37,8,

58 > 60− (3,75− 1)(53− 50)

3,75
= 57,8

показывает его выполнение.
Случайные величины x1 и h получили в результате генерации значения x1 = 0,

h = 10, поэтому вектор координат узлов сетки имеет вид x′ = (10, 20, 30, 40, 50, 60).
Ш а г 1. Вектору a сопоставляется многочлен a(x) = 20+13x+2x2 +4x3 +5x4 +x5.
Ш а г 2. Проводится аппроксимация a(x) с помощью ОФФ-функций f . При этом

используется значение β = 3,75. В результате получается вектор коэффициентов ап-
проксимации r = (r1, r2, r3, r4, r5, r6):

r1 = a(10) = 154350 ≡ 150 (mod 257),

r2 = a(20) = 4033080 ≡ 236 (mod 257),

r3 = a(30) = 28460210 ≡ 30 (mod 257),

r4 = a(40) = 115459740 ≡ 177 (mod 257),

r5 = a(50) = 344255670 ≡ 58 (mod 257),

r6 = a(60) = 843272000 ≡ 2 (mod 257).

Получился вектор r = (150, 236, 30, 177, 58, 2).
Ш а г 3. Строится вектор b:

b1 = bF (k1)e =

⌊
2(3,75− 1)(14− 10)

10
(150− 236) + 150

⌉
= −39,

b2 = bF (k2)e =

⌊
2 · 3,75(20− 19)

10
(150− 236) + 236

⌉
= 172,

b3 = bF (k3)e =

⌊
2(3,75− 1)(33− 30)

10
(30− 177) + 30

⌉
= −213,

b4 = bF (k4)e =

⌊
2 · 3,75(40− 39)

10
(30− 177) + 177

⌉
= 67,

b5 = bF (k5)e =

⌊
2(3,75− 1)(53− 50)

10
(58− 2) + 58

⌉
= 150,

b6 = bF (k6)e =

⌊
2 · 3,75(60− 58)

10
(58− 2) + 2

⌉
= 86,

b = (−39, 172,−213, 67, 150, 86).

Вектор b является шифртекстом.
Расшифрование.При расшифровании шифртекста b = (−39, 172,−213, 67, 150, 86)

используются сформированные при шифровании векторы и величины k = (14, 19, 33,
39, 53, 58), β = 3,75, h = 10, x1 = 0, x′ = (10, 20, 30, 40, 50, 60), определяющие ключ.
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Ш а г 1. Находятся значения выражений (r2i−1 − r2i), i = 1, . . . , n/2:

b′1 =

(
2(β − 1)(k1 − x′1)

h
− 2β(x′2 − k2)

h
+ 1

)
(r1 − r2) = −39− 172 = −211,

r1 − r2 =

⌊
−211

(2(β − 1)(k1 − x′1)/h− 2β(x′2 − k2)/h+ 1)

⌉
=

⌊
−211

2,2− 0,75 + 1

⌉
= −86,

b′2 =

(
2(β − 1)(k3 − x′3)

h
− 2β(x′4 − k4)

h
+ 1

)
(r3 − r4) = −213− 67 = −280,

r3 − r4 =

⌊
−280

2(β − 1)(k3 − x′3)/h− 2β(x′4 − k4)/h+ 1

⌉
=

⌊
−280

1,65− 0,75 + 1

⌉
= −147,

b′3 =

(
2(β − 1)(k5 − x′5)

h
− 2β(x′6 − k6)

h
+ 1

)
(r5 − r6) = 150− 86 = 64,

r5 − r6 =

⌊
64

2(β − 1)(k5 − x′5)/h− 2β(x′6 − k6)/h+ 1

⌉
=

⌊
64

1,65− 1,5 + 1

⌉
= 56.

Ш а г 2. Для определения значений компонент вектора r вычисляются

b2 =

⌊
2 · 3,75(20− 19)

10
· (−86)

⌉
+ r2 = −64 + r2 = 172,

r2 = 172 + 64 = 236, r1 = (r1 − r2) + r2 = −86 + 236 = 150,

b4 =

⌊
2 · 3,75(40− 39)

10
· (−147)

⌉
+ r4 = −110 + r4 = 67,

r4 = 67 + 110 = 177, r3 = (r3 − r4) + r4 = −147 + 177 = 30,

b6 =

⌊
2 · 3,75(60− 58)

10
· 56

⌉
+ r6 = 84 + r6 = 86,

r6 = 86− 84 = 2, r5 = (r5 − r6) + r6 = 56 + 2 = 58.

Поэтому r = (150, 236, 30, 177, 58, 2).
Ш а г 3. Решается система уравнений вида (7):

a(10) = 150 (mod 257),

a(20) = 236 (mod 257),

a(30) = 30 (mod 257),

a(40) = 177 (mod 257),

a(50) = 58 (mod 257),

a(60) = 2 (mod 257).

В итоге получается многочлен a(x) = 20 + 13x+ 2x2 + 4x3 + 5x4 + x5.
Ш а г 4. По значениям коэффициентов многочлена a(x) строится вектор a =

= (20, 13, 2, 4, 5, 1), являющийся исходным сообщением.
Замечание 1. Для обоснования выбора простого N запишем систему (7) в мат-

ричной форме: 1 x′1 . . . (x′1)n−1

... . . . ...
1 x′n . . . (x′n)n−1


a1

. . .
an

 =

 r1

. . .
rn

 .

Если N простое и все точки x′i, i = 1, . . . , n, различны, то основная матрица системы
невырожденная и, следовательно, система имеет единственное решение.
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Замечание 2. В рассмотренном примере показано использование алгоритма
в режиме простой замены, однако в практических реализациях, за исключением слу-
чаев шифрования коротких сообщений, целесообразно использование иных режимов.
При этом разницу в объёмах блоков открытого текста и шифртекста можно компен-
сировать, заменяя в процессе шифрования очередной блок открытого текста x на ре-
зультат обратимой функции g(x), по объёму равный блоку шифртекста.

Поскольку алгоритм оперирует с блоками текста фиксированной длины n, умест-
но его сравнение с алгоритмами блочного шифрования. К достоинствам предложен-
ного алгоритма относится динамическая длина ключа, что упрощает переход на вер-
сии алгоритма с большей длиной n блока текста. Более того, значения N и L также
не фиксированы, что позволяет алгоритму шифрования на основе ОФФ оперировать
с множествами A, K и B, имеющими алфавит любой длины, а также задавать сетки
с любым максимальным значением xl.

Параметр β может принимать любые вещественные значения больше единицы, од-
нако в практических реализациях алгоритма целесообразно взять некоторую конечную
область значений β, разбить её на интервалы, например длины 1/N , и выбрать значе-
ния β, лежащие на концах данных интервалов. При этом поскольку число возможных
значений β на каждом участке [i, i + 1], i = 0, . . . , N − 1, зависит от N , при увеличе-
нии N расширяется множество допустимых значений β. Значительно увеличивается
преимущество алгоритма в стойкости шифрования при использовании любых веще-
ственных значений β по сравнению с целыми значениями. Увеличение максимального
значения β расширяет множество допустимых значений ключа, однако вместе с тем
значительно возрастает объём шифртекста по сравнению с открытым текстом. В свя-
зи с этим в практических реализациях алгоритма рекомендуется ограничивать мак-
симальное значение β, находя баланс между возрастающим объёмом шифртекста и
количеством допустимых значений ключа.

Сравним алгоритм с поточным шифром гаммирования. При многократном исполь-
зовании ключа существенно повышается стойкость шифрования в предложенном алго-
ритме по сравнению с шифром гаммирования к таким видам криптоанализа, как атаки
на основе шифртекста, известного открытого текста, выбранного открытого текста и
выбранного шифртекста. При шифровании гаммированием знание открытого текста
и шифртекста позволяет определить точное значение гаммы, что исключает много-
кратное использование одного и того же ключа. В случае шифрования предложенным
методом знание двух сообщений a и b не позволяет однозначно подобрать параметры
(k, β, h, x1). Изменение любого из них, при соответствующих изменениях других пара-
метров, приведёт к тому, что данному открытому тексту a будет соответствовать тот
же шифртекст b.

Уровень сложности дешифрования в предложенном алгоритме характеризуется
необходимостью перебора возможных значений параметров h и x1 и решения со все-
ми возможными парами (h, x1) уравнений (6) с неизвестными β, r2i−1 и r2i, а также
необходимостью решения системы (7).

Увеличение n приводит к увеличению мощности множества допустимых значений
ключа, вместе с тем растёт сложность шифрования и расшифрования, поскольку мак-
симальная степень многочлена (5), а также количество уравнений (7) зависят от n.

Пусть, например, N = 65537, h = 4, n = 30, xl = 65536, а максимальное допустимое
значение β равно 256. Пусть также x1 = 0. Тогда сетка разбивается на 65536/(2h) =
= 8192 различных участка, каждому из которых могут принадлежать две компоненты
вектора k. С учётом условия (4), каждому участку [x′2i−1, x

′
2i+1] могут соответствовать
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16 допустимых значений пар (k2i, k2i−1). Общее число допустимых значений компонент
вектора k в таком случае равно

|K| = A15
8192 · 8 =

8192!

(8192− 15)!
· 8 ≈ 3,2 · 1063.

Разобьём область допустимых значений β (β > 1) на интервалы длины 1/N . Таким
образом, для каждого возможного значения вектора k существует 255 · 65536 − 1 =
= 16711679 допустимых значений β.

Множество допустимых значений ключа содержит 3,2·1063 ·16711679 ≈ 5,3·1070 эле-
ментов, что даже при многократном использовании ключа делает абсурдными задачи
полного перебора либо записи всех подобранных сочетаний (k, β, h, x1) с целью вскры-
тия следующего шифртекста перебором лишь записанных заранее значений. При этом
следует учесть, что в практических реализациях алгоритма возможно разделение об-
ласти допустимых значений β на интервалы длины меньше 1/N , а также нефиксиро-
ванное значение x1, что дополнительно расширяет множество допустимых значений
ключа.

Вместе с тем при уменьшении n распределение символов шифртекста становит-
ся все более схожим с распределением символов открытого текста, что значительно
упрощает задачу дешифрования без знания ключа.

В дальнейшем предполагается более подробное исследование стойкости предло-
женных алгоритмов к различным атакам в зависимости от выбранных параметров и
ключа.

Методы использования базисов в криптографических алгоритмах развиваются и
в других работах [4, 5], новизна предложенного здесь алгоритма шифрования заключа-
ется в использовании принципиально иных базисных функций—ОФФ, не обладающих
свойством ортогональности.
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Предложен метод автоматической классификации мобильных приложений на ос-
нове статического анализа и сопоставления моделей, полученных по его резуль-
татам, с моделями ранее известных вредоносных приложений. Модели основаны
на привилегиях и API-вызовах, используемых в приложении. Все шаги анали-
за, а также построение моделей полностью автоматизированы. Таким образом,
метод адаптирован для автоматизированного использования магазинами мобиль-
ных приложений или другими заинтересованными организациями.
Используя предложенный метод, мы проанализировали коллекции вредоносных
приложений Drebin и ISCX, а также более 40000 приложений из Google Play, со-
бранных в период с 2013 по 2016 г. Результаты анализа показывают, что комби-
нация достаточно простых признаков, таких, как запрашиваемые привилегии и
цепочки используемых API-вызовов, достаточна для проведения бинарной клас-
сификации приложений на вредоносные и легитимные, а также для определе-
ния семейства вредоносных приложений, при этом количество ложных срабаты-
ваний приемлемо (около 3%). Результаты исследования коллекции вредоносных
приложений показывают, что нынешние вредоносные Android-приложения редко
используют техники обфускации или шифрования для затруднения статическо-
го анализа, что пока не соответствует наблюдаемому в области семейства плат-
форм «Wintel». Представлено экспериментальное сравнение предложенного мето-
да с другим эффективным методом анализа Android-приложений, реализованном
в программном средстве adagio.
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In this paper, we propose a heuristic approach to static analysis of Android applica-
tions based on matching suspicious applications with the predefined malware models.
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Static models are built from Android capabilities and Android Framework API call
chains used by the application. All of the analysis steps and model construction
are fully automated. Therefore, the method can be easily deployed as one of the
automated checks provided by mobile application marketplaces or other interested
organizations.
Using the proposed method, we analyzed the Drebin and ISCX malware collections in
order to find possible relationships and dependencies between samples in collections,
and a large fraction of Google Play apps collected between 2013 and 2016 represent-
ing benign data. Analysis results show that a combination of relatively simple static
features represented by permissions and API call chains is enough to perform binary
classification between malware and benign apps, and even find the corresponding mal-
ware family, with an appropriate false positive rate of about 3 %. Malware collections
exploration results show that modern Android malware rarely uses obfuscation or en-
cryption techniques to make static analysis more difficult, which is quite the opposite
of what we see in the case of the “Wintel” endpoint platform family.
We also provide the experiment-based comparison with the previously proposed state-
of-the-art Android malware detection method adagio. This method outperforms our
proposed method in resulting detection coverage (98 vs 91 % of malicious samples
are covered) while at the same time causing a significant number of false alarms
corresponding to 9.3 % of benign applications on average.

Keywords: static analysis, Android malware.

Введение
С появлением мобильных устройств, обладающих широким спектром предостав-

ляемых возможностей, стала существенной и проблема мобильной безопасности. Мно-
гие пользователи хранят на устройствах личную и конфиденциальную информацию,
включая данные о банковских картах и данные, необходимые для авторизации в раз-
личных системах. Получение пользовательских данных является целью большинства
вредоносных мобильных приложений.

Для борьбы с вредоносными приложениями (ВП) предложено множество методов
обнаружения и предотвращения [1]. Из методов обнаружения выделяют обнаруже-
ние аномалий и обнаружение злоупотреблений. Методы обнаружения злоупотреблений
можно условно разделить на две группы: методы, использующие некоторые предпо-
ложения о свойствах (функциях) вредоносных приложений, и методы, использующие
для обнаружения сигнатуры/модели известных вредоносных образцов. К первой груп-
пе можно отнести, например, taint-анализ, нацеленный на обнаружение утечек данных
с устройства [2, 3]. Такие методы ограничены теми классами ВП, функции которых
в них рассматриваются. Однако задание алгоритма обнаружения для произвольной
вредоносной функциональности весьма затруднительно, и такие методы, как прави-
ло, ограничены узким классом обнаруживаемых приложений. Другая группа методов
также имеет недостаток: такие методы существенно зависят от используемых сигна-
тур/моделей и неприменимы для обнаружения неизвестных ВП (zero-days). Методы
обнаружения аномалий [4, 5] требуют задания моделей легитимной функциональности,
что является ещё более затруднительным, так как требуется гораздо более широкое
покрытие функциональности по сравнению с вредоносной.

По основополагающим техникам методы обнаружения ВП можно разделить на
две крупных группы: статические и динамические, в зависимости от использования
эмуляции/исполнения анализируемого приложения. Более детальная классификация
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методов обнаружения включает методы машинного обучения, анализ привилегий, мо-
ниторинг уровня заряда аккумулятора, облачные вычисления [1].

В работе описывается метод статического анализа приложений, использующий мо-
дели ВП. Модели приложений отражают их поведение и строятся, исходя из исполь-
зуемых приложением системных привилегий и API-вызовов — вызовов программного
интерфейса фреймворка Android или некоторых сторонних библиотек. Построение мо-
делей ВП не требует ручной работы специалиста, в отличие от многих других методов
статического анализа [6, 7]. Результаты анализа приложения представляют собой ин-
формацию о том, была ли найдена подобная модель среди вредоносных, и список
подобных моделей. Данный метод может быть использован магазинами мобильных
приложений для анализа новых приложений перед их публикацией, антивирусными
приложениями как составная часть анализа на сервере, корпорациями с политикой
BYOD (Bring Your Own Device), а также отдельными исследователями в области ин-
формационной безопасности.

Мы применили данный метод для бинарной классификации на множестве прило-
жений из коллекций вредоносных приложений Drebin и ISCX, а также части собранной
нами коллекции легитимных приложений. В этом эксперименте метод правильно рас-
познал как вредоносные 91% приложений, неверно классифицировав 2% легитимных
приложений. Проведение того же эксперимента с программным средством для анали-
за Android-приложений adagio выявило более широкую полноту покрытия adagio, но
при этом и значительно большее число ложных срабатываний.

Мы также применили предложенный метод для исследования коллекций Drebin
и ISCX. Вредоносные приложения, для которых анализатором обнаружено сходство,
были сгруппированы в кластеры семейств ВП. Полученные кластеры не полностью со-
ответствуют заранее заданному разделению коллекций по семействам, которое должно
было быть получено исследователями в процессе ручного анализа каждого из образ-
цов. Нужно отметить, что приложения в таких предопределённых семействах очень
сильно разнятся, и для некоторых из них действительно сложно обнаружить сход-
ство даже вручную. Исходя из этого, мы считаем предложенный метод подходящим
для определения сходства между приложениями, относящимися к одному и тому же
семейству ВП. В работе представлены некоторые особенности и характеристики ВП,
полученные в процессе ручного и автоматического анализа исследованных коллекций.

Тестирование метода на коллекции из более 40000 легитимных приложений вы-
явило долю ложных срабатываний 3,2%, приемлемую для статических методов, но
слишком высокую для полностью автоматизированного использования, например в ка-
честве самостоятельного антивирусного средства. Тем не менее при использовании
реализации предложенного метода исследователями в области безопасности инфор-
мация о найденных общих цепочках API-вызовов позволяет без затруднений отсеять
возникшие ложные срабатывания. Таким образом, метод может быть очень полезен
для упрощения и автоматизации работы вирусных аналитиков. Для полностью ав-
томатизированного использования метод может быть дополнен другими подходами
к обнаружению для исключения/уменьшения числа ложных срабатываний.

1. Краткий обзор существующих исследований
С момента появления первых угроз, вызванных мобильными ВП, исследователями

в области информационной безопасности предложено множество эффективных реше-
ний. В [8] представлен всесторонний обзор методов обнаружения ВП, наряду с эволю-
цией мобильных ВП и их способов противостоять анализу.
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Сигнатурные методы обнаружения были использованы одними из первых [9], одна-
ко они неустойчивы к модификациям ВП. Для телефонов с небольшими вычислитель-
ными ресурсами показали свою эффективность методы мониторинга уровня заряда
аккумулятора [5, 10]. Как показано в [11], такие методы больше неприменимы к со-
временному состоянию мобильной среды.

Ряд методов обнаружения ориентируется на некоторые признаки вредоносной ак-
тивности (такие, как передача по сети конфиденциальной информации без подтвер-
ждения пользователем) в статическом представлении приложения [2, 6] или в наблю-
даемом поведении [3]. Класс обнаруживаемых ВП для таких методов строго ограничен
соответствующими признаками. Так, например, методы, нацеленные на обнаружение
утечек данных, не могут быть применены для обнаружения ВП, предназначенных для
вымогательства. Кроме того, программные средства с динамическим анализом, пред-
назначенные для выявления утечек данных, нуждаются в дополнении средствами для
генерации цепочек событий, приводящих к утечкам [12]. Другая группа методов ис-
пользует модели/сигнатуры некоторых известных ВП для обнаружения схожей вре-
доносной активности [13, 9]. Метод, предложенный в данной работе, относится именно
к этой группе. В [13, 9] используется преимущественно сигнатурный подход, о недо-
статках которого упомянуто выше, в работе [13] он дополнен динамическим анализом.

Для обнаружения вредоносных мобильных приложений также широко применя-
ются алгоритмы машинного обучения. Для задач классификации и кластеризации
Android-приложений используются как признаки на уровне приложений [14 – 16], так
и на уровне операционной системы [17] и генерируемой сетевой активности. В [18] опи-
сана кластеризация вредоносных мобильных приложений и генерация их сигнатур на
основе наблюдаемого HTTP-трафика. Как и предлагаемый метод, подобные методы
существенно зависят от данных, используемых для обучения. Однако, в отличие от
нашего метода, в методах, использующих машинное обучение, необходима представи-
тельная выборка легитимных приложений для обучения, составление которой доволь-
но затруднительно с учётом большого разнообразия таких приложений. Кроме того,
методы, использующие машинное обучение, предоставляют в качестве результата, как
правило, бинарную оценку либо вероятность отнесения анализируемого приложения
к вредоносным без пояснения причин такой классификации.

Использование API-вызовов и привилегий Android в качестве основы анализа не яв-
ляется отличительной чертой только предлагаемого метода. Многие ранее предложен-
ные в данной области методы машинного обучения используют множество признаков,
преимущественно состоящее из такого рода характеристик приложения [19, 20, 16, 14].
Однако во всех перечисленных методах модели приложений (векторы признаков) фор-
мируются на основе значительно более поверхностного анализа приложений по срав-
нению с предложенным в данной работе, и эффективность использования данных ме-
тодов обоснована прежде всего хорошей приспособленностью алгоритмов машинного
обучения к работе на больших выборках приложений. Кроме того, хотя данные методы
и предоставляют некоторое разъяснение результатов классификации, оно является го-
раздо менее детализированным и наглядным по сравнению с пояснением результатов
анализа, выдаваемых предлагаемым методом. Экспериментальное сравнение с одним
из таких методов проводится в п. 6.

Многие из методов нацелены не на бинарную классификацию приложений, а на
создание некоторых структур для дальнейшего анализа либо информации о прило-
жении, предназначенной для пользователей [21, 22]. Метод, предложенный в данной
работе, выдаёт в качестве основного результата бинарную оценку вредоносности ана-
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лизируемого приложения и список подобных ему вредоносных моделей. Помимо основ-
ного результата, предоставляются данные о найденных схожих цепочках API-вызовов,
которые могут быть очень полезны для аналитиков мобильных приложений.

Поскольку ресурсы мобильных устройств весьма ограничены, многие схемы ана-
лиза приложений не могут быть запущены непосредственно на них. Предложены эф-
фективные схемы организации анализа, уменьшающие нагрузку на мобильные устрой-
ства [23, 24]. В данной работе вопрос внедрения не рассматривается подробно, основ-
ным вариантом предполагается использование в качестве одной из автоматических
проверок магазинами мобильных приложений и антивирусными приложениями.

2. Построение моделей
Анализ приложений заключается в построении моделей анализируемого приложе-

ния и их сравнении с предварительно построенными моделями ВП. Используется три
вида моделей, каждый из которых отражает поведение приложения на определён-
ной степени детализации. Самый общий вид— это модель привилегий. Модели API-
вызовов Android Framework и цепочек API-вызовов являются последовательными де-
тализациями первой модели.

2.1. М о д е л ь п р и в и л е г и й
Операционная система Android использует систему привилегий (permissions) для

разграничения доступа к программным и аппаратным ресурсам устройства [25]. Все
привилегии, необходимые приложению для корректной работы, должны быть объ-
явлены в манифесте приложения (файле AndroidManifest.xml), который содержится
в архиве apk-файла приложения. На рис. 1 приведён фрагмент манифеста приложения
с описанием запрашиваемых привилегий.

<?xml version="1.0" encoding="utf-8"?>

<manifest android:versionCode="10023" android:versionName="1.0.2"

package="com.wia.ucgepcdvlsl"

xmlns:android="http://schemas.android.com/apk/res/android">

 <uses-permission android:name="android.permission.INTERNET" />

 <uses-permission android:name="android.permission.READ_PHONE_STATE" />

 <uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />

 <uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" />

 <uses-permission android:name="android.permission.ACCESS_WIFI_STATE" />

 <uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE" />

</manifest>

Рис. 1. Запрашиваемые привилегии в файле AndroidManifest.xml

Запрашиваемые привилегии могут относиться как к системным ресурсам, так
и к ресурсам сторонних приложений, установленных на устройство. Проанализиро-
вав привилегии, запрашиваемые вредоносными приложениями, мы составили список
из 101 системной привилегии (т. е. привилегии, относящейся к ресурсам фреймвор-
ка). Поскольку целью анализа является определение сходства с какими-либо ВП, мы
не расширяли список системными привилегиями, запрашиваемыми приложениями из
коллекции легитимных.

Моделью привилегий для приложения является вектор v ∈ {0, 1}101, каждый из
компонентов которого соответствует одной из привилегий в составленном списке (при-
вилегии упорядочены в некотором заданном порядке):
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vp =

{
1, если привилегия p запрашивается,
0 в противном случае.

2.2. М о д е л ь A P I - в ы з о в о в A n d r o i d F r a m e w o r k
Более точное представление о поведении приложения можно получить, исходя из

API-вызовов функций фреймворка. Для построения таких моделей необходима деком-
пиляция приложения, которая осуществляется с помощью средства Androguard [26].

В [27] проанализирована система привилегий Android и для каждой из системных
привилегий составлен список API-вызовов, требующих её наличия у приложения. Бу-
дем называть такие API-вызовы защищёнными. Пользуясь этими результатами, мы
проанализировали API-вызовы, используемые приложениями из вредоносной коллек-
ции, и составили список тех из них, которые являются защищёнными. Поскольку неко-
торые ВП не использовали ни одного вызова из списка защищённых, мы расширили
список вызовов некоторыми незащищёнными вызовами так, чтобы у каждого из ВП
использовалось по крайней мере 20 вызовов из итогового списка. Всего в списке полу-
чилось 384 API-вызова.

Моделью API-вызовов Android Framework для приложения является вектор v ∈
∈ {0, 1}384, каждый из компонентов которого соответствует одному из API-вызовов
в списке (API-вызовы упорядочены в некотором заданном порядке):

vf =

{
1, если API-вызов f используется,
0 в противном случае.

2.3. М о д е л ь ц е п о ч е к A P I - в ы з о в о в
Модель цепочек API-вызовов является наиболее подробной моделью, используемой

в предлагаемом анализе. Она представляет собой список последовательностей (цепо-
чек) API-вызовов, в которых вызовы упорядочены в порядке их возможного следо-
вания при запуске приложения. Каждая цепочка соответствует точке входа в прило-
жение —функции, вызываемой фреймворком при некотором событии, сгенерирован-
ном пользователем или системой. Простейшим примером точки входа может служить
метод onCreate в стартовой активности (Activity) приложения. Модели цепочек API-
вызовов также строятся по декомпилированному представлению приложения.

Построение модели

Нахождение возможных точек входа в приложение
Для нахождения возможных точек входа в приложение используется алгоритм,

описанный в [28]. Он заключается в следующем.
1) Строится первичный набор точек входа: методы основных компонентов прило-

жения (Activity, Service, Broadcast Receiver, Content Provider), которые вызыва-
ются фреймворком.

2) По заданным точкам входа строится граф достижимых функциональных вы-
зовов.

3) Все методы, перегружающие методы классов Android Framework и недостижи-
мые из заданных точек входа, добавляются в точки входа, если в графе дости-
жимых функциональных вызовов содержится конструктор их класса. Шаги 2
и 3 повторяются до тех пор, пока на очередной итерации множество точек входа
не останется неизменным.
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Построение графа функциональных вызовов для каждой точки входа
Выделяя вершины, соответствующие точкам входа в общем графе достижимых

функциональных вызовов, а также все вершины, достижимые из этих вершин, и рёб-
ра, инцидентные им, получаем графы функциональных вызовов для каждой из точек
входа. В полученных графах для любой начальной вершины рёбра, инцидентные ей,
упорядочены в порядке следования функциональных вызовов внутри метода, соответ-
ствующего данной начальной вершине.

Формирование цепочек API-вызовов
API-вызовы Android Framework являются листьями в построенных графах функци-

ональных вызовов. Кроме них, интерес для анализа также представляют API-вызовы
библиотек, вкомпилированных в приложение. Потомки таких вершин исключаются из
обхода, поскольку могут привести к совпадениям в цепочках для приложений, совер-
шенно не схожих по функциональности, а лишь использующих одинаковые библио-
теки. Таким образом, для каждого функционального графа приложения в порядке
обхода в глубину формируется цепочка из API-вызовов Android Framework и библио-
течных API-вызовов.

На рис. 2 приведён пример графа функциональных вызовов для точки входа
onCreate одного из сервисов приложения. Заданный порядок обхода смежных вер-
шин на рисунке соответствует обходу слева направо и сверху вниз. Соответствующая
графу цепочка API-вызовов:

Landroid/app/Service;->onCreate,
Landroid/os/PowerManager;->newWakeLock,
Landroid/os/PowerManager$WakeLock;->acquire,
Ljava/lang/Object;-><init>,
Landroid/database/sqlite/SQLiteOpenHelper;-><init>,
Landroid/os/Handler;->postDelayed

Lrecipe/halloween/iconosys/eng/LocationSender;->onCreate

Landroid/app/Service;->onCreate Lrecipe/halloween/iconosys/eng/LocationSender;->getSystemService

Landroid/os/PowerManager;->newWakeLock Landroid/os/PowerManager$WakeLock;->acquire

Lrecipe/halloween/iconosys/eng/MsgProvider;-><init> Landroid/os/Handler;->postDelayed

Ljava/lang/Object;-><init> Lrecipe/halloween/iconosys/eng/MsgProvider$DatabaseHelper;-><init>

Landroid/database/sqlite/SQLiteOpenHelper;-><init>

Рис. 2. Граф функциональных вызовов. Вершины, соответствующие API-вызовам, выделены
пунктиром

В моделях цепочек API-вызовов для ВП содержатся и легитимные цепочки, ко-
торые могут быть встречены в невредоносных приложениях. Однако более длинные
совпадения даже таких цепочек уже подозрительны и встречаются довольно редко.
Больший интерес для анализа представляют цепочки моделей, содержащие ключевую
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вредоносную функциональность модели. Приведём подцепочку такой цепочки в моде-
ли троянского приложения Mobiletx, которое собирает пользовательские данные (но-
мер IMSI) и отправляет их в SMS-сообщении злоумышленникам:

Landroid/content/Context;->getSystemService,
Landroid/telephony/TelephonyManager;-> getSubscriberId,
Ljava/lang/StringBuilder;->append,
Ljava/lang/StringBuilder;->toString,
Landroid/telephony/SmsManager;->sendTextMessage

3. Анализ приложений
Анализ мобильных приложений состоит из построения моделей анализируемого

приложения и сравнения их с предварительно построенными моделями ВП. Постро-
ение моделей приложения описано в п. 2. Сравнение полученных моделей с моделя-
ми ВП осуществляется в три этапа, на каждом из которых сравниваются между со-
бой соответствующие модели. На первом этапе осуществляется сравнение с моделями
привилегий всех ВП. Результатом является список ВП, модели привилегий которых
оказались схожими с моделью привилегий анализируемого приложения, будем назы-
вать их подобными по привилегиям приложениями. На втором этапе сравнивается
модель API-вызовов Android Framework с аналогичными моделями ВП, определённых
как подобные по привилегиям на предыдущем шаге. В результате получается список
ВП, подобных анализируемому по API-вызовам Android Framework. И наконец, на тре-
тьем этапе сравнивается модель цепочек API-вызовов с аналогичными моделями ВП,
определённых как подобные на предыдущем этапе. Итоговым результатом анализа яв-
ляется список ВП, схожих с исследуемым по цепочкам API-вызовов. Соответственно
анализируемое приложение считается вредоносным, если найдено хотя бы одно ВП,
схожее с ним по цепочкам API-вызовов.

Вложенность результатов анализа обеспечивается за счёт вложенности использу-
емых моделей. Действительно, приложения, имеющие схожие цепочки API-вызовов,
имеют и схожие множества API-вызовов Android Framework. А так как возможность
использования в приложении большинства API-вызовов Android Framework, рассмат-
риваемых при построении этой модели, напрямую зависит от наличия соответству-
ющей привилегии у приложения, то приложения, подобные по API-вызовам, в боль-
шинстве своем подобны и по привилегиям. Необходимо отметить, что результаты опи-
сываемого трёхэтапного анализа для большинства приложений будут совпадать с ре-
зультатами анализа при использовании сравнения только модели цепочек API-вызовов
с аналогичными моделями всех вредоносных приложений. Однако такой анализ был
бы существенно более затратным по времени. К тому же результаты, полученные на
первых двух этапах сравнения, могут представлять интерес для аналитиков мобиль-
ных приложений.

3.1. С р а в н е н и е м о д е л е й п р и в и л е г и й
Модели привилегий для приложений представляют собой двоичные векторы дли-

ны 101, значения которых соответствуют привилегиям из выбранного нами множества.
Обозначим это множество привилегий как P. Введём веса для привилегий: обозначим
вес привилегии p как wp. Будем использовать большие веса для выделения наибо-
лее опасных привилегий, таких, как android.permission.SEND_SMS; для большинства
привилегий значение wp равно 1. Более высокие веса опасных привилегий повышают
значение функции сходства для анализируемых приложений, запрашивающих такие
привилегии. Это не всегда соответствует большему сходству между сравниваемыми
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приложениями, но, как правило, указывает на подозрительность приложения и необ-
ходимость его дальнейшего детализированного анализа.

Для сравнения модели привилегий v анализируемого приложения и модели приви-
легий u некоторого ВП вычисляется значение функции их сходства:

SP (v, u) =


∑
p∈P

wp · 1vp=up&up=1∑
p∈P

1up=1

, если
∑
p∈P

1up=1 6= 0,

1 в противном случае.

(1)

Приложения считаются подобными по привилегиям, если SP (v, u) превышает наперед
заданный порог Thresholdpsim . В соответствии с (1) мы считаем все приложения подоб-
ными по привилегиям приложениям, не запрашивающим никаких системных приви-
легий. В качестве примера ВП, не запрашивающих никаких системных привилегий,
можно привести ВП, эксплуатирующие уязвимости операционной системы для полу-
чения системных привилегий (root exploits).

3.2. С р а в н е н и е м о д е л е й A P I - в ы з о в о в A n d r o i d F r a m e w o r k
Сравнение моделей API-вызовов Android Framework проводится аналогично срав-

нению моделей привилегий. Обозначим множество выбранных API-вызовов Android
Framework как A. Для сравнения модели API-вызовов Android Framework v анали-
зируемого приложения и модели API-вызовов Android Framework u некоторого ВП
вычисляется значение функции их сходства:

SAPI(v, u) =

∑
f∈A

1vf=uf&uf=1∑
f∈A

1uf=1

.

Приложения считаются подобными по API-вызовам Android Framework, если SAPI(v, u)
превышает наперёд заданный порог ThresholdAPIsim .

3.3. С р а в н е н и е м о д е л е й ц е п о ч е к A P I - в ы з о в о в
Сравнение моделей цепочек API-вызовов основано на поиске наибольшей общей

подпоследовательности между парами цепочек. Обозначим множество цепочек в мо-
дели приложения u за chains(u). Для каждой пары цепочек cv и cu считается значение
lcs(cv, cu), равное количеству элементов в цепочке, являющейся их наибольшей общей
подпоследовательностью. Саму наибольшую общую подпоследовательность для cv и cu
обозначим cs(cv, cu). Будем считать, что цепочки cv и cu имеют общую подцепочку, ес-
ли их наибольшая общая подпоследовательность достаточно длинна, то есть относи-

тельная величина
lcs(cv, cu)
|cu|

превосходит порог Thresholdcommon и абсолютное значение

lcs(cv, cu) не меньше Thresholdcommonabs API-вызовов.
Цепочки в модели анализируемого приложения рассматриваются в порядке умень-

шения длины. Для каждой из цепочек cv в модели анализируемого приложения, име-
ющих общие подцепочки с цепочками в модели ВП, выбираем цепочку cusimilar , для
которой общая подцепочка имеет наибольшую длину; в случае, если она не единствен-
на, рассматриваются все такие цепочки. Общая подцепочка разбивается цепочкой cv на
компоненты — слитные участки. Если общих подцепочек наибольшей длины несколь-
ко, то из них выбирается та, которая разбивается на минимальное количество ком-
понентов. На рис. 3 цепочки изображены в виде последовательностей символов, верх-
няя соответствует одной из цепочек анализируемого приложения, нижняя— одна из
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цепочек ВП. Градиентной заливкой выделена их общая подцепочка с минимальным
количеством компонентов, в данном случае их два.

a a d a d d

d

a b c e

a b c e

Рис. 3. Разбиение цепочки на компоненты

Обозначим количество компонентов, на которые разбивается общая подцепочка
цепочек cu и cv как components(cv, cu). Чем меньше компонентов в разбиении общей
подцепочки, тем больше сходство цепочки cv c цепочкой cu, при этом слишком строгое
ограничение на количество компонентов может привести к тому, что анализатором
будут игнорироваться схожие цепочки даже с минимальными изменениями (напри-
мер, добавление API-вызовов, не связанных с основной функциональностью цепочки).
Поэтому в анализе мы учитывали только такие цепочки cumatch из cusimilar , для которых
выполнено следующее соотношение:

components(cv, cumatch) <

⌈
1

3
lcs (cv, cumatch)

⌉
. (2)

Данное соотношение означает, что в общей подцепочке должен быть слитный уча-
сток из как минимум трёх звеньев (3 — величина, обратная коэффициенту в правой
части соотношения). Если соотношение (2) выполнено для нескольких цепочек cusimilar

из модели ВП, из них выбирается цепочка, содержащая защищённые API-вызовы (ес-
ли таких нет, то любая цепочка). Таким образом, для каждой из цепочек cv может
быть выбрано не более одной цепочки в качестве наилучшего совпадения cumatch среди
цепочек в модели ВП. Соответственно цепочки cs(cv, cumatch) формируют множество
общих цепочек для сравниваемых моделей. Результатом сравнения являются четыре
значения:

1) a —количество общих цепочек;
2) b — суммарная длина общих цепочек;
3) c —количество длинных общих цепочек (длинной считается цепочка с количест-

вом элементов не меньше заданного порога Thresholdlongchain
);

4) d —количество общих цепочек, содержащих защищённые API-вызовы.
Чем выше каждое из этих значений, тем больше сходство сравниваемых моделей.

Мы считаем сравниваемые приложения подобными по цепочкам API-вызовов, если
выполнено хотя бы одно из следующих условий:
— a > Thresholdamount и b > Thresholdlength —наличие нескольких общих подцепочек

с достаточно большой суммарной длиной;
— c > 2 — у приложений есть как минимум две длинные общие подцепочки;
— c > 1 и d > 1 — у приложений есть как минимум она длинная общая подцепочка и

как минимум одна общая подцепочка, включающая защищённые API-вызовы;
— d > 1 и b > Thresholdlength — общие подцепочки приложений имеют достаточно

большую суммарную длину и как минимум одна из них содержит защищённые
API-вызовы;

—
a

|chains(u)|
> 0,95 и

b∑
c∈chains(u)

length(c)
> 0,95.
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Последнее условие использовалось для обнаружения сходства с моделями, в которых
количество цепочек и/или их суммарная длина невелики. Кроме этого, мы проверяем
цепочки анализируемых приложений на полное совпадение независимо от их длины,
считая приложения с одинаковыми цепочками подобными по цепочкам API-вызовов.
Это сделано для обеспечения свойства рефлексивности отношения моделей, другими
словами, каждое приложение подобно по цепочкам API-вызовов самому себе.

В приведённых условиях |chains(u)|—количество цепочек API-вызовов в модели
приложения u; length(c) —длина (количество API-вызовов) цепочки c.

4. Подбор пороговых значений
Все пороговые значения, а также коэффициент в правой части соотношения (2)

определены экспериментальным путём на части вредоносных и легитимных приложе-
ний из коллекций, подробно описанных в п. 5. В табл. 1 приведены пороговые значения,
использованные в экспериментах. Эти значения могут быть перенастроены пользо-
вателями программного средства самостоятельно, хотя их изменение в ту или иную
сторону может привести к изменению полноты обнаружения и количества ложных
срабатываний (увеличение первого приводит к увеличению второго, и наоборот).

Та б л и ц а 1
Используемые пороговые

значения

Наименование Значение
Thresholdpsim 0,9
ThresholdAPIsim 0,7
Thresholdcommon 0,85
Thresholdcommonabs 3
Thresholdlongchain

30
Thresholdamount 7
Thresholdlength 50

Поскольку предложенный метод зависит от большого числа пороговых значений,
практически невозможно исследовать зависимость его результатов от всех заданных
пороговых значений одновременно. Поэтому мы изменяли каждое из пороговых зна-
чений по очереди при фиксированных остальных и выбирали значение, дающее наи-
лучшие результаты.

Пороговые значения Thresholdpsim и ThresholdAPIsim должны быть выбраны так, что-
бы итоговая доля ошибок 1-го рода была как можно ближе к нулю. При этом нужно
минимизировать число подобных по привилегиям и API-вызовам Android Framework
моделей, с которыми проводится сравнение на последнем (наиболее затратном по вре-
мени) шаге анализа. При подборе этих пороговых значений была использована по-
ловина коллекции Drebin для формирования моделей и ещё 300 приложений из этой
коллекции для оценки результата работы предложенного метода (все эти приложения
выбирались случайным образом). Подбирая Thresholdpsim , мы пропустили второй шаг
анализа, сразу сравнивая модели цепочек API-вызовов для приложений, подобных по
привилегиям. Установлено, что доля ошибок 1-го рода одинакова для пороговых значе-
ний Thresholdpsim ∈ [0,1, 0,9] и равна 4,6%; при значении Thresholdpsim = 0,95 доля оши-
бок 1-го рода повышается до 5%. В то же время среднее число подобных по привиле-
гиям моделей падает с 1929 (Thresholdpsim = 0,1) до 412 (Thresholdpsim = 0,9). Поэтому
для дальнейших экспериментов было выбрано пороговое значение Thresholdpsim = 0,9.
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В процессе подбора ThresholdAPIsim использован тот же критерий: максимально воз-
можное сокращение числа моделей, подобных по API-вызовам Android Framework, при
минимально возможной итоговой доле ошибок 1-го рода. На графике рис. 4 видно наи-
лучшую точку с долей ошибок 1-го рода, равной 4,6%, и средним числом подобных
по API-вызовам Android Framework моделей, равным 142. Эта точка соответствует
значению ThresholdAPIsim = 0,7.
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Рис. 4. Зависимость ошибки 1-го рода и среднего числа подобных по
API-вызовам Android Framework моделей от ThresholdAPIsim

Пороговые значения для сравнения цепочек API-вызовов были получены в процес-
се ручного анализа при сравнении некоторого числа приложений, относящихся к од-
ному и тому же семейству ВП. Эти значения были проверены на части коллекции
легитимных приложений, чтобы убедиться в их эффективности относительно ложных
срабатываний.

5. Эксперименты
Далее описаны эксперименты, проведенные с использованием реализованного ме-

тода. Сначала метод был применен для решения задачи бинарной классификации,
оценены доли ошибок 1-го и 2-го рода. Затем были исследованы коллекции ВП, по-
казана способность метода обнаруживать похожие приложения внутри семейств ВП.
Результаты этого же исследования были применены для выбора множества моделей
ВП с минимальным количеством элементов таким образом, чтобы они покрывали все
ВП в использованных коллекциях. Измерена доля ложных срабатываний метода на
большой коллекции легитимных приложений.

5.1. Б и н а р н а я к л а с с и ф и к а ц и я
Для экспериментальной оценки метода были использованы две коллекции ВП:

коллекция Drebin [16] и коллекция ISCX, предоставленная центром ISCX университа
в Нью-Брансуик [29], в частности, её часть Android botnet. Общее число приложений
в обеих коллекциях составляет 7489, однако с использованием предложенного метода
не удалось построить модели 40 приложений, ещё для части приложений были постро-
ены нефункциональные модели, не содержащие ни одной цепочки API-вызовов. Более
подробная информация об этом представлена далее. Таким образом, общее количество
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проанализированных ВП составило 7449. В качестве выборки легитимных приложений
использовано 3000 приложений, загруженных из Google Play. Предложенным методом
не удалось построить модели семи из этих приложений. Сделана случайная выборка
2/3 ВП для формирования моделей ВП и протестирован метод на остальной части
коллекции ВП, а также на всех легитимных приложениях. Этот эксперимент был про-
ведён трижды, каждый раз со случайным разбиением общей коллекции ВП на модели
и приложения для тестирования.

Предложенный метод показал в среднем долю ошибок 1-го рода менее 10% и долю
ложных срабатываний менее 2% (табл. 2). Результаты промежуточных шагов анализа
не предоставляются, поскольку они не существенны для оценки итоговой полноты
покрытия метода, а также ложных срабатываний.

Та б л и ц а 2
Результаты анализа приложений (бинарная классификация)

Число Срабатывания на Срабатывания на Доля ошибок Доля ошибок
моделей вредоносной легитимной 1-го рода, % 2-го рода, %

ВП коллекции коллекции
4787 2254 / 2483 63 / 2993 9,3 2,1
4787 2240 / 2483 51 / 2993 9,7 1,7
4787 2262 / 2483 46 / 2993 9,1 1,5

5.2. А н а л и з к о л л е к ц и й в р е д о н о с н ы х п р и л о ж е н и й
Предложенный метод был использован для исследования структуры двух выше-

упомянутых коллекций ВП: Drebin и ISCX. Под исследованием здесь подразумевается
обнаружение сходства и зависимостей между приложениями в коллекции. Основной
целью было получение множества приложений из каждой коллекции, такого, что бу-
дучи взятым для создания моделей ВП, оно покроет всю оставшуюся часть коллекции,
то есть каждое приложение из вредоносной коллекции будет подобным по цепочкам
API-вызовов одной из моделей ВП.

Коллекция Drebin
Коллекция состоит из 5560 приложений, относящихся к 179 семействам. Все вре-

доносные образцы были собраны в период с августа 2010 по октябрь 2012 г. Из этих
приложений 10 не было декомпилировано используемой библиотекой Androguard из-за
программных ошибок в библиотеке или в приложениях (6 образцов не были распозна-
ны как zip-архив утилитой file). Для 28 из оставшихся 5550 приложений не удалось по-
строить ни одной цепочки API-вызовов. Эти приложения проанализированы вручную
и выявлено, что 25 из них не запускаются эмулятором Android в среде динамического
анализа Droidbox [30]. В ходе статического анализа в большинстве из них был обнару-
жен некорректный smali-код: он либо не содержал никаких инструкций методов, либо
имена, объявленные в манифесте, не соответствовали действительным именам классов
в приложении. Для трёх приложений не удалось построить цепочки, поскольку имена
используемых в них пакетов совпадали с именами известных библиотечных пакетов,
а такой код не учитывается при построении моделей. Про этот недостаток метода, а
также способы борьбы с ним подробнее описано далее в п. 5.4 и 7. Таким образом, мы
исключили 38 приложений из дальнейшего анализа.

На основе обнаруженного подобия по цепочкам API-вызовов среди приложений
можно выделить 422 приложения так, что они покроют 5131 приложение в коллекции
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(включая эти 422). Для 381 приложения не было найдено ни одного подобного по це-
почкам приложения в коллекции. Далее были проанализированы кластеры подобных
приложений, сформированные этими 422 приложениями. Каждому кластеру постав-
лена в соответствие метка семейства ВП (коллекции изначально были предоставлены
размеченными) таким образом, чтобы метка кластера соответствовала меткам боль-
шинства приложений, образующих его. Затем было посчитано число приложений, у
которых метка семейства не соответствовала метке кластера: 3,1% (159 из 5131) при-
ложений были неправильно кластеризованы. Таким образом, для формирования тре-
буемого множества моделей ВП использовано 422+(5560−38−5131) = 813 приложений
из коллекции Drebin.

Кроме кластеризации, был проведён базовый анализ коллекции с целью полу-
чить представление об используемых приложениями практиках программирования
и техниках обфускации. Результаты показывают, что 37% приложений в коллекци-
ях содержат встроенную рекламу; приложения преимущественно небольшого разме-
ра — 50% приложений содержат меньше 50 классов. Анализ наиболее длинных це-
почек API-вызовов выявил, что для 50% приложений их длина меньше 70, в то
время как для 92% приложений длина таких цепочек меньше 200. Рефлексию ис-
пользуют 60,5% приложений; 38% используют API, связанные с выполнением на-
тивного кода; 32% используют криптографические API-вызовы (учитывался толь-
ко пакет javax.crypto). Хотя предложенный метод не приспособлен для обнаружения
использования нативного кода или рефлексии, с его помощью тем не менее мож-
но обнаружить сходство между такими приложениями, основываясь на встреченных
в цепочках API-вызовах рефлексии/исполнения нативного кода (Ljava/lang/Class;-
>forName, Ljava/lang/reflect/Method;->invoke, Ljava/lang/Runtime;->exec . . . ) и дру-
гих частях приложений, не задействующих подобные техники. Мы также проанали-
зировали 200 случайно выбранных приложений, чтобы получить представление об
использовании обфускации имён в коллекции: 44% не используют обфускации имён
вовсе; в 51,5% приложений обфусцирована часть названий классов, большинство из
которых находятся внутри статически скомпилированных вместе с приложением биб-
лиотек; и только 4,5% приложений используют обфускацию всех имён. В целом, руч-
ной анализ приложений из коллекции выявил, что большинство приложений может
быть достаточно легко подвергнуто обратной разработке и не использует сложной об-
фускации.

Коллекция ISCX
Коллекция ISCX была проанализирована по аналогии с коллекцией Drebin. Она

состоит из 1929 приложений, принадлежащих к 14 семействам ВП, и содержит бо-
лее новые образцы ВП, собранные с 2010 по 2014 г. Из них 30 приложений не были
декомпилированы библиотекой Androguard, но в данном случае проблема была ис-
ключительно на стороне программного кода библиотеки. Предложенным методом не
удалось построить цепочки API-вызовов для 66 образцов, из которых 19 содержали па-
кеты, имена которых совпадали с именами известных библиотек. Анализ оставшейся
части приложений, для которых не удалось построить модели, выявил ещё один случай
некорректных приложений: в некоторых приложениях все имена методов (включая
такие методы, как onCreate, onStart) были модифицированы добавлением суффик-
са «abc123», что вызывало ошибки при попытке запуска компонентов. Суммарно из
дальнейшего анализа были исключены 96 приложений коллекции.
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На оставшейся части коллекции с помощью предлагаемого метода было сформи-
ровано 120 кластеров (состоящих из по меньшей мере двух приложений каждый),
покрывающих 1723 приложения в коллекции. Другие приложения в коллекции не бы-
ли кластеризованы и для 114 приложений не было обнаружено ни одного подобного
по цепочкам API-вызовов приложения в коллекции. Из них 3,9% (68 из 1723) были
кластеризованы неверно, т. е. метка семейства ВП для них не соответствовала метке
большинства приложений в кластере. Таким образом, мы сформировали требуемое
множество моделей из 120 + (1929− 96− 1723) = 230 приложений в коллекции.

Базовый анализ коллекции ICSX выявил, что приложения, представленные в ней,
в целом крупнее и обладают более сложной структурой по сравнению с приложения-
ми из коллекции Drebin: только 30% приложений содержат менее 50 классов, почти
50% содержат более 100 классов; 18% приложений включают встроенную рекламу,
76% используют рефлексию, 62% содержат нативный код и более 53% используют
криптографические API-вызовы. Вручную проанализировано 100 приложений из кол-
лекции, выбранных случайным образом, и выявлено, что 29% не используют обфуска-
ции имён, 70% обфусцируют имена части классов, относящихся к рекламным пакетам
или другим библиотекам, и только в одном приложении все имена обфусцированы.

5.3. А н а л и з к р у п н о й к о л л е к ц и и л е г и т и м н ы х п р и л о ж е н и й
Предложенный метод анализа мобильных приложений был протестирован на кол-

лекции из 43819 мобильных приложений, загруженных из Google Play в период с 2013
по 2016 г., с использованием 850 приложений из коллекций Drebin и ISCX в качестве
моделей ВП. Приложения для создания моделей получены объединением моделей для
каждой коллекции с исключением дублирующихся и похожих приложений— коллек-
ции частично пересекаются. В этом эксперименте пороговое значение Thresholdpsim
было установлено в 0,7 вместо 0,9, чтобы выявить больше ложных срабатываний,
вызванных именно подобием по цепочкам API-вызовов. Табл. 3 содержит результаты
проведённого анализа.

Та б л и ц а 3
Результаты анализа коллекции легитимных

приложений

Шаг анализа Количество Доля ошибок
срабатываний 2-го рода, %

Привилегии (1) 43357 / 43819 98,9
API-вызовы Android Framework (2) 39451 / 43819 90,0

Цепочки API-вызовов (3) 1388 / 43819 3,2

Таким образом, доля ложных срабатываний (ошибок 2-го рода) составила 3,2%.
Эта оценка немного выше полученной в эксперименте с бинарной классификацией, по-
скольку использовано другое значение Thresholdpsim . Тем не менее она лучше отражает
устойчивость предложенного метода к ложным срабатываниям, поскольку основной
частью анализа является сопоставление цепочек API-вызовов. Результаты промежу-
точных шагов (Привилегии (1) и API-вызовы Android Framework (2)) показывают ко-
личество анализированных приложений, для которых найдены подобные модели на
соответствующем шаге. Как можно заметить из этих промежуточных результатов,
только множества запрашиваемых привилегий и API-вызовов недостаточно для точ-
ного определения поведения приложения и характеристики его как вредоносного или
легитимного. Первый и второй шаги анализа используются в основном для сокраще-



Анализ мобильных приложений на основе моделей привилегий и API-вызовов 99

ния числа моделей ВП, используемых в сравнении на последнем и наиболее затратном
по времени шаге анализа.

5.4. А н а л и з о ш и б о к 1 - г о и 2 - г о р о д а
Ошибки 1-го рода в эксперименте с бинарной классификацией в основном связаны

с отсутствием необходимых приложений в множестве моделей из-за их случайного
выбора. Для обеспечения наилучшей полноты обнаружения предложенного метода
необходим тщательный отбор моделей ВП.

Часть легитимных приложений из Google Play, для которых анализатором сгенери-
рованы ложные срабатывания, была проанализирована вручную. Большинство лож-
ных срабатываний возникло из-за наличия общего кода в пакетах, имена которых были
изменены при обфускации приложений, а потому не были восприняты анализатором
как библиотечный код. Как отмечено в п. 2, мы учитывали API-вызовы известных
библиотек в построении цепочек, но исключали внутреннюю часть кода библиотек
из дальнейшего анализа. Для реализации такого отсеивания был сформирован спи-
сок известных библиотечных пакетов и отфильтровыван по именам. В программном
средстве была реализована также фильтрация библиотечных пакетов по хеш-суммам
их методов. Однако подходящий фильтр, содержащий все необходимые хеш-суммы,
сформировать не удалось, это нетривиальная задача, требующая анализа большого
числа легитимных приложений. Тем не менее у пользователей предложенного метода
есть возможность задействовать свои фильтры Блума с хеш-суммами библиотечных
методов и, таким образом, избавиться от этого недостатка.

Некоторые легитимные приложения имеют значительную часть общего кода с вре-
доносной моделью, в этих случаях, скорее всего, соответствующее ВП создавалось на
основе ранней версии данного легитимного приложения (было переупаковано с добав-
лением функциональности). Ещё часть приложений содержала методы, схожие с неко-
торыми методами ВП, не включающими вредоносную активность (например, десери-
ализация и сериализация XML-моделей).

6. Сравнение с adagio
Adagio — это программное средство, реализующее метод статического анализа

Android-приложений, предложенный в [20]. Этот метод выбран для сравнения из-за
сходства его основополагающих идей с предложенным методом, а также из-за доступ-
ности его исходного кода [31].

Adagio реализует алгоритм машинного обучения SVM, используя статические при-
знаки приложений для формирования множества векторов признаков. Векторы при-
знаков строятся по графам функциональных вызовов приложений по аналогии с мо-
делями цепочек API-вызовов в предложенном методе. Однако графы функциональ-
ных вызовов интерпретируются по-другому: учитываются инструкции всех методов
в графе вызовов, а также зависимости между ними для формирования множества
хеш-сумм, впоследствии встраиваемого в пространство признаков. В предложенном
методе учитываются API-вызовы Android Framework и известных библиотек, соответ-
ствующие параметрам только инструкций методов вида invoke*.

Мы провели трижды тот же эксперимент с бинарной классификацией на коллекции
из 7449 вредоносных приложений из Drebin и ISCX и 3000 легитимных приложений,
выделив 2/3 из них как обучающую выборку и 1/3 как проверочную. К сожалению,
не удалось построить модели 509 вредоносных и 11 легитимных приложений. Табл. 4
содержит результаты эксперимента: число вредоносных и легитимных моделей немно-
го разнится между экспериментами, поскольку 2/3 моделей для обучающей выборки
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были выбраны случайным образом из объединения векторов признаков вредоносных
и легитимных приложений.

Та б л и ц а 4
Результаты анализа приложений c использованием

программного средства adagio

Вредоносные Легитимные Ошибки Ошибки
модели модели 1-го рода 2-го рода
4572 1983 45 / 2368 (1,9%) 93 / 1006 (9,2%)
4571 1984 51 / 2369 (2,2%) 97 / 1005 (9,7%)
4579 1976 57 / 2361 (2,4%) 90 / 1013 (8,9%)

Программное средство adagio с использованием конфигурационных значений по
умолчанию показало среднюю долю ошибок 1-го рода 2,2% и 2-го рода 9,3%.
Таким образом, предложенный метод имеет меньшую полноту покрытия со случайно
выбранными вредоносными моделями, но в то же время является значительно более
надёжным по ложным срабатываниям.

Касательно разъяснений классификации, для каждого предположительно вредо-
носного приложения adagio перечисляет методы в графе функциональных вызовов,
которые внесли наибольший вклад в функцию потерь (desicion function). Таким обра-
зом, пояснение представляет собой список методов приложения, которые программ-
ное средство считает подозрительными (предположительно содержащими вредонос-
ную активность), без объяснения, что в действительности является подозрительным
в данных методах. Предложенный метод, напротив, даёт достаточно подробные разъ-
яснения, представленные всеми совпавшими цепочками API-вызовов в анализируемом
приложении и конкретной вредоносной модели.

Программное средство adagio способно анализировать приложения с гораздо более
высокой скоростью по сравнению с реализацией предложенного метода. Время анализа
составляет около 1 с для adagio, в то время как для предложенного метода оно состав-
ляет 2,3 с в случае ВП и около 23,8 с в случае легитимного приложения, поданного на
вход. В то же время предложенный метод тратит меньше времени на генерацию мо-
делей: 1,5 с по сравнению с 4,4 с для adagio в случае ВП и 11,2 с по сравнению с 20,5 с
в случае легитимного приложения. Измерения производительности проводились на
ПК с процессором Intel(R) Xeon(R) CPU E31225 @ 3.10GHz c использованием только
одного ядра процессора.

7. Ограничения метода и возможные улучшения
Подводя итоги, нужно отметить, что предлагаемый метод проводит глубинный ста-

тический анализ приложений, давая при этом детальное объяснение результатов. Од-
нако он требует тщательного выбора вредоносных моделей для поддержания высокого
уровня обнаружения и приемлемой производительности, поскольку полнота покрытия
метода существенно зависит от ВП, использованных для генерации моделей. На са-
мом деле, это общая проблема для почти всех методов обнаружения ВП — они требуют
постоянного переобучения/обновления множества моделей. В то же время множество
моделей должно быть как можно более компактным, поскольку время, затрачиваемое
на анализ, растёт линейно с ростом числа моделей.

Улучшение метода, которое можно предложить для снижения доли ложных сра-
батываний, — это тщательная фильтрация библиотечных пакетов, статически скомпи-
лированных в приложении. Это может быть достигнуто с использованием фильтра по
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хеш-суммам методов, однако такой фильтр должен быть получен на основе анализа
большого числа легитимных приложений, чтобы включать в себя хеш-суммы всех из-
вестных библиотечных методов (кроме того, должны быть представлены все версии
каждой библиотеки).

Возможно улучшение метода за счёт изменения алгоритмов построения цепочек
API-вызовов или их сравнения. Например, в предлагаемом методе в графе функцио-
нальных вызовов приложения вершины, соответствующие методам классов, уникаль-
ны и в построенной цепочке API-вызовов соответствуют единственному участку, даже
если вызываются из нескольких других методов. Повторение таких участков в це-
почках для каждого из мест вызова существенно увеличит их длину (и время рабо-
ты анализатора), но, возможно, увеличит и точность метода. Предложенный метод
не учитывает взаимодействия между компонентами посредством передачи объектов
класса Intent. Их учёт добавит в модели цепочек API-вызовов связи между цепочка-
ми, что также может увеличить точность метода. Для обнаружения обфусцированных
образцов используемых вредоносных моделей метод может быть дополнен динамиче-
ским анализом, учитывающим фактические наблюдаемые при выполнении цепочки
API-вызовов.

Заключение
В работе представлен метод анализа мобильных приложений для платформы

Android, основанный на используемых в приложении системных привилегиях и API-
вызовах. Результаты экспериментов на коллекциях вредоносных приложений показы-
вают, что метод обнаруживает подобные приложения для 90–94% приложений в них.
Тестирование метода на коллекции приложений из Google Play выявило долю лож-
ных срабатываний около 3,2%. Метод может быть использован как часть многоком-
понентного анализа на стороне магазинов мобильных приложений или аналитиками
мобильных приложений как вспомогательное средство, предназначенное для сокраще-
ния времени, затрачиваемого на ручной анализ.

Анализ использованных коллекций вредоносных приложений показал, что прило-
жения в них редко используют техники шифрования или обфускации для усложнения
статического анализа. Это наблюдение противоположно наблюдаемому в семействе
платформ «Wintel», и, вероятно, следует ожидать изменения ситуации в ближайшем
будущем.

Представлены результаты сравнения предложенного метода с методом, показав-
шим свою эффективность в задаче обнаружения вредоносных Android-приложений и
реализованным в программном средстве adagio. Предлагаемый метод имеет меньшую
полноту покрытия при случайном выборе вредоносных приложений для генерации мо-
делей, но показывает значительно лучшие результаты в отношении ошибок 2-го рода.
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Введение
Важнейшим понятием классической теории сложности вычислений является по-

нятие полиномиальной сводимости алгоритмических проблем. С его помощью можно
сравнивать проблемы по вычислительной сложности и развивать богатую теорию NP-

1Работа поддержана грантом РНФ № 17-11-01117.
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полноты [1]. В работе [2] введено понятие полиномиальной сводимости и NP-полноты
в среднем. В [3] приведены примеры алгоритмических проблем, которые являются
NP-полными в среднем. При анализе вычислительной сложности проблемы в сред-
нем изучается математическое ожидание времени работы алгоритма для всех входов
данного размера. В рамках генерического подхода [4] алгоритмическая проблема рас-
сматривается не на всём множестве входов, а на некотором подмножестве «почти всех»
входов. Такие входы образуют так называемое генерическое множество. Понятие «по-
чти все» формализуется введением естественной меры на множестве входных данных.
С точки зрения практики алгоритмы, быстро решающие проблему на генерическом
множестве, так же хороши, как и быстрые алгоритмы для всех входов. Классическим
примером такого алгоритма является симплекс-метод — он за полиномиальное время
решает задачу линейного программирования для большинства входных данных, но
имеет экспоненциальную сложность в худшем случае. Более того, может так оказать-
ся, что проблема трудноразрешима или вообще неразрешима в классическом смысле,
но легкоразрешима на генерическом множестве. Для многих классических NP-полных
проблем существуют полиномиальные генерические алгоритмы [5].

В данной работе вводится понятие генерической полиномиальной сводимости алго-
ритмических проблем, которое сохраняет свойство разрешимости проблемы за поли-
номиальное время для почти всех входов при условии равенства классов P=BPP, где
класс BPP состоит из проблем, разрешимых за полиномиальное время на вероятност-
ных машинах Тьюринга. В работе [6] доказано, что это равенство следует из весьма
правдоподобных гипотез о вычислительной сложности некоторых трудных проблем.
Далее в работе доказывается, что проблема выполнимости булевых формул [7] явля-
ется полной относительно генерической полиномиальной сводимости в генерическом
аналоге класса NP.

1. Генерические алгоритмы
Пусть I —некоторое множество. Функция size : I → N называется функцией раз-

мера, если для любого n ∈ N множество In = {x ∈ I : size(x) = n} конечно. Например,
если I = Σ∗ —множество слов над конечным алфавитом Σ, то функцией размера будет
функция, определённая для любого слова w как его длина |w|. Для множества нату-
ральных чисел N функция размера сопоставляет любому натуральному числу длину
его двоичной записи. Как обычно делается в теории вычислимости, будем под алго-
ритмическими проблемами понимать проблемы распознавания подмножеств из неко-
торого множества входов с определённой на нем функцией длины. Для подмножества
S ⊆ I определим последовательность

ρn(S) =
|Sn|
|In|

, n = 1, 2, 3, . . . ,

где Sn = S ∩ In —множество входов из S размера n. Заметим, что ρn(S) — это вероят-
ность попасть в S при случайной и равновероятной генерации входов из In. Асимпто-
тической плотностью S назовем предел (если он существует)

ρ(S) = lim
n→∞

ρn(S).

Множество S называется генерическим, если ρ(S) = 1, и пренебрежимым, если
ρ(S) = 0. Очевидно, что S генерическое тогда и только тогда, когда его дополнение
I \ S пренебрежимо.
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Следуя [4], назовём множество S строго пренебрежимым, если последователь-
ность ρn(S) экспоненциально быстро сходится к нулю, т. е. существуют константы σ,
0 < σ < 1, и C > 0, такие, что для любого n

ρn(S) < Cσn.

Теперь S называется строго генерическим, если его дополнение I \S строго пренебре-
жимо.

Алгоритм A с множеством входов I и множеством выходов J ∪ {?} (? /∈ J) назы-
вается (строго) генерическим, если

1) A останавливается на всех входах из I;
2) множество {x ∈ I : A(x) 6= ?} является (строго) генерическим.
Аналогично определяется понятие вероятностного генерического алгоритма. Гене-

рический алгоритмA вычисляет функцию f : I → J , если (A(x) = y ∈ J)⇒ (f(x) = y)
для всех x ∈ I. Ситуация A(x) = ? означает, что A не может вычислить функцию f на
аргументе x. Но условие 2 гарантирует, что A корректно вычисляет f на почти всех
входах (входах из генерического множества). Множество S ⊆ I называется (строго)
генерически разрешимым за полиномиальное время, если существует (строго) генери-
ческий полиномиальный алгоритм, вычисляющий его характеристическую функцию.
Различие между генерически разрешимыми проблемами и строго генерически разре-
шимыми проблемами поясняется в работе [8].

2. Генерическая полиномиальная сводимость
Пусть I, J —некоторые множества входов с определёнными на них функциями раз-

мера, P (J) —множество всех подмножеств J . Множество A ⊆ I генерически полино-
миально сводится к множеству B ⊆ J (обозначается A 6GenP B), если существуют
вероятностный полиномиальный алгоритм R : I × N → P (J) ∪ {?, !} , полином p(n),
полином q(n) степени больше 2 и константа C > 0, такие, что:

1) для всех x ∈ I либо (∀nR(x, n) = ?), либо для всех n > q(k), где k = size(x),
выполнены следующие условия:

а) ∀y ∈ R(x, n) (y 6= ! ⇒ size(y) = n);
б) все элементы в R(x, n) \ {!} выдаются алгоритмом R равновероятно;
в) вероятность получить ответ ! в R(x, n) не больше 2−Ck;

г)
|R(x, n)|
|Jn|

>
1

(p(n))k
;

д) x ∈ A ⇒ R(x, n) ⊆ B;
е) x /∈ A ⇒ R(x, n) ⊆ J \B;

2) множество {x ∈ I : ∀n (R(x, n) = ?)} строго пренебрежимо.
Рассмотрим подробнее каждое из свойств данного определения. Помимо элементов

множества J , алгоритм R может выдавать два особых выхода: ? — неопределённый от-
вет и ! — неудачная генерация. Вероятностный полиномиальный алгоритм R (если его
выход не равен ?) каждому элементу x множества входов I проблемы A и каждому
размеру n > q(size(x)) сопоставляет достаточно большое подмножество (свойство 1, г)
R(x, n) входов J проблемы B размера n (свойство 1, а). При этом каждый элемент
из R(x, n), за исключением элемента !, генерируется равновероятно (свойство 1, б ).
Вероятность получить неудачно сгенерированный выход ! экспонециально мала (свой-
ство 1, в). Свойства 1, д и 1, е гарантируют, что это подмножество полностью попадает
в B, если x ∈ A, и полностью лежит вне B для x /∈ A. Свойство 2 говорит о том, что
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алгоритм R лишь для пренебрежимого множества входов из I может всегда выдавать
неопределённый ответ.

Теорема 1. Если A 6GenP B и B строго генерически разрешимо за полиноми-
альное время, то для A существует полиномиальный вероятностный алгоритм, рас-
познающий A на некотором полиномиальном строго генерическом множестве. Таким
образом, при условии P=BPP множество A строго генерически разрешимо за поли-
номиальное время.

Доказательство. Пусть R—полиномиальный вероятностный алгоритм, осу-
ществляющий генерическую полиномиальную сводимость A 6GenP B; B— строго ге-
нерический полиномиальный алгоритм, вычисляющий характеристическую функцию
множества B; q(n) —многочлен из определения сводимости A 6GenP B. Вероятностный
генерический алгоритм A, вычисляющий характеристическую функцию множества A,
работает на входе x размера n следующим образом:

1) запустить алгоритм R(x, q(n)), который выдаёт ответ y;
2) если y = ?, выдать ?;
3) если y = !, выдать НЕТ;
4) иначе запустить алгоритм B на y ∈ J ;
5) если B(y) = ?, выдать НЕТ;
6) иначе выдать ответ B(y).

Очевидно, что этот вероятностный алгоритм полиномиален. Кроме того, неопределён-
ный ответ он выдаёт на строго генерическом множестве — это следует из свойства 2
определения генерической полиномиальной сводимости. Заметим, что неправильный
ответ алгоритм может выдать на шагах 3 и 5. Докажем, что вероятность этого мень-
ше 1/2. Для шага 3 вероятность меньше 2−Cn по свойству 1, в из определения своди-
мости — меньше 1/4 при достаточно большом n. Для шага 5 она не больше

|{y ∈ J : B(y) = ?}q(n)|
|R(x, q(n))|

=
|{y ∈ J : B(y) = ?}q(n)|

|Jq(n)|
|Jq(n)|

|R(x, q(n))|
.

Напомним, что индекс q(n) внизу означает, что мы рассматриваем в соответствующих
множествах только элементы размера q(n). Так как алгоритм B строго генерический,
то существует константа α > 0, такая, что

|{y ∈ J : B(y) = ?}q(n)|
|J |q(n)

<
1

2αq(n)
.

Из свойства 1, г определения сводимости следует, что существует полином p(n), такой,
что для любого n

|J |q(n)

|R(x, q(n))|
< p(q(n))n = 2n log(p(q(n))).

Получаем оценку сверху для вероятности выдачи ответа на шаге 5

2n log(p(q(n)))

2αq(n)
= 2n log(p(q(n)))−αq(n) < 1/4

для достаточно больших n, так как многочлен q(n) имеет степень не меньше 2. Ито-
го, получаем, что вероятность неправильного ответа меньше 1/4 + 1/4 = 1/2. Таким
отбразом, вероятностный алгоритм A работает корректно.

Докажем транзитивность полиномиальной генерической сводимости.
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Теорема 2. Если A 6GenP B и B 6GenP C, то A 6GenP C.
Доказательство. Пусть R1, R2 —полиномиальные вероятностные алгоритмы,

осуществляющие генерические полиномиальные сводимости A 6GenP B и B 6GenP C.
Пусть p1(n), p2(n), q1(n), q2(n) — соответствующие полиномы и C1, C2 — соответствую-
щие константы. Вероятностный алгоритм R3, осуществляющий сводимость A6GenP C,
работает на входе (x, n), где n > q2(q1(k)), k = size(x), следующим образом:

1) запустить алгоритм R1(x, q1(k)), который выдаст ответ y;
2) если y = ?, выдать ?;
3) если y = !, выдать !;
4) иначе запустить алгоритм R2(y, n), который выдаст ответ z;
5) если z = ?, выдать !;
6) если z = !, выдать !;
7) иначе выдать z.

Очевидно, что этот вероятностный алгоритм является полиномиальным. Необходи-
мо проверить, что выполнены все свойства полиномиальной генерической сводимости.
Свойство 2 выполнено, так как алгоритм выдаёт неопределённый ответ только на тех
элементах x, на которых это делает алгоритм R1. Свойства 1, а и 1, б выполняются,
так как они выпонены для алгоритма R2. Свойства 1, д и 1, е выполняются, так как
они верны для алгоритмов R1 и R2. Свойство 1, г также следует из того, что оно вы-
полнено для алгоритмаR2, при этом соответсвующий полином p3(n) = p2(n). Докажем
свойство 1, в. Ответ ! может быть выдан на шагах 3, 5 и 6. Оценим вероятность для
каждого шага. Для шага 3 вероятность меньше 2−C1k. На шаге 5 вероятность оцени-
вается как в доказательстве теоремы 1: она не больше

2k log(p1(q1(k)))−αq1(k) < 2−C1k

для достаточно больших k. Для шага 6 эта вероятность меньше 2−C2size(y) < 2−C2k по
свойству 1, в для сводимости B 6GenP C. Итого получаем оценку сверху

2−C1k + 2−C1k + 2−C2k < 2−C3k

для некоторой константы C3 > 0.

3. Генерическая NP-полнота проблемы выполнимости булевых формул
В работе [8] введено представление булевых формул с помощью бинарных деревьев.

Это представление более компактно и практично, чем классическое представление бу-
левых формул с помощью таблиц истинности, когда размер таблицы растёт экспо-
ненциально с ростом числа переменных. Представление формул с помощью бинарных
деревьев часто используется в программировании различных приложений, связанных
с символьными вычислениями. Кроме того, оно удобно для различного рода подсчётов.

Напомним вкратце, в чём заключается этот способ представления. Булевой фор-
муле φ в базисе {∨,∧,¬} сопоставляется бинарное дерево Tφ, внутренние вершины
которого помечены символами ∨ и ∧, а листья — переменными или их отрицаниями.
С бинарным деревом Tφ, имеющим n листьев, связывается множество переменных
{x1, . . . , xn} так, что каждому листу Tφ может быть приписана, вообще говоря, произ-
вольная переменная из множества {x1, . . . , xn} либо её отрицание. Под размером s(φ)
формулы φ будем понимать число листьев n дерева Tφ. В дальнейшем будем отож-
дествлять каждую булеву формулу φ с деревом Tφ. Обозначим через F множество
всех булевых формул, а через Fn —множество всех формул в F размера n.
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Лемма 1 [8]. |Fn| = 2n−1(2n)nCn−1, где Cn =
1

n+ 1

(
2n

n

)
— n-е число Каталана.

Для любой формулы φ определим множество

Eq(φ) = {φ ∨ ((x1 ∧ ¬x1) ∧ ψ), ψ — произвольная формула}.

Очевидно, что φ выполнима тогда и только тогда, когда любая формула из Eq(φ)
выполнима.

Лемма 2. Для любой формулы φ имеет место

|Eq(φ) ∩ Fn|
|Fn|

>
1

(16(n− 2))k

для любого n > k + 2, где k—размер формулы φ.
Доказательство. Пусть формула φ имеет размер k. Тогда для любой формулы

φ∨ ((x1 ∧¬x1)∧ψ) из множества Eq(φ)∩Fn+2 формула ψ должна иметь размер n− k.
Кроме того, в этой формуле может участвовать любая из n переменных. Поэтому,
аналогично тому, как это делалось в доказательстве леммы 1, можно подсчитать

|Eq(φ) ∩ Fn+2| = 2n−k−1(2n)n−kCn−k−1.

Отсюда

|Eq(φ) ∩ Fn+2|
|Fn+2|

=
2n−k−1(2n)n−kCn−k−1

2n−1(2n)nCn−1

=
1

(4n)k
Cn−k−1

Cn−1

=
1

(4n)k
n

n− k

(
2(n− k − 1)

n− k − 1

)
(

2(n− 1)

n− 1

) >

>
1

(4n)k
(n− 1)!

(n− k − 1)!

2(n− k − 1) . . . (n− k)

2(n− 1) . . . n
=

1

(4n)k
((n− 1) . . . (n− k))2

2(n− 1) . . . (2n− 2k − 1)
>

>
1

(4n)k

( (n− 1) . . . (n− k)

2(n− 1) . . . (2n− 2k − 1)

)2

>
1

(4n)k
1

22k
=

1

(16n)k
.

Таким образом, имеем
|Eq(φ)n+2|
|Fn+2|

>
1

(16n)k
, откуда

|Eq(φ)n|
|Fn|

>
1

(16(n− 2))k
.

Определим генерический аналог класса NP. Множество S ⊆ I принадлежит классу
sgNP, если существует полиномиальное строго генерическое множество G ⊆ I, такое,
что S ∩ G ∈ NP. Множество S ∈ sgNP называется генерически NP-полным, если для
любого A ∈ sgNP имеет место A 6GenP S.

Теорема 3. Проблема выполнимости булевых формул генерически NP-полна.
Доказательство. Пусть A ∈ sgNP. Тогда существует полиномиальное строго ге-

нерическое множество G, такое, что A∩G ∈ NP. Отсюда, по теореме Кука, следует, что
существует классическая полиномиальная сводимость f множества A ∩G к проблеме
выполнимости. Полиномиальный вероятностный алгоритм R, генерически сводящий
проблему A к проблеме выполнимости, работает на входе (x, n) следующим образом:

1) проверяет, принадлежит ли x множеству G;
2) если x /∈ G, выдаёт ?;
3) если x ∈ G, то строит формулу φ = f(x), такую, что φ выполнима тогда и

только тогда, когда x ∈ A;
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4) случайно и равновероятно генерирует формулу из множества Eq(φ) ∩ Fn. Как
это делается за полиномиальное время, описано в [8].

Проверим свойства полиномиальной сводимости. Свойство 2 следует из того, что мно-
жество G строго генерическое. Свойства 1, а, б следуют из описания шага 4. Свой-
ство 1, в очевидно выполняется: алгоритм вообще не выдаёт ответ !. Свойства 1, д, е
также выполняются по построению формулы φ. Наконец, свойство 1, г следует из лем-
мы 2.

Автор выражает благодарность рецензенту за полезные замечания и предложения
по улучшению текста статьи.
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БАЗИСА СТРОГИХ АССОЦИАТИВНЫХ ПРАВИЛ

В.В. Быкова, А.В. Катаева
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Ассоциативные правила— тип зависимостей между данными, которые отражают,
какие признаки или события встречаются совместно и насколько часто это проис-
ходит. Строгие ассоциативные правила представляют интерес для тех приложе-
ний, где требуется высокая степень уверенности в установленных зависимостях
между данными, например, в информационной безопасности, анализе компью-
терных сетей и медицине. Чрезмерно большое число выявленных правил суще-
ственно усложняет их экспертизу и применение. Для решения этой проблемы
предложен алгоритм MClose, расширяющий возможности известного алгоритма
Close. Алгоритм Close формирует минимаксный базис, в котором каждое строгое
ассоциативное правило имеет минимальную посылку и максимальное следствие.
Однако в минимаксном базисе остаются избыточные строгие ассоциативные пра-
вила. Алгоритм MClose в процессе построения минимаксного базиса распознаёт
избыточные строгие ассоциативные правила и устраняет их. Предложенный ал-
горитм основан на свойствах замкнутых множеств. Доказаны выводимости, ар-
гументирующие корректность алгоритма MClose.

Ключевые слова: соответствия Галуа, замкнутые множества, строгие ассо-
циативные правила, неизбыточность, минимаксный базис.
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ON THE NON-REDUNDANT REPRESENTATION OF THE MINIMAX
BASIS OF STRONG ASSOCIATIONS
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Associative rules are the type of dependencies between data that reflect which fea-
tures or events occur together and how often this happens. Strong associative rules are
of interest for those applications where a high degree of confidence of dependencies
is required. For example, they are used in information security, computer network
analysis and medicine. Excessively large number of identified rules significantly com-
plicates their expert analysis and application. To reduce the severity of this problem,
we propose the MClose algorithm, which extends the capabilities of the well-known
algorithm Close. The Close algorithm forms a minimax basis in which each strong
associative rule has a minimum premise and a maximal consequence. However, in the
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minimax basis, some redundant strong associative rules remain. The MClose algo-
rithm recognizes and eliminates them in the process of constructing a minimax basis.
The proposed algorithm is based on the properties of closed sets. Its correctness is
proved by proving the reflexivity, additivity, projectivity, and transitivity properties
of strong associative rules.

Keywords: Galois connection, closed sets, strong association rules, non-redundant,
minimax basis.

Введение
При поиске ассоциативных правил анализируемое множество данных обычно опи-

сывается бинарным контекстом—матрицей, строки которой отвечают объектам пред-
метной области, а столбцы— признакам этих объектов. Единичное значение элемента
матрицы трактуется как наличие у объекта соответствующего признака, а нулевое —
как его отсутствие. Бинарное представление данных существенно расширяет матема-
тический аппарат для их исследования. Современные методы поиска ассоциативных
правил базируются преимущественно на анализе формальных понятий и теории веро-
ятностей [1 – 3]. Анализ формальных понятий, как прикладная ветвь алгебраической
теории решёток, является удобным математическим аппаратом описания методов по-
иска ассоциативных правил [4 – 6].

Главная проблема при поиске ассоциативных правил— это огромное число правил,
возникающих при анализе больших контекстов. Для решения этой проблемы исполь-
зуются различные меры значимости правил. С их помощью правила фильтруются и
для анализа предъявляются только те, для которых значения мер превышают задан-
ные пороговые значения. Подобная фильтрация, конечно, уменьшает число правил, но
не решает проблему размерности полностью. Часто после фильтрации всё равно оста-
ётся значительное число правил, при этом многие из них избыточные. Ассоциативное
правило считается избыточным, если его удаление из множества правил не приводит
к потере информации о связях между данными в рассматриваемой предметной обла-
сти.

Множество ассоциативных правил, не содержащее избыточных (в некотором смыс-
ле) правил, принято называть базисом. Существуют различные формальные определе-
ния избыточных ассоциативных правил и методы их устранения [7]. Наиболее развиты
методы устранения избыточности для строгих ассоциативных правил. Для таких ассо-
циативных правил имеется плотная параллель с функциональными зависимостями из
теории реляционных баз данных [8]. Строгие ассоциативные правила имеют достовер-
ность, равную единице, и представляют интерес для приложений, где требуется вы-
сокая степень уверенности в установленных зависимостях между данными, например,
в информационной безопасности, анализе компьютерных сетей и медицине [9 – 11].

В настоящее время известен ряд алгоритмов, позволяющих строить различные ба-
зисы для строгих ассоциативных правил. Наиболее значимыми базисами являются
канонический и минимаксный. Канонический базис (или базис Дюкена — Гига) со-
стоит из минимального числа строгих ассоциативных правил, рекуррентно описывае-
мых в терминах псевдосодержаний [12]. Канонический базис математически глубоко
исследован, однако все предложенные на сегодняшний день алгоритмы его построе-
ния в большей степени представляют теоретический, чем практический интерес [13].
Минимаксный базис состоит из строгих ассоциативных правил, имеющих минималь-
ную посылку и максимальное следствие [14]. Для минимаксного базиса имеются хо-
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рошо апробированные алгоритмы, к которым относится алгоритм Close [7, 15]. Иссле-
дования показали, что в построенных канонических и минимаксных базисах остаётся
некоторая избыточность, которая может быть устранена на основе выводимостей, по-
добных аксиомам Амстронга, известным в теории реляционных баз данных для функ-
циональных зависимостей.

В данной работе для строгих ассоциативных правил предложен алгоритм MClose,
расширяющий возможности алгоритма Close. Алгоритм MClose позволяет в процессе
построения минимаксного базиса устранять избыточность с сохранением поддержки
и достоверности без дополнительного обращения к исходному бинарному контексту.
Доказаны выводимости, обосновывающие корректность алгоритма MClose. Доказа-
тельство этих выводимостей — основной результат работы.

1. Основные термины и обозначения анализа формальных понятий
Приведём термины и обозначения, традиционно применяемые в анализе формаль-

ных понятий [4 – 6].
Пусть для предметной области определены два непустых конечных множества G

и M объектов и признаков соответственно (от немецких слов Gegenstände — объект,
Merkmale —признак). Предполагаем, что все объекты в G и признаки в M различ-
ны. Пусть задано отношение I ⊆ G × M инцидентности между G и M . Тройку
K = (G,M, I) принято называть формальным контекстом (или просто контекстом)
предметной области. Считаем, что существование в I пары (g,m) означает, что объ-
ект g имеет признак m, и наоборот — признак m присущ объекту g.

Выберем в K = (G,M, I) два произвольных элемента g ∈ G и m ∈ M . Определим
для них два отображения φ и ψ:

φ(g) = {m ∈M : (g,m) ∈ I} , ψ(m) = {g ∈ G : (g,m) ∈ I} ,

где φ(g) —множество признаков, присущих объекту g, а ψ(m) —множество объектов,
обладающих признаком m.

Отображения φ и ψ обобщаются на A ⊆ G и B ⊆M следующим образом:

φ(A) =
⋂
g∈A

φ(g) = {m ∈M : ∀g ∈ A ((g,m) ∈ I)} ,

ψ(B) =
⋂
m∈B

ψ(m) = {g ∈ G : ∀m ∈ B ((g,m) ∈ I)} .

Отсюда φ(A) —множество признаков, общих для всех объектов из A, а ψ(B) —множе-
ство объектов, которые обладают всеми признаками из B. Отображения φ и ψ опре-
делены так, что если A1, A2 ⊆ G и B1, B2 ⊆M , то

φ(A1 ∪ A2) = φ(A1) ∩ φ(A2), ψ(B1 ∪B2) = ψ(B1) ∩ ψ(B2).

Целесообразно положить, что φ(∅) = M и ψ(∅) = G: пустому множеству объектов
присущи все признаки из M и каждый объект рассматриваемого контекста K обла-
дает пустым множеством признаков. Если для отображений φ и ψ применить единое
обозначение (·)′, то формулы для φ(A), ψ(B), φ(A1 ∪ A2) и ψ(B1 ∪ B2) записываются
так:

A′ =
⋂
g∈A

g′ = {m ∈M : ∀g ∈ A ((g,m) ∈ I)} ; (1)

B′ =
⋂
m∈B

m′ = {g ∈ G : ∀m ∈ B ((g,m) ∈ I)} ; (2)
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(A1 ∪ A2)′ = A1
′ ∩ A2

′; (3)
(B1 ∪B2)′ = B1

′ ∩B2
′. (4)

Если g ∈ G иm ∈M , то обозначения g′ иm′ традиционно служат сокращённой формой
записи множеств φ(g) = {g}′ и ψ(m) = {m}′ соответственно.

Из определения отображений «′» вытекают свойства, которые формально можно
выразить в виде следующих утверждений.

Утверждение 1. Для всякого контекста K = (G, M, I) и любых B1, B2 ⊆ M
верны следующие свойства:

— антимонотонность: если B1 ⊆ B2, то B2
′ ⊆ B1

′;
— экстенсивность: B1 ⊆ B1

′′, где B1
′′ = ((B1)′)

′ ⊆M .
Утверждение 2. Для всякого контекста K = (G, M, I) и любых A1, A2 ⊆ G

верны следующие свойства:
— антимонотонность: если A1 ⊆ A2, то A2

′ ⊆ A1
′;

— экстенсивность: A1 ⊆ A1
′′, где A1

′′ = ((A1)′)
′ ⊆ G.

В силу утверждений 1 и 2, отображения φ и ψ составляют пару соответствий Га-
луа между 2G и 2M — системами всех подмножеств множеств G и M соответственно,
частично упорядоченными по теоретико-множественному включению [4, 5]. Известно,
что для соответствий Галуа φ и ψ справедливы равенства [5]

φ(ψ(φ(A))) = φ(A), ψ(φ(ψ(B))) = ψ(B)

или, то же самое, в единых обозначениях

((A′)
′
)
′
= (A′′)

′
= A′, ((B′)

′
)
′
= (B′′)

′
= B′. (5)

Двойное применение отображения «′» определяет оператор замыкания на 2M в алгеб-
раическом смысле [4]. Ему свойственны:

— рефлексивность: для любого B ⊆M всегда B ⊆ B′′;
— монотонность: если B1 ⊆ B2 ⊆M , то B1

′′ ⊆ B2
′′ ⊆M ;

— идемпотентность: для любого B ⊆M всегда (B′′)′′ = B′′.
Справедливость этих свойств вытекает из утверждений 1 и 2.

Если B = B′′, то множество признаков B ⊆ M называется замкнутым относи-
тельно оператора «′′» в контексте K. Множество B′′ = φ(ψ(B)) можно трактовать как
набор признаков, которые всегда появляются в объектах контекста K вместе с призна-
ками из B, причём это множество является наибольшим по включению в пределах K.
Очевидно, что (∅)′′ = φ(ψ(∅)) = G′, где G′ —множество признаков, свойственных
всем объектам контекста K. Если B′ = ∅, то всегда B′′ = φ(ψ(B)) = φ(∅) = M . Ес-
ли B′ 6= ∅, то, исходя из (1)–(4), замыкание для B ⊆ M можно вычислить за один
просмотр контекста K по формуле

B′′ =
⋂
g∈G
{g′ : B ⊆ g′} . (6)

В анализе формальных понятий пара множеств (A,B), A ⊆ G, B ⊆ M , таких, что
A′ = B и B′ = A, называется формальным понятием контекста K = (G,M, I) с объ-
ёмом A и содержанием B [6]. В формальном понятии (A,B) множества A и B всегда
замкнуты относительно «′′» в этом контексте: A = A′′ и B = B′′. С помощью формаль-
ных понятий возможно концептуальное (или понятийное) моделирование различных
предметных областей [3, 6]. Замкнутые множества также нашли широкое применение
в поиске ассоциативных правил [7, 14, 15].
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2. Ассоциативные правила и основные меры их значимости
Ассоциативным правилом на множестве признаков контекста K = (G,M, I) назы-

вается упорядоченная пара множеств r = (X, Y ), X, Y ⊆ M . Принято ассоциативное
правило r = (X, Y ) записывать в виде X ⇒ Y , здесь множества X и Y называют
посылкой (или причиной) и заключением (или следствием) соответственно [16]. В ана-
лизе ассоциативных правил часто полагают, что посылка и заключение — непустые
непересекающиеся множества. С формальных позиций эти ограничения несуществен-
ны. Применительно к заданному контексту K всякое ассоциативное правило X ⇒ Y
количественно характеризуется с помощью поддержки δ(X ⇒ Y ) и достоверности
γ(X ⇒ Y ) [17]. Эти числовые функции определяются через понятие поддержки мно-
жества признаков.

Поддержка δ(X) множества признаков X ⊆ M в контексте K = (G,M, I) — от-
ношение числа объектов, которым присущи признаки X, к общему числу объектов,
представленных в этом контексте:

δ(X) = |X ′|/|G|. (7)

Таким образом, δ(X) —частота встречаемости в контексте K объектов, имеющих при-
знаки X. Из формулы (7) следует, что для любого X ⊆ M значение δ(X) неизменно
находится в естественных границах

0 6 δ(X) 6 1. (8)

Чем ближе значение δ(X) к 1, тем большее число объектов рассматриваемого контек-
ста обладает всеми признаками из X. В силу антимонотонности отображения «′» под-
держка множества признаков также удовлетворяет свойству антимонотонности: для
всякого контекста K = (G,M, I) и любых X, Y ⊆M при X ⊆ Y верно неравенство

δ(Y ) 6 δ(X). (9)

Согласно (9), поддержка множества признаков не может превышать поддержки лю-
бого из его подмножеств. Так, для произвольного X ⊆M всегда

0 6 δ(M) 6 δ(X) 6 δ(∅) = 1.

Множество признаков X ⊆ M называется частым в контексте K = (G,M, I), если
его поддержка больше или равна заданному пороговому значению δ0 ∈ [0, 1]. Если
δ(X) > δ0 и X = X ′′, то X называется частым замкнутым множеством признаков
в K. Частые множества и частые замкнутые множества признаков традиционно слу-
жат основой для поиска ассоциативных правил в заданном контексте. Следует отме-
тить, что в худшем случае число частых замкнутых множеств признаков контекста K
совпадает с числом частых множеств признаков и экспоненциально зависит от |M |.
Однако на практике обычно число частых замкнутых множеств значительно меньше
числа частых множеств. Примеры контекстов с полиномиальным относительно |M |
числом частых замкнутых множеств можно найти в [15]. Использование следующе-
го утверждения позволяет при поиске ассоциативных правил вместо частых множеств
признаков применять частые замкнутые множества и тем самым сокращать простран-
ство поиска ассоциативных правил.

Утверждение 3. Для всякого контекста K = (G,M, I) и любого множества
X ⊆M поддержка X ′′ совпадает с поддержкой множества X:

δ(X ′′) = δ(X).
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Доказательство. Пусть X ⊆ M —произвольное множество признаков контек-
ста K = (G,M, I). Тогда, исходя из (5) и (7), имеем равенство

δ(X ′′) = |(X ′′)′|/|G| = |X ′|/|G| = δ(X).

Утверждение доказано.

Таким образом, если δ(X) > δ0, то δ(X ′′) > δ0, т. е. замыкание частого множества
признаков также является частым.

Поддержкой δ(X ⇒ Y ) ассоциативного правила X ⇒ Y относительно контекста
K = (G,M, I) называется величина

δ(X ⇒ Y ) = δ(X ∪ Y ) = |(X ∪ Y )′|/|G|, (10)

указывающая, какая доля объектов этого контекста имеет признаки X ∪Y . Достовер-
ность γ(X ⇒ Y ) ассоциативного правила X ⇒ Y относительно контекста K определя-
ется как отношение числа объектов, обладающих всеми признаками из X ∪Y , к числу
объектов, которым свойственны только признаки X:

γ(X ⇒ Y ) = |(X ∪ Y )′|/|X ′|.

Достоверность ассоциативного правила через функцию поддержки выражается фор-
мулой

γ(X ⇒ Y ) = δ(X ⇒ Y )/δ(X) = δ(X ∪ Y )/δ(X). (11)

Заметим, что достоверность определяется формулой (11) только для тех ассоциатив-
ных правил X ⇒ Y , для которых δ(X) 6= 0. Если δ(X) = 0 (в контексте нет ни одного
объекта, обладающего признаками X), то, согласно (8) и (9), δ(X∪Y ) = 0. В этом осо-
бом случае полагают γ(X ⇒ Y ) = 1. Исходя из (7)–(11), достоверность ассоциативного
правила X ⇒ Y при произвольных X, Y ⊆M всегда находится в границах

0 6 γ(X ⇒ Y ) 6 1.

Чем ближе значение γ(X ⇒ Y ) к 1, тем с большей уверенностью можно сказать, что
признаки Y появляются в объектах рассматриваемого контекста вместе с признака-
ми X.

Ассоциативное правило X ⇒ Y называется минимаксным в контексте K =
= (G,M, I), если для K не существует другого ассоциативного правила X∗ ⇒ Y ∗,
такого, что X∗ ⊆ X и Y ⊆ Y ∗ и

δ(X∗ ⇒ Y ∗) = δ(X ⇒ Y ), γ(X∗ ⇒ Y ∗) = γ(X ⇒ Y ).

Пусть заданы контекст K = (G,M, I) и δ0, γ0 — вещественные числа из [0, 1]. Будем
говорить, что X ⇒ Y является (δ0, γ0)-ассоциативным правилом в K, если выполня-
ются два условия:

δ0 6 δ(X ⇒ Y ) 6 1; (12)
γ0 6 γ(X ⇒ Y ) 6 1. (13)

Величины δ0 и γ0 играют роль пороговых значений для поддержки и достоверности
соответственно. При δ0 = 0 условие (12) отражает естественные границы поддержки.
Данная ситуация свидетельствует о том, что нет ограничений на частоту появления
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признаков X ∪ Y в K. При γ0 = 1 условие (13) приводит к равенству γ(X ⇒ Y ) = 1.
В этом случае имеем (δ0, 1)-ассоциативное правило, которое будем называть строгим
ассоциативным правилом. Таким образом, строгое ассоциативное правило — прави-
ло с достоверностью 1 и любой ненулевой поддержкой. Заметим, что ассоциативные
правила с нулевой поддержкой и нулевой достоверностью не имеют практической цен-
ности и поэтому не рассматриваются.

3. Свойства строгих ассоциативных правил
Известен критерий наличия в контексте строгого ассоциативного правила [6]. При-

ведём его с доказательством.
Утверждение 4. Достоверность ассоциативного правила X ⇒ Y относительно

контекста K = (G,M, I) равна 1 тогда и только тогда, когда X ′ ⊆ Y ′ (или Y ⊆ X ′′).
Доказательство. Согласно формуле (11), равенство γ(X ⇒ Y ) = 1 верно тогда

и только тогда, когда δ(X∪Y ) = δ(X), или, то же самое, когда (X ∪ Y )′ = X ′. В силу (4)
имеем (X ∪ Y )′ = X ′∩Y ′. Равенство X ′∩Y ′ = X ′ возможно тогда и только тогда, когда
X ′ ⊆ Y ′.

Предположим, что X ′ ⊆ Y ′. По утверждениям 1 и 2 всегда Y ⊆ Y ′′, а при X ′ ⊆ Y ′

верно включение Y ′′ ⊆ X ′′. Отсюда Y ⊆ X ′′. Тогда в силу антимонотонности отобра-
жения «′» имеем (X ′′)′ ⊆ Y ′. С учётом (5) верно X ′ ⊆ Y ′.

Заметим, что утверждение 4 тривиальным образом выполняется для X ⇒ X ′′ во
всяком контексте K и при любом X ⊆ M . Рассмотрим некоторые частные случаи
утверждения 4, важные с точки зрения устранения избыточности в множестве строгих
ассоциативных правил.

С л у ч а й 1: ассоциативные правила вида X ⇒ Y при любых Y ⊆ X ⊆M .
В силу антимонотонности отображения «′» при Y ⊆ X справедливо включение

X ′ ⊆ Y ′. Условие утверждения 4 выполняется, поэтому γ(X ⇒ Y ) = 1. Таким об-
разом, если в ассоциативном правиле заключение является подмножеством посылки,
то такое правило имеет достоверность 1 в любом контексте K с поддержкой δ(X).
Подобные строгие ассоциативные правила не несут в себе информации о существенных
отношениях между множествами признаков X и Y , кроме естественного отношения
«целое и часть целого», поэтому их следует считать тривиальными и не принимать во
внимание. В частности, ассоциативные правила вида ∅ ⇒ ∅, M ⇒ Y и X ⇒ ∅ при
любых X, Y ⊆M относятся к тривиальным строгим правилам.

С л у ч а й 2: ассоциативные правила вида ∅⇒ Y при ∅ 6= Y ⊆M .
Для всякого контекста K = (G,M, I) и Y ⊆M всегда Y ′ ⊆ G. Кроме того, ψ(∅) =

= ∅′ = G и δ(∅) = 1. Поэтому для правила ∅⇒ Y имеем

γ(∅⇒ Y ) = δ(∅ ∪ Y )/δ(∅) = δ(Y ).

Исходя из утверждения 4, равенство γ(∅⇒ Y ) = 1 имеет место тогда и только тогда,
когда ∅′ ⊆ Y ′. Поскольку ψ(∅) = ∅′ = G, то ∅′ ⊆ Y ′ верно лишь при G = Y ′.
Таким образом, строгое ассоциативное правило ∅ ⇒ Y при Y 6= ∅ имеет поддержку
δ(∅) = 1 и отражает наличие жёсткого ограничения на контекст K: все объекты,
представленные в этом контексте, обязательно обладают множеством признаков Y .

Рассмотрим строгое ассоциативное правило X ⇒ Y . В силу (11) его поддержка
всегда совпадает с поддержкой его посылки: δ(X ⇒ Y ) = δ(X). Если δ(X) > δ0, то
также δ(X ⇒ Y ) > δ0. Если после какого-либо изменения правила X ⇒ Y резуль-
тирующее правило имеет поддержку не менее δ(X), то говорят, что такое изменение
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сохраняет поддержку исходного правила. Докажем свойства строгих ассоциативных
правил, которые позволяют из одних строгих ассоциативных правил вывести другие
строгие ассоциативные правила (с сохранением или без сохранения поддержки).

Лемма 1. Пусть в контексте K = (G,M, I) множество X ⊆ M имеет поддержку
δ(X) > δ0. Тогда для контекста K при любом Y ⊆ X всегда справедливо строгое
ассоциативное правило X ⇒ Y с поддержкой δ(X ⇒ Y ) > δ0.

Доказательство. При Y ⊆ X в силу антимонотонности отображения «′» всегда
X ′ ⊆ Y ′. Тогда по утверждению 4 ассоциативное правило X ⇒ Y является строгим.
В силу (11) для него δ(X ⇒ Y ) = δ(X) > δ0.

Лемма 2. Если для контекста K = (G,M, I) справедливо строгое ассоциативное
правило X ⇒ Y с поддержкой δ(X), то при любом Z ⊆M для этого контекста также
верно строгое ассоциативное правило X ∪ Z ⇒ Y с поддержкой δ(X ∪ Z) 6 δ(X).

Доказательство. Воспользуемся утверждением 4 и свойством монотонности
оператора замыкания. Так как X ⇒ Y является строгим ассоциативным правилом
в K, то Y ⊆ X ′′ и δ(X ∪ Y ) = δ(X). При X ⊆ X ∪Z верно включение X ′′ ⊆ (X ∪ Z)′′.
Следовательно, Y ⊆ (X ∪ Z)′′. Это означает, что для K справедливо строгое ассоци-
ативное правило X ∪ Z ⇒ Y и для него δ(X ∪ Z ∪ Y ) = δ(X ∪ Z). Отсюда с учётом
антимонотонности поддержки имеем

δ(X ∪ Z) = δ(X ∪ Z ∪ Y ) 6 δ(X ∪ Y ) = δ(X).

Лемма доказана.

Лемма 2 отражает возможность пополнения посылки для строгого ассоциативного
правила, но без гарантии сохранения поддержки. Особо следует отметить случай, ко-
гда расширение посылки строгого ассоциативного правила сохраняет поддержку этого
правила.

Следствие 1. Если для контекста K = (G,M, I) справедливо строгое ассоциа-
тивное правило X ⇒ Y с поддержкой δ(X), то при любом Z ⊆ Y для этого контекста
также справедливо строгое ассоциативное правило X ∪ Z ⇒ Y с поддержкой δ(X).

Доказательство. Если γ(X ⇒ Y ) = 1, то по лемме 2 также γ(X ∪Z ⇒ Y ) = 1.
Значит, верны равенства

δ(X ⇒ Y ) = δ(X ∪ Y ) = δ(X), δ(X ∪ Z ⇒ Y ) = δ(X ∪ Z ∪ Y ) = δ(X ∪ Z).

Отсюда при Z ⊆ Y имеем δ(X ∪ Z ⇒ Y ) = δ(X ∪ Z ∪ Y ) = δ(X ∪ Y ) = δ(X).

Лемма 3. Пусть в контексте K = (G,M, I) множество X ⊆ M имеет поддержку
δ(X) > δ0. Если для K справедливы строгие ассоциативные правила X ⇒ Y и X ⇒ Z,
то для этого контекста также справедливо строгое ассоциативное правило X ⇒ Y ∪Z
с поддержкой δ(X) > δ0.

Доказательство. По утверждению 4, поскольку X ⇒ Y и X ⇒ Z являются
строгими ассоциативными правилами в K, выполняются включения Y ⊆ X ′′ и Z ⊆
⊆ X ′′. Значит, Y ∪Z ⊆ X ′′, что достаточно для выполнимости строгого ассоциативного
правила X ⇒ Y ∪Z в заданном контексте. В данном случае δ(X ⇒ Y ∪Z) = δ(X) > δ0,
т. е. свойство аддитивности сохраняет поддержку исходных правил.

Легко убедиться, что свойства рефлексивности и пополнения невыполнимы для
произвольных (δ0, γ0)-ассоциативных правил. Однако следующее свойство, называемое
проективностью, выполняется для любых (δ0, γ0)-ассоциативных правил.
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Лемма 4. Если для K = (G,M, I) справедливо (δ0, γ0)-ассоциативное правило
X ⇒ Y , то при любых Z ⊆ Y и Y 6= ∅ для этого контекста также верно (δ0, γ0)-
ассоциативное правило X ⇒ Z.

Доказательство. Поскольку Z ⊆ Y и Y 6= ∅, то Y можно представить в виде
Y = Z∪(Y \Z). Тогда, согласно условию (12) и антимонотонности функции поддержки,
имеем

δ0 6 δ(X ∪ Y ) = δ(X ∪ (Z ∪ (Y \Z))) = δ((X ∪ Z) ∪ (Y \Z)) 6 δ(X ∪ Z).

Значит, δ(X ⇒ Z) удовлетворяет условию (12). Аналогично, полагая, что δ(X) 6= 0,
получаем

γ0 6 γ(X ⇒ Y ) = δ(X ∪ Y )/δ(X) 6 δ(X ∪ Z)/δ(X) = γ(X ⇒ Z).

Следовательно, γ(X ⇒ Z) удовлетворяет условию (13). При δ(X) = 0 всегда γ(X ⇒
⇒ Y ) = 1 при любом Y , в том числе и Z ⊆ Y .

Применительно к строгим ассоциативным правилам лемма доказывается триви-
альным образом. Если для контекста K справедливо строгое ассоциативное правило
X ⇒ Y , то Y ⊆ X ′′. Значит, при любых Z ⊆ Y и Y 6= ∅ справедливо включение
Z ⊆ X ′′. Следовательно, X ⇒ Z является строгим ассоциативным правилом в K.
Кроме того, δ(X ⇒ Y ) = δ(X), δ(X ⇒ Z) = δ(X). Если δ(X) > δ0, то δ(X ⇒ Z) > δ0.
Лемма доказана.

Лемма 4 отражает тот факт, что правую часть всякого (δ0, γ0)-ассоциативного пра-
вила можно «расщепить» до отдельного признака, сохраняя при этом поддержку и
достоверность в заданных границах. Для строгих ассоциативных правил леммы 3 и 4
констатируют равноценность различных эквивалентных форм записи этих правил.

Следствие 2. Представление строгого ассоциативного правила X ⇒ Y ∪ Z эк-
вивалентно его представлению в виде двух строгих ассоциативных правил X ⇒ Y и
X ⇒ Z, при этом δ(X ⇒ Y ∪ Z) = δ(X ⇒ Y ) = δ(X ⇒ Z) = δ(X).

Лемма 5. Если для контекстаK = (G,M, I) справедливы строгие ассоциативные
правила X ⇒ Y и Y ⇒ W и δ(X) > δ0, то какими бы ни были X, Y,W ⊆M , для этого
контекста также справедливо строгое ассоциативное правило X ⇒ W с поддержкой
δ(X) > δ0.

Доказательство. Воспользуемся утверждением 4. Если для контекста K верны
строгие ассоциативные правила X ⇒ Y и Y ⇒ W , то верны включения X ′ ⊆ Y ′ и
Y ′ ⊆ W ′. Следовательно, X ′ ⊆ W ′. По утверждению 4 это условие является до-
статочным для выполнимости строгого ассоциативного правила X ⇒ W . Для него
δ(X ⇒ W ) = δ(X) > δ0. Таким образом, поддержка результирующего правилаX ⇒ W
совпадает с поддержкой правила X ⇒ Y , играющего роль начала транзитивной це-
почки строгих ассоциативных правил.

Следующая лемма обобщает лемму 5 и определяет свойство, называемое псевдо-
транзитивностью строгих ассоциативных правил.

Лемма 6. Если для контекстаK = (G,M, I) справедливы строгие ассоциативные
правила X ⇒ Y и Y ∪Z ⇒ W , то какими бы ни были X, Y, Z,W ⊆M , для контекста K
также справедливо строгое ассоциативное правило X ∪ Z ⇒ W с поддержкой δ(X ∪
∪ Z) 6 δ(X).
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Доказательство. Если для контекста K верны строгие ассоциативные правила
X ⇒ Y и Y ∪Z ⇒ W , то X ′ ⊆ Y ′ и (Y ∪ Z)′ ⊆ W ′. Требуется доказать, что (X ∪ Z)′ ⊆
⊆ W ′.

По лемме 2 из строгого ассоциативного правила X ⇒ Y вытекает справедливость
строгого ассоциативного правила (X ∪ Z) ⇒ Y . Тогда (X ∪ Z)′ ⊆ Y ′. В силу ан-
тимонотонности отображения «′» всегда (X ∪ Z)′ ⊆ Z ′. Отсюда если (X ∪ Z)′ ⊆ Y ′

и (X ∪ Z)′ ⊆ Z ′, то верно включение (X ∪ Z)′ ⊆ Y ′ ∩ Z ′. По формуле (4) имеем
(Y ∪ Z)′ = Y ′ ∩ Z ′. Учитывая, что (Y ∪ Z)′ ⊆ W ′, окончательно получаем

(X ∪ Z)′ ⊆ Y ′ ∩ Z ′ = (Y ∪ Z)′ ⊆ W ′.

К сожалению, свойство псевдотранзитивности не гарантирует для результирующего
правила сохранение поддержки. Для него δ(X ∪ Z ⇒ W ) = δ(X ∪ Z), но ввиду анти-
монотонности поддержки δ(X ∪ Z) 6 δ(X).

Леммы 1–6 позволяют сформулировать следующую теорему.
Теорема 1. Для всякого контекста K = (G,M, I) и любых X, Y, Z,W ⊆M спра-

ведливы следующие свойства строгих ассоциативных правил:
D1. Рефлексивность: X ⇒ X.
D2. Пополнение: если X ⇒ Y , то X ∪ Z ⇒ Y .
D3. Аддитивность: если X ⇒ Y и X ⇒ Z, то X ⇒ Y ∪ Z.
D4. Проективность: если X ⇒ Y и Z ⊆ Y , то X ⇒ Z.
D5. Транзитивность: если X ⇒ Y и Y ⇒ W , то X ⇒ W .
D6. Псевдотранзитивность: если X ⇒ Y и Y ∪ Z ⇒ W , то X ∪ Z ⇒ W .
Указанные в теореме 1 свойства (или выводимости) D1–D6 позволяют из некото-

рого множества строгих ассоциативных правил вывести многие другие строгие ассо-
циативные правила без дополнительного сканирования контекста. Выводимости, по-
добные D1–D6, справедливы и для функциональных зависимостей, имеющих место
в теории реляционных баз данных, где их принято называть аксиомами Амстронга.
Из доказанных лемм следует, что выводимости D1, D3, D4, D5 гарантируют сохранение
поддержки: результатом применения их к строгим ассоциативным правилам с под-
держкой не менее чем δ0 всегда являются строгие ассоциативные правила с таким же
порогом поддержки.

4. Алгоритмы Close и MClose
Известно большое число алгоритмов поиска ассоциативных правил. Основопола-

гающими являются алгоритмы Apriori и Close. Алгоритм Apriori основан на свой-
стве антимонотонности функции поддержки. Он извлекает из заданного контекста все
(δ0, γ0)-ассоциативные правила при любых заданных допустимых значениях δ0 и γ0 [11].
Алгоритм Close использует свойства частых замкнутых множеств и извлекает только
строгие ассоциативные правила с заданным порогом поддержки δ0 [7, 15].

Суть классического алгоритма Close заключается в пошаговом извлечении генера-
торов и частых замкнутых множеств признаков [14]. Множество ρ ⊆ M называется
генератором замкнутого множества признаков X ⊆ M , X = X ′′, если ρ′′ = X и не
существует другого множества τ ⊆M , такого, что τ ⊂ ρ и τ ′′ = X. Другими словами,
генератор замкнутого множества признаков X —наименьшее по мощности множество
признаков, имеющее замыкание X. Число признаков, входящих в генератор ρ, назы-
вается мощностью этого генератора. Если |ρ| = k, то ρ является k-генератором.
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На вход алгоритма Close подается исходный контекст K = (G,M, I) и пороговое
значение δ0. На выходе алгоритм Close формирует минимаксный базис и записывает
его в множество AR. Изначально AR считается пустым и k = 1. На первом шаге в каче-
стве k-генераторов рассматриваются все одноэлементные подмножества множестваM .
Замыкание ρk ′′ для генератора ρk вычисляется по формуле (6). Поддержка для ρk ′′ на-
ходится по формуле (7). Если δ(ρk

′′) > δ0, то по частому замкнутому множеству ρk ′′
строится минимаксное строгое ассоциативное правило

ρk ⇒ ρk
′′\ρk (14)

и сохраняется в AR. Согласно (10) и утверждению 3, для него

δ(ρk ⇒ ρk
′′\ρk) = δ(ρk

′′) > δ0, γ(ρk ⇒ ρk
′′\ρk) = 1.

Тот факт, что ассоциативное правило (14) является минимаксным, следует из опреде-
ления генератора.

После генерации ассоциативного правила по ρk ′′ создаются кандидаты в (k + 1)-
генераторы для следующей итерации. Каждый такой кандидат формируется путём
объединения двух k-генераторов, обладающих одинаковыми первыми k− 1 признака-
ми; предполагается, что все признаки в k-генераторах линейно упорядочены, напри-
мер лексикографически. Далее выполняется проверка, вложен ли найденный канди-
дат в ρk ′′. Если вложен, то он исключается из рассмотрения. После нахождения всех
(k + 1)-генераторов осуществляется переход к следующей итерации. Алгоритм Close
завершает работу, когда исчерпаны все генераторы.

Множество ассоциативных правил, полученных в результате работы алгоритма
Close, образует минимаксный базис строгих ассоциативных правил контекста K. Кор-
ректность алгоритма Close доказана в [14]. К сожалению, минимаксный базис может
содержать избыточные строгие ассоциативные правила. Алгоритм MClose c помощью
выводимостей D1, D3, D4, D5 расширяет возможности алгоритма Close, он в процессе
построения минимаксного базиса распознаёт избыточные строгие ассоциативные пра-
вила и устраняет их.

Дадим формальное определение избыточного строгого ассоциативного правила.
Пусть AR—множество строгих ассоциативных правил, каждое из которых справед-
ливо для контекста K. Будем говорить, что строгое ассоциативное правило X ⇒ Y
логически следует из множества AR, если оно может быть выведено из AR с помощью
выводимостей D1, D3, D4, D5. Будем обозначать этот факт так: AR |= X ⇒ Y .

Строгое ассоциативное правило X ⇒ Y назовём избыточным в AR, если

AR\ {X ⇒ Y } |= X ⇒ Y. (15)

Множество строгих ассоциативных правил неизбыточное, если оно не содержит
избыточных строгих ассоциативных правил. Обозначим через CSB (Concise Strong
Basis) неизбыточное множество минимаксных строгих ассоциативных правил. Мно-
жество CSB можно построить путём генерации минимаксных строгих ассоциативных
правил (например, с помощью алгоритма Close) и устранения среди них избыточных.

Распознавание избыточного строгого ассоциативного правила в AR основано на
проверке логического следования (15). Алгоритм такой проверки использует понятие
замыкания множества признаков относительно множества AR и является полиноми-
альным относительно |M | и |AR|. Замыканием множества X ⊆ M относительно AR
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(обозначается X+) называется множество всех признаков m ∈ M , таких, что верно
логическое следование AR |= X ⇒ m. Заметим, что неизменно X+ ⊆ M . Из выводи-
мостей D1, D3, D4 вытекает справедливость следующего критерия: логическое следо-
вание AR |= X ⇒ Y имеет место тогда и только тогда, когда Y ⊆ X+. Отсюда

AR |= X ⇒ X+, AR |= X ⇒ X+\X.

Чтобы убедится в справедливости (15), достаточно вычислить X+ относительно
AR\ {X ⇒ Y } и проверить включение Y ⊆ X+. Если Y ⊆ X+, то строгое ассоциа-
тивное правило X ⇒ Y избыточно в AR, иначе оно не является избыточным.

Алгоритм вычисления X+ целиком базируется на выводимостях D1, D3, D4, D5 и
сводится к выполнению следующих действий. Сначала полагается X+ = X. Далее
осуществляется просмотр правил из AR и пополнение X+ по следующему принципу:
если для правила Y ⇒ Z ∈ AR верно включение Y ⊆ X+, то множество Z добав-
ляется к X+. Этот процесс повторяется до тех пор, пока изменяется X+. Поскольку
множества M и AR конечные, то процесс вычисления X+ конечен.

Заметим, что процесс исключения избыточных строгих ассоциативных правил не
требует доступа к контексту K, и поэтому время его выполнения незначительно по
сравнению со временем получения частых замкнутых множеств признаков. Для того
чтобы исключить добавление заведомо избыточного строгого ассоциативного правила
в AR, необходимо всякий раз после построения ρk ′′ выполнять следующие действия.
Если посылка ρk найденного правила (14) не равна ρk ′′, то найти замыкание ρ+

k относи-
тельно вычисленного множества AR. Если ρ+

k = ρk
′′, то это минимаксное ассоциативное

правило является избыточным, иначе оно включается в AR.
После завершения генерации минимаксных строгих ассоциативных правил необхо-

дим дополнительный просмотр результирующего множества AR с целью обнаружения
оставшихся избыточных правил. Такие правила вполне возможны: они неизбыточные
по отношению к ранее выявленным правилам, однако после пополнения AR новыми
правилами могут оказаться избыточными. Таким образом, по построению результиру-
ющее множество AR состоит из минимаксных строгих ассоциативных правил и являет-
ся неизбыточным. Заметим, что оперативное удаление избыточных правил сдерживает
рост мощности AR и снижает время выполнения алгоритма.

Алгоритмы Apriori, Close и MClose сравнивались по числу сгенерированных стро-
гих ассоциативных правил и времени работы. Эксперименты осуществлялись на ком-
пьютере с процессором Intel R© CoreTM i5 CPU & 2.30 ГГц и ОЗУ размером 4 Гбайт.
Эксперименты выполнялись на контекстах, сгенерированных случайным образом.

Результаты экспериментов представлены в таблице. Для всякого анализируемо-
го контекста K = (G,M, I) указаны |G|—число объектов, |M |—число признаков,
σ = n/(|G| · |M |) —плотность контекста, где n задаёт число единичных элементов
матрицы инцидентности I. Контекст из 10000 объектов сформирован многократным
копированием контекста, состоящего из 500 объектов.

Из таблицы видно, что алгоритмы Close и MClose эффективнее алгоритма Apriori
как по числу извлечённых строгих ассоциативных правил, так и по времени работы.
Алгоритм MClose по времени работы сопоставим с алгоритмом Close. Однако алго-
ритм MClose более чем в 2 раза уменьшает мощность минимаксного базиса, форми-
руемого алгоритмом Close. Перспективны исследования, направленные на устранение
избыточности для ассоциативных правил с любыми поддержками и достоверностями.
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Результаты экспериментов
Xарактеристика контекста

K = (G,M, I)
Число извлечённых строгих

ассоциативных правил / время, мс
|G| |M | σ Apriori Close MClose
20 10 0,38 1797 / 17562 45 / 250 22 / 297
30 10 0,39 2029 / 18347 46 / 374 19 / 412
30 10 0,55 15438 / 187202 69 / 390 20 / 484
50 10 0,53 27769 / 375178 46 / 78 13 / 124
500 10 0,53 27769 /376154 42 / 124 13 / 168

10000 10 0,53 27769 / 378400 42 / 671 13 / 872
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