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метода полиномиальная, если y(1) не входит в ключ, и не превосходит 2m в противном
случае. Ключ x(1) автомата A1 находится решением его системы уравнений E1, а
вскрытие ключа f1 в A1, в свою очередь, сводится к доопределению частичной булевой
функции со значениями u(t) на состояниях x(t) для t = 1, 2, . . . , l − 1 до функции
в классе функции f1. Аналогично, к доопределению частичной булевой функции со
значениями z(t) на парах (u(t), y(t)) для t = 1, 2, . . . , l до функции в классе функции f2

сводится вскрытие ключа f2 произвольного генератора G. Осуществление подобного
доопределения демонстрируется на классе, состоящем из всех булевых функций от
большого числа переменных с малым количеством существенных аргументов из них.
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О ГРУППЕ, ПОРОЖДЁННОЙ РАУНДОВЫМИ ФУНКЦИЯМИ
АЛГОРИТМА БЛОЧНОГО ШИФРОВАНИЯ «КУЗНЕЧИК»
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Одно из направлений исследований итерационных алгоритмов блочного шифро-
вания заключается в описании свойств группы, порожденной множеством всех
частичных раундовых функций. Алгоритм «Кузнечик» является новым россий-
ским стандартом блочного шифрования. Доказывается, что группа, порождённая
множеством всех частичных раундовых функций алгоритма блочного шифрова-
ния «Кузнечик», является знакопеременной.
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Частичные раундовые функции многих алгоритмов блочного шифрования, появив-
шихся в последние годы, представимы в виде композиции преобразований, реализу-
ющих слой наложения ключа (X-слой), слой s-боксов (S-слой) и линейный слой (L-
слой). Такие алгоритмы называются XSL-алгоритмами блочного шифрования. XSL-
алгоритмом является американский стандарт блочного шифрования AES и россий-
ский стандарт блочного шифрования «Кузнечик», вступивший в силу в январе 2016 г.
Групповым свойствам XSL-алгоритмов посвящены работы [1 – 4]. В [1] для алгорит-
ма AES доказывается, что группа G, порождённая всеми частичными раундовыми
функциями, совпадает со знакопеременной. В [3] получены условия, достаточные для
примитивности группы G XSL-алгоритма, и доказано, что AES удовлетворяет данным
условиям. В [4, 2] получены достаточные условия того, что группа G XSL-алгоритма
равна знакопеременной. В [5] приведено исследование приложения группового подхода
к построению и анализу криптографических систем.

В данной работе доказывается, что группа, порождённая множеством всех ча-
стичных раундовых функций алгоритма «Кузнечик», совпадает со знакопеременной.
Для этого используется теорема 1 из [2].

Рассмотрим итерационный алгоритм блочного шифрования. Частичная r-раундовая
функция шифрования fk представима в виде композиции r частичных раундовых
функций gk1 , . . . , gkr , где ki —раундовый ключ из множества ключей шифрования i-го
раунда K(i), i = 1, . . . , r. Во многих алгоритмах множества раундовых ключей совпа-
дают, потому далее в тексте K(1) = . . . = K(r) = K. В работе рассматривается группа
G = 〈gk | k ∈ K〉.



44 Прикладная дискретная математика. Приложение

Обозначим Vl — l-мерное векторное пространство над полем GF(2); S(Vl) и A(Vl) —
соответственно симметрическая и знакопеременная группы, действующие на простран-
стве Vl; + — операция покоординатного сложения по модулю 2 двоичных векторов.
В рассматриваемом алгоритме блочного шифрования блоки текстов из множества Vmn
представимы также как векторы из декартова произведения Vnm, m > 1 и n > 1 —на-
туральные числа. Данные представления отождествляются.

Частичная раундовая функция gk : Vmn → Vmn задана условием

gk : (x1, . . . , xn) 7→ a(s1(x1 + k(1)), . . . , sn(xn + k(n))),

где k = (k(1), . . . , k(n)) —раундовый ключ; xi, k
(i) ∈ Vm; подстановки (s-боксы)

s1, . . . , sn ∈ S(Vm) действуют на Vm; a—линейное преобразование из полной линей-
ной группы преобразований пространства Vmn.

Приведём достаточные условия для выполнения равенства G = 〈gk | k ∈ K〉 =
= A(Vmn).

Линейному преобразованию a : Vn
m → Vn

m поставим в соответствие орграф Γ(a)
с множествами вершин {1, . . . , n} и дуг X, в котором дуга (i, j) ∈ X тогда и толь-
ко тогда, когда j-я координатная функция aj(x1, . . . , xn) линейного преобразования a
существенно зависит от xi, где x1, . . . , xn ∈ Vm.

Вектору x = (x1, . . . , xn) ∈ Vn
m, поставим в соответствие множество I(x) = {i ∈

∈ {1, . . . , n} : xi 6= 0m}, где 0m —нулевой вектор пространства Vm. Если I —подмноже-
ство вершин графа Γ(a), то J(I) —множество концов дуг с началом в множестве I.

Подстановке si поставим в соответствие подстановки

si,k,k′ : x 7→ s−1
i (k′ + si(x+ k)),

где k, k′ ∈ Vm, i = 1, . . . , n. Обозначим через H(si) = 〈si,k,k′ | (k, k′) ∈ V 2
m〉 порождённую

данными подстановками группу.
Теорема 1 [2]. Пусть выполнены следующие условия:
1) граф Γ(a) является примитивным;
2) для любого множества L ⊆ {1, . . . , n} выполнено неравенство

max
{x∈Vmn:I(x)=L}

|I(a(x))| > |L|;

3) группы H(s1), . . . , H(sn) являются 2-транзитивными и среди элементов данных
групп существует такая подстановка s ∈ S(Vm), что

|{x ∈ Vm : s(x) = x}| /∈ {0, 20, 21, 22, . . . , 2m}.

Тогда G = 〈gk | k ∈ K〉 = A(Vmn).

Проверим выполнение данных условий для алгоритма блочного шифрования «Куз-
нечик» [6].

Для проверки условия 1 теоремы 1 рассмотрим свойства линейного преобразо-
вания a алгоритма «Кузнечик». Путём непосредственных вычислений найден ор-
граф Γ(a). Известно [7], что граф примитивен тогда и только тогда, когда он силь-
но связен и наибольший общий делитель длин всех его простых контуров равен 1.
Экспериментально проверено выполнение условий, достаточных для примитивности
орграфа Γ(a).
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Проверка условия 2 теоремы 1 осуществлялась с помощью [2, теорема 2], согласно
которой условие 2 выполняется, в частности, если выполнено неравенство

2mn < (2m − 1)n−1(2m + 2m−1 − 2). (1)

Справедливость неравенства (1) проверена с помощью непосредственных вычисле-
ний (левая часть неравенства (1) равна 3,4028 · 1038, правая часть — 4,7881 · 1038).

Для проверки условия 3 теоремы 1 найдена разностная матрица λ s-боксов алго-
ритма «Кузнечик». Данной матрице поставлен в соответствие граф Λ(si), определяе-
мый матрицей смежности λ(si)λ(si)

T = (mαβ), где λ(si)
T — транспонированная матри-

ца λ(si). Множеством вершин графа Λ(si) является множество всех ненулевых векто-
ров из Vm, вершины α и β соединены ребром тогда и только тогда, когда mαβ > 0.

Согласно [2, теорема 3], для 2-транзитивности группы H(si) необходима и доста-
точна связность графа Λ(si). Экспериментально проверена связность графа Λ(si) для
s-боксов алгоритма «Кузнечик».

Выполнение второй части условия 3 теоремы 1 эквивалентно нахождению в раз-
ностной матрице s-боксов алгоритма «Кузнечик» элементов, отличных от степеней 2.
Непосредственно проверено существование таких элементов в разностной матрице λ.

Теорема 2. Для алгоритма блочного шифрования «Кузнечик» группа G, порож-
дённая множеством всех частичных раундовых функций, равна знакопеременной груп-
пе A(V128).
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