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СПОСОБ ПРЕДСТАВЛЕНИЯ ПОДСТАНОВОК S16 С ПОМОЩЬЮ
АЛГЕБРАИЧЕСКИХ ПОРОГОВЫХ ФУНКЦИЙ

Д.А. Сошин

Предлагается алгоритм представления подстановок на множестве элементов
{0, 1, . . . , 15} с помощью линейных комбинаций алгебраических пороговых функ-
ций. Получаемые задания могут быть использованы для эффективной реализации
на перспективной оптической элементной базе нелинейных преобразований узлов
переработки информации.
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Определение 1. Функцию k-значной логики f : Ωn
k → Ωk назовём алгебраиче-

ской пороговой (АПФ), если существуют целочисленные наборы c = (c0, c1, . . . , cn),
b = (b0, b1, . . . , bk) и натуральный модуль m, такие, что для любого α ∈ Ωk выполня-
ется

f(x1, x2, . . . , xn) = α ⇔ bα 6 rm(c0 + c1x1 + c2x2 + . . .+ cnxn) < bα+1,

где rm(x) —функция взятия остатка числа x по модулю m, rm(x) ∈ {0, 1, . . . ,m − 1};
Ωk = {0, 1, . . . , k − 1}. Тройку (c,b,m) будем называть структурой функции f .

В случае двузначной логики АПФ будем задавать следующим образом:

f = 1 ⇔ rm(c0 + c1x1 + c2x2 + · · ·+ cnxn) > b

и писать f : ((c0, c1, c2, . . . , cn); b;m).
В [1] исследован вопрос реализации булевых функций трёх переменных функци-

ями из класса АПФ. Для этого доказана замкнутость данного класса относительно
операций перестановки переменных, инвертирования переменных и инвертирования
функции (геометрическая замкнутость). Геометрическим типом функции f назовём
класс эквивалентности относительно указанных преобразований. Для булевых функ-
ций от трёх переменных доказано, что только геометрический тип с представителем
f ∗ (x1, x2, x3) = x1x3 ∨ x2x3 не задаётся через АПФ. Для булевых функций от четырёх
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переменных существует 222 геометрических типа, из них 70 представителей содержат в
качестве подфункции функцию от трёх переменных f ∗ и поэтому не относятся к клас-
су АПФ. Для 101 из оставшихся 152 геометрических типов найдено задание в виде
АПФ. Важно отметить, что класс АПФ замкнут относительно фиксации переменных
и включает в себя все линейные функции k-значной логики.

Любое преобразование F : Ω4
2 → Ω4

2, порождающее подстановку степени 16, зада-
ётся набором координатных функций F = (f0, f1, f2, f3), где fi : Ω4

2 → Ω2, i = 0, 1, 2, 3.
Определение 2. АПФ-реализацией преобразования F будем называть некоторое

задание его координатных функций через булевы линейные комбинации АПФ:
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 , ϕ↓i ∈ AT 2
4 , αmr ∈ Ω2,

где AT 2
4 —множество всех АПФ от четырех переменных двузначной логики.

Утверждение 1. Для любого преобразования F : Ω4
2 → Ω4

2 существует АПФ-
реализация.

Построение АПФ-реализаций подстановок представляет собой сложную задачу
дискретной математики, для решения которой может быть предложен алгоритм 1.

Алгоритм позволяет находить с высокой вероятностью АПФ-реализации подстано-
вок, у которых в линейных комбинациях участвуют только пять АПФ.

В алгоритме используется подмножество G (f0, f1, f2, f3) множества всех подфунк-
ций координатных функций f0, f1, f2, f3 подстановки π, формируемое по одному из
следующих правил.

С п о с о б 1. G (f0, f1, f2, f3) = {fi ∧ fj : i 6= j}.
С п о с о б 2. G (f0, f1, f2, f3) = {g : g ∧ fi = g, |g| = 4}, где |g|— вес функции,

i ∈ {1, . . . , 4}—фиксированное.

1. Результаты применения алгоритма 1 к подстановкам алгоритмов
блочного шифрования Магма и 2-ГОСТ

Задания подстановок алгоритмов блочного шифрования Магма и 2-ГОСТ получе-
ны в [2]. Предложенные в данной работе АПФ-реализации отличаются тем, что для
каждой подстановки используется система из пяти АПФ и линейные комбинации каж-
дой координатной функции используют не более чем две из них. Задания подстановок
алгоритмов блочного шифрования Магма и 2-ГОСТ можно найти в [3, 4], ниже исполь-
зуются обозначения из работы [2]. В табл. 1 и 2 предложены АПФ-реализации данных
подстановок. В табл. 1 для каждой подстановки πi указана функция f i4 из множества
G (f0, f1, f2, f3), с использованием которой получена АПФ-реализация.
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Алгоритм 1. Алгоритм нахождения АПФ-реализаций подстановок

Вход: функции f0, f1, f2, f3, множество G (f0, f1, f2, f3).
Выход: АПФ-реализации fj =

∑
i

αjiϕi, j = 0, 1, 2, 3, где ϕi —АПФ, либо сообщение

«Не успех».
1: Из всех АПФ вида

β0f0 ⊕ β1f1 ⊕ β2f2 ⊕ β3f3

формируем множество V , где β0, β1, β2, β3 ∈ Ω2.
2: Находим максимальную линейно независимую подсистему V ′ множества V . Если

она содержит 4 функции, то переходим на шаг 3, иначе на шаг 4.
3: Пусть V ′ = {ϕ0, ϕ1, ϕ2, ϕ3}. Найдём решение системы
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Найденное решение подаём на выход. Конец алгоритма.
4: Если G (f0, f1, f2, f3) = ∅, то выдаём сообщение «Неуспех» и завершаем алгоритм.

Иначе исключаем из множества G (f0, f1, f2, f3) произвольную функцию g и пере-
ходим на шаг 5.

5: Формируем множество V , состоящее из всех АПФ вида

β0f0 ⊕ β1f1 ⊕ β2f2 ⊕ β3f3 ⊕ β4g.

6: Находим максимальную линейно независимую подсистему V ′ множества V . Если
V ′ = {ϕ0, ϕ1, ϕ2, ϕ3, ϕ4}, то на выход подаём решение системы
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В противном случае переходим на шаг 4.
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Та б л и ц а 1
АПФ-реализации подстановок алгоритма блочного шифрования Магма

π0 : f04 = f00 ∧ f01 ; π1 : f14 = f10 ∧ f11 ;

ϕ0
0 : ((0, 1, 3, 2, 6) ; 2; 7) ;

ϕ0
1 : ((0, 2, 3, 3, 1) ; 6; 8) ;

ϕ0
2 : ((1, 6, 7, 2, 5) ; 4; 8) ;

ϕ0
3 : ((1, 7, 6, 5, 5) ; 6; 8) ;

ϕ0
4 : ((4, 2, 7, 2, 5) ; 4; 8) .

f00 = ϕ0
0 ⊕ ϕ0

3;
f01 = ϕ0

1 ⊕ ϕ0
3;

f02 = ϕ0
0 ⊕ ϕ0

4;
f03 = ϕ0

2 ⊕ ϕ0
4.

ϕ1
0 : ((0, 3, 1, 3, 0) ; 2; 4) ;

ϕ1
1 : ((1, 3, 1, 5, 6) ; 6; 8) ;

ϕ1
2 : ((3, 4, 2, 6, 3) ; 2; 7) ;

ϕ1
3 : ((4, 3, 7, 5, 2) ; 4; 8) ;

ϕ1
4 : ((5, 7, 5, 2, 5) ; 4; 8) .

f10 = ϕ1
3 ⊕ ϕ1

4;
f11 = ϕ1

1 ⊕ ϕ1
2;

f12 = ϕ1
0 ⊕ ϕ1

4;
f13 = ϕ1

0.

π2 : f24 = (1100000010100000) ⊂ f21 ; π3 : f34 = f31 ∧ f32 ;

ϕ2
0 : ((0, 1, 1, 1, 3) ; 4; 6) ;

ϕ2
1 : ((0, 3, 7, 2, 5) ; 4; 8) ;

ϕ2
2 : ((3, 1, 3, 5, 1) ; 2; 6) ;

ϕ2
3 : ((3, 2, 1, 4, 3) ; 3; 6) ;

ϕ2
4 : ((4, 6, 3, 6, 7) ; 4; 8) .

f20 = ϕ2
0 ⊕ ϕ2

3;
f21 = ϕ2

0 ⊕ ϕ2
2;

f22 = ϕ2
1;

f23 = ϕ2
1 ⊕ ϕ2

4.

ϕ3
0 : ((0, 2, 3, 1, 2) ; 2; 4) ;

ϕ3
1 : ((0, 5, 5, 5, 2) ; 3; 6) ;

ϕ3
2 : ((1, 3, 5, 4, 1) ; 6; 8) ;

ϕ3
3 : ((1, 6, 3, 2, 4) ; 5; 7) ;

ϕ3
4 : ((2, 4, 1, 2, 1) ; 2; 6) .

f30 = ϕ3
0 ⊕ ϕ3

1;
f31 = ϕ3

2 ⊕ ϕ3
3;

f32 = ϕ3
2 ⊕ ϕ3

4;
f33 = ϕ3

0 ⊕ ϕ3
4.

π4 : f44 = f40 ∧ f41 ; π5 : f54 = (0011010000000010) ⊂ f51 ;

ϕ4
0 : ((0, 1, 2, 1, 0) ; 3; 4) ;

ϕ4
1 : ((0, 2, 1, 3, 0) ; 2; 4) ;

ϕ4
2 : ((0, 2, 7, 5, 4) ; 6; 8) ;

ϕ4
3 : ((1, 7, 3, 2, 2) ; 4; 8) ;

ϕ4
4 : ((6, 1, 3, 3, 6) ; 6; 8) .

f40 = ϕ4
2 ⊕ ϕ4

4;
f41 = ϕ4

0 ⊕ ϕ4
4;

f42 = ϕ4
3 ⊕ ϕ4

4;
f43 = ϕ4

1.

ϕ5
0 : ((5, 4, 1, 2, 6) ; 3; 8) ;

ϕ5
1 : ((0, 1, 6, 5, 4) ; 6; 8) ;

ϕ5
2 : ((0, 3, 0, 3, 2) ; 2; 4) ;

ϕ5
3 : ((0, 3, 4, 5, 1) ; 3; 6) ;

ϕ5
4 : ((5, 2, 5, 6, 7) ; 3; 8) .

f50 = ϕ5
1 ⊕ ϕ5

4;
f51 = ϕ5

2 ⊕ ϕ5
3;

f52 = ϕ5
0 ⊕ ϕ5

2;
f53 = ϕ5

1 ⊕ ϕ5
2.

π6 : f64 = (0001010000001001) ⊂ f60 ; π7 : f74 = f70 ∧ f71 ;

ϕ6
0 : ((0, 0, 1, 0, 1) ; 1; 2);

ϕ6
1 : ((0, 5, 2, 4, 1) ; 3; 8);

ϕ6
2 : ((0, 5, 7, 6, 4) ; 5; 8);

ϕ6
3 : ((2, 4, 3, 2, 1) ; 2; 5);

ϕ6
4 : ((6, 2, 3, 1, 6) ; 5; 8).

f60 = ϕ6
3 ⊕ ϕ6

4;
f61 = ϕ6

0 ⊕ ϕ6
1;

f62 = ϕ6
0 ⊕ ϕ6

2;
f63 = ϕ6

1 ⊕ ϕ6
3.

ϕ7
0 : ((4, 3, 7, 6, 5) ; 4; 8) ;

ϕ7
1 : ((3, 3, 1, 5, 6) ; 2; 8) ;

ϕ7
2 : ((3, 3, 2, 5, 5) ; 3; 6) ;

ϕ7
3 : ((5, 2, 6, 3, 1) ; 4; 8) ;

ϕ7
4 : ((6, 3, 6, 5, 4) ; 6; 8) .

f70 = ϕ7
0;

f71 = ϕ7
1 ⊕ ϕ7

4;
f72 = ϕ7

2 ⊕ ϕ7
3;

f73 = ϕ7
2 ⊕ ϕ7

4.

Та б л и ц а 2
АПФ-реализации подстановок алгоритма блочного шифрования 2-ГОСТ

π′ : π′′ :
ϕ′0 : ((0, 1, 5, 2, 2) ; 6; 9) ;
ϕ′1 : ((0, 5, 5, 1, 6) ; 2; 7) ;
ϕ′2 : ((7, 6, 5, 6, 1) ; 4; 8) ;
ϕ′3 : ((2, 5, 7, 3, 2) ; 4; 8) ;
ϕ′4 : ((3, 5, 1, 2, 3) ; 4; 8) .

f ′0 = ϕ′4;
f ′1 = ϕ′2;
f ′2 = ϕ′2 ⊕ ϕ′3;
f ′3 = ϕ′0 ⊕ ϕ′1.

ϕ′′0 : ((6, 5, 5, 2, 1) ; 6; 8) ;
ϕ′′1 : ((3, 2, 4, 1, 5) ; 6; 8) ;
ϕ′′2 : ((3, 1, 6, 3, 4) ; 5; 7) ;
ϕ′′3 : ((2, 1, 6, 3, 2) ; 4; 8) ;
ϕ′′4 : ((0, 3, 2, 2, 1) ; 4; 8) .

f ′′0 = ϕ′′3 ⊕ ϕ′′4 ;
f ′′1 = ϕ′′0 ⊕ ϕ′′3 ;
f ′′2 = ϕ′′0 ⊕ ϕ′′2 ;
f ′′3 = ϕ′′0 ⊕ ϕ′′1 .
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