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вектора. На этапе обучения на вход данная нейронная сеть принимает вектор призна-
ков и число — номер класса, к которому относится вектор.

На этапе классификации LSTM-сеть принимает вектор признаков нового запроса,
а на выходе выдаёт два числа — номер класса, на который наиболее похож запрос, и
число от 0 до 1 как вероятность того, что данный запрос принадлежит к этому классу.

В результате работы метод был реализован и подготовлены тестовые данные.
В дальнейшем планируется провести серию экспериментов для оценки точности рабо-
ты метода.
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Предлагается метод определения соглашений о вызове функций в бинарных при-
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При статическом анализе бинарных приложений возникает задача определения со-
глашений о вызовах функций. Соглашением о вызове (calling convention) называется
способ передачи параметров (аргументов) подпрограммам [1]. В известных средствах
анализа бинарных приложений (например, Radare2, Angr, IDA Pro) эта задача ре-
шается с использованием встроенных инструментов, что, как правило, не позволяет
использовать их в собственных разрабатываемых средствах анализа. В данной работе
предлагается собственный метод анализа соглашений о вызове функций.

Для определения соглашения о вызове необходимо определить следующие пара-
метры:

1) наличие регистров для передачи параметров в функции;
2) используемые регистры для передачи параметров в функции;
3) используемые области памяти;
4) мнемоника инструкции возврата.
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Например, соглашение о вызове cdecl использует следующие параметры: для пере-
дачи аргументов в функции используются области памяти с отрицательным смещени-
ем вместо регистров, а мнемоника инструкции возврата — retn.

Метод определения соглашения о вызове функции
Пусть имеется набор физических и виртуальных адресов функций, соглашения о

вызовах которых нужно определить.
1) Строится граф потока управления исследуемой функции для определения её

конца и возможных условий выхода из нее.
2) Строится таблица использования неинициализированных регистров внутри

функции: в случае нахождения такого регистра в инструкции в таблицу за-
носится метка об его использовании.

3) Проверяется наличие пролога функции и выясняется адресация относительно
отрицательных смещений в стеке.

4) Проверяется наличие аргументов у инструкции возврата (мнемоника «ret/retn»).
5) По завершении всех проверок на основе полученных данных выдаётся опреде-

лённый тип соглашения о вызове исследуемой функции, а в случае неспособ-
ности определить тип соглашения достоверно (например, если присутствуют
несколько признаков различных соглашений о вызове) применяется мажори-
тарный принцип, основанный на статистике использования того или иного со-
глашения о вызове.

6) В случае отсутствия каких-либо признаков известных соглашений о вызове счи-
тается, что тип соглашения функции равен «user call».

На данный момент определяются следующие соглашения о вызове: cdecl_x86,
cdecl_x86_64, fastcall_x86, fastcall_x86_64, stdcall_x86, stdcall_x86_64. Программ-
ная реализация метода доступна в сети Github [2].
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