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УГОЛОВНО-ПРАВОВОЕ ЗНАЧЕНИЕ ИСПОЛЬЗОВАНИЯ
ЭЛЕКТРОННЫХ И ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ

КАК ЭЛЕМЕНТА СПОСОБА НЕЗАКОННОГО СБЫТА НАРКОТИЧЕСКИХ СРЕДСТВ

Статья посвящена проблемным положениям способа преступления как элемента объективной его сторо-
ны. Анализируются подходы к пониманию способа преступления, рассматриваются новые способы пре-
ступления, в том числе способы, элементом которых выступает использование электронных и информа-
ционно-телекоммуникационных сетей; высказывается предложение о криминализации отдельных спосо-
бов действия.
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Развитие информационно-телекоммуникацион-
ных технологий не могло не сказаться на сущест-
венном изменении характера преступности, которое
находит выражение в появлении новых для теории и
практики способов противоправных деяний. В числе
таких деяний, совершаемых с использованием элек-
тронных и информационно-телекоммуникационных
сетей (включая сеть «Интернет»), значительное ме-
сто занимает незаконный сбыт наркотических
средств. Изначально являясь преступлением со зна-
чительным уровнем латентности [1], незаконный
сбыт наркотических средств с появлением возмож-
ности опосредованной коммуникации лиц, осущест-
вляющих отмеченный сбыт и приобретающих нар-
котические средства, породил неизвестный для наук
уголовно-правового цикла феномен. в последнее
время он во многом определяет характер наркопре-
ступности, в том числе её организованных форм.
Нельзя не признать, что уголовно-правовая доктри-
на в сфере борьбы с наркопреступностью очевидно
долго «не замечала» появление фактов сбыта нарко-
тических средств путем использования электронных
и информационно-телекоммуникационных сетей
(включая сеть «Интернет»). Об этом красноречиво
свидетельствуют работы, выполненные незадолго
до появления закона, вносящего в Уголовный ко-
декс Российской Федерации норму об уголовной от-
ветственности за сбыт наркотических средств, пси-
хотропных веществ или их аналогов, совершенных с
использованием средств массовой информации либо
электронных или информационно-телекоммуника-
ционных сетей (включая сеть «Интернет»). Так,
в диссертационных работах С.А. Васильева [2],
Д.В. Семыкина [3], Е.А. Бурковой [4], Э.Х. Надысе-
вой [5], М.С. Иващенко [6] и других авторов отсут-
ствуют уголовно-правовые и криминологические
положения, отображающие тенденцию заметного
увеличения числа незаконного сбыта наркотиков
отмеченным способом. Обходят их своим внимани-
ем и диссертационные исследования, появившиеся
после названной законодательной новеллы [7].

Лишь некоторые ученые предлагают ввести уго-
ловную ответственность за действия, направленные

на пропаганду наркотических средств, психотроп-
ных веществ и (или) их прекурсоров в компьютер-
ных сетях [8, с. 140], оставляя, впрочем, без внима-
ния вопрос об уголовной ответственности за их
сбыт указанным путем использования электронных
и информационно-телекоммуникационных сетей.

Это обстоятельство актуализирует необходи-
мость рассмотрения элементов нового способа пре-
ступления в сфере незаконного оборота наркотиче-
ских средств, послужившего причиной внесения из-
менений в уголовный закон.

Само по себе понятие «способ преступления»
получило отображение в категориальном аппарате
различных, помимо уголовного права, наук уголов-
но-правового цикла: теории оперативно-розыскной
деятельности [9, с. 347−351], криминологии [10,
с. 123−125], криминалистике [11, с. 873−880]. Объе-
диняющим началом исследования данного понятия
в отдельных науках криминального цикла является
приоритетность уголовно-правовой доктрины для
целей исследования соответствующих положений в
иных науках.

Установление уголовно-правового значения спо-
соба преступления, в том числе способа незаконного
сбыта наркотических средств путем использования
электронных и информационно-телекоммуникаци-
онных предполагает анализ объективной стороны
преступления. Не ставя цель детального рассмотре-
ния всех или большинства вопросов объективной
стороны как элемента состава преступления, со-
шлемся лишь на отдельные работы, в которых, на
наш взгляд, дается верное определение объективной
стороны преступления как совокупности признаков,
характеризующей его с внешней стороны [12,
с. 156].

Чаще всего способ совершения преступления
понимается как факультативный признак объектив-
ной стороны преступления, представляющий собой
образ действия, прием или систему приемов, на-
правленных на достижение определенного преступ-
ного результата, используемого конкретным лицом
[13, с. 61; 14, с. 10]. Очевидно, что при таком пони-
мании способа совершения преступления дается
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лишь его самая общая характеристика. В системном
виде «…способ совершения преступления – это
особое качество действия, характеризующее его с
точки зрения технической, инструментальной; в от-
личие от действия отвечает на вопрос, как соверша-
ется действие; это действие, система действий, со-
отнесенных с конкретной задачей и конкретными
обстоятельствами, в которых осуществляется дейст-
вие» [15, с. 38]. Представляется, что такое понима-
ние способа совершения преступления характеризу-
ет в большей мере умышленное деяние. Что касает-
ся неосторожных деяний, то, по-видимому, правы
авторы, предлагающие рассматривать способ неос-
торожных преступлений через отношение виновно-
го лица к выполнению соответствующих обязанно-
стей [16, с. 9].

Актуальность исследования способа совершения
преступления обусловлена, по обоснованному мне-
нию отдельных ученых, тем, что среди всех факуль-
тативных признаков способ совершения преступле-
ния имеет наибольшее юридическое значение [17,
с. 24−110; 18, с. 206]. Прежде всего, это подтвер-
ждается простым анализом Особенной части Уго-
ловного кодекса Российской Федерации, даваемым
отдельными авторами, насчитавшими в определен-
ное время более ста пятидесяти статей, в которых
упоминается способ совершения преступления [19,
с. 89]. В предметном выражении способы соверше-
ния преступления представлены самыми различны-
ми действиями (системой действий) [20; 21, с. 10;
22, с. 717−720; 23, с. 34−38; 24, с. 88−92].

Кроме того, в качестве способа совершения пре-
ступления нередко рассматривается то или иное
преступное деяние [25, с. 45−47].

Приведенный нами перечень обстоятельств, яв-
ляющихся способом совершения преступлений, де-
монстрирует, прежде всего, тенденцию криминали-
зации законодателем новых действий (системы дей-
ствий) в качестве относительно самостоятельного
элемента объективной стороны преступления; их
анализ позволяет более тщательно исследовать во-
прос о характере нового способа незаконного обо-
рота наркотических средств.

 С позиции системного подхода особое юридиче-
ское значение способа преступления проявляется в
его взаимосвязях с элементами объективной и субъ-
ективной сторон состава преступления, что имеет
значение для назначения уголовного наказания.

Анализ уголовно-правового значения рассматри-
ваемого способа предполагает рассмотрение двух
обстоятельств. Одно из них состоит в том, что речь
идет о сбыте субстанции, которая, при несоблюде-
нии установленных правил, объективно создает уг-
розу физическому и/или психическому здоровью
человека. Другое обстоятельство проявляется в том,
что при рассматриваемом виде сбыта наркотических
средств коммуникация между лицом, осуществ-
ляющим сбыт, и лицом, приобретающим наркотиче-
ское средство, происходит опосредованно, причем
такое опосредование осуществляется путем исполь-

зования электронных и информационно-телекомму-
никационных сетей.

Данный критерий использован и при конструи-
ровании состава преступления, содержащегося в
ст. 242.1 УК РФ «Изготовление и оборот материалов
или предметов с порнографическими изображения-
ми несовершеннолетних», а именно: совершение
указанных действий с использованием средств мас-
совой информации, в том числе информационно-
телекоммуникационных систем (включая сеть «Ин-
тернет»).

Для примера, состав преступления, названный в
части 1 ст. 193 УК РФ «Совершение валютных опе-
раций по переводу денежных средств в иностранной
валюте или валюте Российской Федерации на счета
нерезидентов с использованием подложных доку-
ментов», также включает в себя использование
электронных средств для выполнения отмеченных
операций. Однако при совершении этого преступле-
ния угроза физическому и/или психическому здоро-
вью человека отсутствует. Очевидно, что отмечен-
ное обстоятельство учитывается законодателем и
проявляется в различиях санкции, закрепленной в
ч. 1 ст. 193.1 УК РФ (лишение свободы на срок
до трех лет) и санкции, имеющейся в п. «б» ч. 2
ст. 228.1 УК РФ (лишение свободы на срок от пяти
до двенадцати лет со штрафом в размере до пятисот
тысяч рублей или в размере заработной платы или
иного дохода осужденного за период до трех лет и
ограничением свободы на срок до одного года).
Другими словами, само по себе использование элек-
тронных и информационно-телекоммуникационных
сетей в качестве элемента способа совершения пре-
ступления не является и не может являться единст-
венным обстоятельством, влекущим возрастание
степени общественной опасности деяния и увеличе-
ние размера уголовного наказания: здесь законода-
тель, во-первых, учитывает объект (объекты) пре-
ступления, во-вторых, его предмет.

Существует ряд составов преступлений, преду-
сматривающих уголовную ответственность за неза-
конный сбыт опасной для жизни и здоровья продук-
ции. Однако в них в качестве способа совершения
преступления отсутствует такое обстоятельство, как
использование электронных и информационно-
телекоммуникационных сетей (включая сеть «Ин-
тернет»), хотя её сбыт может осуществляться и
осуществляется названным способом. Для примера
укажем ч. 5 ст. 171.1 УК РФ «Производство, приоб-
ретение, хранение, перевозка или сбыт товаров и
продукции без маркировки и (или) нанесения ин-
формации, предусмотренной законодательством
Российской Федерации», в которой назван такой
предмет преступления, как алкогольная продукция.
В настоящий момент её реализация через Интернет
в нашей стране запрещена, хотя, как можно видеть
из отдельных публикаций, множество сайтов зани-
мается продажей любого алкоголя с доставкой на
дом и при этом с помощью нехитрых уловок обхо-
дит принятый в 2007 году закон о запрете его дис-
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танционной продажи. Очевидно, что проблема бес-
контрольного сбыта алкогольной продукции, в чис-
ле которой может быть некачественный алкоголь,
будет сохраняться. В проекте нормативно-правового
акта, устанавливающего интернет-продажу исклю-
чительно вина и пива, предусмотрен ряд обязанно-
стей продавца, в том числе продажу алкоголя лишь
через сайты, которые будут зарегистрированы в базе
ЕГАИС (Единая государственная автоматизирован-
ная информационная система). С учетом негативно-
го опыта реализации алкогольной продукции в Рос-
сии можно предположить в будущем существование
значительного числа незарегистрированных сайтов,
а кроме того, интернет-магазинов, которые будут
осуществлять торговлю помимо зарегистрирован-
ных сайтов. В этой связи, на наш взгляд, необходи-
мо принятие уголовного закона, устанавливающего
ответственность за незаконную реализацию алко-
гольной продукции путем использования информа-
ционно-телекоммуникационных сетей, в том числе
такой категории лиц, как несовершеннолетние
(ст. 151.1 УК РФ).

Анализ имеющихся работ по проблемам борьбы
с незаконным оборотом алкогольной продукции по-
казывает отсутствие в них научного прогноза, ка-
сающегося её сбыта путем использования информа-
ционно-телекоммуникационных сетей [26]. Нельзя
не сказать и о том, что в отдельных работах, посвя-
щенных проблемам латентной преступности, отсут-
ствует указание на такой фактор латентности, как
способ совершения преступления [27], что, на наш

взгляд, не отражает произошедших изменений ха-
рактера отдельных видов преступной деятельности.

В заключение сделаем некоторые выводы:
1. Использование электронных и информацион-

но-телекоммуникационных сетей для целей сбыта
наркотических средств является лишь одним эле-
ментом способа незаконного их сбыта.

2. Элементы способа незаконного сбыта нарко-
тических средств с использованием электронных и
информационно-телекоммуникационных сетей по
характеру поведения сбытчика и приобретателя
наркотиков значительно отличаются от элементов
обычного способа сбыта передача наркотика. При
осуществлении сбыта наркотических средств с ис-
пользованием электронных и информационно-
телекоммуникационных сетей приобретение нарко-
тиков осуществляется лишь посредством оплаты с
помощью денежных средств. Здесь отсутствуют та-
кие формы сбыта, как дарение наркотического сред-
ства, обмен и т.д.

Возрастание возможностей применения элек-
тронных и информационно-коммуникационных се-
тей в самых разных сферах жизни объективно ста-
вит вопрос о более активной борьбе с возрастанием
числа преступного использования отмеченных ви-
дов коммуникаций. В этой связи целесообразно об-
судить вопрос о включении в число обстоятельств,
отягчающих наказание (ст. 63 УК РФ), такое, как
совершение преступления с использованием элек-
тронных и информационно-телекоммуникационных
сетей (включая сеть «Интернет»).
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CRIMINAL LAW VALUE OF USING ELECTRONIC AND INFORMATION-TELECOMMUNICATION
NETWORKS AS AN ELEMENT OF THE METHOD OF ILLEGAL SELLING OF NARCOTICS
Ugolovnaya yustitsiya – Russian Journal of Criminal Law, 2017, no. 10, pp. 158−162. DOI: 10.17223/23088451/10/28
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The article discusses the problematic provisions of the method of crime as an element of its objective side. Approaches to
understanding the method of crime are analysed, new methods of crime are considered, including methods an element of which is
the use of electronic and information-telecommunication networks; a proposal to criminalise certain methods is made.

The use of electronic and information-telecommunication networks for the purpose of selling narcotics is only one element of
the method of illegal sale.

Elements of the method of illegal selling of narcotics via electronic and information-telecommunication networks differ
significantly from the elements of the usual method of marketing them by the behaviour of the trafficker and the purchaser of
narcotics. When selling narcotics via electronic and information-telecommunication networks, narcotics are acquired for money
only. There are no such forms of marketing as presenting, exchanging narcotics, etc.

The greater use of electronic and information-communication networks in various spheres of life objectively raises the issue
of an increasingly active struggle against the growing number of criminal uses of these types of communications. In this regard, it
is advisable to discuss the issue of inclusion of the commission of a crime via electronic and information-telecommunication
networks (including the Internet) in the number of circumstances aggravating punishment (Article 63 of the RF Criminal Code).
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