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Рассматривается построенный на основе базового уровня иерархического пред-
ставления мандатной сущностно-ролевой ДП-модели управления доступом и ин-
формационными потоками в операционных системах семейства Linux (МРОСЛ
ДП-модели) уровень запрещающих ролей. В рамках этого уровня при реализа-
ции ролевого управления доступом кроме ролей и административных ролей опре-
деляется порядок использования запрещающих ролей, права доступа которых не
разрешают, а наоборот, запрещают получение субъект-сессиями соответствующих
доступов к сущностям. Приводятся примеры изменений в условиях и результатах
применения де-юре правил преобразования состояний заданной в рамках этого
уровня МРОСЛ ДП-модели абстрактной системы и формулируется утверждение
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MROSL DP-model is widely used as a mandatory entity-role model of access and
information flows security control in Linux-type OS. To make the model to be more
adequate for a number of special security features of the Russian OS Astra Linux
Special Edition, it has been decided to extend MROSL DP-model by adding to it so
called negative roles. In contrast to the ordinary roles, these ones contain access rights
which prohibit entities or subject-sessions from getting some access. In this paper,
an order of using negative roles in MROSL DP-model is defined, the corresponding
changes of conditions and application results for state transformation de-jure rules
in MROSL DP-model with negative roles are described, and the correctness of these
modified rules are stated, namely: let G and G′ be some states of MROSL DP-model
with negative roles, G′ be a result of transformation de-jure rules application to G,
and G be satisfying all the conditions for mandatory role access control; then G′ also
satisfies all these conditions.
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Введение
Ролевое управление доступом RBAC [1, 2] изначально являлось основой мандатной

сущностно-ролевой ДП-модели управления доступом и информационными потоками
в операционных системах семейства Linux (МРОСЛ ДП-модели) [2, 3]. При переходе
к иерархическому представлению этой модели [4] именно ролевое управление доступом
(без мандатного управления доступом и мандатного контроля целостности) задано на
первом базовом уровне модели. На этом уровне по сложившейся традиции опреде-
лены роли и административные роли, позволяющие субъект-сессиям соответственно
получать через них права доступа к сущностям и другим субъект-сессиям и админи-
стративные права доступа к ролям и административным ролям.

Однако практика использования МРОСЛ ДП-модели при реализации механизма
управления доступом в отечественной защищенной операционной системе специально-
го назначения (ОССН) Astra Linux Special Edition [5, 6] показала, что в ряде случаев
применение только ролей, обладающих правами доступа к сущностям, разрешающим
субъект-сессиям получение соответствующих доступов к ним, является недостаточным
и создаёт неудобство при администрировании ОССН. В работе [7] описываются такие
ситуации, когда, например, только одну учётную запись пользователя системы необ-
ходимо лишить права доступа, предоставляемого ей через роль, которой обладают все
учётные записи пользователей системы, при этом все другие права доступа этой роли
должны быть оставлены без изменений. Чтобы упростить администрирование роле-
вого управления доступом в подобных ситуациях, в этой же работе, а также в [8, 9]
было предложено использование запрещающих ролей. Запрещающие роли, в отличие
от «обычных», содержат права доступа к сущностям или субъект-сессиям, которые не
разрешают, а наоборот, запрещают получение соответствующих доступов.

В то же время для анализа ролевого управления доступом с запрещающими ро-
лями в [7] построена самостоятельная ДП-модель (мандатная сущностно-ролевая ДП-
модель управления доступом в компьютерных сетях —МРОКС ДП-модель), элемен-
ты которой несколько отличаются от используемых в рамках МРОСЛ ДП-модели.
Кроме того, в МРОКС ДП-модели запрещающие роли назначаются учётным записям
пользователей через административные права доступа на чтение административных
ролей. Такой подход может оказаться недостаточно удобным в реальной ОССН, так
как, например, он не позволяет назначать явно запрещающие роли, соответствующие
не только административным, но и «обычным» ролям.

В связи с этим в иерархическое представление МРОСЛ ДП-модели был добавлен
описываемый в статье уровень запрещающих ролей. Этот уровень основан на базовом
уровне модели, на нём не реализованы мандатное управление доступом и мандатный
контроль целостности (это сделано автором на последующих уровнях модели), а для
задания запрещающих ролей, в отличие от МРОКС ДП-модели, используется описан-
ный ещё в ролевых моделях семейства RBAC механизм ограничений.

В п. 1 приводится описание элементов состояния рассматриваемой на уровне за-
прещающих ролей МРОСЛ ДП-модели абстрактной системы. В п. 2 задаётся порядок
использования запрещающих ролей при реализации ролевого управления доступом.
В п. 3 приводятся примеры изменений в условиях и результатах применения де-юре
правил преобразования состояний системы и формулируется утверждение о коррект-
ности этих правил.
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1. Состояние системы
С базового уровня МРОСЛ ДП-модели (его элементы и обозначения в целом со-

ответствуют заданным в неиерархическом представлении МРОСЛ ДП-модели [2, 3])
на её уровне запрещающих ролей без изменений использованы следующие мно-
жества: U — учётных записей пользователей, S — субъект-сессий, O— объектов, C —
контейнеров, E — сущностей, NAMES —имён сущностей, R—ролей, AR— админи-
стративных ролей, SAR— специальных административных ролей, Rr — видов прав
доступа, Ra — видов доступа, P —прав доступа к сущностям и субъект-сессиям,
A—доступов субъект-сессий к сущностям, G∗ — всех возможных состояний систе-
мы, OP —правил преобразования состояний системы, U_ADMIN , U_ROLES —
индивидуальных административных ролей и индивидуальных ролей учётных запи-
сей пользователей соответственно, COMMON_ROLES — общих ролей; функции:
user : S → U —принадлежности субъект-сессии учётной записи пользователя,
entity_name : C × E → 2NAMES —имён сущностей, HE : E → 2E —иерархии сущ-
ностей, HS : S → 2S —иерархии субъект-сессий, APA : AR → 2AP — административ-
ных прав доступа, direct : E ∪ R ∪ AR → {true, false}— вида метки; обозначения:
users_admin_role, entities_admin_role, subjects_admin_role, roles_admin_role,
admin_roles_admin_role— специальные административные роли, позволяющие ад-
министрировать учётные записи пользователей, сущности, субъект-сессии, роли или
административные роли соответственно, u_admin, u_c, common_role—индивидуаль-
ные административные роли, роли и общие роли учётных записей пользователей,
G `op G′ —переход системы из состояния G в состояние G′ в результате применения
правила op, Σ(G∗, OP ) — система, Σ(G∗, OP,G0) — система с начальным состояниемG0.

Используем следующие дополнительные обозначения или переопределим некото-
рые обозначения базового уровня МРОСЛ ДП-модели:
— NR—множество запрещающих ролей, при этом по определению AR ∩ NR =

= R ∩NR = ∅;
— AP ⊂ (R ∪ NR ∪ AR) × Rr —множество административных прав доступа к ро-

лям или административным ролям (в данное множество добавлены права доступа
к запрещающим ролям);

— AA ⊂ S × (R ∪ NR ∪ AR) × Ra —множество доступов субъект-сессий к ролям,
запрещающим ролям или административным ролям;

— PA : R∪NR∪AR→ 2P —функция прав доступа к сущностям ролей, запрещающих
ролей и административных ролей, при этом для каждого права доступа p ∈ P
существует роль r ∈ R ∪NR ∪ AR, такая, что выполняется условие p ∈ PA(r);

— shared_container : C ∪ R ∪ NR ∪ AR → {true, false}—функция разделяе-
мых контейнеров, такая, что сущность-контейнер, роль, запрещающая роль или
административная роль c ∈ C ∪ R ∪ NR ∪ AR является разделяемой, когда
shared_container(c) = true, в противном случае shared_container(c) = false;

— role_name : (R ∪NR ∪ AR)× (R ∪NR ∪ AR)→ NAMES —функция имён ролей,
запрещающих ролей и административных ролей в составе роли, запрещающей роли
или административной роли (как контейнера);

— HR : R∪NR∪AR→ 2R∪2NR∪2AR —функция иерархии ролей, запрещающих ролей
или административных ролей, для задания которой по аналогии с базовым уровнем
модели используется отношение частичного порядка 6 на множестве R∪NR∪AR;

— execute_container : S × C × E → {true, false}—функция доступа субъект-
сессии к сущностям в контейнерах, такая, что по определению для субъект-
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сессии s ∈ S, контейнера c ∈ C и сущности e ∈ E справедливо равенство
execute_container(s, c, e) = true тогда и только тогда, когда существует после-
довательность сущностей e1, . . . , en ∈ E, где либо n = 1 и c = e = e1, либо n > 2,
c = en−1, e = en и выполняются следующие условия:
У с л о в и е 1. Не существует сущности-контейнера e0 ∈ E, такой, что e1 ∈ HE(e0)
(без изменений по сравнению с базовым уровнем).
У с л о в и е 2. Верно ei ∈ HE(ei−1), где 1 < i 6 n (без изменений по сравнению
с базовым уровнем).
У с л о в и е 3. Существует роль или административная роль ri ∈ R ∪ AR, такая,
что (s, ri, reada) ∈ AA и (ei, executer) ∈ PA(ri), где 1 6 i < n (без изменений по
сравнению с базовым уровнем).
У с л о в и е 4. Не существует запрещающей роли nr ∈ NR и i, 1 6 i < n, таких,
что (s, nr, reada) ∈ AA и (ei, executer) ∈ PA(nr).
Для обеспечения применения запрещающих ролей с использованием модели

RBAC [1, 2] зададим механизм ограничений (Constraints) необходимого обладания за-
прещающей ролью с помощью следующей функции:
— constraintNR : R ∪ AR → 2NR —функция необходимого обладания запрещающей

ролью, задающая для каждой роли или административной роли множество за-
прещающих ролей, которые должна иметь субъект-сессия как текущие в случае
обладания ею как текущей соответствующей ролью или административной ролью.

Пусть определена функция constraintNR необходимого обладания запрещающей ро-
лью. Переопределим G = (APA,PA, user, A,AA,HR, HE, HS, constraintNR) — состоя-
ние системы.

2. Дополнительные условия реализации ролевого управления доступом
с запрещающими ролями

Зададим порядок предоставления прав доступа и доступов к запрещающим ролям,
основанный на порядке реализации ролевого управления доступом, определённом на
базовом уровне МРОСЛ ДП-модели.

Предположение 1. В системе на уровне запрещающих ролей МРОСЛ ДП-модели
выполняются следующие условия:

У с л о в и е 1 (создание, удаление, переименование запрещающих ролей, админи-
стративные права доступа, иерархия и администрирование запрещающих ролей):
— все запрещающие роли являются «разделяемыми контейнерами»: для каждой за-

прещающей роли nr ∈ NR справедливо равенство shared_container(nr) = true;
— у каждой административной роли есть права доступа executer ко всем запреща-

ющим ролям: для каждой административной роли ar ∈ AR и запрещающей роли
nr ∈ NR выполняется условие (nr, executer) ∈ APA(ar);

— существует единственная специальная административная роль negative_roles_-
admin_role, обладающая к каждой запрещающей роли административным пра-
вом доступа владения: для каждой запрещающей роли nr ∈ NR выполняется
условие {ar′ ∈ AR : (nr, ownr) ∈ APA(ar′)} = {negative_roles_admin_role}, где
negative_roles_admin_role ∈ SAR;

— для создания, переименования или удаления запрещающей роли или «жёсткой»
ссылки на неё в запрещающей роли субъект-сессии необходимо иметь к послед-
ней доступ на запись, текущую административную роль, обладающую к послед-
ней правом доступа на выполнение executer, и иметь административные досту-
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пы на чтение и запись (кроме случая переименования) к административной роли
negative_roles_admin_role;

— для управления доступом к запрещающей роли, получения её параметров, числа
«жёстких» ссылок к ней, множества административных ролей, обладающих к ней
правами доступа, субъект-сессия должна иметь административный доступ на чте-
ние к административной роли negative_roles_admin_role, за исключением случа-
ев, когда создаваемым административным ролям назначаются административные
права доступа executer ко всем запрещающим ролям.
У с л о в и е 2 (администрирование функции необходимого обладания запрещаю-

щей ролью, получение её значения):
— для специальных административных ролей из множества SAR не задаются запре-

щающие роли: для ar ∈ SAR верно constraintNR(ar) = ∅;
— для изменения значения функции необходимого обладания запрещающей ролью

constraintNR субъект-сессия должна иметь административный доступ на чтение
к административной роли negative_roles_admin_role, а также в зависимости от
того, является параметр функции ролью или административной ролью, субъект-
сессия должна иметь административный доступ на чтение к административной
роли roles_admin_role или admin_roles_admin_role соответственно;

— при добавлении для некоторой роли или административной роли запрещающих
ролей ни одна субъект-сессия не должна иметь к ней административных доступов;

— для получения субъект-сессией запрещающих ролей, заданных с помощью функ-
ции constraintNR для роли или административной роли, или, наоборот, ролей или
административных ролей, для которых задана запрещающая роль, субъект-сес-
сия должна иметь административный доступ на чтение к административной роли
negative_roles_admin_role.
У с л о в и е 3 (доступы и права доступа запрещающих ролей):

— к запрещающим ролям субъект-сессии могут иметь любые виды административных
доступов из множества Ra;

— в случае, когда для некоторой роли или административной роли задано непустое
множество запрещающих ролей, административный доступ на чтение субъект-сес-
сии к такой роли или административной роли предоставляется только при получе-
нии ею административного доступа на чтение ко всем соответствующим запреща-
ющим ролям: если существуют субъект-сессия s ∈ S, роль или административная
роль r ∈ R ∪ AR, запрещающая роль nr ∈ NR, такие, что nr ∈ constraintNR(r),
(s, r, reada) ∈ AA, то (s, nr, reada) ∈ AA;

— запрещающие роли могут обладать к субъект-сессиям только правом доступа вла-
дения: для запрещающей роли nr ∈ NR и субъект-сессии s ∈ S если (s, αr) ∈
∈ PA(nr), то αr = ownr;

— запрещающие роли могут иметь к сущностям любые права доступа из множе-
ства Rr, только административные роли могут иметь к запрещающим ролям права
доступа из множества Rr;

— для изменения прав доступа запрещающей роли субъект-сессии необходимо иметь
к ней доступ на запись, за исключением случаев, когда удаляются сущности или
субъект-сессии и соответственно удаляются имеющиеся к ним у запрещающих ро-
лей права доступа.
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У с л о в и е 4 (доступ к сущностям в иерархии сущностей):
— для получения субъект-сессией любого доступа к сущности, создания «жёсткой»

ссылки на неё, получения или изменения параметров, прав доступа к ней, активиза-
ции из неё субъект-сессии требуется существование последовательности непосред-
ственно вложенных друг в друга сущностей-контейнеров, начинающейся с некото-
рой сущности-«корневой контейнер» (например, корневой контейнер «/» в ОССН)
и заканчивающейся сущностью-контейнером, в состав которой непосредственно
входит сама сущность, и наличие у субъект-сессии текущих ролей или админи-
стративных ролей, обладающих в совокупности правами доступа executer ко всем
сущностям-контейнерам этой последовательности, а также отсутствие у субъект-
сессии запрещающей роли, обладающей правом доступа executer хотя бы к одной
сущности-контейнеру этой последовательности: для состояний системыG иG′, пра-
вила преобразования состояний системы op ∈ OP , таких, что G `op G′, если s ∈ S,
e ∈ E, (s, e, αa) /∈ A и (s, e, αa) ∈ A′, где αa ∈ Ra, то существует контейнер c ∈ C и
execute_container(s, c, e) = true.
У с л о в и е 5 (создание, переименование, удаление сущности или «жёсткой»

ссылки на неё, получение её параметров):
— при управлении доступом к сущности субъект-сессия не должна иметь текущую

запрещающую роль, обладающую правом доступа владения к этой сущности;
— при создании, переименовании или удалении сущности или «жёсткой» ссылки на

неё в сущности-контейнере субъект-сессия не должна иметь текущую запрещаю-
щую роль, обладающую правом доступа на выполнение к этой сущности-контей-
неру;

— при изменении метки разделяемости сущности-контейнера в случае, когда субъект-
сессия не имеет доступа на чтение к административной роли entities_admin_role,
она не должна иметь текущую запрещающую роль, обладающую правом доступа
владения к этой сущности-контейнеру;

— при получении субъект-сессией данных о ролях, запрещающих ролях или ад-
министративных ролях, обладающих правами доступа к сущности, в случае,
когда субъект-сессия не имеет доступа на чтение к административной роли
entities_admin_role, она не должна иметь текущую запрещающую роль, обла-
дающую правом доступа владения к этой сущности;

— при получении субъект-сессией данных о ролях или административных ролях,
обладающих правом доступа владения к другой субъект-сессии или имеющих-
ся у этой субъект-сессии текущих ролях или административных ролях, в слу-
чае, когда субъект-сессия не имеет доступа на чтение к административной роли
subjects_admin_role, она не должна иметь текущую запрещающую роль, облада-
ющую правом доступа владения ко второй субъект-сессии.
У с л о в и е 6 (создание и удаление субъект-сессии):

— при активизации субъект-сессией новой субъект-сессии из сущности первая субъ-
ект-сессия не должна иметь текущую запрещающую роль, обладающую правом
доступа на выполнение к этой сущности;

— при удалении субъект-сессией субъект-сессии первая субъект-сессия не должна
иметь текущую запрещающую роль, обладающую правом доступа владения ко вто-
рой субъект-сессии.
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У с л о в и е 7 (вид метки):
— переопределяется функция direct : E∪R∪NR∪AR→ {true, false} и для каждой

запрещающей роли вид её метки задаётся прямой: для nr ∈ NR верно direct(nr) =
= true;

— для каждой сущности с косвенной меткой существует единственная старшая её
в иерархии сущность-контейнер с прямой меткой, для которой все сущности, на-
ходящиеся ниже её в иерархии, имеют косвенные метки, а права доступа всех за-
прещающих ролей к ним равны правам доступа к этой сущности-контейнеру: для
каждой сущности e ∈ E, такой, что direct(e) = false, существует единственная
сущность-контейнер c ∈ C, такая, что direct(c) = true, e < C и для любой сущности
e′ ∈ E, такой, что e′ < c, верно direct(e′) = false и выполняется (e′, αr) ∈ PA(nr)
тогда и только тогда, когда (c, αr) ∈ PA(nr), где nr ∈ NR.
У с л о в и е 8 (доступы субъект-сессий к запрещающим ролям, соответствую-

щим индивидуальным административным ролям, индивидуальным ролям или общим
ролям):
— если для индивидуальной административной роли или индивидуальной ро-

ли учётной записи пользователя заданы запрещающие роли, то индивиду-
альная административная роль должна обладать административными права-
ми доступа на чтение ко всем таким запрещающим ролям и при созда-
нии от имени этой учётной записи пользователя субъект-сессии она получа-
ет доступ на чтение ко всем соответствующим запрещающим ролям: если для
учётной записи пользователя u∈U выполняется nr∈ constraintNR(u_admin) ∪
∪constraintNR(u_c), то (nr, readr)∈APA(u_admin); если для субъект-сессии s∈S
верно nr∈ constraintNR(user(s)_admin)∪constraintNR(user(s)_c), то (s, nr, reada)∈
∈ AA;

— если для общей роли заданы запрещающие роли, то индивидуальная администра-
тивная роль каждой учётной записи пользователя должна обладать администра-
тивными правами доступа на чтение ко всем таким запрещающим ролям и при со-
здании любой субъект-сессии она получает доступ на чтение ко всем соответствую-
щим запрещающим ролям: если выполняется nr ∈ constraintNR(common_role), то
для всех учётных записей пользователей u ∈ U верно (nr, readr) ∈ APA(u_admin)
и для всех субъект-сессий s ∈ S верно (s, nr, reada) ∈ AA;

— при удалении субъект-сессии удаляются все её административные доступы к за-
прещающим ролям.
Рассмотрим особенности реализации в реальной защищённой ОССН условий сфор-

мулированного предположения.
Условие 1 содержит требования к запрещающим ролям и их иерархии, аналогичные

требованиям к «обычным» ролям. Для создания, удаления, переименования, управле-
ния правами доступа запрещающих ролей, получения их параметров задаётся специ-
альная административная роль negative_roles_admin_role.

Условие 2 определяет порядок администрирования функции необходимого облада-
ния запрещающей ролью constraintNR, а также получения значений этой функции.
При этом указывается на отсутствие запрещающих ролей, соответствующих специ-
альным административным ролям, так как обратное едва ли потребуется в ОССН и
может сильно затруднить её администрирование.

В условии 3 основным является описание порядка использования функции необ-
ходимого обладания запрещающей ролью constraintNR, заключающегося в обязатель-
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ном получении субъект-сессией запрещающей роли как текущей в случае, когда эта
субъект-сессия получает как текущую соответствующую роль или административную
роль.

В условии 4 дополнительно при переопределении функции доступа к сущностям
в иерархии сущностей execute_container учитывается требование отсутствия даже од-
ной текущей запрещающей роли, обладающей правом доступа на выполнение к сущ-
ности-контейнеру, через которую соответствующая субъект-сессия делает попытку по-
лучить какой-либо доступ к сущности.

Условия 5 и 6 раскрывают содержание ограничений, которые накладываются пра-
вами доступа («запрещающими» правами доступа) запрещающих ролей при попытке
осуществления субъект-сессиями соответствующих доступов к сущностям, а также при
создании или удалении субъект-сессий. При этом учитывается, что наличие запреща-
ющих ролей не накладывает ограничений на использование специальных администра-
тивных ролей entities_admin_role и subjects_admin_role.

В условии 7 по аналогии с ролями и административными ролями определяется по-
рядок задания прав доступа запрещающих ролей к сущностям, обладающим косвенной
меткой.

Выполнение условия 8 обеспечивает возможность получения субъект-сессией за-
данной запрещающей роли как текущей в случае, если эта роль соответствует инди-
видуальной роли или индивидуальной административной роли учётной записи поль-
зователя этой субъект-сессии. Правом доступа на чтение к такой запрещающей роли
должна обладать индивидуальная административная роль учётной записи пользовате-
ля. В этом случае при создании субъект-сессии она сразу получает соответствующую
запрещающую роль. Аналогично в случае, когда запрещающая роль задана для общей
роли, то правом доступа на чтение к запрещающей роли должны обладать все учётные
записи пользователей. Таким образом, условие обеспечивает согласованность задания
значений функции необходимого обладания запрещающей ролью constraintNR с пра-
вами доступа индивидуальных административных ролей учётных записей пользова-
телей. Кроме того, условие не указывает, какой административной роли должно быть
дано право доступа на чтение к запрещающей роли, заданной для какой-то роли или
административной роли. Это означает, что для того, чтобы получить эту роль или ад-
министративную роль как текущую, субъект-сессии необходимо иметь право доступа
на чтение к запрещающей роли через индивидуальную административную роль учёт-
ной записи пользователя субъект-сессии или через любую другую административную
роль, которую как текущую должна предварительно получить субъект сессия. В про-
тивном случае субъект-сессия не сможет получить роль или административную роль
как текущую.

В условии 8 описан способ задания запрещающей роли для индивидуальной адми-
нистративной роли или индивидуальной роли некоторой учётной записи пользователя,
делающий такую запрещающую роль текущей для всех субъект-сессий, функциониру-
ющих от имени этой учётной записи пользователя. Возможны другие более «гибкие»
способы применения запрещающих ролей. Например, в некоторых случаях в ОССН
требуется ограничить права доступа субъект-сессии (процесса), активизированного из
конкретной сущности (исполняемого файла). Тогда роли, которая обладает правом
доступа на выполнение executer к исполняемому файлу, можно с помощью функции
constraintNR назначить соответствующую запрещающую роль. После этого родитель-
ский процесс должен сначала получить как текущую эту роль вместе с запрещающей
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ролью и активизировать из исполняемого файла новый процесс, который «наследует»
от родительского и запрещающую роль.

3. Де-юре правила преобразования состояний системы и их корректность
С учётом добавления в модель по сравнению с базовым уровнем запрещающих ро-

лей модифицируются её де-юре правила преобразования состояний. В таблице приве-
дены примеры таких правил, при этом для каждого правила в первой строке указаны
его параметры, условия и результаты применения, наследованные с базового уровня
без изменений, а во второй строке — внесённые в них дополнения и изменения, соот-
ветствующие уровню запрещающих ролей МРОСЛ ДП-модели.

Т а б л и ц а

Примеры де-юре правил преобразования состояний уровня запрещающих ролей
МРОСЛ ДП-модели

Параметры Исходное состояние G Результирующее состояние G′

create_user(x, u)
x, u x ∈ S, u /∈ U ,

(x, users_admin_role, reada) ∈ AA,
(x, roles_admin_role, αa) ∈ AA,
(x, admin_roles_admin_role, αa)∈AA,
где αa ∈ {reada, writea}

U ′ = U ∪ {u}, AR′ = AR ∪ {u_admin},
PA′(u_admin) = ∅, direct′(u_admin) =
= shared_container′(u_admin) = true,
role_name′(u_admin) = “u_admin”,
H ′R(u_admin) = ∅, R′ = R ∪ {u_c},
PA′(u_c) = ∅, direct′(u_c) =
= shared_container′(u_c) = true,
role_name′(u_c) = “u_c”, H ′R(u_c) = ∅,
APA′(admin_roles_admin_role) =
= APA(admin_roles_admin_role) ∪
∪ {(u_admin, ownr)},
APA′(roles_admin_role) =
= APA(roles_admin_role)∪{(u_c, ownr)},
для ar ∈ AR выполняется
APA′(ar) = APA(ar) ∪
∪ {(u_admin, executer), (u_c, executer)}

— — APA′(u_admin) = {(u_admin, αr) :
αr ∈ {readr, writer, executer}} ∪
∪ {(u_c, αr), (common_role, αr) :
αr ∈ {readr, writer, executer}} ∪
∪ {(r, executer) : r ∈ R′ ∪NR ∪AR′} ∪
∪ {(nr, readr) :
nr ∈ constraintNR(common_role)}}

access_write(x, y)
x, y x ∈ S, существует r ∈ R ∪AR :

(x, r, reada) ∈ AA, [если y ∈ E, то
(y, writer) ∈ PA(r), существует
контейнер c ∈ C, такой, что
execute_container(x, c, y) = true],
[если y ∈ R ∪AR, то
(y, writer) ∈ APA(r)]

если y ∈ E, то A′ = A ∪ {(x, y, writea)},
AA′ = AA, если y ∈ R ∪AR, то
AA′ = AA ∪ {(x, y, writea)}, A′ = A

— y ∈ E ∪R ∪NR ∪AR, [если y ∈ E, то
не существует запрещающей роли
nr ∈ NR, такой, что (x, nr, reada) ∈ AA
и (y, writer) ∈ PA(nr)],
[если y ∈ NR, то (y, writer) ∈ APA(r)]

—
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П р о д о л ж е н и е т а б л и ц ы
Параметры Исходное состояние G Результирующее состояние G′

add_negative_owner(x, nr, y)
— — —

x, nr, y x ∈ S, y ∈ E ∪ S, (x, nr, writea) ∈ AA,
[существует r′ ∈ R ∪AR :
(x, r′, reada) ∈ AA, (y, ownr) ∈ PA(r′)],
[не существует запрещающей роли
nr′ ∈ NR, такой, что (x, nr′, reada) ∈
∈ AA и (y, ownr) ∈ PA(nr′)], [если
y ∈ E, то direct(y) = true, существует
контейнер c ∈ C, такой, что
execute_container(x, c, y) = true]

PA′(nr) = PA(nr) ∪ {(y, ownr)}, если y ∈ E
и HE(y) = {y′ ∈ HE(y) :
direct(y′) = false}, то для всех y′ < y
верно PA′(r) = PA(r) ∪ {(y′, ownr)}

add_negative_role(x, r, nr)
— — —

x, r, nr x ∈ S, r ∈ (R ∪AR) \ SAR, nr ∈ NR,
[не существует s ∈ S, такого, что
(s, r, reada) ∈ AA], (x, negative_roles_-
admin_role, reada) ∈ AA, [если r ∈ R,
то (x, roles_admin_role, reada) ∈ AA,
если r ∈ AR, то (x, admin_roles_-
admin_role, reada) ∈ AA], [если
существует u ∈ U , такая, что
r ∈ {u_admin, u_c}, то
(nr, readr) ∈ APA(u_admin)],
[если r = common_role, то для всех
u ∈ U ((nr, readr) ∈ APA(u_admin))]

constraint′NR(r) = constraintNR(r) ∪ {nr}

create_hard_link(x, y, name, z)
x, y, name, z x ∈ S, y ∈ O, z ∈ C, [существует c ∈ C :

execute_container(x, c, y) = true],
[(x, z, writea) ∈ A, существует
r ∈ R ∪AR, такая, что (x, r, reada) ∈
∈ AA и (z, executer) ∈ PA(r)], name ∈
∈ NAME \ ({“”} ∪ {entity_name(z, y′):
y′ ∈ HE(z)}), HE(z) = {y′ ∈ HE(z):
direct(y′) = direct(y)}, [если
direct(y) = true, то direct(z) = true],
[если direct(y) = false, то существует
z′ ∈ C, такая, что direct(z) = true,
y < z′, z 6 z′ и для всех y′ < z′ верно
direct(y′) = false]

entity_name′(z, y) = entity_name(z, y) ∪
∪ {name},
H ′E(z) = HE(z) ∪ {y}

— не существует запрещающей роли nr ∈
∈ NR, такой, что (x, nr, reada) ∈ AA и
(z, executer) ∈ PA(nr)

—

rename_role(x, ry, name)
x, ry, name x ∈ S, name ∈ NAME \ ({“”} ∪

∪{role_name(rz, ry′) : ry′, rz ∈ R∪AR,
ry′ ∈ HR(rz)}), [если ry ∈ R, то
(x, roles_admin_role, reada) ∈ AA,
если ry ∈ AR, то (x,
admin_roles_admin_role, reada)∈AA]

для rz ∈ R ∪AR, таких, что ry ∈ HR(rz),
выполняется role_name′(rz, ry) = name

— ry ∈ (R ∪NR ∪AR) \ (U_ADMIN ∪
∪U_ROLES ∪COMMON_ROLES ∪
∪ SAR), name /∈ {role_name(nr′, nr′′) :
nr′, nr′′∈NR}, [если ry ∈ NR, то (x,
negative_roles_admin_role, reada)∈AA],
[для rz∈R ∪NR ∪AR : ry∈HR(rz),
выполняется (x, rz, writea) ∈ AA]

для rz ∈ NR, таких, что ry ∈ HR(rz),
выполняется role_name′(rz, ry) = name
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О к о н ч а н и е т а б л и ц ы
Параметры Исходное состояние G Результирующее состояние G′

create_first_session(x, u, y, z)
x, u, y, z x ∈ S, u ∈ U , y ∈ E, z /∈ S, существует

r ∈ R ∪AR, такая, что (x, r, reada) ∈
∈ AA и (y, executer) ∈ PA(r),
существует контейнер c ∈ C, такой,
что execute_container(x, c, y) = true

S′ = S ∪ {z}, user′(z) = u, H ′S(z) = ∅,
PA′(u_c) = PA(u_c) ∪ {(z, ownr)}

— [не существует запрещающей роли
nr ∈ NR: (x, nr, reada) ∈ AA и
(y, executer) ∈ PA(nr)], [для всех
nr ∈ constraintNR(u_admin) ∪
∪ constraintNR(u_c) ∪
∪ constraintNR(common_role) верно
(nr, readr) ∈ APA(u_admin)]

AA′ = AA ∪ {(z, u_admin, reada),
(z, u_c, writea), (z, common_role, writea),
(z, u_c, reada), (z, common_role, reada)}∪
∪{(z, nr, reada):
nr ∈ constraintNR(u_admin) ∪
∪ constraintNR(u_c) ∪
∪ constraintNR(common_role)}

Всего в рамках уровня запрещающих ролей иерархического представления МРОСЛ
ДП-модели задано 35 де-юре правил преобразования состояний, из которых че-
тыре правила вида add_negative_owner(x, nr, y), remove_negative_owner(x, nr, y),
add_negative_role(x, r, nr) и remove_negative_role(x, r, nr) отсутствовали на базовом
уровне, так как предназначены для добавления или удаления запрещающим ролям
права доступа владения к сущностям или субъект-сессиям, а также для управления
множествами запрещающих ролей и административных ролей, задаваемых функцией
constraintNR. При этом так же, как на базовом уровне, на текущем уровне не ана-
лизируются информационные потоки, поэтому на нём также не задаются де-факто
правила преобразования состояний.

Рассмотрим приведённые в таблице примеры де-юре правил преобразования состо-
яний.

В де-юре правило вида create_user(x, u) добавляется только требование, чтобы
индивидуальной административной роли создаваемой учётной записи пользователя
были даны административные права доступа на чтение ко всем запрещающих ролям,
заданным для общей роли.

В де-юре правило вида access_write(x, y) включены дополнительные условия,
позволяющие субъект-сессиям получать доступ на запись к запрещающим ролям.
Кроме того, в этом правиле, как во многих других де-юре правилах, использует-
ся переопределённая функция доступа субъект-сессии к сущностям в контейнерах
execute_container, учитывающая необходимость проверки отсутствия у субъект-сес-
сии x запрещающих ролей, обладающих правами доступа на выполнение к соответ-
ствующим сущностям-контейнерам, в которых содержится сущность y. Требуется так-
же отсутствие у субъект-сессии x текущей запрещающей роли, обладающей правом
доступа на запись.

Де-юре правило вида add_negative_owner(x, nr, y) является новым и во многом
аналогичным правилам вида grant_rights(x, r, {(y, αrj) : 1 6 j 6 k}), set_entity_-
owner(x, r, r′, y) и set_subject_owner(x, r, r′, y). Оно позволяет субъект-сессии x, об-
ладающей ролью или административной ролью, имеющей право доступа владения
к сущности или субъект-сессии y, а также не обладающей запрещающей ролью, име-
ющей это право доступа к y, добавить запрещающей роли nr (к которой субъект-
сессия x должна иметь административный доступ на запись) право доступа владе-
ния к y. При этом запрещающая роль не становится ролью-«владельцем» или ро-
лью-«антивладельцем» сущности или субъект-сессии y, допускается, что запрещаю-
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щих ролей, обладающих правом доступа владения к сущности или субъект-сессии,
может быть несколько. С этим связано добавление этого правила на рассматриваемом
уровне модели и неиспользование для этого правил вида set_entity_owner(x, r, r′, y)
и set_subject_owner(x, r, r′, y).

Де-юре правило вида add_negative_role(x, r, nr) также является новым и позволя-
ет субъект-сессии x добавить для роли или административной роли r запрещающую
роль nr. Для этого субъект-сессия x должна обладать текущей специальной админи-
стративной ролью negative_roles_admin_role, а также соответственно либо специ-
альной административной ролью roles_admin_role, либо admin_roles_admin_role.
При этом нельзя задавать запрещающие роли для любых специальных администра-
тивных ролей из множества SAR и для упрощения администрирования системы ни
одна субъект-сессия не должна иметь к роли или административной роли r админи-
стративных доступов на чтение.

В де-юре правиле вида create_hard_link(x, y, name, z) добавлена проверка отсут-
ствия у субъект-сессии x текущей запрещающей роли, обладающей правом доступа
на выполнение к сущности-контейнеру z, в которой создаётся «жёсткая» ссылка на
сущность y.

Переименование запрещающих ролей осуществляется аналогично «обычным» ро-
лям, поэтому дополнительным условием де-юре правила вида rename_role(x, ry,
name) является наличие у субъект-сессии x административного доступа на чтение
к специальной административной роли negative_roles_admin_role. Требуется также
исключение совпадения нового имени name с именем какой-либо запрещающей роли.

В де-юре правиле вида create_first_session(x, u, y, z) дополнительно требуется от-
сутствие у субъект-сессии x текущей запрещающей роли, обладающей правом доступа
на выполнение к сущности y, из которой активизируется новая субъект-сессия. Кроме
того, чтобы создаваемая субъект-сессия z могла получить в качестве текущих все за-
прещающие роли для индивидуальной административной роли, индивидуальной роли
её учётной записи пользователя и для общей роли, проверяется наличие права доступа
на чтение ко всем таким запрещающим ролям у индивидуальной административной
роли учётной записи пользователя субъект-сессии z. После применения правила со-
зданная субъект-сессия z получает административный доступ на чтение ко всем этим
запрещающим ролям.

На уровне запрещающих ролей МРОСЛ ДП-модели верно утверждение о том, что
условия и результаты правил преобразования состояний системы заданы корректно,
т. е. соответствуют предположениям базового и текущего (предположение 1) уровней
модели.

Утверждение 1. Пусть G0 —начальное состояние системы Σ(G∗, OP,G0), удо-
влетворяющее условиям предположений, задающих порядок реализации ролевого
управления доступом на базовом уровне и уровне запрещающих ролей (предположе-
ние 1) МРОСЛ ДП-модели. Тогда на любой траектории G0 `op1 G1 `op2 . . . `opN GN ,
где N > 1, состояние GN и переход GN−1 `opN GN удовлетворяют условиям этих пред-
положений.

Заключение
Таким образом, в МРОСЛ ДП-модель добавлены запрещающие роли, применение

которых в ОССН позволит в перспективе упростить настройку и администрирование
реализуемого в ней ролевого управления доступом. Кроме того, вместе с уровнем ман-
датного контроля целостности с невырожденной решёткой уровней целостности [10]
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текущий уровень модели стал основой для её дальнейшего развития и построения
нескольких новых уровней МРОСЛ ДП-модели, включающих также мандатное управ-
ление доступом с контролем информационных потоков по памяти и по времени.
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