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Статья посвящена анализу этических и правовых аспектов исследований с использованием данных из социальных медиа 
для прогнозирования экономических, политических, социальных и других процессов. Цель работы – опираясь на кейсы, 
имеющие место в исследовательской практике, проанализировать последствия нарушений, возникающих в ходе работы с 
данными из социальных сетей, и предложить пути преодоления этико-правовых барьеров в использовании таких данных. 
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В 2016 г. количество пользователей социальных 

медиа составило 2,8 млрд человек, что на 21% боль-
ше, чем в 2015 г. [1]. Согласно данным Brand Analyt-
ics число активных участников социальных сетей в 
декабре 2015 г. в России составило около 37 млн че-
ловек, ими было сгенерировано 588 млн сообщений за 
месяц [2]. Число активных пользователей мировой 
сети Facebook в сентябре 2017 г. составило 1,37 млрд 
человек [3]. Таким образом, интенсивное развитие 
информационной среды и системы глобальной ком-
муникации сделали Интернет, с одной стороны, массо-
вым благом современного поколения, которое люди 
используют для решения своих повседневных нужд – 
поиска информации, обучения, общения, развлечения. 
С другой стороны, открытость и доступность данных о 
социальной жизни людей вызывает опасения, так как 
вся информация, которую создают и которой обмени-
ваются пользователи внутри социальных медиа, авто-
матически становится достоянием общественности. 

Сбор информации о респонденте без прямого об-
ращения к нему считается нереактивным методом 
исследования, примером которого являются «большие 
данные» (Big Data) [4]. Big Data – это цифровые сле-
ды, оставляемые людьми в ходе посещения сайтов, 
пространственных перемещений и в результате дру-
гих действий. Преимущества таких данных – объем-
ность и оперативность [5]. В 2013 г. количество хра-
нящейся в мире информации составило 1,2 зеттабай-
та, из которых всего лишь 2% занимает нецифровая 
информация [6]. 

Сегодня форумы и социальные сети открывают 
возможности для извлечения больших данных раз-
личного характера. Наиболее часто используемыми 
типами больших данных, извлекаемыми из социаль-
ных сетей, являются сообщения, публикации, репосты 
и лайки пользователей. Такие данные пользуются 
спросом среди маркетологов, экономистов, психоло-
гов, политологов, журналистов, к ним обращаются 
службы безопасности и представители других сфер 
[7–12]. Даже такой простой элемент социальных се-
тей, как лайк (отметка «Мне нравится»), зарекомен-
довал себя ценным источником информации. Напри-
мер, с помощью лайков исследователи могут соста-
вить личностный портрет пользователя. Исследовате-
ли из университета Стэнфорда (США) и университета 
Кембриджа (Великобритания) смогли описать лич-
ностные черты пользователей на основе данных из 

Facebook и доказали, что составленный ими портрет 
более валиден, чем личностный портрет, воспроизве-
денный с помощью бумажных опросников [7]. Если 
человек лайкает какой-то продукт или бренд в соци-
альных сетях, маркетологи расценивают такое дей-
ствие как форму выражения потребителями своих 
предпочтений. На основе данных из социальных сетей 
крупным ретейлерам удается повысить эффектив-
ность коммуникаций с потенциальными клиентами и 
значительно увеличить продажи [13–15]. Кроме этого, 
данные из социальных медиа нашли применение в 
медицине, например в диагностике депрессии [16, 17], 
оценке состояния психического здоровья [18], а также 
выявлении вспышек гриппа [19]. 

Данные из социальных сетей активно используются 
не только в маркетинге и медицине, но и в политике. 
Брексит (Brexit) и победу Дональда Трампа на выборах 
в США считают самыми неожиданными событиями 
2016 г. Дело в том, что социологические опросы, кото-
рым привыкли доверять, дали неверные прогнозы, в то 
время как анализ сообщений Twitter и Facebook помог 
установить верные результаты американских выборов 
и судьбу Великобритании в Европейском Союзе [20–
23]. Данные события подталкивают современную со-
циологию общественного мнения к смене подходов к 
исследованиям и переходу от массовых опросов к ана-
лизу больших данных (Big Data). 

Необходимо иметь в виду, что прогноз на основе 
больших данных может оказаться ошибочным, что 
впоследствии негативно скажется на имидже органи-
зации, проводившей прогностический анализ. Так, 
например, известно, что в 2012 г. крупная американ-
ская розничная сеть Target использовала данные об 
онлайн покупках клиенток, чтобы предсказать срок их 
беременности, а затем рассылать им предложения с 
товарами для беременных с целью увеличения объема 
продаж [9]. Однако такая «забота» вызвала вопросы у 
покупателей, большинство из которых не догадыва-
ются, как много известно об их частной жизни [9, 24]. 
В 2017 г. эксперты по анализу данных из социальных 
медиа неверно предсказали результаты голосования в 
Австралии за однополые браки, существенно занизив 
процент проголосовавших «за» [25, 26].  

Несмотря на то, что большинство пользователей 
сетей не ограничивают доступ к своей демографиче-
ской информации (пол, возраст, семейное положение, 
образование), исследователи отмечают, что при за-
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полнении профиля в социальных сетях некоторые 
поля могут по ошибке или преднамеренно оставаться 
незаполненными или содержать ложную информацию 
о фактах биографии, интересах и предпочтениях [27–
29]. Тем не менее, если пользователи скрывают дан-
ную информацию, но проявляют активность в соци-
альных сетях, например комментируют посты, публи-
куют статусы, то текстовые сообщения рассматрива-
ются как косвенные показатели их личностных харак-
теристик, указывающих на профессию, уровень обра-
зования, политические взгляды, религиозные убежде-
ния [5, 28]. В условиях массового сбора данных о 
пользователях даже такие базовые сведения, как, 
например, посещение сайта или совершение покупки 
могут служить источником более детальной инфор-
мации о пользователе, чем анкетные данные [30]. 

Несмотря на очевидные плюсы быстро развиваю-
щейся сферы больших данных, исследователями часто 
игнорируется этическая составляющая данного вопро-
са. Согласно результатам исследования, проведенного 
учеными Холл и Флинн, только 36% руководителей 
департаментов компьютерных наук британских вузов 
считают, что анализ этической составляющей научных 
работ «очень важен», и всего лишь 1% респондентов 
согласился с тем, что университеты «достаточно эф-
фективно» мониторят этическое качество исследова-
ний в сфере компьютерной инженерии [31]. Важность 
соблюдения этико-правовых норм в проведении иссле-
дований обостряется с появлением новых нарушений в 
использовании данных из социальных медиа [32–34]. В 
то же время растет число работ, в которых отмечается 
необходимость пересмотра стратегий управления ин-
формацией (создание, агрегирование, продажа дан-
ных), а также решение вопросов этики и конфиденци-
альности [12, 28, 35, 36]. 

Таким образом, с одной стороны, данные, извлека-
емые из социальных сетей, дают новые возможности 
для развития науки, а с другой – ставят под сомнение 
правомерность и этичность их использования. Цель 
данной работы – сделать обзор этических и правовых 
нарушений использования данных из социальных 
медиа на примере кейсов, имеющих место в исследо-
вательской практике, а также проанализировать пра-
вила, регламентирующие процедуру работы с такими 
данными. В работе ставятся следующие задачи: 

1) описать текущее состояние этических и право-
вых аспектов использования данных из социальных 
медиа на примере российских и зарубежных работ; 

2) определить спектр этических и правовых про-
блем, возникающих при работе с данными из соци-
альных медиа; 

3) предложить пути преодоления этико-правовых 
барьеров в использовании данных из социальных медиа. 

Новизна работы заключается в поднятии и разви-
тии новой и в то же время актуальной для российско-
го научного сообщества темы − использование дан-
ных из социальных медиа в исследовательской прак-
тике для прогнозирования экономических, политиче-
ских и других процессов, играющих важную роль в 
современном мире. 

Этические аспекты. В связи со стремительным 
развитием и массовым распространением социальных 

сетей работа с данными, извлекаемыми из них, счита-
ется новым, перспективным, но пока еще малоизу-
ченным процессом. Кроме того, этические и правовые 
вопросы использования данных из соцсетей не прора-
ботаны в полной мере. С одной стороны, доступность 
информации о поведении человека, его личностных 
чертах, с другой стороны, сильное желание исследо-
вателей узнать как можно больше об интересующем 
их объекте (например, покупателе, сотруднике) ста-
вит серьезные вопросы к защите персональных дан-
ных и права на частную жизнь. Регистрируясь в соци-
альных сетях, люди принимают пользовательское со-
глашение, тем самым дают разрешение на размеще-
ние информации о себе в открытом доступе. Однако 
пользователи редко задумываются о том, что может 
стоять за «безобидным» согласием на обработку дан-
ных. Одно дело, когда участники социальных сетей 
могут самостоятельно контролировать информацию, 
которую они делают доступной для других, другое 
дело, когда появляется большое количество про-
граммного обеспечения, с помощью которого можно 
легко получить информацию о пользователях, их ак-
тивности на медиаплатформе, даже если эта инфор-
мация была скрыта настройками приватности. Сего-
дня активно используются автоматизированные ком-
пьютерные программы – скрэперы, которые позволя-
ют автоматически скачать и обработать большой объ-
ем информации, делая содержание сайта пригодным 
для использования в качестве данных [37, 38]. 

В 2008 г. группа исследователей из университета 
Гарварда в рамках проекта «Вкусы, связи и время» 
(«Tastes, Ties, and Time») сформировала базу дан-
ных, которую можно было бы использовать для про-
ведения идеального исследования: репрезентативная 
выборка, лонгитюдные данные, собранные в соци-
альной сети Facebook и дополненные информацией 
от университета [39]. Исследователи ставили цель 
изучить взаимосвязи студентов с их социальной сре-
дой и университетской жизнью, а также произошед-
шие изменения за четыре года обучения. Проект был 
одобрен этической комиссией университета и полу-
чил финансирование от Национального научного 
фонда. Одним из условий получения финансирова-
ния был свободный доступ к собранным данным. 
Разумеется, исследователи постарались защитить 
участников проекта: убрали имена и ID из баз дан-
ных, обязали всех исследователей, имеющих доступ 
к данным, подписать соглашение о неразглашении 
информации. Тем не менее, несмотря на старания 
ученых сделать информацию конфиденциальной, 
университет Гарварда, зашифрованный как «неиз-
вестный университет на северо-востоке США» 
(«anonymous, northeastern American university»), был 
легко раскрыт [32]. Кроме этого, с помощью кодовой 
книги, находившейся в открытом доступе, можно 
было получить детальную информацию о выборке 
студентов: пол, раса, национальность, родной штат, 
политические взгляды, направление обучения, что 
позволило установить личности конкретных участ-
ников. Данное исследование получило широкий ре-
зонанс, и под нажимом общественности данные бы-
ли удалены из общего доступа [40, 41]. 
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В 2014 г. в американском научном журнале «Pro-
ceedings of the National Academy of Sciences (PNAS)» 
была опубликована статья «Экспериментальное дока-
зательство массового эмоционального воздействия 
через социальные сети» («Experimental evidence of 
massive-scale emotional contagion through social net-
works»), в которой авторы рассказывали об экспери-
менте по управлению поведением и настроением лю-
дей с помощью социальных сетей [40, 41]. В своей 
работе исследователи доказали, что эмоциональное 
состояние может передаваться от одних людей дру-
гим, при этом люди не ощущают какого-то внешнего 
воздействия. В качестве экспериментального воздей-
ствия ученые использовали новостную ленту Face-
book, манипулируя хорошими и плохими статусами и 
постами. Спустя некоторое время после публикации 
статьи в журнале редакторы высказали свои опасения 
по поводу этической составляющей данного исследо-
вания. Они пояснили, что статья была принята к пуб-
ликации, так как работа была одобрена этической ко-
миссией Корнельского университета и авторы статьи 
ссылались на Правила использования данных Face-
book, согласно которым пользователи, создавая акка-
унт на платформе Facebook, автоматически соглаша-
ются, что информация о них будет доступна широкой 
аудитории. Однако позднее редакторы журнала ука-
зали на нарушение этических норм проведения иссле-
дования, аргументируя это тем, что участники иссле-
дования не знали, что они являются объектом изуче-
ния и, следовательно, не могли согласиться или отка-
заться от участия в эксперименте [40]. В то же время 
представители Британского психологического сооб-
щества заявили, что подобный эксперимент следует 
считать социально безответственным, так как своими 
действиями ученые нарушают автономию и достоин-
ство людей [34]. Кроме того, в действиях научной 
группы увидели потенциальный вред здоровью, так 
как участники эксперимента подверглись воздей-
ствию негативных сообщений, которые могли вызвать 
отрицательные эмоции и послужить причиной нару-
шения психического состояния. Комментируя иссле-
дование Крамера и его команды, представитель 
Facebook утверждала, что «их цель заключалась в 
улучшении качества сервисов и стремлении сделать 
контент релевантным для определенных групп поль-
зователей [Там же]. Тем не менее, как отмечает Ральф 
Шредер, под «улучшением качества сервисов» может 
подразумеваться увеличение продаж или манипуля-
ция политическими настроениями общества, что пол-
ностью противоречит этико-правовым нормам науч-
ной практики [10. С. 4]. 

Таким образом, исследования, в которых собира-
ются сетевые данные, вызывают много спорных во-
просов. Основная проблема заключается в том, что 
они нарушают главный этический принцип − добро-
вольное участие в исследовании. Также возникают 
опасения, связанные с возможным причинением вреда 
здоровью испытуемых и вторжением в их личную 
жизнь в случае деанонимизации персональных дан-
ных, собранных в ходе эксперимента. Нюрнбергский 
кодекс, утвержденный в 1947 г., сделал необходимым 
условием проведения исследования с участием чело-

века его добровольное согласие, а также информиро-
вание о возможных рисках. Принципы, представлен-
ные в Нюрнбергском кодексе, легли в основу этиче-
ских норм проведения исследований в современном 
мире. В апреле 1979 г. в Бельмонтском докладе были 
закреплены этические основания для действующих 
законов по защите участников исследования: уваже-
ние личности, польза и справедливость [42]. Сегодня 
для обеспечения этических требований исследователи 
предлагают выполнять следующие шаги: 

 предоставить пользователям подробную инфор-
мацию о том, какие данные будут использоваться для 
исследования, и кто будет иметь к ним доступ; 

 предоставить пользователям информацию о те-
кущих результатах исследования; 

 сообщить пользователям о публикации резуль-
татов исследования [28. С. 553]. 

Юридические аспекты. Помимо этических аспек-
тов использования данных из социальных медиа, вста-
ет вопрос о юридических ограничениях. Широкий ре-
зонанс общественности, вызванный публикацией ре-
зультатов исследования «Экспериментальное доказа-
тельство массового эмоционального воздействия через 
социальные сети», послужил толчком для введения 
юридических ограничений [33]. Центр электронной 
конфиденциальной информации (EPIC), американская 
научно-исследовательская организация, защищающая 
права граждан  на частную жизнь, свободу выражения 
мнения и демократические ценности в век информа-
ции, подал судебный иск против компании Facebook за 
нарушение закона Федеральной торговой комиссии 
[43]. Основная претензия EPIC к Facebook заключалась 
в «скрытном и несогласованном использовании персо-
нальных данных пользователей с целью проведения 
над ними психологического эксперимента» [Там же]. В 
качестве аргумента EPIC приводит тот факт, что во 
время проведения эксперимента в документе об ис-
пользовании данных Facebook не указал, что личная 
информация участников может быть использована в 
исследовательских целях. Таким образом, после ряда 
судебных разбирательств и громкой огласки руководи-
тели глобальной медиа платформы приняли требова-
ния Федеральной торговой комиссии и ввели ограни-
чение к данным на личных страницах пользователей. 

В Европе Facebook также подвергался резкой кри-
тике из-за непрозрачности политики по сбору и обра-
ботке информации о пользователях [44]. В 2015 г. 
исследователи междисциплинарного центра права, 
интеллектуальной защиты прав Левенского универси-
тета и отдела изучения медиа, информации и теле-
коммуникации Брюссельского свободного универси-
тета заявили, что политика конфиденциальности    
Facebook, обновленная в начале 2015 г., нарушает 
закон о защите прав потребителей Европейского союза. 
В ходе анализа были выделены основные замечания: 
1) отсутствие валидного согласия пользователей на 
обработку их данных; 2) отсутствие адекватных меха-
низмов контроля использования данных пользователей 
в коммерческих целях; 3) невозможность отключить 
функцию определения местоположения [45]. 

В России официально действует федеральный за-
кон «О персональных данных» от 27.07.2006, регули-
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рующий отношения, связанные с обработкой персо-
нальных данных юридическими и физическими лица-
ми с использованием средств автоматизации, в том 
числе в информационно-телекоммуникационных сетях. 
Закон о персональных данных предусматривает [46]: 

1) законное основание обработки персональных 
данных, в качестве которого выступает информиро-
ванное, конкретное и сознательное согласие субъекта 
персональных данных, за исключением случаев, пря-
мо указанных в законе; 

2) ограничение обработки персональных данных 
только заранее установленными, законными целями 
(не допускается обработка персональных данных, 
несовместимая с целями их сбора, а равно избыточ-
ность персональных данных по отношению к целям 
их обработки); 

3) недопустимость объединения баз данных, содер-
жащих персональные данные, обработка которых осу-
ществляется в целях, несовместимых между собой; 

4) при обработке персональных данных должна 
быть обеспечена их точность и актуальность по от-
ношению к целям обработки персональных данных; 

5) хранение персональных данных должно осу-
ществляться в форме, позволяющей определить субъ-
екта персональных данных не дольше, чем этого тре-
буют цели обработки персональных данных. 

Однако, как показывает в своей статье А.И. Саве-
льев, возможности, создаваемые технологиями боль-
ших данных, находятся в прямом противоречии с 
принципами закона, что делает право на частную 
жизнь и большие данные несовместимыми между 
собой [30]. Автор отмечает, что получение информи-
рованного согласия от респондента невозможно по 
следующим причинам: 

а) отсутствие возможности предоставить исчерпы-
вающий объем информации о возможных способах и 
целях обработки персональных данных; 

б) отсутствие возможности субъекта персональ-
ных данных адекватно воспринять такую информа-
цию; 

в) отсутствие возможности взаимодействия с 
огромным множеством организаций, осуществляю-
щих сбор и обработку персональных данных в совре-
менном обществе [Там же. C. 55]. 

Пути преодоления этико-правовых барьеров. 
Несмотря на то что большие данные стали одним из 

перспективных направлений в научном мире, их ис-
пользование открывает не только новые возможности 
перед учеными, но и ставит серьезные этические и 
юридические вопросы, на которые пока не найдены 
правильные ответы. 

Стоит отметить, что несколько лет назад, когда 
ученые только начинали воплощать в жизнь свои про-
екты, можно было легко скачать данные из Facebook, 
не запрашивая разрешения пользователей на доступ к 
их профилю, и использовать полученную информацию 
для любых целей. Сегодня уже нельзя так просто полу-
чить доступ к данным на социальных платформах. 
Кроме того, научные журналы стали серьезнее отно-
ситься к этике исследований, проводимых на основе 
таких данных. Тем не менее для урегулирования этико-
правовых вопросов работы с данными из социальных 
медиа необходимо предпринять следующие шаги: 

1) переосмыслить и адаптировать к условиям ме-
диа среды такие понятия, как персональные данные, 
информированное согласие, возможность выйти из 
исследования. Также необходимо урегулировать на 
правовом уровне статус персональных данных поль-
зователей, регистрируемых в социальных сетях. Дру-
гими словами, юридически зафиксировать, являются 
персональные данные ресурсом, находящимся в от-
крытом доступе, или это неотчуждаемое неимуще-
ственное благо; 

2) разработать регламент предварительной экспер-
тизы плана исследования, реализуемого в социальных 
медиа. Обеспечить мониторинг текущих результатов 
для предотвращения негативных последствий. Особое 
внимание необходимо уделить следующим условиям: 
а) полная анонимизация данных и отсутствие воз-
можности их деанонимизировать; б) отсутствие взаи-
модействия между участниками выборки; в) опубли-
кованные результаты не должны давать возможность 
раскрыть участников исследования; 

3) разработать для обучающихся в магистратуре и 
аспирантуре, научных сотрудников и других лиц, во-
влеченных в научные проекты, курс по этике прове-
дения исследований (в очном или онлайн-формате), 
включающий раздел по использованию больших дан-
ных. Данный курс поможет исследователям правиль-
но оценить этические аспекты будущих проектов и 
поддержать эволюцию стандартов и норм в быстро 
меняющейся научно-технической среде. 
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This paper discusses the ethical and legal usage of social networking data (for instance, Facebook, VKontakte, Twitter, YouTube 
and other websites) enabled to answer vital research questions, generating economic, political and social forecasts, as well as under-
standing other processes. It aims to analyze the ethical and legal consequences of data misuse which took place in research practice 
and offers steps to prevent ethical and legal barriers that might arise while working with social networking data. The paper poses the 
following research tasks: 1) to describe the current state of ethical and legal aspects of social networking data usage taking into ac-
count existing Russian and international research; 2) to identify the circle of ethical and legal concerns that might emerge while 
working with social networking data; 3) to provide recommendations aimed at preventing ethical and legal misuse of such data. As it 
is shown in the paper, the main issue with the usage of such data is that it undermines the main ethical principle – voluntary partici-
pation in research. In addition, the tempting openness of social networking data can encourage the infringement of privacy rights, 
threaten personal data protection and harm the mental health of users. In spite of all efforts countries put to handle legal questions 
related to the usage of Big Data, current practice shows that possibilities developed by Big Data undermine principles of law and 
make people’s right to privacy and such data incompatible. In the paper, the author suggests the following steps aimed at preventing 
ethical and legal violations of social media data usage: 1) to reconsider and adapt to social media environment such concepts as per-
sonal data, informed consent, ability of people to opt in and out of an experiment; 2) to develop detailed regulations of preliminary 
ethical and legal expertise of research proposals with social networking data and monitor results of ongoing research to prevent po-
tential harm which might be caused by the usage of such data; 3) to develop a course (face-to-face or online) on research ethics with 
modules on Big Data usage for students, researchers and people who can be potentially involved in any research field. 
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