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Операционализация проблемы 
В современной политической науке феномен Big Data стал одним из 

актуальных и обсуждаемых специалистами феноменов, связанных с техно-
логическими возможностями повышения эффективности таргетирования 
целевых аудиторий и осуществления информационного-коммуникацион-
ного воздействия на них [1–5]. При этом мы можем констатировать неод-
нозначность подходов к оценке инструментального потенциала Big Data в 
сфере современной политики. Во многом это связано с низким уровнем 
прозрачности тех методов и инструментов, которые используются в реаль-
ной политической практике. Тем не менее нам представляется важным и 
необходимым рассмотреть феномен Big Data применительно к тем воз-
можностям и одновременно вызовам и угрозам, которые могут быть связа-
ны с внедрением технологий работы с большими данными в общественно-
политической сфере. 

В первую очередь необходимо отметить, что потенциал технологий Big 
Data основан на обработке и использовании так называемых «цифровых сле-
дов» пользователей1, на базе которых интересантам становится доступна 
возможность формирования цифровых профилей граждан. Как отмечает 
М. Косински, вы не можете жить в этом мире, не оставляя позади существен-
ного количества электронных следов [6. P. 28]. Именно на основе анализа 
подобных цифровых профилей и осуществляется дальнейшая деятельность, 
направленная на достижение политических интересов субъектов политиче-
ского управления. 

С учетом того, что на сегодняшний день в мире насчитывается бо- 
лее 4 млрд интернет-пользователей, более 3 млрд из которых являются  
активными пользователями социальных медиа, можно представить тот 

                            
1 Цифровые следы могут формироваться не только в Интернете, однако в данной работе мы ак-

центируем внимание именно на онлайн-пространстве. 
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объем информации, который доступен для формирования цифровых баз 
Big Data1.  

Формируемые массивы цифровой информации о поведении, предпочте-
ниях и субъективных характеристиках интернет-пользователей, безусловно, 
позволяют говорить о существенном потенциале Big Data в аспекте более 
глубокого понимания учеными и специалистами содержания и специфики 
общественно-политических процессов, возможностей их оптимизации и по-
вышения эффективности управления ими. Однако насколько при этом техно-
логии Big Data способны формировать именно конструктивный потенциал 
для общественно-политического развития, каковы вызовы и угрозы, возни-
кающие при имплементации технологий Big Data в процессы политического 
управления и воздействия на массовое сознание, – данные вопросы остаются 
открытыми и требуют своего детального изучения со стороны ученых-
политологов, особенно учитывая непрозрачность процессов сбора и исполь-
зования пользовательских данных. На наш взгляд, существует целый спектр 
угроз и вызовов в сфере использования технологий Big Data, рассмотрение 
которых уже сегодня представляется весьма актуальной задачей. 

Цифровое неравенство и «дата-классы» 
Одной из принципиальных проблем использования Big Data, которая 

представляется ученым актуальной уже сегодня, является проблема цифрово-
го неравенства. Различные участники общественно-политических процессов 
имеют на сегодняшний день неравномерный доступ к данным. Более того, 
мы можем говорить и о неравномерности знаний и компетенций в области 
использования Big Data – большинство собранных данных не находится в 
открытом доступе и доступно преимущественно лишь определенным акторам 
процессов политического управления. 

Не случайно Л. Манович [7] выделяет в своей работе три ключевых  
«дата-класса»: 

– создатели данных (т.е. те, кто непосредственно генерирует цифровую 
информацию, цифровые следы). К данному классу мы можем отнести рядо-
вых интернет-пользователей, которые становятся в дальнейшем объектом 
информационно-коммуникационного воздействия на основе Big Data со сто-
роны представителей других «дата-классов»;  

– акторы, обладающие возможностями и компетенциями сбора цифро-
вых данных (в дальнейшем они становятся держателями «цифровых акти-
вов», осуществляющими распределение собранных массивов данных на ос-
нове собственных интересов); 

– акторы, обладающие компетенциями анализа Big Data и имеющие до-
ступ к цифровым массивам (способны использовать прогностический потен-
циал Big Data, а также формировать проекты и модели манипулятивного и 
пропагандистского воздействия на представителей первого «дата-класса»). 
По сути, именно на данном уровне осуществляется превращение массивов 
Big Data в структурированную Smart Data. Структурирование при этом осу-
ществляется на основе тех целей и задач, которые необходимо достигнуть и 
                            

1 Отметим, что в России интернет-аудитория по состоянию на начало 2018 г. насчитывала более 
87 млн пользователей старше 16 лет, что позволяет говорить об актуальности проблемы использова-
ния технологий Big Data и в нашей стране. 
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решить в рамках дальнейшего информационно-коммуникационного воздей-
ствия. 

Очевидно, что возможности доступа к данным Big Data и их использова-
ния различны для выделенных трех «дата-классов», что позволяет говорить о 
появлении новых вызовов в аспекте формирования глобального общества 
цифрового неравенства. При этом мы позволим себе выделить и четвертый 
«дата-класс», который представляет собой элитарную группу, способную 
контролировать остальные «дата-классы» в своих интересах. По сути, пред-
ставители подобной «Data-кратии» способны использовать имеющиеся у 
представителей второго «дата-класса» массивы данных по своему усмотре-
нию, используя Big Data для достижения собственных целей при помощи 
представителей третьего «дата-класса», способных структурировать массивы 
данных и конвертировать их в Smart Data, на основе которой в дальнейшем 
достигаются цели представителей четвертого «дата-класса». 

«Цифровой паноптикум» 
Помимо цифрового неравенства, связанного с неравномерностью рас-

пределения, доступности и возможностей использования Big Data, следует 
выделить и такую угрозу, как формирование полностью контролируемого 
цифрового пространства, в котором любая активность пользователя стано-
вится объектом анализа и составной частью BigData, на основе которой опре-
деляется лояльность конкретного пользователя политическому режиму. На 
сегодняшний день, по нашему мнению, технологические возможности фор-
мирования полностью контролируемого цифрового пространства существен-
но возросли. Поведение граждан в Интернете, их пользовательские реакции 
на публикации, информационные предпочтения становятся составной частью 
цифровых массивов данных, которые могут быть эффективно использованы 
для осуществления тотального контроля за любой личностью. Как демон-
стрирует современная практика, многие государства проводят активную ра-
боту по формированию контролируемых национальных сегментов интернет-
пространства. Данная практика, на наш взгляд, в дальнейшем будет не только 
не прекращена, но и значительно расширена1. 

В рамках данной практики основными акторами могут выступать и вы-
ступают не только государственные структуры, но и крупные корпорации.  
В результате личные устройства пользователей (компьютер, планшет, смарт-
фон) начинают выполнять не столько инструментальную функцию получе-
ния информации пользователем, но сами становятся источником данных для 
формирования цифровых профилей, а в дальнейшем – каналом получения 
таргетированной информации владельцем устройства, не требуя для этого 
какого-либо согласия со стороны пользователя [8. P. 5802–5805].  

Личные «умные» устройства становятся инструментом слежения, кон-
троля и генерации информации о пользователе, его активностях и предпочте-
ниях. Пользователь по собственной инициативе приобретает и использует 
устройства, которые в дальнейшем могут выполнять функцию контроля за 
                            

1 Однако, на наш взгляд, успехи в сборе пользовательской информации на данный момент ниве-
лируются весьма слабой методологической и инструментальной базой, которая позволила бы струк-
турировать Big Data в Smart Data для последующего ее эффективного использования в интересах 
государственных структур. 
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ним. Как писал Б. Барбер, «новая технология может стать опасным провод-
ником тирании... Более опасной тирании, чем невидимая и мягкая, не суще-
ствует. Такая тирания, в которой подданные становятся соучастниками свое-
го собственного жертвоприношения и в которой порабощение является 
результатом не намерений, а обстоятельств» (цит. по: [9. С. 105]).  

В одном из своих выступлений экс-директор Google Э. Шмидт привел 
следующий пример: «Мы не нуждаемся в том, чтобы вы нажимали на все 
клавиши в вашем компьютере. Мы знаем, где вы находитесь и где вы были. 
Мы можем узнать в общих чертах, о чем вы думаете… мы знаем все, что вы 
делаете, и правительство может за вами наблюдать. Мы узнаем, где вы нахо-
дитесь, в районе 50 см, и мы сократим это расстояние до нескольких санти-
метров...» [10]. При этом такого рода контроль может осуществляться не 
только в рестриктивном режиме, основанном на праве легитимного насилия 
со стороны государства, но и в «мягком» манипулятивном режиме, подразу-
мевающем использование возможностей выстраивания индивидуальных ин-
формационно-коммуникационных потоков для каждой отдельной личности. 

«Цифровые ценностно-смысловые капсулы»  
и цифровой фрейминг 

Уже сегодня ученые отмечают тренд, связанный с персонализацией ин-
формации, предоставляемой ключевыми интернет-источниками пользовате-
лям, и ростом манипулятивного потенциала информационной деятельности 
[11–13]. По мнению многих специалистов, формирование адаптированной с 
учетом индивидуальных когнитивных особенностей, ценностных предпочте-
ний, смысловых координат пользователя информации на основе точечного 
таргетинга позволяет более эффективно осуществлять информационно-
коммуникационное воздействие на него. В подобных условиях персонифика-
ции информационных потоков, основанной на учете субъективных особенно-
стей пользователей, возможно формирование эффективных, но при этом 
ограниченных объяснительных моделей социально-политической реально-
сти, которые максимально адаптированы к специфике восприятия объекта 
информационно-коммуникационного воздействия, его ценностно-смыслово-
му пространству, поведенческим особенностям.  

По сути, речь идет о формировании на основе анализа цифровых профи-
лей пользователей персонифицированных моделей потребления цифровой 
информации (по каким информационным каналам, в какое время, в каких 
форматах, с какой частотой и т.д. транслируется информация), что приводит 
в дальнейшем и к формированию индивидуальных «цифровых капсул», в 
рамках которых пользователь может получать готовые объяснительные мо-
дели, адаптированные к его субъективным предпочтениям и ожиданиям, од-
нако являющиеся ограниченными как в аспекте освещения лишь определен-
ного круга событий, явлений и процессов, так и в аспекте их «правильной» 
интерпретации, содержащей определенные ценностно-смысловые компонен-
ты. Как отмечает А.Ю. Карпова, «в цифровой среде информационный обмен 
через электронные средства связи позволяет создавать сложные искусственно 
управляемые операции «навязывания» смыслов, своего рода принудительное 
заражение «информационной инфекцией» [14. С. 112]. 
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О роли СМИ в подобных процессах писал в своей работе еще М. Парен-
ти, считавший, что массмедиа выступают инструментом отбора и фильтра-
ции информации, которая в дальнейшем используется массами для формиро-
вания объяснительных моделей социально-политической реальности и ее 
оценок [15. С. 216]. Само представление о том, что является проблемой, со-
бытием или явлением, их ранжирование по степени значимости также, по 
мнению Паренти, является результатом информационной работы со стороны 
масс-медиа. По сути, речь идет о формировании повестки дня первого уров-
ня, а также о формировании «атрибутивной» повестки дня второго уровня, 
что во многом созвучно работам Д. Шоу и М. Маккомбса. 

Однако, как правильно отмечает М.Н. Грачев, «для того чтобы созданный 
«атрибутивной повесткой» образ действительности, отражающий некоторую 
новую ситуацию или вносящий существенные коррективы в представления об 
уже существующей проблеме, вызвал эффект фрейминга, он должен быть соот-
несен, если воспользоваться логикой М. Минского, с одним или несколькими 
зафиксированными в памяти адресата сообщения фреймами, представляющими 
собой ситуативные шаблоны или сценарии действий, наличие которых обу-
словлено приобретенными данным адресатом знаниями или практическим опы-
том» [16. С. 96]. И здесь технологии Big Data могут быть использованы с ис-
ключительной эффективностью. На основе анализа цифровых профилей 
пользователей возникает возможность доступа к их индивидуальным фреймам, 
с учетом которых создается достоверная и непротиворечиво принимаемая поль-
зователем объяснительная модель социально-политической реальности. 

По сути, речь идет о создании цифровых фреймов и, как следствие, 
«цифровых ценностно-смысловых капсул», в которых получаемая информа-
ция строго ограничена по освещаемым темам и событиям, проранжирована 
по степени значимости, проинтерпретирована необходимым образом с им-
плементацией «правильных» ценностей и смыслов, и все это осуществлено 
на основе личных стереотипов и паттернов пользователя с учетом субъектив-
ных особенностей восприятия информации конкретным индивидом. 

Исходя из этого, мы можем предположить, что при использовании циф-
ровых профилей возможности осуществления манипуляционного и пропа-
гандистского воздействия на пользователей существенно возрастают. Ин-
формация становится более достоверной, непротиворечивой, минуя барьеры 
критического восприятия транслируемого контента. Сам пользователь при 
этом устраняется от необходимости поиска информации, так как он получает 
готовые и адаптированные объяснительные модели действительности, фор-
мирующие цифровой каркас его субъективной реальности. В качестве иллю-
страции вновь приведем слова из выступления экс-директора Google 
Э. Шмидта: «Мне кажется, что большинство людей не хочет, чтобы Google 
отвечал на их вопросы, а им хочется, чтобы он указал им, что они должны 
делать... Вы никогда не бываете одни, и вам не скучно...» [10].  

Таким образом, мы можем заключить, что цифровые массивы пользова-
тельских данных могут активно применяться (и уже применяются) для влия-
ния на разнообразные аспекты жизнедеятельности как индивидуальных поль-
зователей, так и групп людей, структурированных по различным признакам. 
При этом сфера общественно-политических отношений в данном случае не 
является исключением.  
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Выводы 
Подводя итоги, следует констатировать, что на сегодняшний день суще-

ствует значительное число вызовов и угроз в сфере общественно-
политического развития, связанных с применением технологий Big Data. Без-
условно, в рамках одной статьи невозможно описать их все. Так, например, 
существуют также вызовы и угрозы, связанные с трендом на анонимизацию 
Интернета как реакцией со стороны онлайн-пользователей на попытку «при-
ватизации» персональных данных, использованием Big Data для вмешатель-
ства в общественно-политические процессы стран-«мишеней» со стороны 
технологически развитых государств, применением технологий BiG Data со 
стороны негосударственных террористических формирований, а также целый 
ряд проблем, связанных с этическим аспектом обеспечения приватности 
частной жизни пользователей. В рамках данной работы мы попытались опи-
сать лишь основные из них, требующие пристального внимания со стороны 
специалистов-политологов. 

Отметим, что, по нашему мнению, несомненно, существует значитель-
ный спектр инструментальных возможностей использования технологий Big 
Data для обеспечения конструктивного и эффективного общественно-
политического развития в современных государствах. Во многом основные 
векторы применения современных технологий работы с цифровыми масси-
вами данных будут определяться в процессах реальной политической прак-
тики, в рамках которой баланс интересов различных акторов общественно-
политических процессов может быть смещен в ту или иную сторону. Однако 
уже сегодня следует обратить внимание ученых-политологов на возможные 
сложности, связанные с внедрением в повседневную политическую практику 
«умных» технологий, способных сформировать отрицательный потенциал в 
аспекте общественно-политического развития, что мы и попытались сделать 
в данной работе.  
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