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Работа посвящена исследованию случайной величины Tfк (xo), равной длине от­
резка апериодичности произвольной вершины х0 G S  =  {1, . . .  ,n}, n G М,в графе 
k-кратной итерации равновероятного случайного отображения f  : S ^  S . От­
резком апериодичности, начинающимся в вершине Хо G S , называется отрезок 
выходящей из х0 траектории от х0 до её первого самопересечения. Исследовано 
поведение локальной вероятности ^ Tfк (х0) =  ^  как функционала от z G S при 
фиксированных значениях параметров k ,n  G N. Получена двусторонняя оценка 
^  Tf к (х0) =  ^  для произвольных к G N, х0, z G S , таких, что kz < п. Для случа­
ев простого к и k2z ^  п получены эффективно вычислимые для используемых на 
практике значений п (2256 и более) двусторонние оценки ^  Tf к (х0) =  ^ , выра­
женные в элементарных функциях. Для произвольных к G N, х0, z G S выписаны 
двусторонние оценки для функции распределения FT к (x0) (z) в случаях kz < п /2
и kz ^ / п .
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Given k ,n  G N, х0 G S =  {1 ,... ,п}, and f  : S ^  S , define х^+і =  f k(х )̂ for every
i G {0,1 ,...}  and Tf к (х0) as the least integer i such that f k (х^) =  Хj for some j, 
j  < i. For the local probability R [ Tf к (х0) =  ^  and for the distribution function 
Ftj:к (xo) (z), the following estimates are obtained. If kz < п, then
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which, for a prime k, is expressed in elementary functions and efficiently computable 
for used in practice values of n (2256 and more). Also, if kz  ^ / n ,  then
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, ,, , k. In some cases, the obtained results allow to estimate
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the allowable period of usage of the encryption keys generated by iterative algorithms 
and to build criteria for quality assessment of random sequences.

Keywords: equiprobable random mapping, iteration of random mapping, graph of a 
mapping, aperiodicity segment, local probability, distribution.

В вед ен и е
Изучение моделей отображений, построенных на основе случайных равновероят­

ных отображений, представляет собой важную задачу современной теории вероятно­
стей и криптографии. Методика решения большого класса задач, связанных со слу­
чайными отображениями, достаточно полно проработана [1, 2], что позволяет строить 
новые математические модели [3, 4], адекватно описывающие особенности функцио­
нирования современных криптографических примитивов. Подобные модели находят 
применение, например, в рамках исследований свойств и характеристик итерационных 
алгоритмов преобразования данных, алгоритмов хэширования и выработки псевдослу­
чайных последовательностей.

Данная работа посвящена изучению класса отображений, состоящего из итераций 
равновероятного случайного отображения, и продолжает цикл исследований [5-10].

Рассмотрим конечное множество S  = { 1 , . . . , n} ,  n > 1, и пространство равнове­
роятных случайных отображений (П, F , P), в котором пространством элементарных 
исходов П является множество всех nn отображений S в себя, алгеброй событий F  — 
множество всех подмножеств П, а вероятностная мера P задана следующим образом:

P ( / )  =  , f  е  п . (1)nn
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О п р ед ел ен и е  1. Пусть f  : S  ^  S . Графом отображения f  называется ориенти­
рованный граф  G f  = (S, E f ) с множеством вершин S и множеством ориентированных 
рёбер E f =  {(x, f  (x)) : x  E S } C  S 2.

Д ля произвольного k E N через f k обозначим k-кратную итерацию f  ( . . .  ( f  (x) . . . )
k

отображения f  и введём множества отображений

Q k = { f k : f  E Q }.

Будем считать, что f 0 — тождественное отображение S ^  S .
З а м е ч а н и е  1. Распределение f k не является равновероятным ни на Q, ни на Qk. 
Вопросы, связанные с описанием момента первого возвращения в пройденную тра­

екторию, начатую в произвольной вершине xo E S граф а Gf к, при действии случайного 
отображения f k, k ^  1,

xi+1 =  f k (xi) ,i  =  0, 1, 2, . . . ,

представляют как теоретический, так и практический интерес для ряда приложений 
криптографии [11-13]. Так, например, при исследовании криптографических свойств 
итерационных алгоритмов выработки производных ключей одной из наиболее суще­
ственных характеристик является число тактов работы алгоритма до появления ранее 
использованного ключа [14]. В частности, указанная характеристика позволяет опре­
делить допустимый срок эксплуатации долговременных ключей шифрования в зави­
симости от используемого алгоритма выработки производных ключей.

О п р ед ел ен и е  2. Отрезком апериодичности, начинающимся в вершине x0 E S 
граф а G f, называется отрезок выходящей из x0 траектории от x0 до её первого само­
пересечения.

Через Tf (x0) обозначим случайную величину, равную длине отрезка апериодично­
сти в графе G f, начинающегося в вершине x0 E S :

Tf (x0 ) =  m̂i n { t : f t  (x0) E ( x0, f  (x0) , . . . , f  t-1 (x0^ }  .

При этом справедливо соотношение

Tf (x0) =  a f  (x0) +  e f  (x0) ,

где a f  (x0) —высота вершины x0 (расстояние от x0 до ближайшей циклической верши­
ны); Pf  (x0) —длина цикла компоненты G f , содержащей вершину x0.

З а м е ч а н и е  2. Случайные величины Tf (x0) , a f  (x0) , ^ f  (x0) зависят от парамет­
ра n. Однако с целью упрощения восприятия материала данная зависимость отра­
жаться не будет.

1. О ц ен к и  л о к а л ь н о й  в ер о ятн о сти
il

Д ля любых i0, i 1 E Z, i0 >  i 1, положив ф[ ( . . . )  = 1. В работе [5] получено точное
j = io

выражение для локальной вероятности ^  Tf к (x0) =  Zj-:

1 m—1
^ Tfk (x0) =  4  =  n  E  П

n m^1, i=1
m =z(m,k)

i \  1 k m+(z—(ХЩ)k—v
1 - -  +  -  E E  Пn J  n m'^1, v=1 i=1

(m,k)

1 -  -
n
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которое может быть использовано при описании вероятностных свойств ряда крип­
тографических алгоритмов. Так, например, для алгоритмов выработки ключевых по­
следовательностей величина ^ Tfк {х0) =  ^  соответствует событию, заключающемуся 
в выборе самого «слабого» долговременного ключа хо, порождающего вырожденную 
последовательность производных ключей вида х0, х0, . . .  , а величина ^  Tf к (х0) =  —
событию, заключающемуся в выработке максимального числа неповторяющихся клю­
чей, позволяющих обеспечить шифрование максимального объёма данных.

В таблице для случая и =  256 представлены приближённые значения вероятности 
Р {  Tfк (х0) =  ^  при некоторых z , k  и произвольном выборе х0 G S .

z \ f c 1 2 3 4
1 3,9 • 10-3 7,8 • 10-3 7,8 • 10-3 1,2 • 10-2
2 7,8 • 10-3 1,9 • 10-2 3,0 • 10-2 4,9 • 10-2
22 1,5 • 10-2 4,0 • 10-2 5,6 • 10-2 8,7 • 10-2
24 3,9 • 10-2 4,0 • 10-2 2,7 • 10-2 2,3 • 10-2
26 4,5 • 10-5 2,7 • 10-6 2,3 • 10-6 2,3 • 10-6
28 2,7 • 10-110 1,0 • 10-112 1,0 • 10-112 1,0 • 10-112

Анализ выражения (2) показал, что при фиксированных и и к максимум вероятно­

сти P |T f к (х0) =  z} достигается при z, принадлежащем некоторой окрестности

При этом в случае простого к величина ^  Tf к (х0) =  ^  монотонно возрастает до свое­
го единственного максимума и затем монотонно убывает, а в случае составного k ведёт 
себя немонотонно (рис. 1).

n =  256 n =  512

k= 1 

k= 2 

k= 8

Рис. 1. Зависимость ^  Tf к (x0) =  ^  от величины z

Следует заметить, что выражение (2) имеет достаточно сложный аналитический 
вид, что может создавать трудности при вычислении ^  Tf к (х0) =  ^  для больших 
значений и. В связи с этим становится актуальной задача получения оценочных вы­
ражений величины ^  Tf к (х0) =  ^ , эффективно вычислимых без привлечения высо­
копроизводительных ЭВМ.

У т в е р ж д е н и е  1. Пусть случайное отображение f  : S  ^  S имеет распределе­
ние (1) на П. Тогда при любых таких к G N, x0,z G S , что kz <  и, справедливы 
следующие неравенства:

p {Tf к (х0) = 4 > -  Е  е (  n ) 2n +  Е  r  к
и myi, myi, r +  к

“ “ r<Z

1 “ (l+n ) ( i _ 1
r  +  к

и
(т,к) (т,к)

P P
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P {rfk (xo) =  z }  < -  Е  e-
n m>1,

_ (m-1) 2n

где r  =  m  ^  z —
m

(m, k)

(m,k)

-  n  k.

2 Л  1 r \ k
^  Y1 ~ e 2n - — ( - —mZ1, ^ V  ̂ n

m <z(m,k) <Z

Д о к а з а т е л ь с т в о .  Представим выражение (2) в эквивалентном виде:

1 m-1 /  к \  1 к m+(z- ^ - l)fc+v- 1
p {Tfk (xo) =  z} =  -  E  Г-  1 — -  +  n  E E  П |1 — n

n m^1, i=1 \  n /  n m^1, v=1 i=1 \ n
™ ™ r<Z(m,k) (m,k)

к r+v -1
Рассмотрим второе слагаемое в (5) и преобразуем сумму вид^ ^  ( 1 -----], где

v=1 i=  ̂ V n
r  ^  1, таким образом:

к T+v-1 /  А \  r-1 /  а \  к -1 w /  гр I А
Y. 1 —  ̂ =Г  ̂ 1 — n П 1 —
v=1 i=  ̂ V i=  ̂V w=0 j= 0\ n

r r I k
При этом для 0 ^  — < ------- <  1 справедливы следующие оценки сверху и снизу:

n n

к- 1 w / r I к- 1 /
^ П 1 — ^ (1 — -w=0 j=0 \  n J w=0^ n

r \ w n  /  /  r \ к
^ V V n

iw ( i  — -- + і ) >  кё Ѵ  1 — r + k
w=0 j=0 n  w=0 n

n
r I k

1 1
r I k

n

Тогда с учётом (6) и двустороннего неравенства [15]

z-(1+n) 2n
„2 r-1

« П 1 i 1 — n )  «  e-

справедливого для 1 ^  r  ^  n, получаем выражение

n
r I k

- ( 1+n) 2П 1_ r I k
n

к r+v- 1
^  E  П  ( 1 — -  ] < - ev=1 i = ^  n j  r

n _ (r—)2n 1 — r \  к 
n

Положим r =  m  I z  -

слагаемом в (5)

m
(m , k )

— ^  k. Из ограничений на суммирование во втором

(m, k )
получаем цепочку неравенств:

m
< z и m  ^  ^  следует, что r  ^  1. Далее из условия kz <  n

r  I k =  m  I z -
m

(m, k)
k =  kz I m  1 -

k
(m, k)

^  kz <  n.

Таким образом, 0 <  — < —+ — < 1 и поэтому неравенство (7) выполняется для искомой
n nвероятности. ■

к

к



Об оценках распределения длины отрезка апериодичности 11

При к = 1 результат утверждения 1 позволяет получить известное неравенство [4]: 

—e- ( l +n) 2̂  <  p {Tf (жо) =  z } <
n

— (z-l)2—e 2n
n

Следует также заметить, что в случаях, когда число итераций к отображения f  неве­
лико или когда множество S  имеет большую мощность, оценочные выражения для 
величины P {Tf (ж0) =  —} имеют более простой вид.

С л ед ств и е  1. Пусть случайное отображение f  : S ^  S имеет равномерное рас­
пределение (1) на П. Тогда при любых таких к G N и ж0, — G S , что к2— ^  n, справедливо 
двойное неравенство

-  Е
n my 1,m _

(m,k)

m2
1 —

к2—\  к
Е

my 1,
2n +

2n n
(mm,k) <z

1
Е (m-l)2 к

< — e- 2n +----
n my 1, n

_ ̂  \ r_ ̂/ 2n

(r-l)2

(m,k) (m,k) <z

где r  =  m  +  — —
m

(m, k)
- 1 ]  k.

Д о к а з а т е л ь с т в о .  Д ля оценки второй группы слагаемых в (3) и (4) рассмотрим 
двустороннее неравенство [16]

1 — кх  ^  (1 — х) ^  1 — кх + Ckж2, (9)

справедливое при —1 <  х <  1, где к G N. При этом левое неравенство в (9) является 
содержательным при 1 — кх У 0, т. е. при х ^  1/к. Покажем, что х =  r / n  удовлетворяет

к
неравенству х ^  1/к. Учитывая, что 1 ^ 7 ---- - ^  0, имеем цепочку неравенств

(m, к)

r
n

m  +  ( — — (mmk) — о  к к— +  m  f 1 — (m ^ ) — к к— — к к— 1 ------- 2----------------- 2--- /  ----------- -̂----------- /_------  /  ---------  <  ---  /  _
n n n n ^  к

Тогда искомая оценка сверху величины ^  Tf к (х0) =  ^  следует из соотношений (3), (4) 
и (9) при х =  r /n .

Содержательность правого неравенства в (9) имеет место при 1 — кх +  Ckх 2 ^  1,
2 r  +  к

т. е. в случае 0 ^  х ^
к -  1

что справедливо для х
n

0 <
r  +  к m  +  — — (m,k) к к— +  m  ( 1 — к

(m,k)

n n n
к— 2

^  ^  ------- .n ^ — 1

В итоге оценка снизу для ^  Tf к (х0) =  ^  следует из соотношений (3), (4) и (9) при 
r  +  к

х = -------. ■
n

З а м е ч а н и е  3. Точность неравенства (9) возрастает с уменьшением значения кх 
(увеличением n, соответственно). Поэтому для значений параметра n, используемых 
в ряде практических приложений и имеющих порядок 2256 и выше, выражение (8) 
позволяет получать достаточно точные приближения.

e e

— 2nк

m
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Отметим, что неравенства (3), (4) и (8) существенно зависят от канонического раз­
ложения к. Д ля значений к с малым числом собственных делителей соответствующие 
нерегулярные суммы заметно упрощаются.

С л ед ств и е  2. Пусть случайное отображение f  : S  ^  S  имеет равномерное рас­
пределение (1) на П и к — простое. Тогда при любых таких x 0, z  G S , что k2z ^  n, 
справедливы следующие оценки сверху:
— при z = 1

1
Р {  Tf k (xo) =  ^  < n (  1 +  e

(fe-1)2

— при z >  1, к \  z

^ Tfk (xo) =  ^  <

— при z >  1, k|z

^ Tfk (xo) =  ^  <

kz — z +  2 (z-2)2 kz — к +  1 k2(z-2)2
n

-e 2n + -e 2n
n

kz — z +  1 kz  — к +  1 _k2 (z-2}2
-e 2n + -e 2n

n n

Д о к а з а т е л ь с т в о .  Пусть z = 1 .  При это^ 7---- - ^  1. Тогда р а в е н с т в у  — =  1
(m, к) (m, к)

выполняется только при m  G {1,к}, поэтому с учётом (8) оценка сверху принимает 
следующий вид:

 ̂ N -Л  ̂ ^  (m-1)2  ̂ / (k-1)2
^  Tf к (x0) =  И  V  e 2n ^  — (1  +  e 2n

•' n myi, n
=1(m,k)

Пусть теперь z >  1, тогда

m m, к f m,
m

m  (1 — k) +  к (z — 1) , к f m,
(m, k) I — , k|m,

к
к (z — 1) k|m.

Рассмотрим случай к f z . Группируя слагаемые, стоящие в правой части неравен­
ства (8) и соответствующие значениям m, таким, что к f m  и k|m, получаем цепочку 
неравенств:

 ̂ . -л 1 f  _(_z-i2 _(jkz-i2\ к f  z — ^
p{Tfk  (xo) =  4 ^  ( e 2n + e 2n ) +  n ( z — кn

e 2n +

к (z — 1) (k(z-i)-i)2 kz — z +  2 kz — к +  1
-e 2n < e 2n + -e 2n

n n

Д ля случая к| z, рассуждая аналогично, получаем

-i)-i)22n <

n

1 (kz-1)2 к z — r \ (z-2)2
—e 2n + -  z —

к .
e 2n +

n n /
kz -  z +  1 (z-2)2 kz —к + 1  k2(z-2)2

-e 2n + -e 2n
n n n

Следствие доказано.

r

k

z
e
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С л ед ств и е  3. Пусть случайное отображение f  : S  ^  S  имеет равномерное рас­
пределение (1) на П и к — простое. Тогда при любых таких х 0 , z  G S , что k2z <  n, 
справедливы следующие оценки снизу:
— при z = 1

P {т/fc (хо) =  1} >  n  (̂ 1 + e- ( l +n) 2" j  ;

— при z >  1, к f z

^ Tfk (x0) =  ^  ^  — e 
n

} > 1 e -( i+ n ) Zn + (2k -  1) (z -  1) (2n -  k ‘z) +  2ne -( i+ tn ) ;
> > n + 2n 2 e '

— при z >  1, k|z

r.  ̂  ̂ } (2k — 1) (z — 1) (2n — k2z) +  2n _(i,  kz)k2z2
^ T f k  (Xo) =  4  ^ ^ ------- e-(1+ n ) 2n

Д о к а з а т е л ь с т в о .  Д ля z = 1  неравенство очевидно. Д ля z >  1, повторяя рас­
суждения следствия 2, при к f z получаем

P {Tfk (х0) =  z } >  — ^e- ( l +n)^  +  e- ( l + ^ ) +

I к2Д  к ^  Д  (k(z-2)+i)2— ( (z - - Д e -  2” + (z — 1)e-
>

> 1  e- ( i + i ) Zn +  (2к -  1) (z -  1) (2n -  к2г) +  2n e- ( i+ 4 .)4 ||
>  n  +  2n2

Д ля случая к| z имеем

P {Tfk (x0) =  z} >  — e (l+ n ) 2n +  
f n

- ^ ) n ( ( z - 1 ) ( 1 - Д e-  2" + ( z -  1)e '
>

>
(2к -  1) (z -  1) (2n -  k2z) +  2n - (1+kz)k2

2n 2

Следствие доказано.

З а м е ч а н и е  4. Оценки, полученные в следствиях 2 и 3, могут быть эффективно 
вычислены для используемых на практике значений n.

(z)Через vf.k), к G N, обозначим случайную величину, равную числу вершин в слу­
чайном графе G fk , длина отрезка апериодичности которых равна z G S . Так как 
Evfẑ) =  n ^ Tfk (х0) =  4 , то с соответствующей поправкой на множитель n для ве­

с (z)личины Evfk справедливы все представленные выше результаты.

2. О ц ен к и  ф у н к ц и и  р а сп р е д ел е н и я
Из работы [5] известно точное выражение для функции распределения FT k (Xq)(z), 

z G S , случайной величины Tfk (x0):

1 (z (m,k) )km+t—̂ / i
Frf k (x0)(z) =  n  ^  ^  П  I 1 -  “ / ’n mZ1, t=0 i=1 n Д 0)

(m,k) 4z

k2(z-i)2
2n

k2(z-i)2
2n
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имеющее также ряд практических приложений. В частности, значения k(xo){z) мо­
гут быть использованы при оценке среднего допустимого объёма ключевого множе­
ства, вырабатываемого на основе фиксированного долговременного ключа с помощью 
некоторого итерационного алгоритма.

По причине, связанной со сложностью вычисления (10), получим оценочные выра­
жения для величины k (Xo)(z).

У т в е р ж д е н и е  2. Пусть случайное отображение f  : S  ^  S  имеет распределе­
ние (1) на П. Тогда при любых таких к G N, x 0, z  G S , что kz  < n/2,  справедливо 
следующее двустороннее неравенство:

Ет
2  f  1 1

(x0)(z) > mki, " ) ( n  +  т + г
<z

)(z) e- ( l +m)m ^  1 -
т  +  r

n
(m,k)

ETfk (xo)(z) ^  S  e m^I,
m <z (m,k) <Z

(m-1)2 1 1
I ( 1 

n m
 ̂ m \ r 

n /

(11)

(12)

Здесь r  =  m  +  ( z —
m

(m, k)
k.

Д о к а з а т е л ь с т в о .  Выделим в (10) слагаемые, соответствующие значению t =  0:

m — I

ETfk (xo)(z ) ^ ^  S  n i 1 ^n myi, i=I m
n

(m,k) <z
n  my I, m

(z (E,k) )km+t-I
E  П
t=I i=I

1 — -
n

(m,k) <z

r m + t - I /  i
Рассмотрим сумму вид^ ^  Г[ ( 1 -----), где m  У 1. При этом выполняется неравен-

t=i г=̂  V n '
m  m  +  r

ство 0 <  — < --------  <  1. Действительно,
n n

+  r  2m +  ( z (m,k^ k kz +  m  ( 2 (m,k^ ^  kz +  ^  ^  2kzm  m  +  r 
0 ^  — <

n n n n n
Тогда, рассуждая, как в утверждении 1, получаем искомое выражение.

<  1.
n

С л ед ств и е  4. Пусть случайное отображение f  : S ^  S имеет распределение (1) 
на П. Тогда при любых таких k G N, Xo, z G S , что kz ^ Д п , справедливо

E
r

my I , n
, <z(m,k)

m + z -

r  ( 1 _ r  (m +  гУ ) e-(i+m ) S.
-  2n < E'Tfk (xo)(z) ^  E  n my I, n

m <z (m,k) <Z

r  + 1  (m-1)2
-e 2n

m
(m, k)

k.

1
Д о к а з а т е л ь с т в о .  Оценим снизу выражение — I

1
1 1

m + r
n m  +  ^ ^ V n

стоящее под знаком суммы в (11). Д ля k =  r  правое неравенство в (9) содержательно
^ 2 m  +  r ^  ^

при условии X <  -------, которое выполняется для x = ---------. Действительно,
r 1 n

m  +  r  2m  +  (̂ z (m,k^ k kz +  m  ( 2 (m,k^ <  kz +  m  <  2kz <  2
n n n n n 1 ’ r 1

r

2n

r
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где последнее неравенство справедливо в условиях следствия kz  (r — 1) <  (kz) ^  n. 
Тогда имеет место цепочка соотношений

1 1
— I----------
n m  +  r

1 1
m  I r

n
>

1

r
n

m  I r 

r  (r — 1) (m +  r)
2П2

1 1
r  (m +  r) r  (r — 1) (m +  r ) 2

I
n 2n2

r  r 2 (m +  r)
> ----------^

n 2n2

с учётом которой из (11) следует искомая ниж няя оценка.
1

Левое неравенство в (9) для к =  r  содержательно при x  ^  - ,  что выполняется для
rm

x =  — : 
n

m  1 2
— ^  ^  -------n r  ^ — 1

поскольку m r ^  kzr <  (kz)2 ^  n. Поэтому, оценивая сверху выражение 
1 1 Л Л m \r\— -̂----1 — 1 ---------с помощью (9), получаем искомую оценку. ■
n m  n

З а к л ю ч е н и е
В работе [5] для локальной вероятности и распределения длины отрезка аперио­

дичности получены точные выражения, которые находят применение в рамках иссле­
дований и развития модели k-кратной итерации равновероятного случайного отобра­
жения [17, 18]. Однако на практике размер задач (величина n), как правило, дости­
гает значений порядка 2256 и выше, вследствие чего вычисление по полученным в [5] 
формулам на персональных ЭВМ (без привлечения дополнительного оборудования) 
становится затруднительным.

Результаты настоящей работы позволяют эффективно оценивать значения соответ­
ствующих характеристик для практических задач современной криптографии. В част­
ности, они могут быть использованы при построении статистических критериев выяв­
ления неравновероятности в последовательностях, формируемых на основе итераци­
онных алгоритмов.
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