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Исследуется задача построения тестов с гарантированной полнотой для последовательностных цифровых си-

стем. Рассматриваются тесты, нацеленные как на обнаружение в логических схемах низкоуровневых неис-

правностей различных типов, так и на более высокий функциональный уровень. Для построения тестов по 

модели логической схемы используется мутационный подход. При построении тестов с гарантированной 

полнотой для автоматной модели, т.е. модели более высокого уровня, тесты, построенные по логической 

схеме, дополняются последовательностями, которые позволяют покрыть ранее не покрытые переходы соот-

ветствующего конечного автомата. Расширенные тесты являются полными как относительно мутантов логи-

ческой схемы, так и относительно автоматных ошибок. Приводятся результаты компьютерных экспериментов  

с описаниями последовательностных логических схем и соответствующими им конечными автоматами, под-

тверждающие эффективность предложенного подхода. 

Ключевые слова: последовательностная цифровая система; конечный автомат; тестовые последовательности; 
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Уровень производства цифровых устройств и использования их в различных сферах человече-

ской деятельности постоянно растет. Соответственно, задача эффективной проверки правильности 

функционирования подобных устройств на различных этапах не теряет своей актуальности, особенно 

для критических систем. Существует несколько подходов к построению верификационных тестов для 

цифровых устройств на различных уровнях абстракции [1, 2] с использованием различных моделей. 

Одной из наиболее ранних моделей является модель логической схемы, константные неисправности 

в которой достаточно полно описывали неисправности в релейно-контактных схемах [3]; тесты,  

построенные на основе этой модели, активно использовались, в том числе для проверки качества 

БИС [2, 4].  

Однако почти сразу было отмечено, что тесты, построенные для обнаружения константных не-

исправностей логической схемы, не являются достаточно качественными при тестировании СБИС и 

ПЛИС, и множество константных неисправной постоянно расширялось другими моделями неисправ-

ностей [5]. Как показывают результаты экспериментов, проведенных различными исследователями 

(см., напр.: [6]), тесты, построенные по логическим схемам, покрывая при символьном тестировании 

достаточно большое количество простых путей в расширенном автомате, тем не менее оставляют не-

покрытыми, т.е. непроверенными, достаточно большое количество различных переходов в исходной 

логической схеме. С другой стороны, построение теста обходом графа переходов не расширенного,  

а конечного автомата, построенного по исходной логической схеме, может потребовать построения 

слишком большого автомата (state explosion problem). Поэтому в настоящей работе мы предлагаем 

так называемый гибридный подход к построению проверяющего теста для цифровой схемы. На первом 

шаге по заданной логической схеме строится тест, обнаруживающий три типа неисправностей [5].  
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На втором шаге, если по логической схеме можно построить автомат, тест достраивается до обхода 

графа переходов построенного автомата или любого другого автоматного теста с гарантированной 

полнотой; как известно, такой тест обнаруживает большое количество функциональных ошибок в 

реализации системы [7]. Если построение конечного автомата по логической схеме не представляется 

возможным, то устанавливается модель неисправности, относительно которой построенный тест яв-

ляется полным.  

Логические схемы являются одной из наиболее популярных моделей для проектирования и 

анализа цифровых устройств. Распространенным способом проектирования логических схем являет-

ся создание описания схемы на одном из языков логического проектирования (Hardware Description 

Language, HDL). Примерами таких языков являются языки Verilog, VHDL [8], BLIF, BENCH. При 

построении тестов для логических схем успешно применяется мутационный подход. Для имеющейся 

эталонной схемы рассматривается область неисправности, состоящая из описаний эталонной логиче-

ской схемы с внесенными в нее неисправностями определенных типов. Распространенными типами 

неисправностей являются одиночные константные неисправности, проявляющиеся в том, что выход 

одного из вентилей схемы «залипает» на значение логического нуля или единицы. Также использует-

ся модель неисправности, содержащая неисправности типа перемычек, возникающие при ошибочном 

соединении выхода одного логического элемента со входом другого. Третьим типом неисправностей, 

рассматриваемых нами, являются трудно обнаружимые неисправности, которые появляются при за-

мене одного вентиля схемы другим.  

В предыдущих работах [5] было показано, что тесты, направленные на обнаружение одного ви-

да неисправностей, имеют достаточно невысокий процент обнаружения неисправностей двух других 

типов. Из этого следует, что для построения полных тестов относительно трех перечисленных моде-

лей неисправностей необходимо строить множество тестовых последовательностей, обнаруживаю-

щих каждую неисправную схему. Полный мутационный тест получается объединением всех таких 

последовательностей, возможно, с последующей минимизацией теста, т.е. удалением последователь-

ностей, обнаруживающих одно и то же множество мутантов.  

Другим подходом к построению тестов для логических схем является рассмотрение поведенче-

ской модели более высокого уровня, функционально соответствующей данной логической схеме, и 

применение известных методов синтеза тестов по данной модели. В работе [6] в качестве такой моде-

ли рассматривается расширенный автомат, а качество теста оценивается покрытием простых путей в 

расширенном автомате. В этом случае тесты, построенные по логической схеме расширенного авто-

мата, оказываются достаточно качественными, однако критерий покрытия путей не является доста-

точным для обнаружения многих функциональных ошибок. Для построения тестов, обнаруживающих 

большее количество функциональных ошибок, в качестве модели высокого уровня можно использовать 

конечный автомат. Как показано в наших предыдущих работах [9], тесты, построенные на высоком 

уровне абстракции (по модели конечного автомата), имеют достаточно высокий процент покрытия 

относительно трех типов неисправностей в логических схемах, но, тем не менее, не достигают 100%.  

В данной работе предлагается подход для построения тестов для последовательностных схем, 

которые бы являлись полными относительно неисправностей трех рассматриваемых типов логиче-

ской схемы, а также относительно выходных ошибок в конечном автомате, соответствующем данной 

логической схеме. Если конечный автомат, построенный по логической схеме, оказывается слишком 

большим, то для построенного теста устанавливается, относительно какой автоматной модели неис-

правности тест является полным. Таким образом, тесты, построенные предложенным методом, явля-

ются достаточно качественными для проверки отсутствия в цифровых системах функциональных 

ошибок как на низком, так и на высоком уровнях абстракции. 
 

1. Основные определения 
 

Данная работа является продолжением работ [5, 7, 9, 10], и, соответственно, мы используем ос-

новные определения из этих работ. 
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Под конечным автоматом понимается инициальный детерминированный автомат S, т.е.  

(S, I, O, next_states, outs, s0), где S  конечное непустое множество состояний с выделенным началь-

ным состоянием s0; I и O  конечные входные и выходные алфавиты; next_states(S, I)  функция пере-

ходов автомата S, отображающая множество S × I в множество состояний S, outs(S, I)  функция  

выходов автомата S, отображающая множество S × I в выходной алфавит O. В текущем состоянии 

автомат принимает на вход входной символ, выдает соответствующий выходной символ и переходит 

в следующее состояние.  

Комбинационная схема состоит из логических элементов, реализующих соответствующую бу-

леву функцию. Последовательностные схемы (схемы с памятью) включают как комбинационную 

часть (комбинационную схему), так и элементы задержки (триггеры).  

Конечный автомат, моделирующий поведение логической схемы, можно построить путем мо-

делирования выходных реакций схемы во всех состояниях в ответ на входные воздействия. В данном 

случае множество S состояний конечного автомата состоит из булевых векторов (при необходимости 

хешированных целыми числами), представляющих комбинации значений элементов задержки, до-

стижимых из начальной комбинации (начального состояния). Соответственно множество I входных 

символов автомата содержит булевы векторы, которые могут быть поданы на входы схемы. 

В качестве примера на рис. 1 приведена последовательностная схема из работы [7]; конечный 

автомат, моделирующий ее поведение, приведен на рис. 2. 
 

 
 

Рис. 1. Пример последовательностной схемы 

Fig 1. An example of a sequential circuit 

 

 
 

Рис. 2. Конечный автомат, описывающий поведение схемы на рис. 1 

Fig 2. An FSM describing the circuit at the Fig. 1 

 

Логическая схема имеет один вход, два элемента задержки и один выход. Конечный автомат, 

моделирующий ее поведение, имеет два входных символа, два выходных символа и три состояния. 

Начальное состояние каждого элемента задержки устанавливается в 0, поэтому начальное состояние 

автомата равно (00). Заметим, что состояние (11) недостижимо из начального состояния, следова-

тельно, оно не входит в множество S = {(00), (01), (10)} состояний автомата. 

Подобно работам [5, 7, 9, 10] мы рассматриваем следующие типы неисправностей, вносимых в 

цифровые схемы: 

– схема с одиночной константной неисправностью, когда выход одного из вентилей схемы 

«залипает» на логическое значение «0» или «1»; 

– схема с одиночной неисправностью перемычки, когда выход одного из логических элементов 

ошибочно соединяется с входом другого элемента; 
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– схема с трудно обнаружимой неисправностью, когда один из вентилей заменяется на вен-

тиль, реализующий другую булеву функцию. 

Проверяющий тест, полный относительно множества описанных выше неисправностей, являет-

ся достаточно качественным [2, 4] и обнаруживает большое количество различных функциональных 

ошибок в тестируемой цифровой системе. Однако, как показывают проведенные нами эксперименты, 

этот тест «проходит» в среднем только по половине переходов соответствующего конечного автома-

та, т.е. остальные переходы системы остаются непроверенными.    

 

2. Модели неисправности и полные проверяющие тесты 

 

Для конечных автоматов существуют различные методы синтеза тестов с гарантированной пол-

нотой. Однако практически в каждом методе присутствует обход графа переходов автомата. Если число 

элементов задержки и / или внешних входов логической схемы не меньше 20 [9], то построить соответ-

ствующий автомат и его граф переходов достаточно затруднительно. В этом случае можно построить 

проверяющий тест по логической схеме с использованием мутантов, описанных выше, и оценить 

полноту построенного теста для конечного автомата, описывающего поведение логической схемы. 

Пусть поведение логической схемы описывается автоматом S, в котором множество состояний 

S есть подмножество всех двоичных наборов длины n, где n – число элементов задержки, и входной 

алфавит I содержит все двоичные наборы длины p, где p – число внешних входов логической схемы. 

Для каждой неисправности логической схемы построим соответствующий мутант; различающая  

последовательность для эталонной логической схемы и мутанта (если существует) строится с исполь-

зованием одной из систем логического синтеза и верификации [11]. Построенные последовательно-

сти собираются в единый тест TS, который можно дополнительно оптимизировать [10]. Поведение 

логической схемы моделируется на последовательностях теста TS, и строится соответствующий ко-

нечный автомат MLC(TS).  

В общем случае автомат MLC(TS) детерминированный и частично определенный. Построим 

разбиение  множества S × I на классы таким образом, что каждый класс множества содержит неко-

торую пару «состояние, входной символ», для которой определено поведение автомата MLC(TS).  

Рассмотрим модель неисправности <S, , FD>, где S = (S, I, O, next_states, outs, s0) – полностью опре-

деленный автомат-спецификация,  – отношение эквивалентности. Область неисправности FD со-

держит каждый полностью определенный автомат P с входным алфавитом I, множество P состояний 

которого есть подмножество множества S и в котором возможны только выходные ошибки относи-

тельно эталонного автомата S, причем для каждого класса b из  справедливо: либо выходной символ 

в автомате P «правильный» для всех пар класса, либо для каждой пары класса в автомате P есть 

ошибка в выходном символе.  

Теорема. Проверяющий тест TS обнаруживает каждый автомат из класса FD, не эквивалент-

ный эталонному автомату S, т.е. является полным проверяющим тестом относительно модели неис-

правности <S, , FD>. 

Доказательство. Пусть автомат P = (P, I, O, next_statep, outp, p0)  FD, т.е. P является полно-

стью определенным детерминированным автоматом, функция переходов которого совпадает с функ-

цией переходов автомата-спецификации S для каждой пары (p, i)  P  I. Функция выходов автомата 

P может отличаться от функции выходов автомата S, однако для каждого класса b разбиения  мно-

жества S × I справедливо, что  (p, i)  b(outp(p, i) = outs(p, i)) или  (p, i)  b(outp(p, i)  outs(p, i)), т.е. 

значения функции выходов для P и S совпадают для каждой пары (p, i)  b или отличаются для всех 

пар (p, i)  b.  

Пусть в автомате P присутствует выходная ошибка, т.е. для некоторой пары (p, i)  P  I имеет 

место outp(p, i)  outs(p, i), и пара принадлежит классу b разбиения . Тогда, по определению области 

неисправности, для любой пары (p, i)  b справедливо, что outp(p, i)  outs(p, i). Согласно правилам 



Синтез тестов для цифровых систем на высоком и низком уровнях абстракции 

114 

построения теста, тест TS содержит входную последовательность , которая «проходит» по некоторой 

паре (p, i)  b. По определению области неисправности FD, в автомате S рассматриваются только 

выходные ошибки. Соответственно, значения функции переходов в автоматах P и S совпадают для 

каждой пары (p, i), и последовательность  «проходит» по паре (p, i), т.е. выходные последователь-

ности автоматов P и S на последовательность  будут различными, поскольку outp(p, i)  outs(p, i). 

Таким образом, тест TS обнаружит автомат P с выходной ошибкой.  

Следствие. Если автомат MLC(TS) является полностью определенным, то тест TS является пол-

ным относительно всех выходных неисправностей в логической схеме. 

Заметим, что при необходимости тест TS можно достроить относительно критических перехо-

дов в достижимых состояниях, моделируя поведение логической схемы на дополнительных входных 

наборах. При построении полного автомата, моделирующего поведение схемы (если такое построе-

ние возможно), полученный тест является обходом графа переходов и обнаруживает большое коли-

чество функциональных ошибок на высоком (автоматном) уровне [12], а также обнаруживает и 

ошибки на более низком уровне, а именно на уровне логической схемы, которую далее можно реали-

зовать в виде цифровой схемы по технологии FPGA. 

В работе [9] иллюстрируется, что обход графа переходов не покрывает все ошибки, возможные 

в логической схеме. В следующем разделе мы иллюстрируем, что тест, построенный на основе му-

тантов логической схемы, не покрывает все переходы соответствующего конечного автомата, и, таким 

образом, объединение полученного теста с тестом, построенным обходом графа переходов автомата, 

дает возможность обнаружить значительно больше функциональных ошибок. Согласно проведенным 

экспериментам, тест, построенный по логической схеме, в среднем удлиняется примерно на 45%, ес-

ли автомат имеет порядка 10 входных символов и не более 20 состояний. При увеличении размеров 

автомата длина теста может возрасти в 2–4 раза. 
 

3. Описание компьютерных экспериментов 
 

При проведении компьютерных экспериментов нами были использованы программные ин-

струменты для генерации конечных автоматов и построения тестов обходом графа переходов [13], 

генерации трех множеств схем с неисправностями для эталонной схемы, представленной в BLIF опи-

сании, построении различающей последовательности для эталонной и мутированной схем [11], по-

строении модели в виде BLIF описания по данному конечному автомату, а также скрипты на языке 

Perl [14] для автоматического запуска указанных инструментов и обработки результатов их работы. 

Часть из указанных инструментов находится в свободном доступе, часть была создана непосред-

ственно в процессе работы.  

В экспериментах использовались случайно сгенерированные автоматы с количеством состоя-

ний от 5 до 20, с числом входов от 2 до 16, а также соответствующие каждому автомату логические 

схемы в формате BLIF. 

В первой части экспериментов было вычислено среднее значение количества мутантов логиче-

ской схемы, обнаруженных тестом, построенным как обход графа переходов соответствующего ко-

нечного автомата. Результаты представлены в табл. 1. 

Как видно из данной таблицы, тест, построенный обходом графа переходов соответствующего 

автомата, обладает достаточно высокой полнотой относительно мутаций трех типов в логических 

схемах, хотя полнота и не достигает 100%. 
Т а б л и ц а  1  

 Полнота конечно-автоматного теста относительно мутаций в логической схеме 

Число состояний автомата Обнаруженные мутанты соответствующей логической схемы, % 

5 91,80 

10 95,94 

15 97,06 

20 96,50 
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Далее были построены полные тесты относительно рассмотренных ранее видов неисправно-

стей в логических схемах. В табл. 2 приведены средние значения длины мутационного теста для  

логической схемы, построенной по заданному конечному автомату.  
Т а б л и ц а  2  

Средняя длина мутационного теста для схем, соответствующих случайно сгенерированным автоматам 

Число состояний автомата 

Число входных и выходных символов 

2 4 8 16 

5 19,00 26,67 37,67 83,67 

10 49,33 79,00 108,67 106,00 

15 46,00 55,33 101,33 114,00 

20 64,67 89,00 183,00 157,33 

 

На данном этапе экспериментов проверяющий тест строился следующим образом. 

1. По случайно сгенерированному конечному автомату была построена соответствующая логи-

ческая схема в формате BLIF.  

2. Для построенной логической схемы был сгенерирован тест TSM относительно трех типов не-

исправностей, рассмотренных выше.  

3. Поведение автомата моделировалось на тесте TSM и определялось множество TN переходов 

автомата, которые тестом не покрываются. 

4. Тест TSM дополнялся последовательностями, покрывающими переходы из множества TN. 

5. Вычислялась длина теста как сумма длин всех тестовых последовательностей.  

Данная последовательность шагов была применена ко всем автоматам, построенным случай-

ным образом на предыдущем этапе экспериментов, и в табл. 3 приведены средние значения длин те-

стов, полученных с использованием описанного выше алгоритма. 
Т а б л и ц а  3  

Средняя длина теста, дополненного автоматными последовательностями  

Число состояний  

соответствующего автомата 

Число входных и выходных символов в соответствующем автомате 

2 4 8 16 

5 23,33 40,00 76,67 158,00 

10 55,00 110,33 170,33 279,67 

15 81,00 131,33 222,67 405,33 

20 106,33 163,67 316,33 600,00 

 

Как видно из табл. 3, для относительно небольших автоматов построенный таким образом тест 

в среднем имеет длину на 45% больше по сравнению с тестом, построенным при мутационном тести-

ровании схемы, соответствующей конечному автомату, и дает возможность обнаружить значительно 

больше функциональных ошибок в тестируемой системе. При увеличении размеров автомата длина 

теста увеличивается в несколько раз, на некоторых автоматах в 2–4 раза. 

Если автомат, соответствующий логической схеме, не удается построить ввиду его громоздко-

сти, то можно либо довольствоваться полнотой теста из раздела 2, либо достраивать тест до покрытия 

тех переходов, которые достаточно просто промоделировать. При этом, согласно проведенным  

экспериментам, после увеличения длины теста в 2–4 раза можно полагать, что большое количество 

переходов в автомате окажется покрытым. 
 

Заключение 
 

Полученные экспериментальные результаты позволяют заключить, что возможно эффективное 

использование мутационного подхода при синтезе качественных тестов для последовательностных 

схем: тест, построенный относительно мутаций логической схемы, дополняется последовательностя-

ми, покрывающими непокрытые переходы соответствующего конечного автомата, пока длина исход-

ного теста не увеличится в 2–4 раза. Согласно результатам экспериментов, можно ожидать, что тест, 

расширенный подобным образом, будет полным относительно большого количества ошибок на 
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функциональном уровне и, соответственно, тесты, построенные с помощью такого подхода, могут 

быть использованы в качестве проверки правильности функционирования систем как на высоком, так 

и на низком уровнях абстракции.  
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In this paper, we propose an approach for deriving complete test suites for logic circuits, which detect both low-level faults and 

high-level faults. For deriving low level tests, we consider logic circuits described in BLIF format and a mutation approach is used 

for the test derivation. First, logic circuit mutants with respect to considered faults are derived and test sequences, for distinguishing 

the reference and mutated circuits are then constructed (if such a sequence exists). For deriving a distinguishing sequence, a logic 

synthesis and verification software tool called ABC is used. Three types of faults in logic circuits are considered: those are Single 

Stuck-At Faults (SSF) considered in many references. We also consider Single Bridge Faults (SBF), which occur when one of the 

intermediate inputs becomes wrongly wired. The last considered faults type is a Hardly Detectable Faults (HDF) when a single gate 

of the circuit is replaced with another gate that has slightly different behavior. Test suite is derived by covering all such mutants. For 

deriving higher level tests, we use a finite state machine (FSM) and according to our experiments test suites derived based on logic 

circuits cover 64% of transitions of the corresponding FSM on average. We propose to complete logic circuit based test suites with 

sequences, which allow to cover previously uncovered transitions of the corresponding FSM and specify the fault model for which 

augmented test suites are complete. Correspondingly, augmented tests are complete with respect to the mutations of a logic circuit as 

well as with respect to output faults of a higher-level FSM model.  
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