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Описание отображений с линейными структурами важно для синтеза и анализа шифрсистем, поскольку

нетривиальная  линейная  структура  является  слабостью  криптографического  отображения.  В  частности,

позволяет применить дифференциальный метод криптоанализа или метод гомоморфизмов. В данной ра-

боте  на  групповом  языке  описаны  все  биективные  отображения  над  конечным  модулем  с  линейной

структурой.
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Линейная структура отображений (блочных шифрсистем) рассматривалась в работах [1 – 4] и др. Неко-
торые свойства отображений с линейными структурами приведены, например, в работе [5]. Наличие нетри-
виальной линейной структуры является слабостью криптографического отображения, в частности позволяет
применять метод дифференциального криптоанализа или строить фактор-системы для данной криптографи-
ческой системы, используя метод гомоморфизмов в явном виде [2] . Таким образом, описание отображений,
обладающих линейными структурами, важно для синтеза и анализа шифрсистем.

В данной работе на групповом языке описаны все биективные отображения над конечным модулем с ли-
нейной структурой.

Будем  придерживаться  следующих  обозначений:  N0  –  множество  натуральных  чисел  с  нулем,  m ∈ N0,
m ≥ 2; R  –  конечное  ассоциативное  кольцо  с  единицей;  p  –  простое  число;  H∈{GF(pm), Vm(p), m

p
Z , R-мо-

дуль}; ,a b = a, a+1, …, b, a < b; S(X) – симметрическая группа подстановок на множестве X; π, σ∈S(H); 0 –
нулевой элемент H; d(π, σ) = |{α∈H|απ ≠ ασ}|; <α> – группа, порожденная элементом α∈H\0. Отметим, что
поле GF(pm) рассматривается как m-мерное векторное пространство над GF(p).

Напомним (см., например, [5]), что отображение π ∈S(H) обладает линейной структурой, если в H суще-
ствует ненулевой элемент α, такой, что ( )π π

α
β +α = β + γ  для любого β∈H, где γα∈H\0 – некоторый фикси-

рованный элемент. Элемент α называется линейным транслятором отображения π.
Пусть

{ }
,

( ) | ( ) ,  S H H
π π

α γ
Π = π∈ β+α −β = γ ∀β∈ , α, γ∈H\0,

{ }
,

( ) | ( ) ,  ,
W W

S H W F W
π πΠ = π∈ β+α −β ∈ ∀β∈ ∀α∈ ,

где W – произвольный нетривиальный подмодуль R-модуля H. В частности, ΠW,W = Πα,α, где W = <α>. Суще-
ствование у отображения подмодуля W, для которого ΠW,W  ≠ e, можно рассматривать как обобщение поня-
тия линейной структуры. Его наличие может привести, например, к применению метода гомоморфизмов.

Для H∈{GF(2m), Vm(2)} множества Πα,γ , ΠW,W  описаны автором в работе [4].

1. Описание множества ΠW,W

Для произвольного подмодуля W R-модуля H  приведем характеризацию множества  ΠW,W  на  групповом
языке.

Теорема 1. Пусть W – произвольный нетривиальный подмодуль R-модуля H, |H| = b, |W| = d. Тогда мно-
жество ΠW,W  является  импримитивной  группой  из  S(H)  с  системой  импримитивности  {β+W|β∈H}.  Группа
ΠW,W  подобна группе 1d d b

S S
−

∫ .

Доказательство.  Покажем,  что  ΠW,W  является  группой.  Если  π1, π2∈ΠW,W,  то  для  любого  α∈W  из  ра-
венств

1 2 1 2 1 2 1 2 1 2 1 2( ) ( ) ( ) W
π π π π π π π π π π π π′ ′β + α −β = β +α − β = β +α −β = α ∈
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следует, что π1π2∈ΠW,W. Очевидно, что e∈ΠW,W. Осталось доказать, что π–1∈ΠW,W для любой π∈ΠW,W. Если

это не так, то существуют γ∈H, α∈W и подстановка π∈ΠW,W такие, что 
1 1

( ) W
− −

π π
γ + α − γ ∉ . Положим

1−
πβ = γ . Тогда из равенства

  
1 1 1 1 1 1

( ) ( ) ( ) ( ) ( ) W
− − − − − −

π π ππ π π π ππ π′ ′γ + α − γ = β +α − β = β+α − β = α ∈

получаем противоречие с предположением, что 
1 1

( ) W
− −

π π

γ + α − γ ∉ . Значит, ΠW,W – группа.

Для любой подстановки π∈ΠW,W равенство (β+W)π = βπ + W эквивалентно тому, что π: β+W→βπ+W для
каждого β∈H. Группа, порождаемая всеми такими подстановками, является импримитивной с системой им-
примитивности {β+W|β∈H} и совпадает с группой 1d d b

S S
−

∫ . Теорема доказана.

В шифраторах обычно используются операции и преобразования над векторным пространством
Vm(p), полем Галуа GF(pm) и кольцом вычетов m

p
Z . В качестве следствий теоремы 1 приведем группу ΠW,W

для этих случаев.
Следствие 1. Пусть H∈{GF(pm), Vm(p)}. Для любого подпространства W<H, dim {1, 1}W t m= ∈ − , множе-

ство ΠW,W является импримитивной группой из S(H) с системой импримитивности {β+W|β∈H}. Группа ΠW,W

подобна группе t m t
p p

S S
−

∫ .

Следствие 2. Пусть W – идеал кольца вычетов mp
Z , |W| = pt, {1, 1}t m∈ − . Тогда множество ΠW,W  являет-

ся импримитивной группой из ( )m
p

S Z  с системой импримитивности { }| m
p

W Zβ+ β∈ . Группа ΠW,W подоб-

на группе t m t
p p

S S
−

∫ .

2. Описание множества Πα,γ

Для произвольного модуля H над кольцом вычетов приведем описание множества Πα,α.
Теорема 2. Пусть α – произвольный ненулевой элемент Zl-модуля H, |H| = b, l≥2 – произвольное нату-

ральное число, d = |<α>|. Тогда множество Πα,α является импримитивной группой из S(H) с системой им-
примитивности {β+<α>|β∈H}. Группа Πα,α подобна группе 1d d b

Z S
−

∫ .

Доказательство. Аналогично теореме 1 показывается, что множество Πα,α является группой.
Поскольку (α+β)π = α+βπ для любого элемента β∈H, то справедливо равенство ( )c c

π πα +β = α +β  для

любого элемента αc∈<α>, c∈Zl, и любого элемента β∈H. Значит, ( )π πβ+ < α > = β + < α >  для любого эле-

мента β∈H. Следовательно, группа Πα,α имеет систему импримитивности {β+<α>|β∈H}.
Рассмотрим действие группы Πα,α на произвольном блоке импримитивности <α>+β. В этом случае

βπ∈β+<α>. Пусть βπ = αr+β для некоторого элемента αr∈<α>. Тогда справедливо равенство
(αc+β)π = β+α(c+r) для любого элемента αc∈<α>. Таким образом, группа Πα,α подобна аддитивной группе
кольца вычетов Zd по сложению. Теорема доказана.

В качестве следствий теоремы 2 приведем множество Πα,α для { ( ), ( ), }m

m

m p
H GF p V p Z∈ .

Следствие 1. Пусть H∈{GF(pm), Vm(p)}. Для любого ненулевого α∈H множество Πα,α является имприми-
тивной группой из S(H) с системой импримитивности {β+<α>|β∈H}. Группа Πα,α подобна группе

1mp p
Z S

−

∫ .

Следствие 2. Для любого ненулевого m
p

Zα∈ , | | t
p< α >= , {1, 1}t m∈ − , множество Πα,α является им-

примитивной группой из ( )m
p

S Z  с системой импримитивности { }| m
p

Zβ+ < α > β∈ . Группа Πα,α подобна

группе t m t
pp

Z S
−

∫ .

Для произвольного модуля H над кольцом вычетов покажем, что множество Πα,γ является правым смеж-
ным классом группы S(H) по подгруппе Πα,α.
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Утверждение 1. Пусть α, γ – произвольные ненулевые элементы Zl-модуля H, α ≠ γ, d = |<α>|, |H| = b,
l ≥ 2 – произвольное натуральное число. Тогда

( ) ( )1
,

,

,  если | | | |,

,  если | | | |,

d d b
h Z S h

−α α

α γ

⎧ Π = ∫ < α >=< γ >⎪
Π = ⎨

∅ < α >≠< γ >⎪⎩

где h – произвольное линейное отображение из Πα,γ, αh = γ.
Доказательство. Для всех β∈H, r∈Zl справедливо равенство ( )r r

π πα +β = β + γ . Если Πα,γ ≠ ∅ при

|<α>| ≠ |<γ>|, то d
π πβ = β + γ  и γd ≠ 0 при r = d, что невозможно. Значит, Πα,γ = ∅ при |<α>| ≠ |<γ>|.

Если |<α>| = |<γ>|, то всегда существует линейное отображение h∈H, такое, что αh = γ, и h∈Πα,γ. Следова-
тельно, Πα,γ ≠ ∅.

Рассмотрим теперь случай, когда |<α>| = |<γ>|, т.е. Πα,γ ≠ ∅. Очевидно, что Πα,γ ∩ Πα,α= ∅ при α ≠ γ. Если
s∈Πα,γ и g∈(Πα,α)s, то выполняется равенство ( ) ( ) ( )g s s sπ π πβ+ α = β+ α = β +α = β + γ , где g = πs для некото-
рой подстановки π∈Πα,α.

Кроме того, если s∈Πα,γ, то s–1∈Πγ,α, так как равенство ( )s sβ+ α = β + γ  влечет 
1 1

( )s s
− −

θ + γ = θ +α , где
sθ = β .

Для любых подстановок s1, s2∈Πα,γ из справедливости равенства 1

1 1 1
1 2 2 1 2( ) ( )

ss s s s s
− − −

β+α = β + γ = β +α  сле-

дует, что 1
1 2 ,s s

−

α α
∈Π . Таким образом, Πα,γ = Πα,αh.

Из теоремы 2 следует, что 1, d d b
Z S

−α α
Π = ∫ . Значит, ( )1, d d b

Z S h
−α γ

Π = ∫ . Утверждение доказано.

Следствие 1. Пусть α, γ – произвольные ненулевые элементы Zl-модуля H, α ≠ γ, |<γ>| = d, |H| = b,
l ≥ 2 – произвольное натуральное число, d = |<α>|. Тогда

( ) ( )1,

,

,  если | | | |,

,  если | | | |,

d d b
h h Z S

−γ γ

α γ

⎧ Π = ∫ < α >=< γ >⎪
Π = ⎨

∅ < α >≠< γ >⎪⎩

где h – произвольное линейное отображение из Πα,γ, αh = γ.
Доказательство аналогично доказательству утверждения 1.
Следствие 2. Пусть выполнены условия утверждения 1. Тогда /

, ( / )! b d
b d d

α γ
Π = ⋅ , если |<α>| = |<γ>|,

и |Πα,γ| = 0, если |<α>| ≠ |<γ>|.
Следствие 3. Пусть H∈{GF(pm), Vm(p)}. Для любых ненулевых элементов α, γ∈H множество

( )1, , mp p
h Z S h

−α γ α α
Π = Π = ∫ , где h – произвольное линейное отображение из Πα,γ. Число подстановок из

S(H), обладающих линейным транслятором α, равно 
1

1( 1) ( !)
m

m mp
p p p

−

−

− ⋅ ⋅ .
Доказательство следует из утверждения 1, следствия 2 из него и того, что |<α>| = |<γ>| = p для любых не-

нулевых элементов α, γ∈H \0.
Следствие 4. Пусть α, γ – произвольные ненулевые элементы кольца m

p
Z , α ≠ γ, |<α>| = pt, {1, 1}t m∈ − .

Тогда

( ) ( )1,

,

,  если | | | |,

,  если | | | |,

t m
p p

h Z S h
−α α

α γ

⎧ Π = ∫ < α >=< γ >⎪
Π = ⎨

⎪∅ < α >≠< γ >⎩

где h – произвольное линейное отображение из Πα,γ, αh = γ.
Число подстановок из ( )m

p
S Z , обладающих линейным транслятором α, равно

1( ) ( !)
m t

m t m t t p m t
p p p p

−

− − − ⋅ −

− ⋅ ⋅ .

Доказательство следует из утверждения 1, следствия 2 из него и того, что число элементов 
m

p
Zγ∈ ,

удовлетворяющих равенству |<γ>| = pt в m
p

Z , равно ϕ(pm–t) = pm–t – pm–t–1.

Для H∈{GF(pm), Vm(p)} покажем, что множества 
1

, i

k

i
i

=

<α > <α >
Π∩ , где {α1, …, αk}⊆H\0, k≥1, также являют-

ся сплетениями групп подстановок. Кроме того, подобные группы возникают при описании силовских
p-подгрупп группы S(H) .
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Теорема 3. Пусть H∈{GF(pm), Vm(p)}. Для любого подмножества {α1, …, αk} ⊆ H, {1, }mk p∈ ,

dim<α1, …, αk> = t ≥ 1, имеет место равенство 
1

,
... m t

i

k

p p

i
t

i p
S S S

−

=

<α > <α >
Π = ∫ ∫ ∫

�����
∩ .

Доказательство. Обозначим (1)
,

1
i i

k

i

G
<α > <α >

=

= Π∩ . Аналогично доказательству теоремы 1 показывается,

что G(1) является группой.
Предположим, что элементы α1, …, αt∈H линейно независимы. Пусть γ∈H\0. Для произвольного множе-

ства X = {x1, …, xr}, r≥1, обозначим X+γ = {x1+γ, …, xr+γ}.
Положим (0)

X
γ

= γ , (1)
1,..., t

X
γ

= γ+ < α α >  для Hγ ∈ , (1) (1)[ ] { | }X X H
γ

= γ∈ , (2)
2 ,..., t

X
γ

= γ+ < α α >  для
(1)
0Xγ ∈ , (1)(2) (2)

0[ ] { | }X X X
γ

= γ∈ , …, ( 1)t

t
X

−

γ
= γ+ < α >  для ( 2)

0
t

X
−

γ ∈ , ( 2)( 1) ( 1)
0[ ] { | }
tt t

X X X
−− −

γ
= γ∈ ,

( )t
X

γ
= γ  для ( 1)

0
t

X
−

γ ∈ .

Непересекающиеся множества вида (1)
X

γ
, γ∈H\0, образуют максимальную систему импримитивности

группы G(1), а ( )j
X

γ
, ( 1)

0
j

X
−

γ ∈  – максимальную систему импримитивности группы (1)
G  при ограничении ее

действия на множество ( 1)
0
j

X
− , 2, 1j t= − .

Для 1, 1j t= −  рассмотрим естественный гомоморфизм ( ) ( )
:

j j
j G Gϕ →  импримитивной группы G(j) с

блоками импримитивности ( )j
X

γ
 c ( 1)

Ker
j

j G
+

ϕ = . Нетрудно убедиться, что ( )Im ([ ])j
j S Xϕ =  и

( ) ( 1) ( )j j j
G G G

+= ∫ . Кроме того, ( )([ ]) m t

j

p
S X S

−

=  при j = 1 и ( )([ ])j
pS X S=  при j ≥ 2, ( )t

pG S= . Значит,

(1) (2) (3)
... ...m t m t m tp p pp p p

G G S G S S S S S
− − −

= ∫ = ∫ ∫ = = ∫ ∫ ∫ . Теорема доказана.

Теорема 4. Пусть H∈{GF(pm), Vm(p)}. Для любого подмножества {α1, …, αk}⊆H, {1, }mk p∈ ,

dim <α1, …, αk> = t ≥ 1, имеет место равенство 
1

,
... m t

i

k

p p

i
t

i p
Z Z S

−

=

α α
Π = ∫ ∫ ∫

�����
∩ .

Доказательство аналогично доказательству теоремы 3.
Утверждение 2. Пусть W1 – произвольный нетривиальный подмодуль R-модуля H, W1= <α1, …, αt>, t ≥ 1,

I = W1+α, α∈H\W1, |H| = b, |W1| = d1. Пусть также W2 = <α1, …, αt, α>, |W2| = d2. Тогда множество ΠI,I

является импримитивной группой из S(H) с системой импримитивности {β+W2| β∈H}. Группа ΠI,I подобна
группе 1 1

1 1 2 2
d d d d b

S S S
− −

∫ ∫ .

Доказательство следует из теоремы 1.
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