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Приводится краткий обзор основных результатов в области бент-функций. Рас-
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Введение
Данный обзор посвящен результатам в области бент-функций и их приложениям.

Логическим продолжением этой работы следует считать обзор [16], в котором будут
рассмотрены различные обобщения бент-функций и история их возникновения.

Мера нелинейности является важной характеристикой булевой функции. Линей-
ность часто свидетельствует о простой (в определенном смысле) структуре этой функ-
ции и, как правило, представляет собой богатый источник информации о многих дру-
гих ее свойствах. Задача построения булевых функций, обладающих нелинейными
свойствами, естественным образом возникает во многих областях дискретной матема-
тики. И часто (что является типичной ситуацией в математике) наибольший интерес
вызывают те функции, для которых эти свойства экстремальны. Такие булевы функ-
ции называются максимально нелинейными или бент-функциями.

Первой работой, посвященной бент-функциям, принято считать статью О. Ротхауса
1976 г. [110], хотя эти специальные булевы функции были введены им еще в 60-х годах
XX века [109]. В настоящее время можно говорить уже о теории бент-функций.

Приведем ряд определений и обозначений. Пусть
⊕ — сложение по модулю 2 (или XOR);
n — натуральное число;
v = (v1, . . . , vn) — двоичный вектор;
Zn

2 — множество всех двоичных векторов длины n;
〈u,v〉 = u1v1 ⊕ . . .⊕ unvn — скалярное произведение векторов;
f : Zn

2 → Z2 — булева функция от n переменных;
f — вектор значений длины 2n функции f . Будем считать, что аргументы функции

(т. е. векторы длины n) перебираются в лексикографическом порядке;
dist(f, g) — расстояние Хэмминга между функциями f и g, т. е. число позиций, в

которых различаются векторы f и g.
Известно, что каждая булева функция однозначно может быть задана своей алгеб-

раической нормальной формой (АНФ), а именно представлена в виде

f(v) =

(
n⊕
k=1

⊕
i1,...,ik

ai1,...,ik vi1 · . . . · vik

)
⊕ a0,
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где при каждом k индексы i1, . . . , ik различны и в совокупности пробегают все k-эле-
ментные подмножества множества {1, . . . , n}. Коэффициенты ai1,...,ik , a0 принимают
значения 0 или 1. В русскоязычной литературе АНФ также называют полиномом Же-
галкина. Напомним, что степень нелинейности deg(f) булевой функции f — это чис-
ло переменных в самом длинном слагаемом ее АНФ. Функция называется аффинной,
квадратичной, кубической и т. д., если ее степень равна соответственно 1, 2, 3 и т. д.
Каждая аффинная функция от n переменных v1, . . . , vn имеет вид 〈u,v〉 ⊕ a для под-
ходящих вектора u и константы a.

Максимально нелинейной называется булева функция от n переменных (n лю-
бое) такая, что расстояние Хэмминга Nf от данной функции до множества всех аф-
финных функций является максимально возможным. Величину Nf называют нели-
нейностью булевой функции. В случае четного n максимально возможное значение
нелинейности равно 2n−1 − 2(n/2)−1. В случае нечетного n точное значение максималь-
ного расстояния неизвестно (поиск этого значения или его оценок представляет весьма
любопытную и сложную комбинаторную задачу [89, 78]). Термин «максимально нели-
нейная функция» принят в русскоязычной литературе, тогда как в англоязычной ши-
рокое распространение получил термин «бент-функция» (от англ. bent — изогнутый,
наклоненный). Аналогия между терминами не полная. При четном числе переменных
n бент-функции и максимально нелинейные функции совпадают, а при нечетном n
бент-функции (в отличие от максимально нелинейных) не существуют.

Преобразованием Уолша—Адамара булевой функции f от n переменных называется
целочисленная функция Wf , заданная на множестве Zn

2 равенством

Wf (v) =
∑
u∈Zn

2

(−1)〈u,v〉⊕f(u).

Справедливо равенство Парсеваля,
∑

v∈Zn
2

(Wf (v))2 = 22n. Поскольку число всех коэф-

фициентовWf (v) равно 2n, из равенства следует, что максимум модуля коэффициента
Уолша—Адамара не может быть меньше величины 2n/2.

Нелинейность Nf произвольной функции f тесно связана с ее коэффициентами
Уолша—Адамара, а именно Nf = 2n−1 − 1

2
max
v∈Zn

2

|Wf (v)|. Очевидно, что чем меньше

максимум модуля коэффициента Wf (v), тем выше нелинейность функции f .
Бент-функцией называется булева функция от n переменных (n четно) такая,

что модуль каждого коэффициента Уолша—Адамара этой функции равен 2n/2. Други-
ми словами, f — бент-функция, если максимум модуля Wf (v) достигает своего мини-
мального возможного значения. В силу равенства Парсеваля это имеет место, только
если модули всех коэффициентов Уолша—Адамара этой функции совпадают и равны
2n/2. Таким образом, эквивалентность определению максимально нелинейной функции
(при четном n) становится очевидной.

1. Приложения
Впечатляют масштабы исследования бент-функций. В настоящее время несколько

сотен математиков и инженеров по всему миру регулярно публикуют свои статьи по
этой тематике. Результаты обсуждаются на таких международных конференциях, как
EUROCRYPT, CRYPTO, ASIACRYPT, INDOCRYPT, SETA, FSE, AAECC, ISIT, ITW,
BFCA, ACCT, SIBECRYPT, МаБИТ и многих других. Счет общего числа публикаций
о бент-функциях (и близких вопросах) идет на тысячи. К сожалению, публикаций на
русском языке известно не так уж много — всего несколько десятков.
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Актуальность исследования бент-функций подтверждается их многочисленными
теоретическими и практическими приложениями в комбинаторике, алгебре, теории
кодирования, теории информации, теории символьных последовательностей, крипто-
графии и криптоанализе. Приведем (далеко не полную) серию таких примеров.

Классическая комбинаторная задача построения матриц Адамара порядка N , из-
вестная с 1893 г., в случае N = 2n (n четно) при некоторых ограничениях сводится к
задаче построения бент-функций от n переменных [110] (см. далее теорему 1).

В теории конечных групп построение элементарных адамаровых разностных мно-
жеств специального вида эквивалентно построению максимально нелинейных буле-
вых функций (см. [8] и теорему 5).

В теории кодирования широко известна задача определения радиуса покрытия про-
извольного кода Рида—Маллера, которая эквивалентна (в случае кодов первого по-
рядка) поиску наиболее нелинейных булевых функций [78, 89]. В теории оптимальных
кодов специальные семейства квадратичных бент-функций определяют класс кодов
Кердока [79], обладающих исключительным свойством: вместе с растущим кодовым
расстоянием (при увеличении длины кода) каждый код Кердока имеет максимально
возможную мощность (см. [13, 59]). Этим свойством коды Кердока «обязаны» экстре-
мальной нелинейности бент-функций. Отметим, что задача построения таких семейств
бент-функций, задающих код Кердока, несложно переводится в задачу поиска орто-
гональных расщеплений (orthogonal spreads) в конечном векторном пространстве [77],
что представляется элегантным примером связи бент-функций с экстремальными гео-
метрическими объектами. Другим примером из теории кодирования служат так на-
зываемые бент-коды — линейные двоичные коды, каждый из которых определенным
образом строится из некоторой бент-функции [40]. В принципе, тем же способом мож-
но строить линейные коды из любых булевых функций, но только бент-коды имеют
максимально возможные кодовые размерности.

Семейства бент-последовательностей из элементов +1 и −1, построенные на ос-
нове бент-функций, имеют предельно низкие значения как взаимной корреляции, так
и автокорреляции (достигают нижней границы Велча) [99]. Поэтому такие семейства
успешно применяются в коммуникационных системах коллективного доступа [102].
Генераторы бент-последовательностей легко инициализируются случайным образом
и могут быстро перестраиваться с одной последовательности на другую. Этот факт
используется в работе со стандартом CDMA — Code Division Multiple Access (множе-
ственный доступ с кодовым разделением каналов) — одним из двух стандартов для
цифровых сетей сотовой связи в США. Отметим здесь же, что в системах CDMA
для предельного снижения отношения пиковой и средней мощностей сигнала (peak-
to-average power ratio) используются так называемые коды постоянной амплитуды
(constant-amplitude codes). И например, четверичные такие коды можно построить с
помощью обобщенных булевых бент-функций [111]. Не обходится без бент-функций
или их аналогов и в квантовой теории информации (см., например, [106]).

Бент-функцию можно определить как функцию, которая крайне плохо аппрокси-
мируется аффинными функциями. Это базовое свойство бент-функций используется
в криптографии. В блочных и поточных шифрах бент-функции и их векторные ана-
логи способствуют предельному повышению стойкости этих шифров к линейному [90]
и дифференциальному [28] методам криптоанализа. Стойкость достигается за счет
использования сильно нелинейных булевых функций в S-блоках (важнейших компо-
нентах современных шифров) [21, 96] (см., например, шифр CAST [49]). Бент-функции
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и их обобщения находят свое применение также в схемах аутентификации [45], хэш-
функциях и псевдослучайных генераторах [10].

Широко исследуются различные обобщения, подклассы и надклассы бент-функ-
ций, такие, как платовидные функции [8], частично бент-функции [8], частично
определенные бент-функции [8], q-значные бент-функции [2, 83], обобщенные буле-
вы бент-функции [111], полу-бент-функции [53], бент-функции на конечной абелевой
группе [6, 14, 44], однородные бент-функции [105], гипер-бент-функции [114], Z-бент-
функции [68], нега-бент-функции [101], k-бент-функции [15] и др. С одной стороны,
эти исследования мотивированы высокой сложностью задачи описания бент-функций
и являются попытками перехода к более общим (или более частным) ее постановкам
— в надежде на частичное решение основной проблемы. С другой стороны, интерес к
обобщениям постоянно стимулируется новыми запросами со стороны приложений.

Обзоры некоторых результатов о бент-функциях можно найти в замечательной
российской монографии 2004 г. О. А. Логачева, А. А. Сальникова и В. В. Ященко [8],
статье немецких криптографов Х. Доббертина и Г. Леандера [67] 2004 г., главах [40, 41]
французского математика и криптографа К. Карле, написанных для готовящейся к
печати книги «Boolean Methods and Models» (2008 г.). См. также более ранние работы
Ю. В. Кузнецова и С. А. Шкарина [4] 1996 г., Дж. Ф. Диллона [62] 1972 г. и др.
Обобщениям бент-функций будет посвящен отдельный обзор автора [16].

Однако любой обзор в этой области очень быстро устаревает и a priori неполон.

2. Результаты
Бент-функции, как уже упоминалось выше, были введены О. Ротхаусом еще

в 60-х годах XX века. В работе [110] были установлены базовые свойства таких функ-
ций и предложены их простейшие конструкции. Дж. Диллон [62] и Р. Л. МакФар-
ланд [91] рассматривали бент-функции в связи с разностными множествами. В насто-
ящее время известны серии конструкций бент-функций, но тем не менее класс всех
бент-функций от n переменных (обозначим его через Bn) до сих пор не описан, для
мощности этого класса не найдена асимптотика и не установлено даже приемлемых
нижних и верхних оценок. Известным результатам и открытым вопросам в области
бент-функций посвящен этот раздел.

2.1. К р и т е р и и и с в о й с т в а
Всюду далее n предполагается четным числом.
Напомним, что матрицей Адамара называется квадратная k× k-матрица A с эле-

ментами ±1, такая, что AAT = kE, где E — единичная матрица. Строки и столбцы
матрицы размера 2n × 2n занумеруем векторами u,v длины n. Справедлива [110]

Теорема 1. Следующие утверждения эквивалентны:
(i) булева функция f от n переменных является бент-функцией;
(ii) матрица A = (au,v), где au,v = 1

2n/2Wf (u⊕ v), является матрицей Адамара;
(iii) матрица D = (du,v), где du,v = (−1)f(u⊕v), является матрицей Адамара;
(iv) для любого ненулевого вектора u функция f(v)⊕f(v⊕u) сбалансирована, т. е.

принимает значения 0 и 1 одинаково часто.

Пункт (iv) теоремы носит название критерия распространения PC(n) порядка n.
В качестве важного свойства бент-функций можно отметить следующий факт [110],
согласно [5] полученный В. А. Елисеевым и О. П. Степченковым еще в 1962 г.

Теорема 2. Степень нелинейности deg(f) любой бент-функции f от n > 4 пере-
менных не превосходит числа n/2.
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Аффинная функция, как нетрудно видеть, не может быть бент-функцией. Сразу
отметим, что бент-функции любой другой возможной степени существуют. Например,
квадратичной бент-функцией при любом четном n является функция

f(v1, . . . , vn) = v1v2 ⊕ v3v4 ⊕ . . .⊕ vn−1vn. (1)

Интересно, что любую другую квадратичную бент-функцию g можно получить из f
аффинным преобразованием. Приведем необходимое определение. Булевы функции f
и g от n переменных аффинно эквивалентны, если существуют невырожденная n× n
матрица A, векторы b, c длины n и константа λ ∈ Z2, такие, что

g(v) = f(Av ⊕ b)⊕ 〈c,v〉 ⊕ λ.

Согласно [52] (см. [9, 62]), выполняется
Теорема 3. Любая квадратичная бент-функция от n переменных аффинно экви-

валентна функции (1).

Для бент-функций степени 3 и выше подобных результатов нет. Справедлива
Теорема 4. Класс Bn бент-функций замкнут относительно
(i) любого невырожденного аффинного преобразования переменных;
(ii) прибавления любой аффинной функции.

В силу теоремы 4 имеет смысл вопрос об аффинной классификации бент-функций,
который для функций степени > 3 пока остается открытым. Подробнее о методах аф-
финной и линейной классификации булевых функций можно прочитать в [18].

Часто с бент-функцией f связывают так называемую дуальную булеву функцию f̃

от n переменных, которая определяется равенствомWf (v) = 2n/2(−1)f̃(v). Определение
корректно, поскольку Wf (v) = ±2n/2 для каждого вектора v. Несложно доказать, что

булева функция f̃ является бент-функцией. Справедливо ˜̃f = f . Отметим, что если
deg(f) = n/2, то степень f̃ также максимальна: deg(f̃) = n/2. Самодуальные бент-
функции, т. е. такие, что f = f̃ , изучались в [43].

Дуальные бент-функции потребуются далее в теореме 14.
2.2. Х а р а к т е р и з а ц и и б е н т - ф у н к ц и й

Рассмотрим ряд попыток найти бент-функциям комбинаторные или алгебраичес-
кие «эквиваленты».

С самого начала бент-функции изучались в связи с разностными множествами [62].
Пусть конечная абелева группа G имеет порядок v и дана в аддитивной записи. Под-
множество D ⊆ G мощности k называется разностным множеством с параметрами
(v, k, λ), если каждый ненулевой элемент g ∈ G можно представить в виде g = b − d
ровно λ способами, где b, d — элементы множества D. Справедлива [62]

Теорема 5. Булева функция f от n переменных является бент-функцией, если и
только если множество D = { (v, f(v)) |v ∈ Zn

2 } является разностным множеством с
параметрами (2n+1, 2n, 2n−1) в аддитивной группе Zn+1

2 .

Разностные множества с приведенными в теореме 5 параметрами называются эле-
ментарными адамаровыми. Примеры таких множеств были известны еще до появле-
ния бент-функций [62].

Известно [17], что разностные множества тесно связаны с блок-схемами. Напом-
ним, что блок-схемой с параметрами (v, k, λ) называется система k-элементных под-
множеств (или блоков) v-элементного множества, такая, что каждая пара различных
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элементов содержится ровно в λ блоках. Блок-схема симметрична, если число блоков
равно числу элементов, т. е. равно v. Теорема 5 имеет следующий эквивалентный вид.

Теорема 6. Булева функция f от n переменных является бент-функцией, если
и только если система множеств Dz = D ⊕ z, где вектор z пробегает Zn+1

2 , является
симметричной блок-схемой с параметрами (2n+1, 2n, 2n−1).

В. В. Ященко [19] в 1997 г. предложил следующее описание класса бент-функций.
В его основе лежит тот факт, что любая булева функция f от n переменных может
быть представлена в виде линейного разветвления

f(u′,u′′) = 〈u′, h(u′′)〉 ⊕ g(u′′), где u′ ∈ Zr
2,u
′′ ∈ Zk

2 (2)

для подходящих чисел r и k таких, что n = r + k, отображения h : Zk
2 → Zr

2 и булевой
функции g от k переменных. Максимально возможное значение r в таком представле-
нии называется индексом линейности булевой функции f .

Подмножество M пространства Zn
2 называется бент-множеством, если его мощ-

ность равна 22` при некотором ` и для любого ненулевого вектора z ∈ Zn
2 множество

M ∩ (z ⊕M) либо пусто, либо имеет четную мощность.
Пара (g;M), где g — булева функция от k переменных, M — бент-множество, на-

зывается частичной бент-функцией, если для любого v′ ∈ Zr
2 и ненулевого v′′ ∈ Zk

2

функция g(u′′)⊕ g(u′′ ⊕ v′′) сбалансирована на множестве (v′,v′′)⊕M .
Теорема 7. Булева функция f вида (2) является бент-функцией тогда и только

тогда, когда n > 2r и для любого вектора u′ ∈ Zr
2 выполняются условия:

(i) мощность множества h−1(u′) равна 2n−2r;
(ii) множество h−1(u′) является бент-множеством;
(iii) пара (g;h−1(u′)) является частичной бент-функцией.

Позднее в 2004 г. К. Карле независимо предложил конструкцию бент-функций,
представляющую собой частный случай данного описания (см. далее теорему 17).

Приведем геометрическое описание класса бент-функций, которое предложили в
1998 г. К. Карле и Ф. Гуилло [47] (см. также более раннюю работу [46]).

Пусть f — булева функция от n переменных. Пусть IndS : Zn
2 → Z2 — характерис-

тическая функция подмножества S ⊆ Zn
2 , т. е. IndS принимает значение 1 на элементах

из S и значение 0 на остальных элементах.
Теорема 8. Функция f является бент-функцией тогда и только тогда, когда су-

ществуют подпространства E1, . . . , Ek размерности n/2 или (n/2) + 1 пространства Zn
2

и ненулевые целые числа m1, . . . ,mk, такие, что для любого v ∈ Zn
2 выполняется

k∑
i=1

miIndEi
(v) = ±2(n/2)−1Ind{0}(v) + f(v).

Авторы [47] вводят ограничения на способ выбора пространств E1, . . . , Ek, при кото-
рых такой выбор становится единственным для каждой бент-функции. Таким образом,
можно говорить об однозначности такого представления.

Другой подход предложили в 1999 г. А. Бернаскони и Б. Коденотти [26], затем к
ним присоединился и Дж. Ван-дер-Кам [27].

Пусть f — булева функция от n переменных. Через supp(f) обозначим ее носитель,
т. е. множество всех двоичных векторов длины n, на которых функция f принимает
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значение 1. Рассмотрим граф Кэли Gf = G(Zn
2 , supp(f)) булевой функции f . Верши-

нами графа являются все векторы длины n. Две вершины u, v соединяются ребром,
если вектор u⊕ v принадлежит множеству supp(f).

Граф G называется сильно регулярным (strongly regular), если существуют неот-
рицательные целые числа λ, µ такие, что для любых двух вершин x, y общее число
смежных им вершин равно λ или µ в зависимости от того, соединены вершины x, y
ребром или нет. В работе [27] доказана

Теорема 9. Булева функция f является бент-функцией тогда и только тогда,
когда граф Gf является сильно регулярным, причем λ = µ.

С. В. Агиевич в 2000 г. [22] установил биекцию между множеством всех бент-
функций от n переменных и множеством бент-прямоугольников.

Пусть f — булева функция от n переменных, n = r+k. Вектор W f коэффициентов
Уолша—Адамара назовем спектральным вектором функции f . Представим двоичный
вектор f в виде f = (f (1), . . . ,f (2r)), где каждый вектор f (i) имеет длину 2k. Пусть
f(i) — булева функция от k переменных, для которой f (i) является вектором значений,
i = 1, . . . , 2r. Свяжем с функцией f матрицу Mf размера 2r × 2k, строками которой
являются спектральные векторы W f(1) , . . . ,W f(2r)

.
Матрица размера 2r×2k называется бент-прямоугольником, если каждая ее строка

и каждый столбец, домноженный на 2r−(n/2), являются спектральными векторами для
подходящих булевых функций. Согласно [22], выполняется

Теорема 10. Булева функция f является бент-функцией тогда и только тогда,
когда матрицаMf является бент-прямоугольником.

Данный подход позволил [22] дать описание всех бент-функций от шести перемен-
ных (см. далее) и получить алгоритм построения специального класса бент-функций от
произвольного числа переменных n. В работе [24] С.В. Агиевич исследует соответствие
между бент-прямоугольниками и регулярными q-значными бент-функциями [83], опи-
сывает аффинные трансформации первых и переводит на язык бент-прямоугольников
основные конструкции бент-функций. Дальнейшее развитие этого подхода представ-
ляется весьма перспективным.

Здесь перечислены лишь некоторые возможные характеризации бент-функций.
2.3. Б е н т - ф у н к ц и и о т м а л о г о ч и с л а п е р е м е н н ы х

Задача описания всех бент-функций от n переменных решена лишь при малых
значениях n. Приведем эти результаты.

n = 2. Функция v1v2 является представителем единственного класса аффинной
эквивалентности. Класс B2 состоит из восьми функций. Это все функции, векторы
значений которых содержат нечетное число единиц.

n = 4. Множество B4 состоит из 896 булевых функций, причем каждая функция
является квадратичной. Все бент-функции от четырех переменных аффинно эквива-
лентны функции v1v2⊕v3v4. Множество B4 можно разделить на 28 классов по 32 функ-
ции. Алгебраические нормальные формы функций из каждого класса обладают оди-
наковой квадратичной частью, произвольной линейной частью и любым свободным
членом. Если рассмотреть граф на множестве переменных, а ребрами соединить те
вершины, которые образуют слагаемое в квадратичной части АНФ функции, то эти
28 типов можно задать следующим образом:
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Под каждым графом указано число типов, которые он определяет. Например, имеется
3 типа квадратичной части, состоящей из двух слагаемых: v1v2 ⊕ v3v4, v1v3 ⊕ v2v4,
v1v4 ⊕ v2v3, и только один тип из шести слагаемых.

n = 6. Аффинная классификация бент-функций от 6 переменных была получена
еще в работе О. Ротхауса [110]: множество B6 состоит из четырех классов аффинной
эквивалентности, представителями которых являются следующие функции:

v1v2 ⊕ v3v4 ⊕ v5v6,
v1v2v3 ⊕ v1v4 ⊕ v2v5 ⊕ v3v6,
v1v2v3 ⊕ v2v4v5 ⊕ v1v2 ⊕ v1v4 ⊕ v2v6 ⊕ v3v5 ⊕ v4v5,
v1v2v3 ⊕ v2v4v5 ⊕ v3v4v6 ⊕ v1v4 ⊕ v2v6 ⊕ v3v4 ⊕ v3v5 ⊕ v3v6 ⊕ v4v5 ⊕ v4v6.

В работе [113] приводится подобная алгебраическая классификация. Пусть GF (26) =
= {0, 1, α, α2, . . . , α62}, где α — корень многочлена x6 + x + 1. Пусть булева функ-
ция отождествляется с функцией f(v) : GF (26) → GF (2), где v рассматривается
как элемент поля GF (26). Тогда в качестве представителей классов аффинной эк-
вивалентности множества B6 можно выбрать функции: tr(v3 + α5v5), tr(α3v7 + v9),
tr(αv3 +α6v7 +α60v13), tr(v7 +αv9 + v21), где tr — функция следа из GF (26) в GF (2).

Дж.Диллоном [62] (см. также [30]) было показано, что любая бент-функция от ше-
сти переменных аффинно эквивалентна функции из класса Мэйорана—МакФарланда
(см. далее теорему 16).

Класс B6 содержит 5 425 430 528 ' 232,3 функций. Описание было дано С.В. Аги-
евичем [22] с использованием бент-квадратов, т. е. бент-прямоугольников при r = k
(см. теорему 10). Скажем, что две бент-функции квадратно-эквивалентны, если бент-
квадрат одной из них может быть получен из бент-квадрата второй изменением знаков
элементов и перестановкой строк и столбцов. Пусть r = k = 3. Все функции класса B6

разбиваются на восемь классов квадратной эквивалентности. Ниже приводятся соот-
ветствующие бент-квадраты размера 23 × 23 и количество функций в каждом классе.

8 0 0 0 0 0 0 0
0 8 0 0 0 0 0 0
0 0 8 0 0 0 0 0
0 0 0 8 0 0 0 0
0 0 0 0 8 0 0 0
0 0 0 0 0 8 0 0
0 0 0 0 0 0 8 0
0 0 0 0 0 0 0 8

(215 · 32 · 5 · 7)

-4 4 4 4 0 0 0 0
4 -4 4 4 0 0 0 0
4 4 -4 4 0 0 0 0
4 4 4 -4 0 0 0 0
0 0 0 0 8 0 0 0
0 0 0 0 0 8 0 0
0 0 0 0 0 0 8 0
0 0 0 0 0 0 0 8

(218 · 3 · 72)

-4 4 4 4 0 0 0 0
4 -4 4 4 0 0 0 0
0 0 -4 4 4 4 0 0
0 0 4 -4 4 4 0 0
4 4 0 0 -4 4 0 0
4 4 0 0 4 -4 0 0
0 0 0 0 0 0 8 0
0 0 0 0 0 0 0 8

(221 · 3 · 72)

-4 4 4 4 0 0 0 0
4 -4 0 0 4 4 0 0
4 0 -4 0 4 0 4 0
4 0 0 -4 0 4 4 0
0 4 4 0 0 4 -4 0
0 4 0 4 -4 0 4 0
0 0 4 4 4 -4 0 0
0 0 0 0 0 0 0 8

(225 · 3 · 7)

-4 4 4 4 0 0 0 0
4 -4 4 4 0 0 0 0
4 4 -4 4 0 0 0 0
4 4 4 -4 0 0 0 0
0 0 0 0 -4 4 4 4
0 0 0 0 4 -4 4 4
0 0 0 0 4 4 -4 4
0 0 0 0 4 4 4 -4

(219 · 72)

-4 4 4 4 0 0 0 0
4 -4 4 4 0 0 0 0
0 0 -4 4 4 4 0 0
0 0 4 -4 4 4 0 0
0 0 0 0 -4 4 4 4
0 0 0 0 4 -4 4 4
4 4 0 0 0 0 -4 4
4 4 0 0 0 0 4 -4

(220 · 32 · 72)

-4 4 4 4 0 0 0 0
4 -4 0 0 4 4 0 0
4 0 -4 0 4 0 4 0
4 0 0 -4 0 4 4 0
0 4 4 0 -4 0 0 4
0 4 0 4 0 -4 0 4
0 0 4 4 0 0 -4 4
0 0 0 0 4 4 4 -4

(223 · 3 · 72)

-6 2 2 2 2 2 2 2
2 -6 2 2 2 2 2 2
2 2 -6 2 2 2 2 2
2 2 2 -6 2 2 2 2
2 2 2 2 -6 2 2 2
2 2 2 2 2 -6 2 2
2 2 2 2 2 2 -6 2
2 2 2 2 2 2 2 -6

(223 · 32 · 5 · 7)
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Отметим, что мощность B6 была найдена раньше в диссертации Б. Пренела [104].
В 2004 г. авторы [92] перечислили функции класса B6 способом, отличным от приве-
денного в [22].

n = 8. Аффинная классификация бент-функций от восьми переменных степени
не выше 3 была получена в работах [30, 74] (см. также работу [23], посвященную
кубическим бент-функциям специального вида). Бент-функции от восьми переменных
степени не выше 3 делятся на 10 классов аффинной эквивалентности, представителями
которых являются:

v1v2 ⊕ v3v4 ⊕ v5v6 ⊕ v7v8,
v1v2v3 ⊕ v1v4 ⊕ v2v5 ⊕ v3v6 ⊕ v7v8,
v1v2v3 ⊕ v2v4v5 ⊕ v3v4 ⊕ v2v6 ⊕ v1v7 ⊕ v5v8,
v1v2v3 ⊕ v2v4v5 ⊕ v1v3 ⊕ v1v5 ⊕ v2v6 ⊕ v3v4 ⊕ v7v8,
v1v2v3 ⊕ v2v4v5 ⊕ v3v4v6 ⊕ v3v5 ⊕ v2v6 ⊕ v2v5 ⊕ v1v7 ⊕ v4v8,
v1v2v3 ⊕ v2v4v5 ⊕ v3v4v6 ⊕ v3v5 ⊕ v1v3 ⊕ v1v4 ⊕ v2v7 ⊕ v6v8,
v1v2v3 ⊕ v2v4v5 ⊕ v3v4v6 ⊕ v3v5 ⊕ v2v6 ⊕ v2v5 ⊕ v1v2 ⊕ v1v3 ⊕ v1v4 ⊕ v7v8,
v1v2v3 ⊕ v2v4v5 ⊕ v3v4v6 ⊕ v3v5 ⊕ v1v6 ⊕ v2v7 ⊕ v4v8,
v1v2v7 ⊕ v3v4v7 ⊕ v5v6v7 ⊕ v1v4 ⊕ v3v6 ⊕ v2v5 ⊕ v4v5 ⊕ v7v8,
v1v2v3 ⊕ v2v4v5 ⊕ v3v4v6 ⊕ v1v4v7 ⊕ v3v5 ⊕ v2v7 ⊕ v1v5 ⊕ v1v6 ⊕ v4v8.

В диссертации [30] также показано, что все эти функции аффинно эквивалентны функ-
циям из класса Мэйорана—МакФарланда.

Нижняя 270,4 и верхняя 2129,2 оценки числа всех функций в классе B8 были получе-
ны соответственно в [22] и [86]. Некоторые результаты по частичному описанию класса
B8 на основе исследования групп автоморфизмов бент-функций приводит У. Демп-
вольф в работах [60, 61]. М. Янг, К. Менг и Х. Жанг [113] показали, что множе-
ство B8 состоит не менее чем из 129 классов аффинной эквивалентности. Предста-
вители всех найденных ими классов приводятся в их работе. Это 53 функции вида
tr(αivd1 + αjvd2 + αkvd3) и 76 функций вида tr(αivd1 + αjvd2 + αkvd3 + α`vd4), где
tr : GF (28)→ GF (2) — функция следа. Авторы [72] показали, что множество B8 ∩PS
содержит функции из не менее чем шести классов аффинной эквивалентности, где
PS — класс бент-функций, полученных методом частичного расщепления (см. далее
теорему 18).

По последним данным (2009) аффинная классификация бент-функций от восьми
переменных четвертой степени завершена [84]. Описаны все 536 возможных вариантов
для части четвертой степени2 АНФ бент-функции от восьми переменных. Установлено
точное число всех бент-функций от восьми переменных [84]. Оно равно
29 × 193 887 869 660 028 067 003 488 010 240 ' 2106,29.

При n > 10 класс Bn не описан, его мощность неизвестна. В работе [113] построено
большое число бент-функций от десяти переменных; установлено, что среди них со-
держится как минимум несколько сотен попарно аффинно неэквивалентных функций.
Некоторую информацию о классах B10, B12 можно найти на сайте [61].

2.4. О ц е н к и ч и с л а б е н т - ф у н к ц и й
Информации об оценках числа бент-функций от n переменных немного. Приве-

дем нижнюю оценку этого числа, которую дает конструкция Мэйорана—МакФарланда
(см. далее теорему 16).

Теорема 11. Справедливо |Bn| > 22n/2
(2n/2)!.

2Под частью степени i АНФ функции понимаем набор всех тех слагаемых ее АНФ, степень ко-
торых равна i.



24 Н.Н. Токарева

Асимптотически, эта оценка имеет вид (2(n/2)+1

e
)2n/2
√

2(n/2)+1π, или, если совсем гру-
бо, 22n/2 . Следует отметить, что в работе [22] приводится уточнение оценки теоремы 11,
являющееся на данный момент лучшим. Однако охарактеризовать асимптотическое
поведение оценки [22] достаточно трудно.

Тривиальная верхняя оценка следует из того факта, что, согласно теореме 2, сте-
пень бент-функции не превышает n/2. Имеем

|Bn| 6 2
1+
(
n
1

)
+
(
n
2

)
+...+

(
n
n/2

)
= 2

2n−1+ 1
2

(
n
n/2

)
.

К. Карле и А. Клаппер в 2002 г. [48] немного улучшили эту оценку:
Теорема 12. Пусть n > 6 и выполняется ε = 1

2O(
√

2n/n)
. Тогда

|Bn| 6 2
2n−1+ 1

2

(
n
n/2

)
−2n/2+(n/2)+1

(1 + ε) + 2
2n−1− 1

2

(
n
n/2

)
.

Однако по-прежнему верхняя оценка близка к тривиальной 22n . Верхняя оценка
обсуждается также в работе [112].

Кажется интересным, что аналогичная проблема сильного разрыва между нижней
и верхней оценками наблюдается и для числа других комбинаторных объектов.

Например, для совершенных двоичных кодов длины n = 2s − 1 с расстоянием 3
(см. определение в [9]). Нижнюю оценку вида 22n/2 дает конструкция Ю.Л. Васильева
1962 г. [3], и с ней схожа, на мой взгляд, конструкция Мэйорана—МакФарланда для
бент-функций; схожа по своей простоте и изяществу, и той роли основного, базово-
го класса, которую играет в множестве бент-функций. А тип верхней оценки числа
совершенных кодов по-прежнему остается тривиальным: 22n . Небольшие улучшения
нижней и верхней оценок приводятся соответственно в [82] и [1].

2.5. К о н с т р у к ц и и б е н т - ф у н к ц и й
Очень сложно не только классифицировать бент-функции, но и предложить от-

дельные способы их построения. В этом разделе мы следуем в основном работе [40]
К. Карле, в которой всевозможные конструкции бент-функций представлены наиболее
полно. Конструкции принято делить на первичные (primary) и вторичные (secondary).
К первой группе относят те, с помощью которых бент-функции строятся напрямую,
ко второй группе — конструкции, опирающиеся на уже известные бент-функции (на-
пример, от меньшего числа переменных).

Ко вторичным конструкциям относится простая итеративная конструкция [110].
Теорема 13. Функция f(u′,u′′) = g(u′)⊕ h(u′′), где векторы u′, u′′ имеют чет-

ные длины r, k соответственно, является бент-функцией тогда и только тогда, когда
функции g, h — бент-функции.

Конструкция легко может быть описана в терминах бент-прямоугольников [24].
Приведем следующее обобщение этой простой конструкции, полученное в [37].

Теорема 14. Пусть n = r + k, где r и k четны, f — булева функция от n пере-
менных. Пусть u′, u′′ пробегают Zr

2 и Zk
2 соответственно. Предположим, что функции

fu′′(u′) = f(u′,u′′)

являются бент-функциями при любых u′′. Определим gu′(u′′) = f̃u′′(u′). Тогда f —
бент-функция, если и только если gu′ — бент-функция для любого u′.
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Заметим, что теорема 13 следует из теоремы 14. Итеративный способ построения
бент-функций от n + 2 переменных из бент-функций от n переменных приводится в
[56]. В качестве упражнения можно доказать следующий факт (см. [75]).

Теорема 15. Пусть f — булева функция от n переменных, h — перестановка на
Zn

2 . Обозначим через h1, . . . , hn булевы функции такие, что h(v) = (h1(v), . . . , hn(v)).
Функция f ◦ h−1 является бент-функцией, если для каждого u выполняется

dist(f,
n⊕
i=1

uihi) = 2n−1 ± 2(n/2)−1.

К первичным конструкциям принадлежит простая и богатая конструкция Мэйо-
рана—МакФарланда 1973 г. [63, 91].

Теорема 16. Пусть h — любая перестановка на Zn/2
2 , пусть g — произвольная

булева функция от n/2 переменных. Тогда функция f(u′,u′′) = 〈u′, h(u′′)〉 ⊕ g(u′′)
является бент-функцией от n переменных.

Основной идеей конструкции служит, по выражению К. Карле [40], «конкатенация
аффинных функций». Действительно, при каждом фиксированном значении перемен-
ных из второй половины функция f является аффинной от n/2 первых переменных. С
другой стороны, аффинные функции возникают и при рассмотрении соответствующих
бент-квадратов. А именно, бент-функция принадлежит классу Мэйорана—МакФар-
ланда, если и только если строки и столбцы ее бент-квадрата являются спектральными
векторами аффинных булевых функций [22].

Из теоремы легко следует, что существуют бент-функции с любой степенью нели-
нейности d, такой, что 2 6 d 6 n/2. Итак, в теореме 16 переменные функции f раз-
биваются пополам. В 2004 г. К. Карле [39] (см. также [40]) обобщил идею Мэйорана—
МакФарланда, рассмотрев разбиение переменных на неравные части.

Теорема 17. Пусть n = r + k. Пусть h : Zk
2 → Zr

2 — любое отображение, такое,
что для каждого вектора u длины r множество h−1(u) образует подпространство в
Zk

2 размерности n− 2r. Пусть g — булева функция от k переменных, сужение которой
на h−1(u) для каждого u является бент-функцией при n > 2r. Тогда булева функция
f(u′,u′′) = 〈u′, h(u′′)〉 ⊕ g(u′′) является бент-функцией от n переменных.

Отметим, что конструкция К. Карле имеет сильные сходства с методом описания
бент-функций, предложенным В.В. Ященко [19] еще в 1997 г. (см. выше теорему 7).

Теорема 16 представляет собой частный случай теоремы 17 при r = k = n/2.
Следующая первичная конструкция Дж. Диллона [63] 1974 г. опирается на специ-

альные семейства подпространств n-мерного пространства и носит название частич-
ного расщепления (Partial Spreads).

Пусть IndS : Zn
2 → Z2 — характеристическая функция подмножества S ⊆ Zn

2 .
Теорема 18. Пусть число q равно 2(n/2)−1 или 2(n/2)−1 + 1. Пусть L1, . . . , Lq —

линейные подпространства размерности n/2 пространства Zn
2 такие, что любые два

из них пересекаются лишь по нулевому вектору. Тогда функция f(v) =
q⊕
i=1

IndLi
(v)

является бент-функцией.

Случай q = 2(n/2)−1 определяет класс бент-функций PS−.
Случай q = 2(n/2)−1 + 1 задает класс бент-функций PS+.
Вместе PS− и PS+ составляют класс PS.
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Более общие геометрические конструкции можно найти, например, в работе [36].
Приведем несколько алгебраических конструкций.
Первая серия конструкций называется степенные или мономиальные бент-

функции (power/monomial bent functions). Пусть векторное пространство Zn
2 отож-

дествляется с полем Галуа GF (2n). Булевы функции от n переменных можно рассмат-
ривать как функции из GF (2n) в GF (2), сопоставляя каждому вектору v соответ-
ствующий элемент поля GF (2n), который будем обозначать тем же символом. Пусть
tr : GF (2n)→ GF (2) — функция следа, т. е. tr(v) = v + v2 + · · ·+ v2n−1 . Бент-функции,
имеющие вид

f(v) = tr(avd),

где a ∈ GF ∗(2n) — некоторый параметр, называются степенными или мономиаль-
ными, а целое число d называется бент-показателем. Здесь GF ∗(2n) — множество
ненулевых элементов поля. Бент-функции такого вида интересны в первую очередь
для криптографических приложений в силу своей простой вычислимости. Хотя крип-
тографы до сих пор не определились: считать простоту вычислимости бент-функции
ее достоинством или скорее недостатком [40].

Пусть gcd(·, ·) — наибольший общий делитель двух чисел.
Теорема 19. Следующие значения d являются бент-показателями:
d = 2n/2 − 1 (Диллон �, 1974, [63]);
d = 2i + 1, где n

gcd(n,i)
четно (показатель Голда †);

d = 22k − 2k + 1, где gcd(k, n) = 1 (показатель Касами);
d = (2k + 1)2, где n = 4k, k нечетно (Канто–Леандер †, 2004, [87]);
d = 22k + 2k + 1, где n = 6k (Канто–Шарпин–Карегян †, 2006, [35]).

Известно, что три типа степенных бент-функций (в теореме их показатели поме-
чены знаком †) можно описать с помощью конструкции Мэйорана—МакФарланда, а
один тип (помечен знаком �) содержится в классе PS−. Существуют ли степенные
бент-функции с другими показателями? Можно ли для степенных бент-функций най-
ти простое комбинаторное описание? Ответов на эти вопросы пока нет.

Вторая серия бент-функций состоит из функций вида

f(v) = tr(a1v
d1 + a2v

d2) (3)

для подходящих элементов a1, a2 ∈ GF (2n) и показателей d1, d2. Известны примеры
таких функций со специальными степенными показателями — так называемыми по-
казателями Нихо вида d ≡ 2i mod (2n/2 − 1). Без ограничения общности [67] пусть
первый показатель равен d1 = (2(n/2) − 1)1

2
+ 1. Справедлива [69]

Теорема 20. Если выполняется d2 = (2(n/2)− 1)λ+ 1, где λ равно 1/6, 1/4 или 3,
то существуют элементы a1, a2 ∈ GF (2n) такие, что (3) является бент-функцией.

Алгоритмические вопросы построения функций такого вида разбираются в [113].

Бент-функции вида f(v) =
(n−1)/2∑
i=1

ci tr(v1+2i
) изучались в [51, 76, 80, 81, 113, 115].

Следует отметить, что алгебраические конструкции бент-функций носят весьма
случайный характер: каждый раз исследуются функции лишь некого специального
вида. Общий алгебраический подход к описанию бент-функций мог бы основываться
на том, что любая булева функция f : GF (2n) → GF (2) может быть представлена
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с помощью следа (в так называемой trace form), т. е. в виде

f(v) = tr

(∑
d∈CS

adv
d

)
=
∑
d∈CS

tr(advd) (4)

для подходящих элементов ad ∈ GF (2n), где CS — множество представителей цик-
лотомических классов по модулю 2n − 1. Эволюционный алгоритм на основе такого
представления был предложен М. Янгом, К. Менгом и Х. Жангом [113]. Эта работа
уже упоминалась нами в связи с классификацией бент-функций от 6 и 8 перемен-
ных. На основе многочисленных компьютерных исследований авторы делают в этой
работе некоторые предположения относительно общего алгебраического вида бент-
функций. В частности, они предполагают, что бент-функцию — представителя класса
аффинной эквивалентности — можно представить в виде (4) с участием небольшого
числа мономов. Причем более вероятными ненулевыми коэффициентами ad в этом
представлении авторы [113] считают те, для которых d является бент-показателем
(см. теорему 19).

Но общего подхода к алгебраическому описанию бент-функций пока нет.
Более полно (с доказательствами) конструкции бент-функций представлены в об-

зорах [8, 40, 67], см. также другие конструкции в работах [37, 64].
2.6. Г е н е р а ц и я б е н т - ф у н к ц и й

Серия работ посвящена алгоритмическим методам построения бент-функций. Каж-
дый метод основывается, как правило, на одном из возможных представлений булевой
функции и использует те его особенности, которые проявляются в случае, когда буле-
ва функция оказывается бент-функцией. К таким базовым представлениям относятся:
таблица истинности [92, 93], АНФ [70, 71], спектральный вектор булевой функции [55],
представление с помощью следа [113] и др.

В диссертации Дж. Е. Фаллер [70] подробно разбираются эвристические методы по-
строения бент-функций. Их основная идея заключается в постепенном изменении на-
чальной булевой функции с улучшением тех или иных ее криптографических свойств,
включающих нелинейность. Так, для построения бент-функций применяются: гене-
тический алгоритм [94], алгоритмы случайного поиска [95, 70], алгоритм имитации
отжига [54]. В диссертации [70] предлагается достаточно быстрый алгоритм постро-
ения псевдослучайных бент-функций степени не выше некоторой заданной: функции
строятся из случайной квадратичной бент-функции g путем итеративного добавле-
ния к АНФ(g) слагаемых более высоких степеней. При этом основная трудность —
«отбраковка» бо́льшей части слагаемых — преодолевается за счет существенного ис-
пользования комбинаторных свойств бент-функций.

В 2004 г. К. Менг с соавторами предложили алгоритм [92], позволяющий (теоре-
тически) построить все бент-функции от любого числа переменных n. По сравнению
с полным перебором сложность данного алгоритма ниже за счет использования со-
отношений между отдельными коэффициентами Уолша—Адамара произвольной бу-
левой функции и спектральными векторами ее подфункций, а также за счет опери-
рования свойствами бент-функций, приведенными в теореме 4. Практически, данный
алгоритм и его модификации оказались применимы пока только для генерации всех
бент-функций от 6 переменных, всех однородных [105] бент-функций степени 3 от 8 пе-
ременных и доказательства несуществования однородных бент-функций степени 4 от
10 переменных.
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С.В. Агиевичем [22] приводится алгоритм порождения достаточно большого числа
бент-функций, основанный на использовании бент-прямоугольников (см. теорему 10).
Данный алгоритм позволил установить лучшую на данный момент нижнюю оценку
числа бент-функций от n переменных. Эволюционный алгоритм на основе представ-
ления булевых функций с помощью следа предложен в [113]. Подробнее о применении
эволюционных вычислений для генерации бент-функций см. также в [55, 71, 93]. От-
дельные аспекты порождения случайных бент-функций обсуждаются в работе [73].

2.7. Д р у г и е р е з у л ь т а т ы
В 1998 г. Д. Оледжар и М. Станек [98] исследовали криптографические свойства

случайной булевой функции от n переменных. В частности, ими была доказана
Теорема 21. Существует константа c такая, что при достаточно больших n почти

для каждой булевой функции f от n переменных выполняется Nf > 2n−1 − c
√
n 2n/2.

Позднее в 2002 г. этот факт был независимо получен К. Карле [38].
Выражение «почти для каждой» следует понимать как «с вероятностью, стремя-

щейся к 1».
Пусть нелинейность произвольной булевой функции g от n переменных имеет вид

Ng = 2n−1 − S(g), где S(g) — некоторая функция. В 2006 г. Ф. Родье [107] установил
асимптотическое значение нелинейности булевой функции. Пусть V ∞ — множество
бесконечных двоичных последовательностей, почти все элементы которых равны ну-
лю. Пусть f : V ∞ → Z2. Обозначим через fn сужение функции f на множество Zn

2 (см.
подробнее [107]).

Теорема 22. Почти для каждой функции f : V ∞ → Z2 верно

lim
n→∞

S(fn)

2n/2
√
n

=
√

2 ln 2.

Т. е. с ростом n нелинейность случайной булевой функции от n переменных становится
достаточно высокой, и даже сопоставимой с нелинейностью бент-функции!

Для криптографических приложений булева функция кроме нелинейности должна
обладать целым рядом других свойств. Можно сказать, что теорема 22 «гарантирует»
возможность выбора функции с высокой нелинейностью не в ущерб этим свойствам.
Но хотя нелинейность почти всех булевых функций высока, это не означает, что такие
функции легко построить. Подобные «парадоксы» уже возникали для булевых функ-
ций, например при исследовании их сложностных характеристик3. В данном случае
асимптотическая оценка теоремы 22 задает некий уровень нелинейности, с которым
имеет смысл сравнивать нелинейность той или иной криптографической булевой функ-
ции [108].

В 2006 г. У. Демпвольф [60] предпринял попытку исследования групп автоморфиз-
мов бент-функций. Более точно — групп автоморфизмов соответствующих элементар-
ных адамаровых разностных множеств (см. теорему 5). У. Демпвольф показал, что
каждое такое разностное множество, при наличии определенного свойства у его груп-
пы автоморфизмов, относится к одному из пяти указанных им специальных классов.

В целом группы автоморфизмов бент-функций исследованы пока крайне мало.
3К. Шенноном было доказано, что почти все булевы функции имеют очень большую сложность

реализации, асимптотически равную сложности «самой сложной» функции [11], но ни одну такую
функцию построить пока не удалось.
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2.8. В е к т о р н ы е б е н т - ф у н к ц и и
С 90-х годов XX века стали исследоваться функции f : Zn

2 → Zm
2 , получившие на-

звание векторных булевых функций, или (n,m)-функций. Интерес к ним вызван тем,
что нелинейные такие функции имеют непосредственные криптографические прило-
жения. Например, в шифрах они используются в качестве S-блоков.

Рассмотрим нелинейные свойства векторных функций.
Преобразованием Уолша—Адамара (n,m)-функции f называется отображение

W vect
f : Zn

2 × Zm
2 → Z, заданное равенством

W vect
f (a, b) =

∑
v∈Zn

2

(−1)〈a,v〉⊕〈b,f(v)〉 для любых a ∈ Zn
2 , b ∈ Zm

2 .

Нелинейностью (n,m)-функции f называется минимальная из нелинейностей бу-
левых функций fb от n переменных, где fb(v) = 〈b, f(v)〉 при различных значениях
b ∈ Zm

2 , b 6= 0. Справедливо

Nf = min
b∈(Zm

2 )∗
dist(fb,An) = 2n−1 − 1

2
max

a∈Zn
2 ,b∈(Zm

2 )∗
|W vect

f (a, b)|.

Здесь через (Zm
2 )∗ обозначено множество ненулевых двоичных векторов длины m. Для

нелинейности векторной булевой функции имеется та же самая верхняя оценка, что и
в случае обычной булевой функции:

Nf 6 2n−1 − 2(n/2)−1. (5)

Векторная (n,m)-функция называется бент-функцией, если параметр Nf достигает
своего максимального возможного значения, т. е. если каждая булева функция fb, где
b ∈ (Zm

2 )∗, является бент-функцией. Справедлива
Теорема 23. Векторная (n,m)-функция f является бент-функцией тогда и толь-

ко тогда, когда для любого ненулевого вектора u функция f(v)⊕ f(v ⊕ u) сбаланси-
рована, т. е. принимает каждое из 2m возможных значений ровно 2n−m раз.

Следующий важный факт о существовании векторных бент-функций получила
К. Ньюберг [96] в 1991 г.

Теорема 24. Бент (n,m)-функции существуют тогда и только тогда, когда n чет-
но и m 6 n/2.

Легко построить примеры таких функций, например, применяя конструкцию
Мэйорана—МакФарланда в новой, векторной, форме, предложенной К. Ньюберг [96].
Отождествим пространство Zn/2

2 с полем Галуа GF (2n/2), а пространство Zn
2 — с пря-

мым произведением GF (2n/2)×GF (2n/2). Пусть n четно, m 6 n/2. Справедлива

Теорема 25. Пусть h : GF (2n/2) → GF (2n/2) — любое взаимно однозначное
отображение, g — произвольная (n/2,m)-функция. Пусть L : GF (2n/2) → Zn/2

2 —
любое линейное или аффинное отображение «на». Тогда векторная (n,m)-функция
f(u′,u′′) = L(u′ · h(u′′))⊕ g(u′′) является бент-функцией.

Конструкция Мэйорана—МакФарланда является не единственной, которая пере-
носится на векторный случай (см. подробнее [41]).

Поскольку бент (n,m)-функций не существует при m > n/2, то оценка (5) в этом
случае не точна. В 1971 г. В.М. Сидельников [12] и независимо в 1994 г. Ф. Шабат,
С. Ваденай [50] установили следующий факт.
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Теорема 26. Пусть m > n− 1. Для любой (n,m)-функции f выполняется

Nf 6 2n−1 − 1

2

√
3(2n)− 2− 2

(2n − 1)(2n−1 − 1)

2m − 1
. (6)

При n/2 < m < n− 1 оценки, улучшающей (5), пока не известно.
Случай n = m выделяется особо. В этом случае оценка (6) имеет вид

Nf 6 2n−1 − 2(n−1)/2.

Векторная (n, n)-функция f называется почти бент-функцией (AB function —
almost bent function), если параметр Nf достигает своего максимального возможно-
го значения, Nf = 2n−1 − 2(n−1)/2. Следует отметить, что по смыслу слово «почти»
здесь совершенно лишнее, поскольку речь идет о максимальном значении Nf . Но тер-
мин в таком виде уже устоялся. AB-функции существуют, только если n нечетно.
К. Карле, П. Шарпин и В. Зиновьев [42] доказали, что степень нелинейности любой
такой функции не превышает величины (n+ 1)/2.

Более широким является класс APN-функций.
Эти векторные (n, n)-функции стала рассматривать в 1993 г. К. Ньюберг [97] при

исследовании устойчивости шифров к дифференциальному криптоанализу [28]. Стой-
кость S-блока, заданного векторной функцией f , к дифференциальному криптоана-
лизу тем выше, чем меньше значение δf = max

a∈(Zn
2 )∗,b∈Zn

2

δf,a,b, где через δf,a,b обозначено

число решений уравнения f(v) ⊕ f(v ⊕ a) = b. Параметр δf и его связи с другими
нелинейными характеристиками исследовались в работах [7, 20, 33]. Наименьшее воз-
можное значение параметра δf равно двум4. Векторная (n, n)-функция, для которой
этот минимум достигается, называется почти совершенно нелинейной (APN function
— almost perfectly nonlinear function). И снова, по иронии, слово «почти» здесь абсо-
лютно ни при чем. Эквивалентно, APN-функция может быть определена как функ-
ция, сужение которой на любое двумерное аффинное подпространство пространства
Zn

2 является неаффинной функцией. При нечетном n APN-функции существуют. А
вот существуют ли они при четном n? — пока открытый вопрос.

AB- и APN- функции тесно связаны (см. обзор результатов в [41]).
Теорема 27. Каждая AB-функция является APN-функцией.

Теорема 28. Квадратичная APN-функция является AB-функцией.

Приведем одно определение для обычных булевых функций. Булева функция f
называется платовидной (plateaued function), если существует положительное целое
число M такое, что любой коэффициент Уолша—Адамара Wf (v) равен 0 или ±M . Из
равенства Парсеваля следует, что M = 2β, и показатель β может принимать целые
значения от n/2 до n. Число 2(n − β) называют порядком платовидной функции f .
Бент-функции и аффинные функции являются крайними частными случаями плато-
видных функций (порядков m и 0 соответственно). Справедлива

Теорема 29. Векторная функция f является AB-функцией тогда и только тогда,
когда она APN-функция и все булевы функции fb при b 6= 0 являются платовидными,
причем одного порядка.

4Интересно, что при рассмотрении q-значных векторных функций, q 6= 2, возможно и δf = 1.
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Более общим понятием по отношению к понятию APN-функции является сле-
дующее. Векторная (n, n)-функция f называется дифференциально δ-равномерной
(differential δ-uniform), δ — целое число, если уравнение f(v) ⊕ f(v ⊕ a) = b при
любых a ∈ (Zn

2 )∗, b ∈ Zn
2 имеет не более δ решений, т. е., другими словами, δf = δ.

APN-функции представляют собой частный случай таких функций при δ = 2. Диф-
ференциально 4-равномерные функции (см., например, [29]) используются в S-блоках
симметричного алгоритма блочного шифрования AES (или Rijndael), являющегося с
26 мая 2002 г. американским стандартом шифрования.

AB, APN, δ-равномерные функции и вопросы их эквивалентности широко иссле-
дуются. В частности [32], уже выдвинута гипотеза, что все степенные AB- и APN-
функции найдены (Х. Доббертин [65]) и обозначена проблема существования новых
комбинаторных конструкций таких функций (см. подробнее [31, 41]). При n 6 25 для
APN-функций и при n 6 33 для AB-функций гипотеза Доббертина уже подтвердилась
[66, 88].

За пределами обзора остались скрюченные функции (crooked functions) — специ-
альный подкласс APN-функций, введенный в 1998 г. Т. Бендингом и Д. Г. Фон-дер-
Флаассом [25]. С помощью таких функций оказалось возможно строить новые дистан-
ционно регулярные графы, симметричные схемы отношений и равномерно упакован-
ные коды типа БЧХ и Препараты [57, 58] (см. также на эту тему работу [34]).

В данном обзоре остались незатронутыми и многие другие интересные темы.
Выражаю свою искреннюю признательность С.В. Агиевичу (Минск, Белоруссия)

и Франсуа Родье (Марсель, Франция) за ценные замечания и полезные обсуждения.
С большим удовольствием благодарю Лилию Будагян из университета Бергена (Нор-
вегия) за консультации по векторным бент-функциям.
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