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1. PN-функции
Появление в открытой криптографии разностного метода (Differential cryptanaly-

sis [1]) вызвало необходимость разработки подходов к построению тех классов
S-боксов, которые являются оптимальными для противостояния данному методу. Од-
ной из работ, посвященной данной проблеме и оказавшей существенное влияние на
дальнейшие исследования, явилась статья K.Nyberg 1991 г. [2]. В ней было предложе-
но два подхода к построению оптимальных S-боксов, появилось понятие совершенной
нелинейной функции (Perfect Nonlinear, или, сокращенно, PN-функции).

Пусть далее натуральные m и n связаны соотношением m 6 n.
Функция F : (Z/q)n → (Z/q)m называется совершенной нелинейной, если для

любого фиксированного ненулевого a ∈ (Z/q)n функция F (x+ a)−F (x) (ее называют
производной по направлению a) принимает каждое значение из (Z/q)m ровно при qn−m
значениях x.

В [2, 3] приведен ряд результатов относительно PN-функций, отмечена связь
их с бент-функциями, в частности приведена теорема о том, что PN-функция
F : (Z/q)n → (Z/q) является бент-функцией; обратное верно, если q—простое.

Однако требование к функции быть совершенной нелинейной оказалось слишком
жестким, число таких функций очень невелико, а для многих важных для практи-
ки значений q и n они просто не существуют. Поэтому большее внимание уделяется
введенному в [4] в 1992 г. понятию почти совершенной нелинейной функции (Almost
Perfect Nonlinear или, сокращенно, APN-функции).

2. APN-функции
Всюду далее поле GF(pn) отождествляется с векторным пространством GF(p)n.
Функция F : GF(pn) → GF(pm) называется APN-функцией, если для любых

a 6= 0 из GF(pn) и b из GF(pm) уравнение F (x + a) − F (x) = b имеет не более двух
решений.

Строго говоря, в [4] определение APN-функции дано было для подстановок, задан-
ных на GF(2n), но в последующих работах это определение было расширено.

В [5] изложен подход к характеризации PN- и APN-функций на основе теории
полуполей.

1Результаты работы докладывались на Международной конференции с элементами научной шко-
лы для молодёжи, г. Омск, 7–12 сентября 2009 г.
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В [3] K.Nyberg ввела и более общее понятие —функции, названной ею differentially
δ-uniform, для которой в приведенном выше определении APN-функции вместо двух
решений уравнения рассматривается произвольное натуральное число δ. Таким обра-
зом, differentially δ-uniform функция F является PN-функцией, если δ = 1, и APN-
функцией, если δ = 2.

Наибольший интерес исследователей прикован к случаю p = 2.
Как показано в [6], отношение числа APN-функций GF(2n) → GF(2n) степени d

при d ≡ 0, 3 (mod 4) к числу всех функций GF(2n) → GF(2n) степени d стремится
к нулю с ростом n.

Многие свойства APN-функций, заданных на GF(2n), описаны в обзоре [7]. Основ-
ным инструментом исследований свойств функций является их спектр, состоящий из
коэффициентов Фурье. Отдельные разделы обзора посвящены квадратичным функ-
циям (то есть функциям, чья алгебраическая степень не превышает числа 2), степен-
ным функциям F : GF(pn) → GF(pn) вида F (x) = xd и APN-подстановкам— таким
APN-функциям, которые являются подстановками на GF(pn). Приведен список от-
крытых проблем в области исследования APN-функций.

3. APN-подстановки
В [8] представлено три подхода к построению APN-подстановок, действующих на

GF(2n). Однако все они относятся к случаю нечетного n. Вопрос о существовании
APN-подстановок при четном n до сих пор остается открытой проблемой. В [3] дока-
зано, что среди квадратичных функций таких быть не может. Позднее было доказано,
что подстановка F , действующая на GF(2n), не может быть APN-подстановкой, если
n = 2 или n = 4.

Обратная к APN-подстановке — тоже APN-подстановка.
В [9] изучаются подстановки вида G(x) + af(x), где f(x) — булева функция,

a ∈ GF(2n), а G(x) —подстановка или линейная функция GF(2n)→ GF(2n).
В силу того, что APN-подстановок при четном n до сих пор найти не удалось,

актуально изучение differentially δ-uniform подстановок F с δ = 4. Отметим, что именно
такая подстановка используется в алгоритме AES.

4. AB-функции
Напомним, что с любой функцией F : GF(2n) → GF(2n) можно связать n коорди-

натных булевых функций и множество их линейных комбинаций, называемых компо-
нентами функции F .

Понятие APN-функции тесно связано с понятием почти бент-функции (Almost
Bent, или AB-функции), введенном в [10].

Функция F : GF(2n) → GF(2n) называется AB-функцией, если минимальное по
Хеммингу расстояние между всеми компонентами функции F и всеми аффинными
функциями максимально.

Это минимальное расстояние называется показателем нелинейности функции F , и
максимально возможное значение его равно 2n−1 − 2

n−1
2 [11]. AB-функции в отличие

от APN-функций существуют только при нечетном n и являются наиболее стойкими
по отношению к линейному криптоанализу. Кроме того, любая AB-функция являет-
ся APN-функцией, и при нечетном n любая квадратичная функция является APN-
функцией тогда и только тогда, когда она является AB-функцией [12]. Эта работа, по-
явившаяся в 1998 г., стала важной вехой на пути исследований APN-функций. В ней,
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в частности, отмечается связь APN-функций с линейными кодами длины 2n − 1, име-
ющими оптимальное кодовое расстояние.

5. Степенные функции
Относительно степенных функций, заданных на GF(2n), в [12] доказано, что если

h делит n и d = k(2h− 1) + 2r при целых k и r, то степенная функция F (x) = xd не мо-
жет быть APN-функцией. Отметим, что использование степенных функций в качестве
S-боксов, с одной стороны, привлекательно для разработчиков криптосхем, так как это
упрощает реализацию криптоалгоритмов, но, с другой стороны, может привести к по-
строению криптоаналитических методов, основанных на «простом» виде функции.

6. Преобразования, сохраняющие свойства APN и AB
Для построения новых APN- или AB-функций из имеющихся представляют боль-

шой интерес те преобразования функций, при которых сохраняются свойства «быть
APN-функцией» или «быть AB-функцией» соответственно.

Пусть F,A,A1, A2 суть функции GF(pn) → GF(pn). Если F есть APN-функция,
A1, A2 — аффинные подстановки и A— аффинная функция, то F ′ = A1 ◦ F ◦A2 +A—
тоже APN-функция. В этом случае F и F ′ называются расширенно аффинно эквива-
лентными (EA-эквивалентными) и аффинно эквивалентными при A = 0.

До недавнего времени известны были только такие APN-функции, которые
EA-эквивалентны степенным функциям F (x) = xd. Только в 2006 г. было доказано [13],
что функции вида x3 + ux36, заданные на полях GF(210) и GF(212), при определен-
ных элементах u из этих полей являются APN-функциями, не EA-эквивалентными
степенным функциям. В табл. 1 приведены все известные на данный момент серии
APN-функций, EA-эквивалентных степенным функциям, заданным на поле GF(pn).

Welch and Niho APN-функции из табл. 1 являются AB-функциями. Для нечетного n
AB-функциями являются функции Gold и Kasami.

В [12] было введено понятие Carlet-Charpin-Zinoviev эквивалентности (CCZ-эк-
вивалентности), а именно: отображения F1 и F2 поля GF(pn) на себя называют-
ся CCZ-эквивалентными, если графы отображений F1 и F2, то есть множества
{(x, F1(x)) | x ∈ GF(pn)} и {(x, F2(x)) | x ∈ GF(pn)} являются аффинно эквива-
лентными.

Из определения следует, что отображения F1 и F2 CCZ-эквивалентны тогда и толь-
ко тогда, когда существует аффинный автоморфизм L = (L1, L2) декартова произве-
дения GF(pn)×GF(pn), такой, что выполнено

y = F1(x)⇔ L2(x, y) = F2(L1(x, y)).

CCZ-эквивалентность является более общей, чем EA-эквивалентность (любой класс
EA-эквивалентности содержится в некотором классе CCZ-эквивалентности) и сохра-
няет свойства «быть APN-функцией» и «быть AB-функцией». Для бент-функций эти
эквивалентности совпадают.

В [14] описана связь между EA-эквивалентностью и CCZ-эквивалентностью для
функций GF(2n) → GF(2m). Показано, что для булевых функций (то есть при
m = 1) эти понятия совпадают— две булевы функции CCZ-эквивалентны тогда и
только тогда, когда они EA-эквивалентны.

В табл. 2 приведены серии APN-функций, CCZ-эквивалентных степенным функ-
циям.
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Та б л и ц а 1
APN-функции, EA-эквивалентные степенным функциям

Название
функции Экспонента d Условия Источник

Kloosterman pn − 2
p = 2 и n нечетно, или
p > 2 и p ≡ 2(mod 3) [3, 8]

Gold 2i + 1 p = 2, НОД(i,n)=1 [15]
Kasami 22i − 2i + 1 p = 2, НОД(i,n)=1 [16]
Welch 2t + 3 p = 2, n = 2t+ 1 [17]

Niho 2t + 2t/2 − 1, t — четное,
2t + 2

3t+1
2 − 1, t — нечетное p = 2, n = 2t+ 1 [18]

Инверсия 22t − 1 p = 2, n = 2t+ 1 [3, 8]

Dobbertin 24i + 23i + 22i + 2i − 1 p = 2, n = 5i [19]
Helleseth,
Sanberg

pn−1
2
− 1

p ≡ 3, 7 (mod 20), pn > 7,
pn 6= 27, n нечетно [20]

Dobbertin,
Mills,

3(n+1)/2−1

2
p = 3, n ≡ 3 (mod 4)

Muller, Pott, 3(n+1)−1

8
p = 3, n ≡ 1 (mod 4) [21]

Willems 3(n+1)−1

8
+ 3n−1

2
p = 3, n ≡ 1 (mod 4)

Felke 3(n+1)/2−1

2
+ 3n−1

2
p = 3, n ≡ 1 (mod 4) [22]

Helleseth,
pn+1

4
+ pn−1

2
pn ≡ 3 (mod 8)

[23]Rong, pn+1
4

pn ≡ 7 (mod 8)
Sandberg 2pn−1

3
pn ≡ 2 (mod 8)

pn − 3 p = 3, n > 1, n нечетно
Тривиальная 3 p > 3 [20]

Та б л и ц а 2
APN-функции, CCZ-эквивалентные степенным функциям

Функция F (x) Условия Источник
x2i+1 + (x2i + x+ 1)tr(x2i+1) n > 4,

n четно,
НОД(i,n)=1

[24]

[x+ trn/3(x2(2i+1) + x4(2i+1) + tr(x)trn/3(x2i+1 + x22i(2i+1))]
2i+1 n четно,

n = 3k,
НОД(i,n)=1

[24]

В табл. 3 приведены построенные в 2006–2007 гг. с помощью подхода C.Carlet серии
APN-функций, не CCZ-эквивалентных степенным функциям.

Другой подход к построению таких функций предложен в [13]. В [25] показано, как
изменить одну координатную функцию APN-функции, чтобы получить новую APN-
функцию. Такой подход к построению новых APN-функций оказался весьма эффек-
тивным.
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Та б л и ц а 3
APN-функции, не CCZ-эквивалентные степенным функциям

Функция F (x) Условия Источник

x2s+1 + wx2ik+2mk+s

n = 3k,
НОД(k,3)=НОД(s,3k)=1,
k > 4, i = sk (mod 3),

m = 3i, ordw=22k + 2k + 1

[26, 27]

x2s+1 + wx2ik+2mk+s

n = 4k,
НОД(k,2)=НОД(s,2k)=1,
k > 3, i = sk (mod 4),

m = 4i,
ordw=23k + 22k + 2k + 1

[28]

x3 + tr(x9)

n > 7, n > 2p для
наименьшего p > 1,
такого, что p 6= 3 и

НОД(p, n) = 1

[29]

x22i+2i + bxq+1 + cxq(2
2i+2i)

n = 2m, m > 3, q = 2m,
cq+1 = 1,

c /∈ λ(2i+1)(q−1), λ ∈ GF(2),
НОД(i,m) = 1, cbq + b 6= 0

[30]

x(x2i +xq + cx2iq) +x2i(cqxq + sx2iq) +x(2i+1)q

n = 2m, m > 3, q = 2m,
s /∈ GF(q),

x2i+1 + cx2i + cqx+ 1
неприводим над GF(2n)

[30]

7. Примеры других семейств APN-функций
В [31] введено в рассмотрение семейство функций вида

F (x) = ux
pn−1

2 + xp
n−2

над GF(pn) (n > 3 и нечетно), элемент u ∈ GF(pn) удовлетворяет условию
χ(u+ 1) = χ(u− 1) = χ(u),

где χ—мультипликативный характер поля GF(pn). Доказано, что такие функции яв-
ляются APN-функциями. В [32] доказано, что это семейство не CCZ-эквивалентно ни
одному из известных семейств APN-функций.

В [33] построено новое семейство APN-функций

F (x) = bx2s+1 + b2kx2k+s+2k + cx2k+s + 2s +
k−1∑
i=0

rix
2i+k+2i ,

где k, s—нечетные взаимно простые числа; b, c ∈ GF(22k); ri ∈ GF(2k).
В [34] показано, что функция GF(p3k)→ GF(p3k) вида

xp
s+1 − uxpk+p2k+s

при выполнении условий n = 3k, НОД(3, k) = 1, НОД(s, n) = t, u—примитивный эле-
мент поля GF(p3k), является PN-функцией, если p и n/t—нечетные, и APN-функцией,
если p = 2.

8. Классификация APN-функций при малых n

В [35] приведены результаты классификации всех APN-функций GF(2n)→ GF(2n)
для n = 4, 5. Вычисления производились с помощью ЭВМ, в основе их лежала
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лемма о том, что функция F : GF(2n) → GF(2n) является APN-функцией, если и
только если для всех попарно различных t, u, v, w, принадлежащих любому аффин-
ному подпространству размерности 2 пространства GF(2n), выполнено неравенство
F (t) + F (u) + F (v) + F (w) 6= 0.

Показано, что при n = 4 существует один класс CCZ-эквивалентности, содер-
жащий два класса EA-эквивалентности, причем только один из них содержит сте-
пенную функцию. Для n = 5 существует 3 класса CCZ-эквивалентности и 7 клас-
сов EA-эквивалентности, из них два класса не содержат степенные функции, остав-
шиеся пять классов содержат APN-подстановки. Подстановки из каждого класса
EA-эквивалентности аффинно эквивалентны степенной функции F (x) = xd, каждо-
му классу соответствует одно значение d ∈ {3, 5, 7, 11, 15}.

В заключение отметим, что в Интернете доступна предварительная версия обзора
по APN-функциям, написанная C.Carlet в 2008 г. [36]. В обзоре, в частности, отмеча-
ется, что все известные APN-функции обладают не самыми лучшими характеристика-
ми по отношению к другим, отличным от разностного, криптографическим методам.
Следовательно, рекомендовать их для использования в качестве S-боксов пока рано.
Требуются дальнейшие исследования.
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