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ПРИКЛАДНАЯ ДИСКРЕТНАЯ МАТЕМАТИКА

Теоретические основы прикладной дискретной математики №1(7)

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ
ПРИКЛАДНОЙ ДИСКРЕТНОЙ МАТЕМАТИКИ

УДК 519.7
О КРИПТОГРАФИЧЕСКИХ СЛАБОСТЯХ НЕКОТОРЫХ КЛАССОВ
ПРЕОБРАЗОВАНИЙ ДВОИЧНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ1

С.В. Смышляев

Московский государственный университет им. М.В. Ломоносова, г. Москва, Россия

E-mail: smyshsv@gmail.com

В работе рассматривается ряд вопросов, связанных с использованием совершенно
уравновешенных булевых функций в качестве фильтрующих и появлением сла-
бостей в соответствующих криптопримитивах.

Ключевые слова: совершенно уравновешенные функции, барьеры булевых функ-
ций, фильтрующий генератор, криптография.

Введение
При изучении криптографических примитивов, состоящих из регистра сдвига

и подключенной к нему реализующей некоторую булеву функцию схемы (филь-
тра), одним из важнейших вопросов является принципиальная возможность полу-
чить на выходе фильтра произвольную двоичную последовательность. Соответству-
ющее свойство реализуемой булевой функции (фильтрующей) было формализовано
С.Н. Сумароковым в понятии совершенной уравновешенности, им же в [1] были по-
лучены первые утверждения о классе совершенно уравновешенных функций. Иссле-
дование данного класса было продолжено в работе [2], в которой авторами было вве-
дено понятие барьера булевой функции, важное для изучения аспектов, связанных
с использованием булевых функций в качестве фильтрующих, а также был доказан
ряд утверждений о совершенно уравновешенных функциях с барьером. Позже [3, 4],
в числе прочего, были доказаны некоторые утверждения о слабостях фильтров, по-
строенных с помощью функций с барьером конечной длины, и построены некоторые
классы совершенно уравновешенных функций без барьера. Работы [5, 6] были цели-
ком посвящены методам построения классов совершенно уравновешенных функций,
удовлетворяющих определенным наборам требований; в частности, широких классов
функций без барьера [6].

В настоящей работе рассматриваются два аспекта использования совершенно урав-
новешенных булевых функций в качестве фильтрующих, связанные с появлением сла-
бостей в соответствующих криптопримитивах.

В п. 1 и 2 приводятся необходимые определения и предварительные результаты.
В п. 3.1 доказывается новый критерий совершенной уравновешенности функции, обос-
новывающий негативные криптографические качества совершенно уравновешенных
булевых функций при использовании соответствующих им фильтров в ситуациях, ко-
гда на вход поступают отличные от истинно случайных последовательности — в част-

1Работа поддержана РФФИ (проект № 09-01-00653-а).
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6 С. В. Смышляев

ности, такие, внутри которых никогда не встречаются некоторые наборы подряд иду-
щих символов.

П. 3.2 посвящен углубленному изучению одного из поднятых в работе [4] вопросов
о криптографических слабостях фильтров, построенных с использованием функций
с барьером небольшой длины. Рассмотрены вопросы формального построения правил
восстановления символов входной последовательности с использованием некоторых
подмножеств символов выходной последовательности, доказан ряд особых свойств та-
ких правил в терминах частично определенных булевых функций и в терминах барье-
ров совершенно уравновешенных булевых функций.

1. Основные определения и обозначения
Для множества двоичных наборов длины n будем использовать обозначение

Vn = {0, 1}n. Через Fn будем обозначать множество булевых функций от n перемен-
ных.

Пусть n,m ∈ N, f ∈ Fn. Рассмотрим систему булевых уравнений:

f(xs, xs+1, . . . , xs+n−1) = ys, s = 1, 2, . . . ,m. (1)

Обозначим для f ∈ Fn через fm отображение из Vm+n−1 в Vm вида

fm(x1, x2, . . . , xm+n−1) = (f(x1, . . . , xn), f(x2, . . . , xn+1), . . . , f(xm, . . . , xm+n−1)). (2)

Нетрудно заметить, что отображение fm можно понимать как порождаемое m так-
тами работы фильтра — кодирующего устройства, полученного с помощью подключе-
ния входов булевой функции f (называемой, в таком контексте, фильтрующей функ-
цией) к некоторым ячейкам двоичного регистра сдвига. Фильтры часто применяют-
ся в криптографических приложениях, связанных с потоковыми шифрами, — напри-
мер, простейшим примитивом, с помощью которого можно выработать складываемую
с битами открытого текста псевдослучайную последовательность, является фильтр,
на вход которого подается некоторая линейно-рекуррентная последовательность.

Определение 1 [1]. Булева функция f ∈ Fn называется функцией без запрета
(функцией дефекта нуль), если соотношение

(fm)−1(y) 6= ∅

выполняется для любого m ∈ N и любого y ∈ Vm.
Определение 2 [1]. Булева функция f ∈ Fn называется совершенно уравнове-

шенной, если соотношение
](fm)−1(y) = 2n−1

выполняется для любого m ∈ N и любого y ∈ Vm. Множество совершенно уравнове-
шенных функций из Fn обозначим через PBn.

Введем понятие барьера булевой функции, тесно связанное с понятием совершен-
ной уравновешенности.

Определение 3 [2]. Булева функция f ∈ Fn называется функцией с правым ба-
рьером длины b, если система уравнений

f(y1, y2, . . . , yn) = f(z1, z2, . . . , zn);
f(y2, y3, . . . , yn+1) = f(z2, z3, . . . , zn+1);
. . .
f(yb−1, yb, . . . , yb+n−2) = f(zb−1, zb, . . . , zb+n−2);
y1 = z1; . . . ; yn−1 = zn−1; yn = 0; zn = 1

(3)
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имеет решение, а система

f(y1, y2, . . . , yn) = f(z1, z2, . . . , zn);
f(y2, y3, . . . , yn+1) = f(z2, z3, . . . , zn+1);
. . .
f(yb−1, yb, . . . , yb+n−2) = f(zb−1, zb, . . . , zb+n−2);
f(yb, yb+1, . . . , yb+n−1) = f(zb, zb+1, . . . , zb+n−1);
y1 = z1; . . . ; yn−1 = zn−1; yn = 0; zn = 1

(4)

решений не имеет.
Булева функция f ∈ Fn называется функцией с левым барьером длины b, если

f ′(x1, . . . , xn) ≡ f(xn, . . . , x1) является функцией с правым барьером длины b.
Булева функция f ∈ Fn имеет барьер, если она имеет правый или левый барьер,

или оба сразу. При этом длиной барьера функции называется соответственно длина
правого барьера, левого барьера или меньшая из длин барьеров.

Замечание 1. Нетрудно заметить, что наличие правого (левого) барьера длины 1
означает линейность функции по последнему (первому) аргументу.

Отметим, что для всех утверждений, в которых упоминается длина правого барье-
ра некоторых функций, могут быть очевидным образом построены аналоги с исполь-
зованием понятия левого барьера. Ввиду этого далее будем говорить только о правых
барьерах функций.

2. Предварительные результаты
Отметим важное для криптографических приложений свойство совершенно урав-

новешенных функций.
Теорема 1 [7]. Пусть n ∈ N, f ∈ Fn. Для последовательности случайных векто-

ров Xm = (x1, x2, . . . , xm+n−1), m = 1, 2, . . ., с распределением

Pr{Xm = (a1, . . . , am+n−1)} = 2−(m+n−1) для каждого (a1, . . . , am+n−1) ∈ Vm+n−1

случайный вектор Ym = fm(Xm) распределен равномерно для любого m ∈ N тогда и
только тогда, когда f — совершенно уравновешенная функция.

Другими словами, если биты двоичной последовательности, поступающей на вход
фильтра, распределены равномерно и независимо, то биты выходной двоичной после-
довательности обладают этим свойством тогда и только тогда, когда фильтрующая
функция совершенно уравновешена.

Для исследования класса совершенно уравновешенных функций часто удобно ис-
пользовать следующую теорему.

Теорема 2 [1, 7]. Пусть n ∈ N и f ∈ Fn. Тогда следующие утверждения эквива-
лентны:
— f является совершенно уравновешенной;
— f является функцией без запрета;
— не существует двух различных двоичных последовательностей

x = (x1, x2, . . . , xr), z = (z1, z2, . . . , zr) ∈ Vr, r > 2n− 1,

таких, что

x1 = z1, x2 = z2, . . . , xn−1 = zn−1; xr−n+2 = zr−n+2, xr−n+3 = zr−n+3, . . . , xr = zr;
fr−n+1(x) = fr−n+1(z).
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Связь совершенной уравновешенности с наличием у функции барьера описывается
следующим утверждением.

Теорема 3 [2]. Наличие барьера у булевой функции является достаточным, но
не необходимым условием совершенной уравновешенности функции.

3. Основные результаты
3.1. К р и т е р и й с о в е р ш е н н о й у р а в н о в е ш е н н о с т и

Следующее утверждение представляет собой критерий совершенной уравновешен-
ности, суть которого заключается в существовании для каждого фиксированного на-
бора длины k такой выходной последовательности, которая не может быть получена
с помощью фильтрующей функции f ни на какой входной последовательности, не
содержащей внутри себя этого набора. Иными словами, из запрета на присутствие
любого фиксированного набора символов во входной последовательности кодирующе-
го устройства указанного типа в случае совершенно уравновешенной фильтрующей
функции незамедлительно следует уменьшение мощности множества возможных вы-
ходных последовательностей.

Теорема 4. Функция является совершенно уравновешенной, если и только ес-
ли для любых k > 0, (y1, . . . , yk) ∈ Vk существуют такие r > max{1, 1 − n + k} и
z = (z1, . . . , zr) ∈ Vr, что выполняются следующие условия:

1) ∃(x1, . . . , xr+n−1) ∈ Vr+n−1 (fr(x1, . . . , xr+n−1) = (z1, . . . , zr));
2) ∀(x1, . . . , xr+n−1) ∈ Vr+n−1(fr(x1, . . . , xr+n−1) = (z1, . . . , zr)⇒

⇒ ∃i (1 6 i 6 r + n− k & (xi, . . . , xi+k−1) = (y1, . . . , yk))).

Доказательство.
Необходимость. Для произвольной f ∈ PBn предположим противное: существуют

k > 0 и (y1, . . . , yk) ∈ Vk, такие, что для любого r > max{1, 1 − n + k} и любого
z = (z1, . . . , zr) ∈ Vr выполнено хотя бы одно из двух условий:

а) @(x1, . . . , xr+n−1) ∈ Vr+n−1 (fr(x1, . . . , xr+n−1) = (z1, . . . , zr));
б) ∃(x1, . . . , xr+n−1) ∈ Vr+n−1(fr(x1, . . . , xr+n−1) = (z1, . . . , zr) &

& ∀i (1 6 i 6 r+n− k ⇒ (xi, . . . , xi+k−1) 6= (y1, . . . , yk))).
Покажем, что условие «б» не может выполняться для всех r и z. Представим любой

набор x ∈ Vr+n−1 в виде

x = ((x1
1, . . . , x

1
k), (x

2
1, . . . , x

2
k), . . . , (x

p
1, . . . , x

p
k), x

p+1
1 , . . . , xp+1

m ) ∈ Vr+n−1,

где 0 6 m < k, p =

[
r + n− 1

k

]
. Всего таких x, что (xj1, . . . , x

j
k) 6= (y1, . . . , yk) для всех

j = 1, . . . , p (что, очевидно, необходимо для выполнения соотношения

∀i (1 6 i 6 r + n− k ⇒ (xi, . . . , xi+k−1) 6= (y1, . . . , yk))

из условия «б»), для каждого r существует не более чем (2k − 1)p · 2k−1.

Верно соотношение
(2k − 1)p2k−1

2r+n−1
6

(
2k − 1

2k

)p
2k−1 −→

r→+∞
0. Поэтому существу-

ет столь большое r′, что число последовательностей x ∈ Vr′+n−1, не содержащих
(y1, . . . , yk), не превосходит 2r

′+n−12−n = 2r
′−1. Всего возможных последовательностей

z ∈ Vr′ ровно 2r
′ , поэтому хотя бы для одного z ∈ Vr′ будет выполнено условие а, про-

тиворечащее определению совершенно уравновешенной функции. Полученное проти-
воречие завершает доказательство необходимости.
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Достаточность. Предположим противное: f /∈ PBn. Тогда, как следует из теоре-
мы 2, ∃k > 2n ∃(y′1, . . . , y′k), (y′′1 , . . . , y′′k) ∈ Vk (y′1 = y′′1 , . . ., y′n = y′′n; y′k−n+1 = y′′k−n+1, . . .,
y′k = y′′k ; fk−n+1(y′1, y

′
2, . . . , y

′
k) = fk−n+1(y′′1 , y

′′
2 , . . . , y

′′
k)), причем (y′1, . . . , y

′
k) 6= (y′′1 , . . . , y

′′
k).

Положим (y1, . . . , yk) = (y′1, . . . , y
′
k). Если существуют r > 0 и z = (z1, . . . , zr) ∈ Vr,

такие, что 
f(x1, . . . , xn) = z1;
. . .
f(xr, . . . , xr+n−1) = zr

(5)

для какого-то (x1, . . . , xr+n−1), где (xi∗ , . . . , xi∗+k−1) = (y′1, . . . , y
′
k) при некотором i∗,

то, просматривая (x1, . . . , xr+n−1) слева направо и заменяя все вхождения (y′1, . . . , y
′
k)

на (y′′1 , . . . , y
′′
k), получим решение системы (5), не содержащее внутри себя (y1, . . . , yk).

Получаем противоречие с условием, т. е. f совершенно уравновешена. Достаточность
доказана.

Замечание 2. Логично задаться вопросом: а для всякой ли выходной последо-
вательности z = (z1, . . . , zr) ∈ Vr существует набор y = (y1, . . . , yk) ∈ Vk, входящий
(в указанном смысле) в любую входную последовательность x = (x1, . . . , xr+n−1) из
прообраза z, в случае совершенно уравновешенной функции? Ответ на этот вопрос,
вообще говоря, отрицательный. Достаточно рассмотреть функцию f(x1, x2) = x1 ⊕ x2

и состоящую из одних нулей выходную последовательность z — в этом случае в про-
образ z будет входить как последовательность из единиц, так и последовательность из
нулей. Очевидно, ни одного y, входящего в оба эти решения, не существует.

Свойство совершенно уравновешенных функций, доказанное в теореме 4, означа-
ет следующее. Важное свойство, благодаря которому при преобразовании двоичных
последовательностей с помощью кодирующего устройства с совершенно уравновешен-
ной фильтрующей функцией f в выходных последовательностях сохраняются хорошие
свойства близких к истинно случайным входных последовательностей, никаким поло-
жительным образом не переносится на случай далеких от истинно случайных входных
последовательностей. Если входная последовательность порождена некоторым детер-
минированным устройством с конечной памятью и имеет явные зависимости между
некоторыми битами, то эти зависимости, а точнее, непосредственно следующие из них
запреты на появление некоторых наборов внутри входной последовательности, коди-
рующим устройством с совершенно уравновешенной фильтрующей функцией всегда
будут явно отражены в появлении запретов в выходных последовательностях. То есть
совершенная уравновешенность фильтрующей функции делает теоретически возмож-
ным распознавание по выходной последовательности структурных особенностей вход-
ной последовательности, если она была порождена с помощью некоторого конечного
автомата. Например, если на вход фильтрующего устройства с совершенно уравнове-
шенной функцией подавать линейно-рекуррентную последовательность, то по выходу
теоретически возможно восстановление рекурренты.

Утверждение теоремы 4 можно переформулировать следующим образом: филь-
трующая функция сохраняет запреты (в соответствующем смысле) тогда и только
тогда, когда она совершенно уравновешена. Нетрудно заметить, что из данного крите-
рия совершенной уравновешенности непосредственно следует, например, утверждение
о совершенной уравновешенности булевой функции, полученной из некоторых двух
совершенно уравновешенных функций с помощью описанной в работе [5] специально
определенной операции композиции фильтрующих функций.
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Случай отсутствия у фильтрующей функции совершенной уравновешенности и
соответствующая ему способность кодирующего устройства с этой функцией не со-
хранять некоторые запреты могут быть проиллюстрированы следующим простым
примером.

Рассмотрим f(x1, x2) = x1x2 ∈ F2\PB2 и соответствующее ей фильтрующее устрой-
ство. Предположим, что на вход данного устройства могут поступать любые последо-
вательности, за исключением содержащих внутри себя набор (0, 1, 0). Покажем, что
появление такого запрета на входе не породит запрета на выходе. Для этого заметим,
что равенство

fr(ε1, ε2, . . . , εi−1, 0, 1, 0, εi+3, . . . , εr+1) = fr(ε1, ε2, . . . , εi−1, 0, 0, 0, εi+3, . . . , εr+1)

выполняется для любых r ∈ N, i = 1, . . . , r− 1, и любых значений εj, то есть удаление
в произвольной входной последовательности всех наборов (0, 1, 0) и подстановка на их
места наборов (0, 0, 0) никак не скажется на выходной последовательности.

Из всего вышесказанного можно сделать заключение о том, что использование со-
вершенно уравновешенных функций в качестве фильтрующих предпочтительно в тех и
только в тех случаях, когда им на вход будут поступать близкие к истинно случайным
двоичные последовательности, не обладающие явными зависимостями между битами.
В противном случае лучше использовать функции, которые не переносят некоторые
возникающие во входных последовательностях запреты в выходные последователь-
ности, а следовательно, не позволяют по выходам кодирующего устройства узнавать
дополнительную информацию о структуре входных последовательностей.
3.2. В о с с т а н о в л е н и е с и м в о л о в в х о д н о й п о с л е д о в а т е л ь н о с т и

Рассмотрим вопрос, связанный с восстановлением символов входной последова-
тельности фильтрующего устройства. Пусть булева функция f ∈ Fn имеет пра-
вый барьер длины b < +∞. В случае b = 1 f представима в виде f(x1, . . . , xn) =
= g(x1, . . . , xn−1) ⊕ xn, поэтому при использовании этой функции как фильтрующей
в кодирующем устройстве упомянутого типа каждый входной бит последовательности
однозначно определяется по предыдущим n− 1 входным и соответствующему выход-
ному биту: xi = f̂(xi−n+1, . . . , xi−1, yi−n+1) = g(xi−n+1, . . . , xi−1)⊕ yi−n+1, i = n, n + 1, . . .
Возникает вопрос: можно ли для функций с правым барьером большей длины постро-
ить аналог локально обратной функции f̂?

Определим для произвольной функции с барьером длины b < +∞ частично опре-
деленную булеву функцию f̂(x1, . . . , xn−1, y1, . . . , yb) следующим образом:

f̂(x1, . . . , xn−1, y1, . . . , yb) =

=


0, ∃(t2, . . . , tb) ∈ Vb−1 : fb(x1, . . . , xn−1, 0, t2, . . . , tb) = (y1, . . . , yb);
1, ∃(t2, . . . , tb) ∈ Vb−1 : fb(x1, . . . , xn−1, 1, t2, . . . , tb) = (y1, . . . , yb);
∗, @(t1, . . . , tb) ∈ Vb : fb(x1, . . . , xn−1, t1, . . . , tb) = (y1, . . . , yb).

(6)

Чтобы доказать корректность такого задания функции, покажем, что условие

∃(t2, . . . , tb) ∈ Vb−1 : fb(x1, . . . , xn−1, t1, t2, . . . , tb) = (y1, . . . , yb)

может быть выполнено не более чем для одного t1 ∈ {0, 1}. Предположим противное:

∃(t′2, . . . , t′b) ∈ Vb−1 (fb(x1, . . . , xn−1, 0, t
′
2, . . . , t

′
b) = (y1, . . . , yb)),

∃(t′′2, . . . , t′′b ) ∈ Vb−1 (fb(x1, . . . , xn−1, 1, t
′′
2, . . . , t

′′
b ) = (y1, . . . , yb)).
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В таком случае выполнена система

f(z′1, z
′
2, . . . , z

′
n) = y1 = f(z′′1 , z

′′
2 , . . . , z

′′
n);

f(z′2, z
′
3, . . . , z

′
n+1) = y2 = f(z′′2 , z

′′
3 , . . . , z

′′
n+1);

. . .
f(z′b, z

′
b+1, . . . , z

′
b+n−1) = yb = f(z′′b , z

′′
b+1, . . . , z

′′
b+n−1);

z′1 = z′′1 = x1, . . . , z
′
n−1 = z′′n−1 = xn−1, z

′
n = 0, z′′n = 1;

z′n+1 = t′2, . . . , z
′
b+n−1 = t′b;

z′′n+1 = t′′2, . . . , z
′′
b+n−1 = t′′b ,

что противоречит определению правого барьера длины b. Следовательно, функция f̂
определена корректным образом и является функцией, которая однозначно восста-
навливает символ входной последовательности по n − 1 предшествующим входным и
b последующим выходным символам.

Логично предположить, что частично определенная булева функция, действие ко-
торой, в некотором смысле, обратно действию некоторой совершенно уравновешенной
функции, сама должна быть сбалансированной.

Соответствующее утверждение сформулировано в теореме 5, доказательство кото-
рой опирается на леммы 1 и 2.

Предварительно введем два обозначения: для функции f ∈ Fn и натурального l
для всякого набора (x1, . . . , xn) ∈ Vn определим величину M ′

fl
(x1, . . . , xn):

M ′
fl

(x1, . . . , xn) =

= ]{(y1, . . . , yl) : ∃(tn+1, . . . , tl+n−1) (fl(x1, . . . , xn, tn+1, . . . , tl+n−1) = (y1, . . . , yl))};

для всякого набора (x1, . . . , xn−1) ∈ Vn−1 определим величину M ′′
fl

(x1, . . . , xn−1):

M ′′
fl

(x1, . . . , xn−1) =

= ]{(y1, . . . , yl) : ∃(tn, . . . , tl+n−1) (fl(x1, . . . , xn−1, tn, tn+1, . . . , tl+n−1) = (y1, . . . , yl))}.

Лемма 1. Пусть f ∈ Fn имеет правый барьер длины b < +∞. Если для некото-
рого l > b существует набор (x̃1, . . . , x̃n) ∈ Vn, такой, что

M ′
fl

(x̃1, . . . , x̃n) 6= 1

2
M ′′

fl
(x̃1, . . . , x̃n−1),

то существует набор (x′1 . . . , x
′
m+n−2) ∈ Vm+n−2, для которого выполнена следующая

система:
m > 2;
(x′m, . . . , x

′
m+n−2) = (x′1, . . . , x

′
n−1);

M ′
fl

(x′j, . . . , x
′
j+n−1) 6 M ′′

fl
(x′j, . . . , x

′
j+n−2)/2, j = 1, . . . ,m− 1;

∃j ∈ {1, 2, . . . ,m− 1}
(
M ′

fl
(x′j, . . . , x

′
j+n−1) < M ′′

fl
(x′j, . . . , x

′
j+n−2)/2

)
.

Доказательство. Рассмотрим граф де Брейна порядка n − 1 (напомним, что
графом де Брейна порядка k называется ориентированный граф с 2k вершинами и 2k+1

ориентированными ребрами, причем вершинам взаимно однозначно сопоставляются
двоичные наборы длины k; дуга из вершины с набором (x1, . . . , xk) в вершину с набором
(y1, . . . , yk) присутствует в графе тогда и только тогда, когда выполнены равенства
yi = xi+1 для всех i = 1, . . . , k − 1). Введем дополнительные пометки на его дугах.
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Дугу из вершины с набором (x1, . . . , xn−1) в вершину с набором (x2, . . . , xn) пометим
в соответствии со следующим правилом:

0, M ′
fl

(x1, . . . , xn) < M ′′
fl

(x1, . . . , xn−1)/2;
1, M ′

fl
(x1, . . . , xn) = M ′′

fl
(x1, . . . , xn−1)/2;

2, M ′
fl

(x1, . . . , xn) > M ′′
fl

(x1, . . . , xn−1)/2.

Тогда условие леммы можно переформулировать следующим образом: в помечен-
ном описанным выше способом графе де Брейна порядка n−1 существует хотя бы один
цикл, не содержащий дуг с пометкой 2 и содержащий хотя бы одну дугу с пометкой 0.

Из существования у функции f правого барьера длины b следует: для l > b верно,
что для произвольного набора (x1, . . . , xn−1) выполняется соотношение

{(y1, . . . , yl) : ∃(xn+1, . . . , xl+n−1) ∈ Vl−1

(fl(x1, . . . , xn−1, 0, xn+1, . . . , xl+n−1) = (y1, . . . , yl))}∩
∩ {(y1, . . . , yl) : ∃(xn+1, . . . , xl+n−1) ∈ Vl−1

(fl(x1, . . . , xn−1, 1, xn+1, . . . , xl+n−1) = (y1, . . . , yl))} = ∅.

Так как при этом выполняется соотношение

{(y1, . . . , yl) : ∃(xn+1, . . . , xl+n−1) ∈ Vl−1

(fl(x1, . . . , xn−1, 0, xn+1, . . . , xl+n−1) = (y1, . . . , yl))}∪
∪ {(y1, . . . , yl) : ∃(xn+1, . . . , xl+n−1) ∈ Vl−1

(fl(x1, . . . , xn−1, 1, xn+1, . . . , xl+n−1)=(y1, . . . , yl))} =

= {(y1, . . . , yl) : ∃(xn, . . . , xl+n−1) ∈ Vl
(fl(x1, . . . , xn−1, xn, xn+1, . . . , xl+n−1) = (y1, . . . , yl))},

то верно
M ′′

fl
(x1, . . . , xn−1) = M ′

fl
(x1, . . . , xn−1, 0) +M ′

fl
(x1, . . . , xn−1, 1),

поэтому в нашем графе сумма пометок на любой паре выходящих из одной вершины
дуг равна 2.

Удалим из графа все дуги с пометкой 2. Для завершения доказательства леммы
достаточно построить в получившемся таким образом графе цикл, содержащий дугу
с пометкой 0.

Начнем обход получившегося графа, начиная из вершины с набором (x̃1, . . . , x̃n−1).
Перейдем по единственной исходящей из нее дуге (с пометкой 0). Покажем, что из
текущей вершины существует путь (возможно, нулевой длины) по дугам с пометкой 1
в некоторую вершину, из которой исходит дуга с пометкой 0. Достаточно рассмотреть
два возможных случая: либо из нашей вершины по дугам с пометкой 1 доступны все
вершины графа (и, в том числе, подходящая нам вершина с набором (x̃1, . . . , x̃n−1)), ли-
бо некоторая часть графа недоступна, что может произойти только из-за встреченных
вершин, из которых в исходном графе исходила дуга с пометкой 2.

Итак, из исходной вершины по пути, состоящему ровно из одной дуги с пометкой 0
и, возможно, простой цепи из дуг с пометками 1, можно попасть в некоторую вершину,
из которой тоже исходит дуга с пометкой 0. В случае, если эта новая вершина отлична
от исходной, вновь перейдем по дуге с пометкой 0 и дугам с пометками 1 в некото-
рую вершину с исходящей из нее дугой с пометкой 0. Продолжая действовать таким
образом, через некоторое число шагов попадем в одну из ранее встреченных вершин
с исходящей дугой с пометкой 0. Искомый цикл построен, лемма доказана.
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Лемма 2. Если f ∈ Fn имеет правый барьер длины b < +∞, то равенство
M ′

fl
(x1, . . . , xn−1, 0) = M ′

fl
(x1, . . . , xn−1, 1) = M ′′

fl
(x1, . . . , xn−1)/2 выполняется для лю-

бого l > b и любого (x1, . . . , xn−1) ∈ Vn−1.
Доказательство. С помощью вытекающего из определения правого барьера

длины b равенства

{(y1, . . . , yl) : ∃(tn+1, . . . , tl+n−1) (fl(x1, . . . , xn−1, 0, tn+1, . . . , tl+n−1) = (y1, . . . , yl))}∩
∩{(y1, . . . , yl) : ∃(tn+1, . . . , tl+n−1) (fl(x1, . . . , xn−1, 1, tn+1, . . . , tl+n−1) = (y1, . . . , yl))} = ∅

и очевидного равенства

{(y1, . . . , yl) : ∃(tn+1, . . . , tl+n−1) (fl(x1, . . . , xn−1, 0, tn+1, . . . , tl+n−1) = (y1, . . . , yl))}∪
∪{(y1, . . . , yl) : ∃(tn+1, . . . , tl+n−1) (fl(x1, . . . , xn−1, 1, tn+1, . . . , tl+n−1) = (y1, . . . , yl))} =

= {(y1, . . . , yl) : ∃(tn, tn+1, . . . , tl+n−1) (fl(x1, . . . , xn−1, tn, tn+1, . . . , tl+n−1) = (y1, . . . , yl))},

которые верны для любого l > b, легко получить, что для доказательства леммы
достаточно показать невозможность существования для какого-либо l > b набора
(x̃1, . . . , x̃n) ∈ Vn, для которого выполняется неравенство

M ′
fl

(x1, . . . , xn) < M ′′
fl

(x1, . . . , xn−1)/2. (7)

Предположим существование такого набора (x̃1, . . . , x̃n) ∈ Vn для некоторого l,
l > b, для которого выполняется (7).

Рассмотрим для произвольных фиксированных x̂1, . . . , x̂n системы, описывающие
отображения fl(x̂1, . . . , x̂n−1, xn, xn+1, . . . , xn+l−1), fl(x̂1, . . . , x̂n−1, x̂n, xn+1, . . . , xn+l):

y1 = f(x̂1, . . . , x̂n−2, x̂n−1, xn);
y2 = f(x̂2, . . . , x̂n−1, xn, xn+1);
. . .
yl = f(xl, . . . , xl+n−2, xl+n−2, xl+n−1);


y1 = f(x̂1, . . . , x̂n−2, x̂n−1, x̂n);
y2 = f(x̂2, . . . , x̂n−1, x̂n, xn+1);
. . .
yl = f(xl, . . . , xl+n−2, xl+n−2, xl+n−1);
yl+1 = f(xl+1, . . . , xl+n−2, xl+n−1, xl+n).

Так как f(x̂1, . . . , x̂n) во второй системе определена однозначно и не зависит от
xn+1 . . . , xn+l, верно равенство

]{(y1, . . . , yl+1) : ∃(xn+1, . . . , xl+n) (fl+1(x̂1, . . . , x̂n, xn+1, . . . , xl+n) = (y1, . . . , yl+1))} =

= ]{(y2, . . . , yl+1) : ∃(xn+1, . . . , xl+n) (fl(x̂2, . . . , x̂n, xn+1, . . . , xl+n) = (y2, . . . , yl+1))} =

= M ′′
fl

(x̂2, . . . , x̂n).

С другой стороны, вторая система получена из первой фиксацией аргумента xn и
добавлением одной новой строки. Поэтому выполняется неравенство

]{(y1, . . . , yl+1) : ∃(xn+1, . . . , xl+n) (fl+1(x̂1, . . . , x̂n, xn+1, . . . , xl+n) = (y1, . . . , yl+1))} 6

6 2 ]{(y1, . . . , yl) : ∃(xn+1, . . . , xl+n−1) (fl(x̂1, . . . , x̂n, xn+1, . . . , xl+n−1) = (y1, . . . , yl))} =

= 2M ′
fl

(x̂1, . . . , x̂n).

Окончательно получим: для всякого набора (x̂1, . . . , x̂n) ∈ Vn выполнено

M ′′
fl

(x̂2, . . . , x̂n) 6 2M ′
fl

(x̂1, . . . , x̂n). (8)
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В лемме 1 доказано, что при нашем предположении о существовании набора
(x̃1, . . . , x̃n) ∈ Vn, для которого выполнено (7), существует набор (x′1, . . . , x

′
m+n−2), та-

кой, что:
m > 2;
(x′m, . . . , x

′
m+n−2) = (x′1, . . . , x

′
n−1);

M ′
fl

(x′j, . . . , x
′
j+n−1) 6 M ′′

fl
(x′j, . . . , x

′
j+n−2)/2, j = 1, . . . ,m− 1;

∃j ∈ {1, 2, . . . ,m− 1}
(
M ′

fl
(x′j, . . . , x

′
j+n−1) < M ′′

fl
(x′j, . . . , x

′
j+n−2)/2

)
.

(9)

Из (8) следует, чтоM ′′
fl

(x′j+1, . . . , x
′
j+n−1) 6 2M ′

fl
(x′j, . . . , x

′
j+n−1) для j = 1, . . . ,m−1.

Тогда, с учетом (9), верна следующая цепочка неравенств:

M ′′
fl

(x′1, . . . , x
′
n−1) = M ′′

fl
(x′m, . . . , x

′
m+n−2) 6 2M ′

fl
(x′m−1, . . . , x

′
m+n−2) 6

6 2M ′′
fl

(x′m−1, . . . , x
′
m+n−3)/2 = M ′′

fl
(x′m−1, . . . , x

′
m+n−3) 6 . . . 6 M ′′

fl
(x′1, . . . , x

′
n−1),

причем хотя бы одно из неравенств этой цепочки — строгое.
Получили M ′′

fl
(x′1, . . . , x

′
n−1) < M ′′

fl
(x′1, . . . , x

′
n−1). Это противоречие завершает дока-

зательство леммы.

Теорема 5. Пусть f ∈ Fn, f имеет правый барьер длины b < +∞. Тогда функ-
ция f̂ , определенная согласно (6), является уравновешенной (в соответствующем смыс-
ле для частично определенных булевых функций):

]{(x1, . . . , xn−1, y1, . . . , yb) : f̂(x1, . . . , xn−1, y1, . . . , yb) = 0} =

= ]{(x1, . . . , xn−1, y1, . . . , yb) : f̂(x1, . . . , xn−1, y1, . . . , yb) = 1}.
(10)

Доказательство. Равенство (10), согласно определению f̂ , можно переписать
в следующем виде:

]{(x1, . . . , xn−1, y1, . . . , yb) : ∃(tn+1, . . . , tb+n−1)

(fb(x1, . . . , xn−1, 0, tn+1, . . . , tb+n−1) = (y1, . . . , yb))} =

= ]{(x1, . . . , xn−1, y1, . . . , yb) : ∃(tn+1, . . . , tb+n−1)

(fb(x1, . . . , xn−1, 1, tn+1, . . . , tb+n−1) = (y1, . . . , yb))}.
По определению величины M ′

fl
это равенство эквивалентно следующему:∑

(x1,...,xn−1)∈Vn−1

M ′
fl

(x1, . . . , xn−1, 0) =
∑

(x1,...,xn−1)∈Vn−1

M ′
fl

(x1, . . . , xn−1, 1). (11)

Последнее равенство верно в силу леммы 2.

Замечание 3. Нетрудно заметить, что из леммы 2 следует и более сильное утвер-
ждение: уравновешенной (в соответствующим смысле для частично определенных бу-
левых функций) является не только функция f̂ , но и любая ее подфункция, получен-
ная фиксацией переменных x1, . . . , xn−1.

Рассмотренный в замечании 3 факт можно проинтерпретировать следующим об-
разом: если использовать функцию f̂ для восстановления символов входной последо-
вательности кодирующего устройства с фильтрующей функцией f с правым барьером
конечной длины, то при восстановлении очередного входного символа при известных
предыдущих n− 1 входных символах ровно половина множества возможных l-грамм
последующих выходных символов будет свидетельствовать о равенстве очередного
входного символа нулю, ровно половина — о равенстве единице.
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Напоследок заметим, что данное свойство нельзя обобщить для произвольной си-
туации, в которой возможно восстановление очередного входного символа кодиру-
ющего устройства с совершенно уравновешенной фильтрующей функцией по пред-
шествующим n − 1 входным и последующим l выходным символам. Например, при
f(x1, x2, x3) = x1 ⊕ x2x3 ∈ PB3, n = 2 и l = 2, если требуется восстановить x3, зная x1,
x2, y1 = f(x1, x2, x3) = x1 ⊕ x2x3 и y2 = f(x2, x3, x4) = x2 ⊕ x3x4, то в ситуации, когда
x1 = 0 и x2 = 1, символ x3 восстановим по паре (y1, y2), однако о равенстве x3 нулю
свидетельствует только одна пара — (y1, y2) = (0, 1), тогда как о равенстве x3 единице
свидетельствуют две: (1, 0) и (1, 1).

Кроме того, нельзя обобщить данное свойство и на случай произвольного отобра-
жения вида Vn+b−1 → Vb, которое является уравновешенным и у которого n-й входной
символ можно восстановить по предшествующим n − 1 входным и b последующим
выходным символам. Далее приведен пример отображения F , для которого аналог
функции f̂ не является уравновешенным.

Пусть n = b = 2; F : Vn+b−1 → Vb; f̂ : Vn+b−1 → {0, 1, ∗}.

F (x1, x2, x3) = (y1, y2) f̂(x1, y1, y2) = x2

x1 x2 x3 y1 y2 x1 y1 y2 x2

0 0 0 0 1 0 0 0 1
0 0 1 0 1 0 0 1 0
0 1 0 0 0 0 1 0 1
0 1 1 1 0 0 1 1 *
1 0 0 1 1 1 0 0 1
1 0 1 1 1 1 0 1 *
1 1 0 0 0 1 1 0 1
1 1 1 1 0 1 1 1 0
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В рамках базовой ролевой ДП-модели анализируются условия передачи прав до-
ступа и реализации информационных потоков по памяти. При этом рассматрива-
ются только простые траектории функционирования системы, когда взаимодей-
ствует произвольное число субъект-сессий, и они не получают доступа владения
друг к другу с использованием информационных потоков по памяти к функцио-
нально ассоциированным с субъект-сессиями сущностям.

Ключевые слова: компьютерная безопасность, ролевая модель, ДП-модели.

1. Основные элементы базовой ролевой ДП-модели
На основе базовой ролевой ДП-модели (БР ДП-модели) [1, 2] рассмотрим условия

передачи прав доступа и реализации информационных потоков по памяти для случая,
когда на траекториях функционирования системы субъект-сессии не получают досту-
па владения друг к другу с использованием информационных потоков по памяти к
функционально ассоциированным с субъект-сессиями сущностям.

Основными элементами БР ДП-модели являются:
E = O ∪ C —множество сущностей, где O—множество объектов, C —множество

контейнеров и O ∩ C = ∅;
U —множество пользователей;
LU —множество доверенных пользователей;
NU —множество недоверенных пользователей;
S ⊆ E —множество субъект-сессий пользователей;
LS —множество доверенных субъект-сессий;
NS —множество недоверенных субъект-сессий;
R—множество ролей;
AR —множество административных ролей;
Rr = {readr, writer, appendr, executer, ownr}—множество видов прав доступа;
Ra = {reada, writea, appenda, owna}—множество видов доступа;
Rf = {writem, writet}—множество видов информационных потоков;
A ⊆ S × E ×Ra —множество доступов субъект-сессий к сущностям;
F ⊆ E × E ×Rf —множество информационных потоков между сущностями;
P ⊂ E ×Rr —множество прав доступа к сущностям;

1Работа выполнена при поддержке гранта МД–2.2010.10.
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UA : U → 2R —функция авторизованных ролей пользователей;
AUA : U → 2AR —функция авторизованных административных ролей пользовате-

лей;
PA : R→ 2P —функция прав доступа ролей;
user : S → U —функция принадлежности субъект-сессии пользователю;
roles : S → 2R ∪ 2AR —функция текущих ролей субъект-сессий;
can_manage_rights : AR → 2R —функция администрирования прав доступа ро-

лей;
HE : E → 2E —функция иерархии сущностей;
HR : R→ 2R —функция иерархии ролей;
HAR : AR→ 2AR —функция иерархии административных ролей;
G = (PA, user, roles, A, F,HE) — состояние системы;
Σ(G∗, OP ) — система, при этом G∗ —множество всех возможных состояний, OP —

множество правил преобразования состояний;
G `op G′ —переход системы Σ(G∗, OP ) из состояния G в состояние G′ с использо-

ванием правила преобразования состояний op ∈ OP ;
Σ(G∗, OP ,G0) — система Σ(G∗, OP ) с начальным состоянием G0;
[s] ⊂ E ∪ U —множество сущностей, функционально ассоциированных с субъект-

сессией s (при этом по определению выполняется условие s ∈ [s]), и пользователей,
каждый из которых может создать субъект-сессию, являющуюся функционально ас-
социированной сущностью с субъект-сессией s;

fa : U × E → 2E ∪ 2U —функция, задающая множества сущностей, функциональ-
но ассоциированных с субъект-сессией, при ее создании пользователем (или от имени
пользователя другой субъект-сессией) из сущности. При этом если пользователь u ∈ U
или субъект-сессия от имени пользователя u не могут создать из сущности e ∈ E новую
субъект-сессию, то по определению fa(u, e) = ∅. Кроме того, если для пользователя
u ∈ U и сущности e ∈ E существует пользователь x ∈ U , такой, что выполняется усло-
вие x ∈ fa(u, e), то по определению будем считать, что пользователь x может создать
субъект-сессию, которая будет являться функционально ассоциированной сущностью с
субъект-сессией, создаваемой пользователем u из сущности e. По определению выпол-
няется условие: для каждой субъект-сессии s ∈ S существует единственная сущность
es ∈ E, такая, что справедливо равенство fa(user(s), es) = [s];

y(E) ⊂ LS × E —множество пар вида (доверенная субъект-сессия, сущность), от-
носительно которых корректна доверенная субъект-сессия y;

de_facto_roles : S → 2R∪AR —функция фактических текущих ролей субъект-сес-
сий, при этом по определению в каждом состоянии системы G = (PA, user, roles, A, F,
HE) для каждой субъект-сессии s1 ∈ S выполняется равенство:

de_facto_roles(s1) = roles(s1) ∪ {r ∈ R ∪ AR : ∃s2 ∈ S [(s1, s2, owna) ∈ A &
& r ∈ roles(s2)]};

de_facto_rights : S → 2P —функция фактических текущих прав доступа субъект-
сессий, при этом по определению в каждом состоянии системы G = (PA, user, roles, A,
F,HE) для каждой субъект-сессии s ∈ S выполняется равенство:

de_facto_rights(s) = {p ∈ P : ∃r ∈ de_facto_roles(s) [p ∈ PA(r)]};
de_facto_actions : S → 2P × 2R —функция фактических возможных дей-

ствий субъект-сессий, при этом по определению в каждом состоянии системы
G = (PA, user, roles, A, F,HE) для каждой субъект-сессии s1 ∈ S выполняется ра-
венство:



18 П. Н. Девянин

de_facto_actions(s1) = (PA(roles(s1)) × can_manage_rights(roles(s1) ∩ AR)) ∪
∪{(p, r) ∈ P×R : ∃s2 ∈ S ∃(s1, s2, owna) ∈ A [r ∈ can_manage_rights(roles(s2)∩AR) &
& p ∈ PA(roles(s2))]}.

В БР ДП-модели определены следующие правила преобразования состояний:
— монотонные: take_role(x, r), grant_right(x, r, (y, αr)), create_entity(x, r, y, z),

create_first_session(u, r, y, z), create_session(x,w, r, y, z), rename_entity(x, y, z),
control(x, y, z), access_own(x, y), take_access_own(x, y, z), access_read(x, y),
access_write(x, y), access_append(x, y), flow(x, y, y′, z), find(x, y, z), post(x, y, z),
pass(x, y, z), take_flow(x, y);

— немонотонные: remove_role(x, r), remove_right(x, r, (y, αr)), delete_entity(x, y, z).
Используем следующие предположение и определения БР ДП-модели.
Предположение 1. Каждые пользователь или субъект-сессия системы Σ(G∗, OP )

вне зависимости от имеющихся у них авторизованных ролей являются либо доверен-
ными, либо недоверенными. Доверенные пользователи или субъект-сессии не создают
новых субъект-сессий. Каждые недоверенный пользователь или субъект-сессия могут
создать только недоверенную субъект-сессию.

Определение 1. Назовем траекторию функционирования системы Σ(G∗, OP )
траекторией без кооперации доверенных и недоверенных субъект-сессий для переда-
чи прав доступа, если при ее реализации используются только монотонные правила
преобразования состояний и доверенные субъект-сессии:
— не берут роли в множество текущих ролей;
— не дают другим ролям права доступа к сущностям;
— не получают доступа владения к субъект-сессиям.

Определение 2. Траекторию без кооперации доверенных и недоверенных субъ-
ект-сессий для передачи прав доступа G0 `op1 G1 `op2 . . . `opN

GN , где N > 0, на-
зовем простой, если при ее реализации для 0 6 i 6 N каждое правило opi не явля-
ется правилом вида control(x, y, z), использующим для получения доступа владения
субъект-сессией x к субъект-сессии y информационный поток по памяти (x, z, writem),
где z ∈ [y].

Определение 3. Пусть G0 = (PA0, user0, roles0, A0, F0, HE0) — состояние систе-
мы Σ(G∗, OP ), в котором существуют недоверенный пользователь x ∈ NU и субъект-
сессия или недоверенный пользователь y ∈ NU ∪ S0, такие, что x 6= y. Определим
предикат simple_can_access_own(x, y,G0), который будет истинным тогда и только
тогда, когда существуют состояния G1, . . . , GN и правила преобразования состояний
op1, . . . , opN , такие, что G0 `op1 G1 `op2 . . . `opN

GN , где N > 0, является простой
траекторией без кооперации доверенных и недоверенных субъект-сессий для передачи
прав доступа, и существуют субъект-сессии sx, sy ∈ SN , такие, что userN(sx) = x, или
sy = y, или userN(sy) = y и выполняется условие (sx, sy, owna) ∈ AN .

Определение 4. Пусть G = (PA, user, roles, A, F,HE) — состояние системы
Σ(G∗, OP ), в котором существуют субъект-сессии или недоверенные пользователи
x, y ∈ NU ∪ S. Определим предикат simple_directly_access_own(x, y,G), который
будет истинным тогда и только тогда, когда или x = y, или выполняется одно из
следующих условий 1–6.

1. Если y ∈ NU и x ∈ NU , то существуют сущность ey ∈ E и роль ry ∈ R, такие, что
(ey, executer) ∈ PA(UA(y)), ry ∈ can_manage_rights(AUA(y)) и выполняется одно из
условий:
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— ry ∈ UA(x);
— x ∈ fa(y, ey).

2. Если y ∈ NU и x ∈ NS ∩ S, то существуют сущность ey ∈ E и роль ry ∈ R, та-
кие, что (ey, executer) ∈ PA(UA(y)), ry ∈ can_manage_rights(AUA(y)) и выполняется
одно из условий:
— ry ∈ UA(user(x));
— x ∈ fa(y, ey).

3. Если y ∈ NU и x ∈ LS ∩ S, то существуют сущность ey ∈ E и роль ry ∈ R, та-
кие, что (ey, executer) ∈ PA(UA(y)), ry ∈ can_manage_rights(AUA(y)) и выполняется
одно из условий:
— ry ∈ roles(x);
— x ∈ fa(y, ey).

4. Если y ∈ S и x ∈ NU , то выполняется одно из условий:
— (y, ownr) ∈ PA(UA(x));
— x ∈ [y].

5. Если y ∈ S и x ∈ NS ∩ S, то выполняется одно из условий:
— (y, ownr) ∈ PA(UA(user(x)));
— x ∈ [y];
— (x, y, owna) ∈ A.

6. Если y ∈ S и x ∈ LS ∩ S, то выполняется одно из условий:
— (y, ownr) ∈ PA(roles(x));
— x ∈ [y];
— (x, y, owna) ∈ A.

Определение 5. Пусть G = (PA, user, roles, A, F,HE) — состояние системы
Σ(G∗, OP ), в котором существует субъект-сессия или недоверенный пользователь
x ∈ NU ∪ S. Назовем множество X ⊂ NU ∪ S островом субъект-сессии или недове-
ренного пользователя x, если X = {x} ∪ {y ∈ (NU ∪ S) \ {x}: существует последо-
вательность s1 = x и s2, . . . , sm ∈ (NU ∪ S) \ {x}, где sm = y и m > 2, такая, что
для каждого i, 1 6 i < m, истинен предикат simple_directly_access_own(si, si+1, G)}.
Определим функцию island : NU ∪ S → 2Nu∪S, задающую для каждых субъект-сессии
или недоверенного пользователя соответствующий им остров. При этом используются
следующие обозначения:

island_roles : NU ∪ (NS ∩ S) → 2R ∪ 2AR —функция, задающая для каждых недо-
веренного пользователя или недоверенной субъект-сессии x ∈ NU ∪ (NS ∩ S) роли,
которыми обладают все субъект-сессии или недоверенные пользователи, принадлежа-
щие острову x. При этом по определению справедливо равенство island_roles(x) =
= {r ∈ R ∪ AR : ∃y ∈ island(x) [(y ∈ NU & r ∈ UA(y) ∪ AUA(y)) ∨ (y ∈ NS ∩ S &
& r ∈ UA(user(y)) ∪ AUA(user(y))) ∨ (y ∈ LS ∩ S& r ∈ roles(y))]};

island_rights : NU ∪ (NS ∩ S) → 2P —функция, задающая для каждых недо-
веренного пользователя или недоверенной субъект-сессии x ∈ NU ∪ (NS ∩ S) пра-
ва доступа, которыми обладают все субъект-сессии или недоверенные пользовате-
ли, принадлежащие острову x. При этом по определению справедливо равенство
island_rights(x) = {p ∈ P : ∃r ∈ island_roles(x) [p ∈ PA(r)]};

island_actions : NU ∪ (NS ∩ S) → 2P × 2R —функция, задающая для каж-
дых недоверенного пользователя или недоверенной субъект-сессии x ∈ NU ∪
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∪(NS ∩ S) возможные действия, которыми обладают все субъект-сессии или недо-
веренные пользователи, принадлежащие острову x. При этом по определению спра-
ведливо равенство island_actions(x) = {(p, r) ∈ P × R : ∃y ∈ island(x)
[(y ∈ NU & (p, r) ∈ PA(UA(y)) × can_manage_rights(AUA(y))) ∨ (y ∈ NS ∩ S &
& (p, r) ∈ PA(UA(user(y))) × can_manage_rights(AUA(user(y)))) ∨ (y ∈ LS ∩ S &
& (p, r) ∈ PA(roles(y))× can_manage_rights(roles(y) ∩ AR))]}.

Определение 6. Пусть G = (PA, user, roles, A, F,HE) — состояние системы
Σ(G∗, OP ), в котором существуют недоверенная субъект-сессия или недоверенный
пользователь x ∈ NU ∪ (NS ∩ S) и субъект-сессии или недоверенные пользовате-
ли y, z ∈ NU ∪ S. Будем говорить, что субъект-сессия или недоверенный пользова-
тель y соединяются простым мостом с субъект-сессией или недоверенным пользова-
телем z через недоверенную субъект-сессию или недоверенного пользователя x, если
z ∈ island(x) и существует роль ry ∈ R, такая, что выполняются следующие два усло-
вия.

1. Или y ∈ NU и ry ∈ UA(y), или y ∈ NS ∩ S и ry ∈ UA(user(y)), или y ∈ LS ∩ S и
ry ∈ roles(y).

2. Или z ∈ NU и ry ∈ can_manage_rights(AUA(z)), или z ∈ NS ∩ S и
ry ∈ can_manage_rights(AUA(user(z))), или z ∈ LS ∩ S и ry ∈ can_manage_-
rights(roles(z) ∩ AR).

При этом используется следующее обозначение:
is_simple_bridge : (NU ∪ (NS ∩S))× (NU ∪S)× (NU ∪S)→ {true, false}—функция,

для которой по определению справедливо равенство is_simple_bridge(x, y, z) = true
тогда и только тогда, когда y соединен простым мостом с z через x, где x ∈ NU ∪
∪(NS ∩ S), y, z ∈ NU ∪ S.

Определение 7. Пусть G = (PA, user, roles, A, F,HE) — состояние системы
Σ(G∗, OP ), в котором существуют недоверенная субъект-сессия или недоверенный
пользователь x ∈ NU ∪ (NS ∩ S) и субъект-сессии или недоверенные пользователи
y, z ∈ NU∪S. Будем говорить, что субъект-сессия или недоверенный пользователь y со-
единяются мостом с субъект-сессией или недоверенным пользователем z через недове-
ренную субъект-сессию или недоверенного пользователя x, когда существуют субъект-
сессии или недоверенные пользователи v, w ∈ NU ∪ S и роли rv, ry ∈ R, такие, что
v, w, z ∈ island(x), w, z ∈ island(v), z ∈ island(w) и выполняются следующие условия.

1. Или y ∈ NU и ry ∈ UA(y), или y ∈ NS ∩ S и ry ∈ UA(user(y)), или y ∈ LS ∩ S и
ry ∈ roles(y).

2. Или v ∈ NU и rv ∈ UA(v), ry ∈ can_manage_rights(AUA(v)), или v ∈ NS ∩ S
и rv ∈ UA(user(v)), ry ∈ can_manage_rights(AUA(user(v))), или v ∈ LS ∩ S и
rv ∈ roles(v), ry ∈ can_manage_rights(roles(v) ∩ AR).

3. Или w ∈ NU и rv ∈ can_manage_rights(AUA(w)), или w ∈ S и (w, ownr) ∈
∈ PA(rv).

При этом используется следующее обозначение:
is_bridge : (NU ∪ (NS ∩ S)) × (NU ∪ S) × (NU ∪ S) → {true, false}—функция, для

которой по определению справедливо равенство is_bridge(x, y, z) = true тогда и только
тогда, когда y соединен мостом с z через x, где x ∈ NU ∪ (NS ∩ S), y, z ∈ NU ∪ S.

В [2] обоснованы алгоритмически проверяемые необходимые и достаточные условия
истинности предиката simple_can_access_own(x, y,G0).

Утверждение 1. Пусть G0 = (PA0, user0, roles0, A0, F0, HE0) — состояние систе-
мы Σ(G∗, OP ), в котором существуют недоверенный пользователь или недоверенная
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субъект-сессия x ∈ NU ∪ (NS ∩ S0) и субъект-сессия или недоверенный пользователь
y ∈ island(x) \ {x}. Тогда справедливо одно из предложений:
— если x ∈ NU , то истинен предикат simple_can_access_own(x, y,G0);
— если x ∈ NS ∩ S0, то истинен предикат simple_can_access_own(user0(x), y, G0).

Следствие 1. Пусть G0 = (PA0, user0, roles0, A0, F0, HE0) — состояние системы
Σ(G∗, OP ), в котором существуют недоверенный пользователь или недоверенная
субъект-сессия x ∈ NU ∪ (NS ∩ S0). Тогда существуют состояния G1, . . . , GN и пра-
вила преобразования состояний op1, . . . , opN , такие, что G0 `op1 G1 `op2 . . . `opN

GN ,
где N > 0, является простой траекторией без кооперации доверенных и недоверенных
субъект-сессий для передачи прав доступа, и существует недоверенная субъект-сессия
sx ∈ NS ∩ SN , такая, что либо userN(sx) = x, либо sx = x и выполняются условия:
— island_roles(x) = island_roles(sx) ⊂ de_facto_rolesN(sx) (множество фактиче-

ских ролей субъект-сессии sx включает все роли субъект-сессий или пользователей,
принадлежащих ее острову);

— island_rights(x) = island_rights(sx) ⊂ de_facto_rightsN(sx) (множество факти-
ческих прав доступа субъект-сессии sx включает все права доступа субъект-сессий
или пользователей, принадлежащих ее острову);

— island_actions(x) = island_actions(sx) ⊂ de_facto_actionsN(sx) (множество фак-
тических возможных действий субъект-сессии sx включает все возможные дей-
ствия субъект-сессий или пользователей, принадлежащих ее острову).
Теорема 1. Пусть G0 = (PA0, user0, roles0, A0, F0, HE0) — состояние системы

Σ(G∗, OP ), в котором существуют недоверенный пользователь x ∈ NU и субъект-
сессия или недоверенный пользователь y ∈ NU ∪ S0, такие, что x 6= y. Предикат
simple_can_access_own(x, y,G0) является истинным тогда и только тогда, когда су-
ществуют последовательности недоверенных субъект-сессий или недоверенных поль-
зователей x1, . . . , xm ∈ NU∪(NS∩S0) и субъект-сессий или недоверенных пользователей
y1, . . . , ym ∈ NU ∪S0, где m > 1, таких, что x1 = x, ym = y, yi ∈ island(xi) для 1 6 i 6 m
и выполняются следующие условия.

1. Если m > 2, то справедливо равенство is_bridge(xm, ym−1, y) = true.
2. Если m > 3, то для каждого i, 2 6 i < m, или is_bridge(xi, yi−1, yi) = true, или

is_simple_bridge(xi, yi−1, yi) = true.

2. Условия передачи прав доступа
В рамках БР ДП-модели рассмотрим условия передачи прав доступа с участи-

ем произвольного числа субъект-сессий для простых траекторий функционирования
системы. Дадим определение.

Определение 8. Пусть G0 = (PA0, user0, roles0, A0, F0, HE0) — состояние систе-
мы Σ(G∗, OP ), в котором существуют пользователь x ∈ U0 и право доступа к сущно-
сти (e, α) ∈ P0. Определим предикат simple_can_share((e, α), x,G0), который будет
истинным тогда и только тогда, когда существуют состояния G1, . . . , GN и правила
преобразования состояний op1, . . . , opN , такие, что G0 `op1 G1 `op2 . . . `opN

GN , где
N > 0, является простой траекторией без кооперации доверенных и недоверенных
субъект-сессий для передачи прав доступа, и существует субъект-сессия sx ∈ SN , та-
кая, что userN(sx) = x и выполняется условие (e, α) ∈ de_facto_rightsN(sx).

Определим и обоснуем алгоритмически проверяемые необходимые и достаточ-
ные условия истинности предиката simple_can_share((e, α), x,G0) для случая, когда
x ∈ NU .
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Теорема 2. Пусть G0 = (PA0, user0, roles0, A0, F0, HE0) — состояние системы
Σ(G∗, OP ), в котором существуют недоверенный пользователь x ∈ NU и право доступа
к сущности (e, α) ∈ P0. Предикат simple_can_share((e, α), x,G0) является истинным
тогда и только тогда, когда выполняется одно из условий.

1. Выполняется условие (e, δ) ∈ PA0(UA0(x)), где δ ∈ {α, ownr}.
2. Существует субъект-сессия или недоверенный пользователь y ∈ NU ∪S0, истинен

предикат simple_can_access_own(x, y,G0) и выполняется одно из условий:
— y ∈ NU и (e, α) ∈ PA0(UA0(y));
— y ∈ NS ∩ S0 и (e, α) ∈ PA0(UA0(user0(y)));
— y ∈ LS ∩ S0 и (e, α) ∈ PA0(roles0(y)).

3. Существуют последовательности недоверенных субъект-сессий или недоверен-
ных пользователей x1, . . . , xm ∈ NU ∪ (NS ∩ S0), субъект-сессий или недоверенных
пользователей y1, . . . , ym ∈ NU ∪ S0, где m > 2, таких, что x1 = x, yi ∈ island(xi), где
1 6 i 6 m, и выполняется одно из условий:
— ym ∈ NU и (e, ownr) ∈ PA0(UA0(ym));
— ym ∈ NS ∩ S0 и (e, ownr) ∈ PA0(UA0(user0(ym)));
— ym ∈ LS ∩ S0 и (e, ownr) ∈ PA0(roles0(ym)).

При этом справедливо равенство is_simple_bridge(xm, ym−1, ym) = true, и для
каждого 2 6 i 6 m справедливо равенство или is_bridge(xi, yi−1, yi) = true, или
is_simple_bridge(xi, yi−1, yi) = true.

Доказательство. Докажем достаточность выполнения условий теоремы для
истинности предиката simple_can_share((e, α), x,G0) при x ∈ NU .

Пусть выполнено условие 1 теоремы. Тогда по предположению 1 существуют
сущность ex ∈ E0, административная роль arx ∈ AUA0(x) и роль rx ∈ can_-
manage_rights(arx), такие, что (ex, executer) ∈ PA0(UA0(x)). Положим

op1 = create_first_session(x, rx, ex, sx).
По условию 1 существует роль re ∈ UA0(x), такая, что (e, δ) ∈ PA0(re), где

δ ∈ {α, ownr}. Тогда положим
op2 = take_role(sx, re).
Если δ = α, то положим N = 2.
Если δ = ownr, то положим
op3 = take_role(sx, arx);
op4 = grant_right(sx, re, (e, α));
N = 4.
Таким образом, существует G0 `op1 . . . `opN

GN —простая траектория без ко-
операции доверенных и недоверенных субъект-сессий для передачи прав доступа,
и в состоянии GN выполняется условие userN(sx) = x и право доступа к сущ-
ности (e, α) ∈ de_facto_rightsN(sx). Следовательно, по определению 8 предикат
simple_can_share((e, α), x,G0) является истинным.

Пусть выполнено условие 2 теоремы. Тогда существует субъект-сессия или недове-
ренный пользователь y ∈ NU ∪S0, истинен предикат simple_can_access_own(x, y,G0)
и по определению 3 существуют состояния G1, . . . , GM и правила преобразования со-
стояний op1, . . . , opM , такие, что G0 `op1 . . . `opM

GM , где M > 0, является простой
траекторией без кооперации доверенных и недоверенных субъект-сессий для передачи
прав доступа, существуют субъект-сессии sx, sy ∈ SM , такие, что userM(sx) = x, или
sy = y, или userM(sy) = y, и выполняется условие (sx, sy, owna) ∈ AM . По условию 1
теоремы возможны три случая.
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Первый случай: выполняются условия y ∈ NU и (e, α) ∈ PA0(UA0(y)). Тогда суще-
ствует роль ry ∈ UA0(y) = UAM(userM(sy)), такая, что (e, α) ∈ PA0(ry). Положим

opM+1 = take_role(sy, ry);
N = M + 1.
Второй случай: выполняются условия y ∈ NS ∩ S0 и (e, α) ∈ PA0(UA0(user0(y))).

Тогда существует роль ry ∈ UA0(user0(y)), такая, что (e, α) ∈ PA0(ry). Положим
opM+1 = take_role(y, ry);
N = M + 1.
Третий случай: выполняется условие y ∈ LS ∩ S0 и (e, α) ∈ PA0(roles0(y)). Тогда

положим N = M . Следовательно, траектория G0 `op1 . . . `opN
GN , где N > 0, является

простой траекторией без кооперации доверенных и недоверенных субъект-сессий для
передачи прав доступа и выполняется условие (e, α) ∈ de_facto_rightsN(sx). Значит,
по определению 8 предикат simple_can_share((e, α), x,G0) является истинным.

Пусть выполнено условие 3 теоремы, тогда выполняются условия m > 2 и
is_simple_bridge(xm, ym−1, ym) = true. Выберем минимальное 2 6 k 6 m, такое,
что справедливы равенства is_simple_bridge(xl, yl−1, yl) = true, где k 6 l 6 m.
Для каждого простого моста, соединяющего субъект-сессию или недоверенного поль-
зователя yl−1 с субъект-сессией или недоверенным пользователем yl через недове-
ренную субъект-сессию или недоверенного пользователя xl, выполняется условие
yl ∈ island(xl) и существует роль ryl−1

, удовлетворяющая условиям определения 6,
где k 6 l 6 m.

По утверждению 1 и определению 3 существуют состояния G1, . . . , GM и правила
преобразования состояний op1, . . . , opM , такие, что G0 `op1 . . . `opM

GM , где M > 0,
является простой траекторией без кооперации доверенных и недоверенных субъект-
сессий для передачи прав доступа, и для каждого k 6 l 6 m существует субъект-
сессия sxl

∈ SM , такая, что или userM(sxl
) = xl, или sxl

= xl, существует субъект-
сессия syl

∈ SM , такая, что userM(syl
) = y или syl

= yl, и выполняется условие
(sxl

, syl
, owna) ∈ AM . Положим

opM+1 = grant_right(sxm , rym−1 , (e, ownr));
. . .
opM+m−k = grant_right(sxk+1

, ryk
, (e, ownr));

opM+m−k+1 = grant_right(sxk
, ryk−1

, (e, α));
K = M +m− k + 1.
Возможны два случая.
Первый случай: справедливо равенство k = 2. По условию теоремы y1 ∈ island(x),

следовательно, по утверждению 1 существуют состояния GK+1, . . . , GN и правила пре-
образования состояний opK+1, . . . , opN , такие, что GK `opK+1

GK+1 `opK+2
. . . `opN

GN ,
где N > K, является простой траекторией без кооперации доверенных и недоверенных
субъект-сессий для передачи прав доступа, существуют субъект-сессии sx, sy1 ∈ SN ,
такие, что выполняются условия:

— userN(sx) = x или sx = x;
— существует субъект-сессия sy1 ∈ SN , такая, что userN(sy1) = y1 или sy1 = y1;
— (sx, sy1 , owna) ∈ AN .

Второй случай: выполняется неравенство k > 2. Тогда выполняется условие
is_bridge(xk−1, yk−2, yk−1) = true и последовательность недоверенных субъект-сессий
или недоверенных пользователей x1, . . . , xk−1 ∈ NU ∪ (NS ∩ S0), субъект-сессий или
недоверенных пользователей y1, . . . , yk−1 ∈ NU ∪S0 удовлетворяет условиям теоремы 1.
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Следовательно, истинен предикат simple_can_access_own(x, yk−1, G0), и по опреде-
лению 3 существуют состояния GK+1, . . . , GN и правила преобразования состояний
opK+1, . . . , opN , такие, что GK `opK+1

GK+1 `opK+2
. . . `opN

GN , где N > K, является
простой траекторией без кооперации доверенных и недоверенных субъект-сессий для
передачи прав доступа, существуют субъект-сессии sx, syk−1

∈ SN , такие, что выпол-
няются условия:

— userN(sx) = x;
— syk−1

= yk−1 или userN(syk−1
) = yk−1;

— (sx, syk−1
, owna) ∈ AN .

Таким образом, в обоих случаях выполняется условие (e, α) ∈ de_facto_rightsN(sx),
и траектория G0 `op1 . . . `opN

GN является простой траекторией без кооперации дове-
ренных и недоверенных субъект-сессий для передачи прав доступа. Значит, по опре-
делению 8 предикат simple_can_share((e, α), x,G0) является истинным.

Обоснована достаточность выполнения условий теоремы для истинности предиката
simple_can_share((e, α), x,G0) при x ∈ NU .

Докажем необходимость выполнения условий теоремы для истинности предика-
та simple_can_share((e, α), x,G0) при x ∈ NU . По определению 8 существуют со-
стояния G1, . . . , GN и правила преобразования состояний op1, . . . , opN , такие, что
G0 `op1 . . . `opN

GN , где N > 0, является простой траекторией без кооперации до-
веренных и недоверенных субъект-сессий для передачи прав доступа, и существует
субъект-сессия sx ∈ SN , такая, что userN(sx) = x и выполняется условие (e, α) ∈
∈ de_facto_rightsN(sx).

Среди всех траекторий выберем ту, у которой длина N является минимальной.
Проведем доказательство индукцией по длине траекторий N .

Пусть N = 0, тогда существует недоверенная субъект-сессия sx ∈ NS ∩ S0, та-
кая, что user0(sx) = x, и выполняется условие (e, α) ∈ de_facto_rights0(sx). Значит,
существует роль r ∈ R ∪ AR, такая, что (e, α) ∈ PA0(r). Возможны два случая.

Первый случай: выполняется условие r ∈ roles0(sx) ⊂ UA0(x). Следовательно,
условие 1 теоремы выполнено.

Второй случай: существует субъект-сессия y ∈ S0, такая, что r ∈ roles0(y) и
(sx, y, owna) ∈ A0. Следовательно, по определению 3 истинен предикат simple_can_
access_own(x, y,G0). Таким образом, условие 2 теоремы выполнено.

Пусть N = 1, тогда из минимальности N следует, что выполняются условия
(e, α) /∈ de_facto_rights0(sx) и (e, α) ∈ de_facto_rights1(sx). Возможны пять слу-
чаев.

Первый случай: существует недоверенная субъект-сессия y ∈ NS ∩ S0, такая,
что либо y = sx, либо (sx, y, owna) ∈ A0, и существует роль re ∈ UA0(user0(y)),
такая, что (e, α) ∈ PA0(re) и op1 = take_role(y, re). Если y = sx, то выпол-
нено условие 1 теоремы. Если (sx, y, owna) ∈ A0, то по определению 3 предикат
simple_can_access_own(x, y,G0) является истинным. Следовательно, условие 2 тео-
ремы выполнено.

Второй случай: существует субъект-сессия y1 ∈ S0, такая, что либо y1 = sx, ли-
бо (sx, y1, owna) ∈ A0, и существуют недоверенная субъект-сессия x2 ∈ NS ∩ S0

и роль re ∈ roles0(y1), такие, что ((e, ownr), re) ∈ de_facto_actions0(x2), и
op1 = grant_right(x2, re, (e, α)). Значит, существует субъект-сессия y2 ∈ S0, та-
кая, что либо y2 = x2, либо (x2, y2, owna) ∈ A0, и выполняются условия
(e, ownr) ∈ PA0(roles0(y2)) и re ∈ can_manage_rights(roles0(y2) ∩ AR)). Следова-
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тельно, справедливо равенство is_simple_bridge(x2, y1, y2) = true. По определению 5
выполняются условия y1 ∈ island(x) и y2 ∈ island(x2). Положим m = 2. Следователь-
но, условие 3 теоремы выполнено.

Третий случай: существуют субъект-сессии y, z ∈ S0, такие, что z ∈ [y] и либо
sx = z, либо (sx, z, owna) ∈ A0, и (e, α) ∈ PA0(roles0(y)), op1 = control(sx, y, z).

Четвертый случай: существует субъект-сессия y ∈ S0, такая, что (y, ownr) ∈
∈ de_facto_rights0(sx), (e, α) ∈ PA0(roles0(y)) и op1 = access_own(sx, y). Зна-
чит, существует субъект-сессия z ∈ S0, такая, что (sx, z, owna) ∈ A0 и (y, ownr) ∈
∈ PA0(roles0(z)).

Пятый случай: существуют субъект-сессии y, z ∈ S0, такие, что {(sx, z, owna),
(z, y, owna)} ∈ A0, и (e, α) ∈ PA0(roles0(y)), op1 = take_access_own(sx, z, y).

В третьем, четвертом и пятом случаях по определению 5 выполняется усло-
вие y ∈ island(x) \ {x}. Следовательно, по утверждению 1 истинен предикат
simple_can_access_own(x, y,G0), и условие 2 теоремы выполнено.

Пусть N > 1 и утверждение теоремы верно для всех траекторий длины
l < N . Докажем, что при длине траектории N если истинен предикат simple_-
can_share((e, α), x,G0), то выполняются условия теоремы.

Из минимальности N следует, что существует недоверенная субъект-сессия
sx ∈ NS ∩ SN−1, такая, что userN−1(sx) = x, и выполняются условия (e, α) /∈ de_-
facto_rightsN−1(sx) и (e, α) ∈ de_facto_rightsN(sx). Возможны пять случаев.

Первый случай: существует недоверенная субъект-сессия sy′ ∈ NS∩SN−1, такая, что
либо sy′ = sx, либо (sx, sy′ , owna) ∈ AN−1, и существует роль re ∈ UAN−1(userN−1(sy′)),
такая, что (e, α) ∈ PAN−1(re) и opN = take_role(sy′ , re). Положим y′ = userN−1(sy′),
тогда по предположению 1 выполняется условие re ∈ UA0(y′). Возможны две ситуации.

Первая ситуация: выполняется условие (e, α) ∈ PA0(re). Если sy′ = sx, то вы-
полняется условие (e, α) ∈ PA0(UA0(x)) и выполнено условие 1 теоремы. Если
(sx, sy′ , owna) ∈ AN−1, то положим y = y′. Тогда (e, α) ∈ PA0(UA0(y)) и по определе-
нию 3 истинен предикат simple_can_access_own(x, y,G0). Следовательно, выполнено
условие 2 теоремы.

Вторая ситуация: выполняется условие (e, α) /∈ PA0(re). Если sy′ = sx, то поло-
жим k = 1, y1 = sy′ . Пусть (sx, sy′ , owna) ∈ AN−1, тогда по определению 3 исти-
нен предикат simple_can_access_own(x, y′, G0). Следовательно, по теореме 1 суще-
ствуют последовательности недоверенных субъект-сессий или недоверенных пользо-
вателей x1, . . . , xk ∈ NU ∪ (NS ∩ S0), субъект-сессий или недоверенных пользователей
y1, . . . , yk ∈ NU∪S0, где k > 1, таких, что x1 = x, yk = sy′ , yi ∈ island(xi), где 1 6 i 6 m,
и выполняются условия:

— если k > 2, то справедливо равенство is_bridge(xk, yk−1, yk) = true;
— если k > 3, то для каждого 2 6 i < k справедливо равенство или is_bridge(xi,

yi−1, yi) = true, или is_simple_bridge(xi, yi−1, yi) = true.

При этом существуют 1 6 M < N и недоверенная субъект-сессия sx′ ∈ NS ∩
∩SM−1, такие, что ((e, ownr), re) ∈ de_facto_actionsM−1(sx′) и opM = grant_right(sx′ ,
re, (e, α)). Значит, существует субъект-сессия sy′′ ∈ SM−1, такая, что либо sx′ = sy′′ ,
либо (sx′ , sy′′ , owna) ∈ AM−1. При этом выполняются условия re ∈ can_manage_-
rights(rolesM−1(sy′′) ∩ AR)) и (e, ownr) ∈ PAM−1(rolesM−1(sy′′)). Положим x′ =
= userM−1(sx′) ∈ NU . Если sy′′ ∈ NS, то положим yk+1 = userM−1(sy′′) ∈ NU . Тогда
выполняется условие re ∈ can_manage_rights(UA0(yk+1) ∩ AR)). Если sy′′ ∈ LS, то
положим yk+1 = sy′′ , по предположению 1 выполняются условия yk+1 ∈ LS ∩ S0 и
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re ∈ can_manage_rights(roles0(yk+1) ∩ AR)). Значит, либо x′ = yk+1, либо истинен
предикат simple_can_access_own(x′, yk+1, G0), и по теореме 1 существует недоверен-
ный пользователь xk+1 ∈ NU , такой, что yk+1 ∈ island(xk+1). Следовательно, по опре-
делению 6 справедливо равенство is_simple_bridge(xk+1, yk, yk+1) = true. При этом
так как yk+1 ∈ island(xk+1), то возможен выбор такого xk+1, что истинен предикат
simple_can_share((e, ownr), xk+1, G0) с длиной траектории меньше N .

Значит, по предположению индукции для предиката simple_can_share((e, ownr),
xk+1, G0) и из выполнения одного из условий

— yk+1 ∈ NU и (e, ownr) ∈ PAM−1(UAM−1(yk+1));
— yk+1 ∈ LS ∩ S0 и (e, ownr) ∈ PAM−1(rolesM−1(yk+1))

следует, что для предиката simple_can_share((e, ownr), xk+1, G0) выполнено условие 1
или условие 3 теоремы.

Если для предиката simple_can_share((e, ownr), xk+1, G0) выполнено условие 1
теоремы, то (e, ownr) ∈ PA0(UA0(xk+1)) и yk+1 = xk+1. Положим m = k + 1.

Если для предиката simple_can_share((e, ownr), xk+1, G0) выполнено условие 3
теоремы, то существуют последовательности недоверенных субъект-сессий или недове-
ренных пользователей xk+1, . . . , xm ∈ NU ∪ (NS∩S0), субъект-сессий или недоверенных
пользователей yk+1, . . . , ym ∈ NU ∪ S0, где m > k + 1, таких, что yi ∈ island(xi), где
k + 1 6 i 6 m, и выполняется одно из условий:

— ym ∈ NU и (e, ownr) ∈ PA0(UA0(ym));
— ym ∈ NS ∩ S0 и (e, ownr) ∈ PA0(UA0(user0(ym)));
— ym ∈ LS ∩ S0 и (e, ownr) ∈ PA0(roles0(ym)).

При этом справедливо равенство is_simple_bridge(xm, ym−1, ym) = true, и для каж-
дого k + 2 6 i 6 m справедливо равенство или is_bridge(xi, yi−1, yi) = true, или
is_simple_bridge(xi, yi−1, yi) = true.

Таким образом, в первом случае во второй ситуации выполнено условие 3 теоремы.
Второй случай: существует субъект-сессия sy′ ∈ SN−1, такая, что либо sy′ = sx, ли-

бо (sx, sy′ , owna) ∈ AN−1, и существуют недоверенная субъект-сессия sx′ ∈ NS ∩ SN−1

и роль re ∈ rolesN−1(sy′), такие, что ((e, ownr), re) ∈ de_facto_actionsN−1(sx′), и
opN = grant_right(sx′ , re, (e, α)). Значит, существует субъект-сессия sy′′ ∈ SN−1,
такая, что либо sy′′ = sx′ , либо (sx′ , sy′′ , owna) ∈ AN−1, и выполняются условия
(e, ownr) ∈ PAN−1(rolesN−1(sy′′)), re ∈ can_manage_rights(rolesN−1(sy′′) ∩ AR)).

Если sy′ = sx, то положим k = 1, y1 = sy′ . Пусть (sx, sy′ , owna) ∈ AN−1, тогда по
определению 3 истинен предикат simple_can_access_own(x, sy′ , G0). Следовательно,
по теореме 1 существуют последовательности недоверенных субъект-сессий или недо-
веренных пользователей x1, . . . , xk ∈ NU ∪ (NS ∩S0), субъект-сессий или недоверенных
пользователей y1, . . . , yk ∈ NU∪S0, где k > 1, таких, что x1 = x, yk = sy′ , yi ∈ island(xi),
где 1 6 i 6 m, и выполняются условия:

— если k > 2, то справедливо равенство is_bridge(xk, yk−1, yk) = true;
— если k > 3, то для каждого 2 6 i < k справедливо равенство или is_bridge(xi,

yi−1, yi) = true, или is_simple_bridge(xi, yi−1, yi) = true.

Положим x′ = userN−1(sx′) ∈ NU . Если sy′′ ∈ NS, то положим yk+1 = userN−1(sy′′) ∈
∈ NU . Тогда выполняется условие re ∈ can_manage_rights(UA0(yk+1) ∩ AR)). Ес-
ли sy′′ ∈ LS, то положим yk+1 = sy′′ , по предположению 1 выполняются условия
yk+1 ∈ LS ∩ S0 и re ∈ can_manage_rights(roles0(yk+1) ∩ AR)). Значит, либо x′ = yk+1,
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либо истинен предикат simple_can_access_own(x′, yk+1, G0), и по теореме 1 существу-
ет недоверенный пользователь xk+1 ∈ NU , такой, что yk+1 ∈ island(xk+1). Следова-
тельно, по определению 6 справедливо равенство is_simple_bridge(xk+1, yk, yk+1). При
этом так как yk+1 ∈ island(xk+1), то возможен выбор такого xk+1, что истинен предикат
simple_can_share((e, ownr), xk+1, G0) с длиной траектории меньше N .

Значит, по предположению индукции для предиката simple_can_share((e, ownr),
xk+1, G0) и из выполнения одного из условий

— yk+1 ∈ NU и (e, ownr) ∈ PAN−1(UAN−1(yk+1));
— yk+1 ∈ LS ∩ S0 и (e, ownr) ∈ PAN−1(rolesN−1(yk+1))

следует, что для предиката simple_can_share((e, ownr), xk+1, G0) выполнено условие 1
или условие 3 теоремы.

Если для предиката simple_can_share((e, ownr), xk+1, G0) выполнено условие 1
теоремы, то (e, ownr) ∈ PA0(UA0(xk+1)) и yk+1 = xk+1. Положим m = k + 1.

Если для предиката simple_can_share((e, ownr), xk+1, G0) выполнено условие 3
теоремы, то существуют последовательности недоверенных субъект-сессий или недове-
ренных пользователей xk+1, . . . , xm ∈ NU ∪ (NS∩S0), субъект-сессий или недоверенных
пользователей yk+1, . . . , ym ∈ NU ∩ S0, где m > k + 1, таких, что yi ∈ island(xi), где
k + 1 6 i 6 m, и выполняется одно из условий:

— ym ∈ NU и (e, ownr) ∈ PA0(UA0(ym));
— ym ∈ NS ∩ S0 и (e, ownr) ∈ PA0(UA0(user0(ym)));
— ym ∈ LS ∩ S0 и (e, ownr) ∈ PA0(roles0(ym)).

При этом справедливо равенство is_simple_bridge(xm, ym−1, ym) = true и для каж-
дого k + 2 6 i 6 m справедливо равенство или is_bridge(xi, yi−1, yi) = true, или
is_simple_bridge(xi, yi−1, yi) = true.

Таким образом, во втором случае выполнено условие 3 теоремы.
Третий случай: существуют субъект-сессии sy′ , sz ∈ SN−1, такие, что sz ∈ [sy′ ]

и либо sx = sz, либо (sx, sz, owna) ∈ AN−1, и (e, α) ∈ PAN−1(rolesN−1(sy′)), opN =
= control(sx, sy′ , sz).

Четвертый случай: существует субъект-сессия sy′ ∈ SN−1, такая, что (sy′ , ownr) ∈
∈ de_facto_rightsN−1(sx), (e, α) ∈ PAN−1(rolesN−1(sy′)) и opN = access_own(sx, sy′).

Пятый случай: существуют субъект-сессии sy′ , sz ∈ SN−1, такие, что {(sx, sz, owna),
(sz, sy′ , owna)} ⊂ AN−1, и (e, α) ∈ PAN−1(roles0(sy′)), opN = take_access_own(sx, sz, sy′).

Таким образом, в третьем, четвертом и пятом случае существует роль
re ∈ UAN−1(userN−1(sy′)), такая, что (e, α) ∈ PAN−1(re). При этом, если sy′ ∈ NS, то
положим y′ = userN−1(sy′), если sy′ ∈ LS, то y′ = sy′ и по предположению 1 y′ ∈ LS∩S0.
Значит, истинен предикат simple_can_access_own(x, y′, G0), и выполнение условия 2
или 3 теоремы обосновывается аналогично первому случаю.

Следовательно, доказан шаг индукции при длине траектории, равной N . Дока-
зательство необходимости выполнения условия теоремы для истинности предиката
simple_can_share((e, α), x,G0) при x ∈ NU выполнено.

Теорема доказана.

Определим и обоснуем алгоритмически проверяемые необходимые и достаточ-
ные условия истинности предиката simple_can_share((e, α), x,G0) для случая, когда
x ∈ LU .

Теорема 3. Пусть G0 = (PA0, user0, roles0, A0, F0, HE0) — состояние системы
Σ(G∗, OP ), в котором существуют доверенный пользователь x ∈ LU и право доступа
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к сущности (e, α) ∈ P0. Предикат simple_can_share((e, α), x,G0) является истинным
тогда и только тогда, когда существует доверенная субъект-сессия sx ∈ LS ∩S0, такая,
что user0(sx) = x и выполняется одно из следующих условий:

1. Выполняется условие (e, α) ∈ PA0(roles0(sx)).
2. Существуют последовательности недоверенных субъект-сессий или недоверен-

ных пользователей x1, . . . , xm ∈ NU ∪ (NS ∩ S0), субъект-сессий или недоверенных
пользователей y1, . . . , ym ∈ NU∪S0, где m > 1, таких, что yi ∈ island(xi), где 1 6 i 6 m,
и выполняется одно из условий:
— ym ∈ NU и (e, ownr) ∈ PA0(UA0(ym));
— ym ∈ NS ∩ S0 и (e, ownr) ∈ PA0(UA0(user0(ym)));
— ym ∈ LS ∩ S0 и (e, ownr) ∈ PA0(roles0(ym)).

При этом справедливо равенство is_simple_bridge(x1, sx, y1) = true и для каждого
2 6 i 6 m справедливо равенство is_simple_bridge(xi, yi−1, yi) = true.

Доказательство. Докажем достаточность выполнения условий теоремы для
истинности предиката simple_can_share((e, α), x,G0) при x ∈ LU .

Пусть выполнено условие 1 теоремы. Тогда по определению 8 предикат simple_
can_share((e, α), x,G0) является истинным.

Пусть выполнено условие 2 теоремы. Докажем истинность предиката simple_can_
share((e, α), x,G0) индукцией по длине m последовательностей субъект-сессий или
недоверенных пользователей.

Пусть m = 1. Тогда по условию теоремы справедливо равенство is_simple_
bridge(x1, sx, y1) = true, и по определению 6 y1 ∈ island(x1) и существует роль
re ∈ roles0(sx), такая, что выполняется одно из условий:
— y1 ∈ NU и (e, ownr) ∈ PA0(UA0(y1)) и re ∈ can_manage_rights(AUA0(y1));
— y1 ∈ NS ∩ S0 и (e, ownr) ∈ PA0(UA0(user0(y1))) и re ∈ can_manage_

rights(AUA0(user0(y1)));
— y1 ∈ LS ∩ S0 и (e, ownr) ∈ PA0(roles0(y1)) и re ∈ can_manage_rights(roles0(y1) ∩
∩AR).
По утверждению следствия 1 существуют состояния G0, . . . , GM и правила преоб-

разования состояний op0, . . . , opM , такие, что G0 `op1 . . . `opM
GM , где M > 0, является

простой траекторией без кооперации доверенных и недоверенных субъект-сессий для
передачи прав доступа, и существует недоверенная субъект-сессия sx1 ∈ NS ∩ SM , та-
кая, что либо userM(sx1) = x1, либо sx1 = x1, и в состоянии GM выполняется условие
island_actions(x1) = island_actions(sx1) ∈ de_facto_actionsM(sx1). Значит, выполня-
ется условие ((e, ownr), re) ∈ de_facto_actionsM(sx1). Положим

opM+1 = grant_right(sx1 , re, (e, α)).
Тогда в состоянии GM+1, таком, что GM `opM+1

GM+1, выполняется условие
(e, α) ∈ PAM+1(re) ∈ PAM+1(rolesM+1(sx)). Так как траектория G0 `op1 G1 `op2
. . . `opM+1

GM+1 является простой траекторией без кооперации доверенных и недо-
веренных субъект-сессий для передачи прав доступа, то по определению 8 является
истинным предикат simple_can_share((e, α), x,G0).

Заметим, что при m = 1 условие sx ∈ LS ∩ S0 не является существенным, т. е.
передача прав доступа возможна в случае, когда sx ∈ NS ∩ S0.

Пусть m > 1 и утверждение верно для всех последовательностей длины l < m.
Докажем достаточность условий теоремы при длине последовательности, равной m.

С учетом сделанного замечания и из предположения индукции следует, что суще-
ствуют состояния G0, . . . , GM и правила преобразования состояний op0, . . . , opM , такие,
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что G0 `op1 . . . `opM
GM , где M > 0, является простой траекторией без кооперации

доверенных и недоверенных субъект-сессий для передачи прав доступа, и существует
субъект-сессия sy1 ∈ SM , такая, что либо userM(sy1) = y1, либо sy1 = y1, и в состоя-
нии GM выполняется условие (e, α) ∈ PAM(rolesM(sy1)). При этом по условию теоремы
и по определению 6 справедливо равенство is_simple_bridge(x1, sx, sy1) = true. Вы-
полняя рассуждения, аналогичные использованным при обосновании случая m = 1,
получаем, что предикат simple_can_share((e, α), x,G0) является истинным.

Таким образом, для x ∈ LU доказана достаточность выполнения условий теоремы
для истинности предиката simple_can_share((e, α), x,G0).

Докажем для x ∈ LU необходимость выполнения условий теоремы для истинности
предиката simple_can_share((e, α), x,G0).

Пусть истинен предикат simple_can_share((e, α), x,G0). Тогда по определению 8
существуют состояния G1, . . . , GN = (PAN , userN , rolesN , AN , FN , HEN

) и правила пре-
образования состояний op1, . . . , opN , такие, что G0 `op1 . . . `opN

GN , где N > 0,
является простой траекторией без кооперации доверенных и недоверенных субъект-
сессий для передачи прав доступа, и существует субъект-сессия sx ∈ SN , такая, что
userN(sx) = x и выполняется условие (e, α) ∈ de_facto_rightsN(sx). Так как x ∈ LU ,
то по предположению 1 и по определениям 1 и 2 выполняются условия sx ∈ LS ∩ S0 и
(e, α) ∈ PAN(rolesN(sx)).

Среди всех траекторий выберем ту, у которой длина N является минимальной.
Проведем доказательство индукцией по длине траекторий N .

Пусть N = 0, тогда (e, α) ∈ PA0(roles0(sx)). Следовательно, выполнено условие 1
теоремы.

Пусть N = 1, тогда из минимальности N следует, что (e, α) /∈ PA0(roles0(sx)).
Тогда существуют недоверенная субъект-сессия x1 ∈ NS ∩ S0 и роль re ∈ roles0(sx),
такие, что ((e, ownr), re) ∈ de_facto_actions0(x1), и op1 = grant_right(x1, re, (e, α)).
Значит, существует субъект-сессия y1 ∈ S0, такая, что либо y1 = x1, либо (x1, y1,
owna) ∈ A0, и выполняются условия (e, ownr) ∈ PA0(roles0(y1)) и re ∈ can_manage_
rights(roles0(y1) ∩ AR)). Следовательно, справедливо равенство is_simple_bridge(x1,
sx, y1) = true. По определению 5 выполняется условие y1 ∈ island(x1). Положимm = 1.
Следовательно, условие 2 теоремы выполнено.

Пусть N > 1 и утверждение теоремы верно для всех траекторий длины
l < N . Докажем, что при длине траектории N если истинен предикат simple_
can_share((e, α), x,G0), то выполняются условия теоремы.

Тогда существуют недоверенная субъект-сессия sx′ ∈ NS ∩ SN−1 и роль
re ∈ rolesN−1(sx), такие, что ((e, ownr), re) ∈ de_facto_actionsN−1(sx′), и opN =
= grant_right(sx′ , re, (e, α)). Значит, существует субъект-сессия sy′ ∈ SN−1, такая,
что либо sy′ = sx′ , либо (sx′ , sy′ , owna) ∈ AN−1, и выполняются условия (e, ownr) ∈
∈ PAN−1(rolesN−1(sy′)), re ∈ can_manage_rights(rolesN−1(sy′) ∩ AR)).

Положим x′ = userN−1(sx′) ∈ NU . Если sy′ ∈ NS, то положим y1 = userN−1(sy′) ∈ NU .
Тогда выполняется условие re ∈ can_manage_rights(UA0(y1) ∩ AR)). Если sy′ ∈ LS,
то положим y1 = sy′ , по предположению 1 выполняются условия y1 ∈ LS ∩ S0 и
re ∈ can_manage_rights(roles0(y1) ∩ AR)). Значит, либо x′ = y1, либо истинен пре-
дикат simple_can_access_own(x′, y1, G0), и по теореме 1 существует недоверенный
пользователь x1 ∈ NU , такой, что y1 ∈ island(x1). Следовательно, по определению 6
справедливо равенство is_simple_bridge(x1, sx, y1).

Если выполняется одно из условий:
— y1 ∈ NU и (e, ownr) ∈ PA0(UA0(y1));
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— y1 ∈ NS ∩ S0 и (e, ownr) ∈ PA0(UA0(user0(y1)));
— y1 ∈ LS ∩ S0 и (e, ownr) ∈ PA0(roles0(y1)),
то положим m = 1, и условие 2 теоремы выполнено.

Пусть ни одно из данных условий не выполняется, тогда заметим, что доверенность
субъект-сессии sx не является существенной при получении принадлежащей ей ро-
лью re права доступа (e, α). Следовательно, так как (e, ownr) ∈ PAN−1(rolesN−1(sy′)),
где либо y1 ∈ NU и y1 = userN−1(sy′), либо y1 = sy′ ∈ LS ∩ S0, то, многократно повто-
ряя выполненные рассуждения, получаем, что существуют последовательности недо-
веренных субъект-сессий или недоверенных пользователей x2, . . . , xm ∈ NU ∪ (NS ∩S0),
субъект-сессий или недоверенных пользователей y2, . . . , ym ∈ NU∪S0, гдеm > 2, таких,
что yi ∈ island(xi), где 2 6 i 6 m, и выполняется одно из условий:
— ym ∈ NU и (e, ownr) ∈ PA0(UA0(ym));
— ym ∈ NS ∩ S0 и (e, ownr) ∈ PA0(UA0(user0(ym)));
— ym ∈ LS ∩ S0 и (e, ownr) ∈ PA0(roles0(ym)).

При этом справедливо равенство is_simple_bridge(x2, y1, y2) = true, и для каждого
3 6 i 6 m справедливо равенство is_simple_bridge(xi, yi−1, yi) = true.

Таким образом, выполнено условие 2 теоремы. Следовательно, доказан шаг индук-
ции при длине траектории, равной N .

Доказательство необходимости выполнения условия теоремы для истинности пре-
диката simple_can_share((e, α), x,G0) при x ∈ LU выполнено.

Теорема доказана.

3. Условия реализации информационных потоков по памяти
В рамках БР ДП-модели рассмотрим условия реализации информационных пото-

ков по памяти с участием произвольного числа субъект-сессий для простых траекто-
рий функционирования системы. Дадим определение.

Определение 9. Пусть G0 = (PA0, user0, roles0, A0, F0, HE0) — состояние систе-
мы Σ(G∗, OP ), в котором существуют сущности или недоверенные пользователи
x, y ∈ NU ∪ E0, где x 6= y. Определим предикат simple_can_write_memory(x, y,G0),
который будет истинным тогда и только тогда, когда существуют состоянияG1, . . . , GN

и правила преобразования состояний op1, . . . , opN , такие, что G0 `op1 . . . `opN
GN , где

N > 0, является простой траекторией без кооперации доверенных и недоверенных
субъект-сессий для передачи прав доступа, и выполняется условие (x′, y′, writem) ∈ FN ,
где верно следующее:
— если x ∈ E0, то x′ = x; если x ∈ NU , то x′ ∈ SN и userN(x′) = x;
— если y ∈ E0, то y′ = y; если y ∈ NU , то y′ ∈ SN и userN(y′) = y.

Так как недоверенный пользователь может создать субъект-сессию, то в отличие
от дискреционных или мандатных ДП-моделей в рамках БР ДП-модели он может
являться источником или приемником информационного потока. С учетом условий
функционирования существующих и перспективных КС будем считать, что в даль-
нейшем выполняется следующее предположение.

Предположение 2. У каждой доверенной субъект-сессии всегда имеется роль,
обладающая правами доступа на чтение и запись к некоторой сущности. У каждо-
го недоверенного пользователя имеется авторизованная роль, обладающая правами
доступа на чтение и запись к некоторой сущности.

Обоснуем необходимые и достаточные условия истинности предиката simple_can_
write_memory(x, y,G0).
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Теорема 4. Пусть G0 = (PA0, user0, roles0, A0, F0, HE0) — состояние системы
Σ(G∗, OP ), в котором существуют сущности или недоверенные пользователи
x, y ∈ NU ∪ E0, где x 6= y. Предикат simple_can_write_memory(x, y,G0) истинен
тогда и только тогда, когда существует последовательность недоверенных пользова-
телей или сущностей e1, . . . , em ∈ NU ∪ E0, где e1 = x, em = y и m > 2, таких, что
выполняется одно из условий.

1. m = 2 и (x′, y′, writem) ∈ F0, где выполняются условия:
— если x ∈ E0, то x′ = x; если x ∈ NU , то x′ ∈ S0 и user0(x′) = x;
— если y ∈ E0, то y′ = y; если y ∈ NU , то y′ ∈ S0 и user0(y′) = y.

2. Для каждого i = 1, . . . ,m− 1 выполняется одно из условий:
— ei ∈ NU ∪ S0, ei+1 ∈ NU ∪ E0 и (e′i, e

′
i+1, writem) ∈ F0, где верно следующее:

• если ei ∈ S0, то e′i = ei; если ei ∈ NU , то e′i ∈ S0 и user0(e′i) = ei;
• если ei+1 ∈ E0, то e′i+1 = ei+1; если ei+1 ∈ NU , то e′i+1 ∈ S0 и user0(e′i+1) = ei+1;

— ei ∈ NU ∪ S0, ei+1 ∈ E0 \ S0 и истинен предикат simple_can_share((ei+1, α), e′i, G0),
где α ∈ {writer, appendr}, и верно следующее:
• если ei ∈ NU , то e′i = ei;
• если ei ∈ S0, то e′i = user0(ei);

— ei+1 ∈ NU∪S0, ei ∈ E0\S0 и истинен предикат simple_can_share((ei, readr), e′i+1, G0),
где верно следующее:
• если ei+1 ∈ NU , то e′i+1 = ei+1;
• если ei+1 ∈ S0, то e′i+1 = user0(ei+1);

— ei ∈ NU ∪ (NS ∩ S0), ei+1 ∈ NU ∪ S0 и истинен simple_can_access_own(e′i, ei+1, G0),
где верно следующее:
• если ei ∈ NU , то e′i = ei;
• если ei ∈ NS ∩ S0, то e′i = user0(ei);

— ei+1 ∈ NU∪(NS∩S0), ei ∈ NU∪S0 и истинен предикат simple_can_access_own(e′i+1,
ei, G0), где верно следующее:
• если ei+1 ∈ NU , то e′i+1 = ei+1;
• если ei+1 ∈ NS ∩ S0, то e′i+1 = user0(ei+1).
Доказательство. Докажем достаточность выполнения условий теоремы для

истинности предиката simple_can_write_memory(x, y,G0).
Пусть выполнено условие 1 теоремы. Тогда по определению 9 предикат simple_can_

write_memory(x, y,G0) является истинным.
Пусть выполнено условие 2 теоремы. Тогда осуществим доказательство индукцией

по длине m последовательности недоверенных пользователей или сущностей.
Пусть m = 2. Возможны пять случаев.
Первый случай: x ∈ NU ∪ S0, y ∈ NU ∪ E0 и (x′, y′, writem) ∈ F0, где выполняются

условия:
— если x ∈ S0, то x′ = x; если x ∈ NU , то x′ ∈ S0 и user0(x′) = x;
— если y ∈ E0, то y′ = y; если y ∈ NU , то y′ ∈ S0 и user0(y′) = y.

Следовательно, по определению 9 предикат simple_can_write_memory(x, y,G0)
является истинным.

Второй случай: x ∈ NU∪S0, y ∈ E0\S0 и истинен предикат simple_can_share((y, α),
x′, G0), где α ∈ {writer, appendr}, и верно следующее:
— если x ∈ NU , то x′ = x;
— если x ∈ S0, то x′ = user0(x).
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Тогда по определению 8 существуют состояния G1, . . . , GM и правила преобразо-
вания состояний op1, . . . , opM , такие, что G0 `op1 . . . `opM

GM , где M > 0, является
простой траекторией без кооперации доверенных и недоверенных субъект-сессий для
передачи прав доступа, и существует субъект-сессия sx ∈ SM , такая, что userM(sx) = x′

и выполняется условие (y, α) ∈ de_facto_rightsM(sx), где α ∈ {writer, appendr}. Если
α = writer, то положим

opM+1 = access_write(sx, y);
N = M + 1.
Если α = appendr, то положим
opM+1 = access_append(sx, y);
N = M + 1.
Таким образом, существует G0 `op1 . . . `opN

GN —простая траектория без коопе-
рации доверенных и недоверенных субъект-сессий для передачи прав доступа, и в со-
стоянии GN выполняется условие (sx, y, writem) ∈ FN , где userM(sx) = x, либо sx = x.
Следовательно, по определению 9 предикат simple_can_write_memory(x, y,G0) яв-
ляется истинным.

В третьем случае: y ∈ NU ∪ S0, x ∈ E0 \ S0 и истинен предикат simple_can_sha-
re((x, readr), y

′, G0), где верно следующее:
— если y ∈ NU , то y′ = y;
— если y ∈ S0, то y′ = user0(y),
истинность предиката simple_can_write_memory(x, y,G0) обосновывается аналогич-
но второму случаю.

Четвертый случай: x ∈ NU ∪ (NS ∩S0), y ∈ NU ∪S0 и истинен simple_can_access_
own(x′, y, G0), где верно следующее:
— если x ∈ NU , то x′ = x;
— если x ∈ NS ∩ S0, то x′ = user0(x).

Тогда по определению 3 существуют состояния G1, . . . , GM и правила преобразова-
ния состояний op1, . . . , opM , такие, что G0 `op1 . . . `opM

GM , где M > 0, является про-
стой траекторией без кооперации доверенных и недоверенных субъект-сессий для пере-
дачи прав доступа, и существуют субъект-сессии sx, sy ∈ SM , такие, что userM(sx) = x′,
или sy = y, или userM(sy) = y и выполняется условие (sx, sy, owna) ∈ AM .

Если sy ∈ LS ∩ SM , то по предположению 2 существуют роль r ∈ rolesM(sy) и
сущность e ∈ EM , такие, что {(e, readr), (e, writer)} ⊂ PAM(r). Положим

opM+1 = access_write(sy, e);
opM+2 = take_flow(sx, sy);
opM+3 = post(sx, e, sy);
N = M + 3.
Если sy ∈ NS ∩ SM , то по предположению 2 существуют роль r ∈ UAM(userM(sy))

и сущность e ∈ EM , такие, что {(e, readr), (e, writer)} ⊂ PAM(r). Положим
opM+1 = take_role(sy, r);
opM+2 = access_write(sy, e);
opM+3 = take_flow(sx, sy);
opM+4 = post(sx, e, sy);
N = M + 4.
Таким образом, существует G0 `op1 . . . `opN

GN —простая траектория без коопера-
ции доверенных и недоверенных субъект-сессий для передачи прав доступа, и в состо-
янии GN выполняется условие (sx, sy, writem) ∈ FN , где верно следующее:
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— или sx = x, или userM(sx) = x;
— или sy = y, или userN(sy) = y.

Следовательно, по определению 9 предикат simple_can_write_memory(x, y,G0)
является истинным.

В пятом случае: y ∈ NU ∪ (NS ∩ S0), x ∈ NU ∪ S0 и истинен simple_can_access_
own(y′, x,G0), где верно следующее:
— если y ∈ NU , то y′ = y;
— если y ∈ NS ∩ S0, то y′ = user0(y),
истинность предиката simple_can_write_memory(x, y,G0) обосновывается аналогич-
но четвертому случаю.

Пусть m > 2 и утверждение верно для всех последовательностей длины l < m.
Докажем достаточность условий теоремы при длине последовательности, равной m.

По условию теоремы существует последовательность недоверенных пользователей
или сущностей e1, . . . , em ∈ NU ∪ E0, где e1 = x, em = y, таких, что выполняется
условие 2. Возможны четыре случая.

Первый случай: x ∈ NU ∪ S0, em−1 ∈ NU ∪ S0. Тогда по предположению ин-
дукции истинны предикаты simple_can_write_memory(x, em−1, G0) и simple_can_
write_memory(em−1, y, G0), и по определению 9 существуют состояния G1, . . . , GM

и правила преобразования состояний op1, . . . , opM , такие, что G0 `op1 . . . `opM
GM ,

где M > 0, является простой траекторией без кооперации доверенных и недове-
ренных субъект-сессий для передачи прав доступа, и выполняется условие (x′, e′m−1,
writem) ∈ FM и (e′m−1, y

′, writem) ∈ FM , где выполняются условия:
— если x ∈ S0, то x′ = x; если x ∈ NU , то x′ ∈ SM и userM(x′) = x;
— если em−1 ∈ S0, то e′m−1 = em−1; если e′m−1 ∈ NU , то e′m−1 ∈ SM и userM(e′m−1) =

= em−1;
— если y ∈ E0, то y′ = y; если y ∈ NU , то y′ ∈ SM и userM(y′) = y.

Положим
opM+1 = find(x′, e′m−1, y

′);
N = M + 1.
Таким образом, существует G0 `op1 . . . `opN

GN —простая траектория без коопера-
ции доверенных и недоверенных субъект-сессий для передачи прав доступа, и в состо-
янии GN выполняется условие (x′, y′, writem) ∈ FN . Следовательно, по определению 9
предикат simple_can_write_memory(x, y,G0) является истинным.

Второй случай: x ∈ NU ∪ S0, em−1 ∈ E0 \ S0. Тогда по предположению индукции
истинен предикат simple_can_write_memory(x, em−1, G0) и по определению 9 суще-
ствуют состояния G1, . . . , GK и правила преобразования состояний op1, . . . , opK , такие,
что G0 `op1 . . . `opK

GK , где K > 0, является простой траекторией без кооперации до-
веренных и недоверенных субъект-сессий для передачи прав доступа, и выполняется
условие (x′, e′m−1, writem) ∈ FK , где, если x ∈ S0, то x′ = x; если x ∈ NU , то x′ ∈ SK и
userK(x′) = x.

Кроме того, по условию теоремы y ∈ NU ∪ S0 и выполняется одно из условий:
— y ∈ S0 и (em−1, readr) ∈ PA0(roles0(y));
— y ∈ NU и истинен предикат simple_can_share((em−1, readr), y, G0);
— y ∈ NS ∩ S0 и истинен предикат simple_can_share((em−1, readr), user0(y), G0).

При выполнении первого условия положим y′ = y и M = K. При выполнении
второго или третьего условия по определению 8 существуют состояния GK+1, . . . , GM

и правила преобразования состояний opK+1, . . . , opM , такие, что GK `opK+1
GK+1 `opK+2
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. . . `opM
GM , где M > K, является простой траекторией без кооперации доверенных

и недоверенных субъект-сессий для передачи прав доступа, и существует субъект-
сессия y′ ∈ SM , такая, что или y′ = y, или userM(y′) = y, и выполняется условие
(em−1, readr) ∈ de_facto_rightsM(y′). Положим

opM+1 = post(x′, e′m−1, y
′);

N = M + 1.
Таким образом, существует G0 `op1 . . . `opN

GN —простая траектория без коопера-
ции доверенных и недоверенных субъект-сессий для передачи прав доступа, и в состо-
янии GN выполняется условие (x′, y′, writem) ∈ FN . Следовательно, по определению 9
предикат simple_can_write_memory(x, y,G0) является истинным.

Индуктивный шаг в третьем случае: x ∈ E0 \ S0, em−1 ∈ NU ∪ S0, обосновывается
аналогично второму случаю.

Четвертый случай: x, em−1 ∈ E0 \ S0. Тогда по условию теоремы m > 4 и em−2, y ∈
∈ NU ∪ S0. Далее индуктивный шаг обосновывается аналогично второму случаю.

Таким образом, доказана достаточность выполнения условий теоремы для истин-
ности предиката simple_can_write_memory(x, y,G0).

Докажем необходимость выполнения условий теоремы для истинности предика-
та simple_can_write_memory(x, y,G0). По определению 9 существуют состояния
G1, . . . , GN и правила преобразования состояний op1, . . . , opN , такие, что G0 `op1
. . . `opN

GN , где N > 0, является простой траекторией без кооперации доверенных
и недоверенных субъект-сессий для передачи прав доступа, и выполняется условие
(x′, y′, writem) ∈ FN , где верно следующее:
— если x ∈ E0, то x′ = x; если x ∈ NU , то x′ ∈ SN и userN(x′) = x;
— если y ∈ E0, то y′ = y; если y ∈ NU , то y′ ∈ SN и userN(y′) = y.

Среди всех траекторий выберем ту, у которой длина N является минимальной.
Проведем доказательство индукцией по длине траекторий N .

Пусть N = 0, тогда (x′, y′, writem) ∈ F0 и выполнено условие 1 теоремы.
Пусть N = 1, тогда из минимальности N следует, что x′, y′ ∈ E0, (x′, y′, writem) /∈ F0

и (x′, y′, writem) ∈ F1. Возможны семь случаев.
Первый случай: y′ ∈ S0 и op1 = access_read(y′, x), где x′ = x ∈ E0 \ S0.

Тогда (x, readr) ∈ de_facto_rights0(y′) и по определению 8 истинен предикат
simple_can_share((x, readr), user0(y′), G0). Положимm = 2. Следовательно, условие 2
теоремы выполнено.

Во втором случае: x′ ∈ S0 и op1 = access_write(x′, y), и третьем случае: x′ ∈ S0 и
op1 = access_append(x′, y), где y′ = y ∈ E0 \ S0, выполнение условий теоремы обосно-
вывается аналогично первому случаю.

Четвертый случай: x′ ∈ S0 и существует субъект-сессия e2 ∈ S0, такая, что
op1 = find(x′, e2, y

′). Тогда (x′, e2, writem) ∈ F0, и или (e2, y
′, writem) ∈ F0, или

y′ = y ∈ E0 \ S0, (y, β) ∈ de_facto_rights0(e2), где β ∈ {writer, appendr}. Значит, либо
(e2, y

′, writem) ∈ F0, либо y′ = y ∈ E0 \ S0, (y, β) ∈ de_facto_rights0(e2) и по опре-
делению 8 истинен предикат simple_can_share((y, β), user0(e2), G0). Положим m = 3.
Следовательно, условие 2 теоремы выполнено.

В пятом случае: существует субъект-сессия e2 ∈ S0, такая, что op1 = pass(x′, e2, y
′),

и шестом случае: x′, y′ ∈ S0 и существует сущность e2 ∈ E0, такая, что
op1 = post(x′, e2, y

′), выполнение условий теоремы обосновывается аналогично четвер-
тому случаю.
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Седьмой случай: x′ ∈ NS ∩ S0 и существует субъект-сессия e2 ∈ S0, такая, что
op1 = take_flow(x′, e2). Тогда (x′, e2, owna) ∈ A0 и (e2, y

′, writem) ∈ F0. Следовательно,
по определению 3 истинен предикат simple_can_access_own(user0(x′), e2, G0). Поло-
жим m = 3. Следовательно, условие 2 теоремы выполнено.

Пусть N > 1 и утверждение теоремы верно для всех траекторий длины
l < N . Докажем, что при длине траектории N если истинен предикат simple_
can_write_memory(x, y,G0), то выполняются условия теоремы.

Из минимальности N следует, что выполняется условие (x′, y′, writem) /∈ FN−1.
Возможны семь случаев.

Первый случай: y′ ∈ SN−1 и opN = access_read(y′, x), где x′=x ∈ E0 \ S0. То-
гда (x, readr) ∈ de_facto_rightsN−1(y′). Если y′ ∈ LS ∩ SN−1, то по предположе-
нию 1 выполняются условия y = y′ ∈ LS ∩ S0 и по определению 8 истинен пре-
дикат simple_can_share((x, readr), user0(y), G0). Если y′ ∈ NS ∩ SN−1, то либо y =
= userN−1(y′) и по определению 8 истинен предикат simple_can_share((x, readr), y, G0),
либо y = y′ ∈ NS∩S0 и по определению 8 истинен предикат simple_can_share((x, readr),
user0(y), G0). Положим m = 2. Следовательно, условие 2 теоремы выполнено.

Во втором случае: x′ ∈ SN−1 и opN = access_write(x′, y), и третьем случае:
x′ ∈ SN−1 и opN = access_append(x′, y), где y′ = y ∈ E0 \ S0, выполнение условий
теоремы обосновывается аналогично первому случаю.

Четвертый случай: x′ ∈ SN−1 и существует субъект-сессия s′ ∈ SN−1, такая, что
opN = find(x′, s′, y′). Тогда (x′, s′, writem) ∈ FN−1, и или (s′, y′, writem) ∈ FN−1, или
y′ = y ∈ E0 \ S0, (y, β) ∈ de_facto_rightsN−1(s′), где β ∈ {writer, appendr}.

Так как (x′, s′, writem) ∈ FN−1, то истинен предикат simple_can_write_memory(x,
s,G0) с длиной траектории меньше N , где либо s = s′ ∈ S0, либо s = userN−1(s′) ∈ NU .
По предположению индукции существует последовательность недоверенных пользова-
телей или сущностей e1, . . . , ek ∈ NU ∪E0, где e1 = x, ek = s и k > 2, удовлетворяющих
условию 1 или 2 теоремы.

Если (s′, y′, writem) ∈ FN−1, то аналогично существует последовательность недо-
веренных пользователей или сущностей ek, . . . , em ∈ NU ∪ E0, где ek = s, em = y и
m − k > 1, удовлетворяющих условию 1 или 2 теоремы, где либо s = s′ ∈ S0, либо
s = userN−1(s′) ∈ NU .

Если y′ = y ∈ E0 \S0, (y, β) ∈ de_facto_rightsN−1(s′), где β ∈ {writer, appendr}, то
по определению 8 истинен предикат simple_can_share((y, β), s, G0), где s = userN−1(s′).
Положим m = k + 1, em = y.

Таким образом, в четвертом случае существует последовательность недоверенных
пользователей или сущностей e1, . . . , em ∈ NU ∪ E0, где e1 = x, em = y и m > 2,
удовлетворяющих условию 2 теоремы.

В пятом случае: существует субъект-сессия s′ ∈ SN−1, такая, что opN = pass(x′, s′, y′),
выполнение условий теоремы обосновывается аналогично четвертому случаю.

Шестой случай: x′, y′ ∈ SN−1 и существует сущность e ∈ EN−1, такая, что
opN = post(x′, e, y′). Из минимальности N и предположения 2 следует, что e ∈ E0.
Значит, выполнение условий теоремы обосновывается аналогично четвертому случаю.

Седьмой случай: x′ ∈ NS ∩ SN−1 и существует субъект-сессия s′ ∈ SN−1, такая,
что opN = take_flow(x′, s′). Тогда (x′, s′, owna) ∈ AN−1 и (s′, y′, writem) ∈ FN−1. Ес-
ли s′ ∈ S0, то положим s = s′; если s′ /∈ S0, то положим s = userN−1(s′) ∈ NU .
Следовательно, либо x = userN−1(x′) и по определению 3 истинен предикат
simple_can_access_own(x, s,G0), либо x = x′ ∈ NS ∩ S0 и по определению 3 исти-
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нен предикат simple_can_access_own(user0(x), s, G0). Далее обоснование выполнения
условий теоремы осуществляется аналогично четвертому случаю.

Значит, доказан шаг индукции при длине траектории, равной N . Доказа-
тельство необходимости выполнения условия теоремы для истинности предиката
simple_can_write_memory(x, y,G0) выполнено.

Теорема доказана.

Таким образом, в рамках БР ДП-модели для систем с простыми траекториями
функционирования обоснованы необходимые и достаточные условия передачи прав
доступа или реализации информационных потоков по памяти. В дальнейшем с приме-
нением техники доказательства теорем 1–4 планируется описать и обосновать условия
передачи прав доступа, реализации информационных потоков по памяти и по времени
для произвольных траекторий функционирования систем.
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В настоящей статье предложен вариант использования аппарата временных ло-
гик и верификаторов моделей в задаче контроля отклонений сложной информа-
ционной системы от «нормального» поведения, а также алгоритм слепого поиска
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1. О проблемах использования временных логик и верификаторов
моделей в анализе сложных систем

Временные логики являются мощным способом формального специфицирования
свойств систем. Для этого исследуемая система представляется в виде одной из раз-
новидностей автомата — т. н. модели Крипке M=(S, S0, R, L), где S —множество со-
стояний системы; S0 —множество начальных состояний системы; R— отношение пере-
ходов; L—функция разметки, сопоставляющая каждому состоянию некторый набор
предикатов, истинных в данном состоянии.

Проблема верификации на модели формулируется следующим образом [1]. Пусть
анализируемая система задана в виде модели Крипке M и есть формула временной
логики f , специфицирующая некоторое свойство системы. Требуется найти в мно-
жестве S0 подмножество всех состояний, в которых выполняется f , т. е. множество
{s∈S0 | M, s|=f}. Если указанному подмножеству принадлежат все начальные состо-
яния системы, то модель M удовлетворяет свойству f .

В настоящее время существуют эффективные алгоритмы верификации на модели,
например, в рамках логики ветвящегося времени (CTL) удается исследовать систе-
мы, имеющие число состояний порядка 10120. Естественным является желание исполь-
зовать этот мощный инструмент анализа последовательностей состояний в системах
с бо́льшим числом состояний, например, в информационных системах на базе совре-
менных операционных систем. Очевидно, что для сложных систем необходимо искать
их упрощенные модели (абстракции), однако зачастую для абстракции, интересую-
щей нас с точки зрения специфицирования свойств системы в рамках формализма
временной логики, задачи нахождения корректного множества достижимых состоя-
ний, не превышающего порога применимости верификатора моделей, и корректного
алгоритма переходов между ними оказываются нерешаемыми ввиду сложности ана-
лизируемой системы.

Возможным выходом может являться динамическое построение абстракции: в ин-
формационную систему (которая рассматривается как «серый ящик»: при необходи-
мости мы можем заглянуть внутрь и посмотреть алгоритм работы системы в интересу-
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ющем нас месте) внедряется набор датчиков, снимающих значения некоторых ее пара-
метров в интересующие нас моменты. По полученным последовательностям показаний
датчиков можно пытаться восстанавливать модель Крипке, соответствующую интере-
сующей нас абстракции сложной системы, с последующим анализом заданных на этой
абстракции свойств с использованием аппарата временных логик и верификаторов мо-
делей. При этом чем сильнее (в допустимых пределах) будет комбинаторный взрыв
корректных (т. е. достижимых в реальной системе) траекторий переходов в динами-
чески построенной модели Крипке, тем эффективнее будет анализ свойств системы
с использованием данного подхода — по сравнению с простой проверкой наблюдаемых
траекторий на соответствие правилам, заданным в рамках отдельных траекторий, —
так как в полной мере будут задействованы возможности современных алгоритмов
верификации на модели. Тем не менее на практике для сложной информационной
системы задача формулирования требуемых свойств последовательностей показаний
датчиков, извлекаемых из «серого ящика», также может быть нерешаемой.

С учетом вышесказанного, имеет смысл подход, связанный с контролем отклонений
абстракций от некоторого заданного «нормального» поведения. Под «нормальным»
понимается поведение системы, наблюдавшееся в течение некоторого предваритель-
ного тестового периода — т. н. периода обучения. Если в ходе рабочей эксплуатации
системы наблюдаются отклонения от зафиксированного «нормального» поведения, то
их можно рассматривать как нарушения свойств безопасности системы. Определение
«нормального» поведения системы предполагает обнаружение —желательно автома-
тическое — набора отдельных «нормальных» закономерностей ее поведения.

В настоящее время основным инструментом поиска закономерностей поведения
системы на этапе обучения и контроля сохранения этих закономерностей на этапе ее
рабочей эксплуатации являются нейронные сети. Однако с учетом того, что многие
важные закономерности функционирования системы могут быть описаны в терминах
временных логик, а также с учетом эффективности современных алгоритмов вери-
фикации на модели, для решения задачи контроля отклонений предлагается исполь-
зовать аппарат временных логик и верификаторов моделей. Для этого предлагается
осуществлять полуавтоматический подбор (с использованием верификаторов моделей
и частичных знаний об алгоритме работы «серого ящика») формул временной логики,
выполнимых на модели системы, построенной на этапе обучения по снимаемым после-
довательностям значений датчиков. Настоящая статья носит постановочный характер,
рассматривая некоторые возможные подходы к построению системы обнаружения от-
клонений на базе временных логик.

2. Общее описание системы обнаружения отклонений
Первичными элементами системы обнаружения отклонений (СОО) являются дат-

чики (D0, ..., Dm−1), внедренные в контролируемую систему для регистрации про-
исходящих в системе событий, замера значений интересующих параметров системы
и т. д. СОО, в соответствии с некоторым алгоритмом (через заданные интервалы
времени, при наступлении определенных событий и т. д.), снимает показания дат-
чиков и вычисляет текущее значение вектора предикатов P̄=(P0, ..., Pi, ..., Pn−1), где
Pi=P (DPi

0 , ..., DPi
k(Pi)−1) и k(Pi) < m—число датчиков, от которых зависит предикат P .

В простейшем случае предикат имеет вид «датчик Dj сработал», в более сложном—
зависит от нескольких датчиков и накладывает на их значения некоторое условие.

В рамках задачи построения СОО необходимо расставить в системе датчики и
определить предикаты так, чтобы по снимаемым обучающим последовательностям
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векторов предикатов можно было построить модель Крипке, соответствующую инте-
ресующей нас абстракции контролируемой системы. Неформально, под абстракцией
системы понимается скоррелированный с ней (через датчики) автомат. Наиболее ин-
тересны абстракции с меньшим, чем у реальной системы, числом состояний и выра-
женными в более компактном виде, чем в реальной системе, правилами переходов.

Исходными данными для СОО являются последовательности упорядоченных по
времени векторов значений предикатов {(p̄t0 , ..., p̄ti , ..., p̄tcur)}, где p̄ti=(p0

ti
, ..., pn−1

ti ), pjti —
значение предиката Pj в момент времени ti, t0 — время первого, а tcur —последнего
замера значений датчиков в данной последовательности. Каждая последовательность
соответствует одной траектории вычислений, прошедшей через абстракцию.

На этапе обучения на основе траекторий, извлекаемых из последовательностей
векторов предикатов, восстанавливается модель Крипке, соответствующая данной аб-
стракции. Далее перебором проверяется выполнимость на ней различных формул вре-
менных логик с использованием современных алгоритмов верификации на модели
(например, описанных в [1]), а также частичного знания алгоритма работы «серого
ящика». Формулы, выполнимые на построенной модели, являются контролирующими
формулами СОО и используются для проверки сохранения выявленных темпорально-
логических закономерностей на множестве последовательностей векторов значений
предикатов, наблюдаемых в ходе рабочей эксплуатации системы.

3. Алгоритм слепого поиска закономерностей, представимых в рамках
формализма временных логик

В качестве одного из вариантов поиска абстракции и построения ее модели Крипке
предлагается описанный ниже алгоритм.

В основу данного алгоритма положены следующие интуитивные рассуждения. Как
было указано выше, под абстракцией системы понимается скоррелированный с этой
системой автомат. Таким образом, для того чтобы найти абстракцию, необходимо из
снимаемых с реальной системы последовательностей векторов значений предикатов
извлечь информацию о ее состояниях и правилах переходов. Предположим, что часть
координат обучающих векторов несут информацию о текущих состояниях (текущих
вершинах графа переходов), а часть из оставшихся — о значениях переменных размет-
ки этих состояний. Тогда можно использовать следующий подход к поиску абстрак-
ции и построению ее модели Крипке. Сначала разобъем каждый обучающий вектор на
два подвектора: подвектор состояний (составлен из координат состояний) и подвек-
тор разметки (составлен из оставшихся координат). Затем из последовательностей
пар подвекторов состояний и разметки строим лес деревьев, состояния которого соот-
ветствуют подвекторам состояний и размечены множествами подвекторов разметки.
Далее, для каждого множества подвекторов разметки каждого состояния находим ко-
ординаты, в которых эти подвекторы отличаются, и вычеркиваем их глобально из
разметки всего леса (интуитивно, это означает, что эти предикаты не скоррелированы
с данной абстракцией). Если после вычеркивания подвекторы разметки не оказались
пустыми, то склеиваем совпадающие поддеревья и замыкаем конечные состояния сами
в себя. Получаем модель Крипке, в которой множеством начальных состояний будет
множество корней каждого дерева в исходном лесе. Описание данного алгоритма в бо-
лее формальном виде будет представлено ниже.

Определение 1. Пусть выбран критерий C, определяющий, подходит ли множе-
ство двоичных векторов для описания состояний абстракции (например, использую-
щий описанные выше стратегии). Будем говорить, что множество двоичных векторов
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образует группу состояний относительно критерия C, если критерий C выполняет-
ся на этом множестве. Правилом прореживания критерия выявления группы состоя-
ний C будем называть способ выбора подмножества множества, образующего группу
состояний относительно критерия C.

Пример 1. Определим критерий Cexample следующим образом: множество дво-
ичных векторов удовлетворяет критерию Cexample, если каждый вектор имеет вес 0
или 1. Определим правило прореживания критерия Cexample как исключение из этого
множества всех нулевых векторов.

Можно предложить следующие стратегии определения критериев группы состо-
яний (могут применяться одновременно): 1) искать множества подвекторов с наи-
большим расстоянием Хэмминга (интуитивно, чем в большем числе предикатов от-
ражается состояние абстракции, тем сильнее подвекторы состояний будут отличаться
друг от друга); 2) искать множества подвекторов минимальной мощности (интуитив-
но, чем больше совпадений подвекторов состояний, тем больше вероятность того, что
мы нашли абстракцию); 3) по количеству совпадений поддеревьев (аналогично преды-
дущему).

Пусть задан критерий выявления группы состояний C с правилом прорежива-
ния R, а также алгоритм генерации A конечного множества темпорально-временных
формул по конечному набору предикатов. Пусть имеется множество W = {V (k) :
k = 1, . . . , K} последовательностей разной длины, составленных из двоичных век-
торов длины n. Предлагается следующий алгоритм слепого поиска абстракций и
темпорально-логических закономерностей в них:

1. Для каждого i = 1, . . . , n−1, для каждого подмножества Pos(i,n)
j мощности i мно-

жества всех координат {1, . . . , n}, j = 1, . . . , Ci
n, выполняем шаги 2–11.

2. Для множества векторов W
Pos

(i,n)
j

, полученного ограничением векторов множе-

ства W на координатах Pos(i,n)
j , проверяем, образует ли оно группу состояний от-

носительно критерия C. Если нет, то переходим на следующую итерацию шага 3.
3. Множество ST = Pos

(i,n)
j будем называть текущим множеством координат со-

стояния, а множество LB оставшихся координат —текущим множеством коор-
динат разметки. Построим из множества W множество WW = {(VST (k), VLB(k)) :
k = 1, . . . , K} пар последовательностей подвекторов, полученных ограничением
последовательностей векторов V (k) на множествах координат ST и LB.

4. Из множества пар последовательностей WW получаем множество пар последова-
тельностей WW ′ = {(V ′ST (k), V ′LB(k)) : k = 1, . . . , K} путем применения для каж-
дого k правила прореживания R к последовательности VST (k) и удаления из по-
следовательности VLB(k) подвекторов с теми же порядковыми номерами, что и у
подвекторов, удаленных из VST (k).

5. Множество пар последовательностейWW ′ будем рассматривать как множество по-
следовательностей парWW ′ =

{
V(ST,LB)(k) = {(vST (k, l), vLB(k, l))}l : k = 1, . . . , K

}
.

Вектор vST (k, l) будем называть левой половиной элемента l последовательности
V(ST,LB)(k), а vLB(k, l) —правой. Из множества WW ′ индуктивно по k = 1, . . . , K
строим лес FK , каждое состояние которого размечено парой (vST , {vLB}), где vST —
подвектор состояния (назовем его левой половиной разметки вершины леса), а
{vLB}—множество подвекторов разметки (назовем его правой половиной разметки
вершины леса), следующим образом:
а) Число вершин F1 равно длине последовательности V(ST,LB)(1). Каждой вер-

шине F1 взаимно однозначно соответствует элемент последовательности
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V(ST,LB)(1), который является ее разметкой. В графе F1 вершины w′ и w′′ с раз-
метками (v′ST , v

′
LB) и (v′′ST , v

′′
LB) соединяются направленным ребром от w′ к w′′,

если (v′′ST , v
′′
LB) следует сразу за (v′ST , v

′
LB) в последовательности V(ST,LB)(1). По-

лучаем лес F1, состоящий из одного дерева, состоящего из одной ветви.
б) Лес Fk строится из Fk−1 следующим образом. Если в лесе Fk−1 нет дерева с кор-

нем, левая половина разметки которого совпадает с левой половиной первого
элемента V(ST,LB)(k), то Fk будет состоять из Fk−1 и дерева (из одной ветви), по-
строенного из V(ST,LB)(k) способом, описанным выше для k = 1. Если такое де-
рево есть, то идем из его корня в соответствии с направлениями ребер, последо-
вательно извлекая по одному элементу из V(ST,LB)(k) и сравнивая левые полови-
ны разметки преемников текущей вершины дерева с левой половиной текущего
элемента V(ST,LB)(k). Пусть w— текущая вершина дерева, а (vST , vLB) — теку-
щий элемент последовательности V(ST,LB)(k). Если у w есть вершина-преемник,
левая половина разметки которой равна vST , то добавляем vLB в его правую
половину (в множество его подвекторов разметки). Если таких преемников у w
нет, создаем новую вершину, размеченную парой (vST , vLB), и направляем в нее
из w ребро.

6. Избавляемся от множественной разметки: для каждого состояния леса FK находим
в векторах из его правой половины разметки координаты, в которых эти векторы
отличаются, и вычеркиваем эти координаты из множества LB и векторов разметки
всех состояний дерева. Если после вычеркивания всех конфликтующих координат
LB стало пустым, переходим на следующую итерацию шага 3. Иначе имеем раз-
метку каждого состояния, состоящую ровно из одного вектора.

7. Запоминаем S0 — текущее множество вершин леса FK .
8. Преобразуем лес FK в граф G путем склеивания совпадающих поддеревьев в FK и

замыкания конечных состояний FK самих в себя.
9. Обозначим через S множество состояний графа G, определим отношение перехо-

дов R в соответствии с переходами графа G, определим функцию разметки L как
ограничение разметки графа G на подвекторах разметки (т. е. удалим подвекторы
состояний). Получим модель Крипке M = (S, S0, R, L).

10. Используя алгоритм A, генерируем конечный набор формул TF , определенных на
множестве предикатов, соответствующих оставшимся координатам текущих под-
векторов разметки. Перебираем для модели M все формулы из множества TF .
Если никакая формула из TF не выполнима на M , переходим на следующую ите-
рацию шага 3, иначе получаем множество выполнимых формул TFsat⊂TF .

11. Считаем, что темпорально-временная закономерность найдена, если TFsat 6=∅.
В конечном итоге, если мы смогли построить достаточно компактную модель Крип-

ке, в которую «уложилось» множество обучающих последовательностей, и нашли неко-
торый набор выполнимых на ней формул, то можно предполагать, что мы узнали о
существовании и получили (возможно, неполное) описание абстракции, скоррелиро-
ванной с системой через построенный граф. При этом подбор темпорально-логических
формул является способом поиска по этому графу закономерностей абстракции.

Описанный выше алгоритм является крайним вариантом, рассматривающим систе-
му как «черный ящик». Очевидно, что слепой поиск закономерностей, представимых
в виде формул временной логики, имеет неподъемную трудоемкость для нетривиаль-
ных абстракций и нетривиальных формул даже с учетом эффективности современных
алгоритмов на графах и алгоритмов верификации на модели. На практике выбор дат-
чиков, предикатов состояний, предикатов разметки, множества проверяемых формул
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должен происходить с учетом частичного знания алгоритма работы системы («серо-
го ящика») и предположений о возможных закономерностях системы. В простейшем
виде предикаты состояний могут иметь вид «произошло событие event» или «была
вызвана функция func». Тогда при поиске абстракции можно использовать критерий
образования группы состояний и правило прореживания из примера 1.

Алгоритм построения графа можно дополнить эвристическим поиском циклов пе-
ред склеиванием совпадающих поддеревьев на шаге 3, а также склеиванием «похожих»
поддеревьев согласно некоторому критерию. При этом будет происходить потеря кор-
ректности построенного графа относительно абстракции, но зато может сильно сокра-
титься его объем. Заметим, что допустимыми будут некорректные сокращения модели,
инвариантные относительно выполнимости на ней формул, описывающих найденные
закономерности.
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Аспектно-ориентированное программирование (АОП) является одной из важней-
ших парадигм программирования в области написания политик безопасности для
компьютерных систем (КС). С его помощью удаётся модифицировать и встра-
ивать политики безопасности в защищаемую КС без модификации её исходного
кода. В данной статье авторы на основе собственного опыта работы в этом направ-
лении формулируют основные требования и некоторые рекомендации к реализа-
ции и успешному внедрению политик безопасности в защищаемые КС методом
АОП. По этим рекомендациям осуществлено внедрение базовой политики роле-
вого разграничения доступа в FTP-сервер Apache. Технология этого внедрения
подробно изложена в статье.

Ключевые слова: компьютерные системы, политика безопасности, аспектно-
ориентированное программирование, Apache Ftp Server.

Введение
Реализации политик безопасности (ПБ) можно встретить во многих компьютерных

системах— от операционных систем общего назначения [1] до узкоспециализирован-
ных Web-систем хранения данных.

Несмотря на годы практики, большинство методов реализации ПБ являются гру-
бым нарушением принципа «разделения аспектов» изучаемой области [2]. Процесс
реализации защищённого приложения традиционными методами предполагает как
совместное проектирование ПБ и основной части приложения, так и их совместную
реализацию. Если впоследствии появится необходимость в изменении политики без-
опасности, то внедрение этих изменений будет осложнено необходимостью анализа,
повторного проектирования и реализации всех точек пересечения модулей ПБ и глав-
ной части приложения.

Отметим, что изменение ПБ зачастую является единственной адекватной мерой
противодействия новым видам атак и/или угроз, и, несмотря на это, политики без-
опасности современных компьютерных систем остаются неизменными. Вероятно, при-
чиной тому служит излишняя сложность внесения изменений.

Некоторые исследователи способов проектирования программного обеспечения (ПО)
сходятся во мнении, что наличие данных препятствий к модификации программы яв-
ляется следствием ограничений, накладываемых современными средствами реализа-
ции, в частности существующими парадигмами программирования [3, 4]. В этих же ис-
точниках указывается один из возможных путей решения этой проблемы— аспектно-
ориентированное программирование (АОП).

Согласно принципу модульности АОП, вся функциональность политики безопас-
ности должна располагаться в отдельных модулях— аспектах. Важной особенностью
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данного принципа является возможность разработки ПБ отдельно от основной функ-
циональности программы, без изменения исходных кодов последней. Один из путей
осуществления такой возможности описан в [5]. На этом пути для успешного присоеди-
нения аспекта политики безопасности к уже существующей КС необходимо отдельно
от КС реализовать в виде модуля основную функциональность ПБ и соединительный
модуль, который бы непосредственно связывал между собой модуль КС и модуль ПБ.
Именно присоединение ПБ к КС при помощи соединительного модуля без модифика-
ции исходного кода КС и понимается здесь под внедрением ПБ в защищаемую КС.

В настоящей статье авторы на основе собственного опыта работы в этом направ-
лении формулируют в разд. 2 и 4 некоторые рекомендации к реализации и успеш-
ному присоединению ПБ к защищаемым КС методом АОП. По этим рекомендаци-
ям осуществлено внедрение базовой политики ролевого разграничения доступа (РРД)
[6] в FTP-сервер Apache. Технология этого внедрения продемонстрирована в разд. 6
и 7, где описываются соответственно реализация основной функциональности РРД—
пакет RBAC, содержащий реализации на языке Java основных объектов политики
РРД, таких, как Пользователь (User.java), Роль (Role.java) и т. д., и реализация пакета
RBAC-AJ— соединительного модуля между сервером и пакетом RBAC и инициали-
зация исходных данных политики РРД сервера —файл MainConf.xml. Необходимые
понятия из АОП и сведения о FTP-сервере Apache приводятся в разд. 3 и 5 соот-
ветственно. Изложение начинается с краткой характеристики компьютерных систем,
защита которых возможна подобным образом.

1. Особенности защищаемых компьютерных систем
АОП является удобным и перспективным инструментом для разработки и внед-

рения политик безопасности в КС. Однако его использование накладывает ряд огра-
ничений на защищаемую компьютерную систему, а также на модуль ПБ. Первое и
самое важное ограничение состоит в доступности исходных кодов защищаемой КС,
что позволяет детально изучить заложенную в ней функциональность и определить
необходимые срезы точек выполнения, которые будут использоваться для соедине-
ния компьютерной системы с политикой безопасности. В эпоху развития свободного
программного обеспечения (СПО) данное ограничение не является препятствием для
внедрения политики безопасности и позволяет использовать все преимущества СПО.

Поскольку методом внедрения политики выбрано аспектно-ориентированное про-
граммирование, то данный способ применим только к тем программным продуктам,
аспектные расширения языка которых имеют законченный вид и библиотеки функций
в которых полностью отлажены. Например, аспектное расширение языка Java [7] —
AspectJ является родоначальником АОП, его библиотеки хорошо отлажены и нахо-
дятся в свободном доступе [8]. Однако этого нельзя сказать про PHPAspect [9].

2. Рекомендации по разработке и реализации политики безопасности
В настоящее время трудно представить себе приложение, которое не использовало

бы механизм передачи данных по сети. Следовательно, необходимо протестировать
приложение на возможные ошибки при многопоточном использовании функционала
политики безопасности. Некоторые языки программрования предоставляют встроен-
ную возможность синхронизации доступа к ячейкам памяти и критическим участкам
кода [1].

Одной из рекомендаций к реализации политики безопасности является наличие
двух уровней реализации. Первый— это абстрактная модель, которая представляет
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собой реализацию ПБ со всем ее содержимым в соответствии с необходимой для этого
теорией и ассоциациями между элементами политики безопасности. Например, ассоци-
ация между элементами Пользователь и Роль базовой политики РРД [6] имеет следу-
ющий вид: пользователь может быть авторизован на одну или большее число ролей,
и на некоторую роль может быть авторизовано как несколько пользователей, так и
ни одного. Для удобства программирования можно построить UML-диаграммы [10]
в соответствии с теорией.

На практике для этого требования подходят механизм наследования и наличие
абстрактных классов объектно-ориентированного программирования (ООП).

Вторым уровнем должно стать доопределение данной модели в соответствии с за-
щищаемой компьютерной системой. Иначе говоря, необходимо унаследовать клас-
сы, описывающие объекты защищаемой компьютерной системы, от соответствующих
классов абстрактной модели. Тем самым достигается свойство универсальности реали-
зации политики безопасности. В случае написания политики для другой компьютерной
системы абстрактная модель сохранит свою функциональность, и отпадет необходи-
мость переписывать весь код политики, что является ценным качеством программного
продукта в связи со всё ужесточающейся борьбой между нападением на компьютерные
системы и ее защитой.

Следующим пожеланием к реализации ПБ является возможность гибкого конфи-
гурирования данной политики. Наилучшим для этого способом является вынесение
всех важных константных значений в некоторый конфигурационный файл. На дан-
ное время общепризнанным стандартом формирования таких файлов является фор-
мат XML [11]. Для многих языков существуют библиотеки, представляющие собой
XML-парсеры, то есть синтаксические анализаторы конфигурационных файлов. Они
позволяют представить содержащуюся в файле информацию в виде, понятном обра-
ботчикам этой информации. Следовательно, необходимо таким образом определить
расположение информации в тегах XML, чтобы оно содержало всю необходимую кон-
фигурационную информацию и удовлетворяло спецификациям формата XML и чтобы
существовала возможность удобного добавления/удаления записей из файла.

Существуют две принципиально различные модели разбора XML-документов —
SAX (Simple Api for Xml) и DOM (Document Object Model). Кратко отметим основные
особенности этих двух подходов.

DOM позволяет представить данные, заключенные в XML-файле, в виде иерархи-
ческой (древовидной) объектной структуры. DOM создает дерево с узлами на основе
информации, заключенной в файле. В дальнейшем для доступа к информации необ-
ходимо производить операции с этим деревом. Очевидно, что данная модель разбора
XML-файла ресурсоемкая в смысле расхода памяти для хранения данного дерева.

SAX позволяет представить процесс разбора XML-файла в виде череды собы-
тий, генерируемых функцией разбора, использующей SAX. Эти события генерируются
в процессе обхода данного файла разборщиком— например, при обнаружении откры-
тия тега, его закрытия, а также некоторой информации, заключенной между этими
тегами и т. п. В дальнейшем необходимо написать программы-обработчики данных
событий.

Для разбора XML-файлов при реализации политики безопасности рекомендуется
использовать SAX-подход, так как содержимое файла конфигурации, который будет
подвергаться разбору, обычно хорошо укладывается в объектную модель (например,
Конфигурация—Объект конфигурации).
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3. Необходимые понятия из АОП
Точка выполнения программы (join point) — любая команда в любом алгоритме объ-

ектной системы.
Описание точек выполнения программы (pointcut) — конструкция языка програм-

мирования, задающая произвольное число точек выполнения программы. С помощью
логических связок «и», «или», «не» можно составить композицию описаний точек
выполнения программы, в свою очередь являющуюся описанием точек выполнения
программы. Описание точек выполнения программы называется также срезом точек
выполнения программы.

След описания точек выполнения программы (join point shadow) — это все точки
выполнения программы, в данный момент подходящие под описание точек выполнения
программы.

Предписание (advice) — алгоритм, который сопоставляется описанию точек выпол-
нения программы и который выполняется всякий раз, когда выполнение программы
достигает любой точки из следа описания.

Аспект (aspect) — модуль или совокупность модулей программирования, которые
реализуют тот или иной аспект приложения.

Для взаимодействия политики безопасности и КС могут быть использованы два
очень полезных свойства АОП— рефлексия и интроспекция.

Рефлексия — это способность программы менять собственную структуру или пове-
дение.

Интроспекция — это способность программы определять свойства объектов во вре-
мя её выполнения.

Метод интроспекции является весьма полезным способом реализации АОП, так как
с его с помощью можно отличать выполнение аспекта от объекта к объекту, узнавать
свойства текущего объекта.

4. Рекомендации по разработке и реализации соединительного модуля
На данном этапе подразумевается наличие готовой политики безопасности, суще-

ствующей отдельно от главного процесса защищаемой КС. Для её присоединения к КС
требуется:

1) определить моменты логики работы защищаемой КС, при которых необходимо
использование функционала политики безопасности. В данном пункте пред-
стоит серьезная работа по изучению исходного кода компьютерной системы и
построение UML-диаграмм полезных классов;

2) распределить указанные моменты по группам для последующего совместного
описания на языке АОП;

3) выделить точки выполнения защищаемой компьютерной системы, соответству-
ющие п. 1 и 2;

4) описать срезы точек выполнения на аспектном расширении того языка, на ко-
тором написана защищаемая компьютерная система;

5) запрограммировать предписания на описанные срезы точек выполнения.
Процесс функционирования политики безопасности предусматривает непосред-

ственный обмен информацией между КС и политикой, поэтому требуется передача
данных от пользователя к модулю политики в обход основной функциональности про-
граммы, так как модификация исходных кодов не предполагается в силу принятия
принципа разделения аспектов. Так, например, при внедрении ПБ в некоторый сервер,
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который имеет возможность пользовательского входа, можно перехватывать данные
пользователя при аутентификации в КС этим методом.

Для этого существует один из видов предписаний— around. Он позволяет своему
программному тексту быть исполненным вместо некоторого среза точек выполнения.
Поэтому очень важно правильно определить точки выполнения и сгруппировать их.

Еще одним полезным свойством данного предписания является его использование
в моментах связи программной реализации защищаемой КС и политики безопасности.
В случае успешного прохождения проверок политики безопасности ход выполнения
может перейти дальше на прерванную команду. В случае же отрицательного ответа от
политики возможно прерывание работы компьютерной системы и выброс исключения.

В качестве иллюстрации процесса внедрения политики безопасности выберем в ка-
честве защищаемой КС файловый сервер Apache Ftp Server.

5. Необходимые сведения об Apache Ftp Server
Данный FTP-сервер разработан компанией Apache Software Foundation для сво-

бодного использования [12]. Компания Apache позиционирует свою разработку как
приложение, обладающее, помимо прочих, следующими особенностями, важными для
выполняемой работы:
— сервер полностью разработан на Java;
— виртуальная домашняя директория для каждого пользователя, запрос на возмож-

ность записи в директорию;
— возможность анонимного доступа;
— данные о пользователе могут храниться как в файле, так и в базе данных;
— возможность запретить соединения с определенных IP-адресов.

В результате анализа исходных кодов сервера выяснилось, что в процессе его ра-
боты возможна потеря и утечка информации вследствие неправильного вынесения ре-
шения о предоставлении пользователю доступа к файлам. Для предотвращения этого
предлагается внедрить в сервер базовую политику РРД [6] методом АОП. Ниже пока-
зывается, как это делается в соответствии с высказанными выше рекомендациями.

6. Реализация ролевого разграничения доступа в FTP-сервере Apache
методом аспектно-ориентированного программирования

Реализация РРД в FTP-сервере Apache методом АОП сводится к выполнению сле-
дующих мероприятий, рассматриваемых далее подробно:

1) реализовать основную функциональность политики РРД на языке Java,
на котором написан FTP-сервер, — модули User.java, Role.java, Session.java,
Privilege.java, Query.java, Action.java, TargetDescriptor.java, TargetsDescrip-
tor.java — в соответствии с теоретическими результатами в [6] и оформить в виде
пакета RBAC;

2) реализовать механизм ограничений, предусмотренный политикой РРД, на
аспектно-ориетированном расширении AspectJ языка Java —RoleUser.aj, Role-
Session.aj, RolePrivilege.aj, SessionChange.aj, Test.aj и часть функциональности
на Java — Fragmentation.java, PrivFragmentation.java, RoleFragmentation.java;

3) дополнить данную реализацию классами, которые носят специфичные чер-
ты защищаемой КС FTP-сервер Apache — FtpTargetsDescriptor.java, FtpTarget-
Descriptor.java, FtpPriv.java ;

4) реализовать механизм инициализации объектов политики РРД, таких, как поль-
зователь, роль, право доступа и т. д. — SaxHandler.java;
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5) написать соединительный модуль на языке AspectJ для связи главного процесса
сервера и политики безопасности — пакет RBAC-AJ.

6.1. Р е а л и з а ц и я п а к е т a R B A C
Основными объектами, согласно теории, в базовой модели РРД являются:
1) пользователь (в текущей релизации политики— класс User);
2) роль пользователя (Role);
3) сессия пользователя (Session);
4) право доступа (Privilege).
Для наглядности описываемых классов, связей и ассоциаций между ними можно

построить диаграмму классов реализации РРД (рис. 1).

RoleUser

Session

UA
0..* 1..*

user

1

1..*
roles

0..*

1..*

0..* 0..*

Privilege

check(td : TargetDescriptor,acts : HashSet<Action>) : boolean

Query

isGranted() : boolean

Action FtpPriv

TargetDescriptor

toString() : String

TargetsDescriptor

match(td : TargetDescriptor) : boolean

FtpDescriptor FtpTargetsDescriptor FtpTargetDescriptor

1 0..*

Рис. 1. Диаграмма классов реализации РРД
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Для последующей поддержки любой КС, в работу которой может быть введена
политика РРД, некоторые классы создаются абстрактными, что предоставляет воз-
можность унаследовать от них класс объектов, имеющих непосредственное отношение
к той КС, в работу которой внедряется данная реализация политики безопасности.

Заметим, что класс Privilege задуман абстрактным, так как для каждой компью-
терной системы, в которую внедряется РРД, понятие «право доступа» определяется
по-своему. Важной в данном классе является функция check. Эта функция проверяет,
соответствует ли право доступа this тому, что передано аргументом. В данной реа-
лизации от этого класса был унаследован класс FtpPriv, который представляет собой
право доступа на объект в хранилище FTP-сервера.

Само по себе право доступа реализуется как два объекта — набор из описателей
объектов доступа пользователей — TargetsDescriptor и набор возможных действий
над данными объектами, заданными описателями. Для FTP-сервера эти описатели
реализованы в классе FtpTargetsDescriptor и представляют собой набор пар:
— регулярное выражение для обобщения некоторого количества имен файлов в хра-

нилище;
— логическое значение, в итоге эмулирующее операцию разности множеств.

Для единичного файла введен класс FtpTargetDescriptor, который описывается
именем. Для проверки, удовлетворяет ли данное имя конкретного файла регулярно-
му выражению, реализована объявленная абстрактной в классе TargetsDescriptor
функция match. Реализацию можно найти в классе FtpTargetsDescriptor.

Заметим, что после входа пользователя в систему для работы с сервером вся его
деятельность описывается рядом запросов, которые и реализованы в виде экземпляров
класса Query. Запрос представляет собой таблицу из двух строк и переменного чис-
ла колонок. В каждой колонке находится часть запроса — описатель файла (первая
строка), к которому запрашивается некоторое множество действий (вторая строка).

Действие — также отдельный класс Action, экземпляры которого характеризуются
типом— «read», «write» и т. д.

Согласно диаграмме и ассоциациям между классами, класс User представляет со-
бой имя и множество ролей, которые ему разрешены для авторизации.

Согласно общей теории РРД, существует иерархия ролей, что и отражено на диа-
грамме ассоциацией класса Role на себя. В описываемой реализации каждая роль
хранит набор потомков в виде экземпляра класса ArrayList<Role> children.

Для реализации ассоциации с Privilege в экземплярах класса Role хранится мно-
жество прав доступа, разрешенных данной роли.

В классе Session хранятся имя пользователя и список ролей, на которые он будет
авторизован в данной сессии.

Во всех классах реализованы set/get методы.
6.2. Р е а л и з а ц и я о г р а н и ч е н и й н а я з ы к е A s p e c t J и J a v a

В любой КС для того, чтобы механизмы политики безопасности функционировали
не напрасно, необходимо введение некоторых ограничений на создаваемые и суще-
ствующие объекты. Например, целесообразно ограничить количество пользователей,
обладающих административными правами, до минимума, так как в противном случае
о безопасности не может идти речи. Существуют и ограничения, которые необходимо
реализовать в соответствии с теоретической моделью РРД:

1) количественное ограничение, связанное с максимальным числом пользователей,
которые могут быть авторизованы на некоторую роль;
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2) количественное ограничение, связанное с максимальным числом ролей пользо-
вателей, которые могут использовать некоторое право доступа;

3) количественное ограничение, связанное с максимальным числом сессий пользо-
вателей, которые могут быть авторизованы на некоторую роль;

4) статическое ограничение взаимного исключения ролей;
5) статическое ограничение взаимного исключения прав доступа;
6) динамическое ограничение взаимного исключения ролей;
7) статическое ограничение необходимости обладания ролью;
8) статическое ограничение необходимости обладания правом доступа;
9) динамическое ограничение необходимости обладания ролью.
Реализацию данных ограничений разобьем для удобства на три группы:

— реализация количественных ограничений;
— реализация ограничений взаимного исключения;
— реализация ограничений необходимости обладания.

Реализация количественных ограничений
Общий подход к реализации количественных ограничений одинаков — создать ас-

пект с хранилищем элементов конкретно каждого ограничения, в котором количество
элементов будет ограничиваться некоторой константой, полученной из конфигураци-
онного файла.

Проиллюстрируем данный подход на примере первого количественного ограниче-
ния, связанного с числом пользователей, которые могут быть авторизованы на неко-
торую роль (см. листинг 1).

1 import java.util.ArrayList;
2 import java.util.HashSet;
3 public aspect RoleUser {
4 private ArrayList <User > Role.usersPerRole=
5 new ArrayList <User >();
6 public int Role.getNumUsersPerRole ()
7 { return usersPerRole.size(); }
8 public boolean Role.isFullOfUsers ()
9 {if(Config.getHandler ().getMaxUsersPerRole ().get(getName ())==

null) return true;
10 return usersPerRole.size()== Config.getHandler ().
11 getMaxUsersPerRole ().get(getName ());
12 }
13 public ArrayList <User > Role.getUsersPerRole ()
14 { return usersPerRole; }
15 public void Role.addUser(User u)
16 { usersPerRole.add(u); }
17 public boolean Role.hasNoUsers ()
18 { return usersPerRole.size()==0; }
19 public void Role.delUser(User u)
20 { usersPerRole.remove(u); }
21 }

Листинг 1. Файл RoleUser.aj

В данном примере используется возможность AspectJ модифицировать статиче-
ские свойства класса.
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В строке 11 листинга 1 создается требуемая ограничением константа, считываемая
из файла конфигурации. Далее в строке 5 создается хранилище— список пользовате-
лей, которые уже авторизованы на роль. Далее определяются функции для работы
с хранилищем, а также проверки, заполнено хранилище или нет, и т. д.

Следующим этапом является написание предписания для применения данного
ограничения. Для начала определяется срез точек выполнения, в которых необходи-
мо выполнение предписания. В данном случае это будут вызовы функции из класса
User— addRole(Role r). Необходимо заметить, что вызов этой функции может происхо-
дить как из контекста пользователя (когда объектом this является экземпляр класса
User), так и в случае, когда вызывается эта функция явным указанием экземпляра
класса User c использованием символа точки.

На языке AspectJ данные два среза будут выглядеть следующим образом:

1 public pointcut addingRole(User u,Role r):
2 (call(void addRole(Role)) && this(u)&& args(r));
3 public pointcut addingRole1(User u,Role r):
4 (call(void addRole(Role)) && target(u)&& args(r));

Листинг 2. Фрагмент файла Test.aj

Строка 2 в листинге 2 соответствует первому случаю, а строка 4 — второму.
Теперь объединим данные строчки в одну

«public pointcut addingUserRole(Role r):(call(void addRole(Role)))&& args(r);»
для того, чтобы не делать лишних предписаний. В дальнейшем будем разграничивать
эти два случая при помощи свойства рефлексии— будем получать this и target прямо
в момент точки выполнения следующим образом— см. строки 2–8 листинга 3.

Предписание будет выглядеть следующим образом:

1 before(Role r):addingUserRole(r)
2 { Object o=thisJoinPoint.getThis ();
3 Object o1=thisJoinPoint.getTarget ();
4 if((o instanceof User) || (o1 instanceof User)) {
5 User u;
6 RoleFragmentation f=Config.getHandler ().

getRoleFragmentation ();
7 if (o instanceof User)
8 u=(User)o; else u=(User)o1;
9 try
10 { if (r.isFullOfUsers ()||u.getRoles ().contains(r))
11 throw new NUsersPerRoleConstraintCheckException ();
12 }
13 catch (NUsersPerRoleConstraintCheckException ex)
14 { System.out.println(ex.toString ()); }
15 }
16 }

Листинг 3. Фрагмент файла Test.aj

Для наглядности в случае неудовлетворения требованиям ограничения выбрасыва-
ется исключение — экземпляр собственного класса исключений, порожденный от стан-
дартного класса Exception. Возможно в дальнейшем выдавать от сервера некоторый
ответ со своим кодом.
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Заполнить хранилище необходимо после того, как выполнены все ограничения. Для
этого используется ключевое слово after (листинг 4):

1 after(Role r):addingUserRole(r)
2 {Object o=thisJoinPoint.getThis ();
3 Object o1=thisJoinPoint.getTarget ();
4 if ((o instanceof User)||(o1 instanceof User))
5 { User u;
6 if (o instanceof User) u=(User)o; else u=(User)o1;
7 r.addUser(u);
8 }
9 }

Листинг 4. Фрагмент файла Test.aj

Остальные количественные ограничения релизуются аналогично.

Реализация ограничений взаимного исключения
Общий подход к реализации ограничений взаимного исключения— создать класс,

реализующий разбиение объектов на классы, и в этом классе написать функцию про-
верки того, можно ли добавить очередной объект в хранилище согласно разбиению.

Затем аналогично предыдущему— описание среза точек выполнения и написание
предписания.

Рассмотрим случай статического взаимного исключения ролей. Для этого случая
был написан абстрактный класс Fragmentation<T>. Его реализация показана на ли-
стинге 5. Он представляет собой реализацию разбиения множества экземпляров клас-
са T на классы.

В основе — список в строке 4, элементы которого — классы разбиения. Далее ре-
ализованы основные операции с экземпляром данного класса. Основная работа воз-
лагается на реализацию в потомках абстрактной функции проверки, какому классу
принадлежит некоторый элемент.

1 import java.util.ArrayList;
2 import java.util.HashSet;
3 public abstract class Fragmentation <T> {
4 private ArrayList <HashSet <T>> frag;
5 public Fragmentation ()
6 { frag=new ArrayList <HashSet <T>>(); }
7 public Fragmentation(HashSet <T> r)
8 { frag=new ArrayList <HashSet <T>>();
9 frag.add(r);
10 }
11 public Fragmentation(ArrayList <HashSet <T>> rs)
12 { frag=rs; }
13 public ArrayList <HashSet <T>> getFrag ()
14 { return frag; }
15 public void setFrag(ArrayList <HashSet <T>> rf)
16 { frag=rf; }
17 public HashSet <T> getBlock(Integer n)
18 { System.out.println ("n="+n.toString ());
19 return frag.get(n);
20 }
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21 ...
22 public abstract Integer belongsTo(T element);
23 }

Листинг 5. Фрагмент файла Fragmentation.java

От класса Fragmentation наследуются два класса, необходимые для реализации
ограничений RoleFragmentation и PrivFragmentation, которые отвечают за разбие-
ние ролей и прав доступа на классы.

Рассмотрим RoleFragmentation (листинг 6). Реализация другого класса аналогична.

1 import java.util.ArrayList;
2 import java.util.HashSet;
3 public class RoleFragmentation extends Fragmentation <Role >{
4 public Integer belongsTo(Role r)
5 { for (Integer i=0;i<getFrag ().size();i++)
6 { for (Role s:getFrag ().get(i))
7 { if (s.getName ().equals(r.getName ()))
8 return i;
9 }
10 }
11 return -1;
12 }
13 public boolean checkAbility(User u,Role r)
14 { ArrayList <Role > userRoles=u.getRoles ();
15 HashSet <Integer > blocks=new HashSet <Integer >();
16 Integer nB;
17 for (Role role:userRoles)
18 { nB=belongsTo(role);
19 if (nB!=-1) blocks.add(nB);
20 }
21 return (! blocks.contains(belongsTo(r)));
22 }
23 public boolean checkAbilityS(Session s,Role r)
24 { ArrayList <Role > sessionRoles=s.getAuthRoles ();
25 HashSet <Integer > blocks=new HashSet <Integer >();
26 Integer nB;
27 for (Role role:sessionRoles)
28 { nB=belongsTo(role);
29 if (nB!=-1) blocks.add(nB);
30 }
31 return (! blocks.contains(belongsTo(r)));
32 }
33 public String toString ()
34 { return getFrag ().toString (); }
35 public void printBlockRoles(Integer n)
36 { if (getFrag ().get(n)==null) System.out.println ("No Such

Block");
37 for (Role t:getFrag ().get(n))
38 { System.out.println(t.getName ()); }
39 }
40 public void print ()
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41 { for (Integer i=0;i<getFrag ().size();i++)
42 { for (Role r:getFrag ().get(i))
43 { System.out.println(r.getName ()); }
44 System.out.println ("");
45 }
46 }
47 }

Листинг 6. Файл RoleFragmentation.java

В соответствии с правилами наследования необходимо реализовать абстрактую
функцию belongsTo, что и сделано в листинге 6 в строках 4–12. Чтобы проверить, дей-
ствительно ли пользователь может быть авторизован на роли (HashSet<Role> req),
необходимо иметь функцию для проверки этого условия. Выглядит она следующим
образом (листинг 7):

1 public static boolean fitFrag(HashSet <Role > req)
2 { HashSet <Role > ch;
3 RoleFragmentation rf=Config.getHandler ().

getRoleFragmentation ();
4 HashSet <Integer > elements=new HashSet <Integer >();
5 Integer curblock;
6 for(Role r:req)
7 { ch=r.getAllChildren ();
8 for (Role s:ch)
9 {curblock=rf.belongsTo(s);
10 System.out.println(curblock);
11 if (( curblock ==-1)||( elements.contains(curblock)))
12 { return false; }
13 else
14 { elements.add(curblock); }
15 }
16 elements.clear();
17 }
18 return true;
19 }

Листинг 7. Файл RoleFragmentation.java

Поскольку ограничения статического и динамического взаимных исключений ро-
лей практически идентичны для реализации, то пишутся функции проверки, можно ли
пользователю u в список разрешенных ролей для авторизации (статическое ограниче-
ние) добавить роль r— строки 13–22 листинга 6, а также функция проверки, можно ли
добавить сессии s в список ролей, на которые она авторизована, роль r (динамическое
ограничение), что показано в строках 23–32 листинга 6. Так как статическое ограни-
чение взаимного исключения ролей означает, что все роли, на которые может быть
авторизован пользователь, находятся в разных блоках разбиения, то динамическое
ограничение, в случае задания и статического, будет означать, что все запрашивае-
мые пользователем роли должны содержаться среди иерархически предшествующих
разрешенным ролям. В случае отсутствия статического ограничения необходимо ис-
пользовать функцию CheckAbilityS. Теперь необходимо выделить срез точек выпол-
нения.
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Во-первых, это набор addingUserRole из реализации количественных ограничений.
Во-вторых, аналогичный набор для динамического ограничения (листинг 8):

1 public pointcut addingSessionRole(Session s, Role r):
2 call(void addAuthRole(Role)) && args(r);

Листинг 8. Фрагмент файла Test.aj

Предписания аналогичны предыдущим, с той лишь разницей, что в этот
раз используются написанные функции проверок checkAbility(User u, Role r) и
checkAbilityS(Session s, Role r).

Реализация ограничений необходимости обладания
Основная идея реализации статических ограничений необходимости обладания со-

стоит в том, чтобы создать для каждого объекта множество объектов, обладание ко-
торыми необходимо для обладания самим объектом.

Рассмотрим реализацию на примере ограничения необходимости обладания ролью.
Класс Config реализует шаблон синглтон, что означает, что экземпляр данного

класса единственный. В процессе разбора файла конфигурации заполняется данное
хранилище. В дальнейшем оно запрашивается у этого единственного экземпляра. Но
так как это разбиение запрашивается еще в процессе разбора конфигурации, то за-
прос будем производить у самого обработчика. Для этого используется статическая
функция getHandler() в классе Config.

Для эффективного хранения информации из конфигурационного файла использу-
ется словарь с эффективным поиском по ключу— HashMap. Например, в листинге 9
в строке 1 хранится (имя роли; максимальное количество пользователей на роль):

1 private HashMap <String ,Integer > MaxUsersPerRoleContainer;
2 private HashMap <String ,Integer > MaxRolesPerPrivilegeContainer;
3 private HashMap <String ,Integer > MaxSessionsPerRoleContainer;
4 private HashMap <String ,ArrayList <Role >>

NeededRolesPerRoleContainer;
5 private HashMap <String ,HashSet <Privilege >>

NeededPrivsPerPrivContainer;

Листинг 9. Фрагмент файла Test.aj

Проверки реализованы функциями в аспекте (листинг 10):

1 public boolean checkAddingPrivilegeAbilityN(Role r,
2 Privilege p)
3 {System.out.println (" checking privilege "+p.getName ());
4 System.out.println(Config.getHandler ().

getNeededPrivsPerPrivilege ());
5 if (Config.getHandler ().getNeededPrivsPerPrivilege ().
6 get(p.getName ())==null)
7 return true;
8 return r.getPrivs ().containsAll(Config.getHandler ().
9 getNeededPrivsPerPrivilege ().get(p.getName ()));
10 }
11 public boolean checkAddingRoleAbilityN(User u, Role r)
12 {System.out.println (" Checking role "+r.getName ());
13 System.out.println(Config.getHandler ().
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14 getNeededRolesPerRole ());
15 if (Config.getHandler ().getNeededRolesPerRole ().
16 get(r.getName ())==null)
17 return true;
18 return u.getRoles ().containsAll(Config.getHandler ().
19 getNeededRolesPerRole ().get(r.getName ()));
20 }
21 public boolean checkAddingRoleToSessionAbilityN(Session s,
22 Role r)
23 {if (s.getNeededRoles(r)==null) return true;
24 return s.getAuthRoles ().containsAll(s.getNeededRoles(r));
25 }

Листинг 10. Фрагмент файла Test.aj

Срез точек выполнения для данного ограничения— addingUserRole. Предписание
выглядит вызовом одной функции из листинга 10. Например (листинг 11):

1 try
2 {if (checkAddingRoleAbilityN(u, r)==false) throw new

NeededRolesConstraintCheckException ();
3 }
4 catch (NeededRolesConstraintCheckException ex)
5 { ex.printStackTrace ();
6 System.out.println(ex.toString ());
7 }

Листинг 11. Фрагмент файла Test.aj из before(Role r):addingUserRole(r)

7. Внедрение политики РРД в Apache Ftp Server
Для внедрения политики РРД в работу Ftp-сервера создадим пакет RBAC-AJ, кото-

рый помещается в проект ftpserver-core-1.0.x и связывает его и пакет RBAC.
Для иллюстрации возможных ситуаций в работе сервера будем полагать, что у

всех пользователей одна и та же виртуальная домашняя директория— ’/’.
В главном файле rbac.aj располагаются, в том числе, предписания на выполнение

в точках перехвата введённых пользователем команд проверки введённых данных на
соответствие политике безопасности РРД.

В частности, необходим перехват команд USER, PASS, CWD, MKD, RMD, STOU,
RNFR, LIST, а также всех команд, описанных в [13]. В дальнейшем предлагается со-
поставить команды сервера и действия над объектами хранилища для определения
необходимых прав доступа пользователя к данным объектам.

Создадим вспомогательный класс SessionManager, который будет хранить сопо-
ставления уникального идентификатора сессии UUID и объекта сессии (строка 8 ли-
стинга 12), а также UUID и ролей, которые запрашивает пользователь (строка 10
листинга 12). Данный класс реализует шаблон синглтон — строки 11–13 листинга 12.

1 package rbac;
2 import java.util.HashMap;
3 import java.util.HashSet;
4 import java.util.UUID;
5 import org.apache.ftpserver.impl.FtpIoSession;
6 public class SessionManager {
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7 private static HashMap <UUID ,my.Session > sessionsContainer=
8 new HashMap <UUID ,my.Session >();
9 private static HashMap <UUID ,HashSet <my.Role >>
10 sessionRolesContainer=new HashMap <UUID ,HashSet <my.Role >>();
11 public static my.Session getInstance(FtpIoSession fs){
12 return sessionsContainer.get(fs.getSessionId ());
13 }
14 ...
15 }

Листинг 12. Из проекта ftpserver-core-1.0.x (пакет src/java/main/rbac,
файл SessionManager.java)

7.1. И н и ц и а л и з а ц и я Р РД
Вследствие предоставления языком AspectJ возможностей по написанию предпи-

саний типа around, имя пользователя и список ролей, на которые претендует пользо-
ватель, запрашиваются вместе с командой USER сервера, а затем в предписании извле-
кается список ролей, а серверу передаётся корректный запрос команды USER.

Формат команды USER: USER имя_пользователя роль1[роль2 ... рольN].
Таким образом достигается совместимость с любыми ftp-клиентами, поскольку не

вводятся дополнительные команды для протокола FTP.
Формировать сессию РРД будем в случае успешной аутентификации пользователя

в рамках ftp-сервера, что проиллюстрировано в строках 4–10 листинга 13.

1 void around(Command c,FtpIoSession s,FtpServerContext ctx ,
FtpRequest r):usercommand(c,s,ctx ,r) && if(c instanceof
PASS)

2 { proceed(c,s,ctx ,r);
3 if (s.getUser ()!=null){
4 my.Session currentSession=new Session ();
5 currentSession.setUser(Config.getDefaultInstance ()
6 .getUserContainer ().get(s.getUser ().getName ()));
7 currentSession.addAuthRoles(SessionManager.getRoles(s));
8 SessionManager.addSession(s, currentSession);
9 SessionManager.delRoles(s);
10 }
11 }

Листинг 13. Перехват PASS

Перед стартом сервера необходимо разобрать файл конфигурации, что произво-
дится построением экземпляра класса Config: Config.getDefaultInstance();.

В соответствии с теоретической моделью РРД, так как отношение иерархии ролей
не обязательно является деревом (и даже полурешёткой), то и в данной реализации у
каждой роли могут быть одна или несколько родительских ролей, что влечет за собой
несколько тегов <parent> у роли.

7.2. Ф о р м а т ф а й л а к о н ф и г у р а ц и и
В качестве приемлемого способа инициализации параметров политики РРД и гиб-

кого конфигурирования выберем хранение конфигурации в файле формата XML [11].
В соответствии со стандартом формата XML все содержимое конфигурационно-
го файла заключено в тег <configuration> и соответствующий закрывающий тег
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</configuration>. У данного тега есть три атрибута, олицетворяющие собой настрой-
ки по умолчанию для количественных ограничений.

Структура файла конфигурации разбита на следующие блоки:
1) определение прав доступа;
2) разбиение прав доступа на блоки;
3) определение ролей;
4) разбиение множества ролей на блоки;
5) определение пользователей.
Определение права доступа осуществляется между открывающим и закрывающим

тегами <privilegedef>; атрибут name задаёт имя права доступа, которое в дальнейшем
может быть использовано для ссылки на него.

В соответствии с методикой реализации РРД у права доступа есть список регу-
лярных выражений (описывается с помощью тега <targetsd>), описывающих набор
объектов, к которому оно применяется, флаг инвертирования (атрибут inverted тега
<targetsd>) и набор действий— список открывающих и закрывающих тегов <action>.

При определении права доступа можно установить количественное ограничение
числа ролей на него — <maxRolesPerPrivilege>.

Для каждого права доступа могут быть заданы другие права доступа, на которые
роль также должна быть авторизована. Они должны быть перечислены по одному
в тегах <neededPriv> и </neededPriv>.

Разбиение множества прав доступа заключено между открывающим и закрываю-
щим тегами privfragmentation, в которых каждый отдельный класс разбиения за-
ключен между тегами <privblock> и </privblock>. Каждое право в блоке идентифи-
цируется по его имени, заданном при определении, и заключается в теги <privpart>
и </privpart>.

Определение роли осуществляется между открывающим и закрывающим тегами
roledef. В это определение могут входить список прав доступа (в тегах <priv> и
</priv>), а также родительские роли в тегах parent по одной, количественные огра-
ничения внутри тегов maxUsersPerRole и maxSessionsPerRole и необходимости обла-
дания ролью— neededRole.

Разбиение множества ролей на классы аналогично разбиению множества прав до-
ступа, за исключением замены в именах тегов priv на role.

Определение пользователей происходит внутри тегов <userdef> и </userdef> и
имеет атрибут name, который и вводится пользователем в команде USER и есть в фай-
ле пользователей сервера. Далее можно определить роли, на которые может быть
авторизован пользователь — <role>rolename</role>.

7.3. Ф у н к ц и о н и р о в а н и е п о л и т и к и б е з о п а с н о с т и
Рассмотрим общую схему функционирования политики безопасности.
Пользователь обращается на FTP-сервер с запросом предоставить ему доступ

к хранилищу файлов под именем— первым аргументом команды USER— с ролями, спи-
сок которых он указывает сразу после имени пользователя в команде USER.

В момент поступления команды от пользователя задействуется функциональность
политики безопасности путём передачи в специальном виде информации о запросе
пользователя, и затем анализируется ответ от модуля политики. Если ответ на запрос
пользователя положительный, то запрашиваемый доступ предоставляется, иначе — за-
прещается.
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Для успешного функционирования вышеописанной процедуры проверки на воз-
можность предоставления доступа создаётся экземпляр класса Query и вызвается
метод isGranted(). Эта последовательность действий производится в предписаниях-
перехватчиках команд пользователя, реализация которых похожа друг на друга струк-
турой:
— сохранить строку— аргумент команды, если таковой имеется;
— преобразовать полученную строку к полному пути относительно виртуальной ди-

ректории сервера;
— интерпретировать название команды, полученной от пользователя, в последова-

тельность требуемых для ее успешного выполнения прав доступа, которым должна
обладать хотя бы одна роль, на которую авторизован данный пользователь;

— проверить наличие у пользователя необходимых привилегий и вынести решение —
продолжать выполнение команды сервером или сгенерировать соответствующее
исключение.
Для начала необходимо определить срез точек выполнения—моменты пере-

хвата вводимых команд (листинг 14). Заметим, что вызовы команд однотипны—
в интерфейсе под именем названия команды существует единственная функция—
void execute(...).

1 pointcut usercommand(Command c,FtpIoSession s,
FtpServerContext ctx ,FtpRequest r):call(void execute

2 (FtpIoSession ,FtpServerContext ,FtpRequest))
3 && target(c) && !adviceexecution () && args(s,ctx ,r);

Листинг 14. Фрагмент файла Rbac.aj — срез моментов перехвата команд

Рассмотрим по порядку возможную реализацию перехватчиков.

Работа с аргументом команды
У интерфейса FtpRequest существуют функции по обработке аргументов запроса

пользователя. Основные из них перечислены в листинге 15.

1 /* Get the client request string.
2 * @return The full request line , e.g. "MKDIR newdir"
3 */
4 String getRequestLine ();
5 /* Returns the ftp request command.
6 * @return The command part of the request line , e.g. "MKDIR"
7 */
8 String getCommand ();
9 /* Get the ftp request argument.
10 * @return The argument part of the request line , e.g. "newdir"
11 */
12 String getArgument ();
13 /* Check if request contains an argument
14 * @return true if an argument is available
15 */
16 boolean hasArgument ();

Листинг 15. Из пакета org.apache.ftpserver.ftplet — FtpRequest.java

С их помощью требуемая работа очевидна.
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Преобразование полученной строки к полному пути относительно вирту-
альной директории сервера
Для решения этой задачи необходимо воспользоваться строчкой 6 листинга 16,

которая позволяет получить полный путь текущей рабочей директории в сессии поль-
зователя. Сделав некоторые поправки на разницу между именем файла и именем ди-
ректории, получим искомый результат на листинге 16.

1 public String getFullName(FtpIoSession s,String name)
2 { String nD=name;
3 if ((nD.length () >0)&&(nD.charAt (0)!=’/’))
4 { String wd="";
5 try{wd=s.getFileSystemView ().getWorkingDirectory ().
6 getAbsolutePath ();
7 }
8 catch(FtpException ex)
9 { ex.printStackTrace (); }
10 if (wd.charAt(wd.length () -1)==’/’)
11 { nD=wd+name; }
12 else
13 { nD=wd+"/"+ name; }
14 }
15 return nD;
16 }

Листинг 16. Фрагмент файла Rbac.aj- getFullName

В последующем потребуется функция определения родительской директории объ-
екта (листинг 17).

1 public static String upper(String name)
2 { Integer index;
3 index=name.lastIndexOf ("/");
4 if ((index ==-1)||( index ==0)) return "/";
5 return name.substring (0,index);
6 }

Листинг 17. Фрагмент файла Rbac.aj-upper

Интерпретировать название команды FTP-сервера в последовательность
требуемых прав доступа
Для решения данной задачи необходимы сведения о выполняемых командой дей-

ствиях. Соответственно этим сведениям определяются следующие наборы привилегий,
где объект — это аргумент команды:
— APPE— в случае существования объекта право записи в объект, иначе — право за-

писи в родительскую директорию;
— CWD— в случае присутствия аргумента команды право чтения объекта, иначе —

право чтения корневой виртуальной директории;
— DELE— право записи в родительскую директорию;
— LIST— право чтения объекта;
— MKD—право записи в родительскую директорию объекта;
— RETR— право чтения объекта;
— RMD—право записи в родительскую директорию объекта;
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— RNFR— право записи в родительскую директорию объекта;
— RNTO— право записи в родительскую директорию объекта;
— STOR— в случае существования объекта право записи в объект, иначе — право за-

писи в родительскую директорию;
— STOU— право записи в родительскую директорию объекта.

Проверка требуемых прав доступа и вынесение решения
Проиллюстрируем все шаги на примере команды RETR (листинг 18).

1 void around(Command c,FtpIoSession s,FtpServerContext ctx ,
FtpRequest r):

2 usercommand(c,s,ctx ,r) && if(c instanceof RETR)
3 { String nD = r.getArgument ();
4 nD=getFullName(s, nD);
5 Query q=new Query();
6 FtpTargetDescriptor ftd=new FtpTargetDescriptor(nD);
7 HashSet <Action > hs=new HashSet <Action >();
8 q.addColumn(ftd , hs);
9 q.setSession(SessionManager.getInstance(s));
10 if (q.isGranted ())
11 proceed(c,s,ctx ,r);
12 else
13 s.write(LocalizedFtpReply.translate(s, r, ctx ,
14 FtpReply.REPLY_550_REQUESTED_ACTION_NOT_TAKEN , "RETR",
15 nD));
16 }

Листинг 18. Фрагмент файла Rbac.aj- around RETR

В листинге 18 используется написанная ранее в классе Query функция isGranted,
которая и принимает требумое решение. В строках 6 и 9 происходит конструирование
запроса с заполнением объекта, к которому требуется доступ и действие чтения, что
соответствует команде RETR.

В дальнейшем, если решение положительное (строка 11), то выполнение команды
продолжится, иначе (строка 13) — генерируется ответ сервера с кодом 550. При исполь-
зовании графических ftp-клиентов пользователю будет выдано развернутое сообщение
об ошибке.

Заключение
Аспектно-ориентированное программирование — одна из важнейших парадигм

программрования, которую можно успешно использовать для написания и внедре-
ния в компьютерные системы политик безопасности. Она вводит требуемый для этого
уровень модульности и гибкости внедрения. При помощи заключенных в ней механиз-
мов существует возможность взаимодействовать с пользователем, встраивать поли-
тики безопасности и другие модули без модификации исходных кодов компьютерной
системы.

В статье сформулированы основные требования и рекомендации к реализации и
внедрению политик безопасности в защищаемые КС методом АОП. По этим рекомен-
дациям осуществлено внедрение базовой политики ролевого разграничения доступа
в FTP-сервер Apache, не обладающий механизмом разграничения доступа пользова-
телей к файлам друг друга. Технология этого внедрения продемонстрирована в разд. 6
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и 7, где представлены соответственно реализация основной функциональности РРД—
пакет RBAC, содержащий реализации на языке Java основных объектов политики
РРД, таких, как Пользователь (User.java), Роль (Role.java) и т. д., и реализация пакета
RBAC-AJ— соединительного модуля между сервером и пакетом RBAC.
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Каркасом автомата (без выходов) называется упорядоченное множество, которое
образуют слои автомата (т. е. его сильно связные подмножества) вместе с отноше-
нием обратной достижимости. Установлены некоторые свойства каркаса автома-
та, связанные с основными алгебраическими конструкциями, такими, как подав-
томаты, гомоморфизмы и конгруэнции.

Ключевые слова: автомат, каркас автомата, подавтомат, гомоморфизм,
конгруэнция, упорядоченное множество.

В [1] было введено понятие каркаса автомата. Это упорядоченное множество, кото-
рое образуют слои автомата вместе с отношением обратной достижимости. Оно сыгра-
ло весьма существенную роль в описании автоматов, у которых каждая конгруэнция
является ядром подходящего эндоморфизма. В предлагаемой работе устанавливаются
некоторые свойства каркаса, связанные с основными алгебраическими конструкциями
для автоматов, такими, как подавтомат, гомоморфизм, конгруэнция.

Автомат — это тройка A = (S,X, δ), где S и X —конечные непустые множества,
соответственно множество состояний и множество входных сигналов, а δ : S×X → S —
отображение, называемое функцией переходов. Запись δ(s, x) = t для s, t ∈ S и x ∈ X
означает, что автомат A, находящийся в состоянии s, под действием входного сигнала x
переходит в состояние t.

Подмножество S ′ ⊆ S называется устойчивым в автомате A, если δ(s, x) ∈ S ′ для
любых s ∈ S ′ и x ∈ X. Если S ′ устойчиво в A, то, ограничивая функцию переходов δ
на S ′ ×X, получают автомат A′ = (S ′, X, δ) —подавтомат автомата A, соответствую-
щий S ′. Совокупность SubA всех подавтоматов автомата A (сюда включается и нуле-
вой подавтомат 0 = (∅, X,∅)) упорядочивается отношением A1 6 A2 ⇐⇒ S1 ⊆ S2, где
Ai = (Si, X, δ), i = 1, 2. Упорядоченное множество (SubA,6) является дистрибутивной
решеткой. Решеточные операции в ней задаются равенствами A1∧A2 = (S1∩S2, X, δ)
и A1 ∨A2 = (S1 ∪ S2, X, δ).

Пусть A = (S,X, δ) и B = (T,X, δ) — сравнимые автоматы, т. е. автоматы с одним
и тем же множеством входных сигналов (функции переходов всех автоматов будем
обозначать символом δ). Отображение ϕ : S → T по определению является гомомор-
физмом автомата A в автомат B, если ϕ(δ(s, x)) = δ(ϕ(s), x) для любых s ∈ S, x ∈ X.
Взаимно однозначные гомоморфизмы автоматов называются вложениями, а их би-
ективные гомоморфизмы— изоморфизмами. Эндоморфизмы автомата — это его гомо-
морфизмы в себя, автоморфизмы— изоморфизмы на себя.

Отношение эквивалентности θ ⊆ S × S называется конгруэнцией автомата
A = (S,X, δ), если оно согласовано с функцией переходов в том смысле, что
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(∀s, t ∈ S)(∀x ∈ X)((s, t) ∈ θ =⇒ (δ(s, x), δ(t, x)) ∈ θ). Каждая конгруэнция θ авто-
мата A определяет его фактор-автомат A/θ = (S/θ,X, δ), где δ(θ(s), x) := θ(δ(s, x))
для любых s ∈ S, x ∈ X.

Пусть X∗ —множество всех конечных слов над алфавитом X. Продолжим функ-
цию переходов δ на множество S ×X∗, полагая δ(s, e) = s, где e ∈ X∗ —пустое слово,
и δ(s, px) = δ(δ(s, p), x) для любых s ∈ S, x ∈ X, p ∈ X∗. Говорят, что состояние t до-
стижимо в автомате A из состояния s, если найдется входное слово p ∈ X∗, такое, что
δ(s, p) = t. Записывая это в виде (s, t) ∈ τ , вводим отношение достижимости τ в авто-
мате A. Понятно, что τ рефлексивно и транзитивно, т. е. является квазипорядком на S.
Пусть s ∈ S —произвольное состояние автомата A. Подмножество τ(s), объединяющее
все состояния, достижимые из s, устойчиво в A и, следовательно, определяет подав-
томат A(s) = (τ(s), X, δ). Это — главный подавтомат, порожденный состоянием s.

Симметричная часть σ = τ∩τ−1 отношения достижимости называется отношением
взаимной достижимости в A. Очевидно, что σ будет эквивалентностью на множестве
состояний S. Классы этой эквивалентности называют слоями автомата A.

Каркасом автомата A назовем упорядоченное множество F (A) = (S/σ, τ−1). Его
элементами являются слои автомата A, а порядком— отношение, обратное достижи-
мости, перенесенное на слои: (σ(t), σ(s)) ∈ τ−1 равносильно тому, что (s, t) ∈ τ .

Теорема 1. Каждое конечное упорядоченное множество изоморфно каркасу под-
ходящего автомата с двумя входными сигналами.

Доказательство. Пусть P = (P,6) —конечное упорядоченное множество. По-
строим автомат A = (S,X, δ), такой, что |X| = 2 и F (A) ∼= P. (Здесь и далее знаком ∼=
обозначается изоморфизм соответствующих структур.)

Каждому минимальному элементу a ∈ P сопоставим символ s0(a). Если элемент a
не минимален и имеет k нижних соседей, то сопоставим a символы si(a), 0 6 i 6 k− 1.
Проделав эту процедуру для всех элементов из P , получим множество S состояний
автомата A. (Элемент a упорядоченного множества (P,6) называется нижним соседом
элемента b, если a < b и ¬(∃x ∈ P )(a < x < b).)

Далее, положим X = {0, 1}. Определим функцию переходов δ : S ×X → S следу-
ющим образом.

Если a является минимальным элементом в упорядоченном множестве P, то
δ(s0(a), 0) = δ(s0(a), 1) = s0(a).

Если a—не минимальный элемент и у него k нижних соседей, то состояния
s0(a), s1(a), . . . , sk−1(a) по входному сигналу 0 образуют контур в указанном порядке
их прохождения (последнее состояние переходит в первое).

Если a—не минимальный элемент и a0, a1, . . . , ak−1 — его нижние соседи, то
δ(si(a), 1) = s0(ai), 0 6 i 6 k − 1.

Покажем, что P ∼= F (A).
В автомате A слоями будут в точности подмножества вида {s0(a)}, где a—мини-

мальный в P элемент, и подмножества вида {s0(a), s1(a), . . . , sk−1(a)}, где a имеет k > 1
нижних соседей.

Определим отображение ϕ : P → F (A), полагая ϕ(a) = σ(s0(a)). Очевидно, что ϕ
является взаимно однозначным соответствием между множествами P и F (A).

Пусть a < b в P. Возьмем в P какую-нибудь неуплотняемую возрастающую цепь
a = x1 < x2 < · · · < xl = b. Так как xi является нижним соседом для xi+1, 1 6 i 6 l− 1,
то δ(s0(xi+1), 1) = s0(xi), и значит, δ(s0(b), 1l−1) = s0(a), откуда ϕ(a) = σ(s0(a)) <
< σ(s0(b)) = ϕ(b) в F (A).
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С другой стороны, если ϕ(a) < ϕ(b), т. е. σ(s0(a)) < σ(s0(b)) в F (A), то состо-
яние s0(a) достижимо в A из состояния s0(b). Входным словом минимальной длины,
переводящим s0(b) в s0(a), является слово вида 1l−1, l > 1. Подавая его на вход автома-
та A, получим последовательность состояний s0(b) = s0(xl), s0(xl−1), . . . , s0(x1) = s0(a).
При этом xi будет нижним соседом в P для xi+1, 1 6 i 6 l − 1. Таким образом, в P
получаем убывающую цепь от b к a, откуда a < b.

Итак, отображение ϕ биективно, изотонно и обратно изотонно, т. е. является изо-
морфизмом упорядоченного множества P на упорядоченное множество F (A).

Теорема 2. Конечное упорядоченное множество тогда и только тогда изоморфно
каркасу автономного автомата, когда у каждого его элемента имеется не более чем
один нижний сосед.

Доказательство. Граф переходов автономного автомата представляет собой
объединение функциональных графов, т. е. орграфов, в которых степень исхода каж-
дой вершины равна 1. Слоями такого автомата будут одноэлементные множества, со-
ответствующие состояниям, не входящим в контуры, а также сами контуры. В диа-
грамме каркаса автономного автомата, если под высотой элемента (слоя) понимать
удаленность соответствующего состояния от контура, контурам соответствуют мини-
мальные элементы, у них нет нижних соседей, у каждого неминимального элемента
имеется в точности один нижний сосед.

С другой стороны, если диаграмма упорядоченного множества удовлетворяет усло-
вию теоремы, то эту диаграмму можно преобразовать в граф переходов автономного
автомата путем ориентации ее ребер от больших элементов к меньшим и присоедине-
ния петель во всех минимальных элементах. Диаграмма каркаса построенного авто-
мата совпадет с диаграммой исходного упорядоченного множества.

Теорема 3. Если A и B—произвольные автоматы, то SubA ∼= SubB тогда и
только тогда, когда F (A) ∼= F (B).

Доказательство. Пусть L—конечная дистрибутивная решетка. Ненулевой эле-
мент a ∈ L называется неразложимым, если для любых x, y ∈ L равенство a = x ∨ y
влечет одно из равенств a = x или a = y. Это означает, что у a имеется в L един-
ственный нижний сосед. Например, неразложимыми элементами решетки подавтома-
тов являются в точности главные подавтоматы (см. [2], с. 174, лемма 2.5).

Известно (см. [2], с. 174, следствие 2.20), что конечная дистрибутивная решетка
с точностью до изоморфизма определяется своим упорядоченным подмножеством, ко-
торое образуют ее неразложимые элементы.

Пусть PSubA обозначает упорядоченное множество всех главных подавтоматов
автомата A. Покажем, что PSubA ∼= F (A).

Рассмотрим отображение ϕ : PSubA → F (A), A(s) 7→ σ(s). Очевидно, что
ϕ сюръективно. Если ϕ(A(s)) = ϕ(A(t)), то σ(s) = σ(t), откуда τ(s) = τ(t), и
значит, A(s) = A(t), что означает инъективность отображения ϕ. Далее, так как
A(s) 6 A(t) ⇐⇒ τ(s) ⊆ τ(t) ⇐⇒ (t, s) ∈ τ ⇐⇒ σ(s) 6 σ(t) для любых s, t ∈ S,
то получаем, что биекция ϕ изотонна и обратно изотонна, т. е. является изоморфиз-
мом упорядоченных множеств PSubA и F (A).

Доказательство завершается следующей формулой: SubA ∼= SubB ⇐⇒
PSubA ∼= PSubB⇐⇒ F (A) ∼= F (B).

Теорема 4. Если ϕ— вложение автомата A в автомат B и F (A) ∼= F (B), то ϕ—
изоморфизм A на B.
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Доказательство. Нужно показать, что ϕ— сюръективное отображение.
В каждом слое автомата A выберем одно состояние и обозначим полученное

множество через S0. В множестве состояний автомата B образуем подмножество
T0 = {t|(∃s ∈ S0)(ϕ(s) = t}. Покажем, что все элементы этого множества лежат
в разных слоях автомата B. Пусть это не так и σ(t) = σ(t′), где t = ϕ(s), t′ = ϕ(s′)
и s, s′ ∈ S0. Тогда существует слово p ∈ X∗, такое, что δ(t, p) = t′. Отсюда имеем
ϕ(s′) = t′ = δ(t, p) = δ(ϕ(s), p) = ϕ(δ(s, p)). В силу инъективности ϕ получаем
s′ = δ(s, p), и значит, (s, s′) ∈ τ . Аналогично (s′, s) ∈ τ , откуда (s, s′) ∈ σ, т. е.
σ(s) = σ(s′), что невозможно по построению множества S0. Поскольку |T0| = |S0| =
= |F (A)| = |F (B)|, то T0 является селективным множеством для эквивалентности σ
в автомате B.

Пусть теперь t—произвольное состояние автомата B. Существует t′ ∈ T0, такое,
что σ(t) = σ(t′). Значит, t = δ(t′, p) для подходящего p ∈ X∗. Так как t′ = ϕ(s′) для
некоторого s′ ∈ S0, то t = δ(t′, p) = δ(ϕ(s′), p) = ϕ(δ(s′, p)), т. е. t ∈ pr2ϕ. Следова-
тельно, ϕ сюръективно. Итак, ϕ—инъективный и сюръективный гомоморфизм, т. е.
изоморфизм автомата A на автомат B.

Следствие 1. Если A′ —подавтомат автомата A и F (A′) ∼= F (A), то A′ = A.
Доказательство. Тождественное отображение из множества состояний автома-

та A′ в множество состояний автомата A является автоматным вложением. Согласно
теореме 4, оно будет изоморфизмом.

Следствие 2. Если ϕ— эндоморфизм автомата A и F (ϕ(A)) ∼= F (A), то ϕ—
автоморфизм.

Доказательство. Поскольку эндоморфный образ ϕ(A) является подавтоматом
автомата A, то из следствия 1 получаем требуемое утверждение.

Теорема 5. Если θ—конгруэнция автомата A, то F (A/θ) ∼= F (A) тогда и только
тогда, когда θ ⊆ σ.

Доказательство. Пусть θ—произвольная конгруэнция автомата A = (S,X, δ).
I. Предположим, что θ ⊆ σ, и докажем изоморфность упорядоченных множеств

(каркасов) F (A/θ) и F (A).
Прежде всего, заметим, что естественное отображение natθ : S → S/θ, s 7→ θ(s),

согласовано с отношениями достижимости в автоматах A и A/θ. В самом деле,

(s, t) ∈ τ =⇒ (∃p ∈ X∗)(δ(s, p) = t) =⇒
=⇒ (∃p ∈ X∗)(δ(θ(s), p) = θ(δ(s, p)) = θ(t)) =⇒ (θ(s), θ(t)) ∈ τ.

Отсюда следует, что (s, t) ∈ σ влечет (θ(s), θ(t)) ∈ σ.
Рассмотрим теперь отображение ϕ : F (A/θ)→ F (A), полагая ϕ(σ(θ(s))) = σ(s).
В силу сделанного выше замечания, ϕ определено корректно, т. е. не зависит

от выбора конкретных представителей в классах θ(s) и σ(s). Действительно, если
θ(t) = θ(s), то (s, t) ∈ θ ⊆ σ, откуда ϕ(σ(θ(t))) = ϕ(σ(θ(s))) = σ(s) = σ(t).

Очевидно, что ϕ сюръективно. Покажем, что оно и инъективно. В самом деле,

ϕ(σ(θ(s))) = ϕ(σ(θ(t))) =⇒ σ(s) = σ(t) =⇒ (s, t) ∈ σ =⇒
=⇒ (θ(s), θ(t)) ∈ σ =⇒ σ(θ(s)) = σ(θ(t)).

Итак, ϕ— биекция.
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Теперь доказываем ее изотонность:

σ(θ(s)) 6 σ(θ(t)) =⇒ (θ(t), θ(s)) ∈ τ =⇒ (∃p ∈ X∗)(δ(θ(t), p) = θ(s) =⇒
=⇒ (∃p ∈ X∗)(θ(δ(t, p)) = θ(s)) =⇒ (∃p ∈ X∗)((δ(t, p), s) ∈ θ) =⇒

=⇒ (∃p ∈ X∗)((δ(t, p), s) ∈ σ) =⇒ (∃p, q ∈ X∗)(δ(t, pq) = s) =⇒ (t, s) ∈ τ =⇒
=⇒ σ(s) 6 σ(t) =⇒ ϕ(σ(θ(s))) 6 ϕ(σ(θ(t)));

и обратную изотонность:

ϕ(σ(θ(s))) 6 ϕ(σ(θ(t))) =⇒ σ(s) 6 σ(t) =⇒ (t, s) ∈ τ =⇒
=⇒ ((θ(t), θ(s)) ∈ τ =⇒ σ(θ(s)) 6 σ(θ(t)).

Таким образом, ϕ—изоморфизм каркаса F (A/θ) на каркас F (A).
II. Предположим, что F (A)/θ) ∼= F (A), и докажем, что θ ⊆ σ.
От противного. Пусть θ не содержится в σ. Тогда существует пара (s, t) ∈ θ, где s

и t лежат в разных слоях автомата A. Здесь могут представиться два случая.
1. Предположим, что слои σ(s) и σ(t) сравнимы в каркасе F (A), например,

σ(s) < σ(t).
Из всех таких пар слоев выберем одну с тем свойством, что в ней σ(s) имеет наи-

меньшую возможную высоту. Тогда каждое состояние из слоя σ(t) находится в одном
θ-классе с некоторым состоянием из σ(s). Действительно, если t′ ∈ σ(t), то существует
слово p ∈ X∗, такое, что δ(t, p) = t′. Так как (s, t) ∈ θ, то (δ(s, p), t′) ∈ θ. По выбору
слоя σ(s) имеем δ(s, p) ∈ σ(s). Точно так же любое состояние из каждого промежу-
точного слоя σ(u), т. е. когда имеют место неравенства σ(s) < σ(u) < σ(t), находится
в одном θ-классе с подходящим состоянием из σ(s). Отсюда следует, что при фактори-
зации автомата A по конгруэнции θ все слои из интервала [σ(s), σ(t)] отождествятся,
и значит, в каркасе F (A/θ) будет меньше элементов, чем в изоморфном ему каркасе
F (A), что невозможно.

2. Предположим, что слои σ(s) и σ(t) несравнимы в F (A).
Допустим, что найдется слово p ∈ X∗, такое, что s′ = δ(s, p) ∈ σ(s), но t′ = δ(t, p) /∈

/∈ σ(t). Возьмем слово q ∈ X∗ со свойством δ(s′, q) = s. Тогда по модулю θ имеем
t ≡ s = δ(s′, q) ≡ δ(t′, q) /∈ σ(t), и мы получаем пару состояний (t, δ(t′, q)) ∈ θ, где
σ(δ(t′, q)) < σ(t), что приводит к рассмотренному случаю 1.

Пусть, напротив, оказалось, что любое слово p ∈ X∗, переводящее s в одно из со-
стояний слоя σ(s), переводит t в одно из состояний слоя σ(t). Тогда каждому s′ ∈ σ(s)
соответствует t′ ∈ σ(t), такое, что (s′, t′) ∈ θ. Следовательно, при факторизации авто-
мата A по конгруэнции θ слой σ(s) отождествится со слоем σ(t), и значит, в каркасе
F (A/θ) будет меньше элементов, чем в F (A), что невозможно.

Полученные противоречия приводят к выводу о том, что θ ⊆ σ.
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Для обратимых нелинейных одномерных автоматов с лагом 2 над кольцом
Zpk = (Zpk ,⊕, ◦) исследована структура автоматного графа, охарактеризованы
множества эквивалентных состояний, решены задачи параметрической иденти-
фикации и идентификации начального состояния, охарактеризованы множества
неподвижных точек отображений, реализуемых инициальными автоматами.

Ключевые слова: нелинейные автоматы, конечные кольца, симметричные по-
точные шифры, системы уравнений над конечными кольцами.

Введение
В [1, 2] показано, что как с позиции теории автоматов, так и с позиции современной

криптографии представляет интерес исследование нелинейных обратимых автоматов
над кольцом Zpk = (Zpk ,⊕, ◦), где p—простое число, а операции в кольце определены
равенствами a⊕ b = a+ b mod pk и a ◦ b = a · b mod pk.

Замечание 1. С позиции криптографии интерес исследования обратимых ав-
томатов над конечным кольцом обосновывается тем, что любой такой автомат мо-
жет рассматриваться в качестве математической модели симметричного поточного
шифра.

При фиксации параметров a, b, c, d, e ∈ Zpk система уравнений{
qt+2 = a⊕ b ◦ q2

t+1 ⊕ c ◦ qt ⊕ d ◦ xt+1,

yt+1 = e ◦ qt+2,
(t ∈ Z+), (1)

определяет автомат Мура [3] M над кольцом Zpk , для которого переменная xt+1 —
входной символ в момент t + 1, переменная yt+1 — выходной символ в момент t + 1,
а переменная qt = (qt+1, qt) — состояние автомата M в момент t, t ∈ Z+. При этом
фиксация в автомате M начального состояния q0 = (q1, q0) ∈ Z2

pk приводит к иници-
альному автомату Мура (M,q0), осуществляющему отображение входной полугруппы
Z+
pk в себя.
Замечание 2. В терминологии, принятой в [4], автомат M , определяемый систе-

мой уравнений (1), представляет собой автомат с задержкой.
Целью настоящей работы является исследование множества M всех таких автома-

товM , определенных системой уравнений (1), что параметры a, b, c, d, e удовлетворяют
условиям: a, c ∈ Zpk , b ∈ Zpk\{0}, d, e ∈ Zinv

pk , где Zinv
pk —множество всех обратимых эле-

ментов кольца Zpk .
С алгебраической точки зрения инициальный автомат (M,q0) (M ∈ M, q0 ∈ Z2

pk)
на каждом такте своего функционирования осуществляет фиксированное преобразо-
вание (т. е. сюръективное отображение на себя) множества Zpk , представляющее собой
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фиксированное линейное преобразование u = e◦v линейной комбинации v = α⊕β фик-
сированной квадратичной формы α = b ◦ q2

t+1 ⊕ c ◦ qt текущего состояния автомата M
и фиксированного аффинного преобразования β = a⊕ d ◦ xt+1 множества Zpk .

Замечание 3. Первое уравнение системы уравнений (1) представляет собой ана-
лог над кольцом Zpk ряда модельных хаотических отображений, в частности отображе-
ния Эно [5]. Отсюда вытекает, что рассмотренный в [1, 2, 6] автомат Эно представляет
собой специальный случай автомата (1).

Автоматом, обратным автомату M ∈ M, является автомат Мили{
qt+2 = e−1 ◦ xt+1,

yt+1 = d−1 ◦ (e−1 ◦ xt+1 	 a	 b ◦ q2
t+1 	 c ◦ qt),

(t ∈ Z+), (2)

где 	— операция, обратная операции ⊕.
Упорядоченная пара

((M,q0), (M inv,q0)) (M ∈ M, q0 ∈ Z2
pk) (3)

определяет симметричный поточный шифр, секретным ключом которого является
упорядоченный набор (a, b, c, d, e,q0) ∈ Zpk × (Zpk\{0}) × Zpk × (Zinv

pk )2 × Z2
pk , причем

параметры a, b, c, d, e— секретный ключ средней длительности, а начальное состоя-
ние q0 = (q1, q0) — секретный сеансовый ключ. Таким образом, для симметричного
поточного шифра (3):

1) длина в битах секретного ключа равна 7dk log pe, из которых 5dk log pe бит пред-
ставляют секретный ключ средней длительности, а 2dk log pe бит — секретный сеансо-
вый ключ;

2) мощность множества секретных ключей равна p6k(pk − 1)(1 − p−1)2, мощность
множества секретных ключей средней длительности равна p4k(pk − 1)(1− p−1)2, а при
каждом фиксированном секретном ключе средней длительности мощность множества
секретных сеансовых ключей равна p2k.

Замечание 4. Симметричный поточный шифр (3) обладает тем свойством, что в
процессе шифрование — расшифрование автоматы M и M inv движутся в пространстве
состояний по одной и той же траектории в одном и том же направлении.

1. Структура автоматного графа исследуемой модели
В соответствии с [4, 7] считаем, что автоматный граф GM автомата Мура

M ∈ M— это размеченный орграф с петлями [8], содержащий p2k вершин. Вершины
графа GM отмечены парами (q, y), где q = (q1, q0) ∈ Z2

pk ; y = e ◦ q1 — выходной символ,
вырабатываемый автоматом M при переходе в состояние q (т. е. имеется взаимно-од-
нозначное соответствие между вершинами графа GM и состояниями автомата M). Из
вершины с отметкой (q, y) (q = (q1, q0)) в вершину с отметкой (q̃, ỹ) (q̃ = (q̃1, q̃0)) идет
дуга тогда и только тогда, когда q̃0 = q1 и существует такой входной символ x ∈ Zpk ,
что q̃1 = a⊕b◦q2

1⊕c◦q0⊕d◦x. Эта дуга отмечена множеством всех входных символов,
при которых автомат M переходит из состояния q в состояние q̃.

Замечание 5. Так как M ∈ M— обратимый автомат Мура, то каждая дуга ав-
томатного графа GM отмечена единственным входным символом x ∈ Zpk .

Охарактеризуем структуру автоматного графа GM (M ∈ M).
Теорема 1. Любой автомат M ∈ M является сильно связным автоматом, причем

диаметр его автоматного графа GM равен 2.
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Доказательство. Пусть q = (q1, q0) ∈ Z2
pk и q̃ = (q̃1, q̃0) ∈ Z2

pk —любые состояния
автомата M ∈ M.

Входной символ
x1 = d−1 ◦ (q̃0 	 a	 b ◦ q2

1 	 c ◦ q0) (4)

переводит состояние q автомата M ∈ M в состояние q1 = (q̃0, q1) ∈ Z2
pk , а входной

символ
x2 = d−1 ◦ (q̃1 	 a	 b ◦ q̃2

0 	 c ◦ q1) (5)

переводит состояние q1 автомата M ∈ M в состояние q2 = q̃. Следовательно,
входное слово x1x2, определяемое равенствами (4) и (5), переводит любое состояние
q = (q1, q0) ∈ Z2

pk автомата M ∈ M в любое состояние q̃ = (q̃1, q̃0) ∈ Z2
pk , т. е. M ∈ M—

сильно связный автомат, что и требовалось доказать.
Так как входное слово x1x2, определяемое равенствами (4) и (5), переводит любое

состояние q = (q1, q0) ∈ Z2
pk автомата M ∈ M в любое состояние q̃ = (q̃1, q̃0) ∈ Z2

pk ,
то в автоматном графе GM (M ∈ M) расстояние между любыми двумя вершинами не
превосходит 2.

Пусть q = (q1, q0) ∈ Z2
pk и q̃ = (q̃1, q̃0) ∈ Z2

pk — такие два состояния автомата M ∈ M,
что q1 6= q̃0.

Входной символ x1 ∈ Zpk переводит состояние q = (q1, q0) ∈ Z2
pk автомата M в со-

стояние q1 = (q2, q1) ∈ Z2
pk , где

q2 = a⊕ b ◦ q2
1 ⊕ c ◦ q0 ⊕ d ◦ x1.

Так как q1 6= q̃0, то q1 6= q̃ для любого входного символа x1 ∈ Zpk . Следовательно,
входное слово x1x2 ∈ Z2

pk , определяемое равенствами (4) и (5), является минимальным
входным словом, переводящим состояние q = (q1, q0) ∈ Z2

pk автомата M в состояние
q̃ = (q̃1, q̃0) ∈ Z2

pk (q1 6= q̃0). Это означает, что в автоматном графе GM (M ∈ M)

расстояние от вершины с отметкой (q, y) (q = (q1, q0) ∈ Z2
pk , y = e ◦ q1) до вершины

с отметкой (q̃, ỹ) (q̃ = (q̃1, q̃0) ∈ Z2
pk , ỹ = e ◦ q̃1) равно 2, если q1 6= q̃0.

Отсюда вытекает, что диаметр автоматного графа GM (M ∈ M) равен 2, что и
требовалось доказать.

Следствие 1. В автоматном графе GM (M ∈ M) существует петля в вершине
с отметкой (q, y) (q = (q1, q0) ∈ Z2

pk , y = e ◦ q1) тогда и только тогда, когда q1 = q0. Эта
петля отмечена входным символом

x = d−1 ◦ (q0 	 a	 b ◦ q2
0 	 c ◦ q0). (6)

Доказательство. АвтоматM ∈ M из состояния q = (q1, q0) ∈ Z2
pk под действием

входного символа x ∈ Zpk переходит в состояние q1 = (q2, q1), где

q2 = a⊕ b ◦ q2
1 ⊕ c ◦ q0 ⊕ d ◦ x. (7)

Равенство q = q1 истинно тогда и только тогда, когда q1 = q0 и q2 = q1 (= q0).
Положив q1 = q0 и q2 = q0 в равенстве (7), получим, что единственный входной

символ x ∈ Zpk , отмечающий петлю в вершине отметкой ((q0, q0), e ◦ q0) (q0 ∈ Zpk),
определяется равенством (6).

Из доказательства теоремы 1 и из следствия 1 непосредственно вытекает, что ис-
тинны следующие два следствия.
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Следствие 2. В автоматном графе GM (M ∈ M) множество вершин, находящих-
ся на расстоянии 1 от вершины с отметкой (q, y) (q = (q1, q0) ∈ Z2

pk , y = e◦ q1), состоит
из pk − 1 вершин, отметки которых имеют вид ((q2, q1), e ◦ q2) (q2 ∈ Zpk\{q0}), если
q1 = q0, и из pk вершин, отметки которых имеют вид ((q2, q1), e ◦ q2) (q2 ∈ Zpk), если
q1 6= q0.

Следствие 3. В автоматном графе GM (M ∈ M) множество вершин, от которых
вершина с отметкой (q, y) (q = (q1, q0) ∈ Z2

pk , y = e ◦ q1) находится на расстоянии 1,
состоит из pk − 1 вершин, отметки которых имеют вид ((q0, q̃0), e ◦ q0) (q̃0 ∈ Zpk\{q0}),
если q1 = q0, и из pk вершин, отметки которых имеют вид ((q0, q̃0), e ◦ q0) (q̃0 ∈ Zpk),
если q1 6= q0.

Теорема 2. Для любых двух фиксированных вершин автоматного графа GM

(M ∈ M) либо исходящие из них дуги, отмеченные любым входным символом x ∈ Zpk ,
ведут в различные вершины графа GM , либо исходящие из них дуги, отмеченные лю-
бым входным символом x ∈ Zpk , ведут в одну и ту же вершину графа GM .

Доказательство. Предположим, что в автоматном графе GM (M ∈ M) дуги,
отмеченные входным символом x̃ (x̃ ∈ Zpk), ведут из двух фиксированных вершин
с отметками соответственно (q(1), y(1)) (q(1) = (q

(1)
1 , q

(1)
0 ) ∈ Z2

pk , y
(1) = e◦q(1)

1 ) и (q(2), y(2))

(q(2) = (q
(2)
1 , q

(2)
0 ) ∈ Z2

pk , y
(2) = e ◦ q(2)

1 ) в одну и ту же вершину с отметкой (q̃, ỹ)

(q̃ = (q̃1, q̃0) ∈ Z2
pk , ỹ = e ◦ q̃1). Тогда q(1)

2 = q
(1)
2 (= q̃1), т. е.

a⊕ b ◦ (q
(1)
1 )2 ⊕ c ◦ q(1)

0 ⊕ d ◦ x̃ = a⊕ b ◦ (q
(2)
1 )2 ⊕ c ◦ q(2)

0 ⊕ d ◦ x̃,

и q(1)
1 = q

(2)
1 (= q̃0), т. е. q(1) = (q̃0, q

(1)
0 ) и q(2) = (q̃0, q

(2)
0 ).

Следовательно,

a⊕ b ◦ q̃2
0 ⊕ c ◦ q

(1)
0 ⊕ d ◦ x̃ = a⊕ b ◦ q̃2

0 ⊕ c ◦ q
(2)
0 ⊕ d ◦ x̃⇔

⇔ a⊕ b ◦ q̃2
0 ⊕ c ◦ q

(1)
0 = a⊕ b ◦ q̃2

0 ⊕ c ◦ q
(2)
0 ⇔

⇔ (∀x ∈ Zpk)(a⊕ b ◦ q̃2
0 ⊕ c ◦ q

(1)
0 ⊕ d ◦ x = a⊕ b ◦ q̃2

0 ⊕ c ◦ q
(2)
0 ⊕ d ◦ x).

Последнее утверждение означает, что дуги, отмеченные любым входным символом
x ∈ Zpk , ведут из вершин с отметками (q(1), y(1)) и (q(2), y(2)) в вершину с отметкой
(q, y) (q = (q1, q̃0), y = e ◦ q1), где

q1 = a⊕ b ◦ q̃2
0 ⊕ c ◦ q

(1)
0 ⊕ d ◦ x (= a⊕ b ◦ q̃2

0 ⊕ c ◦ q
(2)
0 ⊕ d ◦ x)),

что и требовалось доказать.

2. Критерий эквивалентности состояний исследуемой модели
Два различных состояния автомата называются близнецами [9], если по любому

входному символу они переходят в одно и то же состояние. Из теоремы 2 вытекает,
что истинно следующее следствие.

Следствие 4. В любом автомате M ∈ M любые два состояния q, q̃ ∈ Z2
pk (q 6= q̃)

либо являются близнецами, либо по любому входному символу x ∈ Zpk переходят
в различные состояния автомата M .

Так как M ∈ M— автомат Мура, то эквивалентны любые состояния-близнецы
q, q̃ ∈ Z2

pk автомата M ∈ M. Следующая теорема показывает, что понятие «состояния-
близнецы» дает возможность полностью охарактеризовать эквивалентные состояния
автомата M ∈ M.
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Теорема 3. Состояния q = (q1, q0) ∈ Z2
pk и q̃ = (q̃1, q̃0) ∈ Z2

pk (q 6= q̃) автомата
M ∈ M эквивалентны тогда и только тогда, когда либо q1 = q̃1, а состояния q и q̃—
близнецы, либо когда q1 6= q̃1, а состояния q и q̃ по любому входному символу переходят
в состояния-близнецы.

Доказательство. Пусть q = (q1, q0) ∈ Z2
pk и q̃ = (q̃1, q̃0) ∈ Z2

pk (q 6= q̃) —
эквивалентные состояния автомата M ∈ M.

Под действием входного символа x1 ∈ Zpk состояния q и q̃ автомата M переходят
соответственно в состояния q1 = (q2, q1) и q̃1 = (q̃2, q̃1), где

q2 = a⊕ b ◦ q2
1 ⊕ c ◦ q0 ⊕ d ◦ x1, (8)

q̃2 = a⊕ b ◦ q̃2
1 ⊕ c ◦ q̃0 ⊕ d ◦ x1. (9)

Так как q и q̃— эквивалентные состояния автомата M , то y1 = ỹ1 для любого
входного символа x1 ∈ Zpk . Следовательно,

y1 = ỹ1 ⇔ e ◦ q̃2 = e ◦ q2 ⇔ q̃2 = q2 (10)

для любого входного символа x1 ∈ Zpk .
Из (10) вытекает, что для любого входного символа x1 ∈ Zpk истинно равенство

q1 = q̃1 тогда и только тогда, когда q̃1 = q1 и, кроме того, для любого входного
символа x1 ∈ Zpk истинно равенство q̃2 = q2.

Таким образом, q и q̃— такие эквивалентные состояния автомата M ∈ M, что
q̃1 = q1 тогда и только тогда, когда q и q̃— близнецы, что и требовалось доказать.

Пусть q̃1 6= q1. Тогда q1 и q̃1 — такие эквивалентные состояния автоматаM ∈ M, что
q1 6= q̃1. Из равенства q̃2 = q2 вытекает, что под действием входного символа x2 ∈ Zpk

состояния q1 и q̃1 автомата M переходят соответственно в состояния q2 = (q3, q2) и
q̃2 = (q̃3, q2), где

q3 = a⊕ b ◦ q2
2 ⊕ c ◦ q1 ⊕ d ◦ x2, (11)

q̃3 = a⊕ b ◦ q2
2 ⊕ c ◦ q̃1 ⊕ d ◦ x2. (12)

Так как q1 и q̃1 — эквивалентные состояния автомата M , то y2 = ỹ2 для любого
входного символа x2 ∈ Zpk . Следовательно,

y2 = ỹ2 ⇔ e ◦ q̃3 = e ◦ q3 ⇔ q̃3 = q3 (13)

для любого входного символа x2 ∈ Zpk .
Из равенства q̃2 = q2 и из (13) вытекает, что q2 = q̃2 для любого входного символа

x2 ∈ Zpk , т. е. что состояния q1 и q̃1 — близнецы, что и требовалось доказать.

Из доказательства теоремы 3 вытекает, что истинно следующее следствие.
Следствие 5. Если q, q̃ ∈ Z2

pk (q 6= q̃) —неэквивалентные состояния автомата
M ∈ M, то существует входное слово x1x2 ∈ Z2

pk , различающее состояния q и q̃.

Следствие 6. Состояния q = (q1, q0) ∈ Z2
pk и q̃ = (q̃1, q̃0) ∈ Z2

pk (q 6= q̃) автомата
M ∈ M эквивалентны тогда и только тогда, когда либо{

q̃1 = q1,

c ◦ (q̃0 	 q0) = 0,
(14)
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либо 
q̃1 6= q1,

b ◦ (q̃2
1 	 q2

1)⊕ c ◦ (q̃0 	 q0) = 0,

c ◦ (q̃1 	 q1) = 0.

(15)

Доказательство. Пусть эквивалентные состояния q и q̃— близнецы. Тогда
q̃1 = q1, а из (10) вытекает, что q̃2 = q2.

Подставив q̃1 = q1 и q̃2 = q2 в равенства (8) и (9) и вычитая равенство (9) из
равенства (8), получим

c ◦ (q̃0 	 q0) = 0,

что и требовалось доказать.
Пусть эквивалентные состояния q и q̃ не являются близнецами. Тогда q̃1 6= q1 и,

в силу (10), q̃2 = q2.
Подставив q̃2 = q2 в равенства (8) и (9) и вычитая равенство (9) из равенства (8),

получим
b ◦ (q̃2

1 	 q2
1)⊕ c ◦ (q̃0 	 q0) = 0.

Из (13) вытекает, что q̃3 = q3. Подставив q̃3 = q3 в равенства (11) и (12) и вычитая
равенство (12) из равенства (11), получим

c ◦ (q̃1 	 q1) = 0,

что и требовалось доказать.

3. Вспомогательные результаты
Положив в равенствах (14)

q̃0 	 q0 = u, (16)

а в равенствах (15) 
q̃1 	 q1 = u,

q̃1 ⊕ q1 = v,

q̃0 	 q0 = w,

(17)

получим, что для того чтобы охарактеризовать структуру множества состояний, экви-
валентных фиксированному состоянию q = (q1, q0) ∈ Z2

pk автомата M ∈ M, достаточно
охарактеризовать структуру множества S1 решений u уравнения

c ◦ u = 0 (18)

и структуру множества S2 решений (u, v, w) системы уравнений{
b ◦ u ◦ v ⊕ c ◦ w = 0,

c ◦ u = 0.
(19)

В соответствии с [1] определим p-тип tp(z) элемента z ∈ Zpk равенством

tp(z) =


k, если z = 0;

0, если z ∈ Zinv
pk ;

r (1 6 r 6 k − 1), если z ≡ 0 (mod pr) и z 6≡ 0 (mod pr+1).
(20)
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Замечание 6. Из (20) вытекает, что множество всех элементов кольца Zpk , p-тип
которых равен r (0 6 r 6 k − 1), представляет собой множество всех тех элементов
z ∈ Zpk , которые единственным образом представимы в виде z = α ◦ pr, где α ∈ Zinv

pk−r .
Отсюда, в частности, вытекает, что для любых u, v ∈ Zpk

tp(u ◦ v) = min{k, tp(u) + tp(v)},
tp(u⊕ v) > min{tp(u), tp(v)},

причем
tp(u⊕ v) = 0,

если tp(u) > 0 и tp(v) = 0.
Так как M ∈ M, то

tp(b) ∈ {0, 1, . . . , k − 1},
tp(c) ∈ {0, 1, . . . , k}.

Исследуем структуру множеств S1 и S2 при этих предположениях.
Случай 1. Пусть tp(c) = 0, т. е. c ∈ Zinv

pk .
Для уравнения (18) получим

c ◦ u = 0⇔ u = 0⇔ S1 = {0}. (21)

Для системы уравнений (19) получим

{
b ◦ u ◦ v ⊕ c ◦ w = 0,

c ◦ u = 0,
⇔


u = 0,

v ∈ Zpk ,

c ◦ w = 0,

⇔

⇔


u = 0,

v ∈ Zpk ,

w = 0,

⇔ S2 = {(0, v, 0)|v ∈ Zpk}.

(22)

Случай 2. Пусть tp(c) = k, т. е. c = 0.
Для уравнения (18) получим

0 ◦ u = 0⇔ S1 = Zpk . (23)

Для системы уравнений (19) получим

{
b ◦ u ◦ v ⊕ 0 ◦ w = 0,

0 ◦ u = 0,
⇔


u ∈ Zpk ,

b ◦ u ◦ v = 0,

w ∈ Zpk ,

⇔

⇔ S2 = {(u, v, w) ∈ Z3
pk |tp(v) > k − tp(b)− tp(u)}. (24)

Случай 3. Пусть tp(c) ∈ {1, . . . , k − 1}, т. е. c = α ◦ ptp(c), где α ∈ Zinv
pk−tp(c) .

Для уравнения (18) получим

α ◦ ptp(c) ◦ u = 0⇔ ptp(c) ◦ u = 0⇔
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⇔ S1 = {0} ∪
k−1⋃

l1=k−tp(c)

{δ1 ◦ pl1|δ1 ∈ Zinv
pk−l1
}. (25)

Рассмотрим систему уравнений (19). Из (25) вытекает, что

S2 = S
′

2 ∪ S
′′

2 , (26)

где S ′2 —множество решений системы уравнений (19) при u = 0, а S
′′
2 —множество

решений системы уравнений (19) при условии, что

u ∈
k−1⋃

l1=k−tp(c)

{δ1 ◦ pl1 |δ1 ∈ Zinv
pk−l1
}.

Отметим, что
S
′

2 ∩ S
′′

2 = ∅.

Найдем множество S ′2:
b ◦ u ◦ v ⊕ α ◦ ptp(c) ◦ w = 0,

α ◦ ptp(c) ◦ u = 0,

u = 0,

⇔


u = 0,

v ∈ Zpk ,

α ◦ ptp(c) ◦ w = 0,

⇔

⇔ S
′

2 = {(0, v, w)|v, w ∈ Zpk , tp(w) > k − tp(c)}. (27)

Найдем множество S ′′2 .
Положим

S
′′

2 (δ1 ◦ pl1) = {(u, v, w) ∈ S2|u = δ1 ◦ pl1 (l1 ∈ {k − tp(c), . . . , k − 1}; δ1 ∈ Zinv
pk−l1 )}.

Так как множества S ′′2 (δ1 ◦ pl1) (l1 ∈ {k − tp(c), . . . , k − 1}; δ1 ∈ Zinv
pk−l1

) попарно не
пересекаются, причем

S
′′

2 =
k−1⋃

l1=k−tp(c)

⋃
δ1∈Zinv

pk−l1

S
′′
2 (δ1 ◦ pl1), (28)

то для того, чтобы найти множество S ′′2 , необходимо и достаточно найти множества
S
′′
2 (δ1 ◦ pl1) (l1 ∈ {k − tp(c), . . . , k − 1}; δ1 ∈ Zinv

pk−l1
).

Найдем эти множества.
Так как{

b ◦ u ◦ v ⊕ α ◦ ptp(c) ◦ w = 0,

u = δ1 ◦ pl1 ,
⇔

{
u = δ1 ◦ pl1 ,
b ◦ δ1 ◦ pl1 ◦ v ⊕ α ◦ ptp(c) ◦ w = 0

(29)

и tp(b) ∈ {0, 1, . . . , k − 1}, то b = β ◦ ptp(b), где β ∈ Zinv
pk−tp(b) .

Следовательно, система уравнений (29) имеет вид{
u = δ1 ◦ pl1 ,
(β ◦ δ1) ◦ ptp(b)+l1 ◦ v ⊕ α ◦ ptp(c) ◦ w = 0.

(30)

Возможны следующие три случая.
Случай 3.1. Пусть l1 < tp(c)− tp(b).
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Замечание 7. Так как l1 > k − tp(c), то случай 3.1 имеет место тогда и только
тогда, когда tp(c) > 0,5 · (k + tp(b)).

Представим систему уравнений (30) в следующей эквивалентной форме:{
u = δ1 ◦ pl1 ,
ptp(b)+l1 ◦ (v ⊕ α ◦ (β ◦ δ1)−1 ◦ ptp(c)−tp(b)−l1 ◦ w) = 0.

(31)

Из второго уравнения системы (31) вытекает, что либо

v ⊕ α ◦ (β ◦ δ1)−1 ◦ ptp(c)−tp(b)−l1 ◦ w = 0,

либо

v ⊕ α ◦ (β ◦ δ1)−1 ◦ ptp(c)−tp(b)−l1 ◦ w = δ2 ◦ pl2 (k − tp(b)− l1 6 l2 6 k − 1, δ2 ∈ Zinv
pk−l2 ).

Таким образом, если l1 < tp(c)− tp(b), то

S
′′

2 (δ1 ◦ pl1) = {(δ1 ◦ pl1 ,	α ◦ (β ◦ δ1)−1 ◦ ptp(c)−tp(b)−l1 ◦ w,w)|w ∈ Zpk}∪

∪
k−1⋃

l2=k−tp(b)−l1

⋃
w∈Z

pk

{(δ1 ◦ pl1 , δ2 ◦ pl2 	α ◦ (β ◦ δ1)−1 ◦ ptp(c)−tp(b)−l1 ◦w,w)|δ2 ∈ Zinv
pk−l2
}. (32)

Случай 3.2. Пусть l1 = tp(c)− tp(b).
Замечание 8. Так как l1 > k − tp(c), то случай 3.2 имеет место тогда и только

тогда, когда tp(c) > 0,5(k + tp(b)).
Представим систему уравнений (30) в следующей эквивалентной форме:{

u = δ1 ◦ pl1 ,
ptp(c) ◦ (v ⊕ α ◦ (β ◦ δ1)−1 ◦ w) = 0.

(33)

Из второго уравнения системы (33) вытекает, что либо

v ⊕ α ◦ (β ◦ δ1)−1 ◦ w = 0,

либо
v ⊕ α ◦ (β ◦ δ1)−1 ◦ w = δ3 ◦ pl3 (k − tp(c) 6 l3 6 k − 1, δ3 ∈ Zinv

pk−l3 ).

Таким образом, если l1 = tp(c)− tp(b), то

S
′′

2 (δ1 ◦ pl1) = {(δ1 ◦ pl1 ,	α ◦ (β ◦ δ1)−1 ◦ w,w)|w ∈ Zpk}∪

∪
k−1⋃

l3=k−tp(c)

⋃
w∈Z

pk

{(δ1 ◦ pl1 , δ3 ◦ pl3 	 α ◦ (β ◦ δ1)−1 ◦ w,w)|δ3 ∈ Zinv
pk−l3
}. (34)

Случай 3.3. Пусть tp(c) − tp(b) < l1 6 k − 1. Представим систему уравнений (30)
в следующей эквивалентной форме:{

u = δ1 ◦ pl1 ,
ptp(c) ◦ (β ◦ δ1 ◦ α−1 ◦ ptp(b)−tp(c)+l1 ◦ v ⊕ w) = 0.

(35)
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Из второго уравнения системы (35) вытекает, что либо

β ◦ δ1 ◦ α−1 ◦ ptp(b)−tp(c)+l1 ◦ v ⊕ w = 0,

либо

β ◦ δ1 ◦ α−1 ◦ ptp(b)−tp(c)+l1 ◦ v ⊕ w = δ4 ◦ pl4 (k − tp(c) 6 l4 6 k − 1, δ4 ∈ Zinv
pk−l4 ).

Таким образом, если tp(c)− tp(b) < l1 6 k − 1, то

S
′′

2 (δ1 ◦ pl1) = {(δ1 ◦ pl1 , v,	β ◦ δ1 ◦ α−1 ◦ ptp(b)−tp(c)+l1 ◦ v)|v ∈ Zpk}∪

∪
k−1⋃

l4=k−tp(c)

⋃
v∈Z

pk

{(δ1 ◦ pl1 , v, δ4 ◦ pl4 	 β ◦ δ1 ◦ α−1 ◦ ptp(b)−tp(c)+l1 ◦ v)|δ4 ∈ Zinv
pk−l4
}. (36)

4. Структура множеств эквивалентных состояний исследуемой модели
В соответствии с [10] автоматM ∈ M назовем приведенным, если все его состояния

попарно неэквивалентные.
Теорема 4. Автомат M ∈ M является приведенным автоматом тогда и только

тогда, когда c ∈ Zinv
pk .

Доказательство. Из следствия 6 вытекает, что состояния q = (q1, q0) ∈ Z2
pk и

q̃ = (q̃1, q̃0) ∈ Z2
pk (q 6= q̃) автомата M ∈ M являются близнецами тогда и только тогда,

когда они удовлетворяют равенствам (14).
Пусть c ∈ Zinv

pk . Из (21) вытекает, что уравнение (18) имеет единственное решение
u = 0. Подставив это значение u в (16), получим, что q̃0 = q0. Отсюда вытекает, что
состояния q = (q1, q0) ∈ Z2

pk и q̃ = (q̃1, q̃0) ∈ Z2
pk автомата M ∈ M удовлетворяют равен-

ствам (14) тогда и только тогда, когда q = q̃. Следовательно, никакие два различных
состояния q и q̃ автомата M ∈ M не являются близнецами.

Отсюда (в силу теоремы 3) вытекает, что никакие два различных состояния q и q̃
автомата M ∈ M не являются эквивалентными состояниями, т. е. M ∈ M—приведен-
ный автомат, что и требовалось доказать.

Пусть c 6∈ Zinv
pk . Из (23) и (25) вытекает, что уравнение (18) имеет решение u0 6= 0.

Подставив это решение в (16), получим q̃0 = q0 ⊕ u0. Так как u0 —решение уравне-
ния (18) и u0 6= 0, то q = (q1, q0) ∈ Z2

pk и q̃ = ((q1, q0⊕ u0) ∈ Z2
pk —различные состояния

автомата M ∈ M, удовлетворяющие равенствам (14), т. е. состояния q и q̃ являются
близнецами.

Отсюда (в силу теоремы 3) вытекает, что q и q̃ (q 6= q̃) — эквивалентные состояния
автомата M ∈ M, т. е. автомат M ∈ M не является приведенным автоматом, что и
требовалось доказать.

Обозначим через MNR множество всех автоматов M ∈ M, не являющихся приве-
денными автоматами.

Замечание 9. Так как |M| = p4k(pk − 1)(1− p−1)2 и |MNR| = p4k(pk − 1)(1− p−1)3,
то |MNR| · |M|−1 = 1 − p−1. Значит, |MNR| · |M|−1 −−−→

p→∞
1 , т. е. при p → ∞ почти все

автоматы M ∈ M не являются приведенными автоматами.
Обозначим через CM(q) (q = (q1, q0) ∈ Z2

pk , M ∈ MNR) множество всех состояний
автомата M , эквивалентных состоянию q.

Из теоремы 3 вытекает, что множество CM(q) может быть представлено в виде

CM(q) = {q} ∪ C(1)
M (q) ∪ C(2)

M (q), (37)
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где C(1)
M (q) —множество всех таких состояний q̃ = (q1, q̃0) ∈ Z2

pk (q0 6= q̃0), что состоя-
ния q и q̃— близнецы, а C(2)

M (q) —множество всех таких состояний q̃ = (q̃1, q̃0) ∈ Z2
pk

(q1 6= q̃1), что состояния q и q̃ по любому входному символу переходят в состояния-
близнецы.

Из (14), (16), (23) и (25) вытекает, что

C
(1)
M (q) = {q̃ = (q1, q0 ⊕ u)|u ∈ S1\{0}}, (38)

а из (15), (17), (24)и (26) вытекает, что

C
(2)
M (q) =

{
{(q̃1, q̃0)|q̃1 6= q1 & (q̃1 	 q1, q̃1 ⊕ q1, q̃0 	 q0) ∈ S2}, если tp(c) = k;

{(q̃1, q̃0)|q̃1 6= q1 & (q̃1 	 q1, q̃1 ⊕ q1, q̃0 	 q0) ∈ S ′′2 }, если 1 6 tp(c) 6 k − 1.

Замечание 10. Из (23), (25) и (38) вытекает, что

|C(1)
M (q)| = ptp(c) − 1.

В то же время из (24), (28), (32), (34) и (36) вытекает, что значение числа |C(2)
M (q)|

представляется достаточно громоздкими суммами, вид которых существенно зависит
от элемента q1 ∈ Zpk кольца, а также от значений чисел tp(b) и tp(c). В настоящее
время авторам не удалось получить простые оценки числа |C(2)

M (q)|.

5. Задачи идентификации исследуемой модели
Рассмотрим задачу идентификации начального состояния q0 = (q1, q0) ∈ Z2

pk авто-
мата M ∈ M.

Теорема 5. Для любого автоматаM ∈ M, если экспериментатору известен набор
значений параметров (a, b, c, d, e) ∈ Zpk × (Zpk\{0})× Zpk × (Zinv

pk )2, то:
1) если c ∈ Zinv

pk , то для любого входного слова x1x2 ∈ Z2
pk начальное состояние

q0 = (q1, q0) ∈ Z2
pk может быть вычислено по формулам

q1 = c−1 ◦ (e−1 ◦ y2 	 a	 b ◦ e−2 ◦ y2
1 	 d ◦ x2),

q0 = c−1 ◦ (e−1 ◦ y1 	 a	 b ◦ q2
1 	 d ◦ x1);

(39)

2) если c ∈ Zpk\Zinv
pk , то множество CM(q0) (q0 = (q1, q0) ∈ Z2

pk) всех состояний авто-
матаM , эквивалентных начальному состоянию q0, может быть вычислено по формуле

CM(q0) =
⋂

x1x2∈Z2
pk

Sx1x2 , (40)

где Sx1x2 (x1x2 ∈ Z2
pk) —множество всех решений (q1, q0) системы уравнений{

c ◦ q1 = e−1 ◦ y2 	 a	 b ◦ e−2 ◦ y2
1 	 d ◦ x2,

c ◦ q0 = e−1 ◦ y1 	 a	 b ◦ q2
1 	 d ◦ x1.

(41)

Доказательство. Из системы уравнений (1) вытекает, что

yt+1 = e ◦ (a⊕ b ◦ q2
t+1 ⊕ c ◦ qt ⊕ d ◦ xt+1) (t ∈ Z+). (42)
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Полагая t = 0 и 1 в (42), получим, что для любого входного слова x1x2 ∈ Z2
pk

истинны равенства{
y1 = a ◦ e⊕ b ◦ e ◦ q2

1 ⊕ c ◦ e ◦ q0 ⊕ d ◦ e ◦ x1,

y2 = a ◦ e⊕ b ◦ e ◦ q2
2 ⊕ c ◦ e ◦ q1 ⊕ d ◦ e ◦ x2,

⇔

⇔

{
y1 = a ◦ e⊕ b ◦ e ◦ q2

1 ⊕ c ◦ e ◦ q0 ⊕ d ◦ e ◦ x1,

y2 = a ◦ e⊕ b ◦ e−1 ◦ y2
1 ⊕ c ◦ e ◦ q1 ⊕ d ◦ e ◦ x2,

⇔

⇔

{
c ◦ q1 = e−1 ◦ y2 	 a	 b ◦ e−2 ◦ y2

1 	 d ◦ x2,

c ◦ q0 = e−1 ◦ y1 	 a	 b ◦ q2
1 	 d ◦ x1.

(43)

Если c ∈ Zinv
pk , то из (43) вытекает, что истинны равенства (39), что и требовалось

доказать.
Если c ∈ Zpk\Zinv

pk , то из (43) и следствия 5 вытекает, что истинны равенства (40),
что и требовалось доказать.

Из теоремы 5 вытекает, что истинно следующее следствие.
Следствие 7. Для любого автомата M ∈ M, если экспериментатору известен

набор значений параметров (a, b, c, d, e) ∈ Zpk × (Zpk\{0})× Zpk × (Zinv
pk )2, то

1) если c ∈ Zinv
pk , то идентификация начального состояния автоматаM осуществима

посредством простого эксперимента длины 2;
2) если c ∈ Zpk\Zinv

pk , то идентификация множества всех состояний, эквивалентных
начальному состоянию автоматаM , осуществима посредством кратного эксперимента
кратности p2k и высоты 2.

Замечание 11. Если c = 0, то система уравнений (41) принимает вид{
e−1 ◦ y2 	 a	 b ◦ e−2 ◦ y2

1 	 d ◦ x2 = 0,

e−1 ◦ y1 	 a	 b ◦ q2
1 	 d ◦ x1 = 0,

⇔

⇔

{
e−1 ◦ y2 	 a	 b ◦ e−2 ◦ y2

1 	 d ◦ x2 = 0,

b ◦ q2
1 = e−1 ◦ y1 	 a	 d ◦ x1,

где равенство
e−1 ◦ y2 	 a	 b ◦ e−2 ◦ y2

1 	 d ◦ x2 = 0

не содержит переменных и является истинным равенством в кольце Zpk . Следователь-
но, если c = 0, то для любого входного слова x1x2 ∈ Z2

pk множество Sx1x2 всех решений
системы уравнений (41) состоит из всех таких пар (q1, q0), что q0 ∈ Zpk , а q1 является
решением квадратного уравнения

b ◦ q2
1 = e−1 ◦ y1 	 a	 d ◦ x1.

Рассмотрим задачу параметрической идентификации автоматаM ∈ M в предполо-
жении, что экспериментатор может проводить с автоматом M кратный эксперимент
любой кратности.

Возможны следующие два случая.
Случай 1. Начальное состояние q0 = (q1, q0) ∈ Z2

pk автомата M известно экспери-
ментатору.

Возможны следующие два случая.
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Случай 1.1. Пусть q0 = (q1, q0) = (0, 0). Полагая t = 0, 1, . . . , l (l > 6) в (42),
получим, что для любого входного слова x1 . . . xl ∈ Zl

pk истинны равенства

a ◦ e⊕ d ◦ e ◦ x1 = y1,

a ◦ e⊕ b ◦ e−1 ◦ y2
1 ⊕ d ◦ e ◦ x2 = y2,

a ◦ e⊕ b ◦ e−1 ◦ y2
2 ⊕ c ◦ y1 ⊕ d ◦ e ◦ x3 = y3,

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

a ◦ e⊕ b ◦ e−1 ◦ y2
l−1 ⊕ c ◦ yl−2 ⊕ d ◦ e ◦ xl = yl.

(44)

Матрица A совместной системы уравнений (44) имеет следующий вид:

A =



a◦e b◦e−1 c d◦e
1 1 0 0 x1

2 1 y2
1 0 x2

3 1 y2
2 y1 x3

...
...

...
...

l 1 y2
l−1 yl−2 xl

.

Найдем такое входное слово x1 . . . xl ∈ Zl
pk заранее неизвестной длины l > 4, что

матрица A содержит обратимую подматрицу B 4-го порядка. Четыре уравнения систе-
мы уравнений (44), определяемые подматрицей B, образуют систему линейных урав-
нений, имеющую единственное решение:

a ◦ e = α1,

b◦e−1 = α2,

c = α3,

d◦e = α4.

(45)

Из (44) вытекает, что даже при отсутствии информации об истинном значении
набора параметров (a, b, c, d, e) ∈ Zpk × (Zpk\{0}) × Zpk × (Zinv

pk )2 решение (45) дает
возможность моделировать работу автоматаM на любом входном слове x1 . . . xl ∈ Zl

pk ,
l ∈ N, так как

y1 = α1 ⊕ α4 ◦ x1,

y2 = α1 ⊕ α2 ◦ y2
1 ⊕ α4 ◦ x2,

y3 = α1 ⊕ α2 ◦ y2
2 ⊕ α3 ◦ y1 ⊕ α4 ◦ x3,

. . . . . . . . . . . . . . . . . . . . . . . .

yl = α1 ⊕ α2 ◦ y2
l−1 ⊕ α3 ◦ yl−2 ⊕ α4 ◦ xl.

(46)

А так как α4 = d◦e ∈ Zinv
pk , то решение (45) дает возможность по любому выходному

слову y1 . . . yl ∈ Zl
pk однозначно вычислить поданное на автомат M входное слово

x1 . . . xl ∈ Zl
pk .



Нелинейные автоматы с лагом 2 81

Случай 1.2. Пусть q0 = (q1, q0) 6= (0, 0). Полагая t = 0, 1, . . . , l (l > 6) в (42),
получим, что для любого входного слова x1 . . . xl ∈ Zl

pk истинны равенства

a ◦ e⊕ b ◦ e ◦ q2
1 ⊕ c ◦ e ◦ q0 ⊕ d ◦ e ◦ x1 = y1,

a ◦ e⊕ b ◦ e−1 ◦ y2
1 ⊕ c ◦ e ◦ q1 ⊕ d ◦ e ◦ x2 = y2,

a ◦ e⊕ b ◦ e−1 ◦ y2
2 ⊕ c ◦ y1 ⊕ d ◦ e ◦ x3 = y3,

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

a ◦ e⊕ b ◦ e−1 ◦ y2
l−1 ⊕ c ◦ yl−2 ⊕ d ◦ e ◦ xl = yl.

(47)

Матрица C совместной системы уравнений (47) имеет следующий вид:

C =



a◦e b◦e b◦e−1 c◦e c d◦e
1 1 q2

1 0 q0 0 x1

2 1 0 y2
1 q1 0 x2

3 1 0 y2
2 0 y1 x3

...
...

...
...

...
...

l 1 0 y2
l−1 0 yl−2 xl

.

Найдем такое входное слово x1 . . . xl ∈ Zl
pk заранее неизвестной длины l > 6, что

матрица C содержит обратимую подматрицу D 6-го порядка. Шесть уравнений систе-
мы уравнений (47), определяемые подматрицей D, образуют систему линейных урав-
нений, имеющую единственное решение:

a ◦ e = β1,

b◦e = β2,

b◦e−1 = β3,

c◦e = β4,

c = β5,

d◦e = β6.

(48)

Из (47) вытекает, что даже при отсутствии информации об истинном значении
набора параметров (a, b, c, d, e) ∈ Zpk × (Zpk\{0}) × Zpk × (Zinv

pk )2 решение (48) дает
возможность моделировать работу автомата M на любом входном слове x1 . . . xl ∈ Zl

pk

(l ∈ N), так как

y1 = β1 ⊕ β2 ◦ q2
1 ⊕ β4 ◦ q0 ⊕ β6 ◦ x1,

y2 = β1 ⊕ β3 ◦ y2
1 ⊕ β4 ◦ q1 ⊕ β6 ◦ x2,

y3 = β1 ⊕ β3 ◦ y2
2 ⊕ β5 ◦ y1 ⊕ β6 ◦ x3,

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

yl = β1 ⊕ β3 ◦ y2
l−1 ⊕ β5 ◦ yl−2 ⊕ β6 ◦ xl.

(49)

А так как β6 = d◦e ∈ Zinv
pk , то решение (48) дает возможность по любому выходному

слову y1 . . . yl ∈ Zl
pk однозначно вычислить поданное на автомат M входное слово

x1 . . . xl ∈ Zl
pk .

Замечание 12. Ясно, что равенства (46) представляют собой специальный слу-
чай равенств (49). Действительно, если в (49)положить q1 = q0 = 0 и (в силу ра-
венств (45) и (48)) β1 = α1, β3 = α2, β5 = α3 и β6 = α4, то получим равенства (46).
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Случай 2. Начальное состояние q0 = (q1, q0) ∈ Z2
pk автомата M не известно экспе-

риментатору.
Отбросив в системе (47) первые два уравнения, получим, что для любого входного

слова x1 . . . xl ∈ Zl
pk (l > 6) истинны равенства

a ◦ e⊕ b ◦ e−1 ◦ y2
2 ⊕ c ◦ y1 ⊕ d ◦ e ◦ x3 = y3,

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

a ◦ e⊕ b ◦ e−1 ◦ y2
l−1 ⊕ c ◦ yl−2 ⊕ d ◦ e ◦ xl = yl.

(50)

Матрица E совместной системы уравнений (50) имеет следующий вид:

E =


a◦e b◦e−1 c d◦e

1 1 y2
2 y1 x3

...
...

...
...

l − 2 1 y2
l−1 yl−2 xl

.

Найдем такое входное слово x1 . . . xl ∈ Zl
pk заранее неизвестной длины l > 6, что

матрица E содержит обратимую подматрицу F 4-го порядка. Четыре уравнения систе-
мы уравнений (50), определяемые подматрицей F , образуют систему линейных урав-
нений, имеющую единственное решение:

a ◦ e = γ1,

b◦e−1 = γ2,

c = γ3,

d◦e = γ4.

(51)

Из (50) вытекает, что даже при отсутствии информации об истинном значении
набора параметров (a, b, c, d, e) ∈ Zpk × (Zpk\{0}) × Zpk × (Zinv

pk )2 решение (51) дает
возможность при известных значениях y1 и y2 моделировать работу автомата M на
финальном отрезке x3 . . . xl любого входного слова x1 . . . xl ∈ Zl

pk (l ∈ N) (l > 3), так
как

y3 = γ1 ⊕ γ2 ◦ y2
2 ⊕ γ3 ◦ y1 ⊕ γ4 ◦ x3,

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

yl = γ1 ⊕ γ2 ◦ y2
l−1 ⊕ γ3 ◦ yl−2 ⊕ γ4 ◦ xl.

А так как γ4 = d ◦ e ∈ Zinv
pk , то решение (51) дает возможность по любому выход-

ному слову y1 . . . yl ∈ Zl
pk однозначно вычислить финальный отрезок x3 . . . xl ∈ Zl−2

pk

поданного на автомат M входного слова x1 . . . xl ∈ Zl
pk .

6. Неподвижные точки исследуемой модели
Неподвижной точкой словарной функции f : X+ → X+ называется любое такое

слово u ∈ X+, что f(u) = u.
Обозначим через Sfxd(M,q0) (M ∈ M, q0 = (q1, q0) ∈ Z2

pk) множество всех непо-
движных точек словарной функции f(M,q0) : Z+

pk → Z+
pk , реализуемой инициальным

автоматом (M,q0).
Ясно, что

Sfxd(M,q0) =
∞⋃
l=1

S
(l)
fxd(M,q0),
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где S(l)
fxd(M,q0) —множество всех неподвижных точек длины l.

Так как множества S
(l)
fxd(M,q0) (l ∈ N) попарно не пересекаются, то для иссле-

дования структуры множества Sfxd(M,q0) достаточно охарактеризовать общий член
последовательности {S(l)

fxd(M,q0)}l∈N.
Теорема 6. Для любого автомата M ∈ M при любом начальном состоянии

q0 = (q1, q0) ∈ Z2
pk множество S(l)

fxd(M,q0) (l ∈ N) состоит из всех таких входных слов
x1 . . . xl ∈ Zl

pk , что (x1, . . . , xl) —решение системы уравнений

(1	 β6) ◦ x1 = β1 ⊕ β2 ◦ q2
1 ⊕ β4 ◦ q0,

(1	 β6) ◦ x2 	 β3 ◦ x2
1 = β1 ⊕ β4 ◦ q1,

(1	 β6) ◦ x3 	 β3 ◦ x2
2 	 β5 ◦ x1 = β1,

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

(1	 β6) ◦ xl 	 β3 ◦ x2
l−1 	 β5 ◦ xl−2 = β1,

(52)

где набор значений (β1, . . . , β6) определен равенствами (48).
Доказательство. Реакцией инициального автомата (M,q0) на входное слово

x1 . . . xl ∈ S(l)
fxd(M,q0) является такое выходное слово y1 . . . yl ∈ Zl

pk , что

y1 . . . yl = x1 . . . xl.

Положив yi = xi (i = 1, . . . , l) в равенствах (49), получим

x1 = β1 ⊕ β2 ◦ q2
1 ⊕ β4 ◦ q0 ⊕ β6 ◦ x1,

x2 = β1 ⊕ β3 ◦ x2
1 ⊕ β4 ◦ q1 ⊕ β6 ◦ x2,

x3 = β1 ⊕ β3 ◦ x2
2 ⊕ β5 ◦ x1 ⊕ β6 ◦ x3,

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

xl = β1 ⊕ β3 ◦ x2
l−1 ⊕ β5 ◦ xl−2 ⊕ β6 ◦ xl,

⇔

⇔



(1	 β6) ◦ x1 = β1 ⊕ β2 ◦ q2
1 ⊕ β4 ◦ q0,

(1	 β6) ◦ x2 	 β3 ◦ x2
1 = β1 ⊕ β4 ◦ q1,

(1	 β6) ◦ x3 	 β3 ◦ x2
2 	 β5 ◦ x1 = β1,

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

(1	 β6) ◦ xl 	 β3 ◦ x2
l−1 	 β5 ◦ xl−2 = β1,

что и требовалось доказать.

Следствие 8. Для любого автомата M ∈ M при любом начальном состоянии
q0 = (q1, q0) ∈ Z2

pk , если 1	 β6 ∈ Zinv
pk , то |S(l)

fxd(M,q0)| = 1 для всех l ∈ N.
Доказательство. Если 1	 β6 ∈ Zinv

pk , то для всех l ∈ N система уравнений (52)
имеет единственное решение (x1, . . . , xl), где

x1 = (1	 β6)−1 ◦ (β1 ⊕ β2 ◦ q2
1 ⊕ β4 ◦ q0),

x2 = (1	 β6)−1 ◦ (β3 ◦ x2
1 ⊕ β1 ⊕ β4 ◦ q1),

x3 = (1	 β6)−1 ◦ (β3 ◦ x2
2 ⊕ β5 ◦ x1 ⊕ β1),

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

xl = (1	 β6)−1 ◦ ⊕β3 ◦ x2
l−1 ⊕ β5 ◦ xl−2 ⊕ β1),

что и требовалось доказать.
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Следствие 9. Для любого автомата M ∈ M при любом начальном состоянии
q0 = (q1, q0) ∈ Z2

pk , если a ∈ Zinv
pk , tp(b)>0, tp(c)>0 и tp(1	 d ◦ e)>0, то Sfxd(M,q0) = ∅.

Доказательство. Рассмотрим первое уравнение системы уравнений (52):

(1	 β6) ◦ x1 = β1 ⊕ β2 ◦ q2
1 ⊕ β4 ◦ q0. (53)

Так как tp(1	 d ◦ e) > 0, tp(b) > 0 и tp(c) > 0, то

tp(1	 β6) = tp(1	 d ◦ e) > 0,

tp(β2) = tp(b ◦ e) > 0,

tp(β4) = tp(c ◦ e) > 0.

А так как a, e ∈ Zinv
pk , то

tp(β1) = tp(a ◦ e) = 0.

Следовательно, для любых x1, q1, q0 ∈ Zpk

tp((1	 β6) ◦ x1) > 0, (54)
tp(β1 ⊕ β2 ◦ q2

1 ⊕ β4 ◦ q0) = 0. (55)

Из (54) и (55) вытекает, что уравнение (53) не имеет решений, т. е.

S
(1)
fxd(M,q0) = ∅.

А так как

S
(l+1)
fxd (M,q0) ⊆ {ux|u ∈ S(l)

fxd(M,q0), x ∈ Zpk} (l ∈ N)),

то
S

(l)
fxd(M,q0) = ∅

для всех l ∈ N.
Отсюда вытекает, что Sfxd(M,q0) = ∅, что и требовалось доказать.

Заключение
В работе исследован класс M обратимых нелинейных одномерных автоматов Му-

ра, определенных системой уравнений с лагом 2 над кольцом Zpk , которые на каж-
дом такте своего функционирования осуществляют линейное преобразование линей-
ной комбинации квадратичной формы текущего состояния автомата и аффинного
преобразования входного символа. Для исследуемой модели охарактеризованы струк-
тура автоматного графа и множества эквивалентных состояний, решены задачи па-
раметрической идентификации и идентификации начального состояния, охаракте-
ризованы множества неподвижных точек отображений, реализуемых инициальными
автоматами.

Полученные результаты следующим образом характеризуют симметричный поточ-
ный шифр (3).

В п. 6 (следствие 9) выделены значения ключей (a, b, c, d, e) средней длительности,
при которых отображение f(M,q0) : Z+

pk → Z+
pk не имеет неподвижных точек. Систе-

матический анализ вариации таких отображений при вариации секретного сеансового
ключа q0 ∈ Z2

pk является одним из возможных направлений дальнейших исследований.
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Если c ∈ Zinv
pk , то любые сеансовые ключи неэквивалентны (теорема 4), т. е. не возни-

кает задача выбора нового секретного сеансового ключа, неэквивалентного предыду-
щему секретному сеансовому ключу. Однако, если криптоаналитик располагает сек-
ретным ключом средней длительности (a, b, c, d, e), то он без труда идентифицирует
секретный сеансовый ключ (теорема 5 и следствие 7). Если же c 6∈ Zinv

pk , то, даже
располагая секретным ключом средней длительности (a, b, c, d, e), для идентификации
секретного сеансового ключа (с точностью до множества эквивалентных состояний)
криптоаналитик вынужден решать совокупность систем квадратных уравнений над
кольцом Zpk , полученных посредством кратного эксперимента кратности p2k и высо-
ты 2 (теорема 5 и следствие 7). Однако при этом возникает задача выбора нового
секретного сеансового ключа, неэквивалентного предыдущему секретному сеансовому
ключу. Эта задача решается посредством кратного эксперимента кратности не бо-
лее p2k и высоты не более 2 (теорема 5).

В п. 5 показано, что вычислительная стойкость симметричного поточного шиф-
ра (3) полностью определяется сложностью поиска решения (51) (а не сложностью
идентификации набора параметров (a, b, c, d, e)). Поэтому вторым из возможных на-
правлений исследований является анализ с позиции криптографии подклассов ав-
томатов, принадлежащих классу M и определяемых четверкой (a ◦ e, b◦e−1, c, d◦e)
((a, b, c, d, e) ∈ Zpk × (Zpk\{0})× Zpk × (Zinv

pk )2) элементов кольца Zpk = (Zpk ,⊕, ◦).
Третьим возможным направлением исследований является анализ изменения вы-

числительной стойкости симметричного поточного шифра при сохранении функции
переходов и замене линейной функции выхода на нелинейную функцию выхода, а
также при переходе к автомату Мили.
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Исследуются алгоритмические свойства сокращенных упорядоченных диаграмм
решений (ROBDD) при их рассмотрении в роли баз булевых ограничений в ги-
бридном (SAT+ROBDD)-выводе. Приведены ROBDD-аналоги основных алгорит-
мических процедур, используемых в DPLL-выводе (подстановки, правило единич-
ного дизъюнкта, CL-процедура, механизмы отсроченных вычислений). Описан
новый алгоритм изменения порядка в ROBDD. Для всех алгоритмов приводятся
оценки их трудоемкости.

Ключевые слова: логические уравнения, двоичные диаграммы решений, гибрид-
ный вывод.

Введение
В последние годы заметен рост интереса к символьным алгоритмам, эффективным

на практически важных классах логических уравнений. Особенно впечатляет прогресс
в разработке таких алгоритмов для решения задачи ВЫПОЛНИМОСТЬ (SAT-задачи,
см. [1]). Этим вопросам посвящены многочисленные конференции и специализиро-
ванные издания (одной из центральных тем издающегося в Нидерландах журнала
JSAT [2] является алгоритмика SAT-задач).

SAT-задачи находят широкое применение в различных разделах прикладной дис-
кретной математики и кибернетики: синтез и верификация дискретных автоматов [3],
верификация программных логик [4, 5], криптоанализ [6], задачи информационной
биологии [7] и во многих других областях.

Наибольшую эффективность в решении SAT-задач (по результатам специализи-
рованных конкурсов [1]) демонстрируют методы, использующие в своей основе алго-
ритм DPLL (Devis, Putnam, Logemann, Loveland, см. [8]) и последующие его модер-
низации [9 – 11]. Главное отличие поздних версий от классического DPLL в том, что
в них информация о ходе вывода хранится в форме булевых ограничений-дизъюнктов,
запрещающих конфликтные присвоения.

Одной из центральных проблем в современных высокоскоростных SAT-решателях
является проблема переполнения памяти генерируемыми в процессе поиска булевы-
ми ограничениями. Вообще говоря, несложно построить семейства противоречивых
конъюнктивных нормальных форм (КНФ), для опровержения которых перечислен-
ным алгоритмам потребуется порождать экспоненциальное от размерности КНФ чис-
ло конфликтных дизъюнктов, однако такие тесты искусственны и далеки по своей
природе от реальных практических задач.
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На практике проблема переполнения памяти решается при помощи процедур чист-
ки баз ограничений, в результате которых признаваемые нерелевантными ограничения
попросту отбрасываются. Однако все заключения о релевантности носят характер эв-
ристик и, как следствие, отбрасывание ограничений в общем случае приводит к потере
алгоритмом полноты ввиду невозможности гарантировать окончание его работы на
произвольных КНФ. Эффект потери полноты наблюдался на некоторых криптогра-
фических тестах и приводил при крупноблочном распараллеливании соответствующих
SAT-задач к «сверхлинейному» ускорению (см. [12]).

В работе [13] для решения проблемы переполнения памяти на задачах обращения
дискретных функций был предложен гибридный подход, в котором нехронологический
DPLL-вывод сочетается с выводом на двоичных диаграммах решений (BDD), а точнее,
на сокращенных упорядоченных BDD, или ROBDD.

Настоящая статья посвящена описанию основных алгоритмов работы с ROBDD,
рассматриваемыми в роли баз булевых ограничений, порожденных в процессе нехроно-
логического DPLL-вывода. Для всех представленных в работе алгоритмов построены
оценки их трудоемкости. Приведем краткий план статьи.

В п. 1 содержатся необходимые сведения об алгоритмах логического вывода на
основе DPLL и их применении к задачам обращения полиномиально вычислимых дис-
кретных функций. Здесь же кратко описываются двоичные диаграммы решений и
основные алгоритмы манипулирования булевыми функциями с их помощью.

В п. 2 кратко описаны результаты работы [13] по основам гибридного (SAT+
ROBDD)-подхода к обращению дискретных функций. Приведены (без доказательств)
теорема о ядре DPLL-вывода и теорема, обосновывающая использование ROBDD в ро-
ли базы булевых ограничений в гибридном (SAT+ROBDD)-выводе на SAT-задачах,
кодирующих проблемы обращения полиномиально вычислимых дискретных функций.

В п. 3 описаны основные алгоритмы работы с ROBDD как с базами булевых огра-
ничений в гибридном (SAT+ROBDD)-выводе и даны оценки их трудоемкости. Приве-
ден новый алгоритм изменения порядка в ROBDD на произвольный новый порядок.
Описаны также ROBDD-аналоги основных алгоритмов, используемых в современных
SAT-решателях, базирующихся на DPLL (подстановка значения переменной, прави-
ло единичного дизъюнкта, CL-процедура, механизмы отсроченных вычислений при
работе с булевыми ограничениями).

1. Базовые понятия, конструкции и алгоритмы
1.1. S AT - з а д а ч и и и х а л г о р и т м и к а

К SAT-задачам относятся задачи поиска решений логических [14] (булевых) урав-
нений вида

C(x1, . . . , xk) = 1,

где C(x1, . . . , xk) —формула исчисления высказываний (ИВ), имеющая вид КНФ;
x1, . . . , xk — булевы переменные, образующие множество X. В общей постановке SAT-
задачи NP-трудны, однако к ним сводится настолько обширное множество практиче-
ски важных задач, что построение эвристических алгоритмов, эффективных на тех
или иных классах SAT-задач, является одной из актуальных областей современной
компьютерной алгебры.

Наиболее эффективные на сегодняшний день SAT-решатели используют в своей
основе алгоритм DPLL и дальнейшие его модификации. В [15] описана архитекту-
ра современных скоростных SAT-решателей, базирующихся на DPLL. Далее кратко
перечислены их основные алгоритмические компоненты.
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1) Алгоритм DPLL и его составляющие: правило единичного дизъюнкта, страте-
гия распространения булевых ограничений (BCP) [8].

2) Графы анализа вывода, процедура «Clause Learning» (далее CL-процедура),
смысл которой заключается в конъюнктивном приписывании к текущей КНФ
новых ограничений-дизъюнктов, запрещающих приведшие к конфликтам при-
своения [9].

3) Процедуры анализа конфликтов и построения конфликтных дизъюнктов [9, 16].
Их предназначение — синтез новых булевых ограничений-дизъюнктов.

4) Механизмы отсроченных вычислений (типа «watched literals», [17]). С их помо-
щью сокращается время, затрачиваемое на подстановку в КНФ значений пере-
менных (в некоторые дизъюнкты, не удовлетворяющие определенным призна-
кам, подстановка не осуществляется).

Использование SAT-решателей с перечисленными компонентами оказалось оправ-
данным даже на таких аргументированно трудных задачах, как задачи обращения
некоторых криптографических функций (см. [6, 18]). При этом следует отметить вы-
годные свойства перечисленных алгоритмов при их крупноблочном распараллелива-
нии (см. [18, 19]).

Здесь мы очень кратко опишем общую схему сведения проблем обращения полино-
миально вычислимых дискретных функций к SAT-задачам (более подробное описание
можно найти, например, в [20]).

Обозначим через = класс, образованный натуральными семействами вычислимых
за полиномиальное время дискретных функций вида f : {0, 1}n → {0, 1}∗. Проблема
обращения f ∈ = в произвольной точке y ∈ range f ставится следующим образом:
зная y и алгоритм вычисления f , найти x ∈ {0, 1}n, такой, что f(x) = y. Используя
фундаментальную идею С.Кука (см. [21]), можно свести данную задачу к задаче поис-
ка выполняющего набора выполнимой КНФ C(f) над множеством булевых перемен-
ных X̃ = {x1, . . . , xq(n)}, q(·) —некоторый полином. Именно этот факт лежит в основе
многочисленных примеров применения SAT-решателей к задачам обращения дискрет-
ных функций. Про КНФ C(f) (которую также будем обозначать через C(x1, . . . , xq(n)))
будем говорить, что она кодирует задачу обращения функции f в точке y ∈ range f .

1.2. Д в о и ч н ы е д и а г р а м м ы р е ш е н и й и а л г о р и т м ы
м а н и п у л и р о в а н и я б у л е в ы м и ф у н к ц и я м и н а и х о с н о в е

Двоичные диаграммы решений (BDD) были введены К. Ли в [22]. Фундаменталь-
ность этой структуры данных для дискретной математики была осознана после выхода
работы Р. Брайанта [23], в которой он описал семейство алгоритмов «манипулирова-
ния» булевыми функциями при помощи BDD.

Двоичные диаграммы решений— это ориентированные ациклические помеченные
графы, представляющие булевы функции. Вообще говоря, произвольную BDD можно
рассматривать как графическую интерпретацию рекурсивного применения к некото-
рой булевой функции разложения Шеннона. Однако более наглядным является пере-
ход к BDD от двоичных деревьев решений (см. [24]).

Пусть T (f) —некоторое двоичное дерево решений, представляющее всюду опреде-
ленную булеву функцию f : {0, 1}n → {0, 1}. Для определенности можно считать, что
f выражена формулой ИВ L(f). Корень и внутренние вершины T (f) помечаются пе-
ременными из множества X = {x1, . . . , xn}, листья помечаются константами из {0, 1}.
Каждый путь в T (f) из корня в лист определяет некоторую последовательную подста-
новку значений переменных из X в L(f). Константа, приписанная листу, есть значение
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функции f , полученное в результате этой подстановки. Из каждой вершины, помечен-
ной переменной из X, выходят два ребра: пунктирное, что соответствует принятию
переменной значения 0, и сплошное, что соответствует принятию ею значения 1. Тра-
диционно используются термины «low-ребра» (для пунктирных) и «high-ребра» (для
сплошных). Порядок выбора переменных из X при осуществлении последовательной
подстановки будем называть порядком означивания переменных в соответствующем
пути. Если в дереве T (f) все пути подчинены общему порядку означивания перемен-
ных, то назовем это дерево упорядоченным. Если склеить все листья, помеченные «0»,
упорядоченного дерева в один и то же самое проделать с листьями, помеченными «1»,
то получится OBDD (упорядоченная двоичная диаграмма решений). Можно заметить,
что каждая вершина в произвольной OBDD определяется тройкой «координат»: пе-
ременной из X, которой данная вершина помечена, low-ребенком и high-ребенком (то
есть детьми данной вершины по соответствующим ребрам). Вершины, определяемые
одинаковыми тройками координат в OBDD, можно склеить. Кроме этого, можно уда-
лить (с сохранением структуры) из OBDD вершины, у которых low-ребенок совпадает
с high-ребенком. В результате получим сокращенную упорядоченную диаграмму реше-
ний, или ROBDD. Каноническая теорема Р. Брайанта [23] утверждает, что произволь-
ная всюду определенная булева функция f при фиксированном порядке означивания
переменных единственным образом (с точностью до изоморфизма графов) представ-
ляется ROBDD B(f).

Представление булевых функций в виде ROBDD имеет ряд привлекательных
свойств. Во-первых, в силу канонической теоремы, произвольную ROBDD можно рас-
сматривать как «сжатое» представление соответствующей булевой функции в специ-
альном классе графов. Во вторых, используя ROBDD-представления, можно опериро-
вать с булевыми функциями при помощи алгоритмов, большая часть которых была
приведена в статье Р. Брайанта [23] (ниже перечислены основные).

1) Алгоритм Apply позволяет на основе ROBDD-представлений функций B(f1) и
B(f2) построить ROBDD-представление функции f1 ∗ f2, где ∗—произвольная
бинарная логическая связка. При совпадении порядка означивания переменных
в B(f1) и B(f2) сложность Apply ограничена сверху величиной O(|B(f1)|·|B(f2)|)
(здесь и далее через |B| обозначается число вершин в ROBDD B).

2) Алгоритм Restrict по ROBDD, представляющей функцию f , выраженную фор-
мулой L(f), строит ROBDD-представление функции f |x=α, выраженной фор-
мулой L(f)|x=α, для произвольных x ∈ X и α ∈ {0, 1}. Сложность Restrict есть
O(|B(f)|).

3) Алгоритм Satcount позволяет по ROBDD B(f), представляющей функцию f ,
подсчитать число векторов значений переменных изX, на которых f принимает
значение 1. Сложность Satcount есть O(|B(f)|).

Рассмотрим произвольную систему логических уравнений S следующего вида:
U1(x1, . . . , xn) = 1,
· · ·
Um(x1, . . . , xn) = 1.

Под характеристической функцией системы S будем понимать булеву функцию
χS : {0, 1}n → {0, 1}, заданную формулой

U1(x1, . . . , xn) · . . . · Um(x1, . . . , xn).
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Несложно понять, что, имея ROBDD-представление функции χS, можно за линейное
от числа вершин в данной ROBDD время предъявить решение системы S, либо кон-
статировать ее несовместность.

Алгоритмы работы с ROBDD можно использовать для решения задач обращения
полиномиально вычислимых дискретных функций напрямую, не переходя к логиче-
ским уравнениям (см. [25]). Однако проведенные вычислительные эксперименты пока-
зывают, что ROBDD-подход проигрывает по эффективности SAT-подходу на большин-
стве криптографических тестов. Кроме этого, можно показать (см., например, [26]),
что задачи построения ROBDD-представлений булевых функций, заданных хорнов-
скими КНФ (т. е. КНФ, состоящими из двухбуквенных дизъюнктов), не могут быть
в общем случае решены за полиномиальное время в предположении, что P 6= NP . При
этом известно, что SAT-задачи для таких КНФ решаются за полиномиальное время.

2. Гибридный (SAT+ROBDD)-вывод в применении к задачам обращения
дискретных функций

Как было отмечено выше, использование ROBDD «в чистом виде» оправдано лишь
на обращении сравнительно простых функций (криптоанализ простейших генерато-
ров типа Геффе). Однако ROBDD привлекательны как структуры данных, наиболее
экономным образом представляющие булевы функции в специальном классе графов.
Этот факт приводит к идее использования ROBDD в качестве структур, представ-
ляющих булевы ограничения, накапливаемые в процессе нехронологического DPLL-
вывода. Данная идея представляется перспективной именно в отношении задач обра-
щения полиномиально вычислимых функций. И этому есть целый ряд причин.

Одна из главных причин состоит в том, что если рассматривать задачу обраще-
ния некоторой полиномиально вычислимой функции f : {0, 1}n → {0, 1}∗, f ∈ =, как
SAT-задачу, то в соответствующей КНФ C(f) можно выделить подмножество булевых
переменных, от которых в некотором смысле «функционально зависят» все остальные
переменные, фигурирующие в данной КНФ. Это множество, обозначаемое далее че-
резX, образовано булевыми переменными, кодирующими входное слово из {0, 1}n. Как
правило, число n существенно меньше общего числа переменных в C(f). Однако мож-
но показать, что для решения соответствующей SAT-задачи достаточно оперировать
(в указанном ниже смысле) только с переменными множества X. Кратко остановимся
на перечисленных моментах (результаты, представленные в данном пункте, подробно
изложены в [13]).

Пусть C = C(x1, . . . , xk) —произвольная КНФ над множеством булевых перемен-
ных X̃ = {x1, . . . , xk}. Рассмотрим некоторое множество X ′ = (x′1, . . . , x

′
r), являющееся

подмножеством X̃. Пусть (α1, . . . , αr) —произвольный вектор значений переменных
из X ′. Осуществим подстановку в КНФ C значения x′1 = α1. Данная подстановка за-
ключается в вычеркивании из C некоторых литералов и дизъюнктов. При этом отсле-
живаются возможности срабатывания правила единичного дизъюнкта с последующи-
ми подстановками в C соответствующих индуцированных значений. Если в результате
не выведен конфликт или выполняющий C набор, то в КНФ C|x′1=α1

осуществляется
подстановка x′2 = α2. И так далее.

Описанная процедура определяет последовательную подстановку в C вектора
(α1, . . . , αr) относительно порядка x′1 ≺ . . . ≺ x′r. Очевидно, что последовательная под-
становка в общем случае реализуется эффективно. Возможны различные исходы этой
процедуры. Во-первых, может оказаться, что данная подстановка выводит конфликт.
Во-вторых, что ее результатом является нахождение некоторого выполняющего C на-
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бора. Наконец, возможен переход к некоторой КНФ, относительно которой нельзя
сказать ничего. Если имеет место первая или вторая ситуация, то будем говорить,
что данная подстановка индуцирует детерминированный DPLL-вывод соответственно
конфликта или выполняющего набора.

Предположим, что относительно некоторой КНФ C над X̃ и некоторого множе-
ства X ′ ⊂ X̃ можно показать, что результатом последовательной подстановки любого
вектора значений переменных из X ′ в C относительно некоторого порядка могут быть
только первая или вторая ситуации. Несложно видеть, что в этом случае достаточно
перебрать 2|X

′| всевозможных значений переменных из X ′, чтобы решить рассматри-
ваемую SAT-задачу в отношении КНФ C.

Определение 1. Пусть X̃ = {x1, . . . , xk}—множество булевых переменных и
X ′ ⊆ X̃. Проекцией произвольного вектора α = (α1, . . . , αk) значений переменных
из X̃ на множество X ′ называется вектор, образованный теми компонентами α, кото-
рые являются значениями переменных из X ′. Проекцию вектора α на множество X ′
обозначим через αX′ .

Определение 2. Ядром DPLL-вывода для КНФ C = C(x1, . . . , xk) над множе-
ством булевых переменных X̃ = {x1, . . . , xk} называется такое множество Xker(C) ⊆ X̃
с введенным на нем порядком τ , что имеют место следующие свойства:

1) для любого вектора α = (α1, . . . , αk), выполняющего C, последовательная под-
становка в C вектора αXker(C) относительно τ индуцирует детерминированный
DPLL-вывод α;

2) для любого вектора β = (β1, . . . , βk), такого, что C|β = 0, последовательная под-
становка в C вектора βXker(C) относительно τ индуцирует детерминированный
DPLL-вывод конфликта.

Ядро Xker(C) = X̃ называется тривиальным. Ядро наименьшей мощности называ-
ется минимальным и обозначается через Xker

∗ (C).
Рассмотрим произвольную функцию f : {0, 1}n → {0, 1}∗, f ∈ =. Функция f —

это дискретная функция, которая может быть выражена формулой от булевых пере-
менных x1, . . . , xn. Назовем множествоX = {x1, . . . , xn} множеством переменных входа
функции f . Рассматриваем задачу обращения f в произвольной точке y ∈ range f . При
помощи преобразований Цейтина (см. [27]) и техники, описанной, например, в [20],
cводим за полиномиальное время данную проблему к задаче поиска выполняюще-
го набора выполнимой КНФ C(f) от булевых переменных, образующих множество
X̃ = {x1, . . . , xq(n)}, q(·) —некоторый полином. Справедлива следующая теорема.

Теорема 1 [13]. Рассмотрим произвольную функцию f : {0, 1}n → {0, 1}∗ из
класса =. Обозначим через Xτ множество переменных входа f с зафиксированным
на нем порядком τ (вообще говоря, произвольным). Пусть C(x1, . . . , xq(n)) —КНФ, ко-
дирующая задачу обращения функции f в произвольной точке y ∈ range f . Тогда
Xker
∗ (C(x1, . . . , xq(n))) ⊆ Xτ .
Фактически данная теорема означает следующее. Будем рассматривать задачу об-

ращения функции f в произвольной точке y ∈ range f как SAT-задачу в отношении
КНФ C(x1, . . . , xq(n)), решаемую при помощи любого алгоритма, основанного на DPLL.
Тогда в качестве переменных уровней решения достаточно выбирать переменные вхо-
да рассматриваемой функции. Очень важен тот факт, что порядок выбора может быть
произвольным. Это означает, что стратегия выбора переменных только из X гаран-
тирует решение задачи обращения f в произвольной точке y ∈ range f алгоритмом
DPLL, использующим CL-процедуру и рестарты [28].
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Рассмотрим систему логических уравнений вида
W1(y1, . . . , ys) = 1,
· · ·
Wk(y1, . . . , ys) = 1,
C(z1, . . . , zt) = 1

(1)

над множеством булевых переменных U = {y1, . . . , ys} ∪ {z1, . . . , zt}. Предположим,
что C(z1, . . . , zt) —КНФ, для которой известно некоторое нетривиальное ядро DPLL-
вывода Zker(C), причем Zker(C) ⊆ {y1, . . . , ys}. Через B(W ) обозначим ROBDD-
представление характеристической функции системы

W1(y1, . . . , ys) = 1,
· · ·
Wk(y1, . . . , ys) = 1.

(2)

Определение 3. Пусть B(W ) —ROBDD-представление булевой функции
W : {0, 1}s → {0, 1} от s булевых переменных y1, . . . , ys. Назовем путь в B(W ) от корня
к терминальной вершине «1» полным относительно множества Y ′ ⊆ Y = {y1, . . . , ys},
если прохождение этого пути задает присвоение соответствующих значений всем пе-
ременным из Y ′.

Справедлива следующая теорема.
Теорема 2 [29]. Прохождение любого пути в ROBDD B(W ) из корня в терми-

нальную вершину «1», который полон относительно множества Zker(C), индуцирует
подстановку в КНФ C(z1, . . . , zt) значений переменных из Zker(C). Результатом этой
подстановки является либо вывод по правилу единичного дизъюнкта конфликта, ли-
бо вывод набора, выполняющего C(z1, . . . , zt). В последнем случае имеем некоторое
решение исходной системы.

Пусть уравнение C(x1, . . . , xq(n)) = 1 кодирует задачу обращения функции f из
класса = в некоторой точке y ∈ range f . Через Xker(C) обозначено некоторое нетриви-
альное ядро DPLL-вывода КНФ C (для рассматриваемой задачи в качестве Xker(C)
всегда можно взять X —множество переменных входа функции f). Организуем реше-
ние задачи поиска набора, выполняющего C, при помощи алгоритма DPLL, дополнен-
ного CL-процедурой (см. п. 1). При этом, руководствуясь теоремой 1, будем выбирать
в качестве переменных уровней решения только те переменные, которые находятся
в Xker(C). Допустим, что осуществлено Q итераций такого выбора с последующим
распространением булевых ограничений и реализацией CL-процедуры, но выполняю-
щий набор при этом не найден. Обозначим через

D1

(
x1

1, . . . , x
1
r1

)
, . . . , DQ

(
xQ1 , . . . , x

Q
rQ

)
конфликтные дизъюнкты, выведенные в данных итерациях (очевидно, что
Q⋃
i=1

{xi1, . . . , xiri} ⊆ Xker(C)). Рассмотрим следующую систему логических уравнений:


D1(x1

1, . . . , x
1
r1

) = 1,
· · ·
DQ(xQ1 , . . . , x

Q
rQ

) = 1.
(3)
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Определение 4. Пусть S — произвольная совместная система логических урав-
нений, B(S) —ROBDD-представление ее характеристической функции и π—произ-
вольный путь из корня B(S) в терминальную вершину «1». Данный путь определяет
некоторое множество решений S, обозначаемое через A(π), |A(π)| > 1. Про любое
α ∈ A(π) говорим также, что путь π содержит α.

Теорема 3 [13]. Обозначим через α = (α1, . . . , αn) произвольное решение задачи
обращения функции f из класса = в некоторой точке y ∈ range f . Пусть B —ROBDD-
представление характеристической функции системы (3) в контексте рассматриваемой
задачи. Тогда существует такой путь π из корня B в терминальную вершину «1» , что
α ∈ A(π).

Отметим, что данная теорема определяет конкретный вид систем (1)–(2) в контек-
сте задачи обращения функции f в точке y ∈ range f . Роль C(z1, . . . , zt) в этом случае
играет КНФ C(f) = C(x1, . . . , xq(n)), а роль системы (2) — система (3), образованная
уравнениями вида Di = 1, i ∈ {1, . . . , Q}, где Di —конфликтные дизъюнкты, полу-
ченные в результате DPLL-вывода, примененного к КНФ C(x1, . . . , xq(n)), с выбором
переменных уровней решения из Xker(C).

Теоремы 1–3 дают теоретическую базу для нового подхода к решению задач обра-
щения полиномиально вычислимых дискретных функций, основная идея которого со-
стоит в совместном использовании SAT и ROBDD именно в тех «частях» задачи обра-
щения, где они могут дать ощутимый выигрыш. Как уже говорилось, вряд ли можно за
счет использования только ROBDD обогнать SAT-подход на задачах обращения крип-
тографических функций. Однако ROBDD могут использоваться для решения другой
важной проблемы— потери полноты SAT-решателем в результате чистки баз ограни-
чений. Именно ROBDD представляются оптимальными структурами данных для хра-
нения массивов конфликтных дизъюнктов, накапливаемых SAT-решателем в процессе
вывода (и это целиком подтверждается численными экспериментами). Особо отметим,
что никакие из синтезированных в процессе вывода ограничений при этом не удаля-
ются (в отличие от практики, принятой в большинстве современных SAT-решателей).

Все сказанное означает необходимость описания и изучения ROBDD-аналогов ме-
ханизмов логического вывода, используемых в современных SAT-решателях, базиру-
ющихся на DPLL. Соответствующие процедуры будут применяться к базам булевых
ограничений, представленным не в виде конъюнкций дизъюнктов, а в виде ROBDD.

3. Алгоритмы работы с ROBDD как с базами булевых ограничений
3.1. А л г о р и т м ы л о г и ч е с к о г о в ы в о д а н а R O B D D

Рассматривается проблема обращения функции f : {0, 1}n → {0, 1} из класса =.
Пусть B —ROBDD-представление характеристической функции системы логических
уравнений (3). Дальнейшая цель состоит в описании процесса логического вывода на
ROBDD B. Для этого потребуется определить аналоги таких компонент DPLL-вывода,
как правило единичного дизъюнкта, CL-процедура, процедуры «отсроченной» рабо-
ты с данными (head-tail literals и watched literals). Все приводимые далее результаты
справедливы в отношении произвольных ROBDD.

Определение 5. Пусть B —ROBDD-представление произвольной булевой функ-
ции от булевых переменных x1, . . . , xn. Каждой переменной xi, i ∈ {1, . . . , n}, и тер-
минальным вершинам «0», «1» поставим в соответствие множества значений данной
переменной, задаваемых всевозможными путями в B из корня в соответствующую
терминальную вершину. Данные множества обозначим через ∆0(xi), ∆1(xi).
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Предположим, что в некоторой ROBDD B выполнены следующие условия:
1) Для некоторой переменной xk ∈ X = {x1, . . . , xn} любой путь π из корня B

в терминальную вершину «1» обязательно проходит через некоторую вершину,
помеченную переменной xk.

2) Справедливо |∆1(xk)| = 1.
Результатом данной ситуации является заключение о том, что в любом наборе

значений переменных из множества X, на котором значение функции f , представлен-
ной B, равно 1, переменная xk может принимать только одно значение (соответству-
ющее значение в ∆1(xk)).

Определение 6. Определяемую условиями 1–2 ситуацию далее называем ROBDD-
следствием соответствующего значения для переменной xk.

Возникновение в B, представляющей базу булевых ограничений-дизъюнктов,
ROBDD-следствия для некоторой переменной является аналогом правила единичного
дизъюнкта в DPLL-выводе. Покажем, что справедлив следующий факт.

Лемма 1. Выполнимость 1–2 относительно некоторой переменной xk означает,
что выполнено в точности одно из следующих условий:

1) для каждой вершины, помеченной xk, ее high-ребенком является терминальная
вершина «0»;

2) для каждой вершины, помеченной xk, ее low-ребенком является терминальная
вершина «0».

Доказательство. Прежде всего отметим, что из любой нетерминальной верши-
ны ROBDD B достижима как вершина «0», так и вершина «1».

Предположим теперь, что выполнены условия 1–2. Это означает, что для некоторой
переменной xk любой путь в ROBDD B содержит вершину, помеченную данной пере-
менной, и пути в B задают xk одно и то же значение (поскольку |∆1(xk)| = 1) — либо
0, либо 1. Не ограничивая общности, будем считать, что все пути задают xk значение
1 (∆1(xk) = {1}). Если предположить, что ребенком некоторой v(xk) является тер-
минальный «0», то это может быть только low-ребенок. Действительно, в противном
случае из v(xk) по low-ребенку достижима терминальная вершина «1», и соответству-
ющий путь задает xk значение 0, что противоречит сделанному предположению.

Предположим, что найдется такая v′(xk), что ее low-ребенком не является терми-
нальный «0», и обозначим через v′(xl) вершину, являющуюся low-ребенком v′(xk). Но
из v′(xl) достижима терминальная вершина «1», поэтому существует путь из корня в
«1», задающий xk значение 0, что противоречит условиям 1–2. Итак, если выполнены
условия 1–2 и любой путь в B из корня в «1» задает xk значение 1, то low-ребенок
любой вершины, помеченной xk, — это терминальный «0». Аналогично, если выполне-
ны 1–2 и любой путь из корня B в «1» задает xk значение 0, то high-ребенок любой
вершины, помеченной xk, — это терминальный «0». Лемма 1 доказана.

Лемма 2. Процедура проверки возникновения ROBDD-следствий в ROBDD B
требует детерминированного времени, ограниченного сверху величиной O (n · |B|).

Доказательство. Сам по себе данный факт не является трудным. Поэтому
представляется целесообразным привести в процессе доказательства полное описание
алгоритма отслеживания ROBDD-следствий. Осуществляется это при помощи пред-
ставленной ниже процедуры check_impl().
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check_impl(u - текущая вершина,
inf_vector - вектор выведенных значений переменных)

{
if u == 1:

// u – терминальная вершина
// проверить «целостность пути» (проверка условия 1)
check_path_consistency(u, inf_vector);
return;

if not already_in_cache():
// если такой вершины еще нет в кэше,
// производим рекурсивный спуск по исходной ROBDD,
// вызывая check_impl() для потомков данной вершины
check_impl(low(u), inf_vector);
check_impl(high(u), inf_vector);

// проверить «целостность пути» (проверка условия 1)
check_path_consistency(u, inf_vector);

// проверить наличие нулевого ребенка (проверка условия 2)
check_for_zero_child(u, inf_vector, 0);

// добавить в кэш запись о том, что данная вершина пройдена
put_to_cache(u);

return;
}

Как видно из представленного выше псевдокода, процедура check_impl() рекурсив-
на и осуществляет полный обход B. Для каждой вершины u проверяются условия 1–2
относительно переменной, соответствующей u. Это осуществляется посредством сле-
дующих двух процедур: check_path_consistency() и check_for_zero_child().

Процедура check_path_consistency(), находясь в вершине u, помеченной некото-
рой переменной xk, k ∈ {2, . . . , n}, просматривает родителей данной вершины. Если
среди них имеется вершина, помеченная переменной xj, j < k − 1, то принимается ре-
шение о невозможности возникновения ROBDD-следствий в отношении переменных
xj+1, . . . , xk−1.

Процедура check_for_zero_child() проверяет для вершины u, помеченной перемен-
ной xk, выполняется ли в ее отношении утверждение леммы 1.

В представленном псевдокоде использована специальная процедура кэширования,
назначение которой в хранении информации о пройденных вершинах (ее использова-
ние исключает повторное прохождение вершин).

Результатом работы check_impl() является inf_vector— вектор длины n с компо-
нентами из множества {−1, 0, 1}. На начальном шаге все компоненты данного вектора
нулевые. Компонента с номером k, k ∈ {1, . . . , n}, принимает значение 1 или −1, если
для переменной xk по ROBDD-следствию выведено значение соответственно xk = 1
или xk = 0.
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Оценим сложность процедуры check_impl(). Заметим, что данная процедура
один раз обходит ROBDD B, модифицируя при необходимости вектор inf_vector,
при этом работа с произвольной вершиной u может потребовать (в процедуре
check_path_consistency()) просмотра всего текущего вектора inf_vector. Применение
процедуры check_for_zero_child() в отношении произвольной вершины требует вре-
мени O(1). Таким образом, сложность процедуры check_impl() ограничена сверху ве-
личиной O (n · |B|). Лемма 2 доказана.

Для дальнейшей работы потребуется модифицированный алгоритм Restrict, кото-
рый позволяет осуществлять в ROBDD B подстановку набора значений некоторых
переменных из X. Как отмечает Р. Брайант [23, 30], данный алгоритм имеет ту же
сложность, что и обычный Restrict, то есть O(|B|). Установим теперь справедливость
следующей теоремы.

Теорема 4. Пусть в ROBDD B подставляются значения переменных

xi1 = αi1 , . . . , xim = αim ,m 6 n, αij ∈ {0, 1}, j ∈ {1, . . . ,m}.

Сложность детерминированной процедуры, осуществляющей данную подстановку и
проверяющей наличие всевозможных ROBDD-следствий, ограничена сверху величи-
ной O (n · |B|).

Доказательство. Используя результаты леммы 2 и модифицированный Restrict,
можно записать процесс подстановки набора значений переменных в ROBDD с про-
веркой возникновения ROBDD-следствий в виде следующей процедуры:

assign(oldbdd - исходная ROBDD,
newbdd - новая ROBDD,
assign_vector - вектор подставляемых значений переменных,
inf_vector - вектор выведенных значений переменных)

{
// подстановка в ROBDD oldbdd значений переменных
// из вектора assign_vector
restrict_m(oldbdd, newbdd, assign_vector);

// проверка наличия ROBDD-следствий в ROBDD newbdd
check_impl(newbdd, inf_vector);

}

Учитывая, что сложность процедуры check_impl() ограничена величинойO (n · |B|)
(лемма 2), а сложность процедуры restrict_m(), реализующей модифицированный
Restrict, ограничена величиной O(|B|), заключаем, что верхняя граница сложности
для процедуры assign() имеет вид O (n · |B|). Теорема 4 доказана.

Следствие 1. Если результатом применения процедур check_impl() или assign()
к B является ROBDD-следствие xk = αk, αk ∈ {0, 1}, для некоторой xk ∈ X, то под-
становка в B значения xk = αk не может привести к возникновению нового ROBDD-
следствия, индуцированного данной подстановкой.

Доказательство. Пусть в результате одной из перечисленных процедур в B
возникло ROBDD-следствие xk = αk. Не ограничивая общности, полагаем, что αk = 1.



Алгоритмы работы с ROBDD как с базами булевых ограничений 97

В силу леммы 1 сделанное предположение означает, что low-ребенком всех вершин, по-
меченных xk, является терминальный «0». Подстановка xk = 1 в B для произвольной
вершины u(xk) означает передачу high-ребенка вершины u(xk) вершинам, являющим-
ся родителями u(xk). Но low-ребенок u(xk), то есть терминальный «0», при этом не
передается никаким вершинам. Таким образом, подстановка xk = 1 в B не может при-
вести к возникновению в B вершины, ребенком которой является терминальный «0»
(что не исключает наличия таких вершин, находившихся в B до осуществления этой
подстановки). Аналогичные рассуждения справедливы и в предположении, что αk = 0.
Следствие доказано.

Данный факт демонстрирует очень привлекательное свойство ROBDD, рассмат-
риваемой в роли базы булевых ограничений. Напомним, что подстановка значения
некоторой переменной в КНФ может приводить к выводу по правилу единичного дизъ-
юнкта (unit clause) ряда индуцированных присвоений, подстановка которых также не
исключает дальнейших срабатываний unit clause, и т. д. В этом смысл стратегии рас-
пространения булевых ограничений (BCP). В общем случае полная реализация BCP
может приводить к многократному обходу КНФ, что сопряжено с существенными вы-
числительными затратами. Полученное свойство ROBDD означает, что порождаемые
произвольной подстановкой ROBDD-следствия сами по себе новых ROBDD-следствий
породить не могут и, таким образом, вся информация, индуцируемая данной подста-
новкой, извлекается в результате однократного обхода ROBDD.

На рис. 1 слева показана реализация BCP-стратегии применительно к КНФ
(x1 ∨ x2)(x2 ∨ x3)(x3 ∨ x4) в результате подстановки x1 = 0; справа — результат под-
становки x1 = 0 в ROBDD, представляющую булеву функцию, которая выражается
той же самой КНФ; требуется единственный обход ROBDD.

Рис. 1. Пример к следствию теоремы 4

Природа конфликтов в гибридном выводе более разнообразна, чем в DPLL-выводе.
Во-первых, это обычные «DPLL-конфликты», возникающие в результате подстано-
вок в КНФ-часть. Во-вторых, это «гибридный конфликт»: ситуация, когда в резуль-
тате последовательности подстановок в ROBDD-части возникло ROBDD-следствие
«xk = α», а в КНФ-части — выведенное по правилу единичного дизъюнкта присвоение
«xk = α». Однако в целом механизмы разбора конфликтов аналогичны механизмам,
используемым в современных SAT-решателях (см. [16]), поэтому здесь дополнительное
внимание этим процедурам не уделяется.
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Еще одним полезным свойством гибридного вывода является возможность доволь-
но естественной организации на ROBDD т. н. «отсроченных вычислений». Рассмотрим
следующие условия, которые определяют ситуацию, в некотором роде двойственную
ситуации возникновения ROBDD-следствия:

i) Для некоторой переменной xq ∈ X в ROBDD B любой путь π из корня в тер-
минальную вершину «0» обязательно проходит через некоторую вершину, по-
меченную переменной xq.

ii) Имеет место |∆0(xq)| = 1.
Установим справедливость следующей теоремы.
Теорема 5. Пусть B —произвольная ROBDD, и относительно некоторой пере-

менной xq в B справедливы условия i и ii. Тогда в ROBDD B невозможны ROBDD-
следствия ни для каких переменных из множества X \ {xq}. Трудоемкость процедуры
проверки условий i–ii ограничена сверху величиной O (n · |B|).

Доказательство. Пусть в ROBDD B для некоторой переменной xq ∈ X вы-
полняются условия i и ii. Не ограничивая общности, полагаем, что ∆0(xq) = {1}.
Используя рассуждения, полностью аналогичные тем, посредством которых была до-
казана лемма 1, можно показать, что в этом случае для любой вершины, помеченной
переменной xq, ее low-ребенком является терминальная вершина «1».

Теперь предположим, что существует такая переменная xp ∈ X \{xq}, для которой
выполнены условия 1–2 вывода некоторого ее ROBDD-следствия. Для данной перемен-
ной возможны следующие два варианта ее расположения относительно xq в порядке
означивания переменных в ROBDD B:

1 : x1 ≺ . . . ≺ xq ≺ . . . ≺ xp ≺ . . .

2 : x1 ≺ . . . ≺ xp ≺ . . . ≺ xq ≺ . . .

Рассмотрим первый случай. Из вышесказанного следует, что low-ребенком любой
вершины, помеченной переменной xq, является терминальная вершина «1». Данный
факт означает, что существует обходной путь из корня ROBDD в терминальную вер-
шину «1», не проходящий через вершины, помеченные переменной xp, то есть для
данной переменной вывод ее ROBDD-следствия невозможен.

Рассмотрим второй случай. Как было отмечено выше, условия 1 и 2 означают, что
одним из детей любой вершины, помеченной переменной xp, является «0». Но тогда
существуют обходные пути из вершин, помеченных xp, в «0», не проходящие через
вершины, помеченные xq, что противоречит предположению о выполнимости условий i
и ii. Все проделанные рассуждения переносятся на случай ∆0(xq) = {0}.

Отметим возможность совмещения процедур подстановки, проверки условий 1–2
и условий i–ii. В самом деле, проверка условий i–ii гарантируется использованием
аналогов процедур check_path_consistency() и check_for_zero_child(), которые можно
также «встроить» в процедуру check_imp(). При этом порядок сложности полученной
процедуры останется прежним.

Все сказанное позволяет заключить, что сложность процедуры подстановки зна-
чений переменных в ROBDD с отслеживанием ситуаций возникновения ROBDD-
следствий и выполнения относительно некоторых переменных (не обязательно одной)
условий i–ii ограничена сверху величиной O (n · |B|). Теорема 5 доказана.

Данная теорема позволяет сформировать механизмы отсроченных вычислений при
подстановке выведенных в процессе гибридного вывода значений некоторых перемен-
ных: если для текущей ROBDD B выполнены i–ii относительно xq и из КНФ-части
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выведено значение некоторой переменной xk, k 6= q, нет смысла на данном этапе
подставлять соответствующее значение в B —ничего нового выведено не будет. По-
сле присвоения или вывода из КНФ-части некоторого значения для xq целесообразно
осуществить в B подстановку сразу всех накопленных к этому моменту значений пе-
ременных, а также вывод всех возможных ROBDD-следствий, используя для этого
процедуру assign().

3.2. П р о ц е д у р ы и з м е н е н и я п о р я д к а о з н а ч и в а н и я
п е р е м е н н ы х в R O B D D

Порядок означивания переменных существенным образом влияет на число вершин
в ROBDD, поэтому одной из центральных проблем при использовании ROBDD в ре-
шении практических задач является выбор «хорошего» порядка. Известны различные
подходы к этой проблеме. Так, в [24] предлагается изменять порядок означивания
динамически— непосредственно в процессе построения ROBDD. Алгоритм, использу-
емый для этой цели в [24], сходен в своей основе с известным методом пузырьковой
сортировки (bubble sort, [31]). Сложность данного алгоритма в общем случае экспо-
ненциальна. Более того, нет никакой гарантии, что ее использование даст в конечном
счете порядок, лучший, чем заданный изначально.

В гибридном (SAT+ROBDD)-выводе часто есть веские основания считать некото-
рый порядок лучше текущего. Как правило, это связано со статистикой конфликт-
ности, которая меняется в процессе вывода (переменные с меньшей конфликтностью
на предыдущих этапах могут демонстрировать большую конфликтность на последу-
ющих). Тем самым возникает следующая задача.

Определение 7. Дана ROBDD B(f), представляющая булеву функцию
f : {0, 1}n → {0, 1}, построенная в соответствии с заданным порядком τ означива-
ния переменных из множества X = {x1, . . . , xn}. Требуется построить ROBDD B′(f),
представляющую ту же самую функцию, в которой порядок означивания перемен-
ных из X есть τ ′, отличный от τ . Назовем данную проблему проблемой модификации
ROBDD в соответствии с новым порядком.

Для решения данной задачи далее предлагается подход, в корне отличающийся
от метода, использующего пузырьковую сортировку. В его основе лежит возможность
гарантированного решения за полиномиальное время задачи установки произвольной
переменной из X на заданную позицию в новом порядке означивания переменных
в ROBDD.

Пусть дана произвольная ROBDD B(f), представляющая булеву функцию f от n
переменных и построенная в соответствии с порядком их означивания

τ : x1 ≺ x2 ≺ . . . ≺ xn. (4)

Рассмотрим произвольную подстановку на множестве {1, . . . , n}

σ (τ → τ ′) =

(
1 2 . . . n
α1 α2 . . . αn

)
,

{α1, . . . , αn} = {1, . . . , n}. Будем говорить, что данная подстановка задает изменение
исходного порядка τ (4) на порядок τ ′, подразумевая под этим следующее. Столбец

подстановки с номером i ∈ {1, . . . , n}, имеющий вид
(
i
j

)
, j ∈ {1, . . . , n}, интерпре-

тирует тот факт, что в новом порядке τ ′ переменная xj будет находиться на позиции



100 А. С. Игнатьев, А. А. Семенов

с номером i. Например, исходный порядок τ : x1 ≺ x2 ≺ x3 подстановкой
(

1 2 3
2 3 1

)
изменяется на порядок τ ′ : x2 ≺ x3 ≺ x1. Исходному порядку в этом смысле соот-

ветствует тождественная подстановка Eτ =

(
1 . . . n
1 . . . n

)
. Также будем говорить, что

порядок τ ′ определяется подстановкой σ (τ → τ ′) относительно порядка τ .
Определение 8. Дана ROBDD B(f), построенная в соответствии с заданным по-

рядком τ означивания переменных множества X. Требуется построить ROBDD B′(f),
в которой порядок означивания переменных определяется относительно исходного по-
рядка τ произвольной подстановкой следующего вида:(

1 . . . i . . . n
α1 . . . j . . . αn

)
.

Данную проблему называем проблемой установки переменной xj на позицию с номе-
ром i.

Теорема 6. Пусть B(f) —произвольная ROBDD с порядком τ (4). Для произ-
вольных i, j ∈ {1, . . . , n} проблема установки переменной xj на позицию с номе-
ром i решается детерминированным образом за время, ограниченное сверху величиной
O
(
|B(f)|2

)
.

Доказательство. Пусть дана ROBDD B(f), представляющая булеву функцию
от n переменных, образующих множество X. Считаем, что B(f) построена в соот-
ветствии с порядком τ (4). Рассмотрим ROBDD B0

j и B1
j , представляющие булевы

функции f 0 = f |xj=0, f
1 = f |xj=1. Данные ROBDD являются результатом примене-

ния процедуры Restrict к B(f), что требует времени, ограниченного сверху величи-
ной O (|B(f)|). Заметим, что B0

j и B1
j —ROBDD над множеством булевых переменных

X \ {xj} с заданным на нем порядком

τ ∗ : x1 ≺ . . . ≺ xj−1 ≺ xj+1 ≺ . . . ≺ xn.

Построим две ROBDD (B(xj), B(xj)) (рис. 2):

Рис. 2. Элементарные ROBDD

При помощи алгоритма Apply построим в соответствии с порядком означивания
переменных

τ ′ : x1 ≺ . . . ≺ xi−1 ≺ xj ≺ xi ≺ . . . ≺ xj−1 ≺ xj+1 ≺ . . . ≺ xn (5)

следующие ROBDD:

B0 = Apply
(
B(xj) ·B0

j

)
, B1 = Apply

(
B(xj) ·B1

j

)
.
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Рассмотрим ROBDD
B′(f) = Apply

(
B0 ∨B1

)
, (6)

построенную в соответствии с порядком τ ′ (5).
Заметим, что B0 —ROBDD-представление функции xj · f |xj=0, а B1 —ROBDD-

представление функции xj ·f |xj=1. Таким образом, (6) можно рассматривать как «аль-
тернативный» вид разложения Шеннона булевой функции f по переменной xj. Тем
самым ROBDD B′(f) представляет булеву функцию f в соответствии с порядком (5)
означивания переменных множества X.

Поскольку |B (xj)| = |B (xj)| = 3, то сложность построения ROBDD B0 и B1 заве-
домо ограничена сверху величиной O (|B(f)|). Это есть следствие оценки трудоемкости
алгоритма Apply и того факта, что порядок τ ∗ подчинен порядку τ ′ (то есть из x′ ≺τ∗ x

′′

следует, что x′ ≺τ ′ x
′′). В силу сказанного, число вершин в ROBDD B0 и B1 также

ограничивается сверху величиной O (|B(f)|). Отсюда (снова используя оценку слож-
ности алгоритма Apply) имеем: сложность построения ROBDD B′(f) ограничивается
сверху величиной O

(
|B(f)|2

)
. Теорема 6 доказана.

Данная теорема позволяет предложить следующий алгоритм изменения фиксиро-
ванного начального порядка τ на новый порядок τ ′.

Следствие 2. Пусть B(f) —ROBDD, представляющая булеву функцию f от n
переменных в соответствии с порядком означивания переменных τ . Проблема модифи-
кации B(f) в соответствии с произвольным порядком τ ′ сводится к l-кратному (l 6 n)
решению проблемы установки переменной на позицию с заданным номером.

Доказательство. Докажем данный факт, предъявив в явном виде соответству-
ющий алгоритм. Пусть имеется ROBDD B(f), представляющая булеву функцию f
от n переменных в соответствии с некоторым порядком означивания переменных τ ,
и рассматривается некоторый порядок τ ′, отличный от τ . Тем самым τ ′ определяется
относительно τ некоторой подстановкой, отличной от Eτ . Обозначим вторую строку
данной подстановки через ατ ′ = (α1, . . . , αn). Описываемый ниже алгоритм получает
на входе ROBDD B(f), а также порядки τ и τ ′.

0. Пусть m = 1.
1. Если αm = m, то полагаем m = m+1 и переходим к шагу 1; в противном случае

переходим к шагу 2.
2. Решаем проблему установки переменной xαm на позицию с номеромm в текущей

ROBDD.
3. Если m < n, то полагаем m = m+ 1 и переходим к шагу 1; в противном случае

завершаем выполнение алгоритма.
Теперь покажем, что описанный алгоритм решает проблему модификации ROBDD

в соответствии с новым порядком τ ′. На каждой итерации алгоритма переменная xαm

устанавливается в ROBDD на позицию с номером m. При этом, как следует из дока-
зательства теоремы 6, все переменные, номера которых меньше m (т. е. установленные
на предыдущих итерациях), своего порядка в текущей ROBDD не изменяют. Обобщая
сказанное, заключаем, что для корректного решения проблемы модификации ROBDD
в соответствии с новым порядком τ ′ достаточно не более n раз решить проблему уста-
новки переменной на заданную позицию, что и делает описанный алгоритм. Следствие
доказано.

Обратим внимание на то, что данный алгоритм, вообще говоря, не является поли-
номиальным. Однако фактически он разбит на l, l 6 n, процедур, каждая из которых
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устанавливает некоторую переменную на заданную позицию и сама по себе работа-
ет за полиномиальное от числа вершин в подаваемой ей на вход ROBDD время. На
практике алгоритм показывает хорошие результаты в задачах модификации поряд-
ка ROBDD, возникающих в гибридном (SAT+ROBDD)-выводе. Его эффективность
особенно заметна при незначительных отличиях в новом и старом порядках (когда
большая часть переменных не меняет своего местоположения). Следует подчеркнуть,
что для процедуры, использующей пузырьковую сортировку, в общем случае невоз-
можны полиномиальные оценки даже в отношении задачи установки переменной на
заданную позицию.

Заключение
Настоящая работа посвящена гибридному (SAT+ROBDD)-выводу, используемому

в задачах обращения дискретных функций. В соответствии с гибридной стратегией
некоторый алгоритм на основе DPLL действует в отношении КНФ C(f), кодирую-
щей задачу обращения полиномиально вычислимой функции f в некоторой точке.
После каждого рестарта вместо чистки базы конфликтных дизъюнктов используется
процедура построения ROBDD-представления характеристической функции системы
вида (3). Дальнейший вывод идет как на исходной КНФ, так и на ROBDD, представ-
ляющей соответствующую базу накопленных ограничений.

Построены аналоги основных операций с булевыми ограничениями, используемы-
ми в нехронологическом DPLL-выводе: аналог подстановки с отслеживанием сра-
батывания правила единичного дизъюнкта — процедура assign() (теорема 4); аналог
CL-процедуры— применение Apply к текущей ROBDD и новому ограничению-
дизъюнкту; аналог механизма действия структур watched literals определяется усло-
виями i–ii и теоремой 5. Для всех предложенных алгоритмов приведены сложностные
оценки. Кроме этого, предложен новый алгоритм модификации порядка в заданной
ROBDD, показывающий хорошие практические результаты.

Отметим также, что гибридный (SAT+ROBDD)-подход к обращению дискретных
функций был программно реализован с использованием стандарта MPI [32] в виде ре-
шателя, функционирующего в распределенной вычислительной среде. В решателе ис-
пользуется межпроцессорный обмен накапливаемыми ограничениями, передаваемыми
в виде ROBDD. В этом его принципиальное отличие от недавних зарубежных разрабо-
ток (см. [33]), в которых при решении SAT-задач также используется межпроцессорное
взаимодействие. Построенный решатель показал высокую эффективность на задачах
обращения некоторых криптографических функций.

Авторы выражают глубокую благодарность А.Е. Хмельнову за внимание к пред-
ставленным в статье исследованиям, дружеские советы и конструктивные замечания.
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Рассматриваются минимальные реберные k-расширения предполных графов—
графов, в которых есть вершина, смежная со всеми остальными. Доказывается
лемма, позволяющая оценить предельные значения k, при которых предполный
граф может иметь минимальные реберные k-расширения, а также указать их об-
щий вид. Дается полное описание всех минимальных реберных k-расширений для
предполных графов, являющихся соединением полного графа с вполне несвязным
графом, цепью и циклом.

Ключевые слова: предполный граф, минимальное реберное расширение, отка-
зоустойчивая реализация.

Введение
Неориентированным графом (далее просто графом) называется пара G = (V, α),

где α— симметричное и антирефлексивное отношение на множестве вершин V , на-
зываемое отношением смежности. Если (u, v) ∈ α, то говорят, что вершины u и v
смежны, и эти вершины соединены ребром (u, v). При этом (u, v) и (v, u) — это одно и
то же ребро, которое обозначают {u, v}. Также говорят, что ребро {u, v} инцидентно
вершинам u и v. Основные определения даются согласно [1].

Предполным графом называется граф, имеющий хотя бы одну полную вершину,
то есть вершину, смежную со всеми остальными. Граф, все вершины которого явля-
ются полными, называется полным графом и обозначается Kn. В общем виде пред-
полный граф можно записать как соединение одновершинного графа K1 и некоторого
n-вершинного графа Gn:K1+Gn. Если в предполном графе p полных вершин, то такой
граф можно записать как Kp +G.

Под соединением двух графов G1 = (V1, α1) и G2 = (V2, α2), не имеющих общих
вершин, понимается граф

G1 +G2 = (V1 ∪ V2, α1 ∪ α2 ∪ V1 × V2 ∪ V2 × V1).

Под объединением двух графов G1 = (V1, α1) и G2 = (V2, α2) понимается граф

G1 ∪G2 = (V1 ∪ V2, α1 ∪ α2).

В 1976 г. Хейз в работе [2] предложил основанную на графах модель для исследо-
вания отказоустойчивости систем.

Технической системе Σ сопоставляется помеченный граф G(Σ), вершины которо-
го соответствуют элементам системы Σ, ребра — связям между элементами, а метки
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указывают тип элементов. Под отказом элемента технической системы Σ понимает-
ся удаление соответствующей ему вершины из графа системы G(Σ) и всех связанных
с ней ребер. Говорят, что система Σ∗ является k-отказоустойчивой реализацией систе-
мы Σ, если отказ любых k элементов системы Σ∗ приводит к графу, в который можно
вложить граф системы Σ с учетом меток вершин. Построение k-отказоустойчивой ре-
ализации системы Σ можно представить себе как введение в нее определенного числа
новых элементов и связей. При этом предполагается, что в нормальном режиме работы
избыточные элементы и связи маскируются, а в случае отказа происходит реконфи-
гурация системы до исходной структуры.

Пусть в системе Σ встречается t различных типов элементов. Очевидно, что лю-
бая ее k-отказоустойчивая реализация должна содержать не менее k дополнительных
элементов каждого типа. Легко видеть, что такого числа дополнительных элемен-
тов достаточно для построения k-отказоустойчивой реализации системы Σ. В самом
деле, добавим k элементов каждого типа и соединим их все между собой и с эле-
ментами системы Σ. Тогда любой отказавший элемент можно будет заменить од-
ним из добавленных элементов соответствующего типа. Построенную таким образом
k-отказоустойчивую реализацию можно назвать тривиальной.

k-Отказоустойчивая реализация Σ∗ системы Σ, состоящей из t элементов различ-
ного типа, называется оптимальной, если система Σ∗ отличается от системы Σ на
k элементов каждого из t типов системы Σ и среди всех k-отказоустойчивых реализа-
ций с тем же числом элементов система Σ∗ имеет наименьшее число связей.

На практике элементы технических систем часто оказываются однотипными. При
исследовании отказоустойчивости в подобных системах метки элементов опускаются и
в качестве графа системы рассматривается граф без меток. В этом случае оптималь-
ная k-отказоустойчивая реализация будет содержать в точности k дополнительных
элементов.

Хейз предложил процедуры построения оптимальной k-отказоустойчивой реали-
зации для цепи, цикла и помеченного дерева. Позднее Хейз совместно с Харари в
работе [3] обобщили модель на случай отказов связей между элементами, предложив
понятие реберной отказоустойчивости. Модель отказоустойчивости, в которой рас-
сматриваются только отказы элементов, было предложено называть вершинной отка-
зоустойчивостью (см. [4]).

Понятие минимального k-расширения является общеграфовым аналогом для кон-
струкций отказоустойчивых реализаций. Исключая понятие «отказа» элемента или
связи системы, рассматриваются части графа, получающиеся удалением тех или иных
его элементов. Оказалось, что задачи проверки вершинной и реберной отказоустойчи-
вости являются NP-полными (см. [5]), поэтому интерес представляет аналитическое
описание минимальных вершинных и реберных k-расширений для различных классов
графов.

В работе [6] удалось полностью описать вид всех минимальных вершинных
k-расширений предполных графов при любом натуральном k. Для реберных расши-
рений такой схемы, позволяющей строить все или хотя бы одно минимальное реберное
k-расширение любого предполного графа, не известно и, видимо, получить ее не удаст-
ся. В данной работе предлагается решение проблемы для некоторых частных случаев
предполных графов: для соединений полного графа с вполне несвязным графом, с це-
пью и с циклом.
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1. Леммы о реберных k-расширениях предполных графов
Граф G∗ = (V ∗, α∗) называется минимальным реберным k-расширением (k—нату-

ральное) n-вершинного графа G = (V, α), если выполняются следующие условия:
1) G∗ является реберным k-расширением G, то есть граф G допускает вложение

в каждый граф, получающийся из G∗ удалением любых его k ребер;
2) G∗ содержит n вершин, то есть |V ∗| = |V |;
3) α∗ имеет минимальную мощность при выполнении условий 1 и 2.
В отличие от минимальных вершинных k-расширений, минимальные реберные

k-расширения существуют не при всех значениях k. Например, полный граф Kn

(неориентированный или ориентированный, с петлями или без) не имеет минимально-
го реберного k-расширения ни при каких значениях k. Однако, если разрешить в графе
кратные дуги, то тогда любой граф будет иметь минимальные реберные k-расширения.
Будем использовать обозначение G−{u, v} для графа, получающегося из графа G уда-
лением ребра {u, v}.

Сформулируем и докажем лемму о реберных k-расширениях произвольных пред-
полных графов.

Лемма 1. Пусть n-вершинный предполный граф G имеет в точности p полных
вершин. Если G имеет минимальное реберное k-расширение, то оно содержит не менее
p+ 2k полных вершин.

Доказательство. Пусть G—предполный граф с p полными вершинами, а
G∗ — его минимальное реберное k-расширение. Рассмотрим граф G′, получающийся из
G∗ удалением следующих k ребер: в качестве очередного ребра удаляем

а) ребро, соединяющее две полные вершины. Если таких ребер нет, то
б) ребро, инцидентное полной вершине (это возможно, только если останется един-

ственная полная вершина). Если нет ребер из пунктов а и б, то
в) любое ребро.
Очевидно, что если среди выбранных ребер окажется хотя бы одно ребро из пунк-

тов б или в, то получившийся граф не будет предполным и не будет допускать вло-
жения исходного графа G. Таким образом, граф G′ должен содержать не менее p
полных вершин и получаться из графа G∗ удалением k ребер, соединяющих полные
вершины графа G∗. После удаления каждого такого ребра количество полных вершин
уменьшается на две, что и доказывает утверждение.

Лемма 1 позволяет оценить, при каких значениях k предполный граф может иметь
минимальные реберные k-расширения, а также указать общий вид этих минимальных
реберных k-расширений.

Следствие 1. Пусть n-вершинный предполный граф G имеет в точности p пол-
ных вершин, тогда G не имеет минимальных реберных k-расширений при k >

n− p
2

.

Следствие 2. Пусть n-вершинный предполный граф G вида Kp + Gn имеет ми-
нимальное реберное k-расширение G∗. Тогда граф G∗ имеет вид Kp+2k + Gn−2k, где
Gn−2k —подходящий (n− 2k)-вершинный граф, такой, что граф K2k +Gn−2k является
реберным k-расширением графа Gn.

Доказательство.
Первая часть утверждения непосредственно следует из леммы.
Докажем, что если граф Kp+2k + Gn−2k является минимальным реберным

k-расширением графа Kp+Gn, то граф K2k+Gn−2k является реберным k-расширением
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графа Gn. Предположим, что это неверно. Это означает, что можно выбрать k ре-
бер графа K2k + Gn−2k, таких, что получающийся после их удаления граф H не
будет допускать вложения графа Gn. Но тогда удаление этих же ребер в графе
Kp + (K2k + Gn−2k) = Kp+2k + Gn−2k даст граф Kp + H, который не будет допускать
вложения графа Kp +Gn, а это противоречит предположению.

Следствие 2 позволяет свести задачу поиска минимальных реберных k-расширений
графов вида Kp + Gn к поиску реберных k-расширений графа Gn среди графов вида
K2k +Gn−2k, а также оценить количество дополнительных ребер.

Следствие 3. Пусть n-вершинный предполный граф G видаKp+Gn имеет мини-
мальное реберное k-расширение видаKp+2k+Gn−2k. Тогда количество дополнительных
ребер равно

2nk − 2k2 − k +m∗ −m, (1)

где m—число ребер графа Gn, а m∗ —число ребер графа Gn−2k.
Доказательство. Определим количество ребер графа Kp +Gn.

Граф Kp содержит
p(p− 1)

2
ребер.

Граф Gn содержит m ребер.
Каждая вершина из Kp соединена с каждой из n вершин графа G, что дает pn

ребер.

Суммируя, получаем, что граф Kp +Gn имеет
p(p− 1)

2
+ pn+m ребер.

Аналогично определим количество ребер графа Kp+2k +Gn−2k:

(p+ 2k)(p+ 2k − 1)

2
+ (p+ 2k)(n− 2k) +m∗ =

=
p2 + 4pk − p+ 4k2 − 2k

2
+ pn+ 2nk − 2kp− 4k2 +m∗ =

=
p(p− 1)

2
+ pn− 2k2 − k + 2nk +m∗.

Вычитая, получим
2nk − 2k2 − k +m∗ −m.

Докажем еще одно полезное утверждение относительно минимальных реберных
k-расширений произвольных графов.

Лемма 2. Пусть n-вершинный граф G имеет минимальное реберное k1-расшире-
ние, которым является полный граф Kn. Тогда при k > k1 граф G не имеет минималь-
ных реберных k-расширений.

Доказательство. Для доказательства достаточно заметить, что если неко-
торый граф G∗ является минимальным реберным k-расширением графа G, то любой
граф H, получающийся из G∗ удалением произвольного ребра, будет реберным (k−1)-
расширением графа G. Из этого, в частности, следует, что любое минимальное ребер-
ное (k + 1)-расширение графа G содержит больше ребер, чем минимальное реберное
k-расширение графа G. Наконец, так как полный граф Kn имеет максимальное число
ребер среди всех n-вершинных графов, то это и доказывает лемму.
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2. Соединение полного и вполне несвязного графов: Km + On

n-Вершинный граф без ребер называется вполне несвязным и обозначается On.
Рассмотрим графы вида Km +On.

Теорема 1. При k 6 n/2 графKm+2k+On−2k является единственным с точностью
до изоморфизма минимальным реберным k-расширением графа Km+On. При k > n/2
граф Km +On не имеет минимальных реберных k-расширений.

Доказательство. По лемме 1 число полных вершин минимального реберного
k-расширения графа Km +On должно быть не менее m+ 2k. По следствию 1 из лем-
мы 1 при n < 2k граф Km + On не имеет минимальных реберных k-расширений. По
следствию 2 из леммы 1 при n > 2k граф Km +On может иметь минимальные ребер-
ные k-расширения вида Km+2k + Gn−2k, где Gn−2k —подходящий (n − 2k)-вершинный
граф.

Убедимся, что при n > 2k граф вида Km+2k + On−2k является реберным k-расши-
рением графа Km +On. Все ребра графа Km+2k +On−2k делятся на две группы:

1) ребра, соединяющие две полные вершины;
2) ребра, соединяющие одну полную вершину с вершиной из части On−2k.
Удаление ребра первого типа сокращает количество полных вершин на две, а уда-

ление ребра второго типа — на одну. После удаления k любых ребер сохранится не
менее m полных вершин.

Заметим, что из всех кандидатов на роль графа Gn−2k граф On−2k имеет минималь-
но возможное число ребер. Следовательно, граф Km+2k +On−2k является и минималь-
ным реберным k-расширением графа Km +On при n > 2k.

Следствие 4. Число дополнительных ребер в минимальном реберном k-расши-
рении графа Km +On при k 6 n/2 составляет 2nk − 2k2 − k.

Доказательство. Воспользуемся следствием 3. В нашем случае графы Gn и
Gn−2k являются вполне несвязными графами, поэтому m = m∗ = 0. Подставляя в фор-
мулу (1), получим искомое значение числа дополнительных ребер: 2nk − 2k2 − k.

Замечание 1. Граф вида K1 +On называется звездой или звездным графом. На
рис. 1 показаны минимальные реберные 1-расширения звезд K1 + O2 и K1 + O3. Для
наглядности полные вершины помечены черным.

Рис. 1. Звезды K1 + O2 и K1 + O3 и их минимальные реберные 1-расширения

3. Соединение полного графа и цепи: Km + Pn

Путем называется последовательность ребер в графе, такая, что конец одного реб-
ра является началом другого. Граф называется связным, если между двумя любыми
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его вершинами существует путь. Любой максимальный связный подграф графа назы-
вается компонентой связности или просто компонентой. Граф называется k-реберно
связным, если не менее k ребер необходимо удалить, чтобы нарушить его связность.
Например, полный граф Kn является (n− 1)-реберно связным.

Цепью Pn называется граф G = (V, α), где V = {v1, v2, . . . , vn} и α = {(vi, vj) :
|i − j| = 1}. Одновершинная цепь P1 называется тривиальной. Будем говорить, что
n-вершинный граф G может быть покрыт (не более чем) p цепями, если существует
n-вершинный граф, являющийся объединением (не более чем) p цепей и вкладываю-
щийся в граф G. Например, полный граф Kn может быть покрыт одной цепью Pn, а
вполне несвязный граф On может быть покрыт n цепями (тривиальными).

Рассмотрим графы вида Km + Pn.
При n 6 2 граф Km + Pn изоморфен графу Km+n и не имеет минимальных ребер-

ных k-расширений ни при каких значениях k. Пусть далее n > 2. Рассмотрим граф
Km+2 + G, где G— (n − 2)-вершинный граф, такой, что любой граф, получающийся
из G удалением одного ребра, можно покрыть не более чем тремя цепями. Обозначим
для определенности вершины подграфа Km+2 графа Km+2 +G через v1, . . . , vm+2. По-
кажем, что граф Km+2 + G является реберным 1-расширением для графа Km + Pn.
Заметим, что ребра графа Km+2 +G можно разделить на три типа:

1) ребра, соединяющие полные вершины v1, . . . , vm+2;
2) ребра, соединяющие полную вершину из v1, . . . , vm+2 и вершину подграфа G;
3) ребра, соединяющие вершины подграфа G.
Рассмотрим удаление из графа Km+2 +G ребра типа 1. Пусть для определенности

удалено ребро {v1, v2}. Поскольку часть графа G допускает покрытие не более чем тре-
мя цепями, то, очевидно, и сам граф G может быть покрыт тремя цепями. Рассмотрим
худший случай, когда для покрытия необходимы три цепи. Пусть цепи Pn1 , Pn2 и Pn3

образуют покрытие графа G. Вложение графа Km + Pn в граф (Km+2 + G) − {v1, v2}
возможно следующим образом. Полные вершины— v3, . . . , vm+2, а оставшиеся верши-
ны образуют цепь: Pn1v1Pn2v2Pn3 .

Рассмотрим удаление из Km+2 + G ребра типа 2. Пусть цепи Pn1 , Pn2 и Pn3 обра-
зуют покрытие графа G. Пусть для определенности удалено ребро, соединяющее пол-
ную вершину v1 с некоторой вершиной w цепи Pn1 . Вложение графа Km + Pn в граф
(Km+2 + G)− {v1, w} возможно следующим образом. Полные вершины— v3, . . . , vm+2,
а оставшиеся вершины образуют цепь: Pn1v2Pn2v1Pn3 .

Рассмотрим удаление из Km+2 +G ребра типа 3. Пусть для определенности удалено
ребро, соединяющее вершины v и w графа G. По условию граф G− {v, w} допускает
покрытие не более чем тремя цепями, и пусть это снова будут цепи Pn1 , Pn2 и Pn3 .
Вложение графа Km+Pn в (Km+2 +G)−{v, w} возможно следующим образом. Полные
вершины— v3, . . . , vm+2, а оставшиеся вершины образуют цепь: Pn1v1Pn2v2Pn3 .

Таким образом, граф Km+2 +G является реберным 1-расширением графа Km+Pn.
Заметим, что условие покрытия графа G с удаленным ребром тремя цепями явля-

ется существенным, так как более трех цепей нельзя объединить в одну с помощью
двух дополнительных полных вершин. В самом деле, граф K2 +G по следствию 2 из
леммы 1 должен быть реберным 1-расширением цепи Pn. Если граф G с удаленным
ребром может быть покрыт тремя цепями, то, как мы уже видели, граф K2 +G явля-
ется реберным 1-расширением цепи Pn. Если же это неверно, т. е. граф G с удаленным
ребром e может быть покрыт не менее чем 4 цепями, то цепь Pn нельзя будет вложить
в граф K2 + (G− e).
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Исследуем свойства графа G:
1) G содержит n− 2 вершин;
2) любой граф, получающийся из G удалением одного ребра, можно покрыть не

более чем тремя цепями;
3) граф, получающийся из G удалением одного ребра, имеет не более трех компо-

нент связности, а следовательно, и сам граф G имеет не более трех компонент связ-
ности.

Рассмотрим граф, являющийся объединением двух цепей: Pn1 ∪Pn2 . При удалении
любого ребра такой граф распадется на три цепи. Таким образом, объединение двух
цепей может быть использовано в качестве графа G, причем число ребер в таком графе
есть n−4. Заметим, что Pn1∪Pn2 отличается в точности на одно ребро от объединения
трех цепей. С учетом следствия 2 из леммы 1 получаем, что минимальное реберное
1-расширение графа Km + Pn имеет вид Km+2 + G, где G— (n − 2)-вершинный граф,
каждая часть которого, получающаяся удалением одного ребра, может быть покрыта
не более чем тремя цепями. Условиям 2, 3 удовлетворяют следующие n-вершинные
графы:
— Объединение двух цепей: Pn1 ∪Pn2 , n1 + n2 = n, 1 6 n1 6 n2 6 n− 1. Таких графов

будет [n/2].
— При n > 5: цикл и две изолированные вершины: O2 ∪ Cn−2.
— При n = 5: O1 ∪K1,3.

Из всего сказанного получается
Теорема 2. Относительно минимальных реберных 1-расширений предполных

графов вида Km + Pn справедливо следующее:
— при n = 1, 2: минимальных реберных 1-расширений нет;
— при n = 3: минимальное реберное 1-расширение единственно и имеет вид Km+n;
— при n > 4: существует ([n/2]− 1) минимальных реберных 1-расширений вида

Km+2 + (Pn1 ∪ Pn2), n1 + n2 = n− 2, 1 6 n1 6 n2 6 n− 3;

— при n = 7: имеется минимальное реберное 1-расширение вида Km+2 + (O1 ∪K1,3);
— при n > 7: имеется минимальное реберное 1-расширение вида Km+2 + (O2 ∪ Cn−4).

Следствие 5. Число дополнительных ребер в минимальном реберном 1-расши-
рении графа Km + Pn при n > 3 составляет 2n− 6.

Доказательство. Воспользуемся следствием 3.
Так как граф Gn в данном случае — это цепь Pn, то m = n− 1.
При n > 3 одно из минимальных реберных 1-расширений графа Km+Pn имеет вид

Km+2 + (Pn1 ∪ Pn2),

где n1 + n2 = n− 2, 1 6 n1 6 n2 6 n− 3. Имеем m∗ = n− 4.
Подставляя значения m и m∗ в формулу (1) при k = 1, получаем

2n− 2− 1 + n− 4− (n− 1) = 2n− 6.

Таким образом, число дополнительных ребер составляет 2n− 6.

На рис. 2 представлен граф K1 +P7 и 4 его минимальных реберных 1-расширения.
Полные вершины обозначены черными точками. Для наглядности некоторые ребра,
соединяющие полные вершины с остальными, опущены. Количество дополнительных
ребер минимальных реберных 1-расширений равно 8.
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Рис. 2. Граф K1 + P7 и все его минимальные реберные 1-расширения

Теорему 2 можно обобщить:
Теорема 3. Относительно минимальных реберных k-расширений предполных

графов вида Km + Pn справедливо следующее:
1) при n < 2k: минимальных реберных k-расширений нет;
2) при n = 2k: минимальное реберное k-расширение единственно с точностью до

изоморфизма и имеет вид K2k+m;
3) при 2k < n 6 4k + 1: минимальное реберное k-расширение единственно с точно-

стью до изоморфизма и имеет вид K2k+m +On−2k;
4) при n > 4k+ 1: минимальные реберные k-расширения имеют вид K2k+m+Gn−2k,

где Gn−2k — (n− 2k)-вершинный граф с n− 3k− 1 ребрами, такой, что после удаления
любых его k-ребер оставшаяся часть может быть покрыта не более чем 2k+ 1 цепями.

Доказательство.
Пункт 1 вытекает из следствия 1 леммы 1.
Пункт 2 получается из следствия 2 леммы 1.
Пусть далее n > 2k.
Из следствия 2 леммы 1 следует, что если граф Km + Pn имеет минимальное ре-

берное k-расширение, то оно имеет вид K2k+m +G, где G— (n− 2k)-вершинный граф.
Обозначим для определенности через v1, . . . , v2k+m полные вершины из части K2k+m

графа K2k+m +G. Рассмотрим граф, получающийся после удаления k ребер из графа
K2k+m+G. В нем останется, по крайней мере, m полных вершин, пусть для определен-
ности это будут вершины v2k+1, . . . , v2k+m. Оставшиеся вершины должны образовывать
цепь. Обозначим через K∗ подграф, образованный из вершин v1, . . . , v2k, а через G∗ —
подграф, образованный из вершин графа G. Для построения цепи имеется 2k вершин
v1, . . . , v2k и вершины подграфа G∗. Граф K2k является (2k − 1)-реберно связным, по-
этому удаление из него любых k ребер его связности не нарушит. Предположим, что
подграф G∗ можно покрыть не более чем 2k + 1 цепями Pn1 , . . . , Pnl

. Тогда легко по-
строить n-вершинную цепь, соединяя концы цепей Pn1 , . . . , Pnl

вершинами v1, . . . , v2k.
Если же подграф G∗ нельзя покрыть не более чем 2k+1 цепями, то n-вершинную цепь
построить невозможно.

Заметим, что минимальным по числу ребер p-вершинным графом, который удовле-
творяет приведенному условию, при p 6 2k + 1 является вполне несвязный граф Op,
а при p > 2k + 1 — объединение k + 1 цепей Pn1 , . . . , Pnk+1

. В самом деле, удаление
одного ребра разбивает цепь на две цепи, следовательно, удаление k ребер приведет
к образованию 2k + 1 цепей. Легко подсчитать и число ребер в p-вершинном графе,
являющемся объединением k + 1 цепей: p− k − 1.
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Следствие 6. Число дополнительных ребер в минимальном реберном k-расши-
рении графа Km + Pn при 2k < n 6 4k + 1 составляет

2nk − 2k2 − k − n+ 1,

а при n > 4k + 1 —
2nk − 2k2 − 4k.

Доказательство. Воспользуемся следствием 3.
Так как граф Gn в данном случае — это цепь Pn, то m = n− 1.
При 2k < n 6 4k+1 минимальное реберное k-расширение графа Km+Pn имеет вид

K2k+m+On−2k, поэтому m∗ = 0. Подставляя значения m и m∗ в формулу (1), получаем

2nk − 2k2 − k − (n− 1) = 2nk − 2k2 − k − n+ 1.

При n > 4k + 1 минимальные реберные k-расширения графа Km + Pn имеют вид
K2k+m +Gn−2k, где граф Gn−2k имеет m∗ = n− 3k − 1 ребер.

Подставляя значения m и m∗ в формулу (1), получаем

2nk − 2k2 − k + n− 3k − 1− (n− 1) = 2nk − 4k − 2k2.

На рис. 3 представлены минимальные реберные 2-расширения для графа K1 +P10.
По-прежнему полные вершины обозначаются черными точками и для наглядности
некоторые ребра, соединяющие полные вершины с остальными, опущены. Количество
дополнительных ребер минимальных реберных 2-расширений равно 24.

Рис. 3. Граф K1 + P10 и все его минимальные реберные 2-расширения

4. Соединение полного графа и цикла: Km + Cn

Связный n-вершинный граф, все вершины которого имеют степень 2, называет-
ся циклом и обозначается Cn. Очевидно, что цикл не может иметь менее 3 вершин.
Связный граф без циклов называется деревом. Вершина дерева, имеющая степень 1,
называется листом.

Теорема 4. Относительно минимальных реберных 1-расширений графа Km+Cn
справедливы следующие утверждения:

1) при n = 3 минимальных реберных 1-расширений нет;
2) при n = 4 существует единственное минимальное реберное 1-расширение вида

Km+4;
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3) при n > 5 одно из минимальных реберных 1-расширений имеет вид Km+2 +Pn−2;
4) при n = 6 одно из минимальных реберных 1-расширений имеет вид Km+3 +O3;
5) при n > 6 одно из минимальных реберных 1-расширений имеет вид Km+2 +

+(O1 ∪ Cn−2);
6) других минимальных реберных 1-расширений, кроме описанных в п. 2–5, у графа

Km + Cn нет.
Доказательство. При n = 3 графKm+Cn изоморфен полному графуKm+n и

поэтому минимальных реберных 1-расширений не имеет. Далее рассматриваем случай
n > 3.

По следствию 2 из леммы 1, если граф Km + Cn имеет минимальное реберное
1-расширение, то его можно представить в виде Km+2 + Gn−2. Обозначим для опре-
деленности через v1, . . . , vm+2 полные вершины в части Km+2, а через u1, . . . , un−2 —
вершины части Gn−2.

Убедимся, что при n > 3 граф Km+2 + Pn−2 является реберным 1-расширением
графа Km + Cn. Аналогично доказательству теоремы 2 все ребра разделим на три
типа: ребра внутри Km+2, ребра внутри Pn−2 и ребра, соединяющие вершины из Km+2

и из Pn−2. Заметим, что при удалении ребра любого типа остается, по крайней мере,
m полных вершин, поэтому достаточно убедиться, что остальные вершины образуют
n-вершинный цикл. Рассмотрим удаление ребра каждого типа.

1) При удалении ребра в части Km+2, для определенности пусть это будет ребро
{v1, v2}, остаются полные вершины v3, . . . , vm+2, а остальные вершины образуют цикл
v1, u1, v2, u2, . . . , un−2, v1.

2) При удалении ребра в части Pn−2 эта цепь распадается на две цепи:
Pn1 и Pn2 . Полные вершины— v3, . . . , vm+2, а остальные вершины образуют цикл
v1, Pn1 , v2, Pn2 , v1.

3) При удалении ребра, соединяющего вершины из Km+2 и Pn−2, для определен-
ности пусть это будет ребро {v1, up}, где 1 6 p 6 n − 2, остаются полные вершины
v3, . . . , vm+2, а остальные вершины образуют цикл или v1, u1, u2, . . . , un−2, v2, v1 (если
p 6= 1), или v2, u1, . . . , un−2, v1, v2 (если p = 1).

Таким образом, при n > 3 граф Km+2 + Pn−2 действительно является реберным
1-расширением графа Km + Cn. При n = 4 граф Km+2 + P2 изоморфен графу Km+4.

Пусть Km+2 + Gn−2 является минимальным реберным 1-расширением графа
Km + Cn. Тогда граф Gn−2 содержит не более n− 3 ребер. Рассмотрим удаление про-
извольного ребра e в Gn−2. По предположению вершины графа Gn−2 вместе с дву-
мя полными вершинами образуют цикл, следовательно, граф (Gn−2 − e) содержит не
более двух компонент связности и может быть покрыт двумя цепями. Первое усло-
вие означает, что число ребер в Gn−2 не менее n − 3. Поскольку цепь Pn−2 содер-
жит в точности n − 3 ребра, то граф Km+2 + Pn−2 является минимальным реберным
1-расширением графа Km + Cn, а любое другое минимальное реберное 1-расширение,
если оно есть, имеет вид Km+2 +Gn−2, где граф Gn−2 имеет n−2 вершин и n−3 ребер.
Так как граф (Gn−2 − e) содержит не более двух компонент связности, то граф Gn−2

либо состоит из одной компоненты связности и тогда является деревом, либо из одной
(n − 3)-вершинной двусвязной компоненты с n − 3 ребрами, то есть цикла, и одной
изолированной вершины.

Исследуем, каким может быть дерево в первом случае. Покажем, что оно не может
иметь более трех листьев. Предположим, что это не так и граф Gn−2 является деревом
с более чем тремя листьями. Рассмотрим граф, получающийся удалением из Gn−2

ребра при некотором листе v. Получим дерево с числом вершин на одну меньше и
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не менее чем с тремя листьями и изолированную вершину: Tn−3 ∪ O1. По условию
граф K2 + (Tn−3 ∪O1) должен содержать n-вершинный цикл. Вершина v в этом цикле
должна соседствовать с обеими полными вершинами v1 и v2. Другим соседом полной
вершины v1 будет один из листьев дерева. Далее последует цепь (единственная) до
другого листа, затем вершина v2. Оставшиеся листья не могут быть присоединены
к циклу. Таким образом, дерево не может иметь более трех листьев. Один лист может
иметь только тривиальное дерево (состоящее из одной вершины). Если листа два, то
получаем рассмотренный ранее случай цепи.

Исследуем случай трех листьев. В этом случае дерево, очевидно, имеет одну вер-
шину степени 3, три вершины степени 1 и может иметь несколько вершин степени 2.
Однако, если хотя бы один лист не смежен с вершиной степени 3, то, удалив ребро
при таком листе, мы опять получим граф вида Tn−3 ∪O1. Повторяя предыдущие рас-
суждения, получим противоречие. Итак, деревом с тремя листьями может быть лишь
4-вершинная звезда K1 +O3.

Таким образом, граф Gn−2 может иметь вид O1 ∪ Cn−3, Pn−2 или K1 +O3.

Следствие 7. Число дополнительных ребер в минимальном реберном 1-расши-
рении графа Km + Cn при n > 5 составляет 2n− 6.

Доказательство. Воспользуемся следствием 3.
Так как граф Gn в данном случае — это цикл Cn, то m = n.
При n > 5 минимальное реберное 1-расширение графа Km + Cn имеет вид

Km+2 + Pn−2, поэтому m∗ = n − 3. Подставляя значения m и m∗ в формулу (1) при
k = 1, получаем 2n− 2− 1 + n− 3− n = 2n− 6.

Таким образом, графыK1+C4 иK1+C5 имеют единственное минимальное реберное
1-расширение, граф K1 + C6 имеет три минимальных реберных 1-расширения, а при
n > 6 граф K1 + Cn имеет два минимальных реберных 1-расширения. На рис. 4 пред-
ставлены все минимальные реберные 1-расширения для графа K1 + C6. Как и ранее,
полные вершины обозначаются черными точками и для наглядности некоторые ребра,
соединяющие полные вершины с остальными, опущены. Количество дополнительных
ребер минимальных реберных 1-расширений равно 6.

Рис. 4. Граф K1 + C6 и все его минимальные реберные 1-расширения

Теорему 4 можно обобщить:
Теорема 5. Относительно минимальных реберных k-расширений предполных

графов вида Km + Cn при k > 1 справедливо следующее:
1) при n < 2k и n = 4: минимальных реберных k-расширений нет;
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2) при n = 2k: минимальное реберное k-расширение единственно: K2k+m;
3) при 2k < n 6 4k: минимальное реберное k-расширение единственно: K2k+m +

+On−2k;
4) при n > 4k: минимальные реберные k-расширения имеют вид K2k+m + Gn−2k,

где Gn−2k — это (n− 2k)-вершинный граф с n− 3k ребрами, такой, что после удаления
любых его k ребер оставшаяся часть может быть покрыта не более чем 2k цепями.

Доказательство. Пункты 1 и 2 вытекают из следствий 1 и 2 леммы 1.
Рассмотрим n > 2k.
Рассуждаем аналогично доказательству теоремы 3. Из следствия 2 леммы 1 следу-

ет, что если граф K1+Cn имеет минимальное реберное k-расширение, то оно имеет вид
K2k+m+G, где G— это (n−2k)-вершинный граф. Обозначим для определенности через
v1, . . . , v2k+m полные вершины из части K2k+m графа K2k+m+G. Рассмотрим граф, по-
лучающийся после удаления k ребер из графа K2k+m+G. В нем останется, по крайней
мере,m полных вершин, пусть для определенности это будут вершины v2k+1, . . . , v2k+m.
Оставшиеся вершины должны образовывать цикл. Обозначим через K∗ подграф, об-
разованный из вершин v1, . . . , v2k, а через G∗ —подграф, образованный из вершин гра-
фа G. Для построения цикла имеется 2k вершин v1, . . . , v2k и вершины подграфа G∗.
Граф K2k является (2k−1)-реберно связным, поэтому удаление из него любых k ребер
его связности не нарушит. Предположим, что подграф G∗ можно покрыть не более
чем 2k цепями Pn1 , . . . , Pnl

. Тогда легко построить n-вершинный цикл, соединяя кон-
цы цепей Pn1 , . . . , Pnl

с вершинами v1, . . . , v2k. Если же подграф G∗ нельзя покрыть не
более чем 2k цепями, то n-вершинний цикл построить невозможно.

Заметим, что минимальным по числу ребер p-вершинным графом, который удо-
влетворяет приведенному условию, при p 6 2k является вполне несвязный граф Op, а
при p > 2k— объединение k цепей Pn1 , . . . , Pnk

. В самом деле, удаление одного ребра
разбивает цепь на две цепи, следовательно, удаление k ребер приведет к образова-
нию 2k цепей. Легко подсчитать и число ребер в p-вершинном графе, являющемся
объединением k цепей: p− k. Вспоминая, что p = n− 2k, завершаем доказательство.

Следствие 8. Число дополнительных ребер в минимальном реберном k-расши-
рении графа Km + Cn при 2k < n 6 4k составляет

2nk − 2k2 − k − n,

а при n > 4k—
2nk − 2k2 − 4k.

Доказательство. Воспользуемся следствием 3.
Так как граф Gn в данном случае — это цикл Cn, то m = n.
При 2k < n 6 4k минимальное реберное k-расширение графа Km + Cn имеет вид

K2k+m+On−2k, поэтому m∗ = 0. Подставляя значения m и m∗ в формулу (1), получаем

2nk − 2k2 − k − n.

При n > 4k минимальные реберные k-расширения графа Km + Pn имеют вид
K2k+m +Gn−2k, где граф Gn−2k имеет m∗ = n− 3k ребер.

Подставляя значения m и m∗ в формулу (1), получаем

2nk − 2k2 − k + n− 3k − 1− n = 2nk − 4k − 2k2 − 1.
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Для n-вершинного сильносвязного орграфа оценена длина кратчайшего полного
пути и, при наличии петли в графе, экспонент матрицы смежности вершин. Полу-
чена полиномиальная оценка субэкспонента системы матриц смежности вершин
n-вершинных графов Γ1, . . . , Γp, объединение которых сильно связно. Полученные
результаты могут использоваться для исследования существенных переменных
координатных функций, определяющих композиции преобразований множества
конечных слов.

Ключевые слова: полный путь, кратчайший путь, экспонент, субэкспонент.

Введение
Решение ряда прикладных задач методами теории графов часто увязывается с ис-

следованием свойств множества путей в определенных графах. К таким задачам
в криптологии относится, например, исследование существенной зависимости функ-
ций от переменных [1, гл. 10]. В криптографических системах аутентификации изуче-
ние множеств существенных переменных функций важно для построения преобразова-
ний, распространяющих искажения [1, 2]. В криптографических системах шифрования
эти задачи решаются для оценки эффективности алгебраических атак, основанных на
последовательном опробовании элементов ключа [3, с. 397].

Важным понятием в теории графов является расстояние (длина кратчайшего пу-
ти) между двумя вершинами графа, которое может определяться двояко для пары
одинаковых вершин. Если в транспортных задачах естественно рассматривать гра-
фы без петель и предполагать, что расстояние между двумя одинаковыми вершинами
равно 0, то в некоторых других задачах, например при исследовании существенной за-
висимости от переменных композиций функций, допускается наличие петель в графе
и полагается, что расстояние от x до x равно длине кратчайшего цикла, проходяще-
го через вершину x. В соответствии с этим следует различать и другие производные
понятия теории графов: «эксцентриситет вершины», «радиус графа», «диаметр гра-
фа» и др. Часто используются определения первого типа, связанные с расстояниями
в графе (см., например, [4, с. 262]); в данной же работе — определения второго типа,
которые в большей мере отвечают прикладным задачам криптологии.

Далее в соответствии с [5, 6 и др.] положим, что множество ребер графа, так же как
и множество дуг орграфа, может содержать петли, а мультимножество ребер неориен-
тированного (дуг ориентированного) мультиграфа содержит параллельные ребра (ду-
ги), в частности, может содержать параллельные петли. В помеченном мультиграфе
параллельные ребра (дуги) различаются, если им присвоены разные метки. Заметим—
объединение нескольких графов (орграфов) с одинаковым множеством вершин может
быть как графом (орграфом), так и мультиграфом.

Некоторые теоретико-графовые задачи состоят в определении путей с заданными
характеристиками (с фиксированными начальной и конечной вершинами, с фиксиро-
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ванной длиной) в различных графах и мультиграфах. Напомним [7, с. 143, следствие 1
теоремы 2], что в n-вершинном графе Γ число путей длины ` из вершины i в верши-
ну j определяется элементом m

(`)
ij матрицы M `, где M — матрица смежности вершин

графа Γ, i, j ∈ {1, ..., n}, ` > 1. Вместе с тем эта теорема может использоваться не во
всех случаях. Например:

1) указанная теорема требует уточнения для помеченных графов (мультиграфов),
чтобы различать пути длины ` из i в j с разными метками;

2) при больших n, ` высока вычислительная сложность подсчета матрицM `, ` > 1.
Данная работа посвящена получению оценок длин путей с определенными свой-

ствами в n-вершинных ориентированных и неориентированных графах и мультигра-
фах. Без ущерба для общности рассмотрим лишь связные (не обязательно сильносвяз-
ные) ориентированные графы и мультиграфы.

1. Свойства систем неотрицательных матриц
Матрица M = (mij) над полем действительных чисел положительна (неотрица-

тельна), если положительны (неотрицательны) все ее элементы. Это свойство запи-
сывается так: M > 0 (M > 0). Заметим, что множество квадратных неотрицатель-
ных матриц размера n содержит множество матриц смежности вершин n-вершинных
графов.

При последовательном возведении в степени 1, 2, . . . , `, . . . квадратная неотрица-
тельная матрица M может на некотором шаге стать положительной. В этом случае
матрица M называется примитивной [8], а наименьшее натуральное `, при котором
M ` > 0, называется экспонентом матрицы M (обозначается expM). Если такого ` не
существует, то expM =∞.

Субэкспонентом матрицы M (обозначается sbxpM) называется наименьшее нату-
ральное число `, при котором M `

Σ > 0, где

M `
Σ = M +M2 + . . .+M `.

Если M — матрица смежности вершин некоторого графа Γ, то в силу следствия 1
теоремы 2 [7, с. 143] sbxpM совпадает с диаметром графа Γ.

Понятия экспонента и субэкспонента обобщены на систему квадратных неот-
рицательных матриц M = {M1, . . . ,Mp} одинакового размера [1, гл. 10]. Пусть
Np = {1, . . . , p}, N∗p —множество всех слов в алфавите Np. Слову w = s1 . . . s` из N∗p
при заданной системе матриц M однозначно соответствует матрица Ms1 · . . . ·Ms`

, яв-
ляющаяся элементом мультипликативной полугруппы 〈M〉 неотрицательных матриц,
порожденной системой M. Обозначим Ms1 · . . . ·Ms`

= M(w) = (mij(w)).
Экспонентом системы матриц M (обозначается exp M) называется наименьшая

длина ` слова w ∈ N∗p , при котором M(w) > 0. Если такого слова не существует,
то полагаем exp M =∞.

Субэкспонентом системы матриц M (обозначается sbxp M) называется наименьшая
длина ` слова w = s1 . . . s` из N∗p , при котором MΣ(w) > 0, где

MΣ(w) = Ms1 +Ms1 ·Ms2 + . . .+M(w).

Если такое слово не существует, то полагаем sbxp M =∞.
Утверждение 1. Для любой системы M квадратных неотрицательных матриц

одинакового размера sbxp M 6 exp M.
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Заметим, что имеются системы матриц с конечным субэкспонентом и бесконечным
экспонентом. Такова, например, любая система подстановочных матриц порядка n, по-
рождающая группу, изоморфную транзитивной группе подстановок степени n. В част-
ности, подстановочная матрица, соответствующая полноцикловой подстановке, имеет
конечный субэкспонент и бесконечный экспонент.

На множестве матриц (над полем R) заданного размера имеется частичный поря-
док: M > M ′ тогда и только тогда, когда mij > m′ij для всех допустимых i, j, где
M ′ = (m′ij). Указанный частичный порядок индуцирует квазипорядок на множестве
систем матриц (над полем R) заданного размера: M > M′ тогда и только тогда, ко-
гда для любой матрицы M ′ ∈ M′ имеется матрица M ∈ M, такая, что M > M ′.
Непосредственно из определений следуют «монотонные» свойства.

Утверждение 2. Если M > M′ или M ⊇ M′, где M, M′ — системы квад-
ратных неотрицательных матриц одинакового размера, то sbxp M 6 sbxp M′ и
exp M 6 exp M′.

С точки зрения теории признаков в полугруппах подмножество квадратных по-
ложительных матриц размера n можно рассматривать как полугрупповой признак
в полугруппе квадратных неотрицательных матриц размера n [1, разд. 9.1], показа-
тель этого признака в системе образующих M совпадает с exp M.

2. Число путей с заданной меткой в объединении орграфов
В графе Γ с множеством вершин {1, . . . , n} обозначим через di,j длину кратчайшего

пути из вершины i в вершину j (расстояние от i до j), тогда диаметр графа Γ есть

diam Γ = max{di,j : i, j = 1, . . . , n}.

Пусть Γs — граф с множеством вершин {1, . . . , n}, где все дуги помечены числом s,
и Ms = (mij(s)) —матрица смежности вершин графа Γs, s = 1, . . . , p. Тогда объеди-
нение графов Γ(p) = Γ1 ∪ . . . ∪ Γp в зависимости от объединяемых множеств дуг
есть либо граф, либо мультиграф, которому соответствует система матриц смежно-
сти M = {M1, . . . ,Mp}. Любой путь длины ` в мультиграфе (графе) Γ(p) помечен
словом из N∗p длины `. Далее рассмотрим мультиграф Γ(p), рассуждения для графа
проводятся аналогично.

Для данных мультиграфов верно обобщение следствия 1 теоремы 2 [7, с. 143].
Теорема 1. В мультиграфе Γ(p) число путей длины ` из вершины i в вершину j

с меткой w = (s1, . . . , s`) равно mij(w).
Доказательство. Индукция по `.

Для ` = 1 теорема следует из определения матриц Ms, s = 1, . . . , p, и определения
мультиграфа Γ(p).

Пусть теорема доказана для `− 1, где ` > 1, для любой пары вершин (i, j) мульти-
графа Γ(p) и для любого слова u = (s1, . . . , s`−1) ∈ N∗p .

Докажем теорему для `, для любой пары (i, j) вершин мультиграфа Γ(p) и для
любого слова w ∈ N∗p .

По определению M(w) = M(u) · Ms`
, отсюда получаем по правилу умножения

матриц

mij(w) =
n∑
r=1

mir(u)mrj(s`). (1)

По предположению индукции mir(u) есть число путей длины `− 1 c меткой u из i
в r в мультиграфе Γ(p). Тогда mir(u)mrj(s`) есть число путей длины ` c меткой w из i
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в j в Γ(p), таких, что вершина r предшествует вершине j. Суммируя по r, получаем
общее число путей длины ` c меткой w из i в j в Γ(p).

Следствие 1. diam Γ(p) 6 sbxp M, в частности, если Γ1 = . . . = Γp = Γ, то
diam Γ = sbxpM .

Доказательство.
В соответствии с теоремой 1 MΣ(w) > 0 тогда и только тогда, когда для любой

пары вершин (i, j) в Γ(p) имеется путь из i в j, у которого метка совпадает с нача-
лом слова w. Значит, если MΣ(w) > 0, то diam Γ(p) не превышает длину слова w, так
как по определению диаметр мультиграфа есть максимум по всем парам (i, j) длин
кратчайших путей из i в j без ограничения на метки. Отсюда diam Γ(p) 6 sbxp M.

При условии Γ1 = . . . = Γp = Γ верно и обратное неравенство в силу отсутствия
меток в графе Γ, то есть в этом случае diam Γ(p) = sbxp M.

3. О длинах путей между заданными вершинами
В некоторых приложениях возникает задача определения в графе Γ всех длин пу-

тей из вершины i в вершину j. В частности, существует ли натуральное число λij,
такое, что для любого ` > λij в графе Γ имеется путь длины ` из вершины i в верши-
ну j?

В графе Γ всякий путь, проходящий через вершину, в которой имеется петля, на-
зовем путем с петлей. Ниже используем следующую лемму.

Лемма 1. Если в графе Γ имеется путь из i в j длины λ с петлей, то для любого
` > λ имеется путь из i в j длины `.

Обозначим в графе Γ, где i, j, r— вершины графа:
di,r,j —длину кратчайшего пути из i в j, проходящего через r, где di,r,j = di,j при
r ∈ {i, j};
diam rΓ = max{di,r,j : i, j = 1, . . . , n}—назовем эту величину r-диаметром графа;
e(i) = max{di,j : j = 1, . . . , n}— эту величину называют эксцентриситетом вершины i;
p(i) = max{dj,i : j = 1, . . . , n}—назовем эту величину периферийностью вершины i.

В случае неориентированного графа e(i) = p(i), i = 1, . . . , n.
Лемма 2. При n > 2 в n-вершинном сильносвязном орграфе Γ:
а) если r 6∈ {i, j}, то diam Γ 6 diam rΓ 6 p(r) + e(r) 6 2n− 2;
б) если r ∈ {i, j}, то diam Γ = diam rΓ 6 n.
Доказательство. Если r 6∈ {i, j}, то по определению

diam rΓ = max{di,r + dr,j : i, j = 1, . . . , n},

где di,r 6 p(r) 6 n − 1, dr,j 6 e(r) 6 n − 1. Значит, diam rΓ 6 p(r) + e(r) 6 2n − 2 при
n > 2.

Если r ∈ {i, j}, то diam rΓ = max{di,j : i, j = 1, . . . , n} 6 n.

Замечание 1. Оценка diam rΓ 6 2n − 2 достижима при любом n > 2. В частно-
сти, она достигается для n-вершинного графа с множеством дуг {(i, i + 1), (i + 1, i) :
i = 1, . . . , n− 1}; в этом случае diam nΓ = d1,n,1 = 2n− 2.

Теорема 2. Если n-вершинный граф Γ сильно связен и имеет петлю в вершине r,
то для любых i, j ∈ {1, . . . , n} и любого ` > diam rΓ имеется путь из i в j длины `.

Доказательство. Так как граф Γ сильно связен, то для любых i, j ∈ {1, . . . , n}
имеется путь с петлей из i в j, проходящий через r; длина di,r,j кратчайшего такого
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пути не превышает diam rΓ. Вместе с тем в соответствии с определением величины
diam rΓ в Γ найдется пара вершин (u, v), такая, что du,r,v = diam rΓ. Отсюда по лемме 1
получаем требуемое утверждение.

Следствие 2. При n > 2 для матрицы M смежности вершин графа Γ верно:
expM 6 diam rΓ 6 2n− 2.

Доказательство. Из теоремы 2 получаем в соответствии со следствием 1 тео-
ремы 2 [7, с. 143], что M ` > 0 при любом ` > diam rΓ, где по лемме 2 diam rΓ 6 2n− 2
при n > 2.

Тем самым абсолютная оценка expM 6 n2−2n+2 для n-вершинных сильносвязных
графов [9] уточнена для графов с петлей.

4. О длине кратчайшего полного пути в сильносвязном орграфе
Следствие 1 позволяет поставить вопрос: существует ли мультиграф Γ(p) с конеч-

ным диаметром и бесконечным sbxp M? Здесь получен отрицательный ответ и выве-
дена верхняя оценка для sbxp M.

Заметим, если мультиграф Γ(p) не сильносвязный, то sbxp M =∞ в соответствии с
теоремой 1 и diam Γ(p) =∞ в соответствии с определением диаметра графа. Следова-
тельно, поставленный вопрос относится исключительно к сильносвязным мультигра-
фам Γ(p).

В любом сильносвязном орграфе (мультиграфе) имеется полный, то есть проходя-
щий через все вершины цикл (путь). Оценим длину кратчайшего из полных циклов
(путей).

Теорема 3. В n-вершинном сильносвязном орграфе Γ имеются:
а) при n > 4 полный цикл длины не более λ(n) = (n2 − n)/2;
б) при n > 4 полные пути длины не более λ(n)− 1 с началом в любой вершине;
в) при n > 2 полный путь длины не более λ′(n) = λ(n)−n+2 с началом в некоторой

вершине.
Доказательство. Длину пути z в Γ, равную числу дуг пути, обозначим len(z).

Используя индукцию по k, докажем вспомогательное утверждение: в Γ имеется путь
длины не более λ′(k), проходящий через k различных вершин, k = 2, 3, . . . , n. При
k = n вспомогательное утверждение равносильно утверждению «в» теоремы.

По условию орграф Γ сильносвязный, значит, в Γ имеется путь длины 1, прохо-
дящий через 2 разные вершины, с началом в любой вершине. Так как λ′(2) = 1, то
утверждение верно при k = 2.

Пусть утверждение верно при k < n, где n > 2, докажем его при k + 1. Обозна-
чим через z(k) путь длины не более λ′(k), проходящий через k различных вершин.
Без ущерба для общности положим, что z(k) есть путь из 1 в k, проходящий через
вершины 1, . . . , k. Так как Γ сильносвязный, то в нем имеется путь z из k в некоторую
вершину, отличную от 1, . . . , k. Длина len(z) кратчайшего такого пути не превыша-
ет k, так как путь z является простым и все его вершины, кроме первой и последней,
образуют бесповторную выборку размера не более k − 1 из множества {1, . . . , k − 1}.

Если len(z) 6 k− 1, то искомый путь z(k+ 1) определим как соединение путей z(k)
и z. Действительно, z(k + 1) есть путь, проходящий через k + 1 различных вершин, и
его длина len(z(k + 1)) удовлетворяет оценкам

len(z(k + 1)) 6 λ′(k) + k − 1 = λ′(k + 1).
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Если len(z) = k, то искомый путь z(k + 1) определим как z. Следовательно, при
k > 2 в обоих случаях len(z(k + 1)) 6 λ′(k + 1). Утверждение «в» доказано.

Без ущерба для общности положим, что построенный полный путь z(n) есть путь
из вершины 1 в вершину n. Соединив путь z(n) с кратчайшим путем z′ из вершины n
в вершину 1 (длина его len(z′) не превышает n − 1), получим полный цикл в Γ. Если
len(z′) 6 n − 2, то длина полного цикла не превышает λ(n). Если len(z′) = n − 1,
то путь z′ является полным. Соединив путь z′ с кратчайшим путем z′′ из вершины 1
в вершину n (длина len(z′′) не превышает n − 1), получим также полный цикл в Γ
длины не больше 2n − 2. Следовательно, при n > 4 в обоих случаях длина полного
цикла не превышает λ(n). Утверждение «а» доказано.

Если из построенного полного цикла удалить любую дугу, то получим полный путь
(начало можно выбрать произвольно) длины не более λ(n) − 1, где n > 4. Утвержде-
ние «б» также доказано.

Замечание 2. Оценки теоремы 2 совпадают по порядку с точными оценками,
что подтверждается примером 2n-вершинного орграфа Γ с множеством дуг E:

E = {(2n, i), (i, n+ 1) : i = 1, . . . , n} ∪ {(j, j + 1) : j = n+ 1, n+ 2, . . . , 2n− 1}.

В графе Γ длина полного цикла равна n(n+ 1), длина полного пути из 1 в n равна
n2 − 1.

Замечание 3. Теорема 3 верна и для любого n-вершинного сильносвязного муль-
тиграфа.

Теорема 4. Если n-вершинный мультиграф Γ(p) сильносвязный, то при n > 4

sbxp M 6
(n2 − 2)(n− 1)

2
.

Доказательство. В соответствии с определением sbxp M достаточно построить

слово w = s1 . . . s` ∈ N∗p , ` 6
(n2 − 2)(n− 1)

2
, при котором MΣ(w) > 0. Опишем n

шагов построения, где на i-м шаге строится начальный отрезок слова w, при котором
положительны все элементы первых i строк матрицы MΣ(w), i = 1, . . . , n.

Для w = s1 . . . s` положим: w(τ) = s1 . . . sτ , где τ = 1, . . . , `.
1-й шаг. В сильносвязном мультиграфе Γ(p) имеется полный цикл C1 длины `(1),

где `(1) 6 λ(n) по утверждению «а» теоремы 3. Пусть 1 —начальная вершина цик-
ла C1 и w(`(1)) —метка цикла C1 (слово длины `(1) в алфавите N∗p ). Тогда в Γ(p)

имеется путь из 1 в j длины τ(j), где 1 6 τ(j) 6 `(1), отсюда по теореме 1 имеем
m1j(w(τ(j))) > 0, j = 1, . . . , n. Следовательно, все элементы первой строки матрицы∑n

j=1 M(w(τ(j))) положительны. Отсюда положительны все элементы первой строки
матрицы MΣ(w(`(1))), так как

MΣ(w(`(1))) =
`(1)∑
i=1

M(w(i)) >
n∑
j=1

M(w(τ(j))).

Пусть выполнены i−1 шагов построения, то есть построено слово w(`(i−1)), такое,
что положительны все элементы первых i−1 строк матрицыMΣ(w(`(i−1))), 1 < i 6 n.

i-й шаг. Обозначим через C ′i−1 путь длины `(i− 1) с меткой w(`(i− 1)), начинаю-
щийся в i. Пусть конечная вершина пути C ′i−1 есть µ ∈ {1, . . . , n}. Продолжим слово
w(`(i− 1)) до слова w(`(i)). В Γ(p) имеется полный путь Ci длины `i с началом в µ, где
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`i 6 λ(n)− 1 по утверждению «б» теоремы 3; метку пути Ci обозначим wi. Построим
начинающийся в i путь C ′i длины `(i) с помощью последовательного соединения путей
C ′i−1 и Ci, где `(i) = `(i− 1) + `i и метка w(`(i)) пути C ′i получена соединением меток
путей C ′i−1 и Ci: w(`(i)) = w(`(i− 1))wi. Тогда по построению в Γ(p) имеется путь из i
в j длины θ(j), где `(i− 1) 6 θ(j) 6 `(i), отсюда по теореме 1 имеем mij(w(θ(j))) > 0,
j = 1, . . . , n. Значит, все элементы i-й строки матрицы

∑n
j=1M(w(θ(j))) положитель-

ны. Отсюда положительны все элементы i-й строки матрицы MΣ(w(`(i))), так как

MΣ(w(`(i))) =
`(i)∑
s=1

M(w(s)) >
n∑
j=1

M(w(θ(j))).

С учетом предположения индукции все элементы первых i − 1 строк матрицы
MΣ(w(`(i))) также положительны, так как MΣ(w(`(i))) > MΣ(w(`(i − 1))). Следова-
тельно, положительны все элементы первых i строк матрицыMΣ(w(`(i))), i = 1, . . . , n.
Значит, искомое слово w совпадает с w(`(n)).

Так как `(i) = `(i− 1) + `i, где `(i) 6 λ(n) и `i 6 λ(n)− 1, i > 1, то верна оценка

`(n) = `(1) + `2 + . . .+ `n 6 nλ(n)− n+ 1 =
(n2 − n)(n− 1)

2
.

Выводы
Для n-вершинного сильносвязного орграфа (мультиграфа) Γ получены оценки:
1) при n > 4 длина кратчайшего полного пути в Γ не превышает n(n − 1)/2, эта

оценка является точной по порядку;
2) при наличии петли в Γ экспонент матрицы смежности вершин не превышает

2n− 2, n > 2.
При n > 4 субэкспонент системы матриц смежности вершин n-вершинных графов

Γ1, . . . ,Γp, объединение которых сильно связно, не превышает (n2 − 2)(n− 1)/2.
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