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В терминах двоичного представления натурального числа d получены необходи-
мые и достаточные условия, при которых все ненулевые линейные комбинации
координатных функций отображения x 7→ xd, x ∈ GF(22t), не имеют линейных
трансляторов.
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Одним из известных требований к дискретным отображениям, используемым в со-
временных симметричных криптосистемах, является условие отсутствия линейных
трансляторов. Напомним (см., например, [1]), что ненулевой вектор a ∈ {0, 1}n на-
зывается линейным транслятором отображения ϕ : {0, 1}n → {0, 1}m, если существу-
ет элемент c ∈ {0, 1}m, такой, что равенство ϕ(x ⊕ a) ⊕ ϕ(x) = c выполняется для
всех x ∈ {0, 1}n. Как правило, наличие линейных трансляторов (или, как говорят,
нетривиальность линейной структуры) отображения ϕ свидетельствует о его крипто-
графических слабостях.

Исследованию строения множества линейных трансляторов булевых функций и
подстановок на множестве {0, 1}n посвящены работы [2 – 5] и др. В [6] предложено
обобщение понятия линейного транслятора для отображений векторных пространств
над конечными полями и исследованы распределения ряда числовых характеристик
множества линейных трансляторов случайных равновероятных отображений указан-
ного вида. В [7] описаны биективные преобразования конечных модулей над конечным
ассоциативным кольцом с единицей, имеющие заданное непустое множество линейных
трансляторов.

С криптографической точки зрения более естественным (и более жестким) явля-
ется требование, состоящее в отсутствии линейных трансляторов не только у данного
отображения ϕ : {0, 1}n → {0, 1}m, но и у всех ненулевых линейных комбинаций его
координатных функций. Формализация этого условия (применительно к более ши-
рокому классу отображений одной конечной абелевой группы в другую) приводит
к понятию тривиальности линейной структуры дискретного отображения, введенному
в работе [8]. Отметим, что это, более общее по сравнению с [6, 7], понятие возникает
естественным образом при обосновании достаточных условий стойкости блочных шиф-
ров относительно алгебраических атак, основанных на гомоморфизмах (см. [8, 9]).
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Определение [8]. Пусть G1 и G2 — конечные абелевы группы, ϕ : G1 → G2 —
произвольное отображение. Будем говорить, что ϕ имеет тривиальную линейную
структуру, если не существует элемента a ∈ G1 \{0} и комплексного характера ψ 6= 1
группы G2, таких, что функция ψ(ϕ(x+ a)− ϕ(x)), x ∈ G1, является константой.

В [10] получены достаточные условия тривиальности линейной структуры преоб-
разований аддитивной группы конечного поля и показано, что при n = 2t, t > 2,
тривиальную линейную структуру имеет отображение ϕ(x) = x2n−2, x ∈ GF(2n), ис-
пользуемое при построении узлов замены современных блочных шифров [11, 12].

Полное описание полиномов над конечными полями, задающих отображения с три-
виальной линейной структурой, представляет собой непростую задачу. В настоящей
работе исследуются мономиальные отображения над полем порядка 22t .

Введем следующие обозначения:
F = GF(2n), n = 2t, t > 2;
F ∗ = F \ {0};
Tr(x) = x+ x2 + ...+ x2n−1 — абсолютный след элемента x ∈ F ;
i, j = {l ∈ Z : i 6 l 6 j}, i, j ∈ Z.

Пусть l =
n−1∑
i=0

2ili —двоичное представление числа l ∈ 0, 2n − 1. Обозначим

Il = {i ∈ 0, n− 1 : li = 1}. Для любых M ⊆ 0, n− 1, i ∈ 0, n− 1, l ∈ 0, 2n − 1 положим

M + i = {(j + i)(modn) : j ∈M}, s(l, i) = 2il(mod(2n − 1)).

Непосредственно из данных определений вытекает следующее утверждение.
Лемма 1. Для любых i ∈ 0, n− 1, l ∈ 0, 2n − 1 справедливо равенство

Is(l,i) = Il + i.

Сформулируем два вспомогательных утверждения, первое из которых является
следствием условия n = 2t и теоремы 2.39, приведенной в [13], а второе следует из
данного выше определения и известных свойств конечных полей (см. теоремы 5.7 и
2.21 в [13]).

Лемма 2. Для любого x ∈ F элементы x, x2, ..., x2n−1 образуют базис поля F над
полем GF(2) тогда и только тогда, когда Tr(x) = 1.

Лемма 3. Отображение ϕ : F → F тогда и только тогда имеет тривиаль-
ную линейную структуру, когда для любых a, b ∈ F ∗ выполняется соотношение
Tr(bϕ(x+ a) + bϕ(x)) 6= const. При этом отображения x 7→ ϕ(x) и x 7→ ϕ(x2), x ∈ F ,
имеют тривиальную или нетривиальную линейную структуру одновременно.

Сформулируем и докажем теорему, содержающую необходимые и достаточные
условия тривиальности линейной структуры мономиального отображения

ϕ(x) = xd, x ∈ F. (1)

Отметим, что на основании второго утверждения леммы 3 можно ограничиться слу-
чаем нечетных значений d.

Теорема. Пусть d ∈ 3, 2n − 2, d ≡ 1(mod 2). Тогда отображение (1) имеет триви-
альную линейную структуру в том и только том случае, когда существует множество
M ⊆ 0, n− 1, M 6∈ {�, Id}, такое, что∣∣{i ∈ 0, n− 1 : M + i ⊆ Id}

∣∣ ≡ 1(mod 2). (2)
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Доказательство. Пусть a, b ∈ F ∗; тогда для любого x ∈ F

b(ϕ(x+ a) + ϕ(x)) = b((x+ a)d + xd) = bad((z + 1)d + zd),

где z = xa−1. Отсюда на основании лемм 2 и 3 вытекает, что ϕ имеет тривиальную
линейную структуру в том и только в том случае, когда

∃ z ∈ F ∗
(
Tr((z + 1)d + zd) = 1

)
. (3)

Действительно, согласно лемме 2, при выполнении условия (3) множество
{(z + 1)d + zd : z ∈ F} содержит некоторый базис поля F над полем GF(2), откуда
следует, что равенство Tr(b(ϕ(x + a) + ϕ(x))) = const, x ∈ F , возможно лишь при
условии bad = 0. Наоборот, если Tr((z + 1)d + zd) = 0 для любого z ∈ F ∗, то в силу
равенства Tr(1) = n · 1 = 0 справедливо соотношение Tr(ϕ(x + 1) + ϕ(x))) = 0, x ∈ F ,
означающее, что отображение ϕ имеет нетривиальную линейную структуру.

Используя определение функции след и равенство Tr(1) = 0, получим

Tr((z + 1)d + zd) = Tr

(
d−1∑
j=1

zj
(
d
j

))
=

d−1∑
j=1

n−1∑
i=0

(
d
j

)
zj·2

i
,

откуда на основании тождества z2n−1 = 1, z ∈ F ∗, вытекает следующее равенство:

Tr((z + 1)d + zd) =
2n−2∑
i=0

Alz
l, z ∈ F ∗, (4)

где
Al =

∑
(i, j):

i∈0, n−1,j∈1, d−1,

j·2i≡lmod (2n−1)

(
d
j

)
, l ∈ 0, 2n − 2. (5)

Поскольку полином от z в правой части равенства (4) имеет степень, меньшую 2n, то
условие (3) равносильно следующему условию:

∃ l ∈ 0, 2n − 2 (Al 6= 0) . (6)

Преобразуем выражение (5). Заметим, что сравнение j2i ≡ lmod(2n−1) равносиль-
но сравнению j ≡ 2n−ilmod(2n − 1); следовательно,

Al =
∑

i∈0, n−1:

s(l, i)∈1, d−1

(
d

s(l, i)

)
, l ∈ 0, 2n − 2. (7)

Далее, по теореме Лукаса [14]
(

d
s(l, i)

)
≡ 1(mod 2) тогда и только тогда, когда мно-

жество единичных разрядов в двоичном представлении числа s(l, i) содержится во
множестве Id, то есть Is(l, i) ⊆ Id. При этом, согласно лемме 1, Is(l, i) = Il+ i, i ∈ 0, n− 1,
l ∈ 0, 2n − 2. Отсюда на основании формулы (7) вытекает, что Al = 0, если l = 0 или
|Il| > |Id|. Таким образом, условие (6) равносильно следующему условию:

∃ l ∈ 0, 2n − 2 (|Il| < |Id| & Al 6= 0). (8)

Заметим, наконец, что для любого l ∈ 1, 2n − 2, такого, что |Il| < |Id|, справедлива
импликация

∀ i ∈ 0, n− 1

[(
d

s(l, i)

)
≡ 1(mod 2) ⇒ s(l, i) ∈ 1, d− 1

]
.
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Следовательно, для указанных l

Al =
n−1∑
i=0

(
d

s(l, i)

)
≡
∣∣{i ∈ 0, n− 1 : Il + i ⊆ Id}

∣∣ (mod 2). (9)

Теперь нетрудно завершить доказательство теоремы. Если отображение (1) имеет
тривиальную линейную структуру, то на основании соотношений (8) и (9) множество
M = Il 6∈ {�, Id} удовлетворяет условию (2).

Наоборот, пусть множество M ⊆ 0, n− 1, M 6∈ {�, Id}, удовлетворяет условию (2).
Тогда M = Il для некоторого l ∈ 1, 2n − 1 \ {d} и существует i ∈ 0, n− 1, такое, что
Il + i ⊆ Id. Следовательно, |Il| < |Id|, в частности, l 6= 2n − 1. Отсюда на основании
соотношений (2) и (9) вытекает справедливость условия (8). Таким образом, отобра-
жение (1) имеет тривиальную линейную структуру, что и требовалось доказать.

Отметим, что полученный критерий тривиальности линейной структуры отображе-
ний вида (1) допускает простую практическую проверку.

Следствие 1. Если в условиях теоремы двоичное представление числа d содер-
жит нечетное число единиц, то отображение (1) имеет тривиальную линейную струк-
туру.

Для доказательства достаточно рассмотреть множество M = {0}.
Следствие 2. Пусть в условиях теоремы d = 4k−2k+1, k ≡ 1(mod 2), k > 3. Тогда

отображение (1) (известное как функция Касами; см. [1], с. 340) имеет тривиальную
линейную структуру.

Для доказательства достаточно положить M = {0, 1, 2} и воспользоваться соотно-
шением

∣∣{i ∈ 0, n− 1 : M + i ⊆ Id}
∣∣ = k − 2 ≡ 1(mod 2).
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