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ния gλ3MD4-44-образа случайного входа из {0, 1}96 решается за время 6 20 с работы SAT-
решателя minisat2.2. Для соответствующих входов доказывается отсутствие коллизий
за относительно небольшое время работы minisat2.2 (все эксперименты проводились
на вычислительном кластере «Академик В.М. Матросов» ИДСТУ СО РАН [10]). Сле-
довательно, доля значений функции gλ3MD4-44 в {0, 1}128 составляет приблизительно 2−32.
Это означает, что вероятность для случайно выбранного входа из {0, 1}512 получить
легкообратимое значение функции MD4-44 составляет примерно 2−32 — весьма боль-
шая вероятность в сравнении с 2−128. Таким образом, функция MD4-44 не удовлетворя-
ет свойствам случайного оракула. Интересно, что для полнораундовой функции MD4
(т. е. функции MD4-48) доля легко обратимых значений, как следует из шестой строки
таблицы, составляет 2−96, что тоже недопустимо много для случайного оракула.
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ПОИСК ЭКВИВАЛЕНТНЫХ КЛЮЧЕЙ
КРИПТОСИСТЕМЫ МАК-ЭЛИСА — СИДЕЛЬНИКОВА,

ПОСТРОЕННОЙ НА ДВОИЧНЫХ КОДАХ РИДА — МАЛЛЕРА

А.М. Давлетшина

Предлагается новый способ восстановления эквивалентного секретного ключа
криптосистемы Мак-Элиса — Сидельникова, построенной на двоичных кодах Ри-
да — Маллера. Рассматривается криптосистема, для построения которой исполь-
зуются только две копии кода. Задача восстановления эквивалентного секретного
ключа криптосистемы Мак-Элиса — Сидельникова сводится к двум задачам по-
иска эквивалентного секретного ключа криптосистемы Мак-Элиса. Доказано, что
предложенный способ имеет полиномиальную сложность. Проведены численные
эксперименты на различных параметрах кода Рида — Маллера, подтверждающие
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возможность восстановления эквивалентного секретного ключа криптосистемы
Мак-Элиса — Сидельникова за полиномиальное время.

Ключевые слова: криптосистема Мак-Элиса — Сидельникова, код Рида —
Маллера, полиномиальная атака.

Криптосистема Мак-Элиса —Сидельникова является криптосистемой с открытым
ключом, стойкость которой основана на сложности задачи декодирования произволь-
ного кода, исправляющего ошибки. В 1994 г. В.М. Сидельников [1] несколько изменил
схему криптосистемы Мак-Элиса, предложив использовать не одну, а u копий кода,
что повысило скорость передачи и стойкость криптосистемы. Предложенная схема
получила название криптосистемы Мак-Элиса —Сидельникова. В качестве линейного
кода, имеющего эффективный алгоритм декодирования, в работе Сидельникова ис-
пользуются коды Рида—Маллера. В 2007 г. Л. Миндер и А. Шокроллахи [2] построи-
ли структурную атаку на криптосистему Мак-Элиса. В 2013 г. М. Бородин и И. Чижов
в работе [3] существенно понизили стойкость криптосистемы Мак-Элиса, при некото-
рых параметрах кода реализовав полиномиальную атаку на открытый ключ. Таким
образом, вопрос стойкости криптосистемы Мак-Элиса —Сидельникова является до-
статочно актуальным.

Секретным ключом криптосистемы Мак-Элиса —Сидельникова является кор-
теж (H,P ), где H —невырожденная матрица над полем GF(2); P —перестановочная
матрица. Открытым ключом является матрица G = (R||HR)P , где R—порождающая
матрица кода Рида—Маллера RM(r,m).

Определение 1. Код с порождающей матрицей вида G = (R||HR) называется
сегментарным кодом Рида—Маллера RM(r,m)[H].

Таким образом, необходимо найти такие матрицы H ′ и P ′, что (R||HR)P =
= (R||H ′R)P ′. Для этого необходимо выполнить следующие шаги:

1) построить формулу U над операциями произведения Шура � кодов и взятия
ортогонального ⊥ кода, такую, что

U(RM(r,m)[H]) ⊆ RM(m− r (dm/re − 1)− 1,m)×RM(m− r(dm/re− 1)− 1,m);

2) используя алгоритм Сендрие [4], разделить RM(m − r(dm/re − 1) − 1,m) ×
×RM(m− r(dm/re − 1)− 1,m) на две копии кода RM(m− r(dm/re − 1)− 1,m);

3) найти перестановку для каждого сегмента, используя алгоритм Чижова —Бо-
родина, если (r,m − 1) = 1, либо алгоритм Миндера —Шокроллахи, если
(r,m− 1) 6= 1;

4) найти матрицу H ′ секретного ключа криптосистемы.
Полученные теоретические результаты можно разделить на два случая и кратко

представить следующими теоремами.
С л у ч а й 1:

U(RM(r,m)[H]) = RM(d,m)× RM(d,m), где d = (r,m− 1).

Теорема 1. Если (r,m − 1) = 1, то существует алгоритм, который по по-
рождающей матрице кода RMP (r,m)[H] находит перестановку P ′, такую, что
RMPP ′(r,m)[H] = RM(r,m)[H]. Сложность алгоритма O(n4 log2 n).

Если (r,m−1) 6= 1, то существует алгоритм, который по порождающей матрице ко-
да RMP (r,m)[H] находит перестановку P ′, такую, что RMPP ′(r,m)[H] = RM(r,m)[H].
Сложность алгоритма O(nd).
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С л у ч а й 2:

U(RM(r,m)[H]) ⊂ RM(m− r(dm/re − 1)− 1,m)× RM(m− r(dm/re − 1)− 1,m).

Теорема 2. Если m делится на r без остатка, то существует алгоритм, который
по порождающей матрице кода RMP (r,m)[H] находит перестановку P ′, такую, что
RMPP ′(r,m)[H] = RM(r,m)[H]. Сложность алгоритма O(n2r).

Если m не делится на r без остатка и (r,m − 1) = 1, то существует алгоритм, ко-
торый по порождающей матрице кода RMP (r,m)[H] находит перестановку P ′, такую,
что RMPP ′(r,m)[H] = RM(r,m)[H]. Сложность алгоритма O(n2m−rbm/rc

).
Если m не делится на r без остатка и (r,m − 1) 6= 1, то существует алгоритм, ко-

торый по порождающей матрице кода RMP (r,m)[H] находит перестановку P ′, такую,
что RMPP ′(r,m)[H] = RM(r,m)[H]. Сложность алгоритма O(max(n2m−rbm/rc

, nd+1)).

Теоретические результаты подтверждаются практическими экспериментами: алго-
ритм реализован программно и исследован на ноутбуке с процессором 2,5 ГГц. Резуль-
таты приведены в табл. 1 для случая 1 и в табл. 2 для случая 2.

Та б л и ц а 1

Данные Параметры кодов (r,m)
(2,6) (2,8) (3,8) (3,9) (2,10) (4,10) (3,11)

Время работы 1,747 c 46,218 c 52,165 c 11м 9 с 2 ч 39м 4 ч 32м 8 ч 19м
Размер ключа 352 б 2,3Кб 5,8Кб 16,25Кб 14Кб 96,5Кб 116Кб

Та б л и ц а 2

Данные Параметры кодов (r,m)
(3,8) (3,9) (2,10) (4,10) (3,11) (3,12) (4,12)

Время работы 5м 34 с 3 ч 13м 4 ч 1м 5 ч 28м 12 ч 49м 32 ч 54м 51 ч 54 с
Размер ключа 5,8Кб 16,25Кб 14Кб 96,5Кб 116Кб 299Кб 795Кб
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