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ПРИКЛАДНАЯ ДИСКРЕТНАЯ МАТЕМАТИКА

Теоретические основы прикладной дискретной математики № 46

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ
ПРИКЛАДНОЙ ДИСКРЕТНОЙ МАТЕМАТИКИ
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НЕКОТОРЫЕ СПОСОБЫ

ПОСТРОЕНИЯ MDS-МАТРИЦ НАД КОНЕЧНЫМ ПОЛЕМ

О. Кой Пуэнте, Р.А. Де Ла Крус Хименес

ООО «Центр сертификационных исследований», г. Москва, Россия

Предлагаются новые методы построения MDS-матриц с использованием возведе-
ния в степень сопровождающих матриц многочленов над конечным полем. Изуча-
ется ряд неприводимых многочленов степени t = 4 и 6, сопровождающая матрица
которых при возведении в соответствующую степень t является MDS-матрицей.
Представлен новый метод построения MDS-матриц, ориентированных на низко-
ресурсную программную и аппаратную реализации.

Ключевые слова: MDS-матрицы, сопровождающие матрицы многочленов,
неприводимые многочлены, линейные регистры сдвига, конечные поля, XOR-
сложность.
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SOME METHODS FOR CONSTRUCTING MDS-MATRICES
OVER FINITE FIELD

O. Coy Puente, R.A. De La Cruz Jiménez

Certification Research Center, Moscow, Russia

E-mail: o.coypuente@gmail.com, djr.antonio537@gmail.com

In this work, we propose new methods for constructing MDS-matrices over finite
field by using recursive ones. For some element β ∈ GF(2n) and naturals num-
bers s and k, we study polynomials of the form x4 + βkx3 + βx2 + βkx + 1 and
x6 +βsx5 +β2x4 +βx3 +β2x2 +βsx+1, for which, when t = 4, 6, the t-th power of it’s
companion matrices yields MDS-matrices with irreducible characteristic polynomial.
Also, for some finite field elements β and γ, we have found MDS-matrices of the form
M4

(β,γ) = (β · I4,4 ⊕ γ · J4,4 ⊕ H4,4)4, where for appropriate (4 × 4)-binary matrices
I4,4,J4,4,H4,4 the resulting linear mappings can be simplified by some special schemes,
very attractive for the so-called lightweight cryptography. The multiplication of any
vector by the matrices obtained in the paper can be represented by some circuits
which improve the cost of this operation implementation in terms of bitwise XOR’s.

Keywords: MDS-matrices, companion matrices, irreducible polynomials, LFSR, fi-
nite field, lightweight cryptography, XOR-count.
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Введение
MDS-матрицы часто используются для реализации линейного слоя алгоритмов

блочного шифрования и хеш-функций с целью наилучшего рассеивания входных битов
при выполнении требований к шифрам, определенных К. Шенноном [1].

Задача нахождения новых методов построения таких матриц, оптимальных с точ-
ки зрения реализации, оказывается довольно сложной. В данной работе представле-
ны новые конструкции MDS-матриц на основе сопровождающих матриц многочленов
степени t = 4 и 6 над полем GF(28). Они реализуются с использованием линейных
регистров сдвига на векторах из множества GF(28)t. Эти конструкции ориентированы
на использование в низкоресурсной криптографии.

1. Обзор известных результатов
Пусть P = GF(2n) = GF(2)[x]/g(x) —конечное поле из 2n элементов, где g(x) —

неприводимый многочлен степени n над полем GF(2). Множество всех вектор-строк
длины t над полем P обозначим через P t, множество всех матриц размера n × n над
полем P —через Pn,n, а множество всех обратимых матриц над полем P —через P ∗n,n.

1.1. M D S - м а т р и ц ы
Определение 1 [2]. Показатель рассеивания ρ матрицы A ∈ Pt,t определяется

равенством
ρ(A) = min

a6=0
{w(a) + w(aA)},

где w(a) — вес Хэмминга вектора a ∈ P t, т. е. количество его ненулевых элементов.
Определение 2 [2, 3]. Матрица A ∈ Pt,t называется MDS-матрицей, если ρ(A) =

= t+ 1 .
Лемма 1 [4]. Пусть все элементы матрицы A−1 ненулевые, где A−1 — обратная

к матрице A ∈ P ∗t,t. Тогда все подматрицы размера (t− 1)× (t− 1) матрицы A принад-
лежат множеству P ∗t−1,t−1.

Лемма 2 [4]. Матрица A является MDS-матрицей тогда и только тогда, когда все
её квадратные подматрицы являются обратимыми матрицами над полем P .

Лемма 3 [4]. Матрица A ∈ P4,4 является MDS-матрицей тогда и только тогда,
когда все элементы её обратной матрицы ненулевые и все её подматрицы размера 2×2
являются обратимыми матрицами.

Определение 3 [3]. Пусть f(x) = a0 + a1x + a2x
2 + . . . + at−1x

t−1 + xt ∈ P [x].
Матрица Sf ∈ Pt,t, определённая равенством

Sf =


0 1 0 · · · 0
0 0 1 · · · 0
...

...
...

...
0 0 0 · · · 1
a0 a1 a2 · · · at−1

 ,

называется сопровождающей матрицей многочлена f(x).
1.2. X O R - с л о ж н о с т ь

Способ восприятия и оценки сложности реализации линейного слоя развивался
в течение какого-то времени. Было распространено мнение, что конечные элементы
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поля с малым весом Хэмминга имеют более низкую сложность аппаратной реализа-
ции. В [5] авторы предложили оценивать сложность реализации путём подсчёта ко-
личества вентилей XOR, необходимых для умножения элементов поля. Они также
показали, что, в отличие от распространённого мнения, элементы с более высоким
весом Хэмминга также могут иметь низкую сложность реализации. Используем эту
новую характеристику для расчёта сложности реализации линейного слоя.

Определение 4 [5]. XOR-сложность элемента α ∈ P — это наибольшее количе-
ство операций XOR, необходимых для реализации умножения α на произвольный эле-
мент β ∈ P .

Пример 1 [5]. Пусть GF(23) = GF(2)[x]/(x3 + x + 1) и α—корень многочлена
x3 +x+ 1. Рассмотрим {1, α, α2}— базис пространства GF(23) над полем GF(2). Умно-
жение элемента α4 = α⊕α2 на произвольный элемент β = b0⊕b1α⊕b2α

2, где bi ∈ GF(2),
i = 0, 1, 2, имеет вид

(b0 ⊕ b1α⊕ b2α
2)(α⊕ α2) = (b0 ⊕ b2)⊕ (b0 ⊕ b1)α⊕ (b0 ⊕ b1 ⊕ b2)α2.

Элемент α4 ·β можно отождествить с упорядоченным набором из GF(2)3 его координат

(b0 ⊕ b2, b0 ⊕ b1, b0 ⊕ b1 ⊕ b2),

в котором есть четыре операции XOR. Тогда XOR-сложность элемента α4 равна 4.
Будем обозначать XOR-сложность элемента α ∈ GF(2n) как XOR(α). Нетрудно

проверить, что XOR(0) = XOR(1) = 0. XOR-сложность строки с номером i матрицы
M = (mi,j) размера t× t можно найти по формуле [5]

t∑
j=1

XOR(mi,j) + (li − 1)n,

где li —количество ненулевых элементов в i-й строке. Тогда можно определить XOR-
сложность любой матрицы M = (mi,j) ∈ GF(2n)t,t по формуле

XOR(M) =
t∑
i=1

t∑
j=1

XOR(mi,j) + n
t∑
i=1

(li − 1).

Пусть f(x) = a0 + a1x + a2x
2 + . . . + at−1x

t−1 + xt и {c1, . . . , cs}—множество всех
различных ненулевых коэффициентов многочлена f(x). В [6] показано, что для сопро-
вождающей матрицы Sf многочлена f(x) верны следующие равенства:

XOR(Sf ) =
s∑
j=1

XOR(cj) + (lf − 1)n; (1)

XOR(Skf ) = k · XOR(Sf ), k ∈ N, (2)

где lf —количество ненулевых элементов в последней строке матрицы Sf .

2. MDS-матрицы, построенные с использованием сопровождающих
матриц многочленов

В работе [3] авторы осуществляли перебор элементов a0, a1, a2, . . . , at−1 таким об-
разом, чтобы Stf была MDS-матрицей. В данной работе мы применим другой подход.



8 О. Кой Пуэнте, Р. А. Де Ла Крус Хименес

2.1. С п о с о б ы п о с т р о е н и я M D S - м а т р и ц р а з м е р а 4× 4

Предложим метод построения MDS-матриц размера 4 × 4 с характеристическим
многочленом

f(x) = x4 + βkx3 + βx2 + βkx+ 1 ∈ P [x], (3)

где β ∈ GF(2n); k ∈ N.
Теорема 1. Пусть P = GF(2n), n ∈ N, n > 4, f(x) ∈ P [x] —многочлен вида (3).

Пусть β ∈ P\{0, 1} и k ∈ {2, . . . , 2n − 2} подобраны так, что

k2(8k2 + 7) 6≡ k(14k2 + 1) (mod ord(β)),

β 6= (βk ⊕ 1)
2
,

β 6= (βk ⊕ β ⊕ 1)
2
,

β 6= (βk−1 ⊕ β−1 ⊕ 1)
2
,

β 6= β2k+1 ⊕ β2 ⊕ 1,
β 6= βk(βk ⊕ 1),

β 6= (βk ⊕ β ⊕ 1)
2
β−k,

β 6= (βk ⊕ β ⊕ 1)βk+1,

β2k+1 6= (βk ⊕ 1)
2

β2k+1 6= (β2k ⊕ β ⊕ 1)
2
,

β4k 6= (β ⊕ 1)2(β2k ⊕ β).

Тогда S4
f — MDS-матрица.

Доказательство. Сопровождающая матрица многочлена f(x) имеет вид

Sf =


0 1 0 0
0 0 1 0
0 0 0 1
1 βk β βk

 .

Несложно проверить, что

S−1
f =


βk β βk 1
1 0 0 0
0 1 0 0
0 0 1 0

 ,

S4
f =


1 βk β βk

βk 1⊕ β2k βk ⊕ β1+k β ⊕ β2k

β ⊕ β2k βk ⊕ β1+k ⊕ β3k 1⊕ β2 ⊕ β2k ⊕ β2k+1 βk ⊕ β3k

βk ⊕ β3k β ⊕ β4k βk ⊕ β3k ⊕ β1+3k 1⊕ β2 ⊕ β1+2k ⊕ β4k

 .

Тогда получим, что матрица S4
f и её обратная отличаются только перестановкой строк

и столбцов. Из леммы 3 следует, что достаточно показать, что элементы s′i,j матри-
цы S4

f ненулевые для любых i, j ∈ {1, . . . , 4}, так же как и все миноры размера 2× 2.
Очевидно, что s′1,j 6= 0, j = 1, . . . , 4, и s′2,1 6= 0. Из условия

k2(8k2 + 7) 6≡ k(14k2 + 1) mod (ord(β))

получим, что ord(β) - (8k4 − 14k3 + 7k2 − k). Так как

8k4 − 14k3 + 7k2 − k = k(k − 1)(2k − 1)(4k − 1),

имеем ord(β) - k(k − 1)(2k − 1)(4k − 1), тогда s′2,2 6= 0, s′2,3 6= 0, s′2,4 6= 0, s′3,1 6= 0,
s′3,4 6= 0, s′4,1 6= 0 и s′4,2 6= 0. Для остальных элементов рассмотрим такие утверждения:
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1) s′3,2 6= 0 и s′3,3 6= 0 тогда и только тогда, когда β 6= (βk ⊕ 1)
2
;

2) s′4,3 6= 0 тогда и только тогда, когда β2k+1 6= (βk ⊕ 1)
2
;

3) s′4,4 6= 0 тогда и только тогда, когда β2k+1 6= (β2k ⊕ β ⊕ 1)
2
.

Докажем, что все миноры размера 2× 2 ненулевые. Любая матрица размера 4× 4
имеет 36 миноров размера 2×2. Построим семейство (мультимножество) Y , состоящее
из всех таких миноров:

Y = { 1, βk, β,
β ⊕ β2k, βk ⊕ β1+k, β2 ⊕ β2k,
βk, 1⊕ β2k, βk ⊕ β1+k,
βk ⊕ β3k ⊕ β1+k, β1+2k, βk ⊕ β3k ⊕ β1+k ⊕ β2+k,
β ⊕ β2k, βk ⊕ β3k ⊕ β1+k, 1⊕ β2 ⊕ β2k ⊕ β1+2k,
β2 ⊕ β2k ⊕ β4k, βk ⊕ β1+k ⊕ β2+k ⊕ β1+3k, β ⊕ β3 ⊕ β2k ⊕ β4k ⊕ β2+2k,
β, βk ⊕ β1+k, β2 ⊕ β2k,
1⊕ β2 ⊕ β2k ⊕ β1+2k, βk ⊕ β3k ⊕ β1+k ⊕ β2+k, β ⊕ β3,
βk ⊕ β1+k, β1+2k, βk ⊕ β3k ⊕ β1+k ⊕ β2+k,
βk ⊕ β1+k ⊕ β2+k ⊕ β1+3k, 1⊕ β2k ⊕ β4k ⊕ β2+2k, βk ⊕ β3k ⊕ β2+k ⊕ β3+k,
β2 ⊕ β2k, βk ⊕ β3k ⊕ β1+k ⊕ β2+k, β ⊕ β3,
β ⊕ β3 ⊕ β2k ⊕ β4k ⊕ β2+2k, βk ⊕ β3k ⊕ β2+k ⊕ β3+k, 1⊕ β4 ⊕ β4k ⊕ β2+2k}.

Удалив совпадающие элементы, построим множество M с элементами семейства Y :

M = { 1, βk, β,
β ⊕ β2k, βk ⊕ β1+k, β2 ⊕ β2k,
1⊕ β2k, β1+2k, βk ⊕ β3k ⊕ β1+k ⊕ β2+k,
1⊕ β2 ⊕ β2k ⊕ β1+2k, β2 ⊕ β2k ⊕ β4k, βk ⊕ β1+k ⊕ β2+k ⊕ β1+3k,
β ⊕ β3 ⊕ β2k ⊕ β4k ⊕ β2+2k, β ⊕ β3, 1⊕ β2k ⊕ β4k ⊕ β2+2k,
βk ⊕ β3k ⊕ β2+k ⊕ β3+k, 1⊕ β4 ⊕ β4k ⊕ β2+2k}.

Для элементов множества M , совпадающих с элементами матрицы S4
f , уже показано,

что они ненулевые. Доказательство теоремы вытекает из справедливости следующих
соотношений:

1) β2 ⊕ β2k 6= 0 тогда и только тогда, когда ord(β) - (k − 1);
2) очевидно, что β1+2k 6= 0 и β ⊕ β3 6= 0;
3) βk ⊕ β3k ⊕ β1+k ⊕ β2+k 6= 0 тогда и только тогда, когда β 6= (βk ⊕ β ⊕ 1)

2;
4) 1⊕ β2 ⊕ β2k ⊕ β1+2k 6= 0 тогда и только тогда, когда β 6= (βk ⊕ 1)

2;
5) β2 ⊕ β2k ⊕ β4k 6= 0 тогда и только тогда, когда β 6= βk(βk ⊕ 1);
6) βk ⊕ β1+k ⊕ β2+k ⊕ β1+3k 6= 0 тогда и только тогда, когда β 6= β2k+1 ⊕ β2 ⊕ 1;
7) β⊕β3⊕β2k⊕β4k⊕β2+2k 6= 0 тогда и только тогда, когда β4k 6= (β ⊕ 1)2(β2k⊕β);
8) 1⊕ β2k ⊕ β4k ⊕ β2+2k 6= 0 тогда и только тогда, когда β 6= (βk ⊕ β ⊕ 1)βk+1;
9) βk ⊕ β3k ⊕ β2+k ⊕ β3+k 6= 0 тогда и только тогда, когда β 6= (βk−1 ⊕ β−1 ⊕ 1)

2;
10) 1⊕ β4 ⊕ β4k ⊕ β2+2k 6= 0 тогда и только тогда, когда β 6= (βk ⊕ β ⊕ 1)

2
β−k.

Теорема доказана.

Следствие 1. Пусть P = GF(2n), n ∈ N, n > 4, f(x) = x4 + β2x3 + βx2 + β2x+ 1
и элемент β ∈ P\{0, 1} такой, что
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ord(β) - 21,

β 6= (β ⊕ 1)3,

β 6= (β ⊕ 1)4,
β3 6= β ⊕ 1,

β3 6= (β ⊕ 1)2(β5 ⊕ 1),

β5 6= (β ⊕ 1)4,
β5 6= (β ⊕ 1)(β6 ⊕ 1).

Тогда S4
f —MDS-матрица.

2.2. M D S - м а т р и ц ы р а з м е р а 6× 6

Предложим метод построения MDS-матриц размера 6 × 6 над полем P = GF(28)
с использованием сопровождающих матриц многочлена

f(x) = x6 + β4x5 + β2x4 + βx3 + β2x2 + β4x+ 1 ∈ P [x]. (4)

Теорема 2. Пусть P = GF(28), f(x) ∈ P [x] —многочлен вида (4) и элемент β ∈
∈ P\{0, 1} подобран так, что

1 6= (β ⊕ 1)3(β6(β ⊕ 1)2 ⊕ β)
2
,

(β ⊕ 1)2 6= β5(β5 ⊕ 1),

(β ⊕ 1)11 6= β2(β2 ⊕ β ⊕ 1),

β(β ⊕ 1)8 6= (β5 ⊕ 1)(β6 ⊕ 1),

β2(β(β ⊕ 1)2 ⊕ 1)
2 6= (β5 ⊕ 1)(β6 ⊕ β3 ⊕ 1)

2
.

Тогда S6
f —MDS-матрица.

Доказательство. Проводится аналогично доказательству теоремы 1.

Предложим метод построения MDS-матриц размера 6 × 6 над полем P = GF(28),
представимых в виде шестой степени сопровождающей матрицы многочлена

f(x) = x6 + β7x5 + β2x4 + βx3 + β2x2 + β7x+ 1 ∈ P [x]. (5)

Теорема 3. Пусть P = GF(28) и f(x) ∈ P [x] —многочлен вида (5). Тогда если
существует элемент β ∈ P\{0, 1}, такой, что

(β ⊕ 1)10(β(β ⊕ 1)2 ⊕ 1)
8 6= (β(β ⊕ 1))4(β6 ⊕ 1),

то S6
f является MDS-матрицей.

Доказательство. Справедливость теоремы проверяется аналогично доказатель-
ству теоремы 1.

Рассмотрим наиболее интересный случай, когда многочлены вида (3), (4) и (5)
являются неприводимыми над соответствующими полями. В этом случае нельзя вы-
делить классы слабых ключей, основанные на наличии у линейного преобразования
алгоритма блочного шифрования инвариантных подпространств [7]. В табл. 1 приве-
дены несколько примеров таких многочленов над полем GF(2n) = GF(2)[x]/g(x), где
deg(g) = n. Элементы поля записаны в шестнадцатеричном виде. Например, для эле-
мента β ∈ GF(28), такого, что β = x7 + x5 + x2 + 1, используется запись a5.
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Та б л и ц а 1
Примеры неприводимых многочленов степени t, сопровождающие матрицы

которых при возведении в степень t являются MDS-матрицами

n g(x) t f(x) Stf

4 x4 + x+ 1 4 x4 + cx3 + 8x2 + cx+ 1


1 c 8 c
c e 6 7
7 e 3 4
4 2 8 6


8 x8 + x7 + x6 + x+ 1 4 x4 + 4x3 + 2x2 + 4x+ 1


1 4 2 4
4 11 c 12

12 4c 35 44
44 c1 c4 e6


16 x16 + x5 + x3 + x2 + 1 4 x4 + 112dx3 + 1cx2 + 112dx+ 1


1 112d 1c 112d

112d 297d ce0c 2960
2960 d022 518a f03
f03 aa21 6406 d2cb



8 x8 + x7 + x6 + x+ 1 6 x6 + 13x5 + f8x4 + a3x3 + f8x2 + 13x+ 1


1 13 f8 a3 f8 13

13 c7 83 7c 33 3e
3e 37 b3 bb 8 17
17 b4 c1 fe 4d 82
82 a5 1a 1d 50 ff
ff 6b 1b 15 a3 b9



8 x8 + x7 + x6 + x+ 1 6 x6 + bax5 + 2ax4 + b6x3 + 2ax2 + bax+ 1


1 ba 2a b6 2a ba

ba 7b b5 64 b9 50
50 9 8c 40 93 a
a 7e ce da 87 bd

bd d0 a7 4 3 5d
5d 80 36 80 e2 3e


3. MDS-отображения, построенные с использованием

линейных регистров сдвига
Определение 5. Будем говорить, что линейное отображение L : P t −→ P t, за-

данное по правилу
L(a) = a · Aγ(L),

является MDS-отображением, если ρ(Aγ(L)) = t + 1, где Aγ(L) —матрица линейного
отображения L в фиксированном базисе γ пространства P t.

В криптосистемах, ориентированных на низкоресурсную реализацию, существен-
ное значение имеет XOR-сложность используемых криптографических примитивов.
Нахождение MDS-отображений с небольшим значением данного параметра является
актуальной задачей. Предложим несколько способов построения таких отображений.

3.1. К л а с с ы M D S - о т о б р а ж е н и й м н о ж е с т в а GF(28)
4

Предложим способ построения MDS-отображений над полем P с помощью много-
членов вида xt + x+ β.

Теорема 4. Пусть P =GF(28), f(x) = x4+x+β ∈ P [x], ord(β) - 9, (β(β3 ⊕ 1))
3 6= 1.

Тогда матрица S22
f является MDS-матрицей над P .

Доказательство. Справедливость теоремы проверяется по аналогии с доказа-
тельством теоремы 1.

Известно [8], что f(Sf ) = 0. Для многочлена f(x) = x4 + x+ β из теоремы 4 имеем
S4
f = Sf ⊕ β · E, где E — единичная матрица размера 4 × 4. Пусть Eβ = β · E. Тогда

верны следующие равенства:

S22
f = S2

f (Sf ⊕ Eβ)(Sf ⊕ Eβ)4 = S2
f (Sf ⊕ Eβ)(S4

f ⊕ E4
β) =
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= S2
f (Sf ⊕ Eβ)(Sf ⊕ Eβ ⊕ E4

β) = S2
f (Sf ⊕ Eβ)(Sf ⊕ Eβ(β3⊕1)).

Рассмотрим отображение ψβ : P 4 −→ P 4, определённое по правилу

ψβ(a) = a · Eβ,

для любых β ∈ P , a ∈ P 4. Тогда отображение Lf,β : P 4 −→ P 4, задаваемое равенством

Lf,β(a) = a (S22
f )T,

является MDS-отображением. Пусть β′ = β(β3 ⊕ 1). Обозначим через F отображение,
соответствующее линейному регистру сдвига с характеристическим многочленом f(x),
т. е. F (a) = a · ST

f . Действие отображения Lf,β на векторах из множества P 4 можно
представить схемой рис. 1.

?
a

�

F 2

? ?

�

�

F

F

ψβ

-

-

�

�

⊕

⊕
? ?

ψβ′

?b

Рис. 1. Действие отображения Lf,β

Рассмотрим теперь MDS-отображения вида

a 7→ a(S>f ⊕ E)k, a ∈ P t, (6)

где Sf — сопровождающая матрица некоторого многочлена f(x) степени t; E — еди-
ничная матрица размера t × t. Пусть f(x) = x4 + f3x

3 + f2x
2 + f1x + f0 — унитарный

многочлен степени 4 над полем P . С целью обеспечения эффективной реализации ко-
эффициенты fi выберем из множества {0, 1, β, β2}. Построим следующие отображения
для любого a ∈ P 4:

Отображение L4
f,k при k = 3

Пусть λ1(x) = x4 + β2x3 + βx+ β2. Тогда
L4
λ1,3

(a) = a (ST
λ1
⊕ E)3.

Отображение L4
f,k при k = 6

Пусть λ2(x) = x4 + βx3 + β. Тогда
L4
λ2,6

(a) = a (ST
λ2
⊕ E)6.

Отображение L4
f,k при k = 9

Пусть λ3(x) = x4 + x+ β. Тогда
L4
λ3,9

(a) = a (ST
λ3
⊕ E)9.
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Пусть Λi —линейное преобразование, соответствующее линейному регистру сдви-
га с характеристическим многочленом λi(x) для любого i = 1, 2, 3. Тогда действие
отображения L4

λi,k
можно схематично представить рис. 2, где

(k1, k2) =

{
(k − i, i), i = 1, 2,

(8, 1), i = 3.

a
?

?

?

�

�

Λk1i

?

?

Λk2i

⊕

⊕

�

�

b

Рис. 2. Действие отображения L4
λi,k

при i = 1, 2, 3

Пусть P = GF(28), D1 = {β ∈ P ∗ : ord(β) - 9, (β(β3 ⊕ 1))
3 6= 1}. Следующая

теорема доказывается аналогично теореме 1.
Теорема 5. Отображения L4

λ1,3
, L4

λ2,6
и L4

λ3,9
являются MDS-отображениями для

любого β ∈ D1.
3.2. К л а с с ы M D S - о т о б р а ж е н и й м н о ж е с т в а GF(28)

6

Пусть P = GF(28). Предложим методы построения MDS-отображений вида (6).
Рассмотрим следующие отображения:

Отображение L6
f,k при k = 9

Пусть φ1(x) = x6 + x3 + β2x2 + β
и φ2(x) = x6 + β2x5 + β2x2 + β.
Тогда L6

φ1,9
(a) = a (ST

φ1
⊕ E)9,

L6
φ2,9

(a) = a (ST
φ2
⊕ E)9.

Отображение L6
f,k при k = 10

Пусть φ3(x) = x6 + β2x5 + βx4 + β.
Тогда L6

φ3,12(a) = a (ST
φ3
⊕ E)10.

Пусть Φi —линейное преобразование, соответствующее линейному регистру сдвига
с характеристическим многочленом φi(x) для любого i = 1, 2, 3. Тогда действие отобра-
жения L6

φi,k
при соответствующих значениях k можно схематично представить рис. 3,

где k′ ≡ k (mod 8).
Рассмотрим следующие неприводимые многочлены степени 8 над полем GF(2):

r1(x) = x8 + x4 + x3 + x+ 1, r2(x) = x8 + x5 + x4 + x3 + 1,
r3(x) = x8 + x6 + x5 + x+ 1, r4(x) = x8 + x6 + x5 + x4 + x2 + x+ 1,
r5(x) = x8 + x7 + x3 + x+ 1, r6(x) = x8 + x7 + x4 + x3 + x2 + x+ 1,
r7(x) = x8 + x7 + x5 + x+ 1, r8(x) = x8 + x7 + x5 + x3 + 1,
r9(x) = x8 + x7 + x6 + x+ 1, r10(x) = x8 + x7 + x6 + x4 + x2 + x+ 1,
r11(x) = x8 + x7 + x6 + x4 + x3 + x2 + 1, r12(x) = x8 + x7 + x6 + x5 + x2 + x+ 1,
r13(x) = x8 + x7 + x6 + x5 + x4 + x+ 1, r14(x) = x8 + x7 + x6 + x5 + x4 + x2 + 1.
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a
?

?

?

�

�

Φ8
i

?

?

Φk′
i

⊕

⊕

�

�

b

Рис. 3. Действие отображения L6
φi,k

при i = 1, 2, 3

Обозначим черезW (ri) множество всех корней многочлена ri(x) над полем P = GF(28),
т. е. W (ri) = {β ∈ P : ri(β) = 0}. Следующая теорема доказывается аналогично
теореме 1.

Теорема 6. Справедливы утверждения:
1) пусть ∆1 = {1, 2, 4, 5, 6, 7, 9, 11, 12} ⊂ N, тогда для любого β ∈

⋃
i∈∆1

W (ri) отоб-

ражение L6
φ1,9

является MDS-отображением;
2) пусть ∆2 = {1, 5, 9, 14} ⊂ N, тогда для любого β ∈

⋃
i∈∆2

W (ri) отображение L6
φ2,9

является MDS-отображением;
3) пусть ∆3 = {1, 3, 6, 8, 9, 10, 11, 13} ⊂ N, тогда для любого β ∈

⋃
i∈∆3

W (ri) отобра-

жение L6
φ3,10 является MDS-отображением.

4. Построение MDS-матриц вида (β · I4,4 ⊕ γ · J4,4 ⊕H4,4)k

Рассмотрим вопрос о построении MDS-матриц видаMk
(β,γ), где

M(β,γ) = (β · I4,4 ⊕ γ · J4,4 ⊕H4,4);

I4,4, J4,4 и H4,4 —произвольные матрицы из GF(2)4,4; элементы β, γ не равны нулю
одновременно и принадлежат множеству {0, α, α2}, построенному с использованием
примитивного элемента α ∈ P = GF(28). Причиной последнего ограничения является
стремление к эффективной реализации при малых значениях k линейного преобразо-
ванияMk

(β,γ). Заметим, что если большинство элементов матрицыM(β,γ) равны нулю и
среди ненулевых встречаются больше единиц, чем элементов β, γ, то при небольших k
матрицаMk

(β,γ) представляет наибольший интерес.
Был осуществлен поиск на основе случайной генерации матриц I4,4, J4,4 и H4,4

с небольшим количеством единиц; в результате получены матрицы, которые имеют
эффективную реализацию (табл. 2). В следующей теореме мы покажем, что эти мат-
рицы являются MDS-матрицами над P = GF(28).

Пусть p1(x) = x2⊕ x⊕ 1, p2(x) = x3⊕ x⊕ 1, p3(x) = x3⊕ x2⊕ 1, p4(x) = x4⊕ x3⊕ 1,
p5(x) = x6 ⊕ x3 ⊕ 1 , p6(x) = x4 ⊕ x3 ⊕ x2 ⊕ x⊕ 1 —многочлены над полем P .

Теорема 7. Пусть α—примитивный элемент поля P = GF(28). Тогда верны сле-
дующие утверждения:

1) если pi(α) 6= 0, i = 1, 2, 3, 4, тоM4
(α,0) является MDS-матрицей над P ;

2) если pi(α) 6= 0, i = 1, 2, 3, 4, 5, тоM4
(α,α2) является MDS-матрицей над P ;



Некоторые способы построения MDS-матриц над конечным полем 15

Та б л и ц а 2
Несколько матриц вида (β · I4,4 ⊕ γ · J4,4 ⊕H4,4)4

(β, γ) M4
(β,γ) I4,4 J4,4 H4,4 M(β,γ)

(α, 0)


α α2⊕1 α α
α α2⊕α α2⊕1 1
α2 α3 α α3⊕α
α2⊕1 α3 α2 α2⊕α




0 0 0 0
0 0 0 0
0 0 0 1
0 1 0 0

 —


0 1 0 0
0 0 1 1
0 0 0 1
1 1 0 0




0 1 0 0
0 0 1 1
0 0 0 α
1 α 0 0


(α2, α)


α3 1 α2⊕α α2

α3⊕α2 α3⊕1 α2 α2

α α α3⊕1 α4⊕α3

α α2⊕α 1 α3




0 0 0 0
0 0 0 0
0 0 0 1
0 0 0 0




0 0 0 0
1 0 0 0
0 0 0 0
0 0 0 0




0 0 1 0
0 0 1 0
0 1 0 0
0 1 0 0




0 0 1 0
a 0 1 0
0 1 0 α2

0 1 0 0


(α, α)


α α2⊕1 1 α2⊕α
1 α2⊕α⊕1 α α2⊕α

α2⊕1 α2⊕1 α2⊕α⊕1 α
α⊕1 1 α⊕1 α




0 0 0 0
0 0 0 0
0 0 0 1
0 0 0 0




0 0 0 0
0 0 0 0
0 1 0 0
0 0 0 0




0 0 1 0
1 0 1 0
0 1 0 0
0 1 0 0




0 0 1 0
1 0 1 0
0 α⊕1 0 α
0 1 0 0



3) если pi(α) 6= 0, i = 1, 2, 3, 6, тоM4
(α,α) является MDS-матрицей над P .

Доказательство. Справедливость теоремы показывается аналогично доказа-
тельству теоремы 1.

Вычисление образа a · M4
(α,0) вектора a = (a0, a1, a2, a3), как показано на рис. 4,

осуществляется в результате четырёхкратной итерации обобщённой сети Фейстеля,
которая может быть эффективно реализована, поскольку использует умножение на
фиксированный элемент поля. Аналогичное представление имеет место для других
двух матриц теоремы 7.

a0 a1 a2 a3

α α

α
α

α
α

α
α

Рис. 4. Действие отображения a · M4
(α,0)
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5. XOR-сложность некоторых MDS-отображений
Пусть P = GF(28) = GF(2)[x]/(x8 + x7 + x6 + x + 1), α—примитивный элемент

поля P и f(x) = xt + ft−1x
t−1 + . . . + f1x + f0 ∈ P [x], где для любого i ∈ {0, . . . , t− 1}

коэффициент fi ∈ {0, 1, α, α + 1, α2}.
XOR-сложность элементов поля P представлена в табл. 3. Записи соответствуют

XOR-сложности элемента, полученного в результате конкатенации соответствующего
шестнадцатеричного значения строки и столбца. Например, XOR(0x27) = 28.

Та б л и ц а 3
XOR-сложность элементов поля P

XOR .0 .1 .2 .3 .4 .5 .6 .7 .8 .9 .a .b .c .d .e .f
0. 0 0 3 9 5 11 10 14 7 11 12 18 14 20 13 21
1. 12 18 11 19 13 17 18 24 17 23 22 26 12 20 23 29
2. 16 22 21 25 11 19 22 28 17 23 16 24 18 22 23 29
3. 20 24 25 31 27 33 26 34 11 19 22 28 24 30 29 33
4. 20 24 23 29 25 31 26 34 11 19 20 26 22 28 29 33
5. 18 24 25 29 15 23 24 30 19 25 20 28 22 26 25 31
6. 24 30 25 33 27 31 30 36 29 35 36 40 26 34 35 41
7. 10 18 19 25 21 27 28 32 25 29 28 34 30 36 31 39
8. 25 21 26 20 24 22 31 27 30 26 33 31 27 21 36 32
9. 11 5 20 16 22 18 25 23 22 20 29 25 31 27 32 26
a. 19 17 26 22 28 24 29 23 14 8 23 19 25 21 28 26
b. 21 17 24 22 18 12 27 23 22 18 23 17 21 19 28 24
c. 27 23 32 30 26 20 33 29 28 24 31 25 29 27 34 30
d. 31 29 36 32 38 34 41 35 26 20 33 29 35 31 40 38
e. 9 3 16 12 18 14 23 21 20 18 25 21 27 23 30 24
f. 25 21 28 22 26 24 31 27 30 26 35 33 29 23 36 32

Используя результаты из табл. 3, приведём следующие рассуждения. Пусть f(x) =
= x4 + x + β. Для сопровождающей матрицы данного многочлена справедливо ра-
венство XOR(Sf ) = (2 − 1) · 8 + XOR(β) = XOR(β) + 8. Найдём XOR(Lf,β) отображе-
ния Lf,β, действие которого представлено на рис. 1. Пусть z(1), z(2) — выход последних
двух регистров сдвига данной схемы, w(1),w(2) — выход отображений ψβ и ψ′β соот-
ветственно. Нетрудно заметить, что XOR(Lf,β) = 4XOR(Sf ) + XOR(ψβ) + XOR(z(1) ⊕
⊕w(1)) +XOR(ψ′β) +XOR(z(2)⊕w(2)). Пусть α ∈ P такой, что Lf,β —MDS-отображение
и XOR(Lf,α) достигает минимального значения среди всех β ∈ P , таких, что Lf,β —
MDS-отображение. Тогда при β = α = 0x02 получим XOR(Lf,β) = 64 + 4XOR(Sf ) +
+ 4(XOR(β) + XOR(β4 + β)) = 64 + 4 · 11 + 4(3 + 11) = 164. По формуле (2) получим,
что XOR(S22) = 22 · 11 = 242. Из приведённого анализа можно заключить, что лучше
использовать для программной и аппаратной реализации схему, представленную на
рис. 1, поскольку она менее стоимостная, чем умножение вектора a ∈ P 4 на матри-
цу S22 из теоремы 4.

Рассмотрим теперь отображения из теорем 5 и 6. По рис. 2 и 3 заметим, что для
любого i ∈ {1, 2, 3} при соответствующих значениях k верны равенства L4

λi,k
(a) =

= a((Sk1λi )T ⊕ E)((Sk2λi )T ⊕ E) и L6
φi,k

(a) = a((S8
φi

)T ⊕ E)((Sk
′

φi
)T ⊕ E) соответствен-

но. Для вычисления (a(Sk1λi )T ⊕ a) = z и (z(Sk2λi )T ⊕ z) = b необходимо 2(4 · 8) =
= 64 операции XOR. Аналогичным образом получим, что для реализации операций
(a(S8

φi
)T ⊕ a) = z и (z(Sk

′

φi
)T ⊕ z) = b необходимо 2(6 · 8) = 96 операций XOR. Тогда из

равенств (1) и (2) следует

XOR(L4
λi,k

) = k · XOR(Sλi) + 64, XOR(L6
φi,k

) = k · XOR(Sφi) + 96.
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Проведём аналогичные рассуждения для матрицы из п. 4. Из табл. 2 можно опреде-
лить, что количество побитовых операций XOR, необходимых для реализации матриц
M4

(α,0),M4
(α2,α) иM4

(α,α), равно 4 · 22, 4 · 24 и 4 · 28 соответственно.
Пусть h1(x) = x4 + β2x3 + x2 + βx + 1, h2(x) = x4 + (β + 1)x3 + x2 + βx + 1,

h3(x) = x4 +β2x3 +x2 +x+β ∈ GF(2n)[x]. В [4] показано, что при некоторых β ∈ GF(2n)
матрица S4

hi
является MDS-матрицей для любого i ∈ {1, 2, 3}.

В [3] авторы используют многочлены g1(x) = x6 + 2x5 + 8x4 + 5x3 + 8x2 + 2x+ 1 и
g2(x) = x6 + 4x5 + x4 + 2x3 + x2 + 3x + 2 для построения MDS-матриц размера 6 × 6,
которые реализованы в семействе хэш-функций PHOTON. Получено, что над полем
GF(2n) = GF(2)[x]/(x8 + x4 + x3 + x + 1) матрица S6

gi
является MDS-матрицей, где

i ∈ {1, 2}. Заметим, что многочлены g1(x) и g2(x) имеют вид

g′1(x) = x6 + βx5 + β3x4 + (β2 ⊕ 1)x3 + β3x2 + βx+ 1,

g′2(x) = x6 + β2x5 + x4 + βx3 + x2 + (β ⊕ 1)x+ β

при некотором β ∈ GF(2n). Используя значения из табл. 3 и равенства (1) и (2), полу-
чим результаты, представленные в табл. 4 и 5.

Та б л и ц а 4
Сравнение параметра XOR-сложность для MDS-отображений множества P 4

MDS-отображения S4
h1

S4
h2

S4
h3

Lf,α L4
λ1,3

L4
λ2,6

L4
λ3,9

M4
(α,0) M4

(α2,α) M4
(α,α)

XOR-сложность 128 144 128 164 136 130 163 88 96 112

Та б л и ц а 5
Сравнение параметра XOR-сложность
для MDS-отображений множества P 6

MDS-отображения S6
g′1

S6
g′2

L6
φ1,9

L6
φ2,9

L6
φ3,10

XOR-сложность 366 342 312 312 336

Из табл. 4 и 5 можно сделать следующие выводы:
1) отображенияM4

(α,0),M4
(α2,α) иM4

(α,α) имеют наилучшие значения XOR-сложно-
сти среди всех изучаемых отображений, хотя при этом приходится отказаться
от использования линейных регистров сдвига для их реализации;

2) аппаратная реализация отображений L6
φ1,9

, L6
φ2,9

и L6
φ3,10 менее сложная, чем

аппаратная реализация умножения векторов на матрицы Sg′1
6 и Sg′2

6.

Заключение
В работе предложены новые методы построения MDS-матриц с помощью рекурсив-

ных процедур. Рассмотренные отображения реализуются с использованием линейных
регистров сдвига и обобщённой сети Фейстеля. Они обладают хорошими эксплуатаци-
онными характеристиками с точки зрения реализации на вычислительных платфор-
мах с ограниченными ресурсами.
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А.В. Аборневым предложен класс подстановок простого поля, построенный с по-
мощью разрядных функций над кольцом вычетов по модулю p2. В данной рабо-
те рассматривается более широкий класс подстановок произвольного конечного
поля, полученный заменой разрядных функций на произвольные отображения.
Приводится оценка снизу показателя 2-транзитивности множества Σh, где Σ —
регулярная группа подстановок, а h — подстановка из нового класса. Получены
достаточные условия достижимости указанной оценки.

Ключевые слова: подстановки конечных полей, транзитивные группы подста-
новок, показатель 2-транзитивности.
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2-TRANSITIVITY DEGREE FOR ONE CLASS OF SUBSTITUTIONS
OVER FINITE FIELDS

D.H. Hernández Piloto

Certification Research Center, Moscow, Russia

E-mail: dhhernandez2410@gmail.com

The paper deals with the class of substitutions proposed by A. V. Abornev, constructed
using digit functions γ1 over the ring Zp2 of the form h(x) = z, where z = z1 + pz2,
(z1|z2) = γ1(xK) and K is a matrix of dimensions m×2m. We consider a generaliza-
tion of this class of substitutions using arbitrary functions F : Pm → Pm over finite
field P in the place of the digit functions γ1. A set Σ is called 2-transitive if for any
pairs α = (a1, a2), β = (b1, b2) in Σ there exists a substitution g, such that g(ai) = bi,
i ∈ {1, 2}. We are interested in the degree of 2-transitivity of a group Σ, denoted by
d2(Σ), which is equal to the smallest natural value k, such that (Σ)k is a 2-transitive
group. The main goal is to find groups of substitutions with the minimum of this pa-
rameter. Using our construction, it is demonstrated that the degree of 2-transitivity
is lower bounded by 4. When F (x+ a)− F (x) is a substitution for any a ∈ Pm\{0},
the degree of 2-transitivity of the composition Σh is equal to 4. In other papers these
functions were called planar. Notice that in a field with characteristic 2 planar func-
tions do not exist. If the characteristic is not 2, then these functions exist. Indeed,
if Q is an extension of degree m of P , F̂ (x) = x2 for all x ∈ Q, and α1, . . . , αm is the
base of the vector space QP , then the function F (x1, . . . , xm) = F̂ (α1x1 +. . .+αmxm),
x1, . . . , xm ∈ P , is planar.

Keywords: transitivity, degree of 2-transitivity, digit function, regular group, substi-
tution.
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Введение
Пусть p—произвольное простое число и R = Zp2 —кольцо вычетов по модулю p2.
Определение 1. Подмножество Γ(R) = {a ∈ R : ap = a} называют p-адическим

разрядным множеством кольца R.
Каждый элемент a ∈ R однозначно представляется в виде a = a0 + pa1, ai ∈ Γ(R),

i ∈ {0, 1}, называемом p-адическим разложением элемента a.
Определение 2. Отображения γi : R → Γ(R), γi(a) = ai, i ∈ {0, 1}, будем на-

зывать p-адическими разрядными функциями, а элементы ai = γi(a) — p-адическими
разрядами элемента a.

Для каждого вектора a = (a1, . . . , at) ∈ Rt определим вектор γ1(a) = (γ1(a1), . . . ,
γ1(at)). Обозначим через R∗m,m множество всех обратимых матриц порядкаm над коль-
цом R.

Определение 3. Назовём матрицу K размера m× n над R разрядно-инъектив-
ной, если любая ненулевая строка a ∈ Rm однозначно восстанавливается по строке
γ1(aK) ∈ Rn.

Теорема 1 [1]. Пусть G ∈ R∗m,m, U ∈ R∗m,m. Тогда матрица

K = U(E|E + pG)m×2m

является разрядно-инъективной и отображение h : Rm → Rm, действующее на произ-
вольной строке x ∈ Rm по правилу

h(x) = z, где z = z1 + pz2 ∈ Rm, (z1|z2) = γ1(xK) ∈ R2m,

является подстановкой.
Используя p-адическое разложение, запишем матрицу U в виде U = U0 +pU1. Тогда

γ1(xK) = (γ1((x0 + px1)(U0 + pU1)), γ1((x0 + px1)(U0 + p(U1 + U0G)))) =

= (γ1(x0U0) + x0U1 + x1U0, γ1(x0U0) + x0U1 + x1U0 + x0U0G),

где в правой части равенства сложение векторов осуществляется покоординатно в по-
ле Zp. Следовательно, отображение h действует по правилу

(x0,x1) 7→ (γ1(x0U0) + x0U1 + x1U0, γ1(x0U0) + x0U1 + x1U0 + x0U0G). (1)

Схематично отображение h представлено на рис. 1.
Таким образом, имеем следующую систему:{

γ1(x0U0) + x0U1 + x1U0 = a0,

a0 + x0U0G = a1.

Ввиду указанного строения стало очевидным, что вычисление прообраза подстанов-
ки сводится к решению системы линейных уравнений и имеет сложность O(m3) при
m→∞.

В настоящей работе предлагается более общая конструкция, полученная заменой
на рис. 1 блока, отмеченного пунктирными линиями, на произвольное отображение F .
Построенные подстановки рассматриваются над произвольным конечным полем P .
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Рис. 1

1. Новая конструкция и ее свойства
Пусть P —произвольное конечное поле. Рассмотрим отображение h : P 2m → P 2m,

действующее по правилу

h(x0,x1) = (F (x0) + x1U, F (x0) + x1U + x0G), (2)

где x0,x1 ∈ Pm; U,G ∈ P ∗m,m; F : Pm → Pm —произвольное отображение. Схематично
отображение h представлено на рис. 2.

Теорема 2. Отображение h : P 2m → P 2m, определённое равенством (2), является
подстановкой.

Доказательство. Достаточно показать, что отображение h инъективно. Пусть
a,b ∈ P 2m такие, что h(a0, a1) = h(b0,b1). Тогда h(a0, a1) = (F (a0) + a1U, F (a0) +
+ a1U + a0G), h(b0,b1) = (F (b0) +b1U, F (b0) +b1U +b0G) и справедливы равенства

F (a0) + a1U = c0,

c0 + a0G = c1,

F (b0) + b1U = c0,

c0 + b0G = c1.

Отсюда c0 +a0G = c0 +b0G, т. е. a0G = b0G, а значит, a0 = b0. Теперь F (a0) +a1U =
= F (b0) + b1U , а так как a0 = b0, то a1U = b1U и, следовательно, a1 = b1.
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Рис. 2

Обозначим через S(Ω) симметрическую группу подстановок на множестве Ω.
Определение 4. Группа подстановок Σ < S(Ω) называется регулярной, если для

любых a, b ∈ Ω в Σ существует единственная подстановка σ, удовлетворяющая условию
σ(a) = b.

Рассмотрим произведение регулярной группы Σ на подстановку h.
Определение 5. Множество Σh называется 2-транзитивным, если для любых

двух наборов α = (a1, a2), β = (b1, b2) из P 2m в Σh существует подстановка g, перево-
дящая α в β, т. е. удовлетворяющая условию g(ai) = bi, i ∈ {1, 2}.

Определение 6. Показателем 2-транзитивности множества подстановок Σh на-
зывается число d2(Σh), равное минимальному натуральному значению k, такому, что
множество (Σh)k является 2-транзитивным.

Интерес представляют подстановки с минимальным значением данного парамет-
ра. Согласно [2], достаточно рассмотреть матрицу Qh переходов ненулевых разностей
биграмм вида

(Qh)(N−1)×(N−1) =
1

N
(νab)a,b∈P 2m\θ,

где νab = |{x ∈ P 2m : h(x + a) − h(x) = b}| и N = |P 2m|. Заметим, что для нахожде-
ния показателя 2-транзитивности достаточно описать степени матрицы Qh, поскольку
d2(Σh) = k тогда и только тогда, когда Qk−1

h > 0, а матрицы Q1
h, . . ., Q

k−2
h содержат

нулевые элементы.
Приведём некоторые факты из работы [1].
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Утверждение 1. Элемент νab для матрицы Qh равен числу решений системы
уравнений {

b0 = γ1(aU) + γ1(x0 + γ0(a0U)),

b1 = b0 + γ0(aU)G− γ1(x1 + b0)

относительно x0,x1 ∈ Zmp .
Теорема 3. Пусть h—подстановка на Z2m

p , определённая равенством (1). Тогда
d2(Σh) > 4.

Теорема 4. Пусть p = 2, m ∈ N, подстановка h вида (1) выбрана так, что все
миноры матрицы U0 отличны от нуля. Тогда d2(Σh) = 4.

Получим аналоги этих утверждений применительно к новому классу подстановок.
Пусть h—подстановка вида (2). Для оценки элементов νab матрицы Qh используем

Утверждение 2. Элемент νab матрицы Qh равен числу решений системы урав-
нений {

b0 = F (x0 + a0)− F (x0) + a1U,

b1 = b0 + a0G

относительно x0 ∈ Pm.
Доказательство. Для произвольных обратимых матриц U,G, по определению,

элемент νab есть число решений уравнения

b = h(x + a)− h(x) (3)

относительно x ∈ P 2m. Пользуясь (2), из (3) для строки b = (b0,b1) получим равенство

h(x + a)− h(x) = (F (x0 + a0) + (x1 + a1)U, F (x0 + a0) + (x1 + a1)U + (x0 + a0)G)−
−(F (x0) + x1U, F (x0) + x1U + x0G) = (F (x0 + a0) + x1U + a1U, F (x0 + a0) + x1U+

+a1U + x0G+ a0G)− (F (x0) + x1U, F (x0) + x1U + x0G) =

= (F (x0 + a0)− F (x0) + a1U, F (x0 + a0)− F (x0) + a1U + a0G).

Значит, {
b0 = F (x0 + a0)− F (x0) + a1U,

b1 = b0 + a0G.

Утверждение доказано.

Теорема 5. Пусть h−подстановка на P 2m, определённая равенством (2). Тогда
d2(Σh) > 4.

Доказательство. Достаточно показать, что матрица Q2
h содержит нулевые эле-

менты. Элементы ν
(2)
ac матрицы Q2

h опишем, используя утверждение 2. Заметим, что

ν(2)
ac =

1

N2

∑
b∈Pm

νabνbc

и, согласно утверждению 2, произведение νabνbc равно числу решений (x0,y0) ∈ (Pm)2

системы 
b0 = F (x0 + a0)− F (x0) + a1U,

b1 = b0 + a0G,

c0 = F (y0 + b0)− F (y0) + b1U,

c1 = c0 + b0G.

(4)
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Элемент ν(2)
ac пропорционален числу решений системы (4) относительно системы неза-

висимых переменных (x0,y0,b0,b1) ∈ (Pm)4. При этом условие ν(2)
ac > 0 равносильно

совместности системы (4) относительно последнего набора неизвестных. Покажем, что
в матрице Q2

h всегда есть нулевые элементы. Пусть a0 = c0 = 0. Первое и последнее
уравнения системы (4) принимают следующий вид:{

b0 = a1U,

c1 = b0G.

Следствием данной системы является уравнение c1 = a1UG. Пусть a1, c1 ∈ Pm выбра-
ны так, что последнее равенство не выполняется. Тогда для a0 = c0 = 0 элемент ν(2)

ac

равен нулю.

2. Условия для транзитивности и 2-транзитивности множества Σh

Пусть Σ < S(Ω) —регулярная группа подстановок и h—произвольная подстановка
из S(Ω). Тогда несложно заметить, что произведение Σh является регулярным множе-
ством подстановок, и, как следствие, оно транзитивно.

Теорема 6. Пусть F (x+f)−F (x) для любого f ∈ Pm\{0} является подстановкой
на Pm. Тогда для любой подстановки h вида (2) выполнено равенство d2(Σh) = 4.

Доказательство. Достаточно доказать, что Q3
h > 0. Опишем элементы ν

(3)
ad

матрицы Q3
h, используя утверждение 2. Заметим, что

ν
(3)
ad =

1

N3

∑
b,c∈Pm

νabνbcνcd

и, согласно утверждению 2, произведение νabνbcνcd равно числу решений (x0,y0, z0) ∈
∈ (Pm)3 системы 

b0 = F (x0 + a0)− F (x0) + a1U,

b1 = b0 + a0G,

c0 = F (y0 + b0)− F (y0) + b1U,

c1 = c0 + b0G,

d0 = F (z0 + c0)− F (z0) + c1U,

d1 = d0 + c0G,

(5)

а ν(3)
ad пропорционально числу решений системы (5) относительно системы независимых

переменных (x0,y0, z0,b0,b1, c0, c1) ∈ (Pm)7. При этом условие ν(3)
ad > 0 равносильно

совместности системы (5) относительно последнего набора неизвестных. Покажем, что
в условиях теоремы неравенство ν(3)

ad > 0 выполняется при всех a,d ∈ Pm\0. Из пятого
и шестого уравнений системы (5) можно выразить переменные c0, c1 соответственно
через остальные переменные следующим образом:

c0 = (d1 − d0)G−1,

c1 = (d0 − (F (z0 + c0)− F (z0)))U−1.

Подставив в третье и пятое уравнения выражения для b1, c1 из второго и четвертого
уравнений соответственно, получим

F (y0 + b0)− F (y0) = c0 − b0U − a0GU,

F (z0 + c0)− F (z0) = d0 − c0U − b0GU.
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Из приведённых рассуждений следует, что система (5) равносильна системе уравнений

F (y0 + b0)− F (y0) = c0 − b0U − a0GU,

F (z0 + c0)− F (z0) = d0 − c0U − b0GU,

b0 = F (x0 + a0)− F (x0) + a1U,

c0 = (d1 − d0)G−1,

b1 = b0 + a0G,

c1 = (d0 − (F (z0 + c0)− F (z0)))U−1

(6)

и совместна тогда и только тогда, когда совместна система из первых четырёх уравне-
ний системы (6). Пусть a ∈ Pm\0—произвольный вектор. Покажем, что в уравнении

b0 = F (x0 + a0)− F (x0) + a1U

найдётся x0 ∈ Pm, при котором b0 6= 0. Для доказательства рассмотрим два случая:
1) Пусть a0 = 0, тогда b0 = a1U 6= 0.
2) Если a0 6= 0, то существование искомого x0 следует из того, что F (x0+a0)−F (x0)

не является константой. Зафиксируем произвольные a,d ∈ Pm\0. Элемент x0 ∈ Pm

выберем так, чтобы выполнялось условие b0 6= 0. Если c0 6= 0, то получим систему{
F (y0 + b0)− F (y0) = c0 − b0U − a0GU,

F (z0 + c0)− F (z0) = d0 − c0U − b0GU,
(7)

совместную по выбору F . Если c0 = 0, то{
F (y0 + b0)− F (y0) = −b0U − a0GU,

d0 = b0GU.
(8)

Преобразовав второе уравнение с использованием уравнений из системы (5)

d0 = (b1 − a0G)GU = b1GU − a0G
2U = (−(F (y0 + b0)− F (y0))U−1)GU − a0G

2U,

получим
d0 = −(F (y0 + b0)− F (y0))U−1GU − a0G

2U.

Тогда

F (y0+b0)−F (y0) = −d0U
−1G−1U−a0GU = −(b0GU)U−1G−1U−a0GU = −b0U−a0GU.

Получили первое уравнение из (8), и, аналогично (7), система совместна. Таким обра-
зом, доказано, что все элементы матрицы Q3

h положительны.

Отметим, что в случае поля характеристики 2 не существует отображений F , удо-
влетворяющих условию теоремы 6. Если характеристика поля отлична от 2, то та-
кие отображения существуют. Действительно, пусть Q—расширение поля P степе-
ни m, F̂ (x) = x2 для всех x ∈ Q. Тогда если α1, . . . , αm — базис векторного про-
странства QP , то условиям теоремы 6 удовлетворяет отображение F (x1, . . . , xm) =
= F̂ (α1x1+. . .+αmxm), x1, . . . , xm ∈ P . Функции, удовлетворяющие условию теоремы 6,
названы в работе [3] планарными. В этой работе приводится обзор известных резуль-
татов о планарных функциях и указаны широкие классы рассматриваемых функций.
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Заключение
Построен новый класс подстановок, обобщающий подстановки, предложенные в [1].

Удалось оценить снизу показатель 2-транзитивности для произведения регулярной
группы подстановок на произвольную подстановку нового класса. Приведены доста-
точные условия обращения доказанной оценки в равенство.

Автор выражает благодарность И.В. Череднику за постановку задачи и внимание
к работе.
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The paper continues an investigation of the cryptanalytical invertibility concept with
a finite delay introduced by the author for finite automata. Here, we expound an
algorithmic test for an automaton A to be cryptanalytically invertible with a finite
delay, that is, to have a recovering function f which allows to calculate a prefix of
a length m in an input sequence of the automaton A by using its output sequence
of a length m + τ and some additional information about A defining a type of its
invertibility and known to cryptanalysts. The test finds out whether the automaton A
has a recovering function f or not and if it has, determines some or, may be, all of
such functions. The test algorithm simulates a backtracking method for searching a
possibility to transform a binary relation to a function by shortening its domain to a
set corresponding to the invertibility type under consideration.

Keywords: finite automata, information-lossless automata, automata invertibility,
cryptanalytical invertibility, cryptanalytical invertibility test.

Introduction
To continue the research we have begun in [1], we first present the problem under

consideration, namely the automaton cryptanalytical invertibility, and connected with it
basic concepts and terms.

An arbitrary finite automaton is represented by a 5-tuple A = (X,Q, Y, ψ, ϕ), where X,
Q, and Y are the input alphabet, the set of states and the output alphabet respectively,
ψ : X × Q → Q and ϕ : X × Q → Y . The last functions, being defined for pairs xq ∈
∈ X × Q, are expanded on pairs αq ∈ X∗ × Q by induction on the length |α| of a word
α ∈ X∗, namely the functions ψ : X∗ × Q → Q and ϕ̄ : X∗ × Q → Y ∗ are defined
as ψ(Λ, q) = q, ψ(αβ, q) = ψ(β, ψ(α, q)), ϕ̄(Λ, q) = Λ, ϕ̄(x, q) = ϕ(x, q) and ϕ̄(αβ, q) =
= ϕ̄(α, q)ϕ̄(β, ψ(α, q)). The symbol Λ here denotes the empty word in any alphabet. Thus,
ψ(α, q) is a state to which the automaton A goes from the state q under the action of the
input word α, and ϕ̄(α, q) is a word which it outputs under this action.

Everywhere further, τ means a natural number and is called a finite delay, and without
another note, it is supposed that α ∈ Xm for m = |αδ| − τ , δ ∈ Xτ , q ∈ Q. In dependence
on context, the last symbols are considered as elements of the pointed sets respectively or
as variables with these sets as their ranges.

In connection with the automaton A, we believe that q, α, and δ are the variables with
values from Q,Xm, andXτ denoting, respectively, an initial state, an information word, and

1The author is supported by the RFBR-grant no. 17-01-00354.
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a delay word in an input sequence αδ of the automaton A, and K = {∀q,∀α, ∀δ,∃q,∃δ} is a
set of universal and existential quantifiers that binds these variables. Note that in K there is
no the quantifier ∃α. This is explained with the following argument: for a cryptanalyst, an
information word α in an input word of the automaton A is supposed to be unknown and
not some one, but any one. As for the length m = |α| of the word α, it is proposed
to be known since it can be calculated as it is shown above where |αδ| = |ϕ̄(αδ, q)|
and ϕ̄(αδ, q) is a sequence supervised on the output of A by a cryptanalyst. Also, let
V0 = {q, δ, ψ(α, q), ψ(αδ, q)} where q, ψ(α, q), and ψ(αδ, q) are, respectively, the initial,
intermediate and final states of the automaton A and δ is a delay word. For any subset
υ ⊆ V0, let υ(q, α, δ) be the system of functions (or vector function) represented by the
formulas in υ and depending on variables q, α, δ denoting respectively an initial state, an
input word, and a delay word in the automaton A. Denote Dυ the range of the function
υ(q, α, δ), that is, the set of its possible values.

1. Automata cryptanalitical invertibility problem
The automaton A is called (cryptanalitically) invertible with a delay τ if there exist

quantifiers K1, K2, K3 in K with the different variables from {q, α, δ}, a subset υ ⊆ V0 and
a function f : Y m+τ ×Dυ → Xm such that

K1K2K3(f(ϕ̄(αδ, q), υ(q, α, δ)) = α); (1)

in this case f is called a recovering function (it recovers α using ϕ̄(αδ, q) and υ(q, α, δ)), the
4-tuple IT = (K1K2K3, υ), the triple ID = (K1K2K3), and IO = υ are respectively called
a type, a degree, and an order of (cryptanalytical) invertibility of the automaton A.

In this definition, Ki = Qixi for each i = 1, 2, 3, a quantifier symbol Qi ∈ {∀,∃}, and
a variable xi ∈ {q, α, δ}. Therefore, at the same time in the future, we equally use (1) and
the expression

Q1x1Q2x2Q3x3(f(ϕ̄(αδ, q), υ(q, α, δ)) = α), (2)

where {x1, x2, x3} = {q, α, δ} and Q1x1Q2x2Q3x3 = ID.
The main problem that we consider in the paper, the problem of automata

cryptanalytical invertibility —ACI, is the following decision one: given a finite automaton
A = (X,Q, Y, ψ, ϕ), an invertibility type IT = (K1K2K3, υ) = (Q1x1Q2x2Q3x3, υ), and
a natural number τ , find out whether the automaton A is invertible of type IT with the
delay τ and if so, construct a proper recovering function f satisfying the any of conditions (1)
or (2).

2. Function cryptanalytical invertibility problem
To decide the problem ACI, we first try to decide the following auxiliary abstract

mathematical problem of function invertibility — FI: given a function g(x1, . . . , xn), a
quantifier word Q1x1 . . . Qnxn, and a number k0 ∈ {1, . . . , n} where Qk0 = ∀, find out
if there exist functions f such that the formula

Q1x1Q2x2 . . . Qnxn(f(g(x1, x2, . . . , xn)) = xk0) (3)

is true, and if exist, construct some of them.
Using the terms related to the cryptanalytical invertibility of an automaton, we can

say that in this problem the question is about the invertibility of type (Q1x1 . . . Qnxn) for
the function g(x1, . . . , xn) with respect to a variable xk0 and with a recovering function
f : Dg → Dk0 where Dg and Dk0 are the ranges of the function g and of the variable xk0
respectively.
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Clearly, the main problem (ACI) is obtained from the auxiliary one (FI) as the following
particular case: n = 3, k0 ∈ {1, 2, 3}, {x1, x2, x3} = {q, α, δ}, xk0 = α, g(x1, x2, x3) =
= (ϕ̄(αδ, q), υ(q, α, δ)). Thus, any method deciding the auxiliary problem also decides the
main one, and, so, our problem ACI reduces to our problem FI.

Every of the predicate logic formulas under consideration in the paper including (1)–(3)
is written in a normal form Q1x1 . . . QnxnP (x1, . . . , xn), that is, with a quantifier prefix
Q1x1 . . . Qnxn and its scope being an underlying predicate expression P (x1, . . . , xn) without
quantifiers and, moreover, of the special kind (f(g(x1, . . . , xn)) = xk0). We consider the
quantifier prefix Q1x1 . . . Qnxn in it as a way to define a domain of values of subject variables
x1, . . . , xn that the underlying function P (x1, . . . , xn) depends on. In fact, the quantifier
prefix in it generates some n-tuples a = a1 . . . an of values for the variable x = x1 . . . xn,
and the underlying expression calculates the values g(a) and determines f by the equalities
f(g(a)) = ak0 . According to the quantifier logic [2], the quantifier ∀xk generates all the
possible values ak of the variable xk from its range Dk and the quantifier ∃xk generates a
one of the possible values ak taken from Dk in dependence on the values a1, . . . , ak−1 of
the previous variables x1, . . . , xk−1 respectively. From the cryptanalytical point of view, we
suppose that the value ak provided by the quantifier ∃xk as well as the rule of its generating,
the function h(x1, . . . , xn) = f(g(x1, . . . , xn)) and, in general, the function of P (x1, . . . , xn)
are a priori unknown to a cryptanalyst.

Note that under suppositions named above, we are forced to decide the FI problem
by trying different values allegedly generated by an existential quantifier what many times
complicates the deciding algorithm. The same effect results from determining a function f
by the equations f(g(a)) = ak0 , because the last very often (for example, when g(a) = g(b)
and ak0 6= bk0) determines not function f but a binary relation f which is not a function.

Consider (3) taking into account that has been just said in relation to the FI problem.
Let n = r + s, r > 1, s > 0, i1 < . . . < ir, j1 < . . . < js, {i1. . . . , ir, j1, . . . , js} = {1, . . . , n},
Qi1 = . . . = Qir = ∀, Qj1 = . . . = Qjs = ∃, D1, . . . , Dn and Dg are the ranges of variables x1,
. . . , xn and the function g respectively. So k0 ∈ {i1, . . . , ir}, Qk0 = ∀, g : D1× . . .×Dn→Dg,
f : Dg → Dk0 . In the case s = 0 it is supposed that {j1, . . . , js} = ∅. Also, let for
k ∈ {j1, . . . , js}, εk : D1 × . . . × Dk−1 → Dk and εk(a1, . . . , ak−1) denotes a value of
the variable xk, the existence of which is implied by a quantifier Qkxk with Qk = ∃ in
dependence on the values a1, . . . , ak−1 chosen before by the quantifiers Q1x1, . . . , Qk−1xk−1

for the variables x1, . . . , xk−1 respectively. Further, in order to address or refer to functions
εk(a1, . . . , ak−1), we call them existential ones for their relation to quantifiers of the
similar name. A function εk(a1, . . . , ak−1) isn’t obliged to essentially depend on each of
its arguments. In this case we exclude inessential arguments from the list under the sign of
the function. At last, if s = 0, that is, in the quantifier prefix under consideration there are
no existential quantifiers and hence Dj1 × . . .×Djs = ∅, then we have ε1 . . . εs = Λ.

Believing the value εk(a1, . . . , ak−1) be unknown, to find out it we can try different
elements ak in Dk as the real value for εk and to pick out that of them, for which the
equations f(g(a1, . . . , an)) = ak0 determine f as a function. In the case when no element
in Dk satisfies this condition, we can change the value ak−1 of the previous variable xk−1

like in the method of backtracking search tree traversal [3 – 5].
For the quantifier prefix Q1x1 . . . Qnxn in (3), define a subset Mn ⊆ D1 × . . . × Dn

by induction on k = 1, 2, . . . , n, namely let M0 = {Λ} and for each k ∈ {1, . . . , n}, if
k ∈ {i1, . . . , ir}, then Mk = {a1 . . . ak−1ak : a1 . . . ak−1 ∈ Mk−1, ak ∈ Dk} = Mk−1 × Dk,
otherwise if k ∈ {j1, . . . , js}, then Mk = {a1 . . . ak−1ak : a1 . . . ak−1 ∈ Mk−1, ak =
= εk(a1, . . . , ak−1)} = Mk−1 × {εk(a1, . . . , ak−1)}. By this definition, Mn is uniquelly
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defined by the existential functions εk(a1, . . . , ak−1), k ∈ {j1, . . . , js}. Therefore, we denote
it Mε where ε = εj1 . . . εjs is the vector existential function of Q1x1 . . . Qnxn, say that Mε

corresponds to these functions or shorter to ε and call Mε the existential domain of the
predicate word Q1x1 . . . Qnxn corresponding to existential functions in ε.

Notice that by the definition,

a1 . . . an ∈Mε ⇔
⇔ (a1 . . . an ∈ D1 × . . .×Dn) & (aj1 . . . ajs = εj1(a1, . . . , aj1−1) . . . εjs(a1, . . . , ajs−1)),

that is, Mε consists of those vectors a1 . . . an in D1 × . . . × Dn which are generated by
the quantifier prefix by means of existential functions εj1 , . . . , εjs (independently of the
underlying expression) in such a way that ak is any element in Dk if Qk = ∀ or it is
εk(a1, . . . , ak−1) otherwise, k ∈ {1, . . . , n}.

Also, please pay attention to the following property of the set Mε, resulting from
the functionality of mappings εk in its definition: for all a1a2 . . . an and b1b2 . . . bn in Mε

and for any k ∈ {j1, . . . , js} if a1 . . . ak−1 = b1 . . . bk−1, then ak = εk(a1, . . . , ak−1) =
= εk(b1, . . . , bk−1) = bk.

Further, in dependence on context, we use the terms of existential function
εk(a1, . . . , ak−1) and of existential domain Mε in connection not only with a quantifier
prefix Q1x1 . . . Qnxn but with an automaton invertibility degree being denoted in the same
way.

Now, we give some examples demonstrating what we have just discussed.

3. Examples of existential functions and domains of a predicate prefix
Example 1. Let n = 3, x = x1x2x3, g(x) = g(x1, x2, x3) = (x1x2 + x3) mod 3,

D1 = D2 = D3 = Dg = {0, 1, 2}, k0 = 1 and xk0 = x1, f : Dg → D1,
Q1x1Q2x2Q3x3(f(g(x1, x2, x3)) = xk0) = ∀x1∀x2∃x3(f((x1x2 + x3) mod 3) = x1), the
function ε3 : D1 ×D2 → D3 is given in the Table 1.

Ta b l e 1

x1x2 00 01 02 10 11 12 20 21 22
ε3(x1, x2) 2 2 2 1 0 2 0 1 2

Then Mε = Mε3 = {002, 012, 022, 101, 110, 122, 200, 211, 222}, the values g(x) and
f(g(x)) for x ∈Mε are presented in the Table 2.

Ta b l e 2

x ∈Mε 002 012 022 101 110 122 200 211 222
g(x) 2 2 2 1 1 1 0 0 0

f(g(x)) 0 0 0 1 1 1 2 2 2

It is immediately seen that Mε is really generated by the quantifier prefix ∀x1∀x2∃x3 by
means of the existential function ε3, and f is a function on Dg with the values in D1,
satisfying the underlying predicate equation for vectors in Mε and hence proving the
invertibility of type (∀x1,∀x2,∃x3) of the function g with respect to the variable x1 and
with the recovering function f . We can add that in fact there are yet at least five other
existential functions and five other recovering functions f , with which the function g in the
example is invertible of the type ∀x1∀x2∃x3 with respect to the variable x1.
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Example 2. This example only differs from the first one in the range D3 which now
is D3 = {0, 1} and in the existential function ε3 : D1 ×D2 → D3 (Table 3).

Ta b l e 3

x1x2 00 01 02 10 11 12 20 21 22
ε3(x1, x2) 0 0 0 1 0 1 1 0 1

In this case we obtain the following set

Mε = Mε3 = {000, 010, 020, 101, 110, 121, 201, 210, 221},

and the following functions g(x) and f(g(x)) defined on it (Table 4).

Ta b l e 4

x ∈Mε 000 010 020 101 110 121 201 210 221
g(x) 0 0 0 1 1 0 1 2 2

f(g(x)) 0 0 0 1 1 0 1 2 2

From the Table 4, it is seen that f is a function on Dg but it doesn’t satisfy the equation
f(g(x1, x2, x3)) = x1 on Mε and therefore g is not invertible of the type ∀x1∀x2∃x3 with
existential function ε and with respect to the variable x1. There is a suspicion that it is not
invertible of this type with any existential function ε for ∃ and with respect to the same
variable.

4. Existential functions and domains of automaton invertibility degrees
In [1], all the possible automaton cryptanalytical invertibility types were defined. In

the section 1 of this paper, we have repeated the definition. Each type IT is characterised
by an invertibility degree ID and invertibility order IO. Here, for each of all thirteen
possible IDs Q1x1Q2x2Q3x3 of an automaton A = (X,Q, Y, ψ, ϕ), we give the general
description of ranges and domains for arbitrary existential functions ε1, ε2, ε3 in it and,
for any ε ⊆ {ε1, ε2, ε3}, the general description of existential domain Mε in the form of
algorithm for computing vectors from D1 ×D2 ×D3 in it.

In order to make the text of this section to be nearer to the automata theory language
which we keep to in our research, instead of typical symbols x1, x2, and x3 of abstract
mathematical variables, we use the symbols q, α, and δ usually denoting in automata
theory an initial state of the automaton A, its input information and its input delay words
respectively. Besides, m is the length of α and τ is the length of δ.

1) ID = ∀q∀α∀δ, ε = Λ, Mε = {qαδ : q ∈ Q,α ∈ Xm, δ ∈ Xτ};
2) ID = ∀q∀α∃δ, ε3 : Q×Xm → Xτ , Mε = Mε3 = {qαε3(q, α) : q ∈ Q,α ∈ Xm};
3) ID = ∀q∃δ∀α, ε2 : Q→ Xτ , Mε = Mε2 = {qε2(q)α : q ∈ Q,α ∈ Xm};
4) ID = ∃q∀α∀δ, ε1 ∈ Q, Mε = Mε1 = {ε1αδ : α ∈ Xm, δ ∈ Xτ};
5) ID = ∃q∀α∃δ, ε1 ∈ Q, ε3 : Q×Xm → Xτ , Mε = Mε1ε3 = {ε1αε3(ε1, α) : α ∈ Xm};
6) ID = ∃q∃δ∀α, ε1 ∈ Q, ε2 : Q→ Xτ , Mε = Mε1ε2 = {ε1ε2(ε1)α : α ∈ Xm};
7) ID = ∀α∃q∀δ, ε2 : Xm → Q, Mε = Mε2 = {αε2(α)δ : α ∈ Xm, δ ∈ Xτ};
8) ID = ∀α∃q∃δ, ε2 : Xm → Q, ε3 : Xm ×Q→ Xτ , Mε = Mε2ε3 =

= {αε2(α)ε3(α, ε2(α)) : α ∈ Xm};
9) ID = ∀α∀δ∃q, ε3 : Xm ×Xτ → Q, Mε = Mε3 = {αδε3(α, δ) : α ∈ Xm, δ ∈ Xτ};
10) ID = ∀α∃δ∀q, ε2 : Xm → Xτ , Mε = Mε2 = {αε2(α)q : α ∈ Xm, q ∈ Q};
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11) ID = ∀δ∃q∀α, ε2 : Xτ → Q, Mε = Mε2 = {δε2(δ)α : α ∈ Xm, δ ∈ Xτ};
12) ID = ∃δ∀q∀α, ε1 ∈ Xτ , Mε = Mε1 = {ε1qα : q ∈ Q,α ∈ Xm};
13) ID = ∃δ∀α∃q, ε1 ∈ Xτ , ε3 : Xτ×Xm → Q,Mε = Mε1ε3 = {ε1αε3(ε1, α) : α ∈ Xm}.
From the given expressions for the sets Mε, we can see the expressions for the size |Mε|

of these sets. The Table 5 contains them for all numbers of ID. In it k = |X|, h = |Q|.

Ta b l e 5

N.ID 1 2 3 4 5 6 7 8 9 10 11 12 13
|Mε| hkm+τ hkm hkm km+τ km km km+τ km km+τ hkm km+τ hkm km

5. Test for function cryptanalytical invertibility
Lemma 1. For a function g(x1, . . . , xn), there exists a function f : Dg → Dk0 with the

true formula (3), if and only if for each k ∈ {j1, . . . , js} there exists an existential function
εk : D1× . . .×Dk−1 → Dk such that the set Mε corresponding to ε = εj1 . . . εjs satisfies the
following condition:

∀a = a1 . . . an ∈Mε ∀b = b1 . . . bn ∈Mε (ak0 6= bk0 ⇒ g(a) 6= g(b)). (4)

Proof. Necessity: given ∃f((3)), prove ∃ε((4)). We have:

∃f((3))⇒ ∃f(Q1x1 . . . Qnxn(f(g(x1, . . . , xn)) = xk0))⇒
⇒ ∃f∃ε(∀a = a1 . . . an ∈Mε(f(g(a)) = ak0))⇒

⇒ ∃f∃ε(∀a ∈Mε(f(g(a)) = ak0) & ∀b ∈Mε(f(g(b)) = bk0))⇒
⇒ ∃f∃ε(∀a ∈Mε ∀b ∈Mε(f(g(a)) = ak0) & (f(g(b)) = bk0))⇒
⇒ ∃f∃ε(∀a ∈Mε ∀b ∈Mε(ak0 6= bk0 ⇒ f(g(a)) 6= f(g(b))))⇒
⇒ ∃ε(∀a ∈Mε ∀b ∈Mε(ak0 6= bk0 ⇒ g(a) 6= g(b))) = ∃ε((4)).

Sufficiency: given ∃ε((4)), prove ∃f((3)). Define f : Dg → Dk0 as f(g(a)) = ak0 , a ∈Mε.
We have:

∃ε((4)) = ∃ε(∀a ∈Mε ∀b ∈Mε(ak0 6= bk0 ⇒ g(a) 6= g(b)).

Therefore, g(a) = g(b) ⇒ ak0 = bk0 ⇒ f(g(a)) = f(g(b)) for any a and b from Mε what
means that f is a function on {g(a) : a ∈Mε}. So, ∀a ∈Mε(f(g(a)) = ak0) that is equivalent
to ((3)).

So, by trying the different existential functions ε on satisfying the existential domainsMε

to the condition (4), we can find out whether there exists a function f recovering a certain
variable of a given function g or not.

Corollary 1. A function g(x1, . . . , xn) is invertible of a type Q1x1 . . . Qnxn with
respect to a variable xk0 , k0 ∈ {i1, . . . , ir}, if and only if there exist existential functions
εk : D1 × . . .×Dk−1 → Dk, k = j1, . . . , js, the corresponding to which set Mε satisfies the
condition (4).

So, by trying the different existential functions ε on satisfying the existential domainsMε

to the condition (4), we can find out whether a function g is invertible of a certain type
with respect to some its variable or not.

Example 3. This is the end of Example 1. We see here that ∀x1∀x2∃x3(f(g(x)) = x1),
that is, the state (3) is true as well as ∀a ∈ Mε ∀b ∈ Mε(a1 6= b1 ⇒ g(a) 6= g(b)), that is,
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the state (4) is true too. For instance, if (x1, x2) = (1, 2), then x3 = 2, g(x1, x2, x3) =
= (x1x2 + x3) mod 3 = 1 and f(g(x1, x2, x3)) = f(1) = 1 = x1, and also if a = 020 and
b = 101, then a1 = 0 6= 1 = b1 and g(a) = g(020) = 0 6= 1 = g(101) = g(b).

Example 4. This is the end of example 2. Here, both conditions (3) and (4) are false
because, for example, f(g(x)) 6= x1 for x = 121 and x = 201, a1 6= b1 and g(a) = g(b) for
a = 000 and b = 121, for a = 020 and b = 121. Moreover, immediately from the Table 4, it is
seen that, for this g, there doesn’t exist f with the property f(g(x)) = x1 and it isn’t possible
to recover the value x1 from the value g(x). Also, it’s impossible to make the condition (4) to
become true in the way of choosing other values for x3 in points x ∈Mε, since for any values
a3, b3 of variable x3, there exist some values a1, a2 and b1, b2 of the variables x1, x2 such that
a1, a2 are arbitrary, b1 is invertible modulo 3 and b2 = b−1

1 (a1a2 + a3 − b3) mod 3 and then
we will have what we need, namely: a1 6= b1 and g(a) = a1a2 + a3 = b1b2 + b3 = g(b). So, if
for x we take the value b′ = 120 instead of b = 121, then, from one side, for a = 020 and
b′ = 120, we will have what we want, namely: a1 = 0 6= 1 = b′1 and g(a) = 0 6= 2 = g(b′),
and from another one, — unwanted fact, namely: a1 = 2 6= 1 = b′1 and g(a) = 2 = 2 = g(b′)
for a = 210 and b′ = 120, etc.

6. Test for automaton cryptanalytical invertibility
Let q and s, α and β, δ and γ be the values from Q, X∗, Xτ respectively and a1a2a3,

b1b2b3 ∈Mε where a1, a2, a3 and b1, b2, b3 are the different values from {q, α, δ} and {s, β, γ}
respectively such that if ak is q, α or δ, then bk is s, β or γ respectively, k ∈ {1, 2, 3}.

Theorem 1. The automaton A is cryptanalytically invertible of a type (Q1x1Q2x2Q3x3,
υ(q, α, δ)), that is, there exists a function f such that (2) is true, if and only if for
Q1x1Q2x2Q3x3 there is an existential vector function ε such that the following formula
is true:

∀a1a2a3 ∈Mε ∀b1b2b3 ∈Mε(α 6= β ⇒ ((ϕ̄(αδ, q), υ(q, α, δ)) 6= (ϕ̄(βγ, s), υ(s, β, γ)))). (5)

Proof. The proposition under proof is a particular case of Lemma 1.

The theorem is the base for deciding by the following exhaustive search method if an
automaton A is cryptanalytically invertible of a given type (Q1x1Q2x2Q3x3, υ(q, α, δ)) or
not:

1) For every possible existential vector function ε of the ID = Q1x1Q2x2Q3x3, generate
the existential domain Mε.

2) Apply Theorem 1 to Mε, that is, verify whether (5) is true.
3) If for some ε, (5) is true for Mε, the automaton A is cryptanalytically invertible

of the type (Q1x1Q2x2Q3x3, υ(q, α, δ)). Otherwise, that is, if for all existential
functions ε of the ID, the condition (5) is false for Mε, then the automaton A
is not cryptanalytically invertible of this type.

7. Decision methods for function cryptanalytical invertibility problem
7.1. E x h a u s t i v e s e a r c h

1) For every possible existential function ε = εj1 . . . εjs where εk : D1×. . .×Dk−1 → Dk,
k ∈ {j1, . . . js}, generate the existential domain Mε.

2) Apply Lemma 1 to Mε, that is, verify whether (4) is true.
3) If for some ε, (4) is true for Mε, the invertibility problem under consideration is

positively solvable. Otherwise, that is, if for all ε, (4) is false for Mε, then the
invertibility problem has the negative solution.
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7.2. S e a r c h b y c o l l i s i o n e l i m i n a t i o n
A pair (a, b) of words a and b in D1 × . . . × Dn is called a collision if ak0 6= bk0 and

g(a) = g(b). We call the collision (a, b) a collision in a subset U ⊆ D1× . . .×Dn if a, b ∈ U .
Also, we say that U has no collisions, or is free of collisions, if for every a and b in U the
pair (a, b) isn’t a collision. Further, collisions in an existential domainMε as depending on ε
are called ε-collisions.

Theorem 2. There exists a function f satisfying (3) if and only if for some ε, the
existential domain Mε has no ε-collisions.

Proof. According to lemma 1,
∃f((3)) ⇔ ∃ε((4)) ⇔ ∀a, b ∈ Mε (ak0 6= bk0 ⇒ g(a) 6= g(b)) ⇔ ∀a, b ∈ Mε (ak0 = bk0 ∨
∨g(a) 6= g(b))⇔ ∀a, b ∈Mε¬(ak0 6= bk0 & g(a) = g(b))⇔ (Mε is free of ε-collisions).

Corollary 2. A function g(x1, . . . , xn) is invertible of a type Q1x1 . . . Qnxn with
respect to a variable xk0 , k0 ∈ {i1, . . . , ir}, if and only if for some ε, the existential domainMε

is free of ε-collisions.
For a and b in Mε, we say as well that the pair (a, b) is a non-ε-collision if it is not a

ε-collision, that is, if ak0 = bk0 or g(a) 6= g(b). The following operations are introduced
in order to eliminate the ε-collisions from an existential domain Mε and to get a new
domain Mε′ without ε′-collisions (if it is possible) or with other ε′-collisions (otherwise), so
witnessing that the function g under consideration is respectively invertible or uninvertible
of a given type with respect to a given variable.

Let a = a1 . . . aj1 . . . ajs . . . an, A = aj1aj2 . . . ajs , A′ = a′j1a
′
j2
. . . a′js , and b = b1 . . . bj1

. . . bjs . . . bn, B = bj1bj2 . . . bjs , B′ = b′j1b
′
j2
. . . b′js . Define a′ = a1 . . . aj1−1a

′
j1
. . . a′jsajs+1 . . . an

and b′ = b1 . . . bj1−1b
′
j1
. . . b′jsbjs+1 . . . bn. We say that a′ and b′ are obtained by substituting A

by A′ and B by B′, or A′ for A and B′ for B, and write a′ = a(A′ → A) and b′ = b(B′ → B)
respectively. Now we can transform the ε-collision (a, b) in Mε to a non-ε′-collision (a′, b)
in Mε′ where a′ = a′1 . . . a

′
n = a(A′ → A), A′ 6= A, g(a′) 6= g(a), ε′ = ε′j1 . . . ε

′
js , and

ε′k(a
′
1 . . . a

′
k−1) = a′k for each k ∈ {j1, . . . , js}. Analogously, ε-collision (a, b) in Mε can be

transformed to a non-ε′-collision (a, b′) in Mε′ .
So, in the Example 2, we have ε-collisions (a, b) with a = 121 and b ∈ {000, 010, 020}

and (a, b) with a = 201 and b ∈ {101, 110}. In the case D3 = {0, 1} that we have it seems
impossible to eliminate these ε-collisions without creating others. But if we correct this
example and allow D3 = {0, 1, 2} like in the Example 1, we get a possibility to eliminate
them at all by taking, for instance, ε′3(12) = ε′3(20) = 2. In this case ε-collisions (a, b) =
= (121, b) and (a, b) = (201, b) inMε are transformed to non-ε′-collisions (122, b) and (202, b)
respectively in Mε′ . At the same time we can note that an elimination of a ε-collision by
correcting an existential function ε can produce other collisions and complicate the process
of recognizing whether there is an existential function ε without collisions in Mε. Really,
in our example we could eliminate the collisions (121, b) for b ∈ {000, 010, 020} by taking
ε′(12) = 0 and obtain the new ε′-collisions (120, b′) where b′ ∈ {210, 221}.

Nevertheless, the notion of ε-collision is very important in the cryptanalytical
invertibility theory in many ways. It is enough to say that the exhaustive method above
remains strong after changing the need of true condition (4) in it by the request for collision
absence (Corollary 2). The requirements of collisions lack in Mε follow from the need to
have a recovering function f (Theorem 2) or invertibility property of g (Corollary 2).
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7.3. S e a r c h b y f o r w a r d a n d b a c k t r a c k i n g
Further, we believe that on any finite set M under consideration a linear ordering

relation 6 (not greater than) is supposed to be given, and for any a, b ∈M we write a < b
(a less than b) if a 6 b and a 6= b. This relation extends to Cartesian products of linearly
ordered sets, for instance, as lexicographical ordering in the following way: a1a2 . . . an <
< b1b2 . . . bn ⇔ ai < bi where i is determined from the conditions a1 = b1, . . . , ai−1 = bi−1,
ai < bi and i ∈ {1, 2, . . . , n}, that is, i is the least number in {1, 2, . . . , n} such that ai 6= bi
and ai < bi.

Now we introduce some additional notation and notions, namely I = {i1, . . . , ir}, i1 <
< . . . < ir, J = {j1, . . . , js}, j1 < . . . < js, n = r + s, I ∩ J = ∅, I ∪ J = {1, 2, . . . , n},
D(I) = {d1, . . . , dmr} = Di1 × . . . × Dir , D(J) = {e1, . . . , ems} = Dj1 × . . . × Djs , uij =
= di⊗ej = a1a2 . . . an where ai1 . . . air = di and aj1 . . . ajs = ej, i = 1, . . . ,mr, j = 1, . . . ,ms,
m = mr · ms, {u1, u2, . . . , um} = {uij : i = 1, . . . ,mr, j = 1, . . . ,ms}, Ut = {u1, . . . , ut},
1 6 t 6 m.

So, here we consider each vector a = a1a2 . . . an ∈ D1 × . . . ×Dn as a blend d ⊗ e of a
vector d = ai1ai2 . . . air ∈ D(I) and a vector e = aj1aj2 . . . ajs ∈ D(J) and write a = d⊗ e.

For every a = a1 . . . an ∈ D1 × . . . × Dn and b = b1 . . . bn ∈ D1 × . . . × Dn we say
that a and b are equivalent if for each k ∈ J we have a1 . . . ak−1 = b1 . . . bk−1 ⇒ ak = bk.
It is clear that this notion here comes from the functionality of the coordinates εk of
the existential vector function ε. When a1 . . . ak−1 = b1 . . . bk−1 and ak 6= bk for some
k ∈ J , we call the pair (a, b) inequality, and the replacement in a and b the elements ak
and bk by one and the same element from D(J) is called an inequality elimination. We also
say that a subset U ⊆ D1 × . . . × Dn, particularly Mε, is an equivalence class if all the
elements in it are equivalent each other. It is not difficult to see that any such subset is
quite simply transformed into an equivalence class by applying, possibly repeatedly, the
inequality elimination to pairs of elements in it.

Here in reality, we consider the problem to determine an existential function ε : D(I)→
→ D(J), that is, for every d ∈ D(I) to choose an element ε(d) ∈ D(J) so that the set
Uε = {d ⊗ ε(d) : d ∈ D(I)} is namely an equivalence class without collisions (further
shortly called ECwC) or to show that such a function ε doesn’t exist. The first outcome
means that the function g(x1, . . . , xn) is invertible of a given type Q1x1 . . . Qnxn with respect
to a given variable xk0 , the second one – that g isn’t invertible of this type. The correctness
of this decision of the problem is provided by a correct searching an ECwC Uε with the
help of so called forwardtracking (FT) and backtracking (BT) operations correctly defined
below and used on the space D(I)×D(J).

FT: given ECwC Ut = {u1, . . . , ut}, 1 6 t < mr; take e ∈ D(J) and ut+1 = dt+1 ⊗ e so
that ut+1 is equivalent to each of u1, . . . , ut and is not in collision with any of them; define
FT(Ut) = Ut+1 = {u1, . . . , ut, ut+1}. It is clear that if such an e exists, then FT transforms
ECwC Ut into ECwC Ut+1. Otherwise, the forwardtracking from ECwC Ut into ECwC Ut+1

is impossible and backtracking from Ut can be accomplished according to the following
general or particular definitions.

BT (general): given ECwC Ut = {u1, . . . , ut}, t > 1, dt+1 ∈ D(I) and for each j ∈ J
there is tj ∈ {1, . . . , t} such that dt+1 ⊗ ej isn’t equivalent to utj = dtj ⊗ etj or is in a
collision with it. This means that given Ut is impossible to transform by FT into Ut+1 with
given dt+1 ∈ D(I) and any ej ∈ D(J) in ut+1 = dt+1 ⊗ ej. In application to these data
the backtracking generally consists in taking a specific e from D(J) for ut+1 = dt+1 ⊗ e
as well as some j ∈ J and replacing in Ut the points utj = dtj ⊗ etj by some other ones
u′tj = dtj ⊗ e′tj which are equivalent to ut+1, to each other u′tj and to the rest of Ut and
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aren’t in collision with them. The set Ut+1 = U ′t ∪ {ut+1}, where ut+1 and U ′t are obtained
in the described way in the place of dt+1 and Ut respectively, is defined as a result of the
backtracking from Ut and dt+1, namely: Ut+1 = BT(Ut ∪ {dt+1}).

For instance, in Example 1 let t = 3, Ut = {ut−2, ut−1, ut}, ut−2 = 010, ut−1 = 101,
ut = 120, dt+1 = 20, D(J) = {e1, e2, e3}, e1 = 0, e2 = 1, e3 = 2. We can see that every
possible value ut+1 is in collision with some utj ∈ {ut−2, ut−1, ut}. Indeed, if ut+1 = dt+1⊗e1,
then ut+1 = 200 and is in collision with 010 = ut−2; in analogous way, we can show that if
ut+1 = dt+1⊗e2 = 201, then it is in collision with 101 = ut−1, and if ut+1 = dt+1⊗e3 = 202,
then it is in collision with 120 = ut. At the same time the set Ut itself is an ECwC, that is, all
the points ut−2, ut−1, ut in Ut are equivalent each other and there are no collisions between
them. The aim of backtracking operation is to attach a next data dt+1 to a given ECwC Ut
as a component of its next member ut+1 = dt+1 ⊗ e admitting the choice of any value e
fromD(J) as the existential component in ut+1 and any correction of existential components
in other members of Ut with the only condition — preserving the ECwC properties of the
set under backtracking. The choice of the component e in ut+1 and the correction of the
existential components in members of Ut aren’t one-valued and are possible in many different
ways. In our instance we have taken e = 2 and 0, 1, 2 as existential values in ut−2, ut−1, ut
respectively. So, Ut+1 = BT(Ut ∪ {dt+1}) = {ut−2, ut−1, u

′
t, ut+1} = {010, 101, 122, 202}.

It is directly verified that this set is ECwC what is required. The following is a result
of another variant of backtracking for the same instance: Ut+1 = {u′t−2, u

′
t−1, ut, ut+1} =

= {011, 102, 120, 200}.
BT (particular): as in general BT, given ECwC Ut = {u1, . . . , ut}, dt+1 ∈ D(I) and for

each j ∈ J there is tj ∈ {1, . . . , t} such that dt+1⊗ ej isn’t equivalent to utj = dtj ⊗ etj or is
in a collision with it. The particular application of the backtracking to these data consists
in taking a free (for the first time) existential value e′t from D(J) for u′t = dt ⊗ e′t and e′t+1

from D(J) for ut+1 = dt+1⊗e′t+1 so that u′t is equivalent to each of u1, . . . , ut−1 and without
collisions with them, ut+1 is equivalent to each of u1, . . . , ut−1, u

′
t and without collisions with

them. The set Ut+1 = {u1, . . . , ut−1, u
′
t, ut+1} is defined to be the result of the bachtracking

from Ut and dt+1, that is, Ut+1 =BT(Ut ∪ {dt+1}).
In case, when such an e′t+1 doesn’t exist, another free e′t is chosen in D(J) for u′t = dt⊗e′t.

If e′t doesn’t exist for choosing a needed e′t+1, then another free e′t−1 is chosen in D(J) for
u′t−1 = dt−1 ⊗ e′t−1 and so on.

After executing BT and constructing Ut+1 forwardtracking is tried to be applied to Ut+1.
The computation ends when the beginning point without free existential values is achieved.
The analysed function g is adopted to be invertible of a certain type iff an ECwC of the
maximal size mr is demonstrated by this computation.

The author expresses his thanks to I. A. Pankratova for a valuable observation and
important correction of the paper.
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ПРИКЛАДНАЯ ДИСКРЕТНАЯ МАТЕМАТИКА

Математические основы надёжности вычислительных и управляющих систем №46

МАТЕМАТИЧЕСКИЕ ОСНОВЫ НАДЁЖНОСТИ
ВЫЧИСЛИТЕЛЬНЫХ И УПРАВЛЯЮЩИХ СИСТЕМ

УДК 519.718.7
МЕТОД ПОСТРОЕНИЯ ЛЕГКО ДИАГНОСТИРУЕМЫХ СХЕМ

ИЗ ФУНКЦИОНАЛЬНЫХ ЭЛЕМЕНТОВ
ОТНОСИТЕЛЬНО ЕДИНИЧНЫХ НЕИСПРАВНОСТЕЙ1

К.А. Попков

Институт прикладной математики им. М.В. Келдыша РАН, г. Москва, Россия

Предложен метод синтеза схем из функциональных элементов в произвольном
функционально полном базисе, реализующих заданные булевы функции и допус-
кающих единичные диагностические тесты малой длины относительно констант-
ных и/или инверсных неисправностей на входах и/или выходах элементов при
выполнении определённых начальных условий, связанных с существованием ко-
ротких единичных проверяющих тестов для схем в том же базисе при таких же
неисправностях. На основании этого метода получены новые верхние оценки длин
минимальных единичных диагностических тестов для схем из функциональных
элементов в некоторых базисах при некоторых неисправностях элементов.

Ключевые слова: схема из функциональных элементов, булева функция, кон-
стантная неисправность, инверсная неисправность, единичный проверяющий
тест, единичный диагностический тест.
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A METHOD FOR CONSTRUCTING LOGIC NETWORKS
ALLOWING SHORT SINGLE DIAGNOSTIC TESTS

K.A. Popkov

Keldysh Institute of Applied Mathematics, Moscow, Russia

E-mail: kirill-formulist@mail.ru

Let DB(f) be the least length of a single diagnostic test for irredundant logic net-
works consisting of logic gates in a functionally complete basis B, implementing
given Boolean function f , and having at most one fixed type fault at inputs or
outputs of gates. Let DB(n) = maxDB(f), where the maximum is taken over all
Boolean functions f in n variables. Consider the bases B(1) = {x1x2x3 ∨ x1x2x3, x},
B(2) = {x&y, x ⊕ y, 1}, B(3) = {η(x̃4), x1 ∼ x2, x, 0}, where η(x̃4) is an arbitrary
non-self-dual Boolean function taking the value α on the tuple (α, α, α, α) and the
value α on all 4-tuples adjacent with it, for each α ∈ {0, 1}; B(4) = {x&y, x, x⊕y⊕z}.
The following inequalities are obtained:
1) DB(1)(n) 6 3 for each n > 0 under stuck-at-0 faults at inputs and outputs of gates;
2) DB(2)(n) 6 3 for each n > 0 under stuck-at-1 faults at outputs of gates;

1Работа выполнена при поддержке гранта РНФ, проект №19-71-30004.
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3) DB(3)(n) 6 4 for each n > 0 under stuck-at-0 and stuck-at-1 faults at inputs and
outputs of gates;
4) DB(4)(n) 6 4 for each n > 1 under stuck-at-0 and stuck-at-1 faults at outputs of
gates;
5) DB(2)(n) 6 3 for each n > 0 under inverse faults at inputs and outputs of gates.
All inequalities are proved by the method of synthesis of logic networks implementing
given Boolean functions and allowing short single diagnostic tests, based on the exi-
stence of short single fault detection tests for networks in the same basis under the
same faults.

Keywords: logic network, Boolean function, stuck-at fault, inverse fault, single fault
detection test, single diagnostic test.

Введение
В работе рассматривается задача синтеза легкотестируемых схем, реализующих

заданные булевы функции. Логический подход к тестированию электрических схем
предложен И.А. Чегис и С.В. Яблонским в [1]; этот подход также применим к те-
стированию схем из функциональных элементов [2 – 4]. Пусть имеется схема из функ-
циональных элементов S с одним выходом, реализующая булеву функцию f(x̃n), где
x̃n = (x1, . . . , xn). Представим, что под воздействием некоторого источника неисправ-
ностей один или несколько входов и/или выходов элементов схемы S могут перейти
в неисправное состояние. В результате данная схема вместо исходной функции f(x̃n)
будет реализовывать некоторую булеву функцию g(x̃n), вообще говоря, отличную от f .
Все такие функции g(x̃n), получающиеся при всевозможных допустимых для рассмат-
риваемой задачи неисправностях элементов схемы S, называются функциями неис-
правности данной схемы.

Введём следующие определения [2 – 4]. Проверяющим тестом для схемы S назы-
вается такое множество T наборов значений переменных x1, . . . , xn, что для любой
отличной от f(x̃n) функции неисправности g(x̃n) схемы S в T найдётся набор σ̃, на
котором f(σ̃) 6= g(σ̃). Диагностическим тестом для схемы S называется такое мно-
жество T наборов значений переменных x1, . . . , xn, что T является проверяющим те-
стом и, кроме того, для любых двух различных функций неисправности g1(x̃n) и g2(x̃n)
схемы S в T найдётся набор σ̃, на котором g1(σ̃) 6= g2(σ̃). Число наборов в T называ-
ется длиной теста. В качестве тривиального диагностического (и проверяющего) теста
длины 2n для схемы S всегда можно взять множество, состоящее из всех двоичных на-
боров длины n. Тест называется полным, если в схеме могут быть неисправны сколько
угодно входов/выходов элементов, и единичным, если в схеме может быть неисправно
не более одного входа/выхода элемента. Единичные тесты обычно рассматривают для
неизбыточных схем [4, с. 110–111], т. е. для таких схем, в которых любая допустимая
неисправность любого одного элемента приводит к функции неисправности, отличной
от исходной функции, реализуемой данной схемой.

Любое множество булевых функций будем называть базисом.
Пусть зафиксирован вид неисправностей элементов, B —произвольный функци-

онально полный базис и T — единичный диагностический тест (ЕДТ) для некото-
рой схемы S в базисе B. Обозначим: DB(T ) —длина теста T ; DB(S) = minDB(T ),
где минимум берётся по всем ЕДТ T для схемы S; DB(f) = minDB(S), где мини-
мум берётся по всем неизбыточным схемам S в базисе B, реализующим функцию f ;
DB(n) = maxDB(f), где максимум берётся по всем булевым функциям f от n перемен-
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ных, для которых определено значение DB(f). Функция DB(n) называется функцией
Шеннона длины ЕДТ.

Перечислим основные результаты, касающиеся ЕДТ для схем из функциональ-
ных элементов. Класс допустимых неисправностей функциональных элементов огра-
ничим константными и/или инверсными неисправностями на входах и/или выходах
элементов. Константная неисправность на входе (выходе) функционального элемента
означает, что значение на этом его входе (на его выходе) становится равно некоторой
булевой константе. Неисправности на входах и/или выходах элементов называются
однотипными константными типа p, если эта константа одна и та же для каждого
неисправного входа/выхода элемента и равна p, и произвольными константными, если
эта константа может быть равна как 0, так и 1 для каждого неисправного входа/выхода
элемента независимо от неисправностей других входов/выходов элементов. Инверсная
неисправность на входе (выходе) функционального элемента означает, что значение на
этом его входе (на его выходе) становится противоположным значению на этом же его
входе (на его выходе) в случае, когда данный элемент исправен.

Для удобства под буквой D будем ставить символы «0, 1», «0», «1» или «Inv» в слу-
чаях, когда в схемах допускаются соответственно произвольные константные неис-
правности, однотипные константные неисправности типа 0, однотипные константные
неисправности типа 1 или инверсные неисправности элементов, а после них— сим-
волы «(IO)», «(I)» или «(O)» в случаях, когда в схемах допускаются неисправности
соответственно на входах и выходах, только на входах или только на выходах элемен-
тов. Вполне разумно предполагать, что если в базисе содержится булева константа α,
то у элемента, её реализующего, нет входов и не может быть неисправности типа α на
его выходе.

Сначала перечислим результаты для ЕДТ при константных неисправностях на
выходах элементов, затем— при инверсных неисправностях на выходах элементов, а
в конце — при неисправностях на входах и выходах либо только на входах элементов.

В [4, с. 113, теорема 9] с использованием идей С.В. Яблонского установлено, что для
любого полного базиса B функция DB

0,1 (O)(n) асимптотически не превосходит 2n+1/n;
аналогично можно показать, что DB

p (O)(n) . 2n/n, p = 0, 1. Для стандартного бази-
са B1 = {&,∨,¬} Н.П. Редькин в [5] получил оценку DB1

p (O)(n) 6 2n + 1, где p = 0

или 1. Впоследствии эта оценка была улучшена в [6], где, в частности, доказано, что
DB1

p (O)(n) = 2 при n > 2. В работе [7] для базиса Жегалкина B2 = {&,⊕, 1} уста-
новлено равенство DB2

0 (O)(n) = 2 при n > 2. В [8], в частности, для любого полного
конечного базиса B при n, большем максимального числа существенных переменных
у функций из B, доказаны неравенства DB

p (O)(n) > 2, где p = 0 или 1, и DB
0,1 (O)(n) > 3.

Д.С. Романов и Е.Ю. Романова в [9] получили оценку DB2

0,1 (O)(n) 6 22, а также доказа-
ли существование базиса B3, состоящего из булевых функций от не более чем девяти
переменных, с условием DB3

0,1 (O)(n) 6 6. Одним из результатов работы [10] является
доказательство существования базиса B4, состоящего из одной булевой функции от
шести переменных, с условием DB4

0,1 (O)(n) = 3 при n > 2.
С. В. Коваценко установил, что DB2

Inv (O)(n) 6 n + 1 [11]. Д.С. Романов в [12, 13]
получил равенства DB1

Inv (O)(n) = 2 при n > 2 и DB2

Inv (O)(n) = 1 соответственно, второе
из которых улучшает результат работы [11]. И. Г. Любич совместно с Д.С. Романовым
в [14] получили оценку DB

Inv (O)(n) 6 4, где B —либо произвольный полный базис,
содержащий хотя бы одну из функций x&y, x∨y, либо один из базисов {x&y}, {x ∨ y}.
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Н.П. Редькин в [15] установил неравенство DB1

p (I)(n) . 4
(
2bn/2c + 2dn/2e−1

)
для

p = 0, 1. В работе [16], в частности, доказано существование такой булевой функ-
ции ψ от четырёх переменных, что для базиса B5 = {ψ, ψ} выполнены соотношения
DB5

0 (IO)(n) = 2 и DB5

0 (I)(n) = 1, а для базиса B∗5 = {ψ∗, ψ∗}— соотношения DB∗5
1 (IO)(n) = 2

и DB∗5
1 (I)(n) = 1, где ψ∗ —двойственная к ψ булева функция. В [17], в том числе, дока-

зано существование базиса B6, состоящего из булевых функций от не более чем шести
переменных, в котором DB6

0,1 (IO)(n) = 4 при n > 3 и DB6

0,1 (I)(n) = 2.
В данной работе предложен метод построения схем из функциональных элемен-

тов в произвольном функционально полном базисе, реализующих заданные булевы
функции и допускающих короткие ЕДТ, основанный на существовании схем в том
же базисе, допускающих короткие единичные проверяющие тесты (ЕПТ) при таких
же неисправностях элементов (теорема 1). С использованием этого метода получен
ряд константных верхних оценок функций Шеннона длины ЕДТ для схем в разных
базисах при различных видах неисправностей элементов (теоремы 2–6).

Введём обозначения 0̃d = 0, . . . , 0︸ ︷︷ ︸
d

, 1̃d = 1, . . . , 1︸ ︷︷ ︸
d

, где d ∈ N∪{0}. В случае d = 0 они

обозначают пустую строку: например, (1̃n, 0̃0) = (1̃n).

1. Описание метода
Пусть M —произвольное множество двоичных наборов длины n. Через IM(x̃n) бу-

дем обозначать булеву функцию, принимающую значение 1 на наборах из множе-
ства M и значение 0 на всех остальных наборах. Два двоичных набора одинаковой
длины называются соседними, если они различаются ровно в одной компоненте.

Пусть f(x̃n) — булева функция, T —множество (некоторых) двоичных наборов дли-
ны n, α ∈ {0, 1}. Будем говорить, что функция f обладает (T, α)-свойством, если
существует двоичный набор длины n, не принадлежащий множеству T , на котором
данная функция принимает значение α.

Пусть зафиксирован вид неисправностей функциональных элементов: константные
(однотипные типа p ∈ {0, 1} либо произвольные) и/или инверсные неисправности на
входах и/или выходах элементов.

Теорема 1. Пусть для неконстантной булевой функции f(x̃n) и функционально
полного базиса B существуют такие m ∈ N, двоичные наборы c̃1 = (c1,1, . . . , c1,m), c̃0 =
= (c0,1, . . . , c0,m), булева функция ϕ(x̃m), множество T = {σ̃1, . . . , σ̃l} двоичных наборов
длины n, где |T | < 2n; подмножества M1, . . . ,Mm множества T и двоичные наборы
π̃1, . . . , π̃l длины m, что выполнены следующие условия:

1) для любого i ∈ {1, . . . ,m} функцию fi(x̃
n) = (c1,if⊕c0,if⊕IMi

)(x̃n) можно реали-
зовать неизбыточной схемой Si в базисе B, для которой множество T является
ЕПТ;

2) π̃j = (f1(σ̃j), . . . , fm(σ̃j)) для любого j ∈ {1, . . . , l};
3) функцию ϕ(x̃m) можно реализовать схемой Sϕ в базисе B, неизбыточной и до-

пускающей ЕПТ Tϕ относительно неисправностей рассматриваемого вида, кро-
ме, быть может, константных неисправностей на выходе выходного элемента
схемы, где

Tϕ =


{π̃1, . . . , π̃l, c̃a}, если функция f не обладает (T, a)-свойством

для некоторого a ∈ {0, 1},
{π̃1, . . . , π̃l, c̃1, c̃0} иначе;



42 К.А. Попков

4) функция ϕ(x̃m) принимает значение α на наборе c̃α и всех соседних с ним набо-
рах для любого α ∈ {0, 1}, такого, что функция f обладает (T, α)-свойством;

5) функция ϕ(x̃m) принимает значение f(σ̃j) на наборе π̃j и значение f(σ̃j) на всех
наборах, соседних с набором π̃j, для любого j ∈ {1, . . . , l}.

Тогда

DB(f) 6


|T |+ 1, если функция f не обладает (T, a)-свойством

для некоторого a ∈ {0, 1},
|T |+ 2 иначе.

Доказательство. Входы схемы Sϕ соединим с выходами схем S1, . . . , Sm (первый
вход— с выходом схемы S1, . . . , m-й вход — с выходом схемы Sm). Полученную схему
с n входами, на которые подаются переменные x1, . . . , xn, и выходом, совпадающим
с выходом схемы Sϕ, обозначим через S (рис. 1); очевидно, что она является схемой
в базисе B.

(x1,...,xn)

S1 Sm.. .

.. .

.. .

S φ

f1 fm

Рис. 1. Схема S

Докажем, что данная схема при отсутствии в ней неисправностей реализует
функцию f(x̃n). На выходах подсхем S1, . . . , Sm по условию 1 реализуются функции
f1(x̃n), . . . , fm(x̃n) соответственно. На любом таком двоичном наборе τ̃α длины n, не
принадлежащем множеству T (а значит, и множествуMi), что f(τ̃α) = α, где α ∈ {0, 1},
на выходе подсхемы Si, i = 1, . . . ,m, возникнет значение

fi(τ̃α) = c1,if(τ̃α)⊕ c0,if(τ̃α)⊕ IMi
(τ̃α) = c1,iα⊕ c0,iα⊕ 0 = cα,i.

Тогда на входы подсхемы Sϕ поступит набор c̃α, а на её выходе, т. е. на выходе схемы S,
возникнет значение α = f(τ̃α) в силу условий 3 и 4. Далее, для любого j ∈ {1, . . . , l}
на наборе σ̃j на выходах подсхем S1, . . . , Sm возникнут значения f1(σ̃j), . . . , fm(σ̃j) со-
ответственно, поэтому на входы подсхемы Sϕ поступит набор π̃j, а на выходе схемы S
возникнет значение f(σ̃j) в силу условий 2, 3, 5. Тем самым показано, что на любом
двоичном наборе длины n схема S выдаёт такое же значение, как и функция f(x̃n),
т. е. реализует эту функцию, что и требовалось доказать.

Найдём все возможные функции неисправности схемы S при неисправности в ней
ровно одного входа/выхода элемента и докажем, что она неизбыточна. Пусть сначала
неисправный элемент содержится в какой-то подсхеме Si, i ∈ {1, . . . ,m}. На любом
входном наборе схемы S среди всех значений на входах подсхемы Sϕ, очевидно, мо-
жет измениться только значение на её i-м входе. Поэтому на любом таком наборе τ̃α
длины n, не принадлежащем множеству T , что f(τ̃α) = α, где α ∈ {0, 1}, на вхо-
ды подсхемы Sϕ поступит либо набор c̃α, либо набор, отличающийся от указанного
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только в i-й компоненте. Тогда на выходе схемы S возникнет значение α = f(τ̃α) в си-
лу условий 3 и 4. Далее, множество T является ЕПТ для неизбыточной схемы Si по
условию 1, поэтому рассматриваемую неисправность можно обнаружить на каком-то
наборе σ̃j ∈ T , где j ∈ {1, . . . , l}. Тогда на этом наборе на входы подсхемы Sϕ посту-
пит набор, отличающийся от набора π̃j только в i-й компоненте, а на выходе схемы S
возникнет значение f(σ̃j) в силу условий 3 и 5.

Тем самым показано, что любая функция неисправности схемы S, возникающая
при неисправности входа/выхода какого-то элемента в одной из подсхем S1, . . . , Sm, на
всех наборах длины n, не принадлежащих множеству T , принимает такое же значение,
как и функция f , а хотя бы на одном наборе из множества T принимает значение,
отличное от значения функции f на этом наборе. Нетрудно заметить, что любую такую
функцию неисправности можно представить в виде (f ⊕ IT ′)(x̃n), где T ′ —некоторое
непустое подмножество множества T . Этот вид является частным случаем (при b1 = 1,
b0 = 0 и T ′ 6= ∅) более общего вида

(b1f ⊕ b0f ⊕ IT ′)(x̃n), (∗)

в котором b1, b0 ∈ {0, 1} и T ′ ⊆ T .
Пусть теперь неисправен какой-то элемент в подсхеме Sϕ. Если имеет место кон-

стантная неисправность на выходе её выходного элемента, то на этом выходе, а значит,
и на выходе схемы S, реализуется некоторая булева константа β, которая при этом от-
лична от функции f по условию теоремы и имеет вид (∗): действительно,

β ≡ βf ⊕ βf ⊕ I∅.

Рассмотрим любую другую неисправность одного входа/выхода элемента в подсхе-
ме Sϕ. Пусть данная подсхема при этом реализует булеву функцию h(x̃m) от своих
входов. Все элементы в подсхемах S1, . . . , Sm исправны, поэтому на любом входном
наборе схемы S на входы подсхемы Sϕ поступят «правильные» значения. Тогда на
любом таком наборе τ̃α длины n, не принадлежащем множеству T , что f(τ̃α) = α, где
α ∈ {0, 1}, на входы указанной подсхемы поступит набор c̃α, а на выходе схемы S воз-
никнет значение h(c̃α), которое обозначим через bα (по крайней мере, один двоичный
набор длины n не принадлежит множеству T в силу условия |T | < 2n). Далее, при
подаче на входы схемы S наборов σ̃1, . . . , σ̃l на входы подсхемы Sϕ поступят наборы
π̃1, . . . , π̃l соответственно. Таким образом, при подаче на входы схемы S некоторых
наборов на входы подсхемы Sϕ поступят все наборы из множества Tϕ в силу опре-
деления этого множества. Функцию h можно отличить от функции ϕ на наборах из
множества Tϕ по условию 3, поэтому рассматриваемая неисправность схемы S будет
обнаружена хотя бы на одном её входном наборе.

Тем самым показано, что при рассматриваемой неисправности одного элемента
в подсхеме Sϕ функция неисправности g(x̃n) схемы S на любом таком наборе τ̃α дли-
ны n, не принадлежащем множеству T , что f(τ̃α) = α, где α ∈ {0, 1}, принимает
значение bα. Нетрудно заметить, что функцию g можно представить в виде (∗), где

T ′ = {δ̃ ∈ T : g(δ̃) = b1f(δ̃)⊕ b0f(δ̃)⊕ 1}.

В итоге получаем, что любая функция неисправности схемы S представима в виде (∗),
где b1, b0 ∈ {0, 1} и T ′ —некоторое подмножество множества T . Кроме того, из приве-
дённых рассуждений вытекает, что значения функции f и любой функции неисправно-
сти схемы S различаются хотя бы на одном наборе, поэтому данная схема неизбыточна.
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Докажем, что она допускает ЕДТ длины не более
|T |+ 1, если функция f не обладает (T, a)-свойством

для некоторого a ∈ {0, 1},
|T |+ 2 иначе;

отсюда будет следовать справедливость теоремы 1.
Заметим, что функция f также имеет вид (∗) при b1 = 1, b0 = 0 и T ′ = ∅.

Пусть g и ĝ—две произвольные различные булевы функции вида (∗), причём g(x̃n) =
= (b1f ⊕ b0f ⊕IT ′)(x̃n), ĝ(x̃n) = (b̂1f ⊕ b̂0f ⊕IT̂ ′)(x̃n), где b1, b0, b̂1, b̂0 ∈ {0, 1} и T ′, T̂ ′ ⊆ T .
В силу условия |T | < 2n существует хотя бы один двоичный набор длины n, не при-
надлежащий множеству T . Пусть значение функции f на нём равно a; обозначим
указанный набор через τ̃a, в результате имеем

g(τ̃a) = b1f(τ̃a)⊕ b0f(τ̃a)⊕ IT ′(τ̃a) = b1a⊕ b0a⊕ 0 = ba; (1)

ĝ(τ̃a) = b̂1f(τ̃a)⊕ b̂0f(τ̃a)⊕ IT̂ ′(τ̃a) = b̂1a⊕ b̂0a⊕ 0 = b̂a. (2)

Рассмотрим два случая:

1. На любом наборе длины n, не принадлежащем множеству T , функция f при-
нимает значение a. Тогда эта функция не обладает (T, a)-свойством, поэтому надо
доказать неравенство DB(f) 6 |T | + 1. Если ba 6= b̂a, то g(τ̃a) 6= ĝ(τ̃a) в силу (1), (2) и
функции g и ĝ можно отличить друг от друга на наборе τ̃a. Если же ba = b̂a, то по ана-
логии с (1), (2) можно доказать равенства g(τ̃ ′a) = ba и ĝ(τ̃ ′a) = b̂a, а значит, и равенство
g(τ̃ ′a) = ĝ(τ̃ ′a) для любого набора τ̃ ′a длины n, не принадлежащего множеству T . Таким
образом, функции g(x̃n) и ĝ(x̃n) могут различаться только на наборах из множества T
и обязаны различаться хотя бы на одном таком наборе, поскольку g 6≡ ĝ. Получаем,
что любые две различные функции g и ĝ вида (∗) можно отличить друг от друга на
наборах из множества {τ̃a}∪T , откуда вытекает, что данное множество является ЕДТ
длины |T |+ 1 для схемы S и требуемое утверждение доказано.

2. Существует такой набор τ̃a длины n, не принадлежащий множеству T , на кото-
ром функция f принимает значение a. Тогда эта функция обладает (T, a)-свойством и
(T, a)-свойством, поэтому надо доказать неравенство DB(f) 6 |T |+ 2. Имеем

g(τ̃a) = b1f(τ̃a)⊕ b0f(τ̃a)⊕ IT ′(τ̃a) = b1a⊕ b0a⊕ 0 = ba,

ĝ(τ̃a) = b̂1f(τ̃a)⊕ b̂0f(τ̃a)⊕ IT̂ ′(τ̃a) = b̂1a⊕ b̂0a⊕ 0 = b̂a.

Если ba 6= b̂a или ba 6= b̂a, то g(τ̃a) 6= ĝ(τ̃a) или g(τ̃a) 6= ĝ(τ̃a) в силу (1), (2) и выписанных
равенств, поэтому функции g и ĝ можно отличить друг от друга хотя бы на одном из
наборов τ̃a, τ̃a. Если же ba = b̂a и ba = b̂a, т. е. b1 = b̂1 и b0 = b̂0, то из определения
функций g, ĝ и соотношения g 6≡ ĝ следует, что T ′ 6= T̂ ′; в таком случае легко видеть,
что функции g и ĝ можно отличить друг от друга на наборах из множества T ′4T̂ ′ ⊆ T .
Получаем, что любые две различные функции g и ĝ вида (∗) можно отличить друг от
друга на наборах из множества {τ̃a, τ̃a} ∪ T , откуда вытекает, что данное множество
является ЕДТ длины |T |+ 2 для схемы S и требуемое утверждение, а вместе с ним и
теорема 1 доказаны.

Далее рассмотрим различные приложения теоремы 1.
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2. Однотипные константные неисправности
на входах и выходах элементов

Докажем вспомогательное утверждение, которое используется в доказательствах
теорем 2 и 6. Пусть зафиксированы функционально полный базис B и вид неисправ-
ностей функциональных элементов: константные (однотипные типа p ∈ {0, 1} либо
произвольные) и/или инверсные неисправности на входах и/или выходах элементов.

Лемма 1. Пусть выполнены следующие условия:
а) любую булеву функцию от n переменных, принимающую на наборе (1̃n) значе-

ние 1, можно реализовать неизбыточной схемой в базисе B, для которой мно-
жество {(1̃n)} является ЕПТ;

б) любую неконстантную булеву функцию от n переменных, принимающую на
наборе (1̃n) значение 0, можно реализовать схемой в базисе B, неизбыточной и
допускающей ЕПТ {(1̃n)} относительно неисправностей рассматриваемого вида,
кроме, быть может, константных неисправностей на выходе выходного элемента
схемы.

Тогда для любой неконстантной булевой функции f(x̃n) справедливо неравенство
DB(f) 6 3.

Доказательство. Введём обозначение a = f(1̃n). Положим m = 4, l = 1,

c̃a = (ca,1, ca,2, ca,3, ca,4) = (1, 0, 0, 0), c̃a = (ca,1, ca,2, ca,3, ca,4) = (0, 0, 1, 1),

T = {(1̃n)}, π̃1 = (1̃4), M1 = ∅, M2 = M3 = M4 = T.

Пусть ϕ(x̃4) — булева функция, удовлетворяющая следующим условиям:

(i) на наборе c̃a и всех соседних с ним наборах функция ϕ принимает значение a;
(ii) на наборе c̃a и всех соседних с ним наборах функция ϕ принимает значение a;
(iii) ϕ(π̃1) = a;
(iv) на всех наборах, соседних с набором π̃1, функция ϕ принимает значение a.
На всех остальных двоичных наборах длины 4 функция ϕ может принимать про-

извольные значения.
Покажем, что данная функция определена корректно, т. е. множества наборов, на

которых она принимает значения a и a, не пересекаются. Заметим, что набор c̃a от-
личается от каждого из наборов c̃a, π̃1 в трёх компонентах, поэтому никакой набор,
соседний с набором c̃a, не может быть соседним ни с одним из наборов π̃1, c̃a. Набор π̃1

отличается от набора c̃a в двух компонентах, поэтому не является соседним с этим
набором. Тем самым показано, что функция ϕ(x̃4) определена корректно.

Проверим выполнение условий 1–5 из формулировки теоремы 1. Для любого i ∈
∈ {1, 2, 3, 4} имеем

fi(1̃
n) = c1,if(1̃n)⊕ c0,if(1̃n)⊕ IMi

(1̃n) = c1,ia⊕ c0,ia⊕ IMi
(1̃n) = ca,i ⊕ IMi

(1̃n). (3)

При i = 1 указанное соотношение принимает вид

f1(1̃n) = ca,1 ⊕ IM1(1̃
n) = 1⊕ I∅(1̃n) = 1⊕ 0 = 1,

а при i = 2, 3, 4 — вид

fi(1̃
n) = ca,i ⊕ IMi

(1̃n) = 0⊕ IT (1̃n) = 0⊕ 1 = 1.
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Тем самым для любого i ∈ {1, 2, 3, 4} доказано равенство fi(1̃n) = 1. Тогда по усло-
вию а функцию fi(x̃

n) можно реализовать неизбыточной схемой в базисе B, для кото-
рой множество T является ЕПТ, поэтому условие 1 выполнено. Из этого же равенства
следует выполнение условия 2, поскольку π̃1 = (1̃4). В силу условий а, б функцию ϕ(x̃4)
можно реализовать схемой в базисе B, неизбыточной и допускающей ЕПТ {π̃1} ⊂ Tϕ
относительно неисправностей рассматриваемого вида, кроме, быть может, констант-
ных неисправностей на выходе выходного элемента схемы, поэтому условие 3 также
выполнено. Условие 4 следует из (i) и (ii), а условие 5 — из (iii) и (iv). Таким образом,
выполнены все условия теоремы 1, из которой следует, что DB(f) 6 |T |+ 2 = 3.

Рассмотрим в качестве базиса множество B7 = {x1x2x3 ∨ x1x2x3, x}, а в качестве
неисправностей функциональных элементов — однотипные константные неисправно-
сти типа 0 на входах и выходах элементов.

Лемма 2. Любую булеву функцию от n переменных, принимающую на набо-
ре (1̃n) значение 1, можно реализовать неизбыточной схемой в базисе B8, допускающей
ЕПТ {(1̃n)}.

Лемма 2 следует из лемм 3, 4 работы [16] при k = 1.
Лемма 3. Любую булеву функцию от n переменных, принимающую на набо-

ре (1̃n) значение 0, можно реализовать неизбыточной схемой в базисе B8, допускающей
ЕПТ {(1̃n)} относительно неисправностей на входах и выходах элементов, при которых
выход выходного элемента схемы исправен.

Лемма 3 следует из леммы 4 работы [16] при k = 1.
Теорема 2. Для любого n > 0 справедливо неравенство DB7

0 (IO)(n) 6 3.
Доказательство. Для базиса B = B7 и однотипных константных неисправ-

ностей типа 0 на входах и выходах элементов условие а леммы 1 выполнено в силу
леммы 2, а условие б леммы 1— в силу леммы 3. Из леммы 1 следует, что DB7

0 (IO)(f) 6 3

для любой неконстантной булевой функции f(x̃n). В случае f ≡ 1 функцию f мож-
но реализовать схемой, состоящей из одного трёхвходового элемента, реализующего
функцию вида x1x2x3 ∨ x1x2x3, на все входы которого подаётся переменная x1; дей-
ствительно, x1x1x1∨x1x1x1 ≡ 1. Легко видеть, что при неисправности на выходе этого
элемента схема будет реализовывать константу 0, а при неисправности на любом его
входе —функцию x1, поскольку 0x1x1∨1x1x1 = x1. Любые две из функций 1, 0, x1 мож-
но отличить друг от друга на множестве {(1̃n), (0̃n)}, поэтому DB7

0 (IO)(f) 6 2. Наконец,
если f ≡ 0, то значение DB7

0 (IO)(f) не определено в силу леммы 2 из [16] при k = 1.
Из приведённых рассуждений следует, что DB7

0 (IO)(n) 6 3 для любого n > 0.

Используя теорему 2 и принцип двойственности [18, с. 24], а именно, рассматривая
схемы, получающиеся заменой всех элементов в схемах из доказательства теоремы 2
на двойственные, нетрудно получить неравенство

D
B∗7
1 (IO)(n) 6 3 (4)

при n > 0, где B∗7 = {x1x2x3 ∨ x1x2x3, x}.
Из теоремы 2 и соотношения (4) для любого n > 0 вытекают неравенства

DB7

0 (I)(n) 6 3, DB∗7
1 (I)(n) 6 3, DB7

0 (O)(n) 6 3 и D
B∗7
1 (O)(n) 6 3, последние два из которых

можно отнести и к следующему пункту.
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3. Однотипные константные неисправности на выходах элементов
Рассмотрим базис Жегалкина B2 = {&,⊕, 1}, а в качестве неисправностей функ-

циональных элементов — однотипные константные неисправности типа 1 на выходах
элементов. Любой функциональный элемент, реализующий функцию вида x&y (вида
x⊕ y, 1, 0), будем называть конъюнктором (соответственно сумматором, элементом
«константа 1», элементом «константа 0»). Вполне разумно считать, что элемент
«константа 1» не может быть неисправен.

Двоичный набор σ̃ длины n называется нулевым набором булевой функции f(x̃n),
если f(σ̃) = 0.

Лемма 4. Любую булеву функцию от n переменных, отличную от константы 1,
можно реализовать неизбыточной схемой в базисе B2, допускающей ЕПТ {σ̃}, где σ̃—
нулевой набор этой функции, содержащий максимальное число единиц.

Доказательство. В случае f ≡ 0 реализуем функцию f схемой в базисе B2,
состоящей из одного сумматора, на оба входа которого подаётся константа 1. У та-
кой схемы, очевидно, есть только одна функция неисправности — константа 1, поэтому
множество {(1̃n)} является для неё ЕПТ, что и требовалось доказать. В случае f 6≡ 0
лемма 4 доказывается аналогично основной теореме в [19], где рассматривается ба-
зис {&,⊕, 1, 0}, но элемент «константа 0» используется только при построении схемы,
реализующей тождественный нуль.

Теорема 3. Для любого n > 0 справедливо неравенство DB2

1 (O)(n) 6 3.
Доказательство. Пусть f —произвольная булева функция от n переменных.

Докажем неравенство
DB2

1 (O)(f) 6 3, (5)

из которого следует справедливость теоремы 3. Если f ≡ 1 (f ≡ 0), то функцию f
можно реализовать схемой в базисе B2, состоящей из одного элемента «константа 1»
(соответственно, состоящей из одного сумматора, на оба входа которого подаётся кон-
станта 1). У такой схемы нет ни одной функции неисправности (соответственно, есть
только одна функция неисправности — константа 1), поэтому множество, состоящее
из любого одного набора длины n, является для неё ЕДТ длины 1 и неравенство (5)
выполнено.

Далее будем считать, что функция f отлична от констант. Тогда существует хотя
бы один её нулевой набор. Рассмотрим два случая:

1. Единственным нулевым набором функции f(x̃n) является набор (1̃n). Положим
m = 2, l = 1,

c̃1 = (c1,1, c1,2) = (1, 1), c̃0 = (c0,1, c0,2) = (0, 0),

T = {(1̃n)}, π̃1 = (0, 0), M1 = M2 = ∅, ϕ(x1, x2) = x1 ∨ x2.

Проверим выполнение условий 1–5 теоремы 1. Для любого i ∈ {1, 2} имеем

fi(1̃
n) = c1,if(1̃n)⊕ c0,if(1̃n)⊕ IMi

(1̃n) = 1 · 0⊕ 0 · 1⊕ I∅(1̃n) = 0.

Из равенств fi(1̃n) = 0, где i = 1, 2, и леммы 4 следует, что функцию fi(x̃
n) можно

реализовать неизбыточной схемой в базисе B2, для которой множество T является
ЕПТ, и условие 1 выполнено. Из этих же равенств следует выполнение условия 2,
поскольку π̃1 = (0, 0). Набор π̃1 является нулевым набором функции ϕ(x1, x2) = x1∨x2,
содержащим максимальное число единиц, поэтому в силу леммы 4 данную функцию
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можно реализовать неизбыточной схемой в базисе B2, допускающей ЕПТ {π̃1} ⊂ Tϕ,
и условие 3 также выполнено. Условия 4 и 5 следуют из свойств функции x1 ∨ x2 и
того факта, что функция f не обладает (T, 0)-свойством. Таким образом, выполнены
все условия теоремы 1, из которой следует, что DB2

1 (O)(f) 6 |T |+ 1 < 3.
2. Существует нулевой набор функции f(x̃n), отличный от набора (1̃n). Введём

обозначение a = f(1̃n). Положим m = 6, l = 2,

c̃1 = (c1,1, c1,2, c1,3, c1,4, c1,5, c1,6) = (1, 1, 1, 0, 0, 0), c̃0 = (c0,1, c0,2, c0,3, c0,4, c0,5, c0,6) = (1̃6),

T = {(1̃n)}, π̃1 = (0̃6), M1 = M2 = M3 = T, M4 = M5 = M6 =

{
T, если a = 0,

∅, если a = 1.

Пусть ϕ(x̃6) —произвольная булева функция, удовлетворяющая условиям (i)–(iv) из
доказательства леммы 1. Любые два из наборов c̃1, c̃0, π̃1 отличаются друг от друга
хотя бы в трёх компонентах, поэтому данная функция определена корректно.

Проверим выполнение условий 1–5 теоремы 1. Для любого i ∈ {1, 2, 3, 4, 5, 6} вы-
полнено соотношение (3). При i = 1, 2, 3 оно принимает вид

fi(1̃
n) = ca,i ⊕ IT (1̃n) = 1⊕ 1 = 0;

при a = 0, i = 4, 5, 6 — вид

fi(1̃
n) = c0,i ⊕ IT (1̃n) = 1⊕ 1 = 0;

при a = 1, i = 4, 5, 6 — вид

fi(1̃
n) = c1,i ⊕ I∅(1̃n) = 0⊕ 0 = 0.

Тем самым для любых a ∈ {0, 1}, i ∈ {1, 2, 3, 4, 5, 6} доказано равенство fi(1̃n) = 0.
Тогда по лемме 4 функцию fi(x̃

n) можно реализовать неизбыточной схемой в бази-
се B2, для которой множество T является ЕПТ, и условие 1 выполнено. Из этого же
равенства следует выполнение условия 2, поскольку π̃1 = (0̃6). Набор c̃0 в силу усло-
вия (i) является нулевым набором функции ϕ(x̃6), содержащим максимальное число
единиц, поэтому по лемме 4 данную функцию можно реализовать неизбыточной схе-
мой в базисе B2, допускающей ЕПТ {c̃0} ⊂ Tϕ, и условие 3 также выполнено (вклю-
чение {c̃0} ⊂ Tϕ верно в силу определения множества Tϕ в формулировке теоремы 1
и того факта, что функция f обладает (T, 0)-свойством по предположению случая 2).
Условие 4 следует из (i) и (ii), а условие 5 — из (iii) и (iv). Таким образом, выполнены
все условия теоремы 1, из которой следует, что DB2

1 (O)(f) 6 |T |+ 2 = 3.

Используя теорему 3 и принцип двойственности, нетрудно получить неравенство

D
B∗2
0 (O)(n) 6 3 (6)

при n > 0, где B∗2 = {∨,∼, 0}.

4. Произвольные константные неисправности на входах и выходах
элементов

Рассмотрим в качестве неисправностей функциональных элементов произвольные
константные неисправности на входах и выходах элементов, а в качестве базиса —
множество B8 = {η(x̃4), x1 ∼ x2, x, 0}, где η(x̃4) —произвольная несамодвойственная
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булева функция, принимающая значение α на наборе (α̃4) и значение α на всех со-
седних с ним наборах для любого α ∈ {0, 1} (определение самодвойственной булевой
функции можно найти, например, в [18, с. 23, с. 34]).

Два двоичных набора одинаковой длины называются противоположными, если
они различаются во всех компонентах.

Лемма 5. Любую булеву функцию от n переменных, принимающую разные зна-
чения на противоположных наборах σ̃1 и σ̃2, можно реализовать неизбыточной схемой
в базисе B8, допускающей ЕПТ {σ̃1, σ̃2}.

Лемма 5 следует из леммы 4 работы [17] при k = 1 и ϕ(x̃2k+2) = η(x̃4).
Лемма 6. Любую булеву функцию от n переменных, принимающую значение 1

на противоположных наборах σ̃1 и σ̃2, можно реализовать схемой в базисе B8, неизбы-
точной и допускающей ЕПТ {σ̃1, σ̃2} относительно неисправностей на входах и выходах
элементов, кроме неисправности типа 1 на выходе выходного элемента схемы.

Лемма 6 доказывается по аналогии с доказательством леммы 5 работы [17] при
k = 1.

Теорема 4. Для любого n > 0 справедливо неравенство DB8

0,1 (IO)(n) 6 4.
Доказательство. Пусть f —произвольная булева функция от n переменных.

Если f ≡ 1, то значение DB8

0,1 (IO)(f) не определено в силу леммы 6 из [17] при k = 1.
Для любой другой функции f докажем неравенство

DB8

0,1 (IO)(f) 6 4, (7)

из которого следует справедливость теоремы 4. В случае f ≡ 0 функцию f можно реа-
лизовать схемой, состоящей из одного элемента «константа 0». Он не имеет входов, по-
этому единственной возможной неисправностью данной схемы является неисправность
типа 1 на его выходе, при которой схема реализует константу 1. Указанная неисправ-
ность обнаруживается на любом двоичном наборе длины n, поэтому DB8

0,1 (IO)(f) 6 1 и
неравенство (7) выполнено.

Далее будем считать, что функция f отлична от констант. Тогда существует такой
набор σ̃1 длины n, что f(σ̃1) = 1. Пусть σ̃2 —набор, противоположный набору σ̃1.
Введём обозначение a = f(σ̃2). Положим m = 6, l = 2,

c̃1 = (c1,1, c1,2, c1,3, c1,4, c1,5, c1,6) = (1, 1, 1, 0, 0, 0),

c̃0 = (c0,1, c0,2, c0,3, c0,4, c0,5, c0,6) = (0, 0, 0, 1, 1, 1),

T = {σ̃1, σ̃2}, π̃1 = (1̃6), π̃2 = (0̃6),

M1 = M2 = M3 =

{
∅, если a = 0,

{σ̃2}, если a = 1,

M4 = M5 = M6 =

{
T, если a = 0,

{σ̃1}, если a = 1.

Пусть ϕ(x̃6) — булева функция, удовлетворяющая следующим условиям:
(iii′) ϕ(π̃1) = 1;
(iv′) на всех наборах, соседних с набором π̃1, функция ϕ принимает значение 0;
(v) ϕ(π̃2) = a;
(vi) на всех наборах, соседних с набором π̃2, функция ϕ принимает значение a,

а также условиям (i), (ii). На всех остальных двоичных наборах длины 6 функция ϕ
может принимать произвольные значения.
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Любые два из наборов c̃1, c̃0, π̃1, π̃2 отличаются друг от друга хотя бы в трёх ком-
понентах, поэтому функция определена корректно.

Проверим выполнение условий 1–5 теоремы 1. Для любого i ∈ {1, 2, 3, 4, 5, 6} имеем

fi(σ̃1) = c1,if(σ̃1)⊕ c0,if(σ̃1)⊕ IMi
(σ̃1) = c1,i ⊕ IMi

(σ̃1),

fi(σ̃2) = c1,if(σ̃2)⊕ c0,if(σ̃2)⊕ IMi
(σ̃2) = c1,ia⊕ c0,ia⊕ IMi

(σ̃2) = ca,i ⊕ IMi
(σ̃2).

При a = 0, i = 1, 2, 3 указанные соотношения принимают вид

fi(σ̃1) = c1,i ⊕ I∅(σ̃1) = 1⊕ 0 = 1, fi(σ̃2) = c0,i ⊕ I∅(σ̃2) = 0⊕ 0 = 0;

при a = 0, i = 4, 5, 6 — вид

fi(σ̃1) = c1,i ⊕ IT (σ̃1) = 0⊕ 1 = 1, fi(σ̃2) = c0,i ⊕ IT (σ̃2) = 1⊕ 1 = 0;

при a = 1, i = 1, 2, 3 — вид

fi(σ̃1) = c1,i ⊕ I{σ̃2}(σ̃1) = 1⊕ 0 = 1, fi(σ̃2) = c1,i ⊕ I{σ̃2}(σ̃2) = 1⊕ 1 = 0;

при a = 1, i = 4, 5, 6 — вид

fi(σ̃1) = c1,i ⊕ I{σ̃1}(σ̃1) = 0⊕ 1 = 1, fi(σ̃2) = c1,i ⊕ I{σ̃1}(σ̃2) = 0⊕ 0 = 0.

Тем самым для любых a ∈ {0, 1}, i ∈ {1, 2, 3, 4, 5, 6} доказаны равенства fi(σ̃1) = 1,
fi(σ̃2) = 0. Тогда по лемме 5 функцию fi(x̃

n) можно реализовать неизбыточной схемой
в базисе B8, для которой множество T является ЕПТ, поэтому условие 1 выполнено.
Из этих же равенств следует выполнение условия 2, поскольку π̃1 = (1̃6), π̃2 = (0̃6).

В случае a = 0 в силу условий (iii′), (v) и леммы 5 функцию ϕ(x̃6) можно реа-
лизовать неизбыточной схемой в базисе B8, допускающей ЕПТ {π̃1, π̃2} ⊂ Tϕ. Если
a = 1, то из условий (iii′) и (v) получаем, что ϕ(π̃1) = ϕ(π̃2) = 1; тогда в силу леммы 6
функцию ϕ(x̃6) можно реализовать схемой в базисе B8, неизбыточной и допускающей
ЕПТ {π̃1, π̃2} ⊂ Tϕ относительно неисправностей на входах и выходах элементов, кро-
ме неисправности типа 1 на выходе её выходного элемента. В каждом из случаев a = 0,
a = 1 получаем, что условие 3 выполнено.

Условие 4 следует из (i) и (ii), а условие 5 — из (iii′), (iv′), (v) и (vi). Таким образом,
выполнены все условия теоремы 1, из которой следует, что DB8

0,1 (IO)(f) 6 |T |+ 2 = 4.

Из теоремы 4 для любого n > 0 следуют неравенства DB8

0,1 (I)(n) 6 4 и DB8

0,1 (O)(n) 6 4,
второе из которых можно отнести и к следующему пункту.

5. Произвольные константные неисправности на выходах элементов
Рассмотрим в качестве базиса множество B9 = {x&y, x, x⊕y⊕z}, а в качестве неис-

правностей функциональных элементов — произвольные константные неисправности
на выходах элементов.

Лемма 7. Любую булеву функцию от n переменных, принимающую разные зна-
чения на наборах (1̃n) и (0̃n), можно реализовать неизбыточной схемой в базисе B9,
допускающей ЕПТ {(1̃n), (0̃n)}.

Лемма 7 следует из рассмотрения случая А в доказательстве теоремы 1 из [10].
Лемма 8. Любую неконстантную булеву функцию от n переменных, принимаю-

щую одинаковые значения на наборах (1̃n) и (0̃n), самая короткая конъюнкция в поли-
номе Жегалкина которой равна x1& . . .&xk, можно реализовать неизбыточной схемой
в базисе B9, допускающей ЕПТ {(1̃n), (1̃k, 0̃n−k)}.
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Лемма 8 следует из рассмотрения случая Б в доказательстве теоремы 1 из [10].
Теорема 5. Для любого n > 1 справедливо неравенство DB9

0,1 (O)(n) 6 4.
Доказательство. Пусть f —произвольная булева функция от n переменных.

Если f ≡ 0 (f ≡ 1), то в любой схеме, реализующей функцию f , должен содержаться
выходной элемент; тогда при неисправности типа 0 (типа 1) этого элемента схема по-
прежнему реализует константу 0 (соответственно 1), т. е. исходная схема избыточна.
Получаем, что неизбыточных схем, реализующих функцию f , не существует и значе-
ниеDB9

0,1 (O)(f) не определено. Для любой другой (т. е. отличной от констант) функции f
докажем неравенство

DB9

0,1 (O)(f) 6 4,

из которого следует справедливость теоремы 5. Введём обозначение a = f(1̃n). Рас-
смотрим два случая:

1. Пусть f(0̃n) = a. Положим m = 6, l = 2,

c̃1 = (c1,1, c1,2, c1,3, c1,4, c1,5, c1,6) = (1, 1, 1, 0, 0, 0),

c̃0 = (c0,1, c0,2, c0,3, c0,4, c0,5, c0,6) = (0, 0, 0, 1, 1, 1),

T = {(1̃n), (0̃n)}, π̃1 = (1̃6), π̃2 = (0̃6),

M1 = M2 = M3 =

{
T, если a = 0,

∅, если a = 1,

M4 = M5 = M6 =

{
∅, если a = 0,

T, если a = 1.

Пусть ϕ(x̃6) — булева функция, удовлетворяющая следующим условиям:
(v′) ϕ(π̃2) = a;
(vi′) на всех наборах, соседних с набором π̃2, функция ϕ принимает значение a,

а также условиям (i)–(iv). На всех остальных двоичных наборах длины 6 функция ϕ
может принимать произвольные значения.

Проверим выполнение условий 1–5 теоремы 1. Для любого i ∈ {1, 2, 3, 4, 5, 6} вы-
полнены соотношения (3) и

fi(0̃
n) = c1,if(0̃n)⊕ c0,if(0̃n)⊕ IMi

(0̃n) = c1,ia⊕ c0,ia⊕ IMi
(0̃n) = ca,i ⊕ IMi

(0̃n).

При a = 0, i = 1, 2, 3 они принимают вид

fi(1̃
n) = c0,i ⊕ IT (1̃n) = 0⊕ 1 = 1, fi(0̃

n) = c1,i ⊕ IT (0̃n) = 1⊕ 1 = 0;

при a = 0, i = 4, 5, 6 — вид

fi(1̃
n) = c0,i ⊕ I∅(1̃n) = 1⊕ 0 = 1, fi(0̃

n) = c1,i ⊕ I∅(0̃n) = 0⊕ 0 = 0;

при a = 1, i = 1, 2, 3 — вид

fi(1̃
n) = c1,i ⊕ I∅(1̃n) = 1⊕ 0 = 1, fi(0̃

n) = c0,i ⊕ I∅(0̃n) = 0⊕ 0 = 0;

при a = 1, i = 4, 5, 6 — вид

fi(1̃
n) = c1,i ⊕ IT (1̃n) = 0⊕ 1 = 1, fi(0̃

n) = c0,i ⊕ IT (0̃n) = 1⊕ 1 = 0.
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Тем самым для любых a ∈ {0, 1}, i ∈ {1, 2, 3, 4, 5, 6} доказаны равенства fi(1̃n) = 1,
fi(0̃

n) = 0, а значит, и неравенство fi(1̃n) 6= fi(0̃
n). Тогда по лемме 7 функцию fi(x̃

n)
можно реализовать неизбыточной схемой в базисе B9, для которой множество T яв-
ляется ЕПТ, поэтому условие 1 выполнено. Из этих же равенств следует выполнение
условия 2, поскольку π̃1 = (1̃6), π̃2 = (0̃6).

В силу условий (iii), (v′) и леммы 7 функцию ϕ(x̃6) можно реализовать неизбы-
точной схемой в базисе B9, допускающей ЕПТ {π̃1, π̃2} ⊂ Tϕ. Получаем, что усло-
вие 3 также выполнено. Условие 4 следует из (i) и (ii), а условие 5 — из (iii), (iv), (v′)
и (vi′). Таким образом, выполнены все условия теоремы 1, из которой следует, что
DB9

0,1 (O)(f) 6 |T |+ 2 = 4.
2. Пусть f(0̃n) = a. Положим m = 6, l = 2,

c̃a = (ca,1, ca,2, ca,3, ca,4, ca,5, ca,6) = (0̃6), c̃a = (ca,1, ca,2, ca,3, ca,4, ca,5, ca,6) = (1̃6),

T = {(1̃n), (0̃n)}, π̃1 = (1, 1, 1, 0, 0, 0), π̃2 = (0, 0, 0, 1, 1, 1),

M1 = M2 = M3 = {(1̃n)}, M4 = M5 = M6 = {(0̃n)}.

Булеву функцию ϕ(x̃6) определим позже.
Проверим выполнение условий 1 и 2 из теоремы 1. Для любого i ∈ {1, 2, 3, 4, 5, 6}

имеем

fi(1̃
n) = c1,if(1̃n)⊕ c0,if(1̃n)⊕ IMi

(1̃n) = c1,ia⊕ c0,ia⊕ IMi
(1̃n) = ca,i ⊕ IMi

(1̃n) = IMi
(1̃n),

fi(0̃
n) = c1,if(0̃n)⊕ c0,if(0̃n)⊕ IMi

(0̃n) = c1,ia⊕ c0,ia⊕ IMi
(0̃n) = ca,i ⊕ IMi

(0̃n) = IMi
(0̃n).

При i = 1, 2, 3 указанные соотношения принимают вид

fi(1̃
n) = I{(1̃n)}(1̃

n) = 1, fi(0̃
n) = I{(1̃n)}(0̃

n) = 0,

а при i = 4, 5, 6 — вид

fi(1̃
n) = I{(0̃n)}(1̃

n) = 0, fi(0̃
n) = I{(0̃n)}(0̃

n) = 1.

Из последних равенств следует выполнение условия 2, поскольку π̃1 = (1, 1, 1, 0, 0, 0),
π̃2 = (0, 0, 0, 1, 1, 1), и, кроме того, справедливость неравенства fi(1̃n) 6= fi(0̃

n) для лю-
бого i ∈ {1, 2, 3, 4, 5, 6}. Тогда по лемме 7 функцию fi(x̃

n) можно реализовать неизбы-
точной схемой в базисе B9, для которой множество T является ЕПТ, поэтому условие 1
также выполнено. Рассмотрим два подслучая:

2.1. Пусть функция f(x̃n) на наборах, не принадлежащих множеству T , принимает
оба значения a, a. Возьмём в качестве ϕ(x̃6) произвольную булеву функцию, удовле-
творяющую условиям (i)–(vi).

Проверим выполнение условий 3–5 теоремы 1. В силу условий (i), (ii) и леммы 7
функцию ϕ(x̃6) можно реализовать неизбыточной схемой в базисе B9, допускающей
ЕПТ {c̃a, c̃a} ⊂ Tϕ, поэтому условие 3 выполнено (включение {c̃a, c̃a} ⊂ Tϕ верно в си-
лу определения множества Tϕ в формулировке теоремы 1 и того факта, что функция f
обладает (T, a)-свойством и (T, a)-свойством по предположению подслучая 2.1). Усло-
вие 4 следует из (i) и (ii), а условие 5 — из условий (iii)–(vi). Таким образом, выполнены
все условия теоремы 1, из которой следует, что DB9

0,1 (O)(f) 6 |T |+ 2 = 4.
2.2. Пусть функция f(x̃n) на любом наборе, не принадлежащем множеству T ,

принимает одно и то же значение. Это значение равно a, поскольку f 6≡ a, но



Метод построения легко диагностируемых схем из функциональных элементов 53

f(1̃n) = f(0̃n) = a. Возьмём в качестве ϕ(x̃6) булеву функцию, принимающая зна-
чение a на наборах π̃1 и π̃2 и значение a на всех остальных наборах. Представим её
полиномом Жегалкина

ϕ(x̃6) = K1 ⊕ . . .⊕Km ⊕ c, (8)

где m > 1; c ∈ {0, 1}; K1 — самая короткая конъюнкция в этом полиноме.
Проверим выполнение условий 3–5 теоремы 1. Пусть K1 = xj1& . . .&xjk . Ясно, что

на наборе (0̃6) функция ϕ принимает значение 0⊕ . . .⊕ 0︸ ︷︷ ︸
m

⊕c = c, которое по определе-

нию этой функции равно a, а на наборе π̃ длины 6, единичными компонентами кото-
рого являются в точности компоненты с номерами j1, . . . , jk, она принимает значение
1⊕ 0⊕ . . .⊕ 0︸ ︷︷ ︸

m−1

⊕c = 1⊕ c, которое равно a. Это означает, что π̃ = π̃1 или π̃ = π̃2, тогда

k = 3, т. е. ранг самой короткой конъюнкции K1 в правой части представления (8)
равен 3. В эту часть обязательно входит слагаемое x1x2x3, поскольку в противном
случае на наборе π̃1 все конъюнкции K1, . . . , Km обращаются в нуль и значение ϕ(π̃1)
равно c = a, что противоречит определению функции ϕ. Поэтому можно считать,
что K1 = x1x2x3. Тогда по лемме 8 функцию ϕ(x̃6) можно реализовать неизбыточной
схемой в базисе B9, допускающей ЕПТ {(1̃6), (1, 1, 1, 0, 0, 0)} = {c̃a, π̃1} ⊂ Tϕ, и усло-
вие 3 выполнено (включение {c̃a, π̃1} ⊂ Tϕ верно в силу определения множества Tϕ
в формулировке теоремы 1 и того факта, что функция f обладает (T, a)-свойством по
предположению подслучая 2.2).

Условия 4 и 5 проверяются непосредственно с учётом определения функции ϕ
и того, что функция f не обладает (T, a)-свойством по предположению подслучая.
Таким образом, выполнены все условия теоремы 1, из которой следует, чтоDB9

0,1 (O)(f) 6
6 |T |+ 1 < 4.

6. Инверсные неисправности
Пусть зафиксированы «места» возможных неисправностей функциональных эле-

ментов: входы и выходы элементов, только их входы или только их выходы.
Утверждение 1. Пусть S — схема из функциональных элементов, неизбыточная

и допускающая ЕПТ T относительно однотипных константных неисправностей типа p,
p ∈ {0, 1}, элементов, кроме, быть может, неисправности на выходе её выходного эле-
мента. Тогда она неизбыточна и допускает ЕПТ T относительно инверсных неисправ-
ностей элементов.

Доказательство. Если в схеме S невозможна константная неисправность ти-
па p ни одного элемента (такое может быть, например, в случае, когда в этой схеме
не содержится элементов), то в ней невозможна и инверсная неисправность ни одно-
го элемента и утверждение очевидно. Пусть теперь в схеме S возможна константная
неисправность типа p хотя бы одного элемента. Данная неисправность в силу неизбы-
точности схемы должна быть обнаружена хотя бы на одном наборе из множества T ,
поэтому |T | > 1. Предположим, что имеет место инверсная неисправность произволь-
ного элемента схемы S. Рассмотрим два случая:

1. Неисправен выход выходного элемента схемы S. Тогда схема реализует отри-
цание исходной функции и указанную неисправность можно обнаружить на любом
наборе из множества T .

2. Имеет место любая другая инверсная неисправность одного элемента схемы S.
Неисправный вход/выход элемента обозначим через v. Множество T по условию поз-
воляет обнаружить константную неисправность типа p на входе/выходе v, поэтому
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в T найдётся такой набор σ̃, что значение a, выдаваемое схемой S на этом наборе при
отсутствии в ней неисправностей, отличается от значения на выходе этой схемы на
наборе σ̃ при неисправности типа p входа/выхода v (которое соответственно равно a).
При этом значение на входе/выходе v в схеме S при его неисправности типа p на набо-
ре σ̃ равно p, а при отсутствии неисправностей в схеме S обязано равняться p (иначе
указанную неисправность нельзя обнаружить на наборе σ̃). Тогда при возникновении
инверсной неисправности на входе/выходе v значение на нём в схеме S на наборе σ̃
меняется с p на p, а значение на выходе схемы S — с a на a. Следовательно, рассмат-
риваемую инверсную неисправность можно обнаружить хотя бы на одном наборе из
множества T , откуда вытекает справедливость утверждения 1.

Следствие 1. Пусть S — схема из функциональных элементов, неизбыточная и
допускающая ЕПТ T относительно произвольных константных неисправностей эле-
ментов, кроме, быть может, неисправностей на выходе выходного элемента. Тогда она
неизбыточна и допускает ЕПТ T относительно инверсных неисправностей элементов.

С использованием утверждения 1 и следствия 1 из теорем 2–5 и неравенств (4)
и (6) можно получить аналогичные оценки величин DB(n) в случае, когда, помимо
константных неисправностей на входах и выходах (только на выходах) элементов,
допускаются также инверсные неисправности на входах и выходах (соответственно
только на выходах) элементов. Действительно, если выполнены условия 1–5 теоремы 1
при однотипных или произвольных константных неисправностях элементов, то все эти
условия справедливы и при дополнительном рассмотрении инверсных неисправностей
элементов в тех же местах.

7. Инверсные неисправности на входах и выходах элементов
Рассмотрим базис Жегалкина B2, а в качестве неисправностей функциональных

элементов — инверсные неисправности на входах и выходах элементов.
Утверждение 2. Любую булеву функцию f(x̃n) можно реализовать неизбыточ-

ной схемой в базисе B2, для которой множество {(1̃n)} является ЕПТ.
Доказательство. Если f ≡ 1 (f ≡ 0), то функцию f можно реализовать схемой

в базисе B2, состоящей из одного элемента «константа 1» (соответственно, состоящей
из одного сумматора, на оба входа которого подаётся константа 1). У такой схемы нет
ни одной функции неисправности (соответственно, есть только одна функция неис-
правности — константа 1) и утверждение очевидно. Далее считаем, что функция f
отлична от констант. Реализуем её стандартной схемой S в базисе B2, моделирующей
представление этой функции полиномом Жегалкина (см., например, [4, с. 114]; сла-
гаемое c либо отсутствует, либо равно 1). Рассмотрим неисправность произвольного
одного входа/выхода элемента схемы S. Если неисправен вход или выход какого-то
конъюнктора, то на наборе (1̃n) значение на выходе цепочки из конъюнкторов, содер-
жащей данный конъюнктор, изменится с 1 на 0. Это изменение, а также изменение
на входе или выходе какого-то сумматора либо на выходе элемента «константа 1»,
в случае, если указанный вход/выход неисправен, очевидно, пройдёт по цепочке из
сумматоров до выхода схемы, и неисправность будет обнаружена на наборе (1̃n).

Теорема 6. Для любого n > 0 справедливо неравенство DB2

Inv (IO)(n) 6 3.
Доказательство. Для базиса B = B2 и инверсных неисправностей на входах и

выходах элементов условия а и б леммы 1 выполнены в силу утверждения 2. Из этой
леммы следует, что DB2

Inv (IO)(f) 6 3 для любой неконстантной булевой функции f(x̃n).
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В случаях f ≡ 1, f ≡ 0 очевидным образом получаем, что DB2

Inv (IO)(f) 6 1 — см. начало
доказательства утверждения 2. Из приведённых неравенств следует справедливость
теоремы 6.

Используя теорему 6 и принцип двойственности, нетрудно получить неравенство

D
B∗2
Inv (IO)(n) 6 3 (9)

при n > 0 для базиса B∗2 = {∨,∼, 0}.
Из теоремы 6 и соотношения (9) для любого n > 0 вытекают неравенства

DB2

Inv (I)(n) 6 3 и DB∗2
Inv (I)(n) 6 3.

Заключение
Предложен метод построения схем из функциональных элементов в произвольном

функционально полном базисе, допускающих короткие единичные диагностические те-
сты относительно константных (однотипных или произвольных) либо инверсных неис-
правностей на входах и/или выходах элементов, основанный на существовании схем
в том же базисе, допускающих короткие единичные проверяющие тесты относительно
неисправностей такого же типа. С использованием данного метода получен ряд новых
константных верхних оценок функций Шеннона длины ЕДТ для схем в различных
базисах при разных типах неисправностей элементов.

Метод может иметь большую теоретическую значимость: с его использованием из
любых существующих и новых верхних оценок функций Шеннона длины ЕПТ для
схем из функциональных элементов можно пытаться получить отличающиеся от них
не более чем на 2 верхние оценки функций Шеннона длины ЕДТ для схем в том же
базисе при тех же неисправностях. Способы получения таких оценок наглядно проде-
монстрированы в доказательствах теорем 2–6. Вместе с тем указанный метод, вероят-
но, не позволяет получить точные значения функций Шеннона длины ЕДТ для схем
из функциональных элементов (т. е. верхние оценки, полученные с его помощью, не яв-
ляются окончательными), в отличие от других методов синтеза схем, использованных,
например, в работах автора [6, 7].
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Строится ассоциативный параллельный алгоритм для динамической обработки
дерева кратчайших путей после добавления новой дуги к ориентированному взве-
шенному графу. Кратко описывается STAR-машина, которая моделирует рабо-
ту ассоциативных (контекстно-адресуемых) параллельных систем с простейшими
процессорными элементами и вертикальной обработкой информации. Описывает-
ся используемая структура данных и её свойства. Ассоциативный параллельный
алгоритм представляется в виде процедуры InsertArcSPT, корректность которой
доказывается. Показано, что на STAR-машине эта процедура выполняется за вре-
мя O(hk), где h—число битов, которое требуется для кодирования длины макси-
мального кратчайшего пути; k—число вершин, для которых вычисляются новые
кратчайшие пути после добавления новой дуги к исходному графу. Приводятся
результаты тестирования реализации алгоритма на графическом ускорителе.

Ключевые слова: ориентированный взвешенный граф, матрица смежности,
инкрементальный алгоритм, аффектная вершина, вертикальная обработка дан-
ных, ассоциативный параллельный процессор.
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The paper proposes an associative parallel algorithm for dynamic update of the shor-
test paths tree after inserting an arc into a directed weighted graph. First we shortly
recall the STAR-machine that simulates the functioning of associative parallel pro-
cessors. The associative parallel algorithm is given as a procedure InsertArcSPT,
correctness of which is proved. Now we give a short description of the associative
incremental algorithm. Let the arc (i, j) be added to the graph G. Then we check
whether the shortest distance from the root to the vertex j decreases if the shortest
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path to the vertex j includes the arc (i, j). If this is true, then the vertex j becomes
affected and the new shortest distance to this vertex is written in the matrix of the
shortest distances. Then we replace the previous arc in the tree with the arc (i, j).
After that, we calculate the distance to those vertexes v for which there is an arc (j, v).
Then the all vertexes the distances to which decrease become affected. After that, the
new distances are written in the corresponding rows of the shortest distance matrix.
Moreover the corresponding arcs are included in the shortest paths tree. We have
shown that the time complexity of this procedure is O(hk), while the time complexity
of a static associative version of Dijkstra algorithm is O(hn). Here h is the number
of bits for coding the maximum of the shortest paths length, n is the number of all
graph vertexes and k is the number of affected vertexes for which the new distances
are computed. This procedure was tested on the NVIDIA GEFORCE 920M using
the implementation of STAR-machine on the GPU. Performance was evaluated on
R-MAT graphs which simulate real graphs from social networks and the Internet.
Graphs were generated by the GraphHPC-1.0 package with the following parameters:
the number of vertexes is defined by a power of two (from 11 to 13), the average de-
gree of vertexes connectivity is 32. We use two modes: zero weighting arcs are added
(pessimistic mode) and arcs with random weight are added (realistic mode). In the
experiments, we take into account as the runtime of the procedure and the number
of affected vertexes. For each test, ≈ 10%n runs were performed. After that, the
runs were distributed by the number of affected vertexes. The shortest paths and
distances do not change in most runs (more than 50 % in the case of the pessimistic
mode and more than 88 % in the case of the realistic mode). In 99 % cases, the number
of affected vertexes does not exceed 5 in the first mode and 2 in the second mode.
Note that the associative algorithm traverses the graph along the vertexes (outgoing
arcs are processed in parallel). While in the sequential version, the graph is traversed
along arcs, and the number of arcs that need to be checked can go up to 2000 and 100
accordingly. Also we note that in average the dynamic version runs about 500 times
faster in the pessimistic mode and about 1000 times faster in the realistic mode than
the static parallel version of Dijkstra’s algorithm.

Keywords: oriented weighted graph, adjacency matrix, incremental algorithm, af-
fected vertex, vertical data processing, associative parallel processor.

Введение
Ассоциативные (контекстно-адресуемые) параллельные процессоры типа SIMD

принадлежат к классу мелкозернистых параллельных систем с последовательно-
поразрядной (вертикальной) обработкой информации и простейшими процессорными
элементами. В работе [1] такие процессоры называют «системами вертикальной обра-
ботки». Перечислим основные достоинства этой архитектуры: параллелизм по данным
на базовом уровне, использование двумерных таблиц в качестве простой и естествен-
ной структуры данных, параллельный поиск по содержимому памяти и выполнение
базовых операций поиска за время, которое пропорционально числу битовых столбцов
заданной матрицы, но не числу её строк [2].

В работах [3, 4] построена абстрактная модель типа SIMD (STAR-машина), кото-
рая моделирует работу систем вертикальной обработки. Эта модель использует группу
элементарных операций, которые позволяют обрабатывать таблицы по содержимому
памяти. Для представления ассоциативных параллельных алгоритмов построен язык
высокого уровня STAR. На STAR-машине ассоциативные параллельные алгоритмы
представляются в виде соответствующих процедур, корректность которых доказывает-
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ся. В [4] построены базовые ассоциативные параллельные алгоритмы, которые исполь-
зуются для проектирования ассоциативных алгоритмов для различных приложений.
Следуя Фостеру [5], мы полагаем, что каждая элементарная операция STAR-машины
выполняется за единицу времени. Отметим, что системы вертикальной обработки наи-
лучшим образом приспособлены для решения задач на графах. Для STAR-машины по-
строены как новые ассоциативные параллельные алгоритмы на графах, так и ассоциа-
тивные версии хорошо известных последовательных алгоритмов на графах. В первую
очередь были построены ассоциативные версии группы классических алгоритмов на
графах. Эта группа, в частности, включает ассоциативные версии алгоритма Дейкс-
тры для нахождения кратчайших путей из заданной вершины [6], алгоритма Флойда
для нахождения кратчайших путей между любыми парами вершин [7], алгоритмов
Краскала и Прима—Дейкстры для нахождения минимального остовного дерева [8].

Особый интерес представляет реализация на STAR-машине динамических алгорит-
мов на графах. Целью динамического алгоритма является обработка решения про-
блемы после динамических изменений в графе быстрее, чем перевычисление графа
целиком после каждого локального изменения в нём самым быстрым статическим ал-
горитмом. На STAR-машине построена группа динамических алгоритмов на графах,
которая, в частности, включает ряд ассоциативных алгоритмов для динамической об-
работки кратчайших путей.

Задача нахождения кратчайших путей возникает в различных приложениях. Из-
вестны следующие версии этой проблемы: нахождение кратчайших путей из одной
вершины (the single-source shortest paths problem), нахождение подграфа кратчайших
путей ориентированного взвешенного графа с единственным стоком (the single-sink
shortest paths problem) и нахождение кратчайших путей между каждой парой вер-
шин (the all-pairs shortest paths problem). Типичными операциями для преобразова-
ния кратчайших путей являются добавление или удаление одной дуги либо измене-
ние веса одной дуги. Если граф представляет коммуникационную или транспортную
сеть, то добавление или удаление дуги отражает такие реальные изменения в сети,
как добавление или удаление связей во время существования сети. Алгоритм называ-
ется полностью динамическим (fully dynamic), если он позволяет выполнять любую
последовательность упомянутых операций. Алгоритм называется инкрементальным,
если он допускает только добавление дуги или уменьшение веса дуги. Если алгоритм
допускает только удаление дуги или увеличение веса дуги, то он называется декремен-
тальным.

Перечислим группу алгоритмов для динамической обработки кратчайших путей,
которые были представлены на STAR-машине. В работах [9, 10] построены ассоциа-
тивные версии алгоритмов Рамалингама для динамической обработки подграфа крат-
чайших путей ориентированного взвешенного графа с одним стоком после добавления
к графу новой дуги и после удаления из него одной дуги. На STAR-машине эти вер-
сии представлены соответственно в виде процедур InsertArc и DeleteArc, корректность
которых доказана. В работах [11, 12] построены ассоциативные версии алгоритмов Ра-
малингама для динамической обработки кратчайших путей между любыми парами
вершин после удаления одной дуги и после добавления новой дуги к заданному графу.
Эти версии используют модификацию соответствующих алгоритмов для динамиче-
ской обработки подграфа кратчайших путей с выделенным стоком после удаления
одной дуги и после добавления новой дуги к заданному графу. Ассоциативные версии
построены в виде процедур DeleteEdge и InsertEdge, корректность которых доказана.
В [13] построен ассоциативный параллельный алгоритм для динамической обработки
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дерева кратчайших путей ориентированного графа с неотрицательными весами дуг
после удаления из графа одной дуги. Ассоциативный параллельный алгоритм пред-
ставлен в виде процедуры DeleteArcSPT, корректность которой доказана. Показано,
что эта процедура выполняется на STAR-машине за время O(hk), где h—число битов,
которое требуется для кодирования максимума кратчайших расстояний от корня, а k—
число вершин, для которых строятся новые кратчайшие пути и вычисляются новые
кратчайшие расстояния. Показано также, что выполнение процедуры DeleteArcSPT
проще, чем процедуры DeleteArc.

В данной работе строится ассоциативный параллельный алгоритм для динамиче-
ской обработки дерева кратчайших путей ориентированного графа с неотрицательны-
ми весами дуг после добавления к графу новой дуги. Алгоритм представлен на STAR-
машине в виде процедуры InsertArcSPT, корректность которой доказана. Показано,
что эта процедура выполняется на STAR-машине за время O(hk). В работе показано,
как построить структуру данных, которая используется в ассоциативном алгоритме, и
что выполнение процедуры InsertArcSPT проще, чем процедуры InsertArc. Приводятся
результаты тестирования инкрементального алгоритма InsertArcSPT на графическом
ускорителе и сравнивается время выполнения этой процедуры с временем работы ста-
тического алгоритма DistSPT [13].

1. Модель ассоциативного параллельного процессора
Приведём краткое описание STAR-машины, которая моделирует работу систем

c вертикальной обработкой данных. Модель использует некоторые свойства машины
Staran [5] и отечественного ассоциативного процессора [14]. В работе [15] приводится
сравнение нашей модели с другими моделями ассоциативной обработки.

STAR-машина определяется как абстрактная модель типа SIMD с вертикальной
обработкой информации, основными компонентами которой являются: последователь-
ное устройство управления, в котором записаны программа и скалярные константы;
устройство ассоциативной обработки, состоящее из p одноразрядных процессорных
элементов; матричная память.

Чтобы моделировать обработку информации в матричной памяти, STAR-маши-
на использует типы данных slice, word и table. С помощью переменной типа slice
моделируется доступ к таблице по столбцам, а типа word—по строкам. С каждой
переменной типа table ассоциируется матрица из n строк и k столбцов, где n 6 p.
С каждой переменной типа slice ассоциируется последовательность из p компонентов,
принадлежащих множеству {0, 1}. Для простоты переменную типа slice условимся
называть слайсом. Более подробно STAR-машина и операции языка STAR описаны
в [16].

Приведём группу базовых процедур [4, 6], которые будем использовать в данной
работе. С помощью глобального слайса X будем указывать позиции анализируемых
строк в соответствующей процедуре. В [4, 6] показано, что каждая базовая процедура
выполняется за время O(k).

Процедура TCOPY1(T, j, h, F ) записывает h cтолбцов из матрицы T , начиная
с (1 + (j − 1)h)-го столбца, в результирующую матрицу F , j > 1.

Процедура TMERGE(T,X, F ) записывает строки матрицы T , отмеченные «1»
в слайсе X, в соответствующие строки матрицы F . Остальные строки матрицы F
не меняются.
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Процедура SETMIN(T, F,X, Z) определяет позиции строк матрицы T , которые
меньше соответствующих строк матрицы F . Она возвращает слайс Z, в котором
Z(j) = 1 тогда и только тогда, когда ROW(j, T ) < ROW(j, F ) и X(j) = 1.

Процедура ADDC(T,X, v, F ) одновременно добавляет двоичное слово v к тем стро-
кам матрицы T , которые отмечены «1» в слайсе X, и записывает результат в соответ-
ствующие строки матрицы F . Остальные строки матрицы F состоят из нулей.

2. Основные понятия
Пусть G = (V,E,wt) — ориентированный взвешенный граф, в котором V =

= {1, 2, . . . , n}—множество вершин, E ⊆ V × V —множество ориентированных рёбер
(дуг) и wt(e) —функция веса. Полагаем, что |V | = n и |E| = m. Будем рассматривать
графы, дуги которых имеют неотрицательный вес. Будем считать, что wt(i, j) = ∞,
если (i, j) /∈ E.

Значение бесконечности выбирается как
n∑
i=1

ci, где ci —максимальный вес дуг, вы-

ходящих из вершины i в G. Обозначим через h число битов, используемых для коди-
рования этой величины.

Пусть e = (i, j) —дуга, которая ориентирована от вершины i к вершине j. При этом
вершина j называется головой дуги e, а вершина i— её хвостом.

Кратчайшим путём из вершины v1 до вершины vk в графе G назовём последова-
тельность вершин v1, v2, . . . , vk, в которой (vi, vi+1) ∈ E для 1 6 i < k−1 и сумма весов
дуг минимальна. Обозначим через dist(l) длину кратчайшего пути из вершины v1 до
вершины l.

Деревом кратчайших путей Ts с корнем s назовём связный подграф без циклов,
который содержит все вершины графа G и в котором путь от корня до любой вершины
является минимальным.

Пусть дуга (i, j) добавлена к графуG. Вершина y называется аффектной в графеG,
если кратчайший путь в дереве Ts до вершины y включает дугу (i, j) и длина этого
пути меньше, чем длина кратчайшего пути до вершины y, не включающего дугу (i, j).

3. Структура данных
Будем использовать следующую структуру данных:

— матрица смежности G размера n × n, i-й столбец которой, i = 1, . . . , n, хранит с
помощью «1» головы дуг, выходящих из вершины i;

— матрица SPT размера n × n, i-й столбец которой хранит головы дуг, выходящих
из вершины i и принадлежащих дереву кратчайших путей;

— матрицаWeight размера n×hn, элементами которой являются веса дуг. Она состо-
ит из n полей, каждое поле — из h битовых столбцов. Вес дуги (i, j) записывается
в j-ю строку i-го поля;

— матрица Dist размера n× h, i-я строка которой хранит кратчайшее расстояние от
корня до вершины i;

— слайс AffectedV , который хранит с помощью «1» позиции аффектных вершин.
Поясним, как построить приведённую структуру данных. Исходный граф задаём

в виде матрицы весовWeight и матрицы смежностиG, которая получается из матрицы
весов с помощью вспомогательной процедуры Adj [7]. Слайc AffectedV получаем с по-
мощью вспомогательной процедуры UpdateOutgoingEdges, которая приведена в работе
далее. Матрицу кратчайших расстояний Dist и матрицу SPT для дерева кратчайших
путей будем получать с помощью вспомогательной процедуры DistSPT [13], которая
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является специальной реализацией на STAR-машине классического алгоритма Дейкс-
тры [6] для нахождения кратчайших расстояний.

4. Инкрементальный ассоциативный алгоритм для обработки дерева
кратчайших путей

Приведём содержательное описание ассоциативного инкрементального алгоритма
для обработки дерева кратчайших путей Ts ориентированного графа. Пусть дуга (i, j)
добавляется к графу G. Проверяем, уменьшится ли кратчайшее расстояние от корня
до вершины j, если кратчайший путь до вершины j будет включать дугу (i.j). Если это
верно, то вершина j становится аффектной и новое кратчайшее расстояние до верши-
ны j записывается в матрицу кратчайших расстояний. Поскольку в каждую вершину
дерева входит единственная дуга, то в дереве кратчайших путей удаляем дугу, кото-
рая первоначально заходила в вершину j, и добавляем туда дугу (i, j). Понятно, что
необходимо вычислить расстояние до тех вершин, в которые заходят дуги из верши-
ны j. Если для каких-то вершин расстояние уменьшилось, то эти вершины необходимо
пометить как аффектные, расстояния до них записать в соответствующие строки мат-
рицы кратчайших расстояний, а соответствующие дуги внести в дерево кратчайших
путей.

Ассоциативный параллельный алгоритм для обработки дуг, выходящих из теку-
щей аффектной вершины, реализован на STAR-машине в виде процедуры UpdateOut-
goingEdges (алгоритм 1).

Алгоритм 1. Ассоциативный параллельный алгоритм UpdateOutgoingEdges

Вход: k, h,G,Weight,Dist, SPT .
Выход: Dist, SPT, Y .
1: С помощью слайса X сохранить позиции дуг, выходящих из k в G.
2: C помощью матрицы R1 сохранить веса дуг, выходящих из k в Weight.
3: C помощью матрицы R1 сохранить новые расстояния от корня до тех вершин

графа G, позиции которых отмечены «1» в слайсе X.
4: С помощью слайса Y сохранить номера тех вершин из слайса X, для которых

новые кратчайшие расстояния от корня уменьшились // слайс Y будет хранить
новые аффектные вершины.

5: Записать в матрицу Dist новые кратчайшие расстояния от корня до тех аффект-
ных вершин, позиции которых хранятся в слайсе Y .

6: Перестроить дерево кратчайших путей следующим образом. Пусть слово w0 содер-
жит единственную «1» в k-м бите. Тогда в дереве кратчайших путей SPT записать
слово w0 в каждую строку, отмеченную «1» в слайсе Y.

Ассоциативный параллельный алгоритм для динамической обработки дерева крат-
чайших путей после добавления к графу G дуги (i, j) весом v1 реализован на STAR-
машине в виде процедуры InsertArcSPT (алгоритм 2).

На рис. 1 показан пример изменения кратчайших расстояний и дерева кратчайших
расстояний после добавления дуги (3,6 ) с весом 2. Метками у вершин показаны крат-
чайшие расстояния, а сплошными стрелками обозначены дуги, принадлежащие дереву
кратчайших расстояний. Аффектными будут вершины 6, 5 и 8. При этом дуга (6,8 )
принадлежала дереву кратчайших расстояний и до добавления дуги, в то время как
дуга (6,5 ) заменила в дереве дугу (4,5 ).
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Алгоритм 2. Ассоциативный параллельный алгоритм InsertArcSPT

Вход: (i, j), v1, G,Weight,Dist, SPT .
Выход: Dist, SPT .
1: Включить дугу (i, j) в матрицу смежности G, а её вес v1 добавить в матрицу
Weight.

2: С помощью слова v2 сохранить кратчайшее расстояние до вершины i, с помощью
слова v3 —длину нового пути до вершины j.

3: С помощью слова v4 сохранить старое кратчайшее расстояние до вершины j.
4: Если v3 < v4, то
5: включить вершину j в слайс AffectedV и записать новое кратчайшее расстояние

v3 до вершины j в матрицу Dist;
6: удалить из матрицы SPT дугу, которая заходила в вершину j перед добавлением

к графу G дуги (i, j), и включить в матрицу SPT дугу (i, j).
7: Пока AffectedV 6= ∅:
8: в слайсе AffectedV выделить верхнюю вершину k с помощью операции STEP;
9: выполнить процедуру UpdateOutgoingEdges(k, h, SPT,Weight,Dist, Y );
10: добавить в слайс AffectedV новые аффектные вершины, позиции которых

хранятся в слайсе Y .
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Рис. 1. Дерево кратчайших расстояний до (а) и после (б ) добавления дуги (3,6 ) с весом 2

5. Выполнение инкрементального ассоциативного алгоритма
на STAR-машине

Приведём вспомогательную процедуру UpdateOutgoingEdges. Зная аффектную вер-
шину k и текущие матрицы SPT , Weight и Dist, она возвращает слайс Y , который
хранит аффектные вершины, смежные с вершиной k, и матрицу Dist, которая хранит
новые кратчайшие расстояния от корня до этих вершин.

procedure UpdateOutgoingEdges(k,h:integer; G:table; Weight:table;
var Dist:table; var SPT:table; var Y:slice(G));

/* Здесь k - это аффектная вершина.*/
var v: word(Dist); w:word(SPT);
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X:\,slice(SPT);
R1,R2: table;
i:integer;
1. Begin X:=COL(k,G);
2. TCOPY1(Weight,k,h,R1);

/* Матрица R1 хранит веса дуг, выходящих из вершины k. */
3. v:=ROW(k,Dist);

/* Cлово v хранит новое кратчайшее расстояние до вершины k. */
4. ADDC(R1,X,v,R2);

/* Матрица R1 хранит новые расстояния от корня до вершин,
выходящих из вершины k в матрице SPT. */
5. SETMIN(R2,Dist,X,Y);

/* Слайс Y хранит новые аффектные вершины.\,*/
6. TMERGE(R2,Y,Dist);

/* Новые расстояния до аффектных вершин смежных с вершиной k
записываются в соответсвующие строки матрицы Dist. */
7. CLR(w); w(k):=‘1’; X:=Y;

/* Вершина k помечается как вероятный отец для этих вершин */
8. While SOME(X) do
9. begin

10. i:=FND(X);
11. ROW(i,SPT):=w;
12. end;
13. End;

Утверждение 1. Пусть граф G задаётся матрицами G, Weight, SPT и Dist.
Пусть также заданы добавляемая дуга (i, j) и аффектная вершина k. Тогда после вы-
полнения процедуры UpdateOutgoingArcs слайс Y будет хранить аффектные вершины,
смежные с вершиной k, матрица Dist—новые кратчайшие расстояния от корня до
этих вершин, а матрица SPT — обновлённое дерево кратчайших путей.

Доказательство. Пусть вершина r смежна с вершиной k в матрице G
и является аффектной, однако после выполнения процедуры UpdateOutgoingArcs
r-й бит слайса Y равен нулю. Докажем, что это противоречит выполнению процедуры
UpdateOutgoingArcs.

Действительно, после выполнения строк 1–2 слайс X хранит позиции дуг, выхо-
дящих в матрице G из вершины k, а матрица R1 — веса этих дуг. По предположению
вершина r смежна с вершиной k в матрице G. Поэтому X(r) = 1, а в r-й строке матри-
цы R1 записан вес дуги (k, r). После выполнения строк 3–6 в r-й строке матрицы R2
будет записано новое кратчайшее расстояние от корня до вершины r. Все вершины, для
которых это расстояние меньше ROW(r,Dist), отмечаются «1» в слайсе Y . Поэтому
после выполнения строк 5–6 получаем, что Y (r) = 1 и новое кратчайшее расстояние от
корня до вершины r записано в r-ю строку матрицы Dist. После выполнения строки 7
слово w содержит единственную «1» в k-м бите, а в слайсе X отмечены все вершины,
смежные k, для которых расстояние уменьшилось. Тогда в дереве кратчайших путей
SPT записываем слово w в каждую строку i, отмеченную «1» в слайсе X, таким обра-
зом вставляя дуги (k, i) в дерево кратчайших расстояний. Это противоречит нашему
допущению.
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Приведём основную процедуру InsertArcSPT. Зная параметр h, добавляемую в граф
дугу (i, j) весом v1, текущие матрицы G, Weight, Dist и SPT , она возвращает изме-
нённые матрицы G, SPT , Weight и Dist.

procedure InsertArcSPT(i,j,h:integer; v1:word(Dist);
var Weight:table; var G,SPT:table; var Dist:table);

/* Дуга (i,j) весом v1 добавляется в граф G.*/
var k,r,l,l1,l2:integer;

AffectedV,X,Y:slice(G);
v2,v3,v4:word(Dist); v5:word(G);
v6:word(Weight);

1. Begin X:=COL(i,G); X(j):=’1’; COL(i,G):=X;
/* Дуга (i,j) добавлена в граф G. */
2. l1:=1+(i-1)h; l2:=ih;
3. v6:=ROW(j,Weight); Rep(l1,l2,v1,v6);
4. ROW(j,Weight):=v6;
/* В матрицу Weight записывается вес новой дуги (i,j). */
5. CLR(AffectedV); v2:=ROW(i,Dist);
/* Строка v2 хранит кратчайшее расстояние от корня до вершины i. */
6. v3:=ADD(v1,v2);
/* Строка v3 хранит новое кратчайшее расстояние от корня до вершины j.*/
7. v4:=ROW(j,Dist);
/* Строка v4 хранит старое кратчайшее расстояние от корня до вершины j. */
8. if LESS(v3,v4) then
9. begin AffectedV(j):=’1’;

10. ROW(j,Dist):=v3;
/* Новое кратчайшее расстояние от корня до вершины j
записывается в матрицу Dist. */

11. CLR(v5); v5(i):=‘1’; ROW(j,SPT):=v5;
/* Дуга (i,j) добавлена в матрицу SPT. */

12. while SOME(AffectedV) do
13. begin k:=STEP(AffectedV);
14. UpdateOutgoingEdges(k,h,G,Weight,Dist,SPT,Y);
/* Слайс Y хранит новые аффектные вершины, которые будут добавляться
в слайс AffectedV. */

15. AffectedV:=AffectedV or Y;
16. end;
17. end;
18. End;

Теорема 1. Пусть заданы параметр h и дуга (i, j) веса v1, которая добавляется к
графу G. Тогда после выполнения процедуры InsertArcSPT матрицы G, Weight, SPT
и Dist будут задавать текущее состояние изменённого графа.

Доказательство. Индукция по числу аффектных вершин r > 0, которые обра-
зуются после добавления дуги (i, j) к графу G.

Б а з и с докажем для случая, когда r 6 1. После выполнения строк 1–4 дуга (i, j)
будет добавлена к графу G, а её вес — в матрицу Weight. После выполнения строк 5–6
слайс AffectedV состоит из нулей, переменная v3 хранит новое кратчайшее расстоя-
ние от корня до вершины j, а v4 — старое кратчайшее расстояние до вершины j. Если
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v3 > v4, то переходим на конец процедуры (строка 18). В противном случае перехо-
дим на строку 9. После выполнения строк 9–10 позиция вершины j отмечается «1»
в слайсе AffectedV и в матрицу Dist записывается новое кратчайшее расстояние до
вершины j. Осталось внести изменения в матрицу SPT — включить новую дугу (i, j).
После выполнения строки 11 в j-ю строку матрицы SPT записывается слово, содержа-
щее единственную «1» в i-й позиции. Так как AffectedV 6= ∅, выполняем цикл while
SOME(AffectedV) do (строки 12–16). После выполнения строки 13 получаем, что k = j
и AffectedV = ∅. По предположению индукции имеется не более одной аффектной
вершины. Поэтому в результате выполнения строки 14 получаем, что Y = ∅. Тогда
после выполнения строки 15 переходим на конец процедуры.

Ш а г и н д у к ц и и. Пусть утверждение теоремы выполняется для случая
r > 1. Докажем справедливость теоремы для r + 1 аффектных вершин. По индуктив-
ному предположению после обработки первых r аффектных вершин дуга (i, j) будет
добавлена в матрицу G, её вес — в матрицу Weight, дуга (l, j) удалена из матрицы
SPT , а дуга (i, j) туда добавлена. Кроме того, в матрицу Dist будут записаны новые
кратчайшие расстояния до первых r аффектных вершин. Поскольку после обработки
первых r аффектных вершин в слайсе AffectedV останется единственная аффектная
вершина, то после выполнения строки 14 по утверждению 1 для этой вершины будут
обновлены матрицы Dist и SPT .

6. Результаты тестирования на GPU
Для использования ассоциативных параллельных алгоритмов на практике разра-

ботана реализация STAR-машины на графических ускорителях:
1) в виде библиотеки на CUDA реализованы типы данных для языка STAR и

простейшие операции над ними [16, 17];
2) библиотека стандартных процедур языка STAR эффективно реализована на

GPU [18].
С помощью реализации STAR-машины проведено тестирование алгоритма InsertArc-

SPT на графическом ускорителе NVIDIA GEFORCE 920M.
Оценка производительности проводилась на R-MAT-графах. Они хорошо модели-

руют реальные графы из социальных сетей и интернета, а также являются достаточно
сложными для анализа. Генерация графов производилась пакетом GraphHPC-1.0 [19]
со следующими параметрами: количество вершин задаётся степенью двойки, средняя
степень связности вершины равна 32. В таком R-MAT-графе имеется одна большая
связная компонента и некоторое количество небольших связных компонент или вися-
щих вершин.

Напомним, что порядок сложности ассоциативного параллельного алгоритма и его
реализации на CUDA отличаются на O(log64 n), если в алгоритме используются опе-
рации, критичные к синхронизации(STEP (X), FND(X), SOME(X)). Таким обра-
зом, сложность реализации алгоритма InsertArcSPT равна O(hk log64(n)), а реализа-
ции DistSPT—O(hn log64(n)). Здесь n—число вершин в графе; k—число аффектных
вершин; h—число битов, которое требуется для кодирования длины максимального
кратчайшего пути (по умолчанию 32). В экспериментах использовались два режима:
— R-MAT*—добавлялись дуги с весом 0 (пессимистичный сценарий);
— R-MAT—добавлялись дуги со случайным весом (реалистичный сценарий).
Учитывалось не только время работы процедуры, но и количество аффектных вершин
(вершин, для которых длина кратчайшего пути изменилась). Для каждого теста про-
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водилось ≈ n/10 запусков с добавлением дуги. После этого запуски распределялись
по количеству аффектных вершин.

На рис. 2 показано распределение запусков по количеству аффектных вершин при
добавлении дуги с весом 0, а на рис. 3 — дуги со случайным весом. Видно, что для
R-MAT-графов в большинстве случаев (более 50 % при добавлении дуги с нулевым
весом и более 88 % — со случайным весом) кратчайшие пути и расстояния не изме-
няются. В 99 % случаев число аффектных вершин не превышает 5 в первом режиме
и 2 — во втором. Отметим, что в отличие от ассоциативного алгоритма, ведущего обход
графа по вершинам (исходящие дуги обрабатываются параллельно), в последователь-
ном варианте обход графа совершается по дугам, и число дуг, которые необходимо
проверить, может доходить до 2000 в первом режиме и до 100 — во втором.

Рис. 2. Распределение запусков при добавле-
нии дуги с весом 0

Рис. 3. Распределение запусков при добавле-
нии дуги со случайным весом

В таблице приводятся среднее время выполнения процедуры DistSPT и макси-
мальное время выполнения процедуры InsertArcSPT в двух режимах добавления дуг.
Здесь n—число вершин в графе, k—число аффектных вершин в худшем случае (число
аффектных вершин при добавлении дуги с максимальным временем обработки/мак-
симальное число аффектных вершин). Время и количество аффектных вершин для
режима R-MAT* отмечены «*».

Сравнение времени работы статического и динамического
ассоциативных алгоритмов на R-MAT-графах

Граф n DistSPT InsertArcSPT* k* InsertArcSPT k
R-MAT-11 2048 6,171 0,012 6/8 0,009 1/8
R-MAT-12 4096 9,643 0,017 5/10 0,012 3/10
R-MAT-13 8192 29,475 0,038 7/15 0,020 4/13

Таким образом, при использовании динамического алгоритма время определения
кратчайших расстояний уменьшается на несколько порядков, так как InsertArcSPT
в большей степени зависит от числа аффектных вершин, чем от общего числа вершин
в графе.

Заключение
Построен ассоциативный параллельный алгоритм для динамической обработки де-

рева кратчайших путей после добавления в ориентированный граф одной дуги. Этот
алгоритм использует простую структуру данных, которая позволяет выполнять доступ
к данным по содержимому памяти. Ассоциативный алгоритм представлен на STAR-
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машине в виде процедуры InsertArcSPT, корректность которой доказана. Процедура
выполняется на STAR-машине за время O(hk), где h—число битов для кодирования
бесконечности, а k—число аффектных вершин, для которых строятся новые крат-
чайшие пути. Полученная оценка является оптимальной, поскольку параметр h не
меняется с ростом k, а обрабатывать надо все аффектные вершины.

Представлены результаты тестирования реализации данного алгоритма на графи-
ческих ускорителях. При тестировании на R-MAT-графах фиксировалось не только
время выполнения алгоритма, но и количество аффектных вершин. Получено, что
для этого класса графов в более чем 50% случаев при добавлении дуги кратчайшие
расстояния не изменяются. Количество аффектных вершин не превышает 5 в 99%
случаев.

Приведено сравнение времени работы динамического алгоритма InsertArcSPT с вре-
менем работы статического алгоритма DistSPT.
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Генерический подход к алгоритмическим проблемам предложен Мясниковым, Ка-
повичем, Шуппом и Шпильрайном в 2003 г. В рамках этого подхода рассматри-
вается поведение алгоритмов на множествах почти всех входов. В данной работе
изучается генерическая сложность проблемы кластеризации графов. В этой за-
даче структура взаимосвязей объектов задаётся с помощью графа, вершины ко-
торого соответствуют объектам, а рёбра соединяют похожие объекты. Требуется
разбить множество объектов на попарно непересекающиеся группы (кластеры)
так, чтобы минимизировать число связей между кластерами и число недостаю-
щих связей внутри кластеров. Доказывается, что при условии P 6= NP и P = BPP
для проблемы кластеризации графов не существует полиномиального сильно ге-
нерического алгоритма. Сильно генерический алгоритм решает проблему не на
всём множестве входов, а на подмножестве, последовательность частот которого
при увеличении размера экспоненциально быстро сходится к 1.
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Generic-case approach to algorithmic problems was suggested by Miasnikov, Kapovich,
Schupp and Shpilrain in 2003. This approach studies behavior of algorithms on typical
(almost all) inputs and ignores the rest of inputs. In this paper, we study the generic
complexity of the problem of clustering graphs. In this problem the structure of
relations of objects is presented as a graph: vertices correspond to objects, and edges
connect similar objects. It is required to divide a set of objects into disjoint groups
(clusters) to minimize the number of connections between clusters and the number
of missing links within clusters. It is proved that under the condition P 6= NP and
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exponentially fast to 1 with increasing its size.
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Введение
Теория генерической вычислимости и сложности вычислений предложена в

2003 г. [1]. В рамках этого подхода алгоритмическая проблема рассматривается не
на всём множестве входов, а на некотором подмножестве «почти всех» входов. Та-
кие входы образуют так называемое генерическое множество. Понятие «почти все»
формализуется введением естественной меры на множестве входных данных. С точ-
ки зрения практики алгоритмы, решающие быстро проблему на генерическом мно-
жестве, так же хороши, как и быстрые алгоритмы для всех входов. Классическим
примером такого алгоритма является симплекс-метод — он за полиномиальное время
решает задачу линейного программирования для большинства входных данных, но
имеет экспоненциальную сложность в худшем случае. Более того, может так оказать-
ся, что проблема трудноразрешима или вообще неразрешима в классическом смысле,
но легкоразрешима на генерическом множестве. Отметим, что похожий подход для
изучения проблем оптимизации был предложен ранее Э.Х. Гимади, Н.И. Глебовым и
В.А. Перепелицей [2].

Одной из важных проблем машинного обучения является проблема кластеризации
графов. В этой задаче структура взаимосвязей объектов задается с помощью графа,
вершины которого соответствуют объектам, а ребра соединяют похожие объекты. Тре-
буется разбить множество объектов на попарно непересекающиеся группы (кластеры)
так, чтобы минимизировать число связей между кластерами и число недостающих
связей внутри кластеров. В работах [3 – 9] доказана NP-трудность проблемы класте-
ризации графа для различных её постановок. Таким образом, при условии P 6= NP
полиномиального алгоритма для решения этой задачи не существует. А при условии
совпадения классов P и BPP (класс проблем, решаемых за полиномиальное время ве-
роятностными алгоритмами) для неё не существует и полиномиальных вероятностных
алгоритмов. Имеются серьёзные доводы в пользу равенства P = BPP. В частности,
доказано [10], что это равенство следует из весьма правдоподобных гипотез о вычис-
лительной сложности некоторых трудных проблем.

Данная работа посвящена изучению генерической сложности задачи кластериза-
ции графов. Доказывается, что при условии P 6= NP и P = BPP для проблемы кла-
стеризации графов не существует полиномиального сильно генерического алгоритма.
Сильно генерический алгоритм решает проблему не на всём множестве входов, а на
подмножестве, последовательность частот которого при увеличении размера экспонен-
циально быстро сходится к 1.

1. Генерические алгоритмы
Пусть I —некоторое множество входов, In —подмножество входов размера n. Для

подмножества S ⊆ I определим последовательность

ρn(S) =
|Sn|
|In|

, n = 1, 2, 3, . . . ,

где Sn = S ∩ In —множество входов из S размера n. Заметим, что ρn(S) — это вероят-
ность попасть в S при случайной и равновероятной генерации входов из In. Асимпто-
тической плотностью S назовём предел

ρ(S) = lim
n→∞

ρn(S).

Верхний предел здесь нужен потому, что часто при кодировании входных данных не
для каждого n существуют коды размера n. Множество S называется пренебрежи-
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мым, если ρ(S) = 0, и сильно пренебрежимым, если последовательность ρn(S) экспо-
ненциально быстро сходится к 0, т. е. существуют константы σ, 0 < σ < 1, и C > 0
такие, что для любого n имеет место ρn(S) < Cσn.

Алгоритм A с множеством входов I и множеством выходов J ∪ {?} (? /∈ J) назы-
вается (сильно) генерическим, если

1) A останавливается на всех входах из I;
2) множество {x ∈ I : A(x) = ?} является (сильно) пренебрежимым.
Генерический алгоритм A вычисляет функцию f : I → J , если для всех x ∈ I

выполнено
(A(x) = y ∈ J)⇒ (f(x) = y).

Ситуация A(x) = ? означает, что A не может вычислить функцию f на аргументе x.
Но условие 2 гарантирует, что A корректно вычисляет f на почти всех входах (входах
из генерического множества). Различие между генерически разрешимыми проблемами
и сильно генерически разрешимыми проблемами поясняется в работе [11].

2. Проблема кластеризации графа
Здесь и далее будем рассматривать неориентированные графы без петель и крат-

ных рёбер. Граф называется кластерным, если каждая его компонента связности яв-
ляется полным графом. Обозначим через M(V ) множество всех кластерных графов
на множестве вершин V . Если G1 = (V,E1) и G2 = (V,E2) — графы на одном и том же
множестве вершин V , то расстояние ρ(G1, G2) между ними есть число несовпадающих
рёбер в графах G1 и G2, то есть

ρ(G1, G2) = |E14E2| = |E1 \ E2|+ |E2 \ E1|.

Проблема кластеризации графа состоит в следующем. Задан граф G = (V,E). Най-
ти такой граф M∗ ∈M(V ), что

ρ(G,M∗) = min
M∈M(V )

ρ(G,M).

Лемма 1. Пусть G1 и G2 —два графа с непересекающимися множествами вер-
шин и M∗ —кластерный граф, являющийся решением проблемы кластеризации для
графа G1 ∪G2. Тогда M∗ = M∗

1 ∪M∗
2 , где M∗

i —решение проблемы кластеризации для
графа Gi, i = 1, 2.

Доказательство. Пусть G1 = (V1, E1) и G2 = (V2, E2). Допустим, что существует
кластерный графM , являющийся решением проблемы кластеризации для графа G1∪
∪G2, такой, что

M = C1 ∪ C2 ∪ . . . ∪ Cm,

где Ci, i = 1, . . . ,m, — непересекающиеся полные компоненты связности, причём среди
них есть компонента Ck = K(Vc), которая имеет непустое пересечение как с графом G1,
так и с графом G2. Заменим в кластерном графе M его компоненту Ck на два полных
графа Ck,i = K(Vc∩Vi), i = 1, 2. Вершины первого лежат в графе G1, а второго — в G2.
Обозначим через M ′ получившийся кластерный граф. Заметим, что

ρ(G1 ∪G2,M
′) < ρ(G1 ∪G2,M),

так как в новых компонентах Ck,i, i = 1, 2, присутствуют все рёбра старой компонен-
ты Ck, обе вершины которых лежат либо в G1, либо в G2, и отсутствуют все рёбра
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старой компоненты Ck, одна вершина которых лежит в G1, а другая — в G2. Последних
рёбер нет и в графе G1 ∪G2.

Полученное противоречие показывает, что для кластерного графаM∗, являющего-
ся решением проблемы кластеризации для графа G1∪G2, имеет место M∗ = M∗

1 ∪M∗
2 ,

где M∗
i —решение проблемы кластеризации для графа Gi, i = 1, 2, так как иначе

кластерный граф M∗
i можно заменить на более подходящий, уменьшив тем самым

расстояние ρ(G1 ∪G2,M
∗).

3. Основной результат
Для изучения генерической сложности проблемы кластеризации графов будем ис-

пользовать представление графов с помощью матриц смежности. Поскольку графы
неориентированные, для кодирования графа с n вершинами достаточно верхней ча-
сти матрицы, состоящей из n(n− 1)/2 бит. Таким образом, будем считать, что размер
графа с n вершинами равен n(n− 1)/2.

Теорема 1. Если существует сильно генерический полиномиальный алгоритм,
решающий проблему кластеризации графа, то существует вероятностный полиноми-
альный алгоритм, разрешающий эту проблему на всём множестве входов.

Доказательство. Допустим, что существует сильно генерический полиномиаль-
ный алгоритмA, решающий проблему кластеризации графа. Построим вероятностный
полиномиальный алгоритм B, разрешающий эту проблему на всём множестве входов,
который на графе G с n вершинами (размера n(n−1)/2) работает следующим образом:

1) Генерирует случайный граф H с n2 − n вершинами.
2) Запускает алгоритм A на графе G ∪H.
3) Если A(G ∪H) 6= ?, то по решению проблемы кластеризации для графа G ∪H,

согласно лемме 1, выдаёт решение проблемы кластеризации для графа G.
4) Если A(G ∪H) = ?, то выдаёт ответ Kn.

Заметим, что алгоритм B выдаёт правильный ответ на шаге 3, а на шаге 4 может вы-
дать неправильный ответ. Нужно доказать, что вероятность того, что ответ выдаётся
на шаге 4, меньше 1/2.

Граф G∪H имеет n2 вершин, то есть его размер равенm = (n4−n2)/2. Вероятность
того, что для случайного графа G ∪H имеет место A(G ∪H) = ?, не больше

|{G ∈ G : A(G) 6= ?}m|
|{G ∪H : H ∈ G}m|

=
|{G ∈ G : A(G) 6= ?}m|

|Gm|
|Gm|

|{G ∪H : H ∈ G}m|
.

Так как множество {G ∈ G : A(G) 6= ?} сильно пренебрежимое, существует константа
α > 0, такая, что

|{G ∈ G : A(G) 6= ?}m|
|Gm|

<
1

2αm
=

1

2α(n4−n2)/2

для любого n.
С другой стороны, так как граф H имеет n2 − n вершин, то

|{G ∪H : H ∈ G}m| = |{H : H ∈ G}((n2−n)2−(n2−n))/2| = 2(n4−2n3+n)/2.

Отсюда
|Gm|

|{G ∪H : H ∈ G}m|
=

2(n4−n2)/2

2(n4−2n3+n)/2
= 2(2n3−n2+n)/2.
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Поэтому искомая вероятность не больше

2(2n3−n2+n)/2

2α(n4−n2)/2
<

1

2

при больших n.

Непосредственным следствием теоремы1 является следующее утверждение.
Теорема 2. Если P 6= NP и P = BPP, то не существует сильно генерического

полиномиального алгоритма для решения проблемы кластеризации графов.
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3. Kr̀ivanek M. and Morávek J. NP-hard problems in hierarchical-tree clustering. Acta
Informatica, 1986, vol. 23, pp. 311–323.

4. Bansal N., Blum A., and Chawla S. Correlation clustering. Machine Learning, 2004, vol. 56,
pp. 89–113.

5. Shamir R., Sharan R., and Tsur D. Cluster graph modification problems. Discrete Appl.
Math., 2004, vol. 144, no. 1–2, pp. 173–182.

6. Ageev A.A., Il’ev V. P., Kononov A.V., and Talevnin A. S. Computational complexity of the
graph approximation problem. J. Appl. Ind. Math., 2007, vol. 1, no. 1, pp. 1–8.



О генерической сложности проблемы кластеризации графов 77

7. Il’ev V. P. and Il’eva S.D. O zadachah klasterizacii grafov [On problems of graph clustering].
Vestnik Omskogo Universiteta, 2016, no. 2, pp. 16–18. (in Russian)

8. Il’ev A.V. and Il’ev V. P. Ob odnoi zadache klasterizacii grafa s chastichnym obucheniem [On
a problem of graph clustering with partial learning]. Prikladnaya Diskretnaya Matematika,
2018, no. 42, pp. 66–75. (in Russian)

9. Talevnin A. S. O slozhnosti zadachi approksimacii grafov [On the complexity of the graph
approximation problem]. Vestnik Omskogo Universiteta, 2004, no. 4, pp. 22–24. (in Russian)

10. Impagliazzo R. and Wigderson A. P=BPP unless E has subexponential circuits:
Derandomizing the XOR Lemma. Proc. 29th STOC, El Paso, ACM, 1997, pp. 220–229.

11. Rybalov A.N. O genericheskoy slozhnosti problemy obshcheznachimosti bulevykh formul
[On generic complexity of the validity problem for Boolean formulas]. Prikladnaya Diskretnaya
Matematika, 2016, no. 2(32), pp. 119–126. (in Russian)



2019

ПРИКЛАДНАЯ ДИСКРЕТНАЯ МАТЕМАТИКА

Вычислительные методы в дискретной математике № 46

ВЫЧИСЛИТЕЛЬНЫЕ МЕТОДЫ
В ДИСКРЕТНОЙ МАТЕМАТИКЕ

УДК 519.7

АЛГОРИТМЫ ВЫЧИСЛЕНИЯ КРИПТОГРАФИЧЕСКИХ
ХАРАКТЕРИСТИК ВЕКТОРНЫХ БУЛЕВЫХ ФУНКЦИЙ1

Н.М. Киселева, Е.С. Липатова, И.А. Панкратова, Е. Е. Трифонова

Национальный исследовательский Томский государственный университет, г. Томск,
Россия

Представлены алгоритмы вычисления следующих криптографических характе-
ристик векторых булевых функций: порядка корреляционной иммунности, нели-
нейности, компонентной алгебраической иммунности и показателя дифференци-
альной равномерности. Компоненты векторной булевой функции перебираются
в порядке, задаваемом кодом Грея. Приводятся результаты экспериментов для
случайных векторных булевых функций, подстановок и двух специальных клас-
сов Kn и Sn,k обратимых векторных булевых функций от n переменных, коорди-
наты которых существенно зависят от всех и заданного числа k < n переменных
соответственно. Доказаны некоторые свойства дифференциальной равномерности
для функций из классов Kn и Sn,k.

Ключевые слова: векторная булева функция, корреляционная иммунность,
нелинейность векторной булевой функции, компонентная алгебраическая им-
мунность, показатель дифференциальной равномерности.

DOI 10.17223/20710410/46/7

ALGORITHMS FOR COMPUTING CRYPTOGRAPHIC
CHARACTERISTICS OF VECTORIAL BOOLEAN FUNCTIONS

N.M. Kiseleva, E. S. Lipatova, I. A. Pankratova, E. E. Trifonova

National Research Tomsk State University, Tomsk, Russia

E-mail: kiselyov-natalya@mail.ru, katrinelipatova@gmail.com, pank@mail.tsu.ru,
lizatrif@gmail.com

There are presented algorithms for calculating the cryptographic characteristics of
vectorial Boolean functions, such as the order of correlation immunity, nonlinearity,
component algebraic immunity, and differential uniformity order. In these algorithms,
the components of a vectorial Boolean function are enumerated according to the Gray
code. Experimental results are given for random vectorial Boolean functions, permu-
tations, and two known classes Kn and Sn,k of invertible vectorial Boolean functions
in n variables with coordinates essentially depending on all variables and on k vari-
ables, k < n, respectively. Some properties of differential uniformity are theoretically

1Работа поддержана грантом РФФИ, проект №17-01-00354.



Алгоритмы вычисления криптографических характеристик векторных булевых функций 79

proved for functions in Kn and Sn,k, namely, the differential uniformity order δF
equals 2n for any F ∈ Sn,k, and the inequality 2n − 4(n− 1) 6 δF 6 2n − 4 holds for
any F ∈ Kn.

Keywords: vectorial Boolean function, nonlinearity, correlation immunity, compo-
nent algebraic immunity, differential uniformity.

Введение
Криптосистемы, стойкость которых основана на сложности решения систем нели-

нейных уравнений над конечным полем, являются предположительно стойкими
к квантовым атакам [1]. К этому классу, в частности, относятся криптосистемы
с функциональными ключами, построенные на векторных булевых функциях [2 – 4].
Для анализа стойкости таких криптосистем, помимо разработки специальных атак,
нужно исследовать известные криптографические характеристики используемых
функций. В данной работе приведены алгоритмы вычисления таких характеристик,
как порядок корреляционной иммунности, нелинейность, компонентная алгебраиче-
ская иммунность и показатель дифференциальной равномерности. Алгоритмы доста-
точно «прямолинейны» и, скорее всего, не являются лучшими по сложности, однако
их реализация позволила исследовать характеристики функций из разных классов и
сформулировать ряд утверждений о свойствах функций этих классов. В п. 3 доказано
несколько утверждений о дифференциальной равномерности подстановок, координат-
ные функции которых существенно зависят от заданного числа переменных.

Приведём необходимые определения [5 – 7]. Пусть дана векторная булева функция
F = (f1 . . . fm) : Fn2 → Fm2 .

Компонентой функции F называется булева функция vF = v1f1 ⊕ . . .⊕ vmfm, где
v = v1 . . . vm ∈ Fm2 \ {0m}; 0m —нулевой вектор длины m.

Порядком корреляционной иммунности cor(F ), нелинейностью N(F ) и компо-
нентной алгебраической иммунностью AIcomp(F ) векторной функции F называются
минимальные порядок корреляционной иммунности, нелинейность и алгебраическая
иммунность её компонент соответственно:

cor(F ) = min
v∈Fm

2 \{0m}
cor(vF ), N(F ) = min

v∈Fm
2 \{0m}

N(vF ), AIcomp(F ) = min
v∈Fm

2 \{0m}
AI(vF )

(определения соответствующих характеристик для булевой функции см. в [8, с. 277 и
определение 2.50] и [5]).

Для функции F и векторов a ∈ Fn2 , b ∈ Fm2 обозначим

δF (a, b) = |{x ∈ Fn2 : F (x)⊕ F (x⊕ a) = b}|.

Показателем дифференциальной равномерности функции F называется

δF = max
a6=0n,b

δF (a, b).

Значения cor(F ), N(F ) и AIcomp(F ) характеризуют стойкость криптосистемы
с функцией F в качестве блока преобразования к корреляционному, линейному и ал-
гебраическому методам криптоанализа соответственно, и они должны быть большими.
Заметим, что для всех подстановок F : Fn2 → Fn2 имеет место cor(F ) = 0, поскольку
для уравновешенных функций F : Fn2 → Fm2 верно неравенство m 6 n− cor(F ) [5].
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Показатель δF связан со способностью шифра противостоять дифференциальному
криптоанализу в случаях, когда функция F используется в качестве блока замены
в DES-подобном шифре [7] или (в общем случае) в произвольном итеративном блочном
шифре с аддитивным раундовым ключом [9] — чем он меньше, тем лучше.

1. Алгоритмы вычисления криптографических характеристик
Для вычисления характеристик cor(F ), N(F ) и AIcomp(F ) по определению нужно

перебрать все компоненты vF функции F , v ∈ Fm2 \{0m}. Чтобы минимизировать время
вычисления компонент, будем перебирать векторы v в соответствии с кодом Грея —
в этом случае «cоседние» значения v различаются ровно в одном двоичном разряде,
а значит, очередная компонента функции F получается из предыдущей прибавлением
одной координатной функции (алгоритм 1).

Алгоритм 1. Перебор компонент векторной булевой функции

Вход: функция F = (f1 . . . fm) : Fn2 → Fm2 .
1: Создать булеву функцию f : Fn2 → F2, f := const 0, и вектор v0 ∈ Fm2 , v0 := 0m.
2: Для i = 1, . . . , 2m − 1:
3: vi := i⊕ (i� 1) // преобразование двоичного кода в код Грея; �— операция

сдвига вправо; i рассматривается и как целое число, и как булев вектор длиныm.
4: Положить k равным номеру (единственной) единицы в векторе vi−1 ⊕ vi;
5: f := f ⊕ fk // очередная компонента.
6: Обработка f .

Согласно [5], порядок корреляционной иммунности cor(F ) функции F : Fn2 → Fm2
равен t, если и только если: 1) WvF (u) = 0 для всех наборов u ∈ Fn2 веса от 1 до t
включительно и всех компонент vF и 2)WvF (u) 6= 0 для некоторого набора u веса t+1
и некоторой компоненты vF , где WvF (u) =

∑
x∈Fn

2

(−1)vF (x)⊕ux —коэффициент преобразо-

вания Уолша—Адамара функции vF . Таким образом, для вычисления cor(F ) нужно
найти ненулевой вектор u минимального веса, на котором преобразование Уолша—
Адамара хотя бы одной компоненты принимает ненулевое значение. Другими слова-
ми, нам интересны такие значения u, что WvF (u) = 0 для всех компонент. Поэтому,
перебирая компоненты vF , будем «накапливать» в одном массиве дизъюнкцию коэф-
фициентов WvF (u), u ∈ Fn2 (интерпретируя целые числа как булевы векторы) и только
потом проанализируем полученный вектор (алгоритм 2).

Алгоритм 2. Вычисление cor(F )

Вход: функция F : Fn2 → Fm2 .
1: Создать массив целых чисел D размера 2n, обнулить все его элементы.
2: Перебираем компоненты vF , как в алгоритме 1.
3: Для каждой компоненты:
4: w := WvF ; D := D ∨ w (поэлементно) // шаг 6 алгоритма 1.
5: Для всех i = 1, . . . , n:
6: Для всех векторов u ∈ Fn2 веса i:
7: если Du 6= 0, то выход, ответ: i− 1.
8: Выход, ответ: n.
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Оценим сложность алгоритма 2:
— всего компонент (2m − 1), переход к следующей компоненте (сложение текущей

с координатной функцией) —O(2n) операций, вычисление преобразования Уолша—
Адамара по схеме Грина—O(2nn) [8], поэлементная дизъюнкция векторов —O(2n)
операций; итого сложность шагов 2–4 составляет O(2n+mn) операций;

— на шагах 5–7 в худшем случае (для функции-константы) придётся перебрать 2n−1
векторов.

Таким образом, сложность алгоритма 2 равна O(2n+mn).
Нелинейность N(F ) функции F : Fn2 → Fm2 тоже можно вычислить с использова-

нием преобразования Уолша—Адамара по следующей формуле [5]:

N(F ) = 2n−1 − 1

2
max
u∈Fn2 ,

v∈Fm2 \{0
m}

WvF (u). (1)

Получаем алгоритм 3 вычисления нелинейности.

Алгоритм 3. Вычисление N(F )

Вход: функция F : Fn2 → Fm2 .
1: c := 0.
2: Перебираем компоненты vF , как в алгоритме 1.
3: Для каждой компоненты:
4: w := WvF ; d := max

i=0,...,2n−1
|wi|; если d > c, то c := d.

Выход: N(F ) = 2n−1 − c/2 (по формуле (1)).

Сложность алгоритма 3 равна O(2n+mn).
Для описания алгоритма вычисления компонентной алгебраической иммунности

AIcomp(F ) введём следующие понятия [5]. Аннигилятором подмножества A ⊆ Fn2 на-
зывается любая булева функция от n переменных, не равная тождественно 0 и прини-
мающая значение 0 на всех наборах из A. Алгебраической иммунностью множества A
называется минимальная из алгебраических степеней аннигиляторов, не равных тож-
дественно 0; обозначается AI(A). Для булевой функции f от n переменных обозначим
Mσ

f = {x ∈ Fn2 : f(x) = σ}, σ ∈ {0, 1}. Тогда

AIcomp(F ) = min
v∈Fm

2 \{0m}
AI(vF ) = min

v∈Fm
2 \{0m}

min(AI(M0
vF ),AI(M1

vF )). (2)

В соответствии с (2) получаем алгоритм 4 вычисления компонентной алгебраической
иммунности.

Алгебраическую иммунность множества A = {a1, . . . , ak} ⊆ Fn2 будем искать мето-
дом неопределённых коэффициентов [10] (алгоритм 5). Для того чтобы определить, су-
ществует ли аннигилятор множества A степени не выше d, построим матрицу B(A, d),
столбцы которой соответствуют элементам множества A, строки— всевозможным мо-

номам m1, . . . ,mt от переменных x1, . . . , xn степеней от 0 до d, где t =
d∑
i=0

(
n

i

)
; на пере-

сечении строки i и столбца j запишем значение mi(aj). Если rangB(A, d) < t, то суще-
ствует нетривиальная нулевая линейная комбинация строк матрицы:mi1⊕. . .⊕mis= 0k;
тогда функция g(x) = mi1(x)⊕ . . .⊕mis(x) — аннигилятор множества A.
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Алгоритм 4. Вычисление AIcomp(F )

Вход: функция F : Fn2 → Fm2 .
1: c := dn/2e // верхняя граница AIcomp(F ) [10].
2: Перебираем компоненты vF , как в алгоритме 1.
3: Для каждой компоненты:
4: m0 := AI(M0

vF ); m1 := AI(M1
vF ) // по алгоритму 5;

5: c := min(c,m0,m1).
Выход: AIcomp(F ) = c.

Алгоритм 5. Вычисление алгебраической иммунности множества

Вход: множество A ⊆ Fn2 , |A| = k.
1: Если A = ∅, то выход, ответ: AI(A) = 0.
2: Построить матрицу B = B(A, 1); d := 1; t := n+ 1.
3: Если rangB < t, то выход, ответ: AI(A) = d.

4: d := d+ 1; t := t+

(
n

d

)
; если t > k, то выход, ответ: AI(A) = d.

5: Добавить к матрице B строки, соответствующие мономам степени d, перейти к п. 3.

Сложность алгоритма 5 при вычислении ранга методом Гаусса составляет O(k3d).
Отметим, что при использовании этого алгоритма для вычисления AIcomp(F ) можно
ввести дополнительное ограничение на шаге 4 после увеличения d: «если d > dn/2e,
то выход, ответ: AI(A) = d». Сложность алгоритма 4 равна O(2m+3nn).

Алгоритм 6 вычисления показателя дифференциальной равномерности получаем
непосредственно из его определения.

Алгоритм 6. Вычисление показателя δF
Вход: функция F : Fn2 → Fm2 .
1: Создать вспомогательный массив целых чисел DDT размера 2m, обнулить все его

элементы.
2: δ := 0.
3: Для всех a ∈ Fn2 \ {0n}:
4: Для всех x ∈ Fn2 :

b := F (x)⊕ F (x⊕ a); DDT [b] := DDT [b] + 1;
5: d := max

b∈Fm
2

DDT [b]; если d > δ, то δ := d.

6: Обнулить массив DDT .
Выход: δF = δ.

Сложность алгоритма 6 равна O(2n+max(n,m)).

2. Результаты экспериментов
Все алгоритмы реализованы на языке ЛЯПАС-Т [11] и исследованы в компьютер-

ном эксперименте на случайных функциях, подстановках и двух специальных классах
обратимых функций, координаты которых зависят от заданного числа переменных.
Определим эти классы [12, 13].
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Для n ∈ N, n > 3, рассмотрим класс функций Kn, функции F = (f1 . . . fn) : Fn2 → Fn2
в котором получаются из тождественной подстановки G на Fn2 с помощью n следующих
независимых транспозиций: выбираем n непересекающихся множеств Mi = {x(i), y(i)},
где векторы {x(i), y(i)} соседние по i-й координате, и полагаем F (x(i)) = G(y(i)),

F (y(i)) = G(x(i)), i = 1, . . . , n; F (x) = G(x) для всех x 6∈
n⋃
i=1

Mi. По построению, для

любого a = a1 . . . an ∈ Fn2 имеет место

fi(a) =

{
ai ⊕ 1, если a ∈Mi,

ai иначе.
(3)

Доказано [12], что все координаты функций из Kn существенно зависят от всех n
переменных и Kn 6= ∅ для всех n > 3.

Для k, n ∈ N, 3 6 k 6 n, построим функцию F = (f1 . . . fn) : Fn2 → Fn2 так. Пусть
H = (h1 . . . hk) —некоторая функция из Kk. Положим fi(x1, . . . , xn) = hi(x1, . . . , xk),
i = 1, . . . , k (переменные xk+1, . . . , xn у функций f1, . . . , fk фиктивные), и fi = xi ⊕
⊕ϕi(x1, . . . , xi−1) для i = k+ 1, . . . , n, где ϕk+1, . . . , ϕn —произвольные функции, суще-
ственно зависящие ровно от (k − 1) из своих переменных. Обозначим класс функций,
построенных таким образом, через Sn,k. В [13, утверждение 3] доказано, что функции
из Sn,k являются подстановками на Fn2 ; все их координаты существенно зависят ровно
от k переменных. Необходимость ограничивать количество существенных переменных
у координат векторных булевых функций может возникнуть, в частности, при по-
строении криптосистем, где такие функции являются ключами [2 – 4], а значит, нужно
уметь их эффективно задавать и быстро вычислять.

Эксперименты на функциях F : Fn2 → Fm2 дали следующие результаты.
1) Порядок корреляционной иммунности случайной функции, как правило, ра-

вен 0, редко — 1.
2) Для нелинейности:

— при фиксированном n с ростомm значение N(F ) убывает; например, при
n = 5 среднее значение Nср(F ) = 6,6 при m = 5 и Nср(F ) 6 2 при m > 18;

— если F : Fn2 → Fn2 —подстановка, то её нелинейность растёт с ростом n,
приближаясь к теоретической верхней границе Nmax = 2n−1 − 2n/2−1:
от 47% при n = 5 до 93% при n = 12;

— если F ∈ Kn, то N(F ) = 2 (доказано в [14]); отсюда следует, что
N(F ) 6 2n−k+1 для F ∈ Sn,k, поскольку первые k координат такой функ-
ции F получаются добавлением (n− k) фиктивных переменных, каждая
из которых увеличивает нелинейность функции в два раза. В экспери-
ментах для функций F ∈ Sn,k всегда выполняется N(F ) = 2n−k+1, кроме
случаев k = 3 (всегда получаем 0) и k = 4 (получаем 0 или 2n−3).

3) Для алгебраической иммунности:
— для случайных подстановок F почти всегда AIcomp(F ) = n/2 (максималь-

но возможное) при чётном n и AIcomp(F ) = (n−1)/2 (на 1 меньше макси-
мально возможного) при нечётном n; это согласуется с результатами [15]
для уравновешенных булевых функций f : для чётного n вероятность то-
го, что минимальная среди степеней аннигиляторов множества M1

f рав-
на n/2, близка к 1; для нечётного n эта степень с бо́льшей вероятностью
(0,711 против 0,289) равна (n−1)/2, чем (n+1)/2 (максимально возмож-
ной);
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— если F ∈ Kn, то AIcomp(F ) = 2 (доказано в [14]); отсюда следует, что
AIcomp(F ) 6 2 для F ∈ Sn,k, поскольку добавление фиктивных перемен-
ных не влияет на алгебраическую иммунность функции. В эксперимен-
тах получено: AIcomp(F ) = 1 для функций F ∈ Sn,k всегда при k = 3 и
иногда при k > 4; последнее — чем больше n и k, тем реже (почти всегда
AIcomp(F ) = 2).

4) Для показателя дифференциальной равномерности:
— при n > m, как правило, δF = 2n;
— при фиксированном n с ростом m значение δF убывает;
— если F : Fn2 → Fn2 —подстановка, то её дифференциальная равномер-

ность в среднем много меньше, чем дифференциальная равномерность
случайной такой функции (без условия обратимости).

Эксперименты на функциях из класса Kn позволили сформулировать некоторые
утверждения об их дифференциальной равномерности.

3. Свойство дифференциальной равномерности
функций из классов Kn и Sn,k

Для j ∈ {1, . . . , n} обозначим ej булев вектор длины n с единственной 1 в j-й
координате.

Утверждение 1. Пусть F ∈ Kn, a = ei1 ⊕ ei2 ⊕ . . .⊕ eik , j ∈ {i1, . . . , ik}. Тогда

∑
b=(b1...bn)∈Fn

2 :bj=0

δF (a, b) =

{
4, k > 1,

0, k = 1.

Доказательство. Запишем:∑
b=(b1...bn)∈Fn

2 :bj=0

δF (a, b) =
∑

b=(b1...bn)∈Fn
2 :bj=0

|{x ∈ Fn2 : F (x)⊕ F (x⊕ a) = b}| =

= |{x ∈ Fn2 : fj(x) = fj(x⊕ a)}|.

Заметим, что x и x⊕a различаются в j-й координате. Тогда из формулы (3) следует, что
fj(x) = fj(x⊕a), если и только если ровно один из векторов x и x⊕a принадлежитMj,
где Mj = {c, c ⊕ ej} для некоторого c ∈ Fn2 . Если k = 1 и, следовательно, a = ej, то x
и x⊕ a одновременно либо принадлежат, либо не принадлежат Mj. При k > 1 условие
выполняется для x ∈ X = {c, c ⊕ ej, c ⊕ a, c ⊕ ej ⊕ a}; ввиду того, что вес вектора a
больше 1, все векторы в X различны.

Утверждение 2. Пусть F ∈ Kn, a = ei1 ⊕ ei2 ⊕ . . .⊕ eik , j 6∈ {i1, . . . , ik}. Тогда∑
b=(b1...bn)∈Fn

2 :bj=1

δF (a, b) = 4.

Доказательство. Аналогично доказательству утверждения 1 получим∑
b=(b1...bn)∈Fn

2 :bj=1

δF (a, b) = |{x ∈ Fn2 : fj(x) 6= fj(x⊕ a)}|.

Поскольку j-е координаты x и x ⊕ a совпадают, из формулы (3) следует, что fj(x) 6=
6= fj(x ⊕ a), если и только если ровно один из векторов x и x ⊕ a принадлежит Mj =
= {c, c⊕ ej}. Это условие выполняется для x ∈ X = {c, c⊕ ej, c⊕ a, c⊕ ej ⊕ a}; ввиду
того, что a 6= ej, все векторы в X различны.
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Из утверждений 1 и 2 следует, что δF (a, b) 6 4 для всех F ∈ Kn и a 6= b; ввиду
чётности значений δF (a, b) это означает, что δF (a, b) ∈ {0, 2, 4}.

Утверждение 3. Пусть F ∈ Kn, a = ei1⊕ei2⊕ . . .⊕eik , b = (b1 . . . bn) ∈ Fn2 и bj = 0
для всех j ∈ {i1, . . . , ik}. Тогда δF (a, b) = 0.

Доказательство. Обозначим X = {x ∈ Fn2 : ∀ j ∈ {i1, . . . , ik}(fj(x) = fj(x⊕a))}.
Тогда для a и b в условии утверждения δF (a, b) = |X| и для x ∈ X должно выполняться
условие: ровно один из векторов x и x⊕ a принадлежит Mj, j = i1, . . . , ik. Поскольку
множества Mj не пересекаются, это условие не может выполняться при k > 2; случай
k = 1 рассмотрен в утверждении 1. Осталось рассмотреть случай k = 2.

Пусть a = ei1 ⊕ ei2 , Mi1 = {c, c⊕ ei1}, Mi2 = {d, d⊕ ei2} и без ограничения общности
x ∈ Mi1 , x ⊕ a ∈ Mi2 . Если x = c, то x ⊕ a = x ⊕ ei1 ⊕ ei2 ; при x ⊕ a = d получаем
d⊕ei2 = c⊕ei1 ∈Mi1 , а если x⊕a = d⊕ei2 , то d = c⊕ei1 ∈Mi1 ; оба вывода противоречат
тому, что Mi1 ∩Mi2 = ∅. Случай x = c⊕ ei1 рассматривается аналогично.

Утверждение 4. Пусть F ∈ Kn, a ∈ Fn2 . Тогда δF (a, a) > 2n − 4n, если вес a
больше 1, и δF (a, a) > 2n − 4(n− 1) иначе.

Доказательство. Из того, что
∑
b∈Fn

2

δF (a, b) = 2n, следует

δF (a, a) = 2n −
∑
b6=a

δF (a, b). (4)

Пусть a = ei1 ⊕ ei2 ⊕ . . .⊕ eik . Запишем:∑
b 6=a

δF (a, b) 6
n∑
j=1

∑
a,b∈Fn

2 :bj 6=aj
δF (a, b) =

∑
j∈{i1,...,ik}

∑
b∈Fn

2 :bj=0

δF (a, b)︸ ︷︷ ︸
S1

+
∑

j /∈{i1,...,ik}

∑
b∈Fn

2 :bj=1

δF (a, b)︸ ︷︷ ︸
S2

.

Из утверждения 1 следует, что

S1 =

{
4k, если k > 1,

0, если k = 1,

из утверждения 2 получаем S2 = 4(n− k). Тогда

∑
b6=a

δF (a, b) 6

{
4n, если k > 1,

4(n− 1), если k = 1.
(5)

Из (4) и (5) следует справедливость утверждения 4.

Утверждение 5. Для любой функции F ∈ Kn имеет место

2n − 4(n− 1) 6 δF 6 2n − 4.

Доказательство. Нижняя граница следует непосредственно из утверждения 4.
Из утверждений 1 и 2 получаем, что

∑
b6=a

δF (a, b) > 4 для любого ненулевого a ∈ Fn2 , а

значит, δF (a, a) 6 2n−4. Тогда из того, что δF (a, b) 6 4 для любых a 6= b и неравенства
4 6 2n − 4, верного при всех n > 3, следует δF 6 2n − 4.

Утверждение 6. Пусть G = (g1 . . . gn) ∈ Sn,k и k < n. Тогда δG = 2n.
Доказательство. По построению, переменная xn является линейной для функ-

ции gn и фиктивной для остальных координат. Тогда G(x) ⊕ G(x ⊕ en) = en для всех
x ∈ Fn2 , т. е. δG(en, en) = 2n, следовательно, δG = 2n.
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Заключение
Исследования показали, что функции из классов Kn и Sn,k являются криптографи-

чески слабыми: их нелинейность и компонентная алгебраическая иммунность малы,
а показатель дифференциальной равномерности близок (или равен — для класса Sn,k)
к максимальному (т. е. худшему) значению 2n. К достоинствам таких функций можно
отнести возможность управлять количеством существенных переменных у их коор-
динат; для функций класса Kn дополнительно — отсутствие линейных и фиктивных
переменных у компонент, не равных координатам, и высокая степень (n− 1) —макси-
мально возможная для подстановок. Направления дальнейших исследований:

1) изучение применимости атак, эксплуатирующих отмеченные слабости функций,
к криптосистемам [2 – 4], как следствие — оценка стойкости этих криптосистем;

2) изучение композиций функций из классов Kn и Sn,k между собой и с другими
функциями с целью нивелирования их недостатков при сохранении положи-
тельных свойств;

3) разработка новых алгоритмов генерации обратимых векторных булевых функ-
ций с «хорошими» криптографическими характеристиками.

Авторы благодарят Г.П. Агибалова за внимание к работе и ценные замечания.
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In the paper, possible implementations in cellular automata of matrix–vector multipli-
cation, matrix multiplication, and determinant computation are described. The algo-
rithms are formalised in terms of a cellular automaton model using a two-dimensional
field with closed boundaries and von Neumann neighbourhood. The proposed algo-
rithms are notable for isolated calculations (meaning that no data is entered during the
computation process), which is a feature of a classical cellular automaton as opposed
to a systolic array. Matrix multiplication is implemented for two square matrices as
well as specifically for a matrix and a column vector, the latter implementation using
less control flag states and therefore less additional memory. The matrix multiplica-
tion algorithm adapts Katona’s scheme for matrix multiplication in a systolic array
to an isolated cellular automaton. For calculation of a determinant, two algorithms
based on Gaussian elimination are proposed. One has linear complexity and uses a
control flag with only 5 states, being, however, inapplicable to an arbitrary matrix.
The other one is modified to seek the largest leading element during row reduction,
which makes its complexity quadratic and its control flags assume 11 states but allows
the algorithm to be applied to an arbitrary matrix and be more numerically stable.
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Введение
Несмотря на то, что в настоящее время фокус исследований по массивному вы-

числительному параллелизму и нетрадиционным парадигмам компьютинга сместил-
ся с однородных вычислительных систем (ОВС), популярных в 60–80-х гг. XX ве-
ка [1, 2], на нейронные сети и нейроморфные системы, исследование клеточно-автомат-
ного (КА) параллелизма, взятого в классической парадигме вычислений, предполага-
ющей явно заданный алгоритм решения задачи, по-прежнему представляет теоретиче-
ский интерес. Данная работа продолжает цикл публикаций по клеточно-автоматным
алгоритмам типовых матричных операций. Ранее были даны точные КА-формулиров-
ки, решающие очень простые задачи: унарной поэлементной операции [3], сортировки
строк [4], отражения матрицы относительно центральной вертикали или горизонта-
ли, а также главной диагонали, т. е. транспонирования [3]. В поисках более простого
КА для задачи транспонирования мы нашли алгоритм, проходящий некоторые псев-
дослучайные пермутации матрицы [5], в том числе поворот на 90 и 180◦ (отражение
от центра).

В традиционном курсе линейной алгебры перечисленные преобразования, не за-
трагивающие элементы матрицы, считаются самоочевидными, но для ОВС (или кле-
точно-автоматного вычислительного узла) они достаточно важны. Ещё большей важ-
ностью обладают операции, меняющие элементы матрицы, и прежде всего — произве-
дение матриц, вычисление определителя и обратной матрицы. К ним условно причис-
лим нахождение обычного произведения натуральных чисел по схеме Атрубина [4],
где каждый сомножитель задается вектором его цифр. Решение первых двух задач
средствами КА является целью настоящей работы. Способы параллельной реализа-
ции этих операций в многопроцессорной системе достаточно известны [6]. В гораздо
меньшей степени исследовалось КА-распараллеливание, располагающее более скудны-
ми средствами (прежде всего, это запрет на «дальнодействие», т. е. удалённые ячейки
памяти не могут обмениваться данными даже через центральный процессорный эле-
мент). Впервые мы дадим точную КА-формулировку для вычисления определителя
матрицы.

1. Обозначения и предварительные замечания
В работе используются следующие обозначения для элементов двумерного клеточ-

ного автомата, имеющего структуру квадратной решётки размера n × n на торе, т. е.
с замкнутыми границами. Состояние клетки определяется конечным набором компо-
нент

〈
a(1), . . . , a(K)

〉
, каждая из которых принимает значения в своём множестве состо-

яний D(k), k ∈ {1, . . . , K}. Удобно неформально разбивать по семантике компоненты
на три группы: данные, флаги управления, стек. Глобальную конфигурацию КА, взя-
тую по отдельной компоненте, назовём слоем. Клетки автомата индексируются как
матричные элементы, первый индекс является номером строки, а второй— столбца.
Компоненты клетки снабжаются теми же индексами, что и данная клетка. То есть
a

(k)
ij —компонента a(k) клетки, расположенной в i-й строке и j-м столбце. Используется

относительная индексация для обозначения соседних клеток. Если выбрана централь-
ная клетка окрестности, то индексы у её компонент опускаются, пишется просто a(k).
Компоненты соседей обозначаются стрелками, например, a(k)

→ отвечает ближайшей
клетке справа, a(k)

↑ —клетке сверху по отношению к центральной. Локальная функ-
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ция перехода (ЛФП) задаётся таблицей условий и соответствующих переходов. Мы не
требуем, чтобы условия были взаимоисключающими, поэтому в процессе применения
ЛФП последовательно проверяются все условия. Эти условия, перечисленные в со-
ответствующей таблице, не обязательно исчерпывают все возможные конфигурации
окрестности. Если окрестность клетки имеет конфигурацию, отсутствующую в таб-
лице, то её состояние не меняется. Иногда такие (тождественные) переходы всё же
включаются в таблицу и обозначаются словом idem. В приведённых алгоритмах ЛФП
для граничных ячеек не требует отдельной спецификации.

Обычно в практике моделирования КА-расчёт прерывают либо внешним образом
по достижении некого числа итераций или по какому-то условию, типичному для чис-
ленных методов, либо внутренним образом при равенстве текущей и прошлой гло-
бальных конфигураций. В теории алгоритмов для останова обязательно нужны син-
таксические средства (стоп-символ для машины Тьюринга, заключительная формула
подстановки в нормальных алгорифмах Маркова и т. п.). При реализации КА-алгорит-
мов имеются две альтернативы: останов по idem и останов по стоп-значению. Первая
альтернатива означает, что в каждой ячейке КА действует ЛФП типа idem (обычно
контролируемая стоп-значением «заморозки» одного из флагов); она довольно есте-
ственна, но неудобна при техническом исполнении ОВС. Вторая альтернатива предпо-
лагает, что одна, любая или выделенная, ячейка КА приходит в стоп-состояние. Она
предполагает другое написание ЛФП, чем в первом случае, и удобна с технической
точки зрения. В основном мы будем использовать останов по idem.

Для нас принципиально разделять вычисления на закрытые и открытые. Вычис-
ление назовём закрытым, если всё необходимое для него имеется в вычислителе до
начала вычисления, а его результаты выводятся вовне после завершения. Иными сло-
вами, КА как математический объект не имеет средств ввода/вывода. Обычно класси-
ческие КА в теории предстают закрытыми объектами, хотя открытым КА посвящена
отдельная глава в классической работе [7]. Будем считать, что КА сконфигурирован
до расчёта, т. е. вычисления закрытые. С точки зрения ОВС более удобны открытые,
что характерно для схем Атрубина и Катоны. Здесь данные вводятся в процессе ис-
полнения алгоритма. Несмотря на то, что мы в значительной мере используем идеи
подобных алгоритмов, новизна работы состоит в их адаптации к закрытым вычисле-
ниям.

2. Умножение матриц
2.1. Т р а д и ц и о н н ы й п а р а л л е л и з м м а т р и ч н о г о у м н о ж е н и я
В отличие от последовательных алгоритмов умножения матриц, которые использу-

ют всевозможные аналитические приёмы от несложных матричных преобразований [8]
до инструментария тензорного анализа и теории групп [9] для сокращения (хотя бы
асимптотического) числа необходимых арифметических операций, существующие па-
раллельные алгоритмы работают практически по определению матричного произведе-
ния. Наиболее простая классификация условно разделяет их на два типа: ленточный
и блочный.

В основе ленточного метода лежит разбиение матриц (или одной матрицы) на лен-
ты. Под лентой понимается строка (столбец) или несколько смежных строк (столб-
цов). Пусть требуется найти произведение AB = C квадратных матриц порядка n.
Естественным представляется разбить матрицу A на строки, а B —на столбцы. Тогда
n2 процессоров могут вычислить элементы произведения C, параллельно перемножая
соответствующие строки и столбцы. Если процессоров меньше, чем элементов C, то A
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и B разбиваются на ленты, содержащие по несколько строк и столбцов, а процессоры
находят уже не отдельные элементы C, а подматрицы.

Блочный метод, являющийся, пожалуй, наиболее распространённым, можно счи-
тать обобщением ленточного. Матрицы разбиваются на блоки, то есть подматрицы.
Например, имея дело с квадратными матрицами A и B порядка n, кратного некото-
рому натуральному числу q (в частности, q = n), их можно разбить на q2 равных по
объёму блоков:

AB =

A11 . . . A1q
... . . . ...
Aq1 · · · Aqq


B11 . . . B1q

... . . . ...
Bq1 · · · Bqq

 =

C11 . . . C1q
... . . . ...
Cq1 · · · Cqq

 = C.

Тогда полученные блочные матрицы перемножаются аналогично числовым:

Cij =
q∑

k=1

AikBkj.

Здесь Cij — блоки произведения C, каждый из которых может быть вычислен отдель-
ным процессором. В пределах одного процессора могут использоваться любые методы
последовательного умножения матриц для более эффективного нахождения произве-
дения блоков (например, алгоритм Штрассена [10]).

Из конкретных алгоритмов, реализующих блочный метод, широко известны схе-
мы Фокса и Кэннона [6]. Они подразумевают использование сети процессоров с рас-
пределённой памятью, что близко к идее КА. Существуют алгоритмы, реализующие
матричное умножение на систолических массивах процессоров [10, 11], а также его
частный случай— умножение матрицы на вектор [12], которые тоже следует отнести
скорее к блочным, чем к ленточным.

Что касается времени вычисления произведения, то для двумерной решётки про-
цессоров, сообщающихся лишь с соседями в своей окрестности Неймана, минимально
возможное время вычисления не менее Θ (n), где n—порядок перемножаемых квад-
ратных матриц, вне зависимости от числа процессоров [13]. Имеется достаточное ко-
личество примеров алгоритмов с такой сложностью, перемножающих две [10, 11, 14]
и даже три матрицы [15]. Для сетей с более сложной топологией и количеством про-
цессоров, превышающим Θ(n2), предложены алгоритмы, производящие умножение за
время Θ(log2n) [14]. Алгоритмы с меньшим временем исполнения нам не известны. КА
накладывает жёсткое ограничение на структуру сети, предполагая наличие решётки.

2.2. А л г о р и т м 1 . У м н о ж е н и е м а т р и ц ы н а с т о л б е ц
Сначала рассмотрим задачу умножения матрицы на столбец. Выбранный способ

в некотором смысле является ленточным, что отличает его от применяемого нами да-
лее. Состояние ячейки КА является трёхкомпонентным (табл. 1), R—некоторое коль-
цо, например R или C.

Та б л и ц а 1
Компоненты автомата, умножающего матрицу

на столбец

Компонента Множество значений Назначение
a Кольцо R Хранение матрицы
b Кольцо R Хранение столбца
s {0, 1, 2} Управление
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Запишем начальные условия:
1) s1j = 1, j ∈ {1, . . . , n− 1}; остальные sij равны 0;
2) b1j = Bj, j ∈ {1, . . . , n}; остальные bij произвольные;
3) ‖aij‖ = A.

Здесь Bn×1 — столбец, на который умножается матрица Am×n, то есть матрица запи-
сывается в автомат естественным образом, а столбец — транспонированным в первую
строку. На каждом шаге столбец B копируется вниз, пока не будет записан в каж-
дой строке. Как только столбец достигает строки, в ней начинается процесс умноже-
ния и суммирования. Сумма вычисляется последовательно, начиная с конца строки,
и в итоге записывается в её начало. Таким образом, ответ будет располагаться в пер-
вом столбце компоненты a. В табл. 2 представлена ЛФП, реализующая описанный
алгоритм; условия, разделённые вертикальной чертой, задают конъюнкцию (∧), а го-
ризонтальной— дизъюнкцию (∨).

Та б л и ц а 2
ЛФП автомата, умножающего матрицу

на столбец

№ п/п Условие Правило перехода

1
s = 0

s← = 0 s := s↑

s← = 1
s := 2

(s = 1) ∧ (s→ 6= 1)

2

s = 0 b := b↑

s = 1
s→ = 0 a := a · b+ a→ · b→
s→ = 2 a := a · b+ a→

3 s = 2 idem

В табл. 3, где иллюстрируется работа КА на примере умножения матрицы разме-
ра 4×5 на соответствующий столбец, t—номер шага, t = 0 —начальная конфигурация
в алгоритме 1; в столбце, соответствующем флагу s, цветом выделены «заморожен-
ные» клетки; в столбце компоненты a различными цветами выделены клетки, содер-
жащие частичную сумму (например, 12 ), полную сумму (например, 15 ) и оконча-
тельный результат (например, 19 ); в столбце компоненты b цветом выделены клетки,
содержащие элементы столбца B, а клетки с незначащим содержимым заштрихованы.

Строки, состоящие из нулей, ещё не содержат столбца B. Как только в флаге s
строки появляются единицы, в ней начинается умножение и суммирование. Значение
s = 2 является остановочным, то есть при переходе в состояние с s = 2 клетка «замо-
раживается» (обозначено словом idem в табл. 2). Автомат завершает работу на шаге
t = m+n−2. Алгоритм работает лишь для n > 2, то есть столбец B должен содержать
более одного элемента.
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Та б л и ц а 3
Эволюция трёх компонент 〈a, b, s〉 КА при умножении матрицы

размера 4× 5

t s a b t s a b

0

1 1 1 1 0 5 1 3 1 0 4 2 3 0 2

4

2 2 2 2 2 31 11 9 0 0 4 2 3 0 0
0 0 0 0 0 2 3 0 1 4 0 0 0 0 0 1 2 2 2 2 2 14 8 8 4 4 2 3 0 0
0 0 0 0 0 -1 0 -1 2 -1 0 0 0 0 0 1 1 2 2 2 -1 0 -5 -2 -1 4 2 3 0 0
0 0 0 0 0 0 3 1 -1 5 0 0 0 0 0 1 1 1 2 2 0 3 1 10 5 4 2 3 0 0

1

1 1 1 2 2 5 1 3 0 0 4 2 3 0 0

5

2 2 2 2 2 31 11 9 0 0 4 2 3 0 0
1 1 1 1 0 2 3 0 1 4 4 2 3 0 2 2 2 2 2 2 22 14 8 8 4 4 2 3 0 0
0 0 0 0 0 -1 0 -1 2 -1 0 0 0 0 0 1 2 2 2 2 -1 -5 -5 -2 -1 4 2 3 0 0
0 0 0 0 0 0 3 1 -1 5 0 0 0 0 0 1 1 2 2 2 0 3 13 10 5 4 2 3 0 0

2

1 1 2 2 2 5 1 9 0 0 4 2 3 0 0

6

2 2 2 2 2 31 11 9 0 0 4 2 3 0 0
1 1 1 2 2 2 3 0 8 4 4 2 3 0 0 2 2 2 2 2 22 14 8 8 4 4 2 3 0 0
1 1 1 1 0 -1 0 -1 2 -1 4 2 3 0 2 2 2 2 2 2 -9 -5 -5 -2 -1 4 2 3 0 0
0 0 0 0 0 0 3 1 -1 5 0 0 0 0 0 1 2 2 2 2 0 19 13 10 5 4 2 3 0 0

3

1 2 2 2 2 5 11 9 0 0 4 2 3 0 0

7

2 2 2 2 2 31 11 9 0 0 4 2 3 0 0
1 1 2 2 2 2 3 8 8 4 4 2 3 0 0 2 2 2 2 2 22 14 8 8 4 4 2 3 0 0
1 1 1 2 2 -1 0 -1 -2 -1 4 2 3 0 0 2 2 2 2 2 -9 -5 -5 -2 -1 4 2 3 0 0
1 1 1 1 0 0 3 1 -1 5 4 2 3 0 2 2 2 2 2 2 19 19 13 10 5 4 2 3 0 0

2.3. А л г о р и т м 2 . У м н о ж е н и е м а т р и ц в д в а э т а п а
Приведённый здесь алгоритм умножения квадратных матриц использует идею [11]

(рис. 1). Элементы матриц A и B поступают в поле КА с дискретным запаздыванием
(отображено сдвигом строк/столбцов) во время расчёта.

Рис. 1. Схема умножения Катоны

Двумерный клеточный автомат хранит элементы перемножаемых матриц A и B,
а также их произведения C. Сначала происходит относительный сдвиг строк матри-
ца A и столбцов матрицы B, а затем они (столбцы и строки) перемещаются так, что
на каждом шаге в каждой клетке остаётся лишь перемножать содержащиеся в ней
элементы A и B и складывать произведение с элементом C в той же клетке. Иными
словами, производится поклеточное накопление суммы по формуле c := c+ a · b, пере-
мещения же частичных сумм, как в алгоритме 1, не происходит, что является прин-
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ципиальной особенностью алгоритма Катоны. В отличие от оригинального алгоритма
Катоны, предлагаемый алгоритм ориентирован на закрытые вычисления. Структура
данных КА показана в табл. 4.

Та б л и ц а 4
Компоненты автомата, перемножающего матрицы в два этапа

Компонента Множество значений Назначение

a Кольцо R Хранит первый множитель, матрицу A

b Кольцо R Хранит второй множитель, матрицу B

c Кольцо R Хранит результат произведения

s {0, 1} Флаг синхронизации

v {0, 1} Флаг вертикального перемещения

h {0, 1} Флаг горизонтального перемещения

Этап 1. Смещение матричных элементов. Матрица A: строки с флагом h = 1
двигаются вправо. Флаг распространяется из первой строки вниз. Матрица B: столбцы
с флагом v = 1 двигаются вниз. Флаг распространяется из первого столбца вправо.
Соответствующая ЛФП представлена в табл. 5.

Этап 2. Перемножение.При указанных правилах перехода после смещения стро-
ки матрицы A и столбцы матрицы B будут продолжать двигаться, но уже синхронно,
смещённые друг относительно друга. Если, начиная с шага t = n, добавить прави-
ло 3, приведённое в табл. 6, то автомат произведёт умножение за следующие n шагов
(начиная с шага t = n).

Та б л и ц а 5
ЛФП на первом этапе

№ п/п Условие Правило перехода

1
h↑ = 1 h := 1

h = 1 a := a←

2
v← = 1 v := 1

v = 1 b := b↑

Та б л и ц а 6
ЛФП для флага s

№ п/п Условие Правило перехода

3 t > n c := c+ a · b
4 Всегда s := s↑

Синхронизация. Автомат следует остановить через 2n − 1 шагов с момента за-
пуска. Останов на шаге t = 2n − 1 и изменение правил с шага t = n происходит по
значению. Для этой цели вводится флаг синхронизации s ∈ {0, 1}, изначально рав-
ный 1 лишь в левой верхней клетке (1, 1) и двигающийся вниз. При достижении им
левой нижней клетки (n, 1) добавляется правило 3 (табл. 6) для всех клеток одновре-
менно, а при повторном её достижении автомат останавливается. Выпишем полностью
начальные условия алгоритма 2:

∀j ∈ {1, . . . , n} (h1j = 1) ∧ ∀i 6= 1∀j ∈ {1, . . . , n} (hij = 0) ∧ ∀i ∈ {1, . . . , n} (vi1 = 1),

∀j 6= 1∀i ∈ {1, . . . , n} (vij = 0) ∧ s11 = 1,

∀(i, j) 6= (1, 1) (sij = 0) ∧ ∀i, j ∈ {1, . . . , n} (cij = 0).
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2.4. П о с л е д о в а т е л ь н о е в ы п о л н е н и е К А - а л г о р и т м о в
и п р о б л е м а с и н х р о н и з а ц и и

На примере алгоритма 2 мы встретились с проблемой последовательного сочлене-
ния КА, когда логика решения задачи требует её декомпозиции на несколько этапов
и соответственно на несколько простых КА со своими ЛФП. Для последовательных
вычислений она почти незаметна, так как объединяются множества инструкций и дан-
ных. Имеет ли формализм КА внутренние средства реализации последовательного
выполнения двух КА над общим полем данных?

Абстрактный КА с двумя компонентами можно представить четверкой Ξ = 〈T,
S = A × B,LTF 〉. Здесь T — топология поля и шаблона окрестности; S —множе-
ство состояний ячейки (для опредёленности состоящее из двух компонент); LTF —

локальная функция перехода, т. е.
(
at+1

bt+1

)
=

(
f (at, bt)
g (at, bt)

)
, где t—номер шага, a ∈ A,

b ∈ B. Пусть есть два КА Ξ1,Ξ2 с общей топологией T ≡ T1 = T2, перекрываю-
щимися состояниями S1 = A × B, S2 = B × C и различными функциями перехода

LTF1 =

(
f1

g1

)
, LTF2 =

(
g2

h2

)
, которые должны функционировать последовательно,

будучи связаны конечной и начальной конфигурациями для произвольной ячейки по-

ля неким правилом переноса
(
bt2=0

ct2=0

)
= TR

(
at1=tF

bt1=tF

)
в момент времени tF . Каждый

автомат работает в своем времени— t1 и t2 соответственно. Требуется построить тре-
тий КА, эмулирующий их последовательную работу в едином времени t. Обозначим
его как Ξ = Ξ1 ⊕ Ξ2.

Естественно сразу взять S = A×B × C, а ЛФП представить в виде

LTF =

{
LTF1, t 6 tF ,

LTF2, t > tF

или в покомпонентном виде

(a, b, c)t+1 =

{
(f1 (at, bt) , g1 (at, bt) , idem) , t 6 tF ,

(idem, g2 (bt, ct) , f1 (bt, ct)) , t > tF .

Однако такой вид недопустим, поскольку идеология КА запрещает при формализации
ЛФП ссылаться на абсолютные величины— номер итерации, индексы ячейки в поле
и т. п. Отдельная ячейка «не знает» о глобальных событиях наподобие ситуации оста-
нова. В алгоритме 2 нам пришлось ввести флаг синхронизации, чтобы реализовать
условный останов по значению первого КА и воспользоваться им для останова второ-
го КА. Даже в этой ситуации требуется внешнее вмешательство, чтобы синтезировать
ЛФП с управлением по флагу, полагая

LTF =

{
LTF1, s = 0,

LTF2, s = 1.

Как синхронизировать ячейки КА по управляющему флагу, если он изменился только
в одной ячейке? Проблема известна как задача синхронизации стрелков (Firing Squad
Synchronization Problem, FSSP) [16]. Однако заметим, что при синтезе Ξ нам придётся
идти на затраты памяти в виде дополнительных управлений U , и тогда S = A× B ×
× C × U , и на затраты времени на синхронизацию.
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Если применить для алгоритма 2 результат, полученный в [17], как использующий
наименьшее среди известных решений количество состояний, то флаг s должен бу-
дет принимать значения в множестве {ω, λ, α, β, γ}. Также потребуется новый флаг f ,

идентичный s, так что U ↔
(
s
f

)
. Синхронизация производится независимо в каж-

дой строке. Правила перехода для флагов s и f (будем называть их соответственно
s-правилами и f -правилами) заимствованы из [17, рис. 15] с той разницей, что отсут-
ствует фиктивное состояние, используемое для задания правил перехода граничных
клеток, так как мы используем КА с замкнутыми границами. Отсутствует также состо-
яние выстрела. Синхронизация считается выполненной, если все клетки одновременно
переходят в состояние ω, причём до этого паттерн ωωω не встречается.

Правила перехода для флагов s и f не отличаются, однако начальные состояния
должны быть подобраны так, чтобы флаг s производил синхронизацию за n−1 шагов,
а f — за 2n−1 шагов. Итак, в новом варианте автомата в правила 1, 2 и 3 добавляется
условие синхронизации, правило 4 заменяется s-правилами и добавляются f -правила
(табл. 7).

Та б л и ц а 7
ЛФП синхронизированного КА

№ п/п Условие Правило перехода

1
h↑ = 1 h := 1(

f←ff→ 6= ωωω
)
∧ (h = 1) a := a←

2
v← = 1 v := 1(

f←ff→ 6= ωωω
)
∧ (v = 1) b := b↑

3
(
f←ff→ 6= ωωω

)
∧ (s←ss→ = ωωω) c := c+ a · b

4 s-правила

5 f -правила

Для флагов h, v и c начальные условия остаются прежними. Основная сложность
заключается в задании начальных условий для флагов синхронизации s и f .

На примере алгоритма 2 мы видим, что накладные затраты на последовательное
соединение КА могут быть сравнимы с основными затратами и даже превосходить их.
2.5. А л г о р и т м 3 . Э ф ф е к т и в н ы й а л г о р и т м у м н о ж е н и я м а т р и ц

Оказывается, что можно обойтись вовсе без синхронизации. Для этого умножение
происходит не одновременно во всех клетках и лишь на втором этапе, а в опреде-
лённой последовательности, начиная с первого же шага. При этом используется всего
один вспомогательный флаг s ∈ {0, r, d, 1}, имеющий четыре состояния. Границы двух
этапов теперь несколько меняются и вообще становятся условными.

На первом этапе алгоритма, занимающем n − 2 шага, процесс изменения флага s
эквивалентен работе введённых ранее флагов h и v, если считать s = 0 ⇔ h = v = 0,
s = 1 ⇔ h = v = 1, s = r ⇔ (h = 0) ∧ (v = 1) и s = d ⇔ (h = 1) ∧ (v = 0). На следу-
ющем этапе переходы усложняются. На первом этапе умножение производится лишь
в клетках с s = 1, на втором— во всех клетках с s 6= 0. При s = 0 клетка находит-
ся в состоянии покоя, то есть она не производит никаких операций над матричными
элементами. Подчеркнём, что всё это достигается применением одной и той же ЛФП
(табл. 8) на обоих условных этапах.
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Та б л и ц а 8
ЛФП алгоритма 3 умножения матриц

№ п/п Условие Правило перехода

1

s = 0
s↑ = r

s← = 0 s := r

s← = d s := 1

(s↑ = 0) ∧ (s← = d) s := d

s = r

(s← = r) ∧ (s↑ = 1)
s := 1

s← = 1
(s→ = r) ∧ (s↑ 6= 1)

(s→ = 1) ∨ (s↑ = 1) s := d

s← = 0 s := 0

s = d

(s↑ = d) ∧ (s← = 1)
s := 1

s↑ = 1
(s↓ = d) ∧ (s← 6= 1)

(s↓ = 1) ∨ (s← = 1) s := r

s↑ = 0 s := 0

s = 1

(s↑ = r) ∧ (s← = d)
s := 0

(s↑ = 0) ∨ (s← = 0)

(s↑ = 1) ∧ (s← = d) s := d

(s↑ = r) ∧ (s← = 1) s := r

2
(s = r) ∨ (s = 1)

a := a←(s = d) ∧ (s← = 1)

3
(s = d) ∨ (s = 1)

b := b↑(s = r) ∧ (s↑ = 1)

4

s = 1

c := c+ a · b(s = r) ∧ (s↑ = 1)

(s = d) ∧ (s← = 1)

5 s = s→ = s↓ = s← = s↑ = 0 idem

Запишем начальные условия:

s11 = 1 ∧ ∀j ∈ {2, . . . , n} (s1j = r) ∧ ∀i ∈ {2, . . . , n} (si1 = d);

остальные sij = 0;

‖aij‖ = A, ‖bij‖ = B —первый и второй сомножители;
cij произвольные.

В табл. 9, где представлена динамика КА для n = 5, t—номер шага, t = 0 —начальная
конфигурация, в столбце флага s цветом выделены «замороженные» клетки (напри-
мер, 0 ), а в столбце компоненты c— окончательный результат (например, 5 ).

В алгоритме 3 останов происходит по idem, которому соответствует нулевая конфи-
гурация окрестности (фон Неймана), то есть s = 0 в самой клетке и у всех её соседей.
Автомат завершает работу за (2n− 1) шагов.
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Та б л и ц а 9
Эволюция компонент 〈a, b, c, s〉 КА, работающего по алгоритму 3 при

умножении матриц порядка n = 5

Этап 1 Этап 2
t s a b c t s a b c

0

1 r r r r 3 1 1 0 -1 1 -2 -1 2 -2 0 0 0 0 0

4

1 1 1 1 d 1 1 0 -1 3 2 -1 -1 -1 -2 3 -5 -6 6 0
d 0 0 0 0 -2 0 -1 -1 2 2 -2 0 -2 -1 0 0 0 0 0 1 1 1 1 d -1 -1 2 -2 0 -1 4 3 2 -1 -7 2 2 0 0
d 0 0 0 0 3 1 3 1 0 -1 -1 2 1 1 0 0 0 0 0 1 1 1 1 d 1 0 3 1 3 3 -1 -1 -2 1 3 -8 6 3 0
d 0 0 0 0 0 2 4 3 0 3 4 -1 -1 -1 0 0 0 0 0 1 1 1 1 d 0 0 2 4 3 -1 -2 0 1 -1 0 -4 8 -3 0
d 0 0 0 0 -1 1 -1 -2 1 -1 -1 3 -1 1 0 0 0 0 0 r r r r 1 -1 1 -1 -2 1 1 -2 2 -1 1 0 0 0 0 0

1

1 1 r r r -1 3 1 1 0 -1 -2 -1 2 -2 3 0 0 0 0

5

0 r r r r 3 1 1 0 -1 1 -2 2 -1 1 5 -6 -6 7 -6
1 1 r r r -2 0 -1 -1 2 1 -2 0 -2 -1 0 0 0 0 0 d 1 1 1 1 0 -1 -1 2 -2 2 -1 -1 -1 -2 -6 -2 8 -4 0
d d 0 0 0 3 1 3 1 0 2 -1 2 1 1 0 0 0 0 0 d 1 1 1 1 3 1 0 3 1 -1 4 3 2 -1 6 -8 3 1 3
d d 0 0 0 0 2 4 3 0 -1 4 -1 -1 -1 0 0 0 0 0 d 1 1 1 1 3 0 0 2 4 3 -1 -1 -2 1 0 -4 8 1 -3
d d 0 0 0 -1 1 -1 -2 1 3 -1 3 -1 1 0 0 0 0 0 d 1 1 1 1 1 -1 1 -1 -2 -1 -2 0 1 -1 -1 -2 -2 2 1

2

1 1 1 r r 0 -1 3 1 1 3 -1 -1 2 -2 4 -6 0 0 0

6

0 0 1 1 1 3 3 1 1 0 1 -2 0 1 -1 5 -8 -4 7 -7
1 1 1 r r 2 -2 0 -1 -1 -1 -2 0 -2 -1 -2 0 0 0 0 0 0 r r r -2 0 -1 -1 2 1 -2 2 -1 1 -6 -1 9 -6 4
1 1 1 r r 3 1 3 1 0 1 -2 2 1 1 0 0 0 0 0 1 d 1 1 1 1 3 1 0 3 2 -1 -1 -1 -2 3 -4 3 7 2
d d d 0 0 0 2 4 3 0 2 -1 -1 -1 -1 0 0 0 0 0 1 d 1 1 1 4 3 0 0 2 -1 4 3 2 -1 9 -4 8 -3 1
d d d 0 0 -1 1 -1 -2 1 -1 4 3 -1 1 0 0 0 0 0 1 d 1 1 1 -2 1 -1 1 -1 3 -1 -1 -2 1 -2 0 -2 1 3

3

1 1 1 1 r 1 0 -1 3 1 -1 4 3 2 -2 4 -5 -3 0 0

7

0 0 0 1 1 3 3 3 1 1 1 -2 -1 -2 1 5 -8 -4 8 -7
1 1 1 1 r -1 2 -2 0 -1 3 -1 -1 -2 -1 -4 4 0 0 0 0 0 0 1 1 -2 0 0 -1 -1 1 -2 0 1 -1 -6 -1 7 -5 6
1 1 1 1 r 0 3 1 3 1 -1 -2 0 1 1 3 -2 6 0 0 0 0 0 r r 3 1 3 1 0 1 -2 2 -1 1 5 -7 2 7 -4
1 1 1 1 r 0 2 4 3 0 1 -2 2 -1 -1 0 0 0 0 0 1 1 d 1 1 2 4 3 0 0 2 -1 -1 -1 -2 5 8 8 -3 -1
d d d d 0 -1 1 -1 -2 1 2 -1 -1 -1 1 0 0 0 0 0 1 1 d 1 1 -1 -2 1 -1 1 -1 4 3 2 -1 -8 -1 -1 -1 2

8

0 0 0 0 1 3 3 3 3 1 1 -2 -1 2 -1 5 -8 -4 6 -6
0 0 0 0 1 -2 0 0 0 -1 1 -2 0 -2 1 -6 -1 7 -6 7
0 0 0 0 1 3 1 3 3 1 1 -2 2 1 -1 5 -7 2 6 -4
0 0 0 0 r 0 2 4 3 0 1 -2 2 -1 1 9 4 5 -3 -1
1 1 1 d 1 1 -1 -2 1 -1 2 -1 -1 -1 -2 -7 -9 2 -3 1

9

0 0 0 0 0 3 3 3 3 3 1 -2 -1 2 -2 5 -8 -4 6 -7
0 0 0 0 0 -2 0 0 0 0 1 -2 0 -2 -1 -6 -1 7 -6 6
0 0 0 0 0 3 1 3 3 3 1 -2 2 1 1 5 -7 2 6 -5
0 0 0 0 0 0 2 4 3 3 1 -2 2 -1 -1 9 4 5 -3 -1
0 0 0 0 0 -1 1 -1 -2 1 1 -2 2 -1 1 -5 -8 4 -4 3

3. Вычисление определителя матрицы
Как известно, определителем квадратной матрицы ‖aij‖ni,j=1 называется сумма сле-

дующего вида:

det‖aij‖ =
n∑

i1,...,in=1

εi1,...,ina1i1 . . . anin ,

где εi1,...,in — символ Леви-Чивиты.
Приведённая формула известна как формула полного разложения [18], которая

содержит n! однородных произведений. Существуют и другие равносильные опреде-
ления, например основанное на разложении Лапласа:

det‖aij‖ =
n∑
j=1

aijAij,

где Aij — алгебраическое дополнение элемента aij, i—произвольный номер от 1 до n.
Эта формула имеет рекурсивный характер, отсылая к определителям меньшего поряд-
ка и также предполагая чередование знаков. Наличие рекурсии ставит под сомнение
возможность КА-реализации.
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Перечислим некоторые элементарные свойства определителя, которые потребуют-
ся в дальнейшем:
— при перестановке двух строк (столбцов) матрицы её определитель меняет знак;
— при прибавлении к строке (столбцу) матрицы линейной комбинации остальных

строк (столбцов) её определитель не меняется.
3.1. В ы ч и с л и т е л ь н ы й п а р а л л е л и з м д л я н а х о ж д е н и я

д е т е р м и н а н т а
Наиболее простым является вычисление по определению, например по обобщённо-

му правилу Саррюса, основанному на формуле полного разложения [19]. Разумеется,
такой подход далёк от оптимального, поскольку имеет факториальную вычислитель-
ную сложность.

Также известен своей простотой метод Гаусса [18], использующий элементарные
преобразования матрицы для приведения её к треугольному виду. Сложность его вы-
полнения на одиночном процессоре составляет Θ(n3) (n—порядок матрицы) [20]. Од-
нако помимо того, что он плохо поддаётся распараллеливанию, он включает в себя
деление, что делает его неприменимым над произвольными кольцами.

Алгоритмы, ориентированные на параллельные вычисления, способны находить
детерминант за полилогарифмическое время [20]. При нижней оценке вычислительной
сложности Θ(log2n) существуют алгоритмы со сложностью Θ

(
(log2n)2) [21]. При этом

многие алгоритмы не используют деления, что значительно расширяет круг их при-
менения. Так, алгоритм, описанный в [22], применим к матрицам над произвольным
коммутативным кольцом с единицей. Тем не менее подобные алгоритмы требуют по-
линомиального количества процессоров p = p(n). В различных работах приводятся
следующие оценки: p = O(n6) [20], p = O(n4) [21], p = O(n3,496) [22]. Ясно, что ис-
пользование такого количества вычислительных элементов непрактично. Кроме того,
такие алгоритмы представляют процессоры нелокально связанными, что противоре-
чит классическому определению КА.

Таким образом, существующие в теории быстрые алгоритмы не замещают более
медленные аналоги с полиномиальной сложностью. В частности, упомянутый метод
Гаусса широко применяется в современных вычислительных системах [23 – 26].

3.2. А л г о р и т м 4 . П р о с т о й а л г о р и т м в ы ч и с л е н и я
о п р е д е л и т е л я

Описанный ниже двумерный клеточный автомат (табл. 10) вычисляет определи-
тель матрицы за линейное время (относительно порядка матрицы n > 1) методом
Гаусса. Предполагается, что в процессе не возникает строк с нулевым ведущим эле-
ментом. Здесь F —некоторое поле, например R или C.

Та б л и ц а 10
Компоненты клетки автомата, вычисляющего определитель

методом Гаусса

Компонента Множество значений Назначение

s {0, 1, 2, 3, 4} Управляющий флаг

a Поле F Хранение матрицы

b Поле F Копирование элементов первой строки вниз

c Поле F Копирование элементов первого столбца вправо
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Запишем начальные условия:

s11 = 1; остальные sij = 0,

‖aij‖ = A — рассматриваемая матрица,
b и c произвольные.

Флаг s определяет все переходы: s = 0 отвечает состоянию покоя (начальному состо-
янию большинства клеток), s = 3 — состоянию «заморозки», s = 1 обозначает клетку
строки, вычитаемой из нижних строк (с множителем согласно методу Гаусса), s = 2 —
клетку, переносящую элемент вычитаемой строки, делённый на ведущий элемент (хра-
нится в компоненте b), и первый элемент данной строки (хранится в компоненте c),
s = 4 — вспомогательное значение, позволяющее определить начало очередного этапа
метода Гаусса.

Под этапом метода Гаусса понимается вычитание строки, умноженной на соот-
ветствующие коэффициенты, из нижележащих строк, в результате которого элемен-
ты, находящиеся под ведущим (первым ненулевым) элементом вычитаемой строки,
обнуляются. Один этап осуществляется последовательностью конфигураций флага s,
приведённой в табл. 11.

Та б л и ц а 11
Последовательность конфигураций флага s, соответствующая

одному этапу (первому) метода Гаусса для n = 4

1 1 1
2 2 2 2

2 2 2 2
2 2 2 2

Однако не имеет смысла ожидать завершения одного этапа для начала следующе-
го, поэтому алгоритм работает по принципу конвейера. Запуск каждого следующего
этапа происходит на третий шаг после начала предыдущего. Полная последователь-
ность конфигураций до остановки всех компонент автомата для n = 5 представлена
в табл. 12. В ней цветом выделены клетки с флагами, принявшими окончательное зна-
чение (например, 0 ), и клетки, в которых компонента b содержит частичную сумму
определителя (например, 1 ), а также итог вычислений ( -8 ).

В табл. 13 приведены ЛФП алгоритма вычисления детерминанта. Условия накла-
дывают ограничение только на флаг s. Они записаны в графическом виде. В каждом
условии перечислены допустимые паттерны окрестностей. Для более сложных условий
используются логические символы, знак дизъюнкции опускается. В пределах одного
паттерна используются символы «|» в качестве «или» и «¬» в качестве «не». Как видно
из табл. 13, эволюция флага s происходит независимо от компонент памяти a, b и c, так
как их значения не фигурируют в условиях перехода. Останов происходит естествен-
ным образом, когда флаг s во всех клетках принимает значение 3, соответствующее
тождественному переходу. Время работы алгоритма составляет (3n− 4) шагов.

Недостатком приведённого алгоритма является то, что он неприменим для про-
извольной матрицы. Более того, его применимость можно выяснить лишь в процессе
вычисления. Эта проблема устраняется выбором главного, то есть наибольшего по
модулю элемента в столбце перед каждым этапом метода Гаусса. Состояние клет-
ки в соответствующей модификации алгоритма имеет четыре компоненты 〈s, a, b, c〉,



Вычисление детерминанта и произведения матриц в структуре клеточного автомата 101

аналогично простому алгоритму. Однако флаг синхронизации s принимает значения
в множестве {0,#,−1,−2,−3,−4,−5, 1, 2, 3, 4}. ЛФП представлена в табл. 14.

Запишем начальные условия:

s11 = −1; остальные sij = 0,

‖aij‖ = A — рассматриваемая матрица,
b и c произвольные.

Алгоритм с выбором главного элемента имеет уже не линейную, а квадратичную слож-
ность, а именно n2 шагов. Как и алгоритм 4, он имеет три компоненты памяти (одна
для данных, две другие используются как буферные) и один флаг. Однако компонента
флага имеет не пять состояний, а одиннадцать.

Та б л и ц а 12
Эволюция компонент в алгоритме 4 для матрицы порядка n = 5

t s a b c t s a b c

0

1 0 0 0 0 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0

6

3 3 3 3 3 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 1 2 2 4 2 0 0 0 0 0 0 0 0 0 0 3 3 3 3 1 0 -1 -2 1 -1 1 3 4 3 3 1 1 1 1 1
0 0 0 0 0 2 4 2 4 2 0 0 0 0 0 0 0 0 0 0 3 3 0 2 2 0 0 -2 -4 -4 1 -1 -2 1 3 2 2 2 2 2
0 0 0 0 0 1 1 2 5 1 0 0 0 0 0 0 0 0 0 0 3 4 2 2 0 0 0 2 2 1 1 -1 -2 3 0 1 2 2 1 0
0 0 0 0 0 1 4 2 2 5 0 0 0 0 0 0 0 0 0 0 3 2 2 0 0 0 0 -2 2 5 1 -1 4 0 0 1 -1 1 0 0

1

4 1 0 0 0 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0

7

3 3 3 3 3 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0
2 0 0 0 0 0 2 2 4 2 1 0 0 0 0 1 0 0 0 0 3 3 3 3 3 0 -1 -2 1 -1 1 3 4 3 3 1 1 1 1 1
0 0 0 0 0 2 4 2 4 2 0 0 0 0 0 0 0 0 0 0 3 3 4 1 2 0 0 -2 -4 -2 1 -1 -2 1 -1 2 2 2 2 2
0 0 0 0 0 1 1 2 5 1 0 0 0 0 0 0 0 0 0 0 3 3 2 2 2 0 0 0 0 -2 1 -1 -2 1 3 1 2 -1 2 1
0 0 0 0 0 1 4 2 2 5 0 0 0 0 0 0 0 0 0 0 3 3 2 2 0 0 0 -4 -1 5 1 -1 -2 3 0 1 -1 -1 1 0

2

3 3 1 0 0 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0

8

3 3 3 3 3 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0
4 2 0 0 0 0 -1 2 4 2 1 3 0 0 0 1 1 0 0 0 3 3 3 3 3 0 -1 -2 1 -1 1 3 4 3 3 1 1 1 1 1
2 0 0 0 0 0 4 2 4 2 1 0 0 0 0 2 0 0 0 0 3 3 3 3 1 0 0 -2 -4 -2 1 -1 -2 1 -1 2 2 2 2 2
0 0 0 0 0 1 1 2 5 1 0 0 0 0 0 0 0 0 0 0 3 3 4 2 2 0 0 0 -4 0 1 -1 -2 -4 -1 1 2 -1 -1 2
0 0 0 0 0 1 4 2 2 5 0 0 0 0 0 0 0 0 0 0 3 3 2 2 2 0 0 0 0 2 1 -1 2 1 3 1 -1 2 -1 1

3

3 3 3 1 0 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0

9

3 3 3 3 3 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0
3 0 2 0 0 0 -1 -2 4 2 1 3 4 0 0 1 1 1 0 0 3 3 3 3 3 0 -1 -2 1 -1 1 3 4 3 3 1 1 1 1 1
4 2 0 0 0 0 -2 2 4 2 1 3 0 0 0 2 2 0 0 0 3 3 3 3 3 0 0 -2 -4 -2 1 -1 -2 1 -1 2 2 2 2 2
2 0 0 0 0 0 1 2 5 1 1 0 0 0 0 1 0 0 0 0 3 3 3 0 2 0 0 0 -4 -2 1 -1 -2 -4 -2 1 2 -1 -1 -1
0 0 0 0 0 1 4 2 2 5 0 0 0 0 0 0 0 0 0 0 3 3 3 2 2 0 0 0 8 1 1 -1 2 -4 -1 1 -1 2 2 -1

4

3 3 3 3 1 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0

10

3 3 3 3 3 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0
3 4 1 2 0 0 -1 -2 1 2 1 3 4 3 0 1 1 1 1 0 3 3 3 3 3 0 -1 -2 1 -1 1 3 4 3 3 1 1 1 1 1
3 2 2 0 0 0 0 -6 4 2 1 -1 4 0 0 2 2 2 0 0 3 3 3 3 3 0 0 -2 -4 -2 1 -1 -2 1 -1 2 2 2 2 2
4 2 0 0 0 0 -2 2 5 1 1 3 0 0 0 1 1 0 0 0 3 3 3 4 1 0 0 0 -4 -2 1 -1 -2 -4 -2 1 2 -1 -1 -1
2 0 0 0 0 0 4 2 2 5 1 0 0 0 0 1 0 0 0 0 3 3 3 2 2 0 0 0 0 5 1 -1 2 -8 -2 1 -1 2 -2 2

5

3 3 3 3 3 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0

11

3 3 3 3 3 1 3 4 3 3 0 0 0 0 0 0 0 0 0 0
3 3 3 1 2 0 -1 -2 1 -1 1 3 4 3 3 1 1 1 1 1 3 3 3 3 3 0 -1 -2 1 -1 1 3 4 3 3 1 1 1 1 1
3 4 2 2 0 0 0 -2 -2 2 1 -1 -2 3 0 2 2 2 2 0 3 3 3 3 3 0 0 -2 -4 -2 1 -1 -2 1 -1 2 2 2 2 2
3 2 2 0 0 0 0 -2 5 1 1 -1 4 0 0 1 2 1 0 0 3 3 3 3 3 0 0 0 -4 -2 1 -1 -2 -4 -2 1 2 -1 -1 -1
3 2 0 0 0 0 1 2 2 5 1 3 0 0 0 1 1 0 0 0 3 3 3 3 3 0 0 0 0 1 1 -1 2 -8 -8 1 -1 2 -2 2
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Та б л и ц а 13
ЛФП простого алгоритма вычисления детерминанта

№ п/п Условие перехода Правило перехода

1

3
4 2 s := 0

0|3
1 0

3
0|1 2 s := 1

2
0

1
0 ¬2 s := 2

4 3|4 1
1|4
2
3

4
2
4

1
0
2

s := 3

0
0 1 0

0

3
3 0

4
2
0|2

s := 4

2

2
2 a := a− c← · b↑,

b := b↑, c := c←

1
2 ∧ ¬

 3
3 1

 a := a− c← · a↑,
b := a↑, c := c←

1
2 3

3

1
2

1

a := a− c← · a↑,
b := b← · (a− c← · a↑)

0
2
3

1
0

a := 0, c := a/a↑,

b := a↑

2
0

2
3|40|2

3

a := 0, c := a/b↑,

b := b↑

2
3 2

3

a := 0, c := a/b↑,

b := b← · b↑

0
3 2

3

a := 0, c := a/a↑,

b := b← · a↑
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Та б л и ц а 14
ЛФП алгоритма нахождения детерминанта

с выбором главного элемента

Условие перехода Правило перехода

(s = −1) ∧ (s↑ = 0) ∧ (|a| > |a↑|) s := −4

(s = −1) ∧ (s↑ = 0) ∧ ¬ (|a| > |a↑|) s := −3

(s = −1) ∧ (s↑ = #) s := 1

(s = −2) ∧ (s↑ ∈ {0,−3}) ∧ (|a| > |a↑|) s := −4

(s = −2) ∧ (s↑ ∈ {0,−3,−4}) ∧ ¬ (|a| > |a↑|) s := 0

(s = 0) ∧ (s↑ ∈ {0,−3}) ∧ (s↓ ∈ {−1,−2})
∧ (s← /∈ {−4,−5, 1, 2, 3, 4})

s := −2

(s = 0) ∧ (s↑ = #) ∧ (s↓ ∈ {−1,−2})
∧ (s← /∈ {−4,−5, 1, 2, 3, 4})

s := 1

(s = 0) ∧ (s↑ /∈ {1, 3, 4}) ∧ (s← ∈ {−4,−5}) s := −5

(s = 0) ∧ (s↑ /∈ {1, 3, 4}) ∧ (s← ∈ {1, 2}) s := 2

(s = 0) ∧ (s↑ /∈ {1, 3}) ∧ (s← ∈ {3, 4}) ∧ (s↓ /∈ {#, 2}) s := 4

(s = 0) ∧ (s↑ ∈ {1, 3}) s := 3

(s = 0) ∧ (s↑ = 4) ∧ (s← = 3) ∧ (s↓ = #) s := −1

(s = 0) ∧ (s↑ = 2) ∧ (s← = 3) ∧ (s↓ ∈ {#, 2}) s := #

(s = −3) ∧ (s↑ /∈ {3, 1}) ∧ (s↓ = −2) s := 1

(s = −3) ∧ (s↑ ∈ {3, 1}) s := 3

(s = −4) ∧ (s↑ 6= 1) ∧ (s↓ 6= −2) s := −3

(s = −4) ∧ (s↑ 6= 1) ∧ (s↓ = −2) s := 1

(s = −4) ∧ (s↑ = 1) s := 3

(s = −5) ∧ (s← /∈ {3, 4}) s := 0

(s = −5) ∧ (s← ∈ {3, 4}) ∧ ¬ ((s↑ = 2) ∧ (s↓ ∈ {#, 2})) s := 4

(s = −5) ∧ (s← = 3) ∧ (s↑ = 2) ∧ (s↓ ∈ {#, 2}) s := #

s = 1 s := #

s ∈ {2, 3} s := #

s = 4 s := 0

(s ∈ {−1,−2}) ∧ (s← 6= 1) ∧ (s↑ ∈ {0,−3,−4}) ∧ (|a| > |a↑|) a := −a↑
(s = 0) ∧ (s← /∈ {1, 2}) ∧ (s↑ /∈ {1, 2, 3, 4}) ∧ (s↓ = −5) a := a↓

(s = 0) ∧ (s← ∈ {1, 2}) b := a

(s = 0) ∧ (s← /∈ {1, 2}) ∧ (s↑ = 1)

Всегда a := 0, b := a↑

a↑ = 0 c := 0

a↑ 6= 0 c := a/a↑

(s = 0) ∧ (s← /∈ {1, 2}) ∧ (s↑ = 3)

Всегда a := 0, b := b↑

b↑ = 0 c := 0

b↑ 6= 0 c := a/b↑

(s = 0) ∧ (s← /∈ {1, 2}) ∧ (s↑ ∈ {2, 4})
∧ ¬ ((s↑ = 2) ∧ (s↓ ∈ {#, 2}))

a := a− b↑ · c←,
b := b↑, c := c←

(s = 0) ∧ (s← = 3) ∧ (s↑ = 2) ∧ (s↓ ∈ {#, 2})
a := a− b↑ · c←,
b := b← · (a− b↑ · c←)

(s = 0) ∧ (s← /∈ {1, 2}) ∧ (s↑ /∈ {1, 2, 3, 4})
∧ (s↓ ∈ {−1,−2}) ∧ (|a↓| > |a|)

a := a↓
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О к о н ч а н и е т а б л. 14

Условие перехода Правило перехода

(s = −3) ∧ (s↑ /∈ {1, 3}) ∧ (s↓ ∈ {−1,−2}) ∧ (|a↓| > |a|) a := a↓

(s = −3) ∧ (s↑ = 1) ∧ ¬ ((s↓ = #) ∧ (s← = #))

Всегда a := 0, b := a↑

a↑ = 0 c := 0

a↑ 6= 0 c := a/a↑

(s = −3) ∧ (s↑ = 1) ∧ (s↓ = #) ∧ (s← = #)

Всегда a := 0, b := a↑ · b←
a↑ = 0 c := 0

a↑ 6= 0 c := a/a↑

(s = −3) ∧ (s↑ = 3) ∧ ¬ ((s↓ = #) ∧ (s← = #))

Всегда a := 0, b := b↑

b↑ = 0 c := 0

b↑ 6= 0 c := a/b↑

(s = −3) ∧ (s↑ = 3) ∧ (s↓ = #) ∧ (s← = #)

Всегда a := 0, b := b↑ · b←
b↑ = 0 c := 0

b↑ 6= 0 c := a/b↑

(s = −4) ∧ (s↑ 6= 1) ∧ (s↓ ∈ {−1,−2}) ∧ (|a↓| > |a|) a := a↓

(s = −4) ∧ (s↑ = 1) ∧ ¬ ((s↓ = #) ∧ (s← = #))

Всегда a := 0, b := a↑

a↑ = 0 c := 0

a↑ 6= 0 c := a/a↑

(s = −4) ∧ (s↑ = 1) ∧ (s↓ = #) ∧ (s← = #)

Всегда a := 0, b := a↑ · b←
a↑ = 0 c := 0

a↑ 6= 0 c := a/a↑

(s = −5) ∧ (s↑ 6= 2) a := −a↑

(s = −5) ∧ (s↑ = 2) ∧ ¬ ((s↑ = 2) ∧ (s↓ ∈ {#, 2}))
a := −a↑ − a · c←,
b := a, c := c←

(s = −5) ∧ (s↑ = 2) ∧ (s← = 3) ∧ (s↓ ∈ {#, 2})
a := −a↑ − a · c←,
b := b← · (−a↑ − a · c←)

(s = 2) ∧ (s↓ = −5) a := a↓

Заключение
Из предложенных алгоритмов обратим внимание на алгоритм 3 матричного умно-

жения и модификацию алгоритма вычисления определителя как наиболее универсаль-
ные. Так как алгоритм 3 достигает асимптотически минимальной сложности Θ (n) для
топологии двумерной решётки [13], задачу умножения матриц на клеточном автомате
можно считать решённой. Иначе обстоит дело с нахождением детерминанта. Как уже
отмечено, модифицированный алгоритм не является оптимальным с точки зрения вре-
менны́х затрат, а простой алгоритм не определён для некоторых матриц. Более того,
данные алгоритмы используют операцию деления, что ограничивает их общность. Хо-
телось бы найти алгоритм, опирающийся на формулу полного разложения, преобразо-
ванную вынесением общих множителей таким образом, чтобы количество слагаемых
было минимально. Подобный подход был бы применим для матрицы с элементами
в произвольном кольце. Выразим надежду, что такой КА-алгоритм существует и его
можно найти.
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Задача перечисления разбиений прямоугольника заданных целочисленных раз-
меров h × w на прямоугольники 1× 2 рассматривалась рядом авторов в связи
с вопросами термодинамики потоков жидкости и проблемой перечисления со-
вершенных паросочетаний плоского графа за полиномиальное время. В данной
работе методами теории графов разработан алгоритм, компьютерное воплоще-
ние которого способно генерировать систему взаимно-рекуррентных формул для
искомого перечисления разбиений прямоугольника произвольных целочисленных
размеров. Решены вопросы инициализации рекуррентных формул; показано, что
решение задачи организации вычислений в соответствии с системой формул, сге-
нерированных компьютером, сводится к топологической сортировке ациклическо-
го орграфа; сформулированы открытые задачи.

Ключевые слова: перечисление разбиений прямоугольника, рекуррентные фор-
мулы.
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The paper deals with the problem of enumerating the (complete) partitions of a given
h × w rectangle into 1 × 2 rectangles (dominos). An algorithm is given to find a
system of mutually recursive formulas enumerating all such partitions of a given rect-
angle of an arbitrary size. The idea is as follows. In fact, the process of finding all
partitions is equivalent to the process of growing a binary tree T with vertices repre-
senting partial partitions of the given rectangle. In the former process, a descriptor
means the border between the part already partitioned and the remaining part of the
rectangle. Let ϕ(v) be the number of extensions of a partial partition v to a com-
plete partition of the rectangle. The tree-growing process terminates as soon as the
descriptor of each pendant vertex of T coincides (up to symmetry) with the descriptor

1Работа выполнена при финансовой поддержке Дагестанского государственного университета и
Отдела математики и информатики ДНЦ РАН.
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of some non-pendant vertex of T . The algorithm for generating recurrence relations
for calculating the number of complete partitions is based on the following: the sibling
vertex y, or z, of a vertex x in the growing tree corresponds to the partial partition
obtained by horizontal or vertical placement of a domino at the left upper corner of
the not-yet-partitioned part of the partial partition corresponding to x. The desired
recurrence relations are written upon the completion of the tree-growing process, on
the base of the equation: ϕ(x) = ϕ(y) + ϕ(z). The main result of this paper is an
algorithm for computer generation of recurrence relations, using only the operation of
integer addition. Almost all previously known formulas for solutions for the problem
contain floating-point operations, which require a long computation time and signifi-
cant computer resources.

Keywords: enumeration of rectangle partitions, recurrent formulas.

Введение
Ф о р м у л и р о в к а з а д а ч и и и з в е с т н ы е р е з у л ь т а т ы
В комбинаторике под перечислением понимается подсчёт количества или непосред-

ственный перебор и построение всех объектов заданного типа [1].
ПрямоугольникM размеров w и h будем обозначатьM(h× w), количество различ-

ных способов разбиения M(h×w) на 1× 2-прямоугольники (плитки) — через f(h,w),
при этом каждая плитка расположена горизонтально или вертикально. Требуется най-
ти рекуррентные формулы для f(h,w) и выполнить вычисления.

Задача перечисления разбиений прямоугольника заданных размеров на плитки хо-
рошо известна. Она сводится к задаче подсчёта совершенных паросочетаний в планар-
ном сеточном графе и допускает решение за полиномиальное время [2, 3].

Впервые задача была рассмотрена в связи с вопросами термодинамики потоков
жидкости в работах [4, 5], где получена формула, которая в обозначениях данной
работы имеет вид

f(h,w) = 2wh/2
w∏
j=1

h∏
k=1

(
cos2 πj

w + 1
+ cos2 πk

h+ 1

)1/4

. (1)

В [6, c. 92–93] указано, что формула (1) выведена независимо авторами [4] и [5].
В [7, c. 6] утверждается, что независимо эту же формулу получил Д. Кнут. В [7] рас-
смотрены рациональные производящие функции для задачи при w 6 8. Отметим, что
в таблице для f(h,w), h 6 12, w 6 8, построенной в [7], в качестве значений f(10, 8),
f(11, 8) и f(12, 8) указаны 1031151240, 8940739821 и 82741005789 соответственно, то-
гда как их истинные значения, вычисленные по методу, предложенному в настоящей
работе, равны соответственно 1031151241, 8940739824, 82741005829 и совпадают со зна-
чениями, приведёнными в [8], а также со значениями, вычисленными компьютерной
программой по формуле (1).

В [8] с помощью порождающих функций получены рекуррентные формулы для
f(h,w) при w = 2, 3 и 4 и утверждается, что не составляет труда с привлечением
компьютерной программы (на языке APL) распространить идею вывода формул на
случай w > 4. При этом сами формулы не приведены, а таблица значений f(h,w)
для h = 2, 3, . . . , 30, w = 0, 1, . . . , 9 заполнена лишь частично. Более точно, ни для
какого w > 4 таблица не заполнена полностью для всех значений h = 2, 3, . . . , 30.
Так, для w = 7 все ячейки таблицы ниже строки h = 21 пусты, для w = 9 оставлены
пустыми все ячейки ниже строки, соответствующей h = 14 и т. д. Подчеркнём, что все
приведённые в таблице значения согласуются с результатами наших вычислений.
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Операции с плавающей запятой затрудняют точные вычисления по формуле (1).
Так, например, для прямоугольника M(8× 16) результатом вычисления по форму-
ле (1), выполненного C#-программой с применением вещественных переменных двой-
ной точности, является значение 540061286536919, тогда как точное значение f(8, 18)
равно 540061286536921. Этот пример показывает малопригодность формулы (1) для
точных вычислений.

Трудности с выполнением точных вычислений послужили мотивацией для постро-
ения систем рекуррентных формул, использующих лишь операции сложения целых
чисел, более точно — для построения алгоритма компьютерной генерации таких фор-
мул.

Различным аспектам рассматриваемой задачи посвящена бо́льшая часть главы 7
работ [9, 10]. Для небольших w и h задача была предложена на VI Всероссийской
олимпиаде школьников по информатике [11 – 13]. В [13] для решения задачи предложен
метод динамического программирования; там же показано (см. также п. 1.1 данной
работы), что при w = 2 значения f(h,w) задаются числами Фибоначчи:

f(1, 2) = 1, f(2, 2) = 2; f(h, 2) = f(h− 1, 2) + f(h− 2, 2) при h > 2;

рассмотрены также следующие простые случаи: а) f(h,w) = 0, если и только если
произведение w · h нечётно; б) f(h, 1) = 1 при чётном h.

При очевидной симметрии f(w, h) = f(h,w) один из параметров w и h удобно
принимать за основной. В качестве такового примем w, тогда при каждом фикси-
рованном w искомые рекуррентные формулы будут зависеть лишь от переменной h,
которая может принимать при вычислениях произвольно большие значения.

В з а и м н о - р е к у р р е н т н ы е ф о р м у л ы
Нам понадобятся некоторые понятия, относящиеся к рекуррентным формулам. Ес-

ли для каждой из m последовательностей

F [i] = {Fi1, Fi2, Fi3, . . .}, i = 0, 1, . . . ,m− 1,

заданы формальные (т. е. без анализа корректности) формулы, выражающие Fij в виде
линейной комбинации элементов других последовательностей и элементов Fik, k 6= j,
с коэффициентами, зависящими только от i, то такие формулы будем называть вза-
имно-рекуррентными формулами (в.р.ф.).

Под отрезком [a..b], a < b, последовательности будем понимать набор её элементов
с индексами a, a+1, . . . , b. Пусть q— заданное целое положительное число. Упорядочен-
ную систему в.р.ф. будем называть согласованной системой взаимно-рекуррентных
формул с шагом q (и обозначать q-в.р.ф.), если j-й элемент Fij каждой последователь-
ности F [i] представлен в виде линейной комбинации элементов отрезка [j − q + 1..j]
каждой из последовательностей F [0], . . . , F [i] (подразумевается, что коэффициенты
линейной комбинации зависят только от i). Выполнение свойства согласования необ-
ходимо для организации вычислений f(w, h) по q-в.р.ф., при этом уменьшение шага q
является одним из факторов повышения эффективности процесса вычислений. В кон-
тексте, где значение q несущественно, будем применять термин согласование в.р.ф.
(без указания q).

В [10, гл. 7] приведено подробное обсуждение задачи для случаев w = 2 и 3: для слу-
чая w = 2 с применением производящих функций получена известная рекуррентная
формула Фибоначчи, а для w = 3 — система в.р.ф., состоящая из двух формул. Однако
при небольших значениях w (2 и 3, как в [10], или 4 и 5, как в [14]) из рассмотрения
выпадают такие существенные аспекты проблемы, как:
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1) согласование в.р.ф.; другими словами, приведение в.р.ф. к виду, допускающему
выполнение вычислений: после инициализации некоторого «порогового» коли-
чества q начальных элементов последовательности для каждой формулы в.р.ф.
найти элементы с номером q+ 1: сначала по первой формуле в.р.ф., затем— по
второй формуле и так далее;

2) выяснение зависимости порогового значения q от w.
В данной работе: 1) построен алгоритм генерации в.р.ф. для произвольного w (из

соображений обозримости в.р.ф. при компьютерной реализации алгоритма мы огра-
ничились значениями w 6 13); 2) в качестве вспомогательной задачи решена задача
согласования в интерпретации задачи упорядочения вершин ациклического ориенти-
рованного графа; 3) рассмотрены вопросы инициализации в.р.ф.; 4) выполнены вы-
числения.

Отметим, что после генерации в.р.ф., их согласования и инициализации выполне-
ние вычислений со сверхбольшими целыми числами не представило затруднений, так
как язык программирования C# [15], на основе которого подготовлено программное
обеспечение, включает соответствующий класс BigInteger.

Вывод в.р.ф. «вручную», как это осуществлено в [10] для малых значений w, пред-
ставляется малореальным уже при значениях w, близких к 10, и вовсе невыполни-
мым при бо́льших w. Это видно из следующего утверждения, сформулированного
с привлечением программного обеспечения (черезQ(w) обозначено количество формул
в в.р.ф.).

Утверждение 1. Для w = 2, . . . , 13 значения Q(w) задаются табл. 1.

Та б л и ц а 1

w 2 3 4 5 6 7 8 9 10 11 12 13
Q(w) 1 2 3 8 10 33 38 142 158 653 709 3050

1. Генерация в.р.ф.
1.1. К л е т к а в е т в л е н и я и ч а с т и ч н о е р а з б и е н и е

Суть решения, предложенного в [10] для случая w = 2, заключается в следующем.
Закрашенная на рис. 1, а клетка (см. ниже определение клетки ветвления) разветв-
ляет процесс разбиения на плитки в том смысле, что входит либо в горизонтальную
плитку, либо в вертикальную (рис. 1, б и в соответственно). Поэтому f(h, 2) равно
сумме чисел разбиений светлой фигуры рис. 1, б и светлой фигуры рис. 1, в. Очевидно,
что число разбиений светлой фигуры рис. 1, в равно числу разбиений светлой фигуры
рис. 1, г, т. е. f(h − 2, 2). Таким образом, f(h, 2) = f(h − 1, 2) + f(h − 2, 2). Поскольку
f(1, 2) = 1, f(2, 2) = 2, при w = 2 получаем рекуррентную формулу Фибоначчи.

Считая начальной клеткой горизонтальной плитки её левую клетку, а начальной
клеткой вертикальной плитки— верхнюю, заметим, что упорядочение клеток исход-
ного прямоугольника по строкам

M11, . . . ,M1w, . . . ,Mh1, . . . ,Mhw (2)

индуцирует упорядочение плиток в каждом полном разбиении: из двух плиток предше-
ствующей будем считать плитку, чья начальная клетка располагается раньше в упоря-
дочении по строкам; для соответствующего упорядочения плиток в полном разбиении
также будем применять термин «по строкам».
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Рис. 1. Рекуррентная формула Фибоначчи, получаемая
при w = 2 (слева — обозначения высот столбцов)

Понятие частичного разбиения (ч.р.) определяется рекурсивно. Пустое покрытие
считается частичным разбиением и обозначается µ11; клетку Mij назовем клеткой
ветвления ч.р., если выполнены два условия: 1)Mij является первой непокрытой плит-
ками клеткой в последовательности (2); 2) клетки Mij, Mi,j+1 и Mi+1,j существуют и
не покрыты плитками.

Если µij —ч.р. с клеткой ветвления Mij, то наименьшее разбиение, содержащее µij
и одну из двух пар клеток — (Mij,Mi+1,j) либо (Mij,Mi,j+1), — считается частичным
разбиением— потомком ч.р. µij, если обладает клеткой ветвления или равно полному
разбиению.

Другими словами, первая незакрашенная клетка ч.р. называется клеткой ветвле-
ния, если её правая и нижняя соседние клетки не закрашены. Для ч.р. удобно назы-
вать занятую плитками часть прямоугольника закрашенной фигурой, а оставшуюся
часть — светлой фигурой. Поскольку в перечислении разбиений без ограничения общ-
ности можно применять способ укладки плиток по строкам, в любом ч.р. закрашенной
фигурой будет верхняя, а светлой— нижняя.

1.2. Г р о м о з д к о с т ь м е т о д а с е в е р о - з а п а д н о й к л е т к и
Полный перебор разбиений прямоугольникаM(h×w) естественно представить в ви-

де построения двоичного ориентированного дерева. Название следующего алгоритма 1
связано с местом, занимаемым клеткой ветвления в светлой фигуре ч.р.

Алгоритм 1. Метод северо-западной клетки
1: Пустому разбиению µ11 сопоставить корневую вершину дерева; клеткой ветвления

корневой вершины является M11.
2: Осуществить последовательное рассмотрение и нумерацию листьев уровней

0, 1, . . .: пока имеется лист дерева, отличный от полного разбиения, для каждо-
го такого листа — ч.р. v— включать клетку ветвления в добавляемую в ч.р. плит-
ку — горизонтальную или вертикальную— и продолжить отдельно каждое из двух
полученных разбиений до получения потомка ч.р. v.

Двоичное дерево, генерируемое методом северо-западной клетки, будем называть
полным двоичным деревом. Рассматривая упорядоченность плиток полного разбиения
по строкам в качестве хронологической последовательности укладки плиток, получим
следующее утверждение.
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Утверждение 2. Набор листьев полного двоичного дерева — суть все полные
разбиения.

Построение полного двоичного дерева при больших значениях w и h весьма пробле-
матично из-за громоздкости, в этом смысле утверждение 2 имеет лишь ту ценность,
что служит основой для исключения (элиминации) полного перебора. Элиминации
перебора посвящены п. 1.3 и 1.4.

Замечание 1. Там, где это не приводит к неоднозначности, для ч.р. и соответ-
ствующей ему вершины полного двоичного дерева будем использовать одно и то же
обозначение.

1.3. К л а с с ы э к в и в а л е н т н о с т и
Каждому ч.р. v сопоставим дескриптор (v1, . . . , vw), где

vk = h−max{i : Mik ∈ v, k = 1, . . . , w}

и индекс indv = max{v1, . . . , vw}. Вектор (vk −min{v1, . . . , vw} : k = 1, . . . , w) будем на-
зывать нормализованным дескриптором v. Другими словами, дескриптор ч.р.— век-
тор, образованный высотами столбцов светлой фигуры ч.р., а индекс ч.р.—наибольшее
значение этих высот.

Замечание 2. Если придерживаться способа укладки плиток по строкам, то эле-
менты нормализованного дескриптора любого ч.р. принадлежат множеству {0, 1, 2}.

Для ч.р. v обозначим через ϕ(v) количество способов достройки v до полного раз-
биения. Если x и y — (непосредственные) потомки соответствующей вершины v, то

ϕ(v) = ϕ(x) + ϕ(y).

Очевидно, что ϕ(v) не зависит от способа укладки плиток в закрашенной фигуре и
всецело определяется конфигурацией светлой фигуры, т. е. нормализованным дескрип-
тором ч.р. v и indv.

Рассмотрим двоичное поддерево, полученное в результате выполнения началь-
ных шагов методом северо-западной клетки. Вершины с дескрипторами (v1, . . . , vw),
(vw, . . . , v1) и (v1 + C, . . . , vw + C), где C = const, будем называть эквивалентными.
Другими словами, две вершины дерева назовём эквивалентными, если их нормали-
зованные дескрипторы совпадают с точностью до симметрии. Выполним разбиение
множества всех вершин на классы эквивалентности F [0], F [1], F [2], . . . Количество раз-
личных способов достройки ч.р. v (вершины дерева), принадлежащей F [i], до полно-
го разбиения будем называть перечислением для вершины v и обозначать F [i, indv]
(рис. 2).

F [0, 4] F [1, 3] F [2, 3]

Рис. 2. Обозначение перечисления для вершины дерева — ча-
стичного разбиения (включает номер класса эквивалент-
ности и индекс — высоту светлой фигуры)
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1.4. Э л и м и н а ц и я п е р е б о р а
Лист v, полученный на некотором шаге метода северо-западной клетки, будем на-

зывать терминальной вершиной, если в момент создания v уже существует эквива-
лентная ей вершина v′ степени больше единицы; при этом вершину v′ будем называть
вторичной терминальной вершиной. На рис. 3 под каждым ч.р. — вершиной дерева —
приведён её дескриптор. Для ч.р., соответствующих вершинам v8, v9, v10, v11, v14 и v15,
сохранены лишь обозначения, рисунки этих ч.р. удалены из соображений экономии
места. Для листа v12 имеется эквивалентная вершина v4 степени 3; таким образом, вер-
шина v12 является терминальной, а v4 — вторичной терминальной. Начало поддерева
с корнем в вершине v будет таким же, как и начало поддерева с корнем в вершине v′.
Это наблюдение служит основой для генерации взаимно-рекуррентных формул.

v1

v2 v3

v4 v5 v6 v7

v8 v9 v10 v11 v12 v13

(h, h, h, h, h)

(h− 1, h− 1, h, h, h) (h− 2, h, h, h, h)

(h− 1, h− 1, h− 1, h− 1, h− 2) (h− 1, h− 1, h− 2, h, h) (h− 2, h− 1, h− 1, h, h) (h− 2, h− 2, h, h, h)

(h− 2, h− 1, h− 1, h− 1, h− 1) (h− 2, h− 1, h− 1, h− 2, h− 2)

XXXXXXXXz
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Рис. 3

В качестве критерия прерывания метода северо-западной клетки выберем достиже-
ние условия «все листья построенной части дерева являются терминальными верши-
нами», а построенное до прерывания дерево будем называть элиминированным двоич-
ным деревом. Эффективность построения элиминированного двоичного дерева видна
из следующего утверждения.
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Утверждение 3. Для любой вершины v i-го уровня (w 6 i) двоичного дерева
найдется такой уровень j, что i − w 6 j 6 i + w и j-й уровень содержит вершину,
эквивалентную вершине v.

Доказательство. В самом деле, если вдоль границы (по одну сторону от неё)
ч.р. вертикально уложить w плиток, получим ч.р. с тем же нормализованным дескрип-
тором, что и у исходного ч.р.

Пусть v— вторичная терминальная вершина элиминированного двоичного дерева.
Двоичное поддерево Tv с корнем в вершине v будем называть терминальным, если
среди его вершин терминальными являются только корень и листья.

Утверждение 4. Перечисление для вторичной терминальной вершины v равно
сумме перечислений для листьев терминального поддерева Tv.

Справедливость утверждения 4 вытекает из формулы (2).
Приведём алгоритм 2 перечисления разбиений по терминальным поддеревьям.

Алгоритм 2. Перечисление по терминальным поддеревьям
1: Из каждого класса эквивалентности F [i] выбрать по одной вторичной терминаль-

ной вершине v.
2: Построить терминальное поддерево Tv и представить перечисление F [i, indv] в виде

суммы перечислений для листьев терминального поддерева Tv.

Утверждение 5. Алгоритм 2 формирует в.р.ф. для решения задачи перечисле-
ния разбиений M(h× w) за время O(2w).

Доказательство. По определению терминальной вершины каждый класс экви-
валентности F [i] содержит не менее двух вершин; среди них в точности одна вершина
терминальная, следовательно, в F [i] всегда найдётся вторичная терминальная верши-
на. Из утверждения 4 следует, что алгоритм 2 формирует в.р.ф. для решения задачи
перечисления разбиений M(h× w).

Так как построение элиминированного двоичного дерева завершается, как только
в каждом ч.р. — листе дерева — все клетки верхних двух строк прямоугольника покры-
ты плитками, время построения в.р.ф. не превышает O(2w).

2. Вычислительные аспекты
2.1. С т р у к т у р а п р о г р а м м н о г о о б е с п е ч е н и я

Пусть элиминированное двоичное дерево построено (напомним, что все его листья
являются терминальными вершинами). Обозначим искомое множество в.р.ф. через R,
а множество терминальных вершин, включающее точно одного произвольного выбран-
ного представителя из каждого класса эквивалентности, — через N . Сначала каждой
вершине из N присвоим строковые метки вида

F [номер класса эквивалентности, индекс],

затем по алгоритму «Перечисление по терминальным поддеревьям» сгенерируем ис-
комое множество R.

Программное сопровождение рассматриваемой задачи состоит из трёх модулей.
В первом реализован алгоритм «Перечисление по терминальным поддеревьям», а так-
же сконструированы нормализованные дескрипторы вершин множества N для пере-
дачи второму модулю. Второй модуль выполняет инициализацию начальных значений
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в.р.ф. для каждого из нормализованных дескрипторов, вычисленных первым модулем.
Третий модуль предназначен для выполнения расчётов в соответствии с в.р.ф., сгене-
рированными первым модулем, и значениями их начальных элементов, вычисленных
вторым модулем; отметим, что расчёты выполняются с использованием арифметики
больших целых чисел.

Приведём систему в.р.ф., сгенерированных компьютерной программой для случая
w = 8:

F [00, H] =F [01, H] + F [15, H] + F [05, H] + F [29, H] + F [19, H] + F [36, H − 1] + F [06, H − 1]+

+ F [00, H − 2];

F [01, H] =F [02, H] + F [14, H] + F [11, H] + F [07, H − 1] + F [26, H − 1] + F [06, H − 1];

F [02, H] =F [06, H] + F [04, H − 1] + F [10, H − 1] + F [02, H − 1];

F [03, H] =F [32, H] + F [01, H − 1] + F [20, H − 1] + F [21, H − 1] + F [14, H − 1] + F [03, H − 2];

F [04, H] =F [17, H] + F [18, H] + F [01, H − 1] + F [20, H − 1] + F [02, H − 1] + F [04, H − 2];

F [05, H] =F [13, H] + F [17, H − 1] + F [08, H − 1] + F [00, H − 2] + F [10, H − 2];

F [06, H] =F [00, H − 1] + F [01, H − 1];

F [07, H] =F [36, H] + F [01, H − 1] + F [20, H − 1];

F [08, H] =F [06, H] + F [11, H];

F [09, H] =F [06, H] + F [22, H − 1] + F [16, H − 2] + F [03, H − 2] + F [09, H − 2];

F [10, H] =F [02, H] + F [05, H];

F [11, H] =F [10, H − 1] + F [08, H − 1];

F [12, H] =F [04, H − 1] + F [17, H − 1];

F [13, H] =F [01, H − 1] + F [00, H − 2] + 2F [10, H − 2] + F [16, H − 2] + F [26, H − 2];

F [14, H] =F [03, H − 1] + F [16, H − 1] + F [09, H − 1];

F [15, H] =F [23, H] + F [12, H] + F [25, H − 1] + F [07, H − 1] + F [36, H − 1];

F [16, H] =F [09, H] + F [13, H] + F [14, H − 1] + F [16, H − 2];

F [17, H] =F [36, H] + F [10, H − 1] + F [04, H − 2] + F [17, H − 2];

F [18, H] =F [04, H − 1] + F [04, H − 2] + F [18, H − 2];

F [19, H] =F [02, H − 1] + F [00, H − 2] + F [10, H − 2];

F [20, H] =F [04, H − 1] + F [03, H − 1] + F [07, H − 1];

F [21, H] =F [03, H − 1] + F [28, H − 2] + F [21, H − 2];

F [22, H] =F [14, H] + F [23, H] + F [29, H];

F [23, H] =F [24, H − 1] + F [03, H − 1] + F [32, H − 1];

F [24, H] =F [32, H] + F [30, H] + F [15, H − 1] + F [27, H − 1] + F [31, H − 1] + F [23, H − 1]+

+ F [24, H − 2];

F [25, H] =F [36, H] + F [15, H − 1] + F [27, H − 1];

F [26, H] =F [06, H] + F [13, H];

F [27, H] =F [24, H − 1] + F [25, H − 1];

F [28, H] =F [21, H] + F [31, H] + F [32, H − 1] + F [28, H − 2];

F [29, H] =F [32, H − 1] + F [09, H − 1] + F [00, H − 2] + F [22, H − 2];

F [30, H] =F [33, H − 1] + F [35, H − 1] + F [24, H − 2] + F [30, H − 2];

F [31, H] =F [24, H − 1] + F [28, H − 2] + F [33, H − 2] + F [31, H − 2];
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F [32, H] =F [36, H] + F [28, H − 1] + F [22, H − 1] + F [03, H − 2] + F [24, H − 2] + F [32, H − 2];

F [33, H] =F [31, H] + F [34, H − 1] + F [30, H − 1] + F [33, H − 2];

F [34, H] =F [33, H − 1] + F [34, H − 2];

F [35, H] =F [23, H] + F [30, H − 1] + F [37, H − 1] + F [35, H − 2];

F [36, H] =F [00, H − 1]+F [20, H − 1]+F [27, H − 1]+F [17, H − 2]+F [32, H − 2]+F [36, H − 2];

F [37, H] =F [35, H − 1] + F [03, H − 2] + F [37, H − 2].

Из алгоритма 2 следует, что в формуле с левой частью F [i,H] второй индекс
каждого слагаемого в правой части 6 H.

Замечание 3. Компьютерные эксперименты дают основания для уточняющего
предположения: «вторые индексы суть H, H−1 или H−2», однако доказать справед-
ливость данного предположения не удалось.

Если в в.р.ф. R присутствует формула с левой частью F [i,H], содержащая в правой
части слагаемое F [j,H] с тем же вторым индексом, то будем говорить, что формула j
предшествует формуле i. Для организации вычислений по в.р.ф. R «сверху вниз»
требуется упорядочить R таким образом, чтобы соблюдалось условие: если для пары
формул i и j известно, что j предшествует i, то в упорядочении R формула j встреча-
ется раньше, нежели формула i. Задачу такого упорядочения будем называть задачей
согласования в.р.ф. Объясним на примере.

Из фрагмента

F [00, H] =F [01, H] + F [15, H] + F [05, H] + F [29, H] + F [19, H] + F [36, H − 1]+

+ F [06, H − 1] + F [00, H − 2];

F [26, H] =F [06, H] + F [13, H];

F [37, H] =F [35, H − 1] + F [03, H − 2] + F [37, H − 2]

видно, что формуле 0 должны предшествовать формулы 1, 5, 15, 19 и 29; у формулы 37
нет предшествующих формул; у формулы 26 две предшествующие формулы— 6 и 13.

Полный список отношений частичного предшествования для в.р.ф. R для случая
w = 8 приведён в табл. 2. Каждая ячейка начинается с её номера i = 0, 1, . . . , 37;
номера всех формул, предшествующих в в.р.ф. R формуле i (если таковые имеются),
перечислены в i-й ячейке после разделительного знака «:».

Та б л и ц а 2
Полный список частичных предшествований

для случая w = 8

0: 1,15,5,29,19 6: 12: 18: 24: 32,30 31:
1: 2,14,11 7: 36 13: 19: 25: 36 32: 36:
2: 6 8: 6,11 14: 20: 26: 6,13 33: 31:
3: 32 9: 6 15: 23,12 21: 27: 34:
4: 17,18 10 :2,5 16: 9,13 22: 14,23,29 28: 21,31 35: 23
5: 13 11: 17: 36 23: 29: 36:

30: 37:
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Утверждение 6. В в.р.ф. R отсутствуют циклические ссылки.
Доказательство. Каждое слагаемое в этих формулах (линейных комбинациях)

является целым положительным числом, поэтому наличие формулы вида

F [H, j] = . . .+ F [H, k] + . . .

исключает наличие формулы вида

F [H, k] = . . .+ F [H, j] + . . .

Утверждение доказано.

Напомним известное утверждение о топологической сортировке [16, c. 95].
Утверждение 7. Вершины ациклического ориентированного графа G на n вер-

шинах можно таким образом пометить числами из множества {0, 1, . . . , n−1}, что если
в графе G имеется дуга (i, j), то i < j.

Алгоритм топологической сортировки [16, c. 96] состоит в следующем. Сначала про-
извольная вершина с нулевой полустепенью исхода помечается числом n−1 и удаляет-
ся из графа вместе с инцидентными дугами. Затем в оставшемся графе произвольная
вершина с нулевой полустепенью исхода помечается числом n−2. Описанная процеду-
ра повторяется, пока не пометим все вершины. Об одном применении топологической
сортировки для решения задачи о существовании расписаний специального типа см.
в [17].

Утверждение 8. Согласование в.р.ф. R всегда выполнимо.
Доказательство. Рассмотрим орграф G(R) = (V,E), вершины v0, v1, . . . , vn−1

которого соответствуют в.р.ф. R, дуги — отношению предшествования формул: дуга
из вершины vi в вершину vj проведена тогда и только тогда, когда i-я формула пред-
шествует j-й. По утверждениям 6 и 7 упорядочение в.р.ф. R в соответствии с тополо-
гической сортировкой вершин графа G(R) обеспечивает согласование R.

Поскольку топологическая сортировка выполнима за линейное время, получаем
следующее

Следствие 1. Согласование в.р.ф. R выполнимо за время O(2w).
Замечание 4. Задача топологической сортировки текстуально близка к задаче

поиска ориентированного гамильтонова пути в каждой компоненте ориентированного
графа. В общем случае задача о гамильтоновом пути NP-полна [18, c. 249], но для
ациклических ориентированных графов задача об ориентированном гамильтоновом
пути разрешима за полиномиальное время [19]. Заметим также, что ориентированный
граф имеет цикл в том и только в том случае, когда алгоритм поиска в глубину [20]
находит обратную дугу.

Замечание 5 (о сложности процедуры построения согласованных в.р.ф. R).
Процедура состоит в последовательном выполнении алгоритма 2 и алгоритма со-

гласования. Из утверждения 5 и следствия 1 получим, что вычислительная сложность
процедуры построения согласованных в.р.ф. R не превышает O(2w).

2.2. И н и ц и а л и з а ц и я в . р . ф .
Как отмечено в п. 2.1, модуль 1 генерирует нормализованные дескрипторы каж-

дой вершины множества N для передачи модулю 2. Модуль 2 вычисляет начальные
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значения для всех в.р.ф., составляющих R. Нетривиальным является вопрос о количе-
стве подлежащих вычислению начальных элементов каждой из (согласованных) в.р.ф.
Нетрудно видеть связь данного вопроса со значением шага в.р.ф. Компьютерные пре-
образования подтверждают следующую гипотезу (проверка выполнена для w 6 13),
но доказать её не удалось.

Гипотеза 1 (о шаге в.р.ф.). Сгенерированные алгоритмом «Перечисление по
терминальным поддеревьям» и согласованные алгоритмом топологической сортиров-
ки в.р.ф. являются 3-согласованными взаимно-рекуррентными формулами.

Из гипотезы 1 следует, что для организации вычислений по сгенерированным согла-
сованным в.р.ф. достаточно инициализировать по три начальных значения каждого
из F [i]. Приведём примеры вычисленных значений f(h,w):

1) f(3, 2) = 3;
2) f(20, 3) = 413403 [10, c. 379];
3) f(2, 4) = 5;
4) f(100, 5) = 4995246427425596587926101947511568142197556312989986399;
5) f(8, 6) = 167089 (в [13, c. 53] допущена опечатка: «f(8, 6) = 4213133»);
6) f(30, 7) = 744382189686310539093281;
7) f(20, 8) = 3547073578562247994 [13, c. 54];
8) f(100, 8) = 82480872701819841011582029499055748502616126613824529802178700

733106822468932478950831981372929.
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Письмо в редакцию №46

ПИСЬМО В РЕДАКЦИЮ

В моей статье «Оценка стойкости АЕ-криптосистем типа GCM», опубликованной
в 2016 г. в №2 (32) Вашего журнала, допущена ошибка. Она содержится в послед-
нем абзаце доказательства утверждения 4: «Так как q1 + q2 = q, q1 6 q − 1 и функция
q1(q1 + 1)(1− q1) принимает максимальное значение при q1 = q − 1, получаем отсюда,
что вероятность успеха атаки не превосходит εq(q − 1)/2, что и требуется доказать».
Во-первых, вместо функции q1(q1 + 1)(1− q1) в этом утверждении должна быть функ-
ция q1(q1 + 1)(q − q1). Во-вторых, оценка εq(q − 1)/2 неверна и её следует заменить
оценкой ε(2q + 3)q2/27, которая достигается не при q1 = q − 1, а при q1 = 2q/3.

В связи с этим утверждение 4 и теорема 2 (которая использует это утверждение)
должны быть сформулированы в следующем виде.

Утверждение 4. Пусть G— это εU -семейство функций. Тогда при использова-
нии не более чем q запросов к оракулу проверки метки и к оракулу генерации метки
система FH[G] является ε(2q + 3)q2/27-стойкой.

Теорема 2. Пусть C —противник, имеющий преимущество CGCM’ в атаке различе-
ния семейства функций, реализуемого GCM’, или в активной атаке против GCM’, при
числе запросов к оракулам, не превосходящем q. Пусть для каждого запроса (iv, A, P )
выполняются условия l(A)+ l(C) 6 l и l(iv) = n−32. Тогда существует различитель B
базового шифра E, имеющий преимущество BE, где

CGCM’ 6 BE +
1

27

⌈
l

n
+ 1

⌉
q2(2q + 3)/2τ + q(q + 1)/2n+1.

Требует также исправления приведённый в конце статьи числовой пример. В нём
следует заменить число 232 на 224 и число 1,1 · 10−8 на 4,42 · 10−8.

Приношу свои извинения читателям и редакции журнала.

А.Ю. Зубов
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