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There are presented algorithms for calculating the cryptographic characteristics of 
vectorial Boolean functions, such as the order of correlation immunity, nonlinearity, 
component algebraic immunity, and differential uniformity order. In these algorithms, 
the components of a vectorial Boolean function are enumerated according to the Gray 
code. Experimental results are given for random vectorial Boolean functions, permu­
tations, and two known classes Kn and Sn,k of invertible vectorial Boolean functions 
in n variables with coordinates essentially depending on all variables and on k vari­
ables, k < n, respectively. Some properties of differential uniformity are theoretically
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proved for functions in Kn and Sn,k, namely, the differential uniformity order δF 

equals 2n for any F ∈ Sn,k, and the inequality 2n — 4(n — 1) ≤ δF ≤ 2n — 4 holds for 
any F ∈ Kn.

Keywords: vectorial Boolean function, nonlinearity, correlation immunity, compo­
nent algebraic immunity, differential uniformity.

Введение
Криптосистемы, стойкость которых основана на сложности решения систем нели­

нейных уравнений над конечным полем, являются предположительно стойкими 
к квантовым атакам [1]. К этому классу, в частности, относятся криптосистемы 
с функциональными ключами, построенные на векторных булевых функциях [2-4]. 
Для анализа стойкости таких криптосистем, помимо разработки специальных атак, 
нужно исследовать известные криптографические характеристики используемых 
функций. В данной работе приведены алгоритмы вычисления таких характеристик, 
как порядок корреляционной иммунности, нелинейность, компонентная алгебраиче­
ская иммунность и показатель дифференциальной равномерности. Алгоритмы доста­
точно «прямолинейны» и, скорее всего, не являются лучшими по сложности, однако 
их реализация позволила исследовать характеристики функций из разных классов и 
сформулировать ряд утверждений о свойствах функций этих классов. В п. 3 доказано 
несколько утверждений о дифференциальной равномерности подстановок, координат­
ные функции которых существенно зависят от заданного числа переменных.

Приведём необходимые определения [5 -7]. Пусть дана векторная булева функция 
F = (f1...fm) : F2n → F2m.

Компонентой функции F называется булева функция vF = v1 f1 Ф . . . Ф vmfm, где 
v = V1... Vm ∈ Fm \ {0m}; 0m — нулевой вектор длины m.

Порядком корреляционной иммунности cor(F), нелинейностью N(F) и компо­
нентной алгебраической иммунностью AIcomp ( F ) векторной функции F называются 
минимальные порядок корреляционной иммунности, нелинейность и алгебраическая 
иммунность её компонент соответственно:

cor(F) = min cor(VF). N(F) = min N(VF). AIcomp ( F ) = min AI(VF)
v∈Fm∖{0m} v∈Fm∖{0m} v∈Fm∖{0m}

(определения соответствующих характеристик для булевой функции см. в [8, с. 277 и 
определение 2.50] и [5]).

Для функции F и векторов α ∈ F2n, b ∈ F2m обозначим

δF(α. b) = ∣{x ∈ Fn : F(x) Ф F(x Ф α) = b}∣.

Показателем дифференциальной равномерности функции F называется

δF = max δF(α. b).
a=0n,b

Значения cor(F), N(F) и AIcomp(F) характеризуют стойкость криптосистемы 
с функцией F в качестве блока преобразования к корреляционному, линейному и ал­
гебраическому методам криптоанализа соответственно, и они должны быть большими. 
Заметим, что для всех подстановок F : F2n → F2n имеет место cor(F) = 0, поскольку 
для уравновешенных функций F : Fn → Fm верно неравенство m ≤ n — cor(F) [5].
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Показатель δF связан со способностью шифра противостоять дифференциальному 
криптоанализу в случаях, когда функция F используется в качестве блока замены 
в DES-подобном шифре [7] или (в общем случае) в произвольном итеративном блочном 
шифре с аддитивным раундовым ключом [9] —чем он меньше, тем лучше.

1. Алгоритмы вычисления криптографических характеристик
Для вычисления характеристик cor(F ), N(F) и AIcomp(F ) по определению нужно 

перебрать все компоненты vF функции F, v ∈ F2m\{0m}. Чтобы минимизировать время 
вычисления компонент, будем перебирать векторы V в соответствии с коДом Грея — 
в этом случае «cоседние» значения v различаются ровно в одном двоичном разряде, 
а значит, очередная компонента функции F получается из предыдущей прибавлением 
одной координатной функции (алгоритм 1).

Алгоритм 1. Перебор компонент векторной булевой функции

Вход: функция F = (f1 . . . fm) : F2n → F2m.
1
2
3

4
5
6

Создать булеву функцию f : F2n → F2, f := const 0, и вектор VO ∈ F2m, VO := 0m.
Для i= 1,...,2m—1:

Vi := i ф (i 1) // преобразование двоичного кода в код Грея; — операция
сдвига вправо; i рассматривается и как целое число, и как булев вектор длины m. 
Положить к равным номеру (единственной) единицы в векторе Vi-1 ф Vi; 
f := f ф fk // очередная компонента.
Обработка f.

Согласно [5], порядок корреляционной иммунности cor(F) функции F : F2n → F2m 

равен t, если и только если: 1) WvF (u) = 0 для всех наборов u ∈ F2n веса от 1 до t 
включительно и всех компонент VF и 2) WvF(u) = 0 для некоторого набора u веса t+1 
и некоторой компоненты vF, где WvF(u) ]>2 (—1)vF(x)®ux — коэффициент преобразо-

x∈F2n
вания Уолша — Адамара функции vF. Таким образом, для вычисления cor(F) нужно 
найти ненулевой вектор и минимального веса, на котором преобразование Уолша — 
Адамара хотя бы одной компоненты принимает ненулевое значение. Другими слова­
ми, нам интересны такие значения u, что WvF(u) = 0 Для всех компонент. Поэтому, 
перебирая компоненты vF, будем «накапливать» в одном массиве дизъюнкцию коэф­
фициентов WvF(u), u ∈ F2n (интерпретируя целые числа как булевы векторы) и только 
потом проанализируем полученный вектор (алгоритм 2).

Алгоритм 2. Вычисление cor(F )

Вход: функция F : F2n → F
1
2
3
4
5
6
7
8

m.
Создать массив целых чисел D размера 2n, обнулить все его элементы. 
Перебираем компоненты VF, как в алгоритме 1.
Для каждой компоненты:

w:= WvF; D:= D∨w (поэлементно) //шаг6 алгоритма 1.
Для всех i = 1 , . . . , n:

Для всех векторов u ∈ F2n веса i:
если Du = 0, то выход, ответ: i — 1.

Выход, ответ: n.
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Оценим сложность алгоритма 2:
— всего компонент (2m — 1), переход к следующей компоненте (сложение текущей 

с координатной функцией) — O(2n) операций, вычисление преобразования Уолша — 
Адамара по схеме Грина — O(2nn) [8], поэлементная дизъюнкция векторов — O(2n) 
операций; итого сложность шагов 2-4 составляет O(2n+mn) операций;

— на шагах 5-7 в худшем случае (для функции-константы) придётся перебрать 2n — 1 
векторов.

Таким образом, сложность алгоритма 2 равна O(2n+mn).
Нелинейность N(F) функции F : F2n → F 

нием преобразования Уолша — Адамара по

1
2

2m тоже можно вычислить с использова- 
следующей формуле [5]:

N(F) = 2n-1 max WvF ( u) .
u∈Fn,

v∈Fm∖{0m}

(1)

Получаем алгоритм 3 вычисления нелинейности.

Алгоритм 3. Вычисление N(F)

Вход: функция F : F2n → F2m.
1
2
3
4

с := 0.
Перебираем компоненты vF, как в алгоритме 1. 
Для каждой компоненты:

w := WvF; d := max |wi|; если d > с, то с := d.
i=0,...,2n-1

Выход: N(F) = 2n-1 — с/2 (по формуле (1)).

Сложность алгоритма 3 равна O(2n+mn).
Для описания алгоритма вычисления компонентной алгебраической иммунности 

AIcomp(F) введём следующие понятия [5]. Аннигилятором подмножества A ⊆ F2n на­
зывается любая булева функция от n переменных, не равная тождественно 0 и прини­
мающая значение 0 на всех наборах из A. Алгебраической иммунностью множества A 
называется минимальная из алгебраических степеней аннигиляторов, не равных тож­
дественно 0; обозначается AI(A). Для булевой функции f от n переменных обозначим 
Mfσ = {X ∈ F2n : f(X) = σ}, σ ∈ {0, 1}. Тогда

AIcomp(F) = min AI(vF) = min min(AI(Mv0F), AI( Mv1F ) ) . 
cθm^  ̂ V∈Fm∖{0m} v∈Fm∖{0m} V v^ V vF))

(2)

В соответствии с (2) получаем алгоритм 4 вычисления компонентной алгебраической 
иммунности.

Алгебраическую иммунность множества A = {a1, . . . , ak} ⊆ F2n будем искать мето­
дом неопределённых коэффициентов [10] (алгоритм5). Длятогочтобыопределить, су­
ществует ли аннигилятор множества A степени не выше d, построим матрицу B(A, d), 
столбцы которой соответствуют элементам множества A, строки — всевозможным мо- 

dn
номам m1 , . . . , mt от переменных X1, . . . , Xn степеней от 0 до d, где t = ; на пере-

i=0 i
сечении строки i и столбца j запишем значение mi(aj). Если rang B(A, d) < t, то суще­
ствует нетривиальная нулевая линейная комбинация строк матрицы: mi1 Ф.. .φmis = 0k; 
тогда функция g(x) = mil (x) Ф ... Ф mis (x) — аннигилятор множества A.
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Вход: функция F : F2n → F
1
2
3
4
5

Выход: AI

Алгоритм 4. Вычисление AIcomp(F)

m.
c := Pn/2' // верхняя граница AIcomp (F) [10]. 
Перебираем компоненты vF, как в алгоритме 1. 
Для каждой компоненты:

m0 := AI (Mv0F ) ; m1 := AI (Mv1F ) // по алгоритму 5;
c := min(c, m0, m1).

comp(F) = c.

Алгоритм 5. Вычисление алгебраической иммунности множества

Вход: множество A ⊆ F2n, ∣A∣ = k.
1: Если A = 0, то выход, ответ: AI(A) = 0.
2: Построить матрицу B = B(A, 1); d := 1; t := n + 1.
3: Если rangB < t, то выход, ответ: AI(A) = d.

4: d := d + 1; t := t + n ; если t > k, то выход, ответ: AI(A) = d.

5: Добавить к матрице B строки, соответствующие мономам степени d, перейти к п. 3.

Сложность алгоритма 5 при вычислении ранга методом Гаусса составляет O(k3d). 
Отметим, что при использовании этого алгоритма для вычисления AIcomp (F ) можно 
ввести дополнительное ограничение на шаге 4 после увеличения d: «если d ≥ pn-∕2^, 
то выход, ответ: AI(A) = d». Сложность алгоритма 4 равна O(2m+3nn).

Алгоритм 6 вычисления показателя дифференциальной равномерности получаем 
непосредственно из его определения.

Алгоритм 6. Вычисление показателя δF

2
3
4

Вход: функция F : F2n → F2m.
1: Создать вспомогательный массив целых чисел DDT размера 2m, обнулить все его 

элементы.
δ := 0.
Для всех a ∈ F2n \ {0n}:

Для всех X ∈ F2n:
b := F(X) ф F(X ф a); DDT[b] := DDT[b] + 1;

d := max DDT[b]; если d > δ, то δ := d.
b∈F2m

Обнулить массив DDT.

5:

6:
Выход: δF = δ.

Сложность алгоритма 6 равна O ( 2n+max(n,m) ) .

2. Результаты экспериментов
Все алгоритмы реализованы на языке ЛЯПАС-Т [11] и исследованы в компьютер­

ном эксперименте на случайных функциях, подстановках и двух специальных классах 
обратимых функций, координаты которых зависят от заданного числа переменных. 
Определим эти классы [12, 13].
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Для n ∈ N, n ≥ 3, рассмотрим класс функций Kn, функции F = (f1... fn) : Fn → Fn 

в котором получаются из тождественной подстановки G на F2n с помощью n следующих 
независимых транспозиций: выбираем n непересекающихся множеств Mi = {x(i), y(i)}, 
где векторы {x(i),y(i)} соседние по i-й координате, и полагаем F(x(i)) = G(y(i)), 

n
F(y(i)) = G(x(i)), i = 1, . . . , n; F(x) = G(x) для всех x ∈ Mi. По построению, для

i=1
любого a = a1 . . . an ∈ F2n имеет место

fi(a) =
ai Ф 1 , если a ∈ Mi,
ai иначе.

(3)

Доказано [12], что все координаты функций из Kn существенно зависят от всех n 
переменных и Kn = 0 для всех n ≥ 3.

Для к, n ∈ N, 3 ≤ к ≤ n, построим функцию F = (f1... fn) : Fn → Fn так. Пусть 
H = (h1... hk) —некоторая функция из Kk. Положим fi(x1,... , xn) = hi(x1,... , xk), 
i = 1, . . . , к (переменные xk+1, . . . , xn у функций f1, . . . , fk фиктивные), и fi = xi Ф Ф ^i(x1,... , xi-1) для i = к + 1,... , n, где φk+1,..., φn — произвольные функции, суще­
ственно зависящие ровно от (к - 1) из своих переменных. Обозначим класс функций, 
построенных таким образом, через Sn,k. В [13, утверждение 3] доказано, что функции 
из Sn,k являются подстановками на F2n; все их координаты существенно зависят ровно 
от к переменных. Необходимость ограничивать количество существенных переменных 
у координат векторных булевых функций может возникнуть, в частности, при по­
строении криптосистем, где такие функции являются ключами [2-4], а значит, нужно 
уметь их эффективно задавать и быстро вычислять.

Эксперименты на функциях F : F2n → F2m дали следующие результаты.
1)

2)

3)

Порядок корреляционной иммунности случайной функции, как правило, ра­
вен 0, редко — 1.
Для нелинейности:

— при фиксированном n с ростом m значение N(F) убывает; например, при 
n = 5 среднее значение Ncp(F) = 6,6 при m = 5 и Ncp(F) ≤ 2 при m ≥ 18;

— если F : Fn → Fn — подстановка, то её нелинейность растёт с ростом n, 
приближаясь к теоретической верхней границе Nmax = 2n-1 - 2n/2-1: 
от 47 % при n = 5 до 93 % при n = 12;

— если F ∈ Kn, то N(F) = 2 (доказано в [14]); отсюда следует, что 
N(F) ≤ 2n-k+1 для F ∈ Sn,k, поскольку первые к координат такой функ­
ции F получаются добавлением (n - к) фиктивных переменных, каждая 
из которых увеличивает нелинейность функции в два раза. В экспери­
ментах для функций F ∈ Sn,k всегда выполняется N(F) = 2n-k+1, кроме 
случаев к = 3 (всегда получаем 0) и к = 4 (получаем 0 или 2n-3).

Для алгебраической иммунности:
— для случайных подстановок F почти всегда AIcomp (F) = n/2 (максималь­

но возможное) при чётном n и AIcomp(F) = (n-1)/2 (на 1 меньше макси­
мально возможного) при нечётном n; это согласуется с результатами [15] 
для уравновешенных булевых функций f: для чётного n вероятность то­
го, что минимальная среди степеней аннигиляторов множества Mf1 рав­
на n/2, близка к 1; для нечётного n эта степень с большей вероятностью 
(0,711 против 0,289) равна (n-1)/2, чем (n+1)/2 (максимально возмож­
ной);
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— если F ∈ Kn, то AIcomp(F) = 2 (доказано в [14]); отсюда следует, что 
AIcomp (F) ≤ 2 для F ∈ Sn,k, поскольку добавление фиктивных перемен­
ных не влияет на алгебраическую иммунность функции. В эксперимен­
тах получено: AIcomp(F) = 1 для функций F ∈ Sn,k всегда при k = 3 и 
иногда при k ≥ 4; последнее — чем больше n и k, тем реже (почти всегда 
AIcomp(F) = 2).

4) Для показателя дифференциальной равномерности:
— при n ≥ m, как правило, δF = 2n;
— при фиксированном n с ростом m значение δF убывает;
— если F : Fn → Fn — подстановка, то её дифференциальная равномер­

ность в среднем много меньше, чем дифференциальная равномерность 
случайной такой функции (без условия обратимости).

Эксперименты на функциях из класса Kn позволили сформулировать некоторые 
утверждения об их дифференциальной равномерности.

3. Свойство дифференциальной равномерности 
функций из классов Kn и Sn,k

Для j ∈ {1,...,n} обозначим ej∙ булев вектор длины n с единственной 1 в j-й
координате.

Утверждение 1. Пусть F ∈ Kn, a = ei1 Ф ei2 Ф . . . Ф eik, j ∈ {i1, . . . , ik}. Тогда

δF(a, b) = 4, k > 1,
b=(bι...bn)∈Fn∙.bj =0 [0, k = 1∙

Доказательство. Запишем:

E δF(a,b)= E |{x ∈ Fn : F(x) Ф F(x Ф a) = b}| =
b=(bι...bn)∈Fn'.bj =0 b=(bι...bn)∈F2 '∙bj =0

= |{x ∈ Fn : fj(x) = fj(x Ф a)}|.

Заметим, что x и xφa различаются в j-й координате. Тогда из формулы (3) следует, что 
fj(x) = fj(xФa), если и только если ровно один из векторов x и xФa принадлежит Mj, 
где Mj = {c, c Ф ej} для некоторого c ∈ F2n. Если k = 1 и, следовательно, a = ej, то x 
и x Ф a одновременно либо принадлежат, либо не принадлежат Mj. При k > 1 условие 
выполняется для x ∈ X = {c, c Ф ej, c Ф a, c Ф ej Ф a}; ввиду того, что вес вектора a 
больше 1, все векторы в X различны. ■

Утверждение 2. Пусть F ∈ Kn, a = ei1 Ф ei2 Ф . . . Ф eik, j ∈ {i1, . . . , ik}. Тогда

δF(a, b) = 4.
b=(bι...bn)∈Fn∙.bj = 1

Доказательство. Аналогично доказательству утверждения 1 получим

E δF (a,b) = |{x ∈ Fn : fj (x) = fj (x Ф a)}|.
b=(bι...bn)∈Fn'.bj = 1

Поскольку j-е координаты x и x Ф a совпадают, из формулы (3) следует, что fj∙ (x) = 
= fj(x Ф a), если и только если ровно один из векторов x и x Ф a принадлежит Mj = 
= {c, c Ф ej}. Это условие выполняется для x ∈ X = {c, c Ф ej ,c Ф a,c Ф ej∙ Ф a}; ввиду 
того, что a = ej∙, все векторы в X различны. ■
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Из утверждений 1 и 2 следует, что δF(a,b) ≤ 4 для всех F ∈ Kn и а — b; ввиду 
чётности значений δF(a, b) это означает, что δF(a, b) ∈ {0, 2, 4}.

Утверждение 3. Пусть F ∈ Kn, а — eil ф ei2 ф... ф eik, b — (b1.. .bn) ∈ Fn и bj — 0 
для всех j ∈ {i1, . . . , ik}. Тогда δF(a, b) — 0.

Доказательство. Обозначим X — {x ∈ Fn : ∀ j ∈ {i1,... ,ik }(fj (x) — fj (x ф а))}. 
Тогда для a и b в условии утверждения δF(a, b) — |X| и для X ∈ X должно выполняться 
условие: ровно один из векторов X и X ф а принадлежит Mj, j — i1, . . . , ik. Поскольку 
множества Mj не пересекаются, это условие не может выполняться при k > 2; случай 
k — 1 рассмотрен в утверждении 1. Осталось рассмотреть случай k — 2.

Пусть а — eil ф ei2, Mil — {c, c ф eil}, Mi2 — {d, d ф ei2} и без ограничения общности 
X ∈ Mi1 , X ф а ∈ Mi2 . Если X — c, то X ф а — X ф ei1 ф ei2 ; при X ф а — d получаем 
d ф ei2 — c ф eil ∈ Mil, а если x фа — d фєІ2 ,то d — c фєі1 ∈ Mil; оба вывода противоречат 
тому, что Mil ∩ Mi2 — 0. Случай x — c ф eil рассматривается аналогично. ■

Утверждение 4. Пусть F ∈ Kn, а ∈ Fn. Тогда δF(а, а) 2n — 4n, если вес а
больше 1, и δF(а, а) 2^ — 4(n — 1) иначе.

Доказательство. Из того, чт^ δF (а,Ь) — 2n, следует
b∈F2n

δF(а, а) — 2n (4)δF (a, b).
b=a

Пусть а — ei1 ф ei2 ф . . . ф eik. Запишем:
n

EδF(а,Ь) Tl δF(а,Ь)—
b= a j=1 a,b∈ F2n : bj = aj

E δF(а,Ь)^ E δF(а,Ь).
j∈{iι,...,ik} b∈F'n^.bj =0 j∈{iι,...,ik} b∈F'n^.bj = 1
'--------------------------------- ' '----------------

S1 S2

Из утверждения 1 следует, что

4k, если k > 1 ,
0, если k — 1,

(5)

S1 —

из утверждения 2 получаем S2 — 4(n — k). Тогда

4n, если k > 1,
∑^δF(а,Ь) ≤
b=a 4(n — 1), если k — 1.

Из (4) и (5) следует справедливость утверждения 4. ■

Утверждение 5. Для любой функции F ∈ Kn имеет место

2n — 4(n — 1) ≤ δF ≤ 2n — 4.

Доказательство. Нижняя граница следует непосредственно из утверждения 4. 
Из утверждений 1 и 2 получаем, что δF(а,Ь) 4 для любого ненулевого а ∈ Fn, а

b= a

значит, δF(а, а) ≤ 2n — 4. Тогда из того, что δF(а, b) ≤ 4 для любых а — b и неравенства 
4 ≤ 2n — 4, верного при всех n ≥ 3, следует δF ≤ 2n — 4. ■

Утверждение 6. Пусть G — (g1 . . . gn) ∈ Sn,k и k < n. Тогда δG — 2n.
Доказательство. По построению, переменная Xn является линейной для функ­

ции gn и фиктивной для остальных координат. Тогда G(X) ф G(X ф en) — en для всех 
X ∈ Fn, т.е. δG(en,en) — 2n, следовательно, δG — 2n. ■
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Заключение
Исследования показали, что функции из классов Kn и Sn,k являются криптографи­

чески слабыми: их нелинейность и компонентная алгебраическая иммунность малы, 
а показатель дифференциальной равномерности близок (или равен — для класса Sn,k) 
к максимальному (т. е. худшему) значению 2n. К достоинствам таких функций можно 
отнести возможность управлять количеством существенных переменных у их коор­
динат; для функций класса Kn дополнительно — отсутствие линейных и фиктивных 
переменных у компонент, не равных координатам, и высокая степень (n — 1) —макси­
мально возможная для подстановок. Направления дальнейших исследований:

1)

2)

3)

изучение применимости атак, эксплуатирующих отмеченные слабости функций, 
к криптосистемам [2-4], как следствие — оценка стойкости этих криптосистем; 
изучение композиций функций из классов Kn и Sn,k между собой и с другими 
функциями с целью нивелирования их недостатков при сохранении положи­
тельных свойств;
разработка новых алгоритмов генерации обратимых векторных булевых функ­
ций с «хорошими» криптографическими характеристиками.

Авторы благодарят Г. П. Агибалова за внимание к работе и ценные замечания.
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