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ИСПОЛЬЗОВАНИЕ КОМПЬЮТЕРНО-ОПОСРЕДОВАННОЙ РЕАЛЬНОСТИ  
В ПРАВООХРАНИТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

 
Исследуются возможности использования компьютерно-опосредованной (виртуальной) реальности в правоохранительной 
деятельности. Виртуальная реальность дифференцируется на виды. Рассматривается зарубежная практика применения 
виртуальной реальности. Анализируются возможности применения в практике деятельности правоохранительных органов 
различных ее видов. Обосновывается необходимость внесения изменений в УПК и разрабатываются новеллы законода-
тельства для применения виртуальной реальности  
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Варианты компьютерно-опосредованной реально-

сти уже давно используются в индустрии развлече-
ний, в военных технологиях в  симуляторах для обу-
чения управления какой-либо техникой, а также на 
тактических дисплеях действующих образцов воен-
ной техники и в иных профессиональных направле-
ниях, однако в правоохранительной деятельности 
данному вопросу уделяется крайне мало внимания. 
Между тем в китайской полиции уже используются 
очки дополненной реальности для распознавания лиц 
прохожих и сопоставления с полицейской базой дан-
ных [1]. Отечественные же правоохранители только 
планируют тестировать аналогичные устройства и в 
октябре 2019 продемонстрировали его использование 
на выставке «Интерполитех» [2]. Однако в отече-
ственной практике правоохранительной деятельности 
компьютерно-опосредованная реальность так пока и 
не получила применения вообще. 

В педагогическом процессе «гражданских» юри-
дических вузов, а также высших учебных заведений 
Генеральной прокуратуры, Министерства юстиции, 
Следственного комитета при обучении криминали-
стике, основам оперативно-розыскной деятельности, 
тактико-специальной подготовке и другим наукам 
также недооценивается применение компьютерно- 
опосредованной виртуальной реальности. Москов-
ский институт открытого образования начал подго-
товку учебных панорамных видеофильмов (так назы-
ваемых видео-360). Это смежная с виртуальной ре-
альностью технология. Отдельно стоит отметить раз-
работку «Технология дополненной реальности в кри-
миналистике на основе многослойной ООД», разраба-
тываемую ННГУ им. Н.И. Лобачевского (г. Нижний 
Новгород) не на основе наложения на реальность вир-
туальных образов, а базируясь на отечественной кон-
цепции деятельностного подхода, где выделяется 
ориентировочная основа действия, которая, выступая 
виртуальным образом тактических приемов и методов 
выявления и фиксации следов накладывается на изоб-
ражения реальных следов преступления и другие объ-
екты [3. С. 483–491].  

Однако к настоящему моменту нет единого мне-
ния даже в области терминологии в рассматриваемой 
сфере. Неспециалисты часто прибегают к обиходному 
обобщению технологий, называя все технологии вир-
туальной реальностью. Между тем среди вариантов 

технологий, отличающихся от реальной реальности 
(RR), ученые выделяют виртуальную реальность 
(Virtual Reality – VR), дополненную реальность 
(Augmented Reality – AR), смешанную реальность 
(Mixed Reality – MR), расширенную реальность 
(Extended Reality – XR) и погружающую реальность 
(Immersive Reality – IR) [4–6]. 

В философской литературе под виртуальной ре-
альностью понимается «технически конструируемая 
при помощи компьютерных средств интерактивная 
среда; как порождение и оперирование объектами, 
реальными или воображаемыми, на основе их графи-
ческого представления, симуляции их физических 
свойств и способности воздействия и самостоятельно-
го присутствия в пространстве, а также создание та-
ких объектов средствами специального компьютерно-
го оборудования» [7. С. 191]. Подобного подхода 
придерживались и другие ученые [8. С. 7]. Однако 
многие авторы связывают виртуальную реальность не 
с компьютерными технологиями, а с психологией, 
указывая при этом, что виртуальная реальность – «это 
не есть следствие использования электронных комму-
никаций, хотя они суть необходимые инструменты 
выражения в новой культуре» [9. С. 585]. В.С. Бабен-
ко, Ф. Хаммет, Е.А. Шаповалов рассматривают вир-
туальную реальность как соединение объективного и 
субъективного: «Виртуальная реальность – это то, где 
отсутствует четкое разделение объективного и субъ-
ективного плана в понимании, где эти различные со-
держания перетекают друг в друга, становясь нераз-
личимыми, неотличимыми» [10. С. 174]. То есть вир-
туальная реальность, в их понимании, – вся сфера 
потенциального, возможного. Анализируя сказанное, 
можно отметить явное несоответствие использования 
психологических подходов целям, задачам и законо-
мерностям правоохранительной деятельности. Поэто-
му в нашей статье мы применяем технологический 
подход к виртуальной реальности и именуем его ком-
пьютерно-опосредованным во избежание смешивания 
с симулякрами психологического характера или ми-
фотворчеством. Однако при этом мы считаем также 
необходимым отграничивать компьютерно-опос-
редованную виртуальную реальность от игровых или 
иных симуляционных программ, созданных на экране 
компьютера и не изолированных от окружающей ре-
альности. 
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Расширенная реальность, в узком смысле слова, 
представляет собой полностью симуляционную ре-
альность, созданную компьютером путем синтеза 
изображений и звуков. 

Дополненная реальность усиливает информацион-
ную насыщенность реальности комментариями, тит-
рами, эффектами, изображениями и т.д., как бы 
накладывая дополнительный слой поверх реальности.  

Смешанная реальность объединяет реальную и 
виртуальную реальность, дополняя элементы реаль-
ной реальности симуляционными элементами вирту-
альной (например, джин, вылетающий из бутылки).  

Погружающая реальность – зарождающаяся тех-
нология, позволяющая полностью погрузить пользо-
вателя в расширенную реальность, охватив все орга-
ны чувств (визуальная картинка, симуляция звука, 
запахов, тактильного отклика, вкуса и положения в 
пространстве), не вызывая ощущения нереальности 
происходящего. 

Таким образом, виртуальная реальность представ-
ляет собой весь спектр вышеперечисленных техноло-
гий. При этом очень часто разница терминологии 
объясняется просто разработками в рамках разных 
фирм. 

Проанализировав возможности компьютерно-
опосредованной реальности, для криминалистических 
целей мы полагаем целесообразным выделять в рам-
ках виртуальной реальности оцифрованную (отскани-
рованную), отражающую обстановку, существующую 
реально, но не в этом месте или не в это время. Под 
оцифрованной реальностью мы понимаем сканирова-
ние реального материального мира и создание 3D-
модели, отображающей его либо схематично, либо 
максимально идентично оригиналу (без дополнитель-
ных элементов). При этом пользователь такой модели 
как бы размещается внутри нее, осознавая, однако, ее 
симулятивность. 

Неотъемлемым атрибутом любого варианта рас-
ширенной компьютерно-опосредованной  реальности 
являются шлемы (или очки, в зависимости от техно-
логии исполнения), комплексы для отслеживания 
движения головы, а также манипуляторы и контрол-
леры. В некоторых случаях для более полного погру-
жения в ограниченном пространстве используются 
специальные установки для имитации движения поль-
зователем, находящимся на одном месте, или комна-
ты виртуальной реальности.  

Представляется, что в правоохранительной дея-
тельности возможно эффективное использование 
практически всех видов виртуальной реальности. На 
это Е.П. Ищенко указывал еще в 2006 г.: «Думается, 
что главными путями развития отечественной крими-
налистики, наиболее отвечающими ее сути, являются 
освоение новых информационных и нанотехнологий, 
связанных с работой в виртуальной реальности» [11. 
C. 214]. Однако, хотя прошло более десятилетия, 
научные исследования по данному направлению при-
менения виртуальной реальности так и не получили 
достаточного развития и существенного прорыва в 
отечественной криминалистике сделано не было. В 
связи с этим важным направлением исследований 
представляется формирование принципов использо-

вания данных технологий в оперативно-розыскной и 
следственной практике. При этом следует иметь 
в виду, что методы многих оперативно-розыскных 
мероприятий сходны с аналогичными методами про-
изводства некоторых похожих следственных дей-
ствий, однако последние подлежат более подробной 
регламентации в законе. Поэтому особое внимание 
следует уделять разработке тактики следственных 
действий с использованием компьютерно-опосре-
дованной реальности и специфике регламентации 
процессуального закрепления ее применения. 

Дополненная реальность может основываться на 
различных принципах: «безмаркерная» технология, 
технология на базе маркеров и «пространственная» 
технология [12]. 

«Безмаркерная» технология основана на сканиро-
вании окружающего пространства по особым алго-
ритмам распознавания с наложением виртуальной 
«сетки». Объекты реального мира будут служить 
«маркерами», к которым «привязывается» виртуаль-
ная модель.  

Технология на базе маркеров основана на распо-
знавании специальных маркеров видеокамерой и при-
вязке к ним цифровых объектов. 

В рамках «пространственной» технологии привяз-
ка объектов осуществляется по сочетанию информа-
ции датчиков ГЛОНАСС-GPS, компаса, гирокомпаса. 
Точка в пространстве, определенная таким образом, 
сопоставляется с точкой «виртуального» объекта, за-
ложенного в программе. 

Технологии дополненной реальности могут ис-
пользоваться при распознавании лиц и объектов, 
находящихся в розыске (например, угнанного авто-
транспорта) в рамках решения оперативно-служебных 
задач в ходе несения патрульной и иной службы. 

Использование маркерных технологий дополнен-
ной реальности явно получит мощный толчок к рас-
пространению при воплощении в жизнь технологий 
концепции «интернет вещей», а именно радиометок 
RFID, позволяющих получить информацию о виде, 
артикуле объекта, дате производства, покупки, сроках 
годности. Представляется, что развитие таких техно-
логий необратимо приведет не только к передаче ин-
формации с радиометки управляющим центрам, но и 
использованию радиометок в качестве маркеров, на 
которые в дополненной реальности будет выводиться 
всплывающая информация, контекстное меню, текст 
или картинки. Реализация подобных технологий 
представляется делом ближайшего будущего бук-
вально 3–5 лет. 

Следовательно, уже сейчас необходимо разрабо-
тать методику использования и особенности приме-
нение в правоохранительной деятельности указанных 
технологий. Так, кроме использования в очках с рас-
познаванием лиц, возможно использование радиоме-
ток-маркеров в документах, картах или просто бей-
джах, а также визитках, выложенных в дополненную 
реальность. Однако это заслуживает отдельного ис-
следования, поскольку при реализации данной техно-
логии необходимо будет предусмотреть различные 
уровни доступа к идентификации субъектов в диапа-
зоне от полной добровольной открытости до полной 
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закрытости с промежуточными элементами типа 
«имя – должность», «ФИО – профессия», «организа-
ция – участник мероприятия – ФИО». 

Анализируя возможности применения подобной 
технологии, нужно отметить, что у сотрудников пра-
воохранительных органов (особенно специальных 
служб) должен быть повышенный допуск к информа-
ции о наблюдаемым лице – от паспортных данных с 
регистрацией до места работы, нахождение в списке 
экстремистов, прежние судимости, а также объявле-
ния лица в розыск. Конечно, при подобном получении 
информации может возникнуть опасность незаконно-
го распространения персональных данных и наруше-
ния права на частную жизнь. Однако и в настоящее 
время для получения подобных персональных данных 
фигуранта уполномоченному сотруднику правоохра-
нительных органов не требуется никакой санкции ни 
судебной, ни  прокурорской, ни ведомственной. Пер-
сональные данные могут быть получены при проверке 
документов в ходе выполнения оперативно-служебных 
задач, производстве наблюдения, опроса и наведения 
справок в ходе ОРМ или при направлении запросов 
следователем. Однако информация, доступ к которой 
должен санкционироваться судом, при применении 
подобных технологий раскрываться не должна. Кон-
текстная информация, разворачивающаяся в дополни-
тельной реальности для сотрудников органов, может 
быть ограничена вводом специального текстового, 
графического или иного пароля, маркерных данных 
самого сотрудника или иных методов. Подобное 
ограничение допущенных к получению даже не со-
ставляющей тайну информации лиц будет способ-
ствовать ограничению возможности незаконного ис-
пользования полученной информации, препятство-
вать злоупотреблению служебным положением, обес-
печивать допуск к информации, содержащей тайну 
частной жизни только уполномоченных лиц. Объем 
информации, предоставляемый по запросу такого со-
трудника, а также ограниченный круг лиц, имеющих 
право на получение подобной информации, будут 
способствовать охране персональных данных от неза-
конного получения и распространения. 

Подобное использование дополненной реальности 
может облегчить поиск разыскиваемых лиц, контро-
лю и управлению доступом лиц на объекты, подле-
жащие охране, превентивному контролю возможных 
зачинщиков беспорядков или раннее совершивших 
преступления, облегчать и делать незаметной для 
иных лиц процедуру проверки документов и установ-
ления личности. При этом у объектов, имеющих по-
вышенную значимость для общественной безопасно-
сти, эта процедура может вестись в постоянном ре-
жиме лицами, осуществляющими охрану, и патруль-
ными службами. 

В настоящий момент представляется возможным 
снабжать подобными радиометками и маркерами за-
гранпаспорта, вынося данные для дополнительной 
реальности в установленные чипы.  

Использование RFID и иных маркерных меток на 
предметах возможно уже сейчас, в частности на объ-
ектах, имеющих индивидуальный номер и в отноше-
нии которых ведется более строгий учет: оружие, ав-

тотранспорт и т.д. Так, отметки можно ставить на ав-
томобили, оснащенные дорогими сигнализациями с 
модулем GPS-ГЛОНАСС позиционирования и поиска 
на карте. Подобная технология будет способствовать 
поиску похищенного оружия, угнанного автотранс-
порта, позволяя получить точную информацию ди-
станционно, без привлечения внимания и в дальней-
шем поможет принять необходимые меры. 

Технология, основанная на сопоставлении GPS-
координат объекта с запрограммированными на 
устройстве, может использоваться для большей 
наглядности в ходе процессуального действия и его 
фиксации, например, светящиеся следы, место и поза 
трупа в ходе осмотра и т.д.  

Безмаркерную технологию возможно применять 
при совместной дистанционной работе следственно-
оперативной группы или эффективно организованно-
го взаимодействия различных структур, когда следо-
ватель, находящийся на месте происшествия и прове-
дения процессуального действия, его тщательно ска-
нирует расположенной на очках либо шлеме (в зави-
симости от технологии исполнения) камерой. Специ-
алисты, технические работники, оперативные сотруд-
ники, сотрудники, ведущие криминалистическую ре-
гистрацию, и другие лица выводят элементы, допол-
няющие реальность, в виде всплывающих коммента-
риев, подсказок, графиков, изображений, схем и пла-
нов, результатов анализа и т.д. Кроме того, как отме-
чают зарубежные авторы, «в некоторых узких обла-
стях знаний сложно найти эксперта, который имел бы 
всесторонние знания в изучаемой области, и такие 
эксперты могут находиться в совершенно другом ре-
гионе, тогда как дистанционное взаимодействие с 
сотрудником позволяет разрешить ключевые вопросы 
в режиме реального времени, поэтому растет потреб-
ность в развитии технологий для реализации дистан-
ционного взаимодействия путем создания совместно-
го визуального пространства» [13].  

Подвид виртуальной реальности, основанный на 
использовании отсканированной реальности, может 
выявлять изменение ранее снятой обстановки места 
невербального или смешанного процессуального дей-
ствия при повторном посещении, реконструкции ме-
ста при следственном или оперативном эксперименте 
и в иных ситуациях восстановления обстановки. 

Можно отметить перспективы перевода предъяв-
ления для опознания в виртуальную (оцифрованную, 
отсканированную) реальность. Некоторые зарубеж-
ные авторы уже рассматривали такие методы произ-
водства данного процессуального действия [14. 
С. 242]. Уделялось внимание данной идее и отече-
ственными авторами. Так, положительно оценивая 
возможность предъявления для опознания в вирту-
альной реальности, Е.В. Пискунова отмечала что «при 
опознании в условиях виртуальной реальности опо-
знающий не ограничен в выборе своей позиции, он 
может “подойтиˮ к опознаваемому ближе, осмотреть 
его со всех сторон, т.е. получить больше деталей и 
ассоциаций, которые делают воспоминания ярче» [15. 
C. 157]. Использование программируемой обстановки 
позволяет активизировать воспоминания по ассоциа-
ции с местом, а возможность использования вместо 
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собственной внешности аватаров (аватар в данном 
контексте – электронный двойник любой программи-
руемой внешности) способствует снижению стресса, 
тревожности, страха перед опознаваемым. Эффектив-
ным может быть также использование виртуальной 
реальности в ходе оперативно-розыскного отождеств-
ления личности (особенно при применении данного 
метода для отождествления изучаемого лица, нахо-
дящегося в ином государстве или просто крайне тер-
риториально отдаленно). 

Проанализировав способы фиксации, мы также 
рекомендуем постепенный переход от фотографии и 
видеозаписи при осуществлении криминалистической 
регистрации к 3D-моделям и, в итоге, к виртуальным 
образам. Подобные виртуальные образы зарегистри-
рованного объекта можно будет также использовать 
при процессуальных действиях (предъявление для 
опознания, проверка показаний, следственный экспе-
римент). 

Большую пользу может принести использование 
оцифрованной реальности и в ходе осмотра места 
происшествия в опасных или экстремальных услови-
ях, а также оперативно-розыскного обследования по-
мещений, зданий и сооружений. Имеются случаи 
применения виртуальной реальности в следственных 
действиях  Германии. Так, в главном управлении уго-
ловного розыска Баварии «специальная группа изме-
ряет и снимает места преступления в 3D с точностью 
до миллиметра. Сканирование комбинируется с тек-
стурами 360-градусных фотографий, а затем обраба-
тывается для анализа в виртуальной реальности. Сле-
дователи даже оцифровывают тела жертв насиль-
ственных преступлений с точностью до 100 микрон с 
помощью высокоточного лазерного сканера... около 
60 раз в год полиции приходится прибегать к цифро-
вому методу сохранения мест преступлений» [16]. 

По данным сайта Habr, «ученые из Института су-
дебной медицины в Цюрихе, Швейцария, развивают 
технологии, призванные помочь следователям, судь-
ям и адвокатам лучше визуализировать сцену пре-
ступления и даже проводить виртуальное вскрытие 
жертвы. Очки виртуальной реальности Oculus Rift и 
программное обеспечение Forensic Holodeck воссо-
здают сцену, основываясь на трехмерных изображе-
ниях, съемках с камер наблюдения и показаний сви-
детелей» [17]. 

Эффективным будет также применение подобных 
технологий в целях проверки показаний на месте. Как 
подчеркивают В.Ф. Енгалычев и Е.В. Пискунова, 
«проверка показаний на месте часто проводится спу-
стя значительный промежуток времени после самого 
преступления, когда обстановка места происшествия 
существенно изменилась. Виртуальная модель позво-
ляет оказаться на месте происшествия, каким оно бы-
ло в момент первоначального осмотра. Убрав из мо-
дели отдельные детали обстановки места происше-
ствия либо предположив, что на момент фиксации 
хода и результатов осмотра на месте происшествия 
уже не хватало каких-то предметов (например, они 
были похищены преступником, сокрыты лицом, пер-
вым прибывшим на место происшествия, и т.д.), мож-
но предложить лицу, чьи показания проверяются, до-

полнить модель недостающими предметами, которые 
следует выбирать из имеющейся библиотеки образов 
(по аналогии с составлением фотокомпозиционного 
портрета)» [18. С. 86]. 

Английские ученые, как указывает Александр 
Лубяной, обратили внимание, что «во время реаль-
ного допроса люди часто переживают, испытывают 
неловкость перед полицейскими и забывают некото-
рую долю информации. Они предположили, что в 
большинстве случаев свидетели предпочитают не 
сообщать факты, в которых не уверены. Кроме того, 
на фоне стресса очевидцы могут “дорисоватьˮ в сво-
ем воображении ложные детали» и предложили сле-
дующий тактический прием: перенос допроса в вир-
туальную реальность [19]. И допрашиваемые и сле-
дователь используют устройства для выхода в вир-
туальную реальность, и «аватар» следователя там 
допрашивает «аватара» респондента. Аналогичные 
методы возможно использовать в ходе очной ставки 
и оперативно-розыскного опроса. Представляется, 
что перенос допроса будет способствовать реализа-
ции права участника судопроизводства на безопас-
ность и, следовательно, проводиться с его согласия 
или по его ходатайству. Кроме того, повышение 
психологической комфортности допроса будет спо-
собствовать повышению эффективности результа-
тивности допроса. 

Виртуальные технологии могут использоваться 
при осмотре места происшествия или обследования 
помещений, зданий и сооружений не только для со-
здания отсканированной реальности, но и для изго-
товления трехмерной, виртуальной схемы места про-
исшествия. Так, в Астрахани специально для След-
ственного комитета была разработана программа 
«Конструктор места происшествия», позволяющая 
«оцифровать» место преступления [20]. Основная 
задача программы – фиксация данных с места проис-
шествия. Ее главное преимущество – использование 
технологии дополненной и виртуальной реальности, 
3D-сканирования и распознавания (IntelRealSense). 
Все эти технологии позволяют добиться реалистично-
сти и эффекта присутствия сотрудников правоохрани-
тельных органов и экспертов на месте происшествия, 
облегчают протоколирование и представление карти-
ны события в суде. Следователь, приехав на место 
преступление, на планшете конструирует в программе 
3D-модель помещения или открытой местности, где 
произошло преступление. Это что-то вроде подроб-
ной схемы, только цифровой и с гораздо большими 
возможностями. 

Технологии смешанной реальности могут исполь-
зоваться для производства предъявления для опозна-
ния в условиях, исключающих восприятие опознаю-
щего лица, дистанционных очных ставках, дистанци-
онных допросах и т.д. Смешанная реальность может 
использоваться, например, для наглядной демонстра-
ции суду присяжных механизма преступления (что 
уже предпринимается за рубежом [21]) или наглядной 
демонстрации экспертных выводов. 

Технологии погружающей реальности, а также 
всех иных видов могут также активно использоваться 
в образовательном процессе, отрабатывая тактику 
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процессуальных и других оперативно-служебных 
действий, оперативно-розыскных мероприятий на 
симуляторах, создаваемых на основе реального уго-
ловного дела, и реальных процессуальных действий 
или оперативно-служебных действий. Конечно, про-
граммные комплексы «Виртуальный осмотр места 
происшествия» и «Конструктор места происшествия» 
существуют уже сейчас, однако они представляют 
собой в основном псевдотрехмерную компьютерную 
симуляцию на экране. Применение же технологий 
компьютерно-опосредованной реальности позволит 
использовать погружающие в обстановку методы и 
более эффективно обучать пользователей. Для этого 
не нужно масштабных полигонов, а достаточно толь-
ко программно-аппаратного комплекса, очков, шлема, 
установки-тренажера, когда движение производится в 
специальном устройстве, а тело остается на одном 
месте, либо при использовании технологии виртуаль-
ной комнаты (в зависимости от технологической реа-
лизации), все это будет производиться в рамках одно-
го помещения. 

Как уже отмечалось, «среди наиболее значимых 
для учебного процесса можно выделить следующие 
позитивные свойства виртуальной реальности: 1) вир-
туальные объекты могут быть весьма разнообразны-
ми, что позволяет удовлетворять самые разные по-
требности (обеспечить практически неисчерпаемое 
количество вариантов изменения параметров различ-
ных событий и объектов); 2) виртуальный мир предо-
ставляет большие возможности для воплощения твор-
ческих идей; 3) в отличие от объектов реального ми-
ра, каждый из которых является уникальным и име-
ющим один-единственный “жизненный циклˮ, вирту-
альные объекты могут воспроизводиться, изменяться 
и уничтожаться бесчисленное количество раз (что 
является неоценимым при производстве эксперимен-
тов); 4) виртуальный мир характеризуется безопасно-
стью и личной защищенностью; 5) через виртуальный 
мир человек может приобретать новый опыт, не 
рискуя своим здоровьем, временем, денежными сред-
ствами и т.п.» [22. С. 52]. 

Представляется, что применение технологий ком-
пьютерно-опосредованной реальности в следственной 
деятельности потребует соответствующего тактиче-
ского обеспечения, а также внесения изменений в от-
дельные нормы Уголовно-процессуального кодекса и 
закона «Об оперативно-розыскной деятельности». 

Так же как любое применение технических 
средств в рамках процессуальных действий, примене-
ние технических устройств компьютерно-опосре-
дованной реальности должно получить отражение в 
протоколе. Обязательно указывается, какие техниче-
ские средства используются для сканирования записи 
и хранения виртуального образа объекта, а также вос-
произведения его. О применении данной техники 
должны будут ставиться в известность участники 
следственного действия. 

Для использования компьютерно-опосредованной 
реальности, с учетом ближайших перспектив ее раз-
вития, представляется необходимым внести в ст. 5 
УПК дополнения, дающие определение виртуального 
образа и виртуального пространства следующего со-

держания: «виртуальный образ – это отсканирован-
ный специальным оборудованием трехмерной образ 
объекта, помещения или участка местности, исполь-
зуемые в следственный действиях с компьютерно-
опосредованной реальностью»; «Под виртуальным 
пространством понимается элемент компьютерно-
опосредованной реальности, состоящий из отскани-
рованного места (участка местности, помещения), в 
котором размещается виртуальный образ опознавае-
мого объекта». 

Конечно, данные термины не носят правовой ха-
рактер, однако, с учетом разных подходов к понима-
нию даже самой категории «виртуальная реальность», 
нам представляется целесообразным раскрытие их 
содержания во избежание разночтений, коллизий пра-
воприменительной практики, для единообразного по-
нимания и применения. Статья 5 УПК РФ содержит 
трактовки основных понятий, используемых в про-
цессуальном законе. Поэтому полагаем, что рекомен-
дуемые нами нормы эффективнее всего с точки зре-
ния законодательной техники будут реализовываться 
именно в рамках данной статьи. При этом можно от-
метить, что хотя отдельные элементы виртуальной 
реальности в некоторых странах начинают приме-
няться, однако такое применение носит в основном 
эпизодический и непроцессуальный характер. Поэто-
му оно пока не привело к внесению дополнений в 
процессуальные законы этих стран. 

В протоколах должно будет отмечаться использо-
вание в следственных действиях виртуального образа 
реального объекта, а также внесенные программные 
изменения для использования дополненной реально-
сти или виртуальной реальности для наглядной де-
монстрации. 

Для применении возможностей компьютерно-
опосредованной реальности при эксгумации можно 
рекомендовать полное сканирование криминальных 
трупов, а также трупов, обнаруженных в условиях 
неоднозначности. В случае же изменение парадигмы 
захоронений с закапывания тела на его кремацию 
сканирование и последующие исследования отскани-
рованного образа трупа будут являться единственным 
вариантом эксгумации. При этом эксгумация при ска-
нировании трупа должна проводиться в обычном, 
предусмотренном ст. 178 УПК порядке. А для воз-
можного исследования образа трупа, как и его фото-
графий, отпечатков пальцев, геномного материала, 
достаточно процессуального решения следователя. 

В ходе осмотра места происшествия сканирование 
объекта для последующего использования его вирту-
ального образа в следственной деятельности (не пу-
тать с компьютерным образом диска) должно осу-
ществляется со всех сторон во всех положениях объ-
екта. При многослойности или многоэлементности 
объекта осуществляется отдельно сканирование всех 
слоев и всех элементов. Так можно рекомендовать 
при сканировании вскрытия трупа поэтапное скани-
рование всех совершенных действий и состояние тру-
па после них, каждого извлеченного органа и место 
его расположения в организме после удаления. 

При последующем использовании отсканирован-
ных помещений и участков местности практически 
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снимаются ограничения по передвижению по месту 
осмотра. При любых действиях на месте осмотра по-
вреждения следов в виртуальном образе реального 
места осмотра можно будет не опасаться. Обратную 
связь действий лица на объекты в виртуальном образе 
реальности можно ограничить программным мето-
дом. Как следователь, так и иные участники след-
ственного действия смогут рассмотреть объекты в 
динамике.  

Проведение повторного осмотра не на реальном 
месте происшествия, а в его виртуальном образе 
представляется не отдельным видом осмотра, а мето-
дом, способом его производства. Производство такого 
вида осмотра потребует внесения изменений в ч. 3 
ст. 177 УПК и изложения ее в следующей редакции: 
«…повторный осмотр места происшествия, проводи-
мый по его виртуальному образу, осуществляется вне 
места происшествия в специально оборудованном 
помещении». Конечно, при подобном осмотре по вир-
туальному образу невозможно будет изъять объекты с 
места происшествия, но и при проведении повторного 
осмотра спустя существенный промежуток времени 
после первоначального его результативность в плане 
нахождения не обнаруженных ранее предметов редко 
велика. 

С тактико-процессуальной точки зрения опосредо-
ванное предъявление для опознания с использованием 
виртуальной реальности может осуществляться в не-
скольких целях. Так, возможно применение данного 
метода для дистанционного предъявления для опо-
знания, например, в ситуации нахождения опознаю-
щего и опознаваемого в разных государствах (имею-
щих договоры о взаимной правовой помощи) или в 
противоположных концах нашей страны, особенно 
если уверенность в результативности данного след-
ственного действия отсутствует даже у опознающего. 
Подобный метод кроме экономии процессуальных 
сил и времени несет также существенную экономию 
материальных и финансовых средств.  

Второй ситуацией использования виртуального 
предъявления для опознания может быть, по нашему 
мнению, опосредованное предъявление для опозна-
ния в условиях, исключающих визуальное восприя-
тие опознающего опознаваемым. Предъявление для 
опознания в виртуальной реальности позволит раз-
мещать опознаваемого в любую программируемую 
обстановку и придавать любой внешний вид «авата-
ру» опознающего. При этом личность опознающего, 
особенности обстановки, внешний вид применяемо-
го «аватара» и последовательность его действий за-
веряются подписями понятых. Процесс предъявле-
ния для опознания должен транслироваться на экран 
для понятых. Для соблюдения требований о количе-
стве объектов, среди которых находится искомый, 
можно использовать виртуальные образы похожих 
лиц из баз криминалистической регистрации или 
интернете. После чего следователь уточняет у опо-
знающего, по каким признакам он узнал опознавае-
мого. Права опознаваемого при этом нарушены не 
будут. Действия опознающего, ход и результаты 
предъявления для опознания заверяются подписями 
понятых. Производство предъявления для опознания 

подобным методом потребует внесения изменений в 
ч. 5 ст. 193 УПК. Всесторонне рассмотрев данный 
вопрос, мы предлагаем следующую редакцию ч. 5 ст. 
193 УПК: «При невозможности предъявления лица 
опознание может быть проведено по его фотографии 
или виртуальному образу, предъявляемым одновре-
менно с фотографиями других лиц или их виртуаль-
ными образами, внешне сходными с объектами. Ко-
личество фотографий или виртуальных образов 
должно быть не менее трех». 

В рамках проверки показаний к использованию 
компьютерно-опосредованной реальности можно 
прибегать в целях экономии профессиональных сил и 
времени, снижения тактического риска попытки побе-
га или освобождения со стороны соучастников. Место 
происшествия сканируется еще в ходе осмотра. 

Проезд к месту происшествия может быть показан 
лицом на карте, особенно на панорамных картах в 
Яндексе или иных аналогичных программах. О воз-
можности проверки показаний по карте писали еще 
В.В. Степанов и Н.В. Власенко [23. С. 31], рассматри-
вая в том числе и проверку с использованием компь-
ютерного изображения.  

В виртуальном образе объекта ранее допрошен-
ный участник должен показать все свои действия, 
перемещения по месту происшествия. При этом ме-
сто происшествия в виртуальном образе может быть 
ограничено определенными пределами и нет опасно-
сти побега. Вместо манекенов можно использовать 
виртуальные образы реальных жертв, что будет спо-
собствовать более точному указанию, например, кон-
кретных точек нанесения ударов. Использование по-
добных методов проверки показаний потребует вне-
сения дополнений в ст. 194 УПК в ч. 1 и 2 необходи-
мых дополнений, допускающих возможность про-
верки показаний в виртуальном образе места проис-
шествия. 

Необходимо также подчеркнуть потенциальную 
эффективность использования компьюьтерно-
опосредованной реальности в совместной работе 
следственной или следственно-оперативной групп 
путем взаимного дополнения результатов изучения 
отсканированного фрагмента реальности. Зарубежные 
ученые отмечали, что «интерфейсы дополнительной 
реальности одновременно обеспечивают среду для 
пользователей, работающих как в виртуальном, так и 
в реальном мире, облегчая работу программной ком-
пьютерно-обеспеченной совместной работы» [24. 
P. 745–753]. Однако при этом многие отмечают и ряд 
негативных, проблемных моментов: 

«1. Время, необходимое для следственной рекон-
струкции: сбор данных, геометрическое моделирование 
и построение следственной версии, все эти шаги, необ-
ходимые для следственной реконструкции, выполняют-
ся вручную. Полученные при помощи встроенных ска-
неров и камер данные передаются удаленно находящим-
ся экспертам и обрабатываются в ходе дальнейшего рас-
следования. Выполнение всех этих задач требует затрат 
достаточного количества времени.  

2. Экспертиза, необходимая для направления спе-
циализированного программного обеспечения: обра-
ботка технических средств требует привлечения спе-
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циалистов в области информатизации и программного 
обеспечения. Сотруднику следственной оперативной 
группы придется передавать весь собранный объем 
данных различным экспертам, что также увеличивает 
срок проведения всех следственных мероприятий.  

3. Сложность: необходимо такое оборудование, кото-
рое смогло бы быть использовано в самых экстремаль-
ных природных условиях и вне зависимости от времени.  

4. Время: сбор доказательств часто проводится на 
месте преступления, когда сцена места происшествия 
уже была изменена или затронута действиями других 
физических лиц. Для лучшей оценки произошедшего по 
делу необходимо провести сбор доказательств и прове-
сти анализ прежде, чем место преступления будет изме-
нено. Сбор доказательственной базы при первом взаи-
модействии следственной оперативной группы на месте 
совершения преступления и многоплановая работа вме-
сте с экспертами в режиме реального времени – еще 
одна важная задача, которая стоит перед следствием. 

5. Физическое взаимодействие с местом преступ-
ления: физическое взаимодействие с местом преступ-
ления необходимо для анализа и маркировки, но 
должно быть минимальным при сборе доказательств, 
чтобы не изменить или уничтожить доказательства, а 
потому маркировка предметов доказательств не явля-
ется целесообразной. Кроме того, сотрудники след-
ственной оперативной группы используют свои руки 
при проведении следственных действий, поэтому ис-
пользование устройств, занимающих одну из рук, 
ограничивает свободу в передвижении» [25. P. 2]. 

Следует отметить, что производство следственных 
действий с использованием компьютерно-опосредо-
ванной реальности приводит к выводу о необходимости 
внесения в Главу 10 электронных доказательств в каче-
стве самостоятельного вида, что уже неоднократно 
предлагалось многими авторами [26–29]. Однако дис-
куссия по данному вопросу требует специальных иссле-
дований и выходит за пределы основных целей данной 
статьи. 

Внесение аналогичных вышеуказанным в работе 
изменений потребуют ст. 284, 287, 289 УПК РФ, ре-
гламентирующие порядок производства соответству-
ющих судебных действий: осмотра вещественных 
доказательств, осмотра местности и помещений и 
предъявления для опознания в суде. 

Таким образом, представляется, что перспективы 
использования виртуальной реальности в следствен-
ной деятельности необходимо рассматривать уже 
сейчас и наше исследование можно считать одним из 
первых шагов в данном направлении. Необходи-
мость внесения изменений в процессуальный закон 
связана со спецификой виртуальной среды и перено-
са в нее полностью или частично следственного дей-
ствия. Конечно, Уголовно-процессуальный кодекс 
содержит нормы, регламентирующие применение в 
ходе следственных действий отдельных видов тех-
ники, и не всякая техническая новинка требует про-
цессуального закрепления, однако виртуальная ре-
альность на настоящий момент, представляет собой 
явление новое, имеющее кардинальные отличия, с не 
полностью устоявшимся понятийным аппаратом и 
при этом крайне специфической и в техническом и в 
психологическом плане природой. Множественность 
подходов к категориям «виртуальность», «виртуаль-
ная реальность» и другие без процессуального за-
крепления законодателем конкретной трактовки 
терминов «виртуальное пространство» и «виртуаль-
ный образ» может привести при применении в про-
цессуальной деятельности виртуальной реальности к 
множественным коллизиям. При этом регламентация 
порядка и тактики производства оперативно-
розыскных мероприятий осуществляется в основном 
в нормативных актах ограниченного доступа. С уче-
том этого мы можем рекомендовать только внесение 
дополнений в закон «Об ОРД», допускающих при-
менение компьютерно-опосредованной виртуальной 
реальности при осуществлении оперативно-
розыскной деятельности. 
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The article considers the reality and prospects of computer-mediated (virtual) reality in law enforcement. The aim of the article is 

to develop and propose main directions of using different types of computer-mediated reality and elements of tactical support for the 
use of these types. The practice of the existing application of virtual reality is considered on the material of China, the USA, the 
Netherlands, the UK, and other countries. In the article, virtual reality is differentiated into augmented reality, mixed reality, 
extended reality and immersive reality. The author names the main technical devices designed for the use of computer-mediated 
reality. The basic methods of augmented reality functioning are considered. When considering the types of virtual reality, it is 
recognized that the effective use of practically all types of virtual reality is possible in law enforcement. Differentiating augmented 
reality by different types of technologies into “markerless”, “marker” and spatial, the advantage of “marker” technology is stated and 
the possibility of using RFID tags for effective implementation is analyzed. In addition to solutions using virtual reality operational 
tasks during patrolling, the article discusses the possibility of using computer-mediated reality in the production of a number of 
procedural actions: investigative examination, presentation for identification (remote or in order to ensure the safety of participants in 
the proceedings), verification of testimony, etc. The possibility of using a new tactic–interrogation in the virtual space–is stated. At 
the same time, the interrogated reduce anxiety factors and will be more disposed to establish psychological contact. The author 
considers the new software and hardware for investigative activity, Designer of the Scene, which allows “digitizing” the crime scene. 
Considerable attention is paid to the use of virtual reality in the educational process. In the course of the study, the general dialectic, 
general (analysis and synthesis, extrapolation, analogy) and specific (comparative-legal, descriptive, technical-legal) scientific 
methods in their interrelation and various combinations were used. The author developed and substantiated novelties of criminal 
procedure laws related to the practical application of various types of computer-mediated reality. The research results in the 
conclusion about the broad prospects of using computer-mediated reality in law enforcement and the need for further research on the 
effective use of various types of virtual reality. 
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