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Исследуется возможность применения свёрточных нейронных сетей к задаче ана-
лиза стойкости итеративных блочных шифров. Предлагается новый подход к по-
строению атак-различителей на основе свёрточной нейронной сети, обученной раз-
личать графические эквиваленты шифртекстов, полученных в режиме шифро-
вания CTR (счётчика) после разного числа раундов, в том числе после такого,
которое обеспечивает удовлетворительные статистические свойства шифртекста.
По аналогии со статистическими тестами, предложенный подход позволяет со-
здавать различители без необходимости проведения аналитического исследова-
ния каждого шифра, что даёт возможность строить универсальные различители
сразу для серии шифров. Предлагается несколько схем построения универсаль-
ных атак-различителей, которые, как демонстрируется экспериментально, в ряде
случаев позволяют выявлять отклонения от случайности на меньших выборках и
при большем числе раундов, чем ранее известные статистические тесты.
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The paper explores possibility of applying convolutional neural networks to the secu-
rity analysis of iterative block ciphers. A new approach for constructing distinguishing
attacks based on a convolutional neural network is proposed. The approach is based
on distinguishing between graphic equivalents of ciphertexts received by the CTR
(counter) encryption mode after different number of rounds, including the number
of rounds guaranteeing satisfaction of statistical properties. Several schemes are pre-
sented for constructing distinguishing attacks, which in some cases make it possible
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to detect deviations from randomness in smaller samples than previously known, and
with a large number of rounds. The approach allows to create distinguishers without
the need for an analytical research of each cipher, which makes it possible to build
universal distinguishers for a series of ciphers.

Keywords: block cipher, machine learning, neural network, statistical analysis, dis-
tinguishing attack, cryptanalysis.

Введение
Итеративные блочные шифры позволяют решать обширный круг задач и являют-

ся одним из наиболее значимых и часто используемых классов криптографических
алгоритмов. Такие шифры состоят из раундов шифрования— простых итераций, до-
статочное количество которых обеспечивает требуемый уровень стойкости. Итератив-
ная структура блочных шифров обуславливает выбор подходов к их криптоанализу.
Одной из часто применяемых атак является атака-различитель (англ. disinguishing
attack), предназначенная для распознавания шифртекстов, полученных после разного
числа раундов. При этом важной задачей является поиск максимального числа раун-
дов, при котором возможно построить такую атаку, и уменьшение размера выборки,
при котором удаётся обнаружить отклонения от случайности. Эффективные различи-
тели представляют интерес как сами по себе, так и в комплексе, когда на их основе
создаются алгоритмы вычисления секретных ключей шифрования.

Методы построения атак-различителей можно условно разделить на два класса:
аналитические и эмпирические (в основном статистические). Многие аналитические
методы базируются на выявлении дифференциальных [1 – 3], линейных [4] или инте-
гральных [5, 6] признаков, описывающих определённые свойства шифртекста после
заданного числа раундов (r) и называемых r-раундовыми характеристиками. На ос-
новании этих характеристик разрабатываются алгоритмы вычисления ключа, исполь-
зуемого на (r + 1)-м и последующих раундах посредством их полного или частично-
го перебора. Роль характеристик в этом процессе состоит в том, чтобы отбрасывать
неверные пробные ключи (при расшифровании одного (r+1)-го раунда с верным клю-
чом r-раундовая характеристика выполняется, а при неверном— нет).

Аналитические различители характерны тем, что они позволяют строить атаки
на большое количество раундов, когда требуются огромные вычислительные ресурсы,
недоступные на практике (например, порядка 2128 элементарных операций или бит опе-
ративной памяти). Однако поскольку признаки, используемые в таких различителях,
обычно тесно связаны с конкретными шифрами, то они не являются универсальными
и эффективны только для ограниченного набора шифров. Имеются работы, в которых
атаки на блочные шифры и их свойства описываются в общем виде, но, как правило,
делается это на довольно высоком уровне абстракции, что не позволяет применить их
к серии шифров без дополнительного анализа [7, 8]. При этом, если структура шифра
хотя бы частично конкретизирована и позволяет описать класс шифров, то аналити-
ческие оценки и атаки можно распространять на такие классы [9 – 11].

Помимо аналитических методов, для оценки стойкости итеративных блочных шиф-
ров могут использоваться эмпирические статистические методы, позволяющие осуще-
ствить атаку-различитель в ходе эксперимента на выборке, размер которой приемлем
для расчётов [12, 13]. Так, в работе [14] предложен и применён для шифра RC6 универ-
сальный подход к вычислению ключа шифрования, где в качестве атаки-различителя
выступает критерий хи-квадрат. Для малого числа раундов, когда для распознавания
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отклонения от случайности достаточно небольших выборок, атака осуществляется экс-
периментально, а для большего числа раундов размер выборки экстраполируется ана-
литически на основе экспериментальных данных. В рамках этого подхода предложены
и успешно применены атаки на основе статистических тестов, использующих динами-
чески изменяемые структуры [15 – 17], что позволило повысить их эффективность для
ряда шифров [18 – 20].

Достоинством статистических методов является их универсальность, поскольку по
одной и той же схеме можно проанализировать серию шифров без учёта особенностей
каждого из них. При этом необходимость проведения экспериментальных расчётов
накладывает ограничения на размер выборки. Использование свёрточных нейронных
сетей имеет потенциал для снижения размера выборки за счёт учёта паттернов, встре-
чающихся в шифртекстах, в то время как статистические тесты принимают решение
на основе неких интегральных характеристик, которые хотя и обновляются после каж-
дого выборочного значения, но не рассматривают всю выборку целиком. Технологии
машинного обучения уже применяются в криптоанализе, но в основном они связа-
ны с атаками по побочным каналам [21, 22]. Кроме того, многие эффективные атаки
в стегоанализе также используют технологии машинного обучения, в том числе ан-
самблевые классификаторы и метод опорных векторов [24 – 26].

В настоящей работе показано, что свёрточные нейронные сети могут быть исполь-
зованы для построения универсальных атак-различителей, которые, как демонстри-
руется экспериментально, в некоторых случаях позволяют выявлять отклонения от
случайности на меньших выборках и при большем числе раундов, чем ранее извест-
ные статистические тесты.

1. Постановка задачи и идея предлагаемого подхода
Задача статистического анализа итеративных блочных шифров состоит в том, что-

бы построить атаку-различитель, способную распознать шифртекст после заданного
числа раундов, т. е. отличить его от случайной последовательности либо от шифртек-
ста при другом числе раундов. Статистические тесты решают эту задачу посредством
вычисления неких интегральных характеристик, которые затем сравниваются с таб-
личными критическими значениями [15 – 17]. При превышении такого значения после-
довательность признаётся неслучайной с вероятностью 1 − α, где α— заданный уро-
вень значимости (допустимая вероятность ошибки статистического теста при проверке
истинно случайной последовательности). Как правило, с увеличением числа раундов
шифрования растёт размер выборки, на котором тест способен отличить шифртекст
от случайной последовательности, поэтому этот размер используется для определения
числа раундов [12 – 14, 19, 20].

Идея предлагаемого подхода возникла в результате наблюдения, что преобразо-
ванный в растровое изображение шифртекст итеративного блочного шифра при раз-
ном числе раундов имеет выраженную текстуру (паттерн), которая с увеличением
числа раундов изменяется в сторону равномерно шумного (случайного) изображения.
Например, на рис. 1 представлены графические эквиваленты шифртекстов итератив-
ного блочного шифра Simon с размером блока 32 бита (Simon-32) после 3, 6, 9 и 30 ра-
ундов шифрования.

Рабочая гипотеза нашего исследования заключается в том, что нейронная сеть,
решающая задачи классификации изображений, способна различать и шифртексты,
полученные при разном числе раундов.
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3 раунда 6 раундов 9 раундов 30 раундов

Рис. 1. Различие текстур в графических эквивалентах шифртекстов блочного
шифра Simon-32 после разного числа раундов

1.1. И н с т р у м е н т а р и й д л я п р о в е д е н и я э к с п е р и м е н т о в
Экспериментальное исследование проводилось с помощью нейронной сети Incep-

tion-v3 [23], показавшей высокие результаты по распознаванию изображений на кон-
курсе ImageNet-2014, а предложенная позднее модификация позволила ещё больше
увеличить её эффективность.

На основании предварительного анализа для обеспечения приемлемого баланса
между скоростью обучения нейронной сети и точностью классификации выбраны сле-
дующие параметры: размер изображения составляет 400×400 цветных RGB-пикселей,
а размер партии равен 32.

Шифртексты преобразуются в цветные изображения посредством специально раз-
работанной утилиты на языке C++, которая считывает файл с шифртекстом в бинар-
ном виде и записывает каждый байт в качестве значения компонент палитры RGB,
формируя 24-битовое растровое BMP-изображение. База шифртекстов для экспери-
ментов формируется с помощью программной библиотеки [27], предназначенной для
удобного шифрования сообщений при разном числе раундов.

Размер изображения 400×400 пикселей соответствует выборке размера приблизи-
тельно 221,9 бит: каждый из 160000 пикселей кодируется 24 битами (по 1 байту на
каждую компоненту палитры RGB).

Эффективность различителей (способность нейронной сети отличать шифртексты
при различном числе раундов друг от друга и от случайных последовательностей)
оценивается через долю верных решений нейронной сети на элементах контрольной
выборки следующим образом. Пусть n—размер контрольной выборки. Введём следу-
ющие случайные величины для i = 1, . . . , n:

ηi =


1, если нейронная сеть приняла верное решение

на i-м изображении из контрольной выборки,
0 иначе.

Тогда количество верных решений нейронной сети (Sn) и их долю (S̃n) на всей кон-
трольной выборке можно определить следующим образом:

Sn =
n∑
i=1

ηi, S̃n = Sn/n.

Найдём такое δ̃(n, α), что при S̃n /∈ [1/2− δ̃(n, α), 1/2 + δ̃(n, α)] можно сделать вывод о
том, что нейронная сеть способна отличать шифртексты и случайные последователь-
ности друг от друга эффективнее простого угадывания.
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Пусть

S∗n =
Sn − ESn√

DSn
, (1)

где ESn и DSn —математическое ожидание и дисперсия Sn соответственно. Из цен-
тральной предельной теоремы следует, что

P
[
S∗n ∈ [−δ, δ]

]
≈ F0,1(δ)− F0,1(−δ),

где F0,1(·) —функция стандартного нормального (гауссовского) распределения.
Пусть Qα/2 = F−1

0,1 (1 − α/2) — квантиль стандартного нормального распределения
уровня 1− α/2, тогда

P
[
S∗n ∈ [−Qα/2, Qα/2]

]
≈ 1− α. (2)

Если нейронная сеть не способна отличать графические эквиваленты шифртекстов
или случайных последовательностей друг от друга, то все случайные величины ηi име-
ют распределение Бернулли с параметром 1/2, т. е. P[ηi = 1] = P[ηi = 0] = 1/2, по-
скольку результат работы нейронной сети равносилен случайному угадыванию. Сле-
довательно, ESn = n/2 и DSn = n/4, а формулу (1) можно преобразовать к виду

S∗n =
Sn − n/2√

n/2
=

2Sn − n√
n

. (3)

Из формул (2) и (3) получаем

δ̃(α, n) =
Qα/2

2
√
n
. (4)

Например, при α = 0,01 величина Q0,01/2 равна 2,59, и при таких значениях
δ̃(0,01, 200) = 0,09 и δ̃(0,01, 2000) = 0,03.

2. Экспериментальные результаты
Далее представлены результаты экспериментов по различению итеративных блоч-

ных шифров при варьируемом числе раундов и случайных последовательностей. Пред-
ложено четыре схемы экспериментов, набор которых может быть расширен и другими
вариантами.

2.1. Б а з о в а я с х е м а 1 : р а з л и ч е н и е с л у ч а й н о й
п о с л е д о в а т е л ь н о с т и и ш и ф р т е к с т а п р и с о к р а щ ё н н о м

ч и с л е р а у н д о в
Задачей первой схемы экспериментов является выявление принципиальной способ-

ности нейронной сети отличать случайные последовательности от шифртекста при со-
кращённом числе раундов. В качестве случайной последовательности взят шифртекст,
полученный с помощью 14-раундового шифра AES в режиме счётчика, поскольку мно-
гочисленные исследования до настоящего времени не выявили у этого шифра каких-
либо уязвимостей, значимых с практической точки зрения. Например, в работе [13]
показано, что уже начиная с трёх раундов шифртекст AES обладает удовлетвори-
тельными статистическими свойствами. В качестве исследуемого шифра взят шифр
Simon-32, поскольку, согласно предварительным экспериментам, статистические свой-
ства его шифртекста достаточно равномерно (без скачков) улучшаются с увеличением
числа раундов, что даёт возможность наглядно представить результаты, касающиеся
способности нейронной сети находить отклонения от случайности.
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Для проведения экспериментов сгенерированы по 1000 шифртекстов алгоритма
Simon-32 с различным числом раундов и 1000 случайных последовательностей с по-
мощью 14-раундового AES. Затем для каждого эксперимента нейронная сеть обуча-
лась с целью различения r-раундового Simon-32 и случайных последовательностей,
r = 1, . . . , 10.

Результаты экспериментов приведены в табл. 1, которая демонстрирует, что при
малом числе раундов нейронная сеть приняла 100% верных решений, а с ростом их
числа процент ошибок увеличивается. Тем не менее до 15-го раунда процент ошибок
существенно меньше 50%, т. е. вероятности произвольного угадывания.

Та б л и ц а 1
Оценка способности нейронной сети отличать случайные

последовательности от шифртекста при сокращённом числе раундов

Число раундов 3 5 7 9 11 13 15 17 19 21
Доля верных решений 1,00 1,00 1,00 0,98 0,91 0,70 0,52 0,53 0,49 0,50

Поскольку в экспериментах по данной схеме размер контрольной выборки n = 400,
то при α = 0,01 по формуле (4) получаем δ̃(0,01, 400) ≈ 0,065, следовательно, если до-
ля верных решений лежит за пределами интервала [0,43; 0,57], то с вероятностью 0,99
можно считать, что r-раундовый шифртекст отличим от случайной последовательно-
сти. Таким образом, из результатов табл. 1 можно сделать вывод о том, что при r 6 15
блочный шифр Simon не обладает удовлетворительными статистическими свойства-
ми, а при большем числе раундов нейронная сеть способна принимать только решение,
равносильное угадыванию.

В работе [12] представлены атаки-различители для шифра Simon-32 (с разными
размерами блока) на основе статистического теста «стопка книг» [17]. Максимальное
число раундов, при котором выявлены отклонения от случайности у этого шифра,
равно 12 на выборке размера 236 бит. Этот результат достигнут для 64-битового блока.
Для Simon c 32-битовым блоком отклонения от случайности найдены для 9 раундов
на выборке размера 227. Таким образом, можно сделать вывод, что нейронная сеть
способна отличить от случайности большее число раундов и на меньших выборках.

2.2. С х е м а 2 : р а з л и ч е н и е с о с е д н и х р а у н д о в
Следующая схема может применяться, например, в отсутствие источника случай-

ных чисел. Она сравнивает графические эквиваленты шифртекстов соседних раундов
итеративного блочного шифра. В качестве обучающей выборки на вход подаются за-
шифрованные алгоритмом Simon-32 последовательности с 3 по 21 раунд (по 400 изоб-
ражений на каждый). Задача состоит в том, чтобы выяснить, насколько нейронная
сеть способна отличать соседние раунды друг от друга.

На рис. 2 представлены результаты экспериментов. Обратим внимание, что линия
тренда постепенно сходится к 0,5, т. е. нейронной сети становится сложнее распозна-
вать шифртексты. Найдём число раундов, при котором нейронная сеть способна от-
личать шифртексты от случайной последовательности в рамках данной схемы. Здесь
размер контрольной выборки n = 200, значит, δ̃(0,01, 200) ≈ 0,092, следовательно, если
нейронная сеть способна выявлять отклонения, то доля верных решений должна ле-
жать за пределами интервала [0,408; 0,592]. Таким образом, заключаем, что при r 6 14
блочный шифр Simon не обладает удовлетворительными статистическими свойства-
ми, а при большем числе раундов нейронная сеть способна только угадывать. Видно,
что в рамках данной схемы нейронная сеть работает менее эффективно, чем в рамках
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базовой схемы (отличает на 1 раунд меньше), но по-прежнему эффективнее атаки-
различителя из работы [12].

Рис. 2. Оценка способности нейронной сети различать соседние раунды шифра

2.3. С х е м а 3 : р а з л и ч е н и е д в у х ш и ф р о в
Цель данной схемы— проанализировать, насколько нейронная сеть способна отли-

чать шифры друг от друга. Для экспериментов выбраны блочные шифры Speck-32
и Present, поскольку, согласно предварительному анализу, они демонстрируют похо-
жие статистические свойства при одинаковом числе раундов (наиболее сложный для
нейронной сети случай).

Для каждого из анализируемых раундов формируется обучающая выборка разме-
ра 800 (включающая по 400 графических эквивалентов шифртекстов каждого из друх
шифров при равном числе раундов). Контрольная выборка имеет размер 200 и вклю-
чает по 100 шифртекстов каждого шифра. Результаты представлены в табл. 2. Как и
в схеме 2, здесь n = 200, δ̃(0,01, 200) = 0,092 и интервал для доли верных решений—
[0,408; 0,592].

Та б л и ц а 2
Оценка способности нейронной сети различать шифртексты

разных шифров при варьируемом числе раундов

Число раундов 3 4 5 6 7 8 9 10
Доля верных решений 1,00 1,00 0,99 1,00 0,91 0,66 0,59 0,49

Таким образом, делаем вывод, что нейронная сеть способна различать эти шиф-
ры до 10 раундов. Эти результаты напрямую нельзя сравнивать с результатами [12]
(решаются разные задачи), где построена атака-различитель для 6 раундов, однако
в целом они согласуются. Кроме того, результаты согласуются и с работой [27], где
представлен различитель для 8 раундов шифра Present.
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2.4. С х е м а 4 : р а з л и ч е н и е с л у ч а е в r < Rmin и r > Rmin

д л я н е с к о л ь к и х ш и ф р о в
Данная схема предназначена для того, чтобы выяснить, насколько нейронная сеть

способна отличать случайные последовательности от шифртекстов, полученных с по-
мощью различных шифров вперемешку при числе раундов, меньшем, чем найденные
в работе [27] значения Rmin.

Обучающая выборка сформирована из графических эквивалентов 8500 шифр-
текстов, полученных с помощью 16 шифров (по 500 шифртекстов для каждого) и
500 шифртекстов, полученных с помощью 14-раундового AES, которые считаем слу-
чайными последовательностями. Проанализированы шифры LBlock, Present, XTEA,
Twine, Speck, Clefia, Hight, Piccolo, Klein, Skipjack, mCrypton, LED, Noekeon, Sea, Mibs,
DESXL. Контрольная выборка имеет размер 2000 и составлена из 1000 шифртекстов
и 1000 случайных последовательностей.

По результатам экспериментов нейронная сеть приняла верное решение на 0,98 до-
ли выборок. В данном случае n = 2000, δ̃(0,01, 2000) = 0,029 и интервал — [0,471; 0,529].
Таким образом, доля верных решений лежит за пределами этого интервала и можно
сделать вывод о способности нейронной сети находить отклонения от случайности по
этой схеме.

Заключение
Сформулируем основные выводы по итогам экспериментов.
1) Нейронная сеть способна различать шифртексты одного и того же итеративного

блочного шифра при полном и сокращённом числе раундов.
2) Нейронная сеть способна различать шифртексты, полученные при шифровании

соседними раундами одного блочного шифра.
3) Нейронная сеть способна различать шифртексты, полученные при помощи раз-

ных шифров.
4) Нейронная сеть способна отличать шифртексты, полученные при r < Rmin, от

шифртекстов, полученных при r > Rmin, в том числе для разных шифров.
5) На примере блочного шифра Simon-32 показано, что для некоторых шифров

различители на основе нейронных сетей могут быть эффективнее: требовать
меньшую выборку либо работать на большем числе раундов.

В дальнейшем с помощью предложенного подхода можно вычислять Rmin и строить
алгоритмы вычисления секретного ключа, используя различители на основе нейрон-
ных сетей.
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