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Рассматриваются три класса обратимых векторных булевых функций, таких, что
каждая их координатная функция существенно зависит от заданного числа пере-
менных. Приведены результаты экспериментального исследования криптографи-
ческих свойств композиций функций из этих классов.
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иммунность, дифференциальная равномерность.

Обозначим через Fn множество всех подстановок на Fn2 и будем рассматривать
следующие подклассы функций из Fn:

1) Kn —функции, полученные из тождественной подстановки с помощью n неза-
висимых транспозиций [1];
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2) Sn,k —функции вида F = (f1, . . . , fn), где (f1, . . . , fk) ∈ Kk и fi(x1, . . . , xn) = xi⊕
⊕ gi(x1, . . . , xi−1), gi —произвольные булевы функции, существенно зависящие
от k − 1 переменных, i = k + 1, . . . , n, k 6 n [2, 3];

3) пусть k|n; s = n/k; Pn,k —функции F = (f1, . . . , fn), где ftk+i(x1, . . . , xn) =

= g
(t+1)
i (xtk+1, . . . , x(t+1)k), t = 0, . . . , s − 1 и i = 1, . . . , k;

(
g

(j)
1 , . . . , g

(j)
k

)
∈ Kk,

j = 1, . . . , s.
Приведём определения некоторых криптографических характеристик функций

F = (f1 . . . fn) : Fn2 → Fn2 [4 – 6].
Компонентой функции F называется булева функция vF = v1f1 ⊕ . . . ⊕ vnfn, где

v = v1 . . . vn ∈ Fn2 \ {0n}; 0n —нулевой вектор длины n.
Нелинейностью N(F ) и компонентной алгебраической иммунностью AIcomp(F )

функции F называются минимальные нелинейность и алгебраическая иммунность её
компонент соответственно:

N(F ) = min
v∈Fm2 \{0m}

N(vF ), AIcomp(F ) = min
v∈Fm2 \{0m}

AI(vF ).

Для векторов a, b ∈ Fn2 обозначим δF (a, b) = |{x ∈ Fn2 : F (x) ⊕ F (x ⊕ a) = b}|. Показа-
телем дифференциальной равномерности функции F называется

δF = max
a6=0n,b

δF (a, b).

Проведено экспериментальное исследование этих характеристик, а также алгебра-
ической степени для некоторых композиций функций от 3–10 переменных. Нелиней-
ность, алгебраическая иммунность, дифференциальная равномерность вычислялись
по алгоритмам, описанным в [7]; алгебраическая степень — с помощью преобразова-
ния Мёбиуса.

В ходе экспериментов получены следующие результаты:
1) Если в композиции участвует случайная подстановка F ∈ Fn, то характери-

стики композиции в среднем совпадают с характеристиками функции F . Это
можно объяснить тем, что при композиции любой подстановки со случайной
равновероятно выбранной равномерное распределение сохраняется [8].

2) Композиция H функции F ∈ Kn с функцией G ∈ Sn,k ∪Pn,k (в любом порядке),
можно сказать, берёт наилучшие свойства обоих классов:

а) degH и AIcomp(H) сохраняются, как у функции F ;
б) δH принимает значения, приблизительно равные δF , если G ∈ Sn,k, и δG,

если G ∈ Pn,k;
в) N(H) ≈ N(G).

3) При композиции функций F и G из одного класса, Kn или Pn,k, все рассмот-
ренные свойства в общем ухудшаются:

а) δH принимает худшее значение 2n, а нелинейность — значение 0 (хотя
очень редко получаются значения лучше, чем у исходных функций);

б) AIcomp(H) принимает значения 1 или 2 (у исходных функций всегда 2);
в) degH часто равна 1 (редко — как у исходных функций).

4) Про композиции функций из разных классов Sn,k и Pn,k и композиции функций
одного класса Sn,k нельзя однозначно сказать о поведении свойств функций:

а) degH часто улучшается;
б) AIcomp(H) принимает значения 1 или 2 (те же значения, что и у функций

класса Sn,k);
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в) δH в первом случае принимает значения, приблизительно равные δ функ-
ций классов Pn,k (очень редко получаются значения лучше или хуже), а
во втором случае сохраняется значение 2n (как у функций класса Sn,k);

г) N(H) в обоих случаях может принимать разные значения, в основном
они лучше, чем наихудшие значения у функций, используемых в компо-
зициях.
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КРИПТОГРАФИЧЕСКИЕ СВОЙСТВА ОРТОМОРФИЗМОВ1

Ю.П.Максимлюк

Рассмотрены взаимно однозначные отображения F : Zn2 → Zn2 , называемые орто-
морфизмами, такие, что отображения G(x) = F (x) ⊕ x также являются взаимно
однозначными. Они используются в схеме Лая—Месси в качестве перемешива-
ющего элемента между раундами, а также для построения криптографически
стойких S-блоков. Исследованы основные криптографические свойства: нелиней-
ные характеристики и дифференциальная равномерность. Выявлено, что орто-
морфизмы от малого числа переменных не устойчивы к линейному и дифферен-
циальному криптоанализам.

Ключевые слова: ортоморфизм, таблица линейного преобладания, таблица
дифференциалов.

В симметричной криптографии часто используются отображения множества Zn2 ,
состоящего из двоичных наборов длины n, на себя. В частности, в [1] в шифрах FOX
(IDEA NXT), использующих схему Лая—Месси, предлагается использовать отобра-
жение, называемое ортоморфизмом.
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