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ОЦЕНКА НЕЛИНЕЙНОСТИ
СБАЛАНСИРОВАННЫХ БУЛЕВЫХ ФУНКЦИЙ,

ПОРОЖДЁННЫХ ОБОБЩЁННОЙ КОНСТРУКЦИЕЙ ДОББЕРТИНА1

И.А.Сутормин

Предложено обобщение конструкции Доббертина для высоконелинейных сбалан-
сированных булевых функций. Исследован спектр Уолша—Адамара и получены
оценки спектрального радиуса предложенных функций. Доказана точная верхняя
оценка на спектральный радиус (нижняя оценка нелинейности) и предложен спо-
соб построить сбалансированную функцию Θ от 2n переменных при помощи сба-
лансированной θ от n−k переменных со спектральным радиусом RΘ = 2n+2kRθ,
где RΘ и Rθ — спектральные радиусы Θ и θ соответственно.

Ключевые слова: булевы функции, бент-функции, сбалансированность, нели-
нейность, спектральный радиус.

В различных криптографических алгоритмах часто используются булевы функ-
ции. Нелинейность — одно из основных для них свойств, оно показывает, насколько
хорошо функцию можно приблизить некоторой линейной функцией, работать с кото-
рой значительно проще. Шифр может стать уязвимым к линейному криптоанализу
при низкой нелинейности даже одной его части. Примером криптографического алго-
ритма, скомпрометированного своими компонентами с низкой нелинейностью, может
послужить старый стандарт шифрования США—DES.

Введём необходимые определения. Преобразование Уолша—Адамара булевой
функции f определяется как Wf (a) =

∑
x∈Fn2

(−1)f(x)+〈x,a〉, a ∈ Fn2 ; спектральный радиус

Rf = max
a∈Fn2
|Wf (a)| и нелиненость Nf = 2n−1 − Rf/2. Бент-функциями называются

функции от чётного числа переменных с максимальной возможной нелинейностью.
Они впервые описаны в [1]. Подробную информацию об этом классе функций можно
найти в [2, 3]. Булевы функции f и g от n переменных аффинно эквивалентны, если
для всех x выполнено g(x) = f(Ax+b), где A—невырожденная матрица размера n×n;
b— вектор длины n.

В практических целях часто требуется чтобы функция была сбалансированной —
принимала значения 0 и 1 на одном и том же числе аргументов. Но максимальное
значение нелинейности сбалансированных функций неизвестно, начиная уже с вось-
ми переменных. Лучшие оценки получаются как следствие конкретных конструкций
сбалансированных функций.

Конструкция, описанная Доббертином в [4], основана на модификации нормальных
бент функций—функций от 2n переменных, постоянных на некотором аффинном под-
пространстве L размерности n. Суть конструкции заключается в замене значений бент-
функции на подпространстве L значениями сбалансированной функции θ от n пере-
менных. При этом спектральный радиус получившейся сбалансированной функции Θ
равен RΘ = 2n + Rθ, а её нелинейность —NΘ = 22n−1 − 2n−1 − Rθ/2. В [4] сформули-
рована не опровергнутая до сих пор гипотеза о несуществовании сбалансированных
функций с нелинейностью выше, чем можно получить при помощи этой конструкции.

1Работа выполнена в рамках государственного задания Института математики им. С.Л. Соболева
СО РАН (проект №0314-2019-0017) при поддержке РФФИ (проект №20-31-70043) и Лаборатории
криптографии JetBrains Research.
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Рассмотрим обобщение конструкции Доббертина, использующее бент-функции
с близкими к нормальности свойствами, а именно бент-функции от 2n переменных,
принимающие постоянное значение на нескольких сдвигах некоторого подпростран-
ства L размерности n−k, 0 6 k 6 n−2. Так как аффинная эквивалентность сохраняет
нелинейность и сбалансированность, можно без ограничения общности рассматривать
такие бент-функции в виде f : Fn−k2 × Fn+k

2 → F2, для которой существуют подмно-
жества I0, I1 ⊂ Fn+k

2 мощностей |I0| = 22k−1 + 2k−1, |I1| = 22k−1 − 2k−1, для которых
справедливо

f(x, y) ≡ 0 при y ∈ I0,

f(x, y) ≡ 1 при y ∈ I1.

Такое представление прямо связано с конструкцией вида f̃+ IndL⊥ , подробную инфор-
мацию о которой можно найти в [5 – 7]. Здесь f̃ —дуальная к f функция [3].

При помощи бент-функции такого вида и набора θy, y ∈ I0 ∪ I1, сбалансирован-
ных функций от n − k переменных строится обобщающая конструкцию Доббертина
функция Θ:

Θ(x, y) =

{
θy(x) при y ∈ I0 ∪ I1,

f(x, y) иначе.
(1)

При k = 0 описанная конструкция полностью совпадает с конструкцией Доббертина,
при k = 1 она также эквивалентна конструкции Доббертина.

Теорема 1. Функция Θ вида (1) является сбалансированной функцией и её ко-
эффициенты Уолша—Адамара вычисляются по формуле

WΘ(a, b) =

Wf (a, b) +
∑

y∈I0∪I1
(−1)〈b,y〉Wθy(a), если a 6= 0,

0 иначе.

Следствие 1. Спектральный радиус Θ не превосходит 2n +
∑

y∈I0∪I1
Rθy , причём

всегда можно выбрать θy, при которых оценка достигается.

Теорема 2. Пусть θ— сбалансированная функция n− k переменных, θy = θ при
y ∈ I0 и θy = θ ⊕ 1 при y ∈ I1. Тогда

RΘ = 2n + 2kRθ.

Получившееся RΘ зависит от Rθ, k и n. Несмотря на то, что θ является функцией
от n − k переменных, наилучший результат достигается при k = 0, то есть в случае,
описанном Доббертином.
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СВЯЗЬ МЕЖДУ КВАТЕРНАРНЫМИ И КОМПОНЕНТНЫМИ
БУЛЕВЫМИ БЕНТ-ФУНКЦИЯМИ1

А.С. Шапоренко

Исследуются кватернарные бент-функции. Функция g : Zn4 → Z4 называется
кватернарной функцией от n переменных. Доказано, что свойство кватернарной
функции g(x + 2y) = a(x, y) + 2b(x, y) быть бент напрямую не зависит от того,
являются ли функции b и a⊕ b булевыми бент-функциями. Получено количество
кватернарных бент-функций от одной и двух переменных с описанием свойств
булевых функций b и a ⊕ b. Представлены простые конструкции кватернарных
бент-функций от любого числа переменных.

Ключевые слова: кватернарные функции, булевы функции, бент-функции.

Пусть 〈x, y〉 обозначает скалярное произведение двоичных векторов x и y по моду-
лю 2, а x.y—их скалярное произведение по модулю 4.

Функция f : Zn2 → Z2 называется булевой функцией от n переменных. Преобразо-
ванием Уолша—Адамара булевой функции f от n переменных называется целочис-
ленная функция Wf (x), заданная на множестве Zn2 равенством

Wf (x) =
∑
y∈Zn2

(−1)〈x,y〉⊕f(y).

Булева функция f от чётного числа n переменных называется бент-функцией, если
|Wf (x)| = 2n/2 для любого x ∈ Zn2 .

Шифры, в которых используются бент-функции, более устойчивы к линейному
криптоанализу [1], потому что бент-функции крайне плохо аппроксимируются аф-
финными функциями. Бент-функции используются в блочном шифре CAST как ко-
ординатные функции S-блоков [2], а также для построения регистра сдвига с нели-
нейной обратной связью в поточном шифре Grain [3]. Бент-функции связаны также
с некоторыми объектами теории кодирования, например с кодами Рида—Маллера [4].

Функция g : Zn4 → Z4 называется кватернарной функцией от n переменных [5].
Преобразование Уолша—Адамара кватернарной функции g определяется следующим
образом:

Wg(x) =
∑
y∈Zn4

ix.y+g(y),

где «+» означает сложение по модулю 4.
1Работа выполнена в рамках государственного задания Института математики им. С.Л. Соболева
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