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ПРИМЕНЕНИЕ SAT-РЕШАТЕЛЕЙ
ДЛЯ ПОСТРОЕНИЯ БУЛЕВЫХ ФУНКЦИЙ

С ЗАДАННЫМИ КРИПТОГРАФИЧЕСКИМИ СВОЙСТВАМИ1

А.Е. Доронин, К.В. Калгин

Представлен подход к решению некоторых криптографических задач, основанный
на их сведении к классической задаче о выполнимости и последующем исполь-
зовании SAT-решателей. Построены формулы, определяющие условия взаимной
однозначности и дифференциальной равномерности векторной булевой функции.

Ключевые слова: SAT-решатели, криптография, булевы функции.

1Работа выполнена при поддержке РФФИ (проект №18-07-01394) и Лаборатории криптографии
JetBrains Research.



130 Прикладная дискретная математика. Приложение

В настоящее время SAT-решатели используются для решения криптографических
задач разного типа. Например, проведён криптоанализ асимметричной криптосисте-
мы RSA [1], в результате которого удалось факторизовать числа до 417 бит; выполнен
криптоанализ шифра Trivium и его модификаций [2]. В [3] представлена гомоморф-
ная криптосистема с открытым ключом, основанная на SAT-задаче. С помощью SAT-
решателей успешно проверяется обратимость векторных булевых функций [4].

В данной работе предлагается использование SAT-решателей в задачах построе-
ния криптографических булевых функций и проверки эквивалентности двух булевых
функций. Для получения набора булевых формул использованы следующие понятия
и свойства.

Определение 1. Векторная булева функция F : Zn2 → Zn2 называется взаимно
однозначной, если она инъективна и сюръективна, то есть одновременно выполняются
следующие условия:

1) ∀x′ ∈ Zn2 ∀x′′ ∈ Zn2 (x′ 6= x′′ → F (x′) 6= F (x′′));
2) ∀y ∈ Zn2 ∃x ∈ Zn2 (F (x) = y).

Определение 2. Векторная булева функция F : Zn2 → Zn2 является дифферен-
циально δ-равномерной, если для любого ненулевого a ∈ Zn2 и произвольного b ∈ Zn2
уравнение F (x)⊕ F (x⊕ a) = b имеет не более δ решений.

Условия, фигурирующие в определениях, представляются в виде КНФ и подаются
на вход SAT-решателя. В результате его работы происходит означивание переменных
таким образом, чтобы формулы были истинными, а следовательно, условия выполня-
лись.

Векторные булевы функции были закодированы в двух представлениях:
1) В разреженном представлении используется 22n переменных fx,y, из которых

2n равны 1, остальные равны 0: fx,y = 1 ⇐⇒ F (x) = y, где x, y ∈ Zn2 .
2) В плотном представлении используется n2n переменных fbx,k: fbx,k = 1 ⇐⇒

Fk(x) = 1, где F (x) = (F0(x), F2(x), . . . , Fn−1(x)), Fk : Zn2 → Z2, k = 0, . . . , n− 1;
x ∈ Zn2 .

Для записи условий на переменные fx,y и fbx,k понадобятся следующие вспомога-
тельные переменные:
— fbqx,y,k = 1 ⇐⇒ fbx,k 6= fby,k, где k = 0, . . . , n− 1; x, y ∈ Zn2 ;
— dx,a,b = 1 ⇐⇒ F (x)⊕ F (x⊕ a) = b, где x, a, b ∈ Zn2 ;
— dex,y,a = 1 ⇐⇒ F (x)⊕ F (x⊕ a) = F (y)⊕ F (y ⊕ a), где x, y, a ∈ Zn2 ;
— dbqx,y,a,k = 1 ⇐⇒ fbqx,x⊕a,k = fbqy,y⊕a,k, где k = 0, . . . , n− 1, x, y, a ∈ Zn2 .

В КНФ эти зависимости записываются следующим образом:

SoPD(fb, fbq) =
∧
x,y,k

(fbqx,y,k ∨ fbx,k ∨ fby,k) ∧ (fbqx,y,k ∨ fbx,k ∨ fby,k)∧

∧(fbqx,y,k ∨ fbx,k ∨ fby,k) ∧ (fbqx,y,k ∨ fbx,k ∨ fby,k);
SpDen(f, fb) =

∧
x,y,k

(fx,y ∨ fbx,k) ∧ (fx,y ∨ fby0x,0 ∨ . . . ∨ fb
yn−1

x,n−1);

DerS(f, d) =
∧

b,a,z,x

(fx,z ∨ fx⊕a,z⊕b ∨ dx,a,b) ∧ (fx,z ∨ fx⊕a,z⊕b ∨ dx,a,b)∧

∧(fx,z ∨ fx⊕a,z⊕b ∨ dx,a,b) ∧ (fx,z ∨ fx⊕a,z⊕b ∨ dx,a,b);
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SoPEqD(fbq, dbq) =
∧

a,x,y,k

(dbqx,y,a,k ∨ fbqx,x⊕a,k ∨ fbqy,y⊕a,k)∧

∧(dbqx,y,a,k ∨ fbqx,x⊕a,k ∨ fbqy,y⊕a,k) ∧ (dbqx,y,a,k ∨ fbqx,x⊕a,k ∨ fbqy,y⊕a,k)∧
∧(dbqx,y,a,k ∨ fbqx,x⊕a,k ∨ fbqy,y⊕a,k);
k = 0, . . . , n− 1; x, y, z, a, b ∈ Zn2 .

Свойства из определений 1 и 2 можно записать следующими формулами.
Теорема 1. Переменные fx,y задают функцию F : Zn2 → Zn2 тогда и только тогда,

когда следующая формула является истинной:

FS(f) =
∧
x∈Zn2

(
∧

y′,y′′∈Zn2
y′<y′′

fx,y′ ∨ fx,y′′) ∧
∧
x∈Zn2

(
∨
y∈Zn2

fx,y). (1)

Формула (1) состоит из 23n−1 − 22n−1 дизъюнкций длины 2 и 2n дизъюнкций дли-
ны 2n.

Теорема 2. Переменные fx,y задают взаимно однозначную векторную булеву
функцию F : Zn2 → Zn2 тогда и только тогда, когда следующая формула является
истинной:

PS(f) =
∧
y∈Zn2

(
∧

x′,x′′∈Zn2
x′<x′′

fx′,y ∨ fx′′,y) ∧ FS(f). (2)

Формула (2) состоит из 23n− 22n дизъюнкций длины 2 и 2n дизъюнкций длины 2n.
Теорема 3. Переменные fbx,k и fbqx,y,k задают взаимно однозначную векторную

булеву функцию F : Zn2 → Zn2 тогда и только тогда, когда следующая формула явля-
ется истинной:

PD
sum(fb, fbq) =

∧
x,y∈Zn2

∨
k

fbqx,y,k ∧ SoPD(fb, fbq). (3)

В формуле (3) содержится n(22n− 2n) дизъюнкций длины 3 и 22n− 2n дизъюнкций
длины n.

Теорема 4. Переменные fx,y и fbx,k задают взаимно однозначную векторную бу-
леву функцию F : Zn2 → Zn2 тогда и только тогда, когда следующая формула является
истинной:

PD
sparse(f, fb) =

∧
x

∨
y 6=x

fx,y ∧ SpDen(f, fb). (4)

В формуле (4) содержится по n(22n−2n) дизъюнкций длины 2 и n и 2n дизъюнкций
длины 2n.

Теорема 5. Переменные fx,y и dx,a,b задают APN-функцию F : Zn2 → Zn2 тогда и
только тогда, когда выполняются условия теоремы 1 и следующая формула является
истинной:

APNS(f, d) = DerS(f, d) ∧
∧

b 6=0,a6=0,
x,y 6=x

(dx,a,b ∨ dy,a,b). (5)

В формуле (5) содержится порядка 24n дизъюнкций длины 3 и 2.
Теорема 6. Переменные fx,y и dx,a,b задают APN-функцию F : Zn2 → Zn2 тогда и

только тогда, когда следующая формула является истинной:

APND(fb, fbq, dbq) = SoPEqD(fbq, dbq) ∧ SoPD(fb, fbq) ∧
∧
a,x,y

∨
k

dbqx,y,a,k. (6)
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В формуле (6) содержится порядка 23n дизъюнкций длины 3 и n.
На основе полученных формул генерируется входной файл для SAT-решателя.

Формулы можно также использовать для тестирования работы новых SAT-решателей,
созданных для криптографических задач.
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О ВЫЧИСЛЕНИИ СИСТЕМЫ ПЕРЕПИСЫВАЮЩИХ ПРАВИЛ
В КОНЕЧНОЙ ГРУППЕ

А.А. Кузнецов

Представлен алгоритм, определяющий переписывающую систему конечной груп-
пы, заданной фиксированным порождающим множеством. Необходимым усло-
вием эффективной реализации алгоритма является наличие быстрой процедуры
умножения элементов в группе. Такой групповой операцией может быть компози-
ция подстановок, умножение матриц, вычисление полиномов Холла и т. д. Алго-
ритм был применён для исследования переписывающих систем в конечных дву-
порождённых группах периода 5.

Ключевые слова: система переписывающих правил, группа Бернсайда.

Решение некоторых задач теории кодирования и криптографии сводится к иссле-
дованию подходящих графов Кэли, например открытая проблема эффективного вос-
становления вершин в графе Хэмминга [1].

Поиск кратчайших путей в графах Кэли является труднорешаемой проблемой, по-
этому исследователям приходится идти на различные уловки и приёмы, чтобы по-
лучить решение за приемлемое время. Например, в [2] сначала определяют автома-
тическую структуру группы, которая порождает соответствующий граф Кэли. Авто-
матическая структура группы состоит из конечных автоматов специального вида [3].
Для их вычисления требуется определить множество соотношений в группе, используя
известный алгоритм Кнута —Бендикса [4].

Зачастую алгоритм Кнута —Бендикса работает недопустимо долго, например в ко-
нечных группах, заданных коммутаторными соотношениями. В этом случае развора-
чивание коммутаторных соотношений приводит к очень длинным словам, что ката-
строфически замедляет работу алгоритма.

Настоящая работа представляет собой попытку устранить указанный недостаток.
Остановимся подробнее на основных определениях.

Пусть G = 〈X〉—конечная группа, порождённая упорядоченным множеством
X = {x1 ≺ x2 ≺ . . . ≺ xm}, которое также называют алфавитом. Множество всех


