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Исследуются проблемные вопросы обеспечения кибербезопасности в РФ. На основе анализа юридической лите-
ратуры и нормативных правовых актов о преступлениях в сфере компьютерной информации высказано не-
сколько суждений: состояние преступности в сфере компьютерной информации определяется уровнем эконо-
мического развития; компьютерная информация как общественное отношение охраняется уголовным законода-
тельством РФ; противодействие в сфере компьютерной информации предполагает формирование специальных 
подразделений в ряде правоохранительных органов. 
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Введение 

 
Предметом данной статьи является безопасность в 

сфере информационных технологий (кибербезопас-
ность). Актуальность исследования определяется ши-
роким распространением данной разновидности пре-
ступности в развитых государствах, в том числе и в 
Российской Федерации. Законодательные органы пра-
вовых государств вынуждены реагировать на форми-
рующие общественные отношения, в том числе по-
средством новых форм уголовно-правовой охраны 
вновь формирующихся общественных отношений. 

Сейчас в Российской Федерации стремительно раз-
виваются информационные технологии и интернет, что 
стало одним из ключевых факторов, определяющих эти 
перемены [1. C. 287]. 

Успешное экономическое и социальное развитие 
Российской Федерации во многом зависит от эффек-
тивности государственного управления.  

В настоящее время на территории нашей страны 
успешно реализуется специальная программа, которая 
получила название «Цифровая экономика Российской 
Федерации» (Распоряжение Правительства РФ № 1632-р 
от 28 июля 2017 г.). Она должна сделать экономику, госу-
дарственное управление, социальную сферу эффектив-
ными и конкурентоспособными и являться основным 
вектором развития всех сфер социальной жизни. 

Независимо от совершаемых действий (снятие 
наличных денежных средств, использование электрон-
ной почты и системы электронного документооборота), 
уязвимость Российской Федерации в информационном 
пространстве очевидна. Поэтому информационная без-
опасность, в особенности в управленческом процессе 
(в частности в системе МВД РФ), несомненно, акту-
альна. С возникновением новых киберугроз, появляют-
ся ранее не известные процессы, которые от руководи-
телей любого уровня требуют новых компетенций. 

Необходимо учитывать, что количество угроз в ин-
формационном пространстве Российской Федерации и 
в мире в целом продолжает расти, нанося националь-

ным экономикам значительный ущерб. В этой связи 
необходимо обратиться к существующей статистике: 
так, например, потери мировой экономики за 2016 г. от 
деятельности киберпреступников, согласно представ-
ленным данным World Economic Forum, составляют 
445 млрд долл.; в Российской Федерации потери 2017 г. 
в экономике – около 600 млрд руб. (мнение аналитиков); 
потери за 2018 г. составляют около 1 трлн руб. Аналити-
ки Всемирного экономического форума считают, что 
потери мировой экономики составляют в год около 
триллиона долларов. В Российской Федерации не уде-
ляется должного внимания данной области обеспече-
ния национальной безопасности [2. C. 47]. 

Актуальным проблемам трансформации в государ-
ственных органах и экономике уделено внимание и в 
послании Президента РФ В.В. Путина; так, он указывал 
на тот факт, что само по себе эффективное развитие 
государства в цифровой среде может основываться 
исключительно на принципах цифровой свободы. Пре-
зидент подчеркнул, что любые барьеры должны быть 
устранены, а прогресс нельзя сдерживать. Вместе с тем 
следует обращать внимание и на существующие и по-
тенциальные риски, вызовы и угрозы, возникающие в 
цифровой среде, а каждый пользователь должен осо-
знавать свою ответственность. Об этом заявил Прези-
дент РФ на Международном конгрессе по киберпре-
ступности в июле 2018 г. [3]. 

 
Справочная информация и методология 

 
Первоначально о состоянии теории. 
Так, например, В. Буряк закономерно утверждает, 

что при минимизации межгосударственных конфлик-
тов наиболее действенной мерой становится оптимиза-
ция кибербезопасности [4. C. 119]. 

К схожим идеям пришли и другие авторитетные ис-
следователи, такие как А.А. Корниенко, А.П. Глухов и 
С.В. Диасамидзе. В своих трудах авторы не только 
определили требуемое содержание правовой базы в 
сфере кибербезопасности, но и установили, что в 
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нашем государстве кибербезопасность напрямую свя-
зана с осуществлением надлежащей безопасности ав-
томатизированных систем по управлению технологи-
ческими процессами, а также производственными ба-
зами на важнейших объектах инфраструктуры Россий-
ской Федерации [5. C. 2]. 

Продолжая исследование, следует также обратиться 
и к трудам А.А. Евдокимова; так, автор подробно ис-
следовал закономерности, которые напрямую связаны 
с процессами стандартизации и регулирования инфор-
мационной безопасности на территории Российской 
Федерации. На основе проведенного анализа ученый 
указал, что информационная безопасность в нашей 
стране и за рубежом развивается весьма динамично, 
однако в большей своей части непредсказуемо, если 
говорить о России; в европейских государствах подоб-
ные процессы происходят более стабильно, так как все 
происходящие процессы продиктованы потребностями 
предпринимателей, а также лояльностью граждан госу-
дарств, что позволяет полноценно прогнозировать раз-
витие данной отрасли. Проблема же нашего государ-
ства связана в первую очередь с тем, что в рамках про-
шедшего десятилетия были представлены и приняты 
пакеты разнообразных правовых актов, которые были 
направлены на защиту информации, чаще всего разня-
щиеся в деталях. В том числе существенную роль сыг-
рали и принимаемые регуляторы, которые контроли-
руют исполнение подобных правовых актов [6. C. 37]. 

В.Н. Лопатин, подготовивший статью на основе до-
клада в рамках VI Международной научно-практи-
ческой конференции «Информационные технологии и 
право (Правовая информатизация – 2018)» (Республика 
Беларусь, г. Минск, 17 мая 2018 г.), высказал обобща-
ющее суждение о том, что, если исходить из законо-
мерности информационного развития, можно прийти к 
выводу, что повышение уровня организованности со-
циальных систем напрямую влияет на возрастание ро-
ли саморегулирования, поэтому в государствах ЕАЭС и 
БРИКС, чтобы обеспечить единообразие в подходах 
при сближении национальных правовых систем, выде-
ляют три подобных уровня: высокий уровень саморе-
гулирования, к которому относятся, например, профес-
сиональные кодексы поведения; средний уровень са-
морегулирования, где преобладают стандарты регули-
рования в виде мягкой силы и возможности использо-
вания потенциалов национального, а также межгосу-
дарственного технического комитета по стандартиза-
ции, получившего название «Интеллектуальная соб-
ственность»; низкий уровень саморегулирования, в 
рамках которого преобладает регулирование норма-
тивной и правовой базы [7. C. 16].  

Е.Г. Багоян в своих трудах анализировал особенно-
сти законодательного регулирования информационной 
безопасности через призму блокчейн-технологий; он 
затрагивал не только финансовую сферу воздействия, 
но и сферу защиты авторских прав, а также заключения 
смарт-контрактов. В частности, он утверждал, что на 
технологию блокчейн действует правовой режим ин-
формационных систем. Кроме этого, структура плат-
формы подразумевает, что изменения состояния запи-

сываются в блокчейн. Все узлы, которые в сети, долж-
ны поддерживать копию блокчейна и при этом ограни-
чивать общий размер блокчейнов техническими воз-
можностями оборудования. Скорость обработки тран-
закций ограничивается протоколом распространения 
записи и выбора лидера блокчейна и привязана к ско-
рости, с которой новые блоки объявляются ведущими 
узлами. Новые транзакции могут занять по времени от 
нескольких минут до нескольких часов. На блок общее 
количество транзакций ограничивается размером этого 
блока любого блокчейна. Чтобы дать возможность 
всем узлам стать лидером в следующем раунде, они 
должны получить новый объявленный блок примерно в 
одно и то же время. В связи с этим размер блока обыч-
но ограничен пропускной способностью восходящего 
канала узлов. От способности любого человека, кото-
рый может выполнить аудит исходного блока, зависит 
целостность блокчейна [8. C. 43]. 

Р.Р. Мазитов отмечает, что информационная без-
опасность в России, а также существующие проблемы 
по ее обеспечению в некоторой мере отражаются не 
только в рамках теоретических исследований россий-
ских и иностранных авторов, но и в официальных ак-
тах. В качестве примера он приводит такие понятия, 
как национальная и информационная безопасность, 
информационная организация государства и многие 
другие, которые по своей сути являются основами раз-
нообразных программ, доктрин и концепций не только 
государства, но и большей части политических и обще-
ственных организаций. Ключом же автор считает тот 
факт, что они начали привлекать существенное внима-
ние СМИ. Вместе с тем в процессе развития научного и 
технического прогресса возрастает и общая роль ин-
формационной безопасности не только личности, но и 
общества, а также государства. Все чаще можно 
наблюдать ситуации, когда информация приводит к 
крупным авариям, конфликтам, в том числе и военным, 
а также способствует дезорганизации органов государ-
ственного управления. Влияние информации отчетливо 
прослеживается и в сфере финансовой системы, а так-
же в научной среде. Основываясь на этих факторах, 
следует заключить, что с повышением уровня цифро-
визации общества возрастают опасности, а значит, и 
информационная безопасность должна становиться 
более надежной [9. C. 6]. 

К.М. Керценбаум рассмотрел процесс нарастания 
сложностей обеспечения информационной безопасно-
сти, в связи с развитием и сменой интересов киберпре-
ступников [10. C. 32]. 

А.В. Тонконоговым была разработана дефиниция 
понятия «кибернетическая безопасность». В своей ра-
боте он не только определил структурные угрозы рас-
сматриваемому институту, но и выявил ключевые 
направления развития отечественной государственной 
политики в сфере обеспечения информационной без-
опасности. Автор также отмечал, что реализация ки-
бербезопасности не может обеспечиваться исключи-
тельно минимизацией несанкционированного доступа, 
в некоторых случаях подобный доступ следует полно-
стью исключить. Должна отсутствовать сама возмож-
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ность несанкционированного доступа к информацион-
ным ресурсам, а препятствование нормальной деятель-
ности информационных механизмов государственного 
и общественного управления сведено к незначительно-
му минимуму. Основываясь на данных обстоятель-
ствах, под кибернетической безопасностью следует 
понимать особое состояние защищенности информа-
ционных механизмов управления общества и государ-
ства, а также устойчивость подобных механизмов к 
деятельности деструктивных факторов не только 
внешнего, но и внутреннего проявления. В данной свя-
зи кибернетическая безопасность представляется в ка-
честве разновидности национальной безопасности как 
состояния защищенности не только от внешних, но и 
от внутренних угроз в условиях повсеместной цифро-
визации общества и наличия кибернетического про-
странства. Развитие же подобного пространства воз-
можно только при условии полного и объемного науч-
ного осмысления, а также надлежащего уровня правово-
го закрепления, в том числе создания особых структур, 
которые и занимались бы обеспечением национальной 
безопасности Российской Федерации [11. C. 40].  

А.А. Чеботарева исследовала подходы ученых раз-
ных специальностей к определению сущности понятия 
«информационная безопасность». Проблемы информа-
ционной безопасности возможно решить только за счет 
скоординированных и объединенных единым замыс-
лом политических, организационных, социально-
экономических, военных, правовых, информационных, 
специальных и иных мер [12. C. 3].  

А.А. Паненков приводит ряд аргументов в пользу 
того, что кибертерроризм представляет реальную угро-
зу национальной безопасности Российской Федерации. 
В том числе автор отмечает, что увеличивающаяся сте-
пень общественной опасности обязывает проводить 
мероприятия по оптимизации и совершенствованию 
законодательства в целях реализации должного уровня 
противодействия угрозам настоящего и будущего в 
области информационной безопасности [13. C. 12]. 

В.В. Гришина полагает что безопасность – это про-
дукт власти, обладающий качествами, которые возмож-
но измерить, а также которыми возможно управлять. 
Как видится, по мнению исследователя, самым точным 
и надлежащим способом измерения уровня информаци-
онной безопасности выступает строго расписанная дея-
тельность в информационной среде, которая имеет пуб-
лично-правовой характер. К подобной деятельности 
следует относить, например, документирование и функ-
ционирование информационных ресурсов. Ключевыми 
же свойствами безопасности следует считать такие, как 
техническая, предметная и правовая совместимость ин-
формационных ресурсов, полнота, а также достовер-
ность и актуальность ресурсной информации и защи-
щенность информации [14. C. 12]. 

По мнению Т.А. Бражник, существующие подходы 
к толкованию понятия «информационная безопас-
ность» являются не очень корректными и не отвечают 
основополагающим положениям информационного 
права. Так, например, само по себе приравнивание ин-
формационной безопасности к деятельности по реали-

зации мер защиты информации и укреплению сувере-
нитета в информационной среде, а также обеспече-
нию надлежащей деятельности информационных и 
телекоммуникационных систем в корне неверно и как 
итог создает условия, при которых развитие всех эле-
ментов информационной безопасности невозможно. 
Следует учитывать, что требуется создание специаль-
ной терминологии в области обеспечения информаци-
онной безопасности, создание подобной совокупности 
терминов позволит проводить надлежащее разграни-
чение безопасности личности от информационной 
безопасности, а также разграничит такие термины, как 
информационная безопасность и кибербезопасность 
[15. C. 17]. 

 
Обсуждение и результаты 

 
Противоречивые суждения ученых и практиков во 

многом предопределяют и несовершенство законода-
тельства Российской Федерации о безопасности в сфе-
ре информационных технологий в Российской Федера-
ции [16. C. 120]. 

В первую очередь обращаем внимание на норматив-
ный правовой акт с наивысшей юридической силой – 
Конституцию РФ от 12 декабря 1993 г. В этом норма-
тивном правовом акте актуальны следующие положе-
ния. В первую очередь, это закрепление фактических 
обстоятельств, которые указывают, что сбор, хранение, а 
также распространение и использование информации о 
частной жизни лица возможно исключительно при 
наличии согласия такого лица. Во-вторых, отмечается, 
что органы как государственной власти, так и местного 
самоуправления, а также должностные лица наделяются 
обязанностью по обеспечению возможности ознакомле-
ния с документацией и материалами, которые фактиче-
ски затрагивают права и свободы граждан. 

Положения Конституции РФ, как правило, учиты-
ваются и в нормативных правовых актах с меньшей 
юридической силой. 

Первоначально необходимо обратиться к Феде-
ральному закону РФ «О безопасности» от 7 декабря 
2010 г. [17]. Так, в рамках данного правового акта ука-
зывается, что его действие направлено на определение 
главенствующих принципов и раскрытие содержания 
деятельности по реализации безопасности государства. 
В том числе данный закон направлен на обеспечение 
общественной, экологической безопасности и безопас-
ности личности, а также иных видов безопасности. 
Также регулируются полномочия и функции органов 
государственной власти на федеральном уровне в обла-
сти обеспечения безопасности. Данное правило отно-
сится и к органам местного самоуправления, а также 
органам государственной власти субъектов нашей 
страны. В качестве же особого органа выделяется Со-
вет Безопасности Российской Федерации, закрепляют-
ся его полномочия и функции. 

В ФЗ РФ «О безопасности критической информаци-
онной инфраструктуры Российской Федерации» от 
26 июля 2017 г. [18] фактически детализированы поло-
жения Федерального закона РФ от 7 декабря 2010 г. 
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В статье 2 Федерального закона РФ от 12 июля 2017 г. 
определены основные понятия, которые используются в 
данной сфере. Так, под автоматизированной системой 
управления понимается комплекс не только программ-
ных, но и программно-аппаратных средств, которые 
предназначены для контроля технологического и произ-
водственного оборудования, а также производных от этих 
средств процессов, в том числе и управления указанными 
процессами и оборудованием. Безопасность критической 
информационной инфраструктуры представляется как 
особое состояние защищенности подобной инфраструк-
туры, которое направлено на обеспечение ее устойчивого 
функционирования в условиях проведения компьютер-
ных и информационных атак. В качестве значимого объ-
екта критической информационной инфраструктуры 
представляется такой объект, который обладает каким-
либо критерием значимости и который, соответственно, 
включен в реестр подобных объектов. Под компьютерной 
атакой следует понимать целенаправленное воздействие 
каких-либо программных или аппаратных приспособле-
ний, воздействующих на объекты критической информа-
ционной инфраструктуры, а также сети электросвязи. 
Целью таких атак выступает нарушение или полное пре-
кращение функционирования указанных объектов, также 
к целям относится создание угрозы безопасности инфор-
мации, расположенной или обрабатываемой такими объ-
ектами. Компьютерный инцидент представляется как 
факт нарушения или полного прекращения функциони-
рования объекта критической информационной инфра-
структуры, а также сетей электросвязи; сюда же относят-
ся и факты нарушения безопасности обрабатываемой ин-
формации, основой указанного инцидента выступает 
компьютерная атака. Под критической информационной 
инфраструктурой следует понимать такие объекты и сети 
электросвязи, которые представляют собой структурные 
элементы данной инфраструктуры. В качестве объектов 
критической информационной инфраструктуры пред-
ставляются информационные системы, информационные 
и телекоммуникационные сети, а также автоматизирован-
ные системы управления, используемые субъектами кри-
тической информационной инфраструктуры. В данном 
ключе к таким субъектам следует относить государствен-
ные органы, учреждения, а также российские юридиче-
ские лица и индивидуальных предпринимателей, которым 
по различным основаниям принадлежат информационные 
системы и информационно-телекоммуникационные сети, 
а также автоматизированные системы управления. При-
чем данные субъекты должны действовать в сфере здра-

воохранения, науки, транспорта, связи, энергетики, бан-
ковской сфере, а также в сферах финансового рынка, топ-
ливного и энергетического комплекса. Справедливым 
будет отнести сюда и представителей атомной энергети-
ки, оборонной, ракетной, космической, добывающей, ме-
таллургической и химической промышленности. Также к 
субъектам будут относиться отечественные юридические 
лица и индивидуальные предприниматели, обеспечиваю-
щие взаимодействие указанных ранее систем и сетей. 

В подзаконном нормативном правовом акте утвер-
ждена Доктрина информационной безопасности Россий-
ской Федерации, что регламентировано Указом Прези-
дента РФ № 646 от 5 декабря 2016 г. [19]. Указанная Док-
трина представляется как особая система взглядов офици-
альных представителей государства на вопрос обеспече-
ния национальной безопасности России в области ин-
формационного развития. В рамках описываемой доктри-
ны также содержится определение информационной сфе-
ры, под которой понимается общая совокупность инфор-
мации, а также объектов информатизации, информацион-
ных систем, сайтов интернета, сетей связи, информаци-
онных технологий. В том числе сюда относятся и субъек-
ты, функционирование которых связано с формировани-
ем и последующей обработкой информации, а также реа-
лизацией указанных технологий. 

 
Заключение 

 
Таким образом, научно-технический прогресс имеет 

для человечества не только позитивную сторону, но и 
негативную, что должно побуждать ученых к продол-
жению научных исследований и позволяет высказать 
несколько суждений. 

Во-первых, состояние преступности в сфере ком-
пьютерной информации во многом определяется уров-
нем экономического развития любого государства, в 
том числе Российской Федерации как субъекта между-
народного права. 

Во-вторых, компьютерная информация как обще-
ственное отношение охраняется уголовным законода-
тельством Российской Федерации. 

В-третьих, противодействие в сфере компьютерной 
информации предполагает формирование специальных 
подразделений в ряде правоохранительных органов (в 
первую очередь, в органах государственной безопасно-
сти и органах внутренних дел), укомплектованных со-
трудниками, обладающими дополнительными компе-
тенциями в сфере компьютерных технологий. 
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The problematic issues of ensuring cybersecurity in the Russian Federation are investigated in the article. Based on the analysis of 
legal literature and normative legal acts on crimes in the field of computer information in the criminal legislation of the Russian 
Federation and countering them, several judgments are made. The state of crime in the field of computer information is largely 
determined by the level of economic development of any state, including the Russian Federation as a subject of international law. 
Computer information, as social interaction, is protected by the criminal legislation of the Russian Federation. Counteraction in the field 
of computer information involves the formation of special units in a number of law enforcement agencies (first of all, in the state 
security bodies and in the internal affairs bodies) staffed with employees with additional competencies in the field of computer 
technology. 
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