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Одним из широко применяемых на практике при работе в условиях слабодоверен-
ного окружения механизмов противодействия атакам на используемые в проце-
дурах выработки общих секретов долговременные ключи является умножение на
рандомизирующие множители с последующим применением хэш-функций. Дан-
ный подход применяется в механизмах семейства VKO, на основе которых стро-
ятся российские криптонаборы основных протоколов криптографической защиты
информации (в том числе IPsec, TLS, CMS), стандартизированных в Российской
Федерации. В частности, таким образом устроена выработка общих параметров
в российских механизмах протокола TLS 1.2, повсеместно применяемого в массо-
вых программных средствах защиты информации. В работе рассмотрены некото-
рые аспекты результирующей безопасности процедур выработки общих парамет-
ров в случае ошибок реализации, из-за которых возможны сбои при вычислениях
в группах точек скрученных кривых Эдвардса составного порядка, а также в слу-
чае отсутствия гарантий константного времени вычисления кратных точек.

Ключевые слова: модели и методы защиты информации, криптографические
протоколы.
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Multiplier randomization techniques with hashing of the results is one of widely
used (especially for semi-trusted environment) countermeasures against attacks on
key agreement protocols in practice. This approach is used, for instance, in VKO
mechanisms, which are used as building blocks for Russian cipher suites for main
cryptographic protocols (including IPsec, TLS, CMS), standardized in Russia. As an
important example, shared keys are produced with this technique in TLS 1.2 cipher
suites, which are widespread in cryptographic software for citizens of Russia. In this
paper, we consider overall security of procedures of shared key computation in the
practically significant cases of implementation errors in computations on twisted Ed-
wards elliptic curves and non-constant time of scalar multiplication operations.
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Введение
В рамках решения важной для систем защиты информации проблемы обеспечения

информационной безопасности в случае неполного доверия к окружению применяют-
ся механизмы, компенсирующие потенциальные уязвимости среды. В частности, для
повышения безопасности программных средств криптографической защиты в услови-
ях аппаратного окружения, не проходящего исследования в части побочных каналов,
применяется приём умножения закрытых величин на рандомизирующие множители—
в этом случае многократное использование одного и того же закрытого значения не
будет приводить к одним и тем же вычислениям, а некоторые методы анализа с ис-
пользованием побочных каналов не будут применимы из-за невозможности получения
выборки достаточного объёма. Одними из стандартизированных в России механиз-
мов, в которых данный приём учтён непосредственно в математической конструкции,
являются определённые в рекомендациях по стандартизации Р 50.1.113-2016 «Инфор-
мационная технология. Криптографическая защита информации. Криптографические
алгоритмы, сопутствующие применению алгоритмов электронной цифровой подписи
и функции хэширования» механизмы выработки ключей обмена VKO.

В настоящей работе исследуются свойства данных механизмов, которые при нали-
чии ошибок в программной реализации могут привести к падению уровня защищённо-
сти средств. В частности, изучаются вопросы построения методов криптографическо-
го анализа, применимых к реализациям VKO в случае таких недостатков реализации,
как ошибки при вычислениях в группах точек скрученных кривых Эдвардса состав-
ного порядка (стандартизированных в России) и зависимость времени вычислений от
закрытых величин.

Показано, что положительные свойства данных механизмов, крайне желательные
для использования в предназначенных для работы в слабодоверенном окружении сред-
ствах защиты информации, неразрывно связаны с существенным повышением критич-
ности последствий уязвимостей при реализации для результирующей безопасности.
Рандомизирующие множители позволяют «размывать» влияние закрытых величин на
значения, которые противник может перехватывать по побочным каналам, предотвра-
щая атаки, требующие накопления существенной статистики для уменьшения перебо-
ра закрытых величин. Однако одновременно с этим существенно опаснее становятся
методы атак, предполагающие получение информации о закрытых величинах по одно-
му значению, без необходимости накопления. В этих случаях умножение на рандоми-
зирующие множители может приводить к тому, что малозначимые на практике атаки,
позволявшие сокращать перебор долговременного секрета всего лишь в 2–4 раза, могут
превращаться в применимые на практике для полного восстановления долговремен-
ных секретов. Таким образом, обратной стороной методов обеспечения безопасности
в слабодоверенном окружении может становиться абсолютная недопустимость оши-
бок реализации программной части, защитные механизмы при ошибках разработки
превращаются в оружие против самих защищаемых объектов.

В п. 1 приводится описание механизмов VKO и порядок применения в них рандо-
мизирующего множителя UKM, а также типичные схемы применения данных меха-
низмов в криптографических протоколах. Пункт 2 посвящён подходам к эксплуатации
ошибок при работе на эллиптических кривых составного порядка с целью восстановле-
ния долговременного секрета и влиянию рандомизации на последствия таких ошибок
для безопасности. В п. 3 рассмотрены некоторые подходы к восстановлению информа-
ции о долговременном секрете с помощью побочного канала по времени и их развитие
в случае применения рандомизирующих множителей.
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В работе использованы следующие обозначения:
— p— характеристика конечного поля, над которым задана кривая;
— m—порядок группы точек эллиптической кривой;
— q—простое число, порядок простой подгруппы группы точек эллиптической кри-

вой;
— P — базовая точка простой подгруппы группы точек эллиптической кривой;
— O—нейтральный элемент группы точек эллиптической кривой;
— ⊕— операция сложения двух точек эллиптической кривой;
— [a]P — операция скалярного умножения точки на число (точка P умножается на

целое a).

1. Применение рандомизации при вычислении общего секрета
в протоколах

1.1. М е х а н и з м ы V K O
Вычисление общего ключа по схеме Диффи—Хеллмана [1] является одним из ос-

новных базовых механизмов криптографии с открытым ключом. В современных про-
токолах данная процедура применяется в группе точек эллиптической кривой (как
правило, эллиптическая кривая задаётся над простым конечным полем Fp): для вы-
числения общего секрета закрытый ключ x одного из участников протокола умножа-
ется на открытый ключ Y = [y]P второго участника: элемент группы Y умножается
на скалярное значение x. Результатом операции скалярного умножения точки кривой
является также точка на эллиптической кривой— в общем случае представимая вовсе
не битовой строкой, претендующей на неотличимость от равновероятно выбранной из
множества строк той же длины. Следовательно, для использования результата опе-
рации в качестве криптографического параметра (например, симметричного ключа
блочного шифра) над ним требуется произвести некоторое преобразование. В соответ-
ствии со стандартной практикой, отражённой, например, в рекомендациях [2], таким
преобразованием является хэширование. Отметим, что в некоторых случаях, напри-
мер в протоколе TLS 1.3 [3], оно применяется не непосредственно к результату проце-
дуры Диффи—Хеллмана, а сразу к набору данных (в этом случае общий ключевой
материал используется в HMAC для получения основных ключей безопасности).

Схема выработки общего ключа VKO является в некотором смысле расширением
схемы Диффи—Хеллмана. Помимо точки эллиптической кривой Y , соответствующей
открытому ключу одного из участников, и закрытого ключа x другого участника,
схема получает на вход ненулевое число UKM . Итоговое общее ключевое значение,
вырабатываемое схемой, рассчитывается по формуле

VKO(x, Y, UKM) = HASH
([

m

q
(x · UKM mod q)

]
Y

)
,

где m, q—порядок группы точек и порядок простой подгруппы точек используемой
эллиптической кривой; HASH — хэш-функция ГОСТ Р 34.11-2012 [4]. Первым доку-
ментом в области стандартизации, определяющим механизм семейства VKO, является
RFC 4357 [5]. В 2016 г. рабочей группой по сопутствующим криптографическим алго-
ритмам, определяющим ключевые системы, входящей в состав Технического комите-
та 26 «Криптографическая защита информации», были разработаны рекомендации [6],
которые описывают механизм VKO для ключей ГОСТ Р 34.10-2012 [7]. Соответству-
ющий документ в системе IETF—RFC 7836 [8] — появился также в 2016 г.
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Необходимо отметить, что процедуры выработки общего ключа по схемам Диф-
фи—Хеллмана и VKO могут применяться в протоколах к различным с точки зрения
срока жизни ключевым парам участников:

1. Оба ключа участников одноразовые («эфемерные», «ephemeral»). Так, напри-
мер, в протоколе TLS 1.3 одноразовые ключевые пары вырабатываются и клиен-
том, и сервером в начале соединения и используются однократно для выработки
общего секрета по схеме Диффи—Хеллмана. Аутентификация клиента и серве-
ра производится при помощи механизма электронной подписи, использующего
отдельные ключевые пары.

2. Один из ключей эфемерный, а другой долговременный («ephemeral – static»).
Такая схема используется, например, при выработке ключа шифрования клю-
ча в сообщениях формата CMS, а также в протоколе TLS 1.2. В первом случае
отправитель генерирует эфемерную ключевую пару, использует её в схеме VKO,
а затем вместе с сообщением передаёт свой эфемерный открытый ключ. Полу-
чатель использует для выполнения схемы VKO полученный открытый ключ
и свой долговременный закрытый ключ. В случае протокола TLS 1.2 эфемер-
ная ключевая пара используется клиентом, а сервер применяет долговремен-
ную пару. Открытый эфемерный ключ клиента передаётся серверу в сообщении
ClientKeyExchange. Аутентификация сервера при этом производится по долго-
временному ключу VKO (сервер доказывает факт владения соответствующим
закрытым ключом, выработав ключевое хэш-значение с использованием выра-
ботанного общего ключа), а аутентификация клиента — средствами электрон-
ной подписи с применением отдельной ключевой пары.

3. Оба ключа участников долговременные («static – static»). Такая схема может
применяться в устаревших криптонаборах протокола TLS 1.0, TLS 1.1 и TLS 1.2
(например, TLS_GOSTR341001_WITH_28147_CNT_IMIT, устаревшая вер-
сия набора TLS_GOSTR341112_256_WITH_28147_CNT_IMIT) при установ-
лении соединения с двусторонней аутентификацией. Аутентификация и клиен-
та, и сервера производится по долговременным ключам VKO; механизм элек-
тронной подписи при этом не применяется. Это позволяет не использовать при
анализе стойкости протокола подписывающий оракул.

Использование нетривиального значения UKM обязательно для случая «static –
static» (в противном случае при повторных операциях VKO будут производиться оди-
наковые ключи). Хэширование в этом случае помогает избежать угадывания клю-
чей согласования разных сессий. Предположим, что схема VKO не применяла бы
хэширование. В этом случае компрометация одного общего сеансового ключа мог-
ла бы привести к компрометации всех общих ключей, полученных на двух данных
долговременных ключевых парах. Действительно, пусть был скомпрометирован ключ

K1 =

[
m

q
((x · UKM1) mod q)

]
Y и при выработке общего ключа K2 использовалось

новое значение UKM2. Тогда противник легко восстанавливает ключ K2:

K2 =

[
UKM2

UKM1

mod q

]
K1.

1.2. Т и п и ч н ы е с п о с о б ы п р и м е н е н и я V K O в п р о т о к о л а х
Прикладные протоколы используют механизмы VKO для установления общего сек-

ретного ключа сторон взаимодействия. Этот ключ может использоваться как непо-
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средственно для создания основного ключевого материала, так и как ключ шифрова-
ния мастер-ключей. Рассмотрим эти сценарии:

1. Протокол TLS 1.2 [9]. Механизм VKO в этом случае используется с од-
ной эфемерной парой ключей (со стороны клиента) и одной долговремен-
ной парой ключей (со стороны сервера). В качестве значения UKM приме-
няется число, задаваемое в формате BigEndian первыми 16 байтами значения
HASH(ClientRandom|ServerRandom), где HASH— хэш-функция ГОСТ Р 34.11-
2012 с длиной выхода 256 бит. Полученный ключ используется для шифрования
премастер-ключа, вырабатываемого клиентом и передаваемого в зашифрован-
ном виде серверу. Пассивный противник, наблюдающий за каналом, может по-
лучить случайные значения ClientRandom, ServerRandom в открытом виде и,
таким образом, получить значение UKM. Активный противник, действующий
от имени клиента, может в некоторой степени управлять значениями UKM,
выбирая разные значения ClientRandom по своему усмотрению, однако не име-
ет возможности навязать конкретное значение. Следует отдельно подчеркнуть,
что вместо схемы VKO в новой версии протокола TLS 1.3 используется непо-
средственно схема Диффи—Хеллмана.

2. Сообщения формата CMS [10]. Механизм VKO используется для выработки
ключа шифрования ключа данных в сообщениях типа EnvelopedData. Может
поддерживаться один из двух режимов работы: со статическим VKO (и от-
правитель, и получатель используют долговременные ключи) и «полустатиче-
ским» VKO (ключ отправителя— эфемерный, получателя — долговременный).
UKM при этом указывается в сообщении в открытом виде и может быть изве-
стен пассивному противнику. Активный противник, отправляющий сообщения,
может вырабатывать UKM полностью по своему усмотрению.

3. Протоколы IKEv1 и IKEv2 [11, 12]). Механизм VKO используется для выра-
ботки общего ключа сторон, из которого потом выращивается базовый ключ
SKEYSEED. И инициатор соединения, и ответчик применяют эфемерные клю-
чи. В качестве UKM при этом используется константное значение 1, поэтому
активный противник не может навязывать значения UKM.

2. Влияние рандомизации в случае ошибок проверки входной точки
2.1. О с о б е н н о с т и р а б о т ы с х е м в ы р а б о т к и о б щ е г о к л ю ч а

н а э л л и п т и ч е с к и х к р и в ы х с о с т а в н о г о п о р я д к а
При использовании эллиптических кривых, аддитивные группы которых имеют

составной порядок (например, стандартизированные в России скрученные кривые
Эдвардса id-tc26-gost-3410-2012-256-paramSetA и id-tc26-gost-3410-2012-512-paramSetC
[13, 14], кофактор m/q равен 4), принципиально важным для безопасности закры-
тых ключей является противодействие методам проведения атак с помощью навязыва-
ния точек малых порядков. Подробная информация о данных методах криптоанализа
представлена в [15, 16]; напомним основные идеи.

В модели, в которой противник имеет возможность передать свой открытый
ключ Y атакуемому серверу с закрытым ключом x для вычисления ключа согла-
сования SK по формуле SK = [x]Y , этот противник может в качестве Y передать не
точку основной подгруппы кривой (порядка q), а точку из малой подгруппы (напри-
мер, порядка m/q). Если сервер при этом не проверит принадлежность Y основной
подгруппе, вычислит SK (который будет иметь одно из m/q возможных значений)
и передаст данные, зависящие от SK (например, полученный с использованием SK
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шифртекст), то противник, перебрав и сравнив с вычисленным на сервере SK значе-
ния [1]Y, [2]Y, . . . , [(m/q − 1)]Y , сможет получить значение x mod m/q, т. е. получить
log2 (m/q) бит о ключе x.

2.2. Р а с ш и р е н и е а т а к с и с п о л ь з о в а н и е м
в с п о м о г а т е л ь н ы х к р и в ы х

Атака, описанная выше, может быть модифицирована для случая кривых с кофак-
тором, равным 1. Предположим, что сервер не только не проверяет принадлежность
получаемой точки группе нужного порядка, но и принадлежность целевой эллиптиче-
ской кривой вообще. Противник может воспользоваться тем фактом, что большинство
реально используемых в прикладной криптографии эллиптических кривых в краткой
форме Вейерштрасса задаются уравнением вида y2 = x3 − 3x + b, b ∈ Fp. В этом
случае противник может, перебирая значения b, находить произвольные кривые, по-
рядки групп точек которых имеют малые делители. Поскольку некоторые формулы
скалярного умножения точек эллиптической кривой в краткой форме Вейерштрасса
не зависят от коэффициента b, сервер при выполнении операции умножения не полу-
чит результат в виде точки, не лежащей на целевой кривой. Противник в этом случае
может последовательно высылать точки Q2 порядка 2, Q3 порядка 3, Q5 порядка 5
с разных кривых, тем самым получая значения x mod 2, x mod 3, x mod 5 и так далее,
что позволит определить многие биты закрытого ключа x. Атака такого рода впервые
описана в [17].
2.3. Р а с ш и р е н и е а т а к в с л у ч а е п р и м е н е н и я р а н д о м и з а ц и и
Атака для кривых составного порядка может быть расширена, если противник

может управлять значениями UKM, а также получать информацию об успехе или
неуспехе операции, проводимой с помощью общего ключа.

Предположим, что противник передаёт точку эллиптической кривой Y = Q ⊕ T ,
где Q— точка, принадлежащая подгруппе порядка q (Q может быть равно O), а T —
точка малого порядка (в случае российских стандартизированных скрученных кривых
в форме Эдвардса это может быть точка T2 порядка 2 или точка T4 порядка 4). Если
операция VKO на стороне получателя реализована правильным образом, а именно по

формуле
[
m

q
(UKM · x mod q)

]
Y (где x—долговременный закрытый ключ сервера),

то будет получена результирующая точка[
m

q
(UKM · x mod q)

]
Q⊕

[
m

q
(UKM · x mod q)

]
T =

[
m

q
(UKM · x mod q)

]
Q,

принадлежащая целевой подгруппе порядка q группы точек эллиптической кривой.
В случае неправильной реализации, заключающейся в умножении на кофактор

m

q
по

модулю q, в ходе операции VKO будет получен следующий результат:[((
m

q
· UKM · x

)
mod q

)]
Q⊕

[((
m

q
· UKM · x

)
mod q

)]
T =

=

[((
m

q
· UKM · x

)
mod q

)]
Q⊕ U,

где U — точка группы малого порядка, равная [((m/q) · UKM · x) mod q]T . Такой ход
выполнения операции VKO позволит противнику проводить следующую атаку, на-
правленную на полное определение закрытого ключа сервера x:
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1. Противник вырабатывает открытый ключ Y , который не принадлежит целевой
подгруппе порядка q. Сделать это он может, выработав ключевую пару (y, [y]P ),
где y ∈ {1, . . . q − 1}— закрытый ключ, а далее положив Y = [y]P ⊕ T , где T —
точка малого порядка.

2. Противник передаёт Y получателю в рамках используемого протокольного ре-
шения для проведения операции VKO.

3. Противник получает значение общего ключа K = [((m/q) ·UKM ·x) mod q]Q⊕
⊕ [((m/q) · UKM · x) mod q]T .

4. Противник ожидает уведомления о корректной выработке общего ключа полу-
чателем.
а) В случае протокола TLS версий 1.0–1.2 данное уведомление может быть по-
лучено следующим образом. В рамках сообщения ClientKeyExchange против-
ник пересылает свой открытый ключ Y , а также зашифрованный на ключе K
премастер-ключ PMS. Противник вырабатывает из премастер-ключа мастер-
ключ MS, после чего вырабатывает значение ClientFinished, равное выходу
ключевой хэш-функции, ключом которой является MS. Отметим, что данное
сообщение пересылается в защищённом виде (будучи зашифрованным и сов-
местно со значением имитовставки). Ключи шифрования и имитозащиты для
данного сообщения также вырабатываются на основе ключа MS. В свою оче-
редь, сервер, получив сообщение ClientKeyExchange и, следовательно, точку Y ,
может выполнить операцию VKO, получить ключ K, расшифровать зашифро-
ванный ключ PMS, получить ключ MS, расшифровать и проверить целост-
ность сообщения ClientFinished и проверить его. Если хотя бы одна из этих
операций завершается с ошибкой, сервер пересылает клиенту уведомление об
ошибке (alert) и прерывает исполнение протокола. В противном случае сервер
формирует сообщение ServerFinished и успешно завершает исполнение прото-
кола. Таким образом, у противника получается чёткий критерий выработки
общего ключа K сервером.
б) В случае использования зашифрованных сообщений формата CMS против-
ник вырабатывает случайное значение ключаKEK, используемого для шифро-
вания и имитозащиты данных, и шифрует его на общем ключе K. Получатель
расшифровывает ключ KEK, а затем расшифровывает и проверяет целост-
ность данных. Если хотя бы одна из этих операций завершается с ошибкой, по-
лучатель отвергает сообщение, иначе сообщение принимается. Если получатель
сигнализирует отправителю о факте ошибки или успеха, противник получает
чёткий критерий выработки общего ключа K получателем.

5. Противник, зная общий ключ и удостоверившись в его знании получателем,
определяет значение

U = K ⊕
[
−1 ·

(
m

q
· UKM · x

)
mod q

]
Q =

[
m

q
· UKM · x mod

m

q

]
T.

Так как точка U имеет малый порядок, он перебором определяет l, такое, что
U = [l]T , при этом l = ((m/q) · UKM · x) mod q. Для российских стандарти-
зированных скрученных кривых в формате Эдвардса m/q = 4, это означает
получение информации о двух битах закрытого ключа сервера. Отметим, что
в корректной реализации протокола VKO (даже если реализация сервера не
осуществляет проверку принадлежности точки Y целевой подгруппе) атака бу-
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дет прервана именно на этом пункте — противник получит U = O, что не даст
ему никакой информации о ключе x.

6. При проведении атаки на схему VKO в рамках конкретного прикладного про-
токола противник может повторять шаги 2.3–2.3 N раз (где N определяется
битовым размером задачи и вычислительными возможностями противника),
каждый раз используя новое значение UKM. Для сообщений CMS он имеет
возможность полностью управлять значением UKM , в случае протокола TLS—
рандомизировать (конкретное значение UKM будет зависеть ещё и от случай-
ного значения, выбираемого сервером), отбрасывая неподходящие для прове-
дения атаки значения (например, случайно совпавшие с прошлыми). Получае-
мые значения ai = ((m/q) · UKMi · x mod q) mod (m/q), 1 6 i 6 N , для случая
m/q = 4 будут иметь два содержательных бита, которые обозначим ai,0, ai,1. Ин-
формация, полученная противником, может быть представлена в виде системы
двух булевых уравнений{

ai,0 = f0(q, x1, . . . , xn, UKMi,1, . . . , UKMi,n),

ai,1 = f1(q, x1, . . . , xn, UKMi,1, . . . , UKMi,n).

Здесь через n обозначена битовая длина закрытого ключа; x1, . . . , xn —перемен-
ные, соответствующие битам закрытого ключа; UKMi,j —константные биты,
составляющие представление чисел UKMi, 1 6 i 6 N , 1 6 j 6 n. Функции fi,
i = 1, 2, являются булевыми многочленами, определяемыми операцией приве-
дения по модулю q.

7. Искомое значение закрытого ключа можно определить из полученной систе-
мы N уравнений с единственным неизвестным x вида

(
m

q
· UKM1 · x mod q

)
mod

m

q
= a1,

. . .(
m

q
· UKMN · x mod q

)
mod

m

q
= aN

(1)

либо из представления этой системы в виде 2N булевых уравнений с n неиз-
вестными x1, . . . , xn:

a1,0 = f0(q, x1, . . . , xn, UKM1,1, . . . , UKM1,n),

a1,1 = f1(q, x1, . . . , xn, UKM1,1, . . . , UKM1,n),

. . .

aN,0 = f0(q, x1, . . . , xn, UKMN,1, . . . , UKMN,n),

aN,1 = f1(q, x1, . . . , xn, UKMN,1, . . . , UKMN,n).

Замечание 1. Системы такого вида могут решаться в общем виде с использо-
ванием SAT-решателей и алгоритмов, основанных на построении базисов Грёбнера.
Такой подход, однако, при первом рассмотрении представляется неэффективным, так
как трудоёмкость этих алгоритмов, по-видимому, будет значительно превышать тру-
доёмкость задачи дискретного логарифмирования в группах точек практически при-
меняемых эллиптических кривых.

В некоторых аналогичных случаях находятся способы использовать структурные
особенности систем для построения более эффективных алгоритмов. В качестве при-
мера результативного подхода к анализу структур систем уравнений для уменьшения
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трудоёмкости их решения алгоритмами, основанными на применении аппарата базисов
Грёбнера, приведём случай систем уравнений, получаемых при решении задачи дис-
кретного логарифмирования в группах точек эллиптических кривых над конечными
полями с использованием многочленов Семаева (впервые предложенными в [18]). Раз-
личные подходы [19 – 22], использующие структурные особенности систем, в отдельных
случаях понижают асимптотическую сложность итоговых алгоритмов дискретного ло-
гарифмирования до теоретически субэкспоненциальной.

По мнению авторов, существенно более перспективным является подход, связанный
с рассмотрением уравнения (1).

С точки зрения теоретико-информационного подхода представляется возможным,
что построенные таким образом системы при правильном выборе параметров будут
разрешимы и иметь единственное решение. Для демонстрации наличия такой воз-
можности проведён следующий эксперимент:

1) для q = 232 − 5 были выработаны случайные битовые векторы xi, 1 6 xi < q,
1 6 i 6 20, играющие роль закрытых ключей;

2) каждый из этих битовых векторов умножался по модулю q на случайные зна-
чения UKMi,j, 1 6 UKMi,j < q, 1 6 i 6 20, 1 6 j 6 32;

3) полученные значения приводились по модулю 4. Набор из 32 значений по
модулю 4 для вектора xi далее будем называть спектром вектора xi по
(UKMi,1, . . . , UKMi,32);

4) для каждого x′, такого, что 1 6 x′ < q, и для всех i, таких, что 1 6 i 6 20,
строились спектры x′ по (UKMi,1, . . . , UKMi,32);

5) построенные спектры для векторов x′ сравнивались с соответствующими спек-
трами для векторов xi, 1 6 i 6 20.

Целью эксперимента являлась проверка гипотезы о том, что спектр вектора xi
однозначно определяет этот вектор среди всех возможных. Если бы спектр x′ по
(UKMi,1, . . . , UKMi,32) для некоторого i совпал со спектром xi по тому же кортежу
значений UKM , но при этом x′ 6= xi, гипотеза была бы опровергнута. Эксперимен-
тально, однако, таких случаев выявлено не было, откуда следует, что во всех случаях
целевой вектор xi определялся однозначно своим спектром, что, в свою очередь, явля-
ется свидетельством в пользу того, что в спектре содержится достаточно информации
для восстановления искомого закрытого ключа.

3. Влияние рандомизации в случае неконстантного времени
вычисления кратной точки

3.1. М е х а н и з м ы в ы ч и с л е н и я к р а т н ы х т о ч е к
и п о б о ч н ы е к а н а л ы п о в р е м е н и

Потребность в высокопроизводительных криптографических системах привела
к необходимости разработки эффективных алгоритмов выполнения базовых крипто-
графических операций. Одной из таких операций является задача скалярного умно-
жения точки эллиптической кривой на множитель (или вычисления кратной точки).
В последние десятилетия эта задача получила большое число решений для использо-
вания в разных криптографических примитивах и с разными представлениями эллип-
тических кривых. Интересный обзор таких решений можно найти в [23].

Время выполнения операции скалярного умножения зависит от битового вектора,
представляющего множитель. Поэтому при выборе алгоритма вычисления кратной
точки важно учитывать наличие побочного канала по времени. Кратко рассмотрим
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два классических представителя семейств алгоритмов вычисления кратных точек и
оценим возможность утечки данных по временному каналу при использовании таких
методов.

Введём следующие обозначения:
— умножаемую точку будем обозначать через P (точка на эллиптической кривой),

множитель — через m (неотрицательное целое число). Таким образом, требуется
по P и m найти точку [m]P ;

— бинарное разложение m будем обозначать m(2) = (mn−1, . . . ,m1,m0), где mi ∈
∈ {0, 1}, i = 0, 1, 2, . . . , n − 1; n—длина бинарного разложения. С точностью до
старших нулей бинарное разложение однозначно. Через wt2(m) будем обозначать
вес бинарного разложения числа m.
Для всякого алгоритма умножения точки на число будем использовать следующие

обозначения:
— ID—число удвоений точек на этапе предварительных вычислений;
— IA—число сложений точек на этапе предварительных вычислений;
— IS — объём хранимых предвычисленных данных (в точках на кривой);
— Dmax, Dmin, Dexp —максимальное, минимальное и среднее (по всем m длины n бит)

количество требуемых удвоений точек;
— Amax, Amin, Aexp —максимальное, минимальное и среднее (по всем m длины n бит)

количество требуемых сложений точек.

Классическая схема Горнера
Выражение [m]P можно представить в следующем виде:

[m]P=
[n−1∑
i=0

2imi︸ ︷︷ ︸
=m

]
P=[2]([2](. . . [2]([2]([2][mn−1]P⊕[mn−2]P )⊕[mn−3]P )⊕. . . )⊕[m1]P )⊕[m0]P.

Обозначим для k = 0, 1, . . . , n− 1 через Pk точку
[
n−1∑
i=k

2i−kmi

]
P . Тогда [m]P = P0,

Pn−1 = [mn−1]P , Pk−1 = [2]Pk ⊕ [mk−1]P , k = n− 1, . . . , 2, 1. Теперь

[m]P =

P0︷ ︸︸ ︷
[2](

P1︷ ︸︸ ︷
[2](. . . [2]([2]([2] [mn−1]P︸ ︷︷ ︸

Pn−1

⊕[mn−2]P

︸ ︷︷ ︸
Pn−2

)⊕ [mn−3]P )⊕ . . . )⊕ [m1]P )⊕ [m0]P .

Алгоритм 1 описывает действия по этой схеме. Предварительные вычисления от-
сутствуют.

Заметим, что количество удвоений (D) в алгоритме GornerClassic совпадает с но-
мером старшей единицы бинарного разложения числа m и равно blog2(m)c; на шаге 5
сложение осуществляется только при mk = 1, поэтому количество сложений точек (A)
на 1 меньше количества единиц в бинарном разложении числа m. Таким образом, для
алгоритма 1 точные количества сложений и удвоений точек зависят от m:

A = wt2(m)− 1, D = blog2(m)c.
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Алгоритм 1. GornerClassic

Вход: m =
n−1∑
i=0

mi2
i —натуральное число; P — элемент некоторой аддитивной группы.

Выход: Q = [m]P — элемент, m-кратный элементу P .
1: Q := P ;
2: n′ := номер старшей единицы в бинарном разложении m(2);
3: k := n′ − 1.
4: Пока k > 0:
5: Q := [2]Q⊕ [mk]P ;
6: k := k − 1.
7: Вернуть Q

Основные вычисления:

— Dmax = n− 1, Dmin = 0, Dexp = n− 2 +
1

2n−1
=

n−1∑
k=0

k

2n−k
;

— Amax = n− 1, Amin = 0, Aexp =
n

2
− 1.

Обратим внимание на то, что время выполнения алгоритма напрямую зависит от
веса двоичного разложения m. Таким образом, в случае применения схемы Горнера
по времени вычисления можно получить информацию о весе ключа, тем самым резко
ограничив размер класса возможных закрытых ключей. Простейшим приёмом, позво-
ляющим избавиться от подобного побочного канала по времени, является добавление
лишнего сложения при mk = 0, результат которого игнорируется. На рис. 1 показано
влияние веса w, 0 6 w < 512, для исходного (чёрный график) и доработанного с помо-
щью указанного приёма (серый график) алгоритмов на время выполнения скалярного
умножения точки эллиптической кривой.

Рис. 1. Зависимость времени вычисления кратной точки методом
Горнера от битового веса множителя
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Алгоритм WTNAF
Алгоритм WTNAF является представителем семейства так называемых оконных

алгоритмов и основан на w-TNAF-представлении числа m, которым называется набор

((m(s−1), p(s−1)), (m(s−2), p(s−2)), . . . , (m(1), p(1)), (m(0), p(0))),

m(i) ∈ {−2w+1 + 1,−2w+1 + 3, . . . , 2w+1 − 3, 2w+1 − 1}, p(i) ∈ N, i = 0, 1, . . . , s− 1, такой,

что m =
s−1∑
i=0

2

i∑
j=0

p(j)

m(i); m(s−1) 6= 0.

В этом случае

[m]P =
s−1∑
i=0

[
2

i∑
j=0

p(j)

m(i)

]
P.

Заметим, что можно заранее вычислить значения [r]P для всех r ∈ {1, 3, . . . ,
2w+1 − 3, 2w+1 − 1}. При необходимости сложения произвольной точки с точкой [r′]P ,
где r′ = −r для r ∈ {1, 3, . . . , 2w+1 − 3, 2w+1 − 1}, сложение заменяется на вычитание
точки [r]P .

Эти действия описаны в алгоритме 2.

Алгоритм 2. WTNAF

Вход: m—натуральное число вместе с его w-TNAF-представлением ((m(s−1), p(s−1)),
(m(s−2), p(s−2)), . . . , (m(1), p(1)), (m(0), p(0))),
P — элемент некоторой аддитивной группы,
таблица точек [r]P для всех r ∈ {1, 3, . . . , 2w+1 − 3, 2w+1 − 1}.

Выход: Q = [m]P — элемент, m-кратный P .
1: k := s− 1; Q := O.
2: Пока k 6= 0:
3: Q := [2p

(k)
](Q⊕ [m(k)]P );

4: k := k − 1.
5: Вернуть Q

Предварительные вычисления: ID = 1; IA = 2w − 1; IS = 2w.
Основные вычисления:

— Dmax = n− 1, Dmin = 0, Dexp ≈ n− 2;

— Amax =

⌈
n

w + 2

⌉
, Amin = 0, Aexp ≈

n

w + 3
.

На каждой итерации алгоритма происходит одна операция удвоения точки и мак-
симум одна операция сложения. При этом разное время исполнения итераций может
быть получено только за счёт того, что на некоторых итерациях m(k) = 0 и сложения
не требуется. Этого можно избежать одним из двух способов:
1) в некоторых представлениях точка O может быть представлена в аффинных ко-

ординатах и при m(k) = 0 можно осуществлять полноценную операцию сложения
с такой точкой;

2) в таблице можно хранить не точки [m(k)]P непосредственно, а точки [m(k)]P ⊕M ,
где M —маскирующая точка, такая, что [m(k)]P ⊕M 6= O для любых 0 6 k 6 s−1.
Такой подход потребует дополнительного вычитания константной точки в конце
алгоритма.
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3.2. В л и я н и е р а н д о м и з а ц и и н а а т а к и
Подход, приводящий к возможности построения атаки на схему выработки обще-

го ключа VKO при некорректном умножении на кофактор подгруппы точек эллип-
тической кривой при применении случайных значений UKM , может быть применён
и при анализе информации, поступающей по побочным каналам при использовании
специальных алгоритмов вычисления кратных точек. Далее через x будем обозначать
закрытый ключ честной стороны, который пытается определить противник.

Как было показано, при фиксированном значении UKM в конечном протоколе
противник может (при применении честной стороной схемы Горнера) определить вес
вектора UKM · x mod q, однако дополнительной информации он более не получит.
Если используются рандомизированные значения UKM , противник может получить
битовые веса ряда векторов вида x · UKMi mod q, 1 6 i 6 N , где N —параметр,
определяемый вычислительными ресурсами противника и ограничениями протокола.
Отметим, что, в отличие от случая некорректной реализации схемы VKO, в данном
случае нужно учитывать «зашумлённость» получаемых значений битовых весов. Для
избавления от «шума» необходимо сделать несколько повторов операций с каждым
конкретным значением UKMi, что возможно в случае сообщений формата CMS (где
значения UKM выбираются противником), но крайне затруднено в случае протокола
TLS (противник может рандомизировать значение UKM , но не контролирует его вы-
работку полностью). Фактически противник получает следующую систему уравнений
(через a1, . . . , aN обозначим конкретные полученные противником значения весов):

wt(x · UKM1 mod q) = a1,

. . .

wt(x · UKMN mod q) = aN .

(2)

Вопрос существования эффективного алгоритма, который позволяет находить
единственное значение x по данным значениям UKMi и полученным весам ai мно-
жителей вида x · UKMi mod q, остаётся открытым, но можно сделать предположение
о достаточности информации в полученных противником данных для восстановления
закрытого ключа x с точки зрения теоретико-информационного подхода. Для иллю-
страции этого предположения был проведён эксперимент, сходный с экспериментом
для случая некорректной реализации схемы VKO.

Цель эксперимента — проверка гипотезы о том, что по весам множителей вида
x · UKMi mod q однозначно определяется подходящее значение x из ключевого про-
странства. Эксперимент проводился для q длин 24, 28 и 32 бита и состоял из следующих
шагов:
— вырабатывались битовые векторы xi, 1 6 xi < q, 1 6 i 6 20, играющие роль

закрытых ключей;
— каждый из векторов xi умножался на случайные значения UKMi,j, 1 6 UKMi,j < q,

1 6 i 6 20, 1 6 j 6 32;
— для каждого из векторов xi · UKMi,j mod q считался его битовый вес ai. Далее

для фиксированного i cовокупность 32 таких весовых значений будем называть
спектром вектора xi по (UKMi,1, . . . , UKMi,32);

— для каждого x′, 1 6 x′ < q, и для всех i, 1 6 i 6 20, строились спектры x′ по
(UKMi,1, . . . , UKMi,32);

— построенные спектры для векторов x′ сравнивались с соответствующими спектрами
для векторов xi, 1 6 i 6 20.
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Если бы спектр x′ по (UKMi,1, . . . , UKMi,32) для некоторого i совпал со спектром xi по
тому же кортежу значений UKM , но при этом x′ 6= xi, гипотеза была бы опровергнута.
Экспериментально, однако, таких случаев выявлено не было, откуда следует, что во
всех случаях целевой вектор xi определялся однозначно своим спектром, что, в свою
очередь, свидетельствует в пользу истинности предположения о наличии в спектре
достаточной информации для восстановления искомого закрытого ключа.

Данные эксперимента показывают, что в случае появления математического алго-
ритма, восстанавливающего значение закрытого x по его весовому спектру по кортежу
значений UKM небольшой длины, рандомизацию в схеме VKO следует использовать
только совместно с методами противодействия побочным каналам по времени.

4. Задачи для дальнейших исследований
Построение эффективных методов решения систем уравнений (1) и (2), определя-

емых в соответствии с описанными сценариями атак, представляется весьма сложной
и важной задачей для дальнейших исследований. Она может оказаться интересной,
например, для специалистов в области теории решёток.

Отметим, что разбиение процесса построения законченных методов криптоанали-
за реальных систем на два самоценных этапа является распространённой практикой.
Первым является этап сведения задачи реализации актуальной для системы угрозы
к некоторой формальной математической задаче, а за ним следует этап исследова-
ния методов решения этой задачи. При этом в ряде случаев эти этапы исследуются
независимо в разных, разнесённых во времени и авторству работах. Ярким приме-
ром является история криптографического анализа схемы подписи вслепую Шнор-
ра. В 2001 г. в работе [24] Шнорр свёл задачу криптоанализа этой схемы к решению
так называемой «ROS-задачи», не предложив эффективного алгоритма её решения.
И только в 2021 г. в работе [25] другой группой исследователей предложен полино-
миальный алгоритм решения этой задачи. Учитывая широту спектра применяемых
сегодня в криптоанализе математических методов и постоянное усложнение исследуе-
мых криптосистем, тенденция к разделению задачи оценки стойкости таких систем на
два указанных этапа вполне естественна. Другие примеры подобного характера можно
найти в [26, разд. 4.1].

Заключение
Рассмотренные аспекты позволяют сделать следующий общий вывод о принципах

обеспечения защиты информации в слабодоверенном окружении. Применение меха-
низмов, позволяющих в ряде случаев обеспечивать защищённость программных ком-
понент средств защиты информации при отсутствии полного доверия к программному
и аппаратному окружению, требует максимально внимательной разработки самих этих
компонент. Цена за возможность обеспечивать защиту программных модулей в сла-
бодоверенном окружении— недопустимость ошибок в самих этих модулях, предельно
высокие требования к качеству и глубине исследований программных средств защиты
информации, предполагающих применение в средах, которые не подвергаются полно-
ценному анализу.
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