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О СВОЙСТВАХ РАЗНОСТНЫХ ХАРАКТЕРИСТИК XOR
ПО МОДУЛЮ 2n 1
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Рассматривается вероятность adp⊕(α, β, γ) преобразования разностей в функции
XOR по модулю 2n, где α, β, γ ∈ Zn2 . Эта величина используется при анализе
примитивов с симметричным ключом, сочетающих XOR и сложение по моду-
лю, например ARX-конструкций. Основное внимание уделяется характеристи-
кам с максимальной вероятностью при одном фиксированном аргументе. Уста-
новлено, что max

α,β
adp⊕(α, β, γ) = adp⊕(0, γ, γ), и доказано, что существуют ли-

бо две, либо восемь различных пар (α, β), для которых достигается вероятность
adp⊕(0, γ, γ). Получены упрощенное представление величины adp⊕(0, γ, γ) и фор-
мула для min

γ
adp⊕(0, γ, γ).

Ключевые слова: ARX, XOR, сложение по модулю, разностный криптоана-
лиз.

ARX— одна из современных архитектур в симметричной криптографии. В ком-
понентах таких шифров используются только три операции: сложение по модулю 2n,
циклический сдвиг и покомпонентное сложение по модулю 2 (XOR). Архитектуру ARX
имеют блочные шифры FEAL [1], Threefish [2], один из победителей eSTREAM поточ-
ный шифр Salsa20 [3] и его модификация ChaCha [4], входящая в TLS, а также финали-
сты SHA-3 хэш-функции BLAKE [5] и Skein [2]. Разностный криптоанализ [6] основан
на изучении преобразования разностей открытых текстов в разности шифртекстов,
сложность такого изучения является недостатком ARX-шифров. Выбирая в качестве
разности разность по модулю 2n, вероятности разностных характеристик операции
XOR определяются функцией adp⊕:

adp⊕(α, β → γ) =
#{x, y ∈ Zn2 : (x+ α)⊕ (y + β) = (x⊕ y) + γ}

4n
.

C вектором x ∈ Zn2 мы ассоциируем целое число x0 + x121 + . . .+ xn−12n−1, x+ α озна-
чает сложение по модулю 2n ассоциированных c x и α чисел, −x является обратным
к ассоциированному с x числу относительно сложения по модулю 2n. Известно [7], что
adp⊕(α, β → γ) при α, β, γ ∈ Zn2 представимо в виде произведения матриц размера 8×8,
что позволяет эффективно вычислять adp⊕ за линейное по n время.

Отметим, что данная работа началась в рамках Первого воркшопа Математиче-
ского центра в Академгородке (см. http://mca.nsu.ru/workshop/).

Приведём преобразования аргументов, не меняющие значение adp⊕.
Утверждение 1. Пусть α, β, γ ∈ Zn2 . Тогда справедливо следующее:
1) adp⊕ является симметрической, т. е. не меняет значение при перестановке α, β, γ;
2) значение adp⊕ не изменится, если к любым двум аргументам прибавить 2n−1 по

модулю 2n: adp⊕(α, β → γ) = adp⊕(α + 2n−1, β + 2n−1 → γ);
1Работа выполнена при поддержке Математического центра в Академгородке, соглашение с Ми-

нистерством науки и высшего образования РФ №075-15-2019-1613, и лаборатории криптографии
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3) adp⊕(α, β → γ) = adp⊕(α, β → −γ); в силу п. 1 можно поставить «−» перед
любым аргументом.

В [7, теорема 3] сформулирована теорема о максимальном значении adp⊕(α, β→γ)
при фиксированном γ. Однако доказательство не было приведено («The proof is
omitted from the conference version») и впоследствии нигде не было опубликовано. Мы
доказали, что это утверждение действительно является верным.

Теорема 1. Для любого γ ∈ Zn2 выполняется

max
α,β∈Zn2

adp⊕(α, β → γ) = adp⊕(0, γ → γ).

Метод доказательства позволяет также найти количество пар (α, β), на которых
достигается значение adp⊕(0, γ → γ).

Следствие 1. Количество пар (α, β) ∈ Zn2 × Zn2 , таких, что adp⊕(α, β → γ) =
= adp⊕(0, γ → γ), где γ ∈ Zn2 , равно:

1) 2, если γ = 0 или γ = 2n−1, а именно это пары

(0, 0), (2n−1, 2n−1) при γ = 0 и (0, 2n−1), (2n−1, 0) при γ = 2n−1;

2) 8 для всех других γ, а именно это пары

(0, γ), (γ, 0), (2n−1,−γ + 2n−1), (−γ + 2n−1, 2n−1),

(0,−γ), (−γ, 0), (2n−1, γ + 2n−1), (γ + 2n−1, 2n−1).

Заметим, что все приведённые пары являются симметриями, описанными в утвер-
ждении 1. Кроме того, если γ равна 0 или 2n−1, то adp⊕(0, γ → γ) = 1.

Используя S-функции [8], величину adp⊕(0, γ → γ) можно представить в виде про-
изведения матриц размера 3 × 3. Однако если исключить старший бит, достаточно
матриц размера 2× 2.

Теорема 2. Для любого γ ∈ Zn2 выполнено

adp⊕(0, γ → γ) = (1, 1)Bγn−2Bγn−3 . . . Bγ0(1, 0)T,

где B0 =
1

4

(
4 1
0 1

)
; B1 =

1

4

(
1 0
1 4

)
.

Более прозрачную формулу для adp⊕(0, γ → γ) получить не удалось. Косвенным
подтверждением сложности этой задачи является непростое выражение для мини-
мального из значений adp⊕(0, γ → γ) при фиксированном n.

Теорема 3. Пусть mn = min
γ∈Zn2

adp⊕(0, γ → γ). Тогда для любого n выполнено

mn+2 =
1

4
mn+1 +

1

4
mn.

Следствие 2. Числа mn, n = 1, 2, . . ., образуют последовательность Хорадама [9]
и для них верно

mn =
1

34 · 8n
(

(17 +
√

17)(1 +
√

17)n + (17− 7
√

17)(1−
√

17)n
)
.

Тем не менее сумму всех элементов adp⊕(0, γ → γ) вычислить несложно.
Утверждение 2. Для любого n выполнено∑

γ∈Zn2
adp⊕(0, γ → γ) = 2 (3/2)n−1 .

Подробно с результатами работы можно ознакомиться в [10].
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УЛУЧШЕННЫЕ ОЦЕНКИ ДЛЯ ЧИСЛА k-ЭЛАСТИЧНЫХ
И КОРРЕЛЯЦИОННО-ИММУННЫХ ДВОИЧНЫХ ОТОБРАЖЕНИЙ

К.Н. Панков

Получены улучшенные нижние и верхние оценки для числа корреляционно-им-
мунных порядка k и k-эластичных ((n,m, k)-устойчивых) двоичных отображений.

Ключевые слова: распределённый реестр, блокчейн, информационная безопас-
ность, устойчивые вектор-функции, эластичные вектор-функции, корреляцион-
но-иммунные функции.

В настоящее время использование систем распределённого реестра, основанных на
технологии цепной записи данных (блокчейн) [1], становится всё более распростра-
нённым в самых различных отраслях современной цифровой экономики [2]. Панде-
мия COVID-19, продолжавшаяся весь 2020 год и не оконченная до сих пор, дала,
согласно мнению ряда экспертов [3], дополнительный импульс развитию дистанци-
онных доверенных сервисов, основой функционирования которых являются системы
распределённых реестров, признанные в Российской Федерации, согласно [4], сред-
ством криптографической защиты информации. Как уже отмечалось в [5], в связи
с расширением применения технологии блокчейн жизненно важным становится ис-
следование информационной безопасности систем распределённого реестра, на этой
технологии основанных. Одним из способов обеспечения безопасности данных в по-
добных системах является использование шифрования, например поточного, в связи
с чем возникает задача оценки числа корреляционно-иммунных и (n,m, k)-устойчи-


