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УЛУЧШЕННЫЕ ОЦЕНКИ ДЛЯ ЧИСЛА k-ЭЛАСТИЧНЫХ
И КОРРЕЛЯЦИОННО-ИММУННЫХ ДВОИЧНЫХ ОТОБРАЖЕНИЙ

К.Н. Панков

Получены улучшенные нижние и верхние оценки для числа корреляционно-им-
мунных порядка k и k-эластичных ((n,m, k)-устойчивых) двоичных отображений.
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В настоящее время использование систем распределённого реестра, основанных на
технологии цепной записи данных (блокчейн) [1], становится всё более распростра-
нённым в самых различных отраслях современной цифровой экономики [2]. Панде-
мия COVID-19, продолжавшаяся весь 2020 год и не оконченная до сих пор, дала,
согласно мнению ряда экспертов [3], дополнительный импульс развитию дистанци-
онных доверенных сервисов, основой функционирования которых являются системы
распределённых реестров, признанные в Российской Федерации, согласно [4], сред-
ством криптографической защиты информации. Как уже отмечалось в [5], в связи
с расширением применения технологии блокчейн жизненно важным становится ис-
следование информационной безопасности систем распределённого реестра, на этой
технологии основанных. Одним из способов обеспечения безопасности данных в по-
добных системах является использование шифрования, например поточного, в связи
с чем возникает задача оценки числа корреляционно-иммунных и (n,m, k)-устойчи-
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вых двоичных отображений, которые могут быть использованы в системах поточного
шифрования в качестве комбинирующих отображений.

Понятия корреляционной иммунности и (n,m, k)-устойчивости будем понимать
в соответствии с [6], где подробно рассмотрены их свойства. Задаче оценки числа отоб-
ражений и булевых функций, обладающих соответствующими свойствами, посвящён
целый ряд работ, среди которых можно отметить [7 – 10]. Ряд результатов был доложен
автором на конференциях SIBECRYPT [11 – 13].

Обозначим через Vn множество двоичных векторов размерности n. Корреляцион-
ная иммунность и k-эластичность (или (n,m, k)-устойчивость) двоичного отображения
f (α) = (f1 (α) , f2 (α) , . . . , fm (α)) : Vn → Vm, согласно [6], сводится к обладанию эти-
ми свойствами всеми ненулевыми линейными комбинациями координатных функций
(компонентами [14]). В [15, 16] получены асимптотические оценки числа корреляци-
онно-иммунных и (n,m, k)-устойчивых двоичных отображений с точностью до оценок
мощности множества специального вида <∗∗ (m,N):

<∗∗ (m,N) =
{−→r =

(
rJI ,∅ 6= J ⊂ {1, . . . ,m}, I ⊂ {1, . . . , n}, |I| 6 k

)
∈ (Z2m−1)N :

∀I ∀s ∈ {1, . . . ,m} ∀δ ∈ Vm
( ∑
J⊂{1,...,m},

s∈J

(−1)(δ,ψm(J)) rJI = 0
)}
,

где Z2m−1 —кольцо вычетов по модулю 2m−1; ψm (J) —индикаторный вектор множества
J ⊂ {1, . . . ,m} [17].

Если использовать обозначение [8]

M (n, k) =
k∑
s=0

(
n

s

)
,

то легко показать, что
<∗∗ (m,N) = (< (m))M(n,k) ,

где

< (m) =
{−→r = (rJ ,∅ 6= J ⊂ {1, . . . ,m}) ∈ (Z2m−1)2m−1 :

∀s ∈ {1, . . . ,m} ∀δ ∈ Vm
∑

J⊂{1,...,m},
s∈J

(−1)(δ,ψm(J)) rJ = 0
}
.

В [15] найдены точные значения мощности множества < (m) при m ∈ {1, 2, 3, 4} и
верхние и нижние оценки при m > 5:

m− 1 6 log2 |< (m)| 6 (m− 2) 2m −m+ 3.

Последний результат удалось улучшить:
Теорема 1. Во введённых обозначениях при m > 5 выполняется

m2 −m− 12

2
+ 17 6 log2 |< (m)| 6

(
m− 2

15

16

)
2m −m+ 3.

Обозначим через R (n,m, k) множество всех (n,m, k)-устойчивых (k-эластичных)
двоичных отображений из Bm

n всех m-мерных двоичных функций от n переменных,
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а через K (n,m, k) —множество всех корреляционно-иммунных порядка k двоичных
отображений из Bm

n .
Для упрощения записи удобно ввести следующее обозначение:

T (n,m, k) = (2m − 1)

(
n− k

2

(
n

k

)
+M (n, k) log2

√
π

2

)
.

Используя теорему 1, легко доказать
Следствие 1. Пусть при всех достаточно больших n для произвольного 0 < γ <

< 1/3 выполняется неравенство k (5 + 2log2n)+6m 6 n (1/3− γ). Тогда существует n0,
такое, что для любых ε1, ε2 > 0, n > n0 верны неравенства(

m2 −m− 12

2
+ 17

)
M (n, k)− ε1 6 log2 |R [n,m, k]| −m2n + T (n,m, k) 6

6
(
(16m− 47) 2m−4 −m+ 3

)
M (n, k) + ε2.

Следствие 2. Пусть при всех достаточно больших n для произвольного 0 < γ <
< 5/18 выполняется неравенство k (5 + 2log2n) + 6m 6 n (5/18− γ). Тогда существу-
ет n0, такое, что для любых ε1, ε2 > 0, n > n0 верны неравенства(

m2 −m− 12

2
+ 17

)
M (n, k)− ε1 6

6 log2 |K (n,m, k)| −m2n −
(
n+ 1 + log2 π

2
− k
)

(2m − 1) +m2m−1 + T (n,m, k) 6

6
(
(16m− 47) 2m−4 −m+ 3

)
M (n, k) + ε2

Полученные в следствиях 1 и 2 результаты улучшают оценки, полученные ранее
в работах [11, 12, 16, 18].
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О СПОСОБЕ ПОСТРОЕНИЯ ДИФФЕРЕНЦИАЛЬНО
2δ-РАВНОМЕРНЫХ ПОДСТАНОВОК НА F22m

Д.Б. Фомин

Рассмотрены способы построения дифференциально 2δ-равномерных подстано-
вок на F22m для случая m > 3. Предложенный подход излагается с использова-
нием так называемого TU -представления функций и обобщает известный способ
построения дифференциально 4-равномерных подстановок поля F22m с примене-
нием подстановки обращения ненулевых элементов поля.

Ключевые слова: S-Box, подстановка, дифференциальная равномерность, TU -
представление.

Исследование способов построение нелинейных биективных преобразований с за-
данными криптографическими характеристиками является актуальной и сложной за-
дачей. Одним из известных подходов, позволяющих строить нелинейные преобразова-
ния с достаточно высокими криптографическими характеристиками и допускающие
эффективную программную и аппаратную реализацию, является использование под-
становок, имеющих декомпозицию.

Пусть F2 = {0, 1}—поле из двух элементов с операциями сложения «+» и умноже-
ния «·»; (Fn2 ,+) = {(a0, a1, . . . , an−1) : ai ∈ F2, i = 0, . . . , n− 1}— арифметическое век-
торное пространство размерности n. Задав специальным образом операцию умноже-
ния на множестве Fn2 , можно определить поле F2n , состоящее из 2n элементов. Везде


