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О СПОСОБЕ ПОСТРОЕНИЯ ДИФФЕРЕНЦИАЛЬНО
2δ-РАВНОМЕРНЫХ ПОДСТАНОВОК НА F22m

Д.Б. Фомин

Рассмотрены способы построения дифференциально 2δ-равномерных подстано-
вок на F22m для случая m > 3. Предложенный подход излагается с использова-
нием так называемого TU -представления функций и обобщает известный способ
построения дифференциально 4-равномерных подстановок поля F22m с примене-
нием подстановки обращения ненулевых элементов поля.

Ключевые слова: S-Box, подстановка, дифференциальная равномерность, TU -
представление.

Исследование способов построение нелинейных биективных преобразований с за-
данными криптографическими характеристиками является актуальной и сложной за-
дачей. Одним из известных подходов, позволяющих строить нелинейные преобразова-
ния с достаточно высокими криптографическими характеристиками и допускающие
эффективную программную и аппаратную реализацию, является использование под-
становок, имеющих декомпозицию.

Пусть F2 = {0, 1}—поле из двух элементов с операциями сложения «+» и умноже-
ния «·»; (Fn2 ,+) = {(a0, a1, . . . , an−1) : ai ∈ F2, i = 0, . . . , n− 1}— арифметическое век-
торное пространство размерности n. Задав специальным образом операцию умноже-
ния на множестве Fn2 , можно определить поле F2n , состоящее из 2n элементов. Везде
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далее считаем, что фиксирована биекция между Fn2 и F2n . Произвольную функцию
F : Fn2 → Fm2 будем называть (n,m)-функцией. Тогда (n, 1)-функция есть булева функ-
ция, биективная (n, n)-функция— подстановка.

Определение 1 [1]. Пусть F — (n,m)-функция, 1 6 t 6 min(n,m), x1, y1 ∈ Ft2,
x2 ∈ Fn−t2 , y2 ∈ Fm−t2 , x = x1‖x2 ∈ Fn2 , y = y1‖y2 ∈ Fm2 . Тогда если существуют такие
функции T : Ft2×Fn−t2 → Ft2, U : Fn−t2 ×Ft2 → Fm−t2 , что при фиксации x2 произвольным
значением T (x1, x2) есть биекция по переменной x1 и функция F представима в виде

F (x) = F (x1‖x2) = T (x1, x2)‖U (x2, T (x1, x2)) , (1)

то такое представление функции F в виде (1) будем называть TU -представлением.

Замечание 1. Известно [2], что в случае m = n функция F является подстанов-
кой, если функция U(x2, x1) является подстановкой по x2 при фиксации x1.

Определение 2. Для F : Fn2 → Fm2 и произвольных a ∈ Fn2 \ {0}, b ∈ Fm2 положим

δa,bF = |{x ∈ Fn2 : F (x+ a) + F (x) = b}| .

Будем говорить, что F является дифференциально δF -равномерной функцией, если

δF = max
a∈Fn2 \{0},
b∈Fm2

δa,bF ,

значение δF будем называть показателем дифференциальной равномерности функ-
ции F .

Использование нелинейных преобразований с меньшим показателем дифференци-
альной δ-равномерности при синтезе криптографических примитивов позволяет гаран-
тировать стойкость последнего к разностному методу криптографического анализа.

Известно достаточно много примеров подстановок, обладающих высокими крипто-
графическими характеристиками и имеющих TU -представление:
— подстановка, CCZ-эквивалентная подстановке Диллона, — единственная известная

в настоящий момент 2-равномерная подстановка на F2m [3];
— подстановка, линейно эквивалентная подстановке алгоритмов ГОСТ Р 34.11-2012

и «Кузнечик» (ГОСТ Р 34.12-2018) [2];
— подстановки из работ [4 – 7].

Для a ∈ Fn−t2 обозначим:
— δT,a —показатель дифференциальной δ-равномерности подстановки, которую зада-

ёт функция T (x1, x2) при фиксации x2 = a;
— ∆α1,α2,β1

T,a —количество решений уравнения

T (x1, a) + T (x1 + α1, a+ α2) = β1, α1, β1 ∈ Fn−t2 , α2 ∈ Ft2 \ {0}.

Получен следующий критерий дифференциальной δ-равномерности функции F , име-
ющей TU -представление.

Теорема 1. Пусть у функции F имеется TU -представление (1). Тогда показатель
дифференциальной δ-равномерности функции F меньше либо равен значению

2t ·max
a∈Ft2

δT,a, max
α1,β1∈F

n−t
2 ,

α2∈Ft2\{0}

∆α1,α2,β1
T,a

 .
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Доказательство теоремы следует из того факта, что при каждой из 2t фиксаций x2

значением a2 уравнения вида

T (x1, a2) + T (x1 + α1, a2 + α2) = β1

являются следствием уравнений

F (x1, a2) + F (x1 + α1, a2 + α2) = β1‖β2.

Теорема 1 позволяет строить дифференциально 2δ-равномерные преобразования, а
замечание 1 гарантирует биективность этого преобразования.

Следствие 1. Пусть в условиях теоремы 1 t = 1 и δT,a 6 δ для всех a ∈ F2.
Тогда функция F , имеющая TU -представление (1), не более чем дифференциально
2δ-равномерна тогда и только тогда, когда max

α1,β1∈Fn−1
2

∆α1,1,β1
T,0 6 δ.

Для доказательства следствия необходимо отметить, что ∆α1,1,β1
T,0 = ∆α1,1,β1

T,1 для
всех α1, β1 ∈ Fn−1

2 . Тогда, согласно следствию 1, задача построения дифференциально
2δ-равномерных подстановок сводится к поиску двух подстановок π0, π1 ∈ S

(
Fn−1

2

)
,

таких, что количество решений уравнений

π0(x) + π1(x+ α1) = β1 (2)

при всевозможных значениях α1, β1 ∈ Fn−1
2 не больше 2. Действительно, если T (x1, i) =

= πi(x1), i ∈ {0, 1}, U(x2, x1) —линейная по x2 функция при произвольной фиксации x1,
то с использованием формулы (1) получим подстановку с показателем дифференци-
альной равномерности 2δ. В качестве π0, π1 можно взять произвольную дифференци-
ально 2-равномерную подстановку. В этом случае, c учётом следствия 1 и замечания 1,
функция F является подстановкой с показателем дифференциальной равномерности
большим либо равным 4. При этом если максимальное количество решений (2) рав-
но двум, то подстановка будет дифференциально 4-равномерной, иначе показатель
её дифференциальной равномерности будет определяться удвоенным максимальным
количеством решений уравнений вида (2).

Теорема 2. Пусть x1 ∈ F2n−1 , n чётное, n > 6, x2 ∈ F2, f —произвольная булева
функция от n− 1 переменной, c ∈ F2n−1\{0,1},

T : F2n−1 × F2 → F2n−1 , T (x1, x2) = x−1
1 · cx2 ,

U : F2 × F2n−1 → F2, U(x2, x1) = f(x1) + x2.

Тогда формула (1) задаёт подстановку F , при этом
1) если tr(c) = tr (c−1) = 1, то δF = 4;
2) иначе δF = 6.

Замечание 2. Результат п. 1 теоремы 2 доказан в [8], однако следствие 1 позво-
ляет проводить доказательство с более общих позиций.

Теорема 3. Пусть x1 ∈ F2n−1 , n чётное, n > 6, x2 ∈ F2, f —произвольная булева
функция от n− 1 переменной, c ∈ F2n−1\{0,1},

T : Fn−1
2 × F2 → Fn−1

2 , T (x1, x2) = x3
1 · cx2 ,

U : F2 × F2n−1 → F2, U(x2, x1) = f(x1) + x2.

Тогда формула (1) задаёт подстановку F , при этом δF = 6.
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Напомним, что две (n,m)-функции g и f называются расширенно аффинно-эквива-
лентными, если существуют аффинные подстановки a и b пространств Fn2 и Fm2 соответ-
ственно и аффинная (n,m)-функция c, что f(x) = (b ◦ g ◦ a) (x) + c(x) [1]. Расширенно
аффинно-эквивалентные функции, очевидно, имеют одинаковый показатель диффе-
ренциальной равномерности. В доказательстве теоремы 3 используется тот факт, что
уравнение третьей степени не может иметь больше трёх решений. Естественно пред-
положить, что если взять в качестве T (x1, i) = x3

1 +aix
2
1 + bix1 —функции, расширенно

аффинно-эквивалентные 2-равномерной подстановке x3, то можно построить 4-рав-
номерные подстановки F с использованием формулы (1). Следующее утверждение
показывает, что это не так.

Утверждение 1. Пусть x1 ∈ F2n−1 , n чётное, n > 6, x2 ∈ F2, f —произвольная
булева функция от n− 1 переменной, a, b ∈ F2n−1 ,

T : Fn−1
2 × F2 → Fn−1

2 , T (x1, 0) = x3
1, T (x1, 1) = x3

1 + a · x2
1 + b · x1,

U : F2 × Fn−1
2 → F2, U(x2, x1) = f(x1) + x2.

Тогда существуют α1, β1 ∈ F2n−1 , такие, что количество решений уравнения T (x1 +
+ α1, 0) + T (x1, 1) = β1 равно 2n−1, либо T (x1, 1) не является подстановкой.

Приведём ещё несколько результатов, полученных применением теоремы 1.
Утверждение 2. Пусть x1 ∈ F2n−1 , n чётное, n > 6, x2 ∈ F2, f —произвольная

булева функция от n− 1 переменной,

T : F2n−1 × F2 → F2n−1 , T (x1, 0) = x3
1, T (x1, 1) = x−1

1 ,

U : F1
2 × Fn−1

2 → F2, U (x2, x1) = f(x1) + x2.

Тогда формула (1) задаёт подстановку F , при этом δF = 8.

Утверждение 3. Пусть t = 2, x1 ∈ Fn−t2 , x2 ∈ Ft2. Тогда существуют такие cx2 ,
x2 ∈ F22 , cx′2 6= cx′′2 при x′2 6= x′′2, что подстановка F , задаваемая формулой (1), диффе-
ренциально 8-равномерна, где

T : Fn−t2 × Ft2 → Fn−1
2 , T (x1, x2) = x−1

1 · cx2 ,
U : Ft2 × Fn−t2 → Ft2, при фиксации произвольного x1 функция U (x2, x1) является
подстановкой по переменной x2.
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УСЛОВИЕ ОДНОЗНАЧНОСТИ РАЗЛОЖЕНИЯ В ПРОИЗВЕДЕНИЕ
ФУНКЦИЙ p-ЗНАЧНОЙ ЛОГИКИ ПРИ ЛИНЕЙНОЙ ЗАМЕНЕ

ПЕРЕМЕННЫХ

А.В. Черемушкин

Рассматривается множество разложений функции p-значной логики в произведе-
ние функций от непересекающихся множеств переменных при различных линей-
ных преобразованиях аргументов. Каждому такому разложению соответствует
разложение векторного пространства в прямую сумму подпространств. Приведе-
ны условия, при которых разложение определяется однозначно с точностью до
перестановки подпространств между собой.

Ключевые слова: двоичные функции, разложение в прямую сумму, линейное
преобразование.

Пусть n > 1, Vn = Znp рассматривается как векторное пространство над полем Zp,
Fn = {f : Vn → Zp}—множество функций от n переменных.

Пусть 1 6 k 6 n. Говорят, что переменные xk+1, . . . , xn функции f(x1, . . . , xn) яв-
ляются несущественными, если найдётся функция h(x1, . . . , xk), такая, что f = h.
Нетрудно видеть, что переменная xn является несущественной для функции f , если и
только если f(x+ en) = f(x) при en = (0, . . . , 0, 1).

Пусть (Hn)f — группа инерции функции f в группе сдвигов Hn, т. е. множество

таких сдвигов
(

x

x+ a

)
∈ Hn, что выполнено сравнение f(x + a) = f(x), x ∈ Vn.

Условие тривиальности группы инерции (Hn)f равносильно тому, что у всех функций,
полученных из f всевозможными линейными заменами переменных, все переменные
будут существенными.

Назовём носителем функции f : Vn → Zp множество векторов, на которых она
принимает ненулевые значения:

f−1(∗) = {a ∈ Vn : f(a) 6= 0}.

Если носитель функции содержится в некотором многообразии размерности k, то
это позволяет сводить задачу исследования функции от n переменных к задаче иссле-
дования функции от n− k переменных.

Лемма 1. Пусть функция f : Vn → Zp не является константой. Если носитель
f−1(∗) функции f содержится в многообразии L + a ⊂ Vn, 1 6 dimL 6 n − 1, то
существует линейное преобразование A пространства Vn, функция h : Zn−kp → Zp и
элементы a1 . . . , ak ∈ Zp, k = n−dimL, такие, что функцию f(xA) можно представить
в виде

f(xA) = Ja1(x1) . . . Jak(xk)h(xk+1, . . . , xn),


