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ПРИМЕНЕНИЕ РАСШИРЕНИЙ АРХИТЕКТУРЫ X86
В ЗАЩИТЕ ПРОГРАММНОГО КОДА

Р.К. Лебедев, И.А. Корякин

Предложен новый подход к защите программного кода от таких инструментов об-
ратной разработки, как декомпиляторы и инструменты символьного исполнения
программ. В рамках данного подхода разработан метод запутывания констант,
основанный на использовании набора расширений AES-NI процессорной архитек-
туры x86. Метод реализован для компилятора Clang при помощи инфраструкту-
ры LLVM и протестирован на таких инструментах обратной разработки, как IDA,
Ghidra и angr.
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На сегодняшний день существует множество инструментов, облегчающих обрат-
ную разработку программного обеспечения, что увеличивает риски разработчиков,
связанные с нарушением авторского права. Обратная разработка применяется для
обхода защиты от копирования, заимствования программного кода конкурентами, по-
иска уязвимостей и многого другого.

К наиболее популярным инструментам обратной разработки относятся декомпиля-
торы, отладчики и инструменты символьного исполнения программ. В то время как
для противодействия отладке существует множество способов, так как отладка ощу-
тимо влияет на процесс выполнения программы, противодействие декомпиляторам и
инструментам символьного исполнения не так распространено.

Для противодействия декомпиляторам обычно используются общие методы обфус-
кации [1], не предотвращающие декомпиляцию, но делающие вывод декомпилятора
длинным и менее удобным для прочтения аналитиком. В то же время декомпилиро-
ванный код может оставаться полностью корректным, что позволяет злоумышленнику
использовать его даже без понимания принципа действия.

Против инструментов символьного исполнения существуют специфические под-
ходы, использующие проблему экспоненциального взрыва и односторонние функции
[2–4]. Однако они влекут дополнительные накладные расходы, связанные с выполне-
нием большого числа ветвлений или односторонних функций, что может делать их
неприменимыми для защиты кода, чувствительного к размеру и производительности.

В данной работе предложен новый подход, не оказывающий значимого влияния
на производительность программ и обеспечивающий полную неработоспособность рас-
пространённых декомпиляторов и инструментов символьного исполнения. Его основой
является использование редких процессорных инструкций, поддержка которых может
быть не реализована в инструментах обратной разработки.

Процессорная архитектура x86 имеет более тысячи различных инструкций [5].
В обычных программах используется лишь малая часть этого набора, поэтому инстру-
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менты обратной разработки вполне могут поддерживать не все инструкции. Соответ-
ственно, если искусственно ввести такие инструкции в программу, это может привести
к их неработоспособности.

Рассмотрено влияние на эти инструменты инструкций из набора расширений
AES-NI, который используется для аппаратного ускорения операций шифрования AES
и поддерживается всеми относительно современными процессорами как в 64-битной,
так и в 32-битной версии архитектуры x86 [6]. Одной из основных инструкций этого
набора расширений является инструкция AESENC, реализующая один раунд шифро-
вания AES:

AESENC(data, key) = MixColumns(ShiftRows(SubBytes(data)))⊕ key.

Здесь SubBytes, ShiftRows и MixColumns — соответствующие операции шифрования
AES; data —шифруемый блок; key — раундовый ключ.

Данная инструкция нечасто используется в программном обеспечении (за исключе-
нием библиотек для реализации шифрования), поэтому инструменты обратной разра-
ботки могут обрабатывать её некорректно, что останется незамеченным в большинстве
сценариев использования.

Для проверки этой гипотезы реализовано простое преобразование — запутывание
констант в коде. Оно осуществляется путём замены исходного значения константы x
выражением времени исполнения xobf следующего вида:

xobf = AESENC(x′, 0).

Это выражение будет подсчитываться всякий раз, когда программе понадобится зна-
чение x. В свою очередь, x′ рассчитывается во время компиляции по следующей фор-
муле:

x′ = AESDEC(x, 0).

Здесь AESDEC— операция, обратная AESENC.
Преобразование реализовано на уровне промежуточного представления LLVM [7],

что обеспечило возможность проверить эффективность метода на реальных програм-
мах, например написанных на языке Си (при помощи компилятора Clang).

Для проверки эффективности метода использовалась простая программа на язы-
ке Си, имитирующая проверку лицензионного ключа через сравнение ввода с кон-
стантой (листинг 1), а также декомпиляторы IDA и Ghidra и инструмент символьного
исполнения angr [8–10]. В результате ни IDA, ни Ghidra не смогли во время декомпи-
ляции восстановить изначальное значение константы, причём в случае IDA операция
сравнения вовсе исчезла, что ещё более затрудняет анализ. Инструмент символьно-
го исполнения angr также не смог выполнить приложенную программу, сообщив об
отсутствии поддержки инструкции AESENC.

1 #include <stdio.h>
2 int main() {
3 int k;
4 printf (" Please enter secret key: ");
5 scanf ("%d", &k);
6 if (k == 1337) printf (" Correct license key\n");
7 else printf ("Wrong license key\n");
8 }

Листинг 1. Тестовая программа
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Таким образом, предложенный метод оказался эффективен против популярных ин-
струментов обратной разработки. Полученные результаты могут быть в дальнейшем
использованы для замены всех инструкций программы на альтернативные конструк-
ции, использующие процессорные расширения, что может сделать защищаемую про-
грамму недоступной для декомпиляции и символьного исполнения до тех пор, пока
в соответствующих инструментах не будет реализована полная поддержка всех рас-
ширений.
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ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ ПОИСКА УЯЗВИМОСТЕЙ
С ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИИ ФАЗЗИНГА

В ВИРТУАЛЬНЫХ МАШИНАХ JAVASCRIPT

М.С. Недяк

Описано расширение метода фаззинга виртуальных машин JavaScript, использу-
ющего мутации абстрактного синтаксического дерева. Рассматриваются резуль-
таты работы алгоритма, реализующего предложенное расширение.

Ключевые слова: фаззинг, JavaScript, автоматизированный поиск уязвимо-
стей.

Введение
Существуют различные подходы к фаззингу виртуальных машин JavaScript. Каж-

дый из них имеет некоторые недостатки: малое покрытие кода, малое количество со-
стояний программы, затронутых в течение фаззинга. Кроме того, сам процесс фаззин-
га виртуальных машин требует большое количество вычислительных ресурсов и про-
цессорного времени. Основная причина этих недостатков заключается в том, что вир-


