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Предложен эвристический алгоритм построения биективных булевых функций
с заданными криптографическими свойствами— нелинейностью и дифференци-
альной δ-равномерностью— на основе обобщённой конструкции. Производится по-
иск вспомогательных подстановок меньшей размерности в обобщённой конструк-
ции с использованием идей спектрально-линейного и спектрально-разностного
методов. Исследована возможность оптимизации вычисления криптографиче-
ских характеристик на каждой итерации алгоритма. Экспериментально получены
8-битовые 6-равномерные подстановки с нелинейностью 108.
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Биективные векторные булевы функции (подстановки) используются в качестве
нелинейных примитивов многих симметричных шифров. Построение подстановок раз-
мерности n > 8 бит с криптографическими характеристиками, гарантирующими стой-
кость шифров к разностному и линейному методам криптоанализа, является сложной
задачей.

В [1] представлены спектрально-линейный и спектрально-разностный методы ге-
нерации подстановок, основанные на итеративном улучшении их криптографических
характеристик путём умножения на транспозиции.

В [2, 3] описана обобщённая конструкция векторных булевых (2m, 2m)-функций,
использующая мономиальные и произвольные подстановки размерности m. В случае
m = 4 экспериментально найдены 768 наборов показателей степеней мономов, пер-
спективных для построения 8-битовых 6-равномерных подстановок, имеющих нели-
нейность 108 и алгебраическую степень 7 при правильном выборе вспомогательных
4-битовых подстановок.

В настоящей работе предложен эвристический алгоритм поиска таких 4-битовых
подстановок в обобщённой конструкции, при этом используются идеи спектрально-
линейного и спектрально-разностного методов.

Обозначим: Vn — n-мерное векторное пространство над полем из двух элементов F2;
V ×n = Vn \ {0}; S(Vn) — cимметрическую группу всех подстановок пространства Vn;
F2n —конечное поле из 2n элементов. Пусть a ∈ Vn, b ∈ Vm. Конкатенацию двух век-
торов будем обозначать как a‖b ∈ Vn+m. Скалярным произведением двух векторов
a, b ∈ Vn называется элемент поля F2, вычисляемый по формуле 〈a, b〉 = an−1bn−1 +
+ . . .+a0b0. Транспозиция— это цикл длины 2. Умножение подстановки G на транспо-
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зицию справа G ◦ (i1, i2) приводит к транспозиции элементов i1 и i2 в верхней строке
подстановки G [4, с. 51], другими словами, в нижней строке подстановки G меняются
местами образы элементов i1 и i2.

Приведём определения некоторых криптографических характеристик подстановок.
Подстановка F ∈ S(Vn) называется дифференциально δF -равномерной, если

δF = max
a∈V ×n ,b∈Vn

δF (a, b),

где δF (a, b) = |{x ∈ Vn : F (x + a) + F (x) = b}|. Значение δF называется показателем
дифференциальной равномерности подстановки F .

Таблицей распределения разностей (Difference Distribution Table —DDT) подста-
новки F называется такая 2n × 2n таблица DDTF , что DDTF [a, b] = δF (a, b). Для
всех элементов δ ∈ {0, 2, . . . , 2n} определим множества DF (δ) = {(a, b) ∈ V ×n × Vn :
δF (a, b) = δ}. Разностным спектром подстановки F называется множество пар
DF = {(δ, |DF (δ)|)}.

Преобразованием Уолша—Адамара WF (a, b) подстановки F ∈ S(Vn) называется
отображение WF : Vn × Vn → Z, заданное равенством

WF (a, b) =
∑
x∈Vn

(−1)〈a,x〉+〈b,F (x)〉 для любых a, b ∈ Vn.

Линейность `F подстановки F определяется как `F = max
a∈Vn, b∈V ×n

|WF (a, b)|. Нелиней-

ность NF подстановки F вычисляется по формуле NF = 2n−1 − 1

2
`F .

Таблицей линейных приближений (Linear Approximation Table — LAT) [5] подста-
новки F называется такая 2n × 2n таблица LATF , что LATF [a, b] = `F (a, b), где

`F (a, b) =
∣∣{x ∈ Vn : 〈a, x〉 = 〈b, F (x)〉}

∣∣− 2n−1 =
1

2
WF (a, b).

Для всех элементов ` ∈ {0, 2, . . . , 2n−1} определим множества LF (`) = {(a, b) ∈ Vn ×
× V ×n :

∣∣`F (a, b)
∣∣ = `}. Линейным спектром подстановки F называется множество пар

LF = {(`, |LF (`)|)}.
Алгебраической степенью deg(F ) подстановки F называется минимальная степень

многочленов Жегалкина для всевозможных линейных комбинаций её координатных
функций 〈a, F (x)〉 по всем a ∈ V ×n : deg(F ) = min

a∈V ×n
deg(〈a, F (x)〉).

Рассмотрим (2m, 2m)-функцию F (x1, x2) = y1‖y2, где x1, x2, y1, y2 ∈ Vm, задаваемую
следующей обобщённой конструкцией [2]:

y1 = G1(x1, x2) =

{
xα1 · x

β
2 , x2 6= 0,

π̂1(x1), x2 = 0,
y2 = G2(x1, x2) =

{
xγ1 · xδ2, x1 6= 0,

π̂2(x2), x1 = 0.
(1)

В силу существования взаимно-однозначного отображения Vm → F2m в (1) и далее
операции возведения в степень и умножения производятся в поле F2m .

Параметрами функции (1) являются набор показателей степеней (α, β, γ, δ) мо-
номиальных подстановок и значения подстановок π̂1, π̂2 ∈ S(Vm). Без ограничения
общности будем предполагать, что

π̂1(0) = 0, π̂2(0) = 0. (2)
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Отметим, что конструкция (1) основана на структуре типа «бабочка», предложенной
в [6] и полученной при изучении декомпозиции APN-подстановки Диллона [7], и до-
пускает TU -представление [8].

Далее исследуем обобщённую конструкцию (1) в случае m = 4 с одним из 768 набо-
ров параметров (α, β, γ, δ), приведённых в [3]. Поскольку подстановки π̂1, π̂2 в (1) выби-
раются независимо от параметров (α, β, γ, δ), предложим эвристический алгоритм по-
иска таких 4-битовых подстановок π̂1, π̂2, чтобы итоговая 8-битовая подстановка (1) об-
ладала заданными криптографическими характеристиками NF = 108, δF = 6. Вопрос
о возможности получения с использованием конструкции (1) подстановок с NF > 108,
δF 6 6 требует дополнительного исследования.

Идея алгоритма 1 заключается в итеративном умножении начальных случайно сге-
нерированных 4-битовых подстановок на транспозиции и отбора среди полученных по
формулам (1) 8-битовых подстановок, лучших по нелинейности, показателю диффе-
ренциальной равномерности и соответствующим значениям в линейном и разностном
спектрах.

Алгоритм 1.

Вход: Подстановка F ∈ S(V8), построенная по формулам (1) с использованием одного
из 768 наборов параметров (α, β, γ, δ) [3] и произвольных 4-битовых подстановок
π̂1, π̂2 (2), с криптографическими характеристиками `F > 40 или δF > 6.

Параметры: Num_Trans—количество умножений на транспозиции, Num_Best—
количество отбираемых пар (π̂1, π̂2) на каждой итерации алгоритма.

1: Сформировать список Best из одной пары подстановок (π̂1, π̂2).
2: Для всех пар подстановок (π̂1, π̂2) из списка Best:
3: запомнить пару (π̂1, π̂2) как просмотренную;
4: псевдослучайно выбрать номер t ∈ {1, 2}.
5: Для i = 1, . . . , Num_Trans
6: псевдослучайно выбрать x, y ∈ V ×4 , x 6= y, получить подстановку π̂t = π̂t◦(x, y).
7: Если пара (π̂1, π̂2) ещё не просмотрена, то
8: встроить π̂t в F ;
9: вычислить набор характеристик подстановки (`F , δF , |LF (`F/2)|, |DF (δF )|);
10: добавить пару (π̂1, π̂2) в список Best.
11: Отобрать (по принципу многоуровневой сортировки по возрастанию) Num_Best

лучших (т. е. с меньшими значениями с учётом приоритетов) из всех наборов харак-
теристик подстановок F , порождённых парами (π̂1, π̂2) из текущего списка Best,
считая, что в наборе приоритет убывает от `F к |DF (δF )|.

12: Если в наилучшем наборе значения `F = 40 и δF = 6, то
13: Вывести подстановки π̂1, π̂2, порождающие подстановку F ,
14: иначе
15: Сформировать новый список Best из Num_Best пар подстановок (π̂1, π̂2), соот-

ветствующих лучшим наборам, отобранным на шаге 11.
16: Перейти к шагу 2.
Выход: Подстановка F ∈ S(V8), отличающаяся от исходной только значениями под-

становок π̂1, π̂2, такая, что

`F = 40
(
NF = 108

)
, δF = 6. (3)
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Значения Num_Trans, Num_Best являются параметрами алгоритма. Вычисли-
тельные эксперименты показали, что при Num_Best = 10, Num_Trans = 500 на
первой итерации и Num_Trans = 100 на последующих за приемлемое число итера-
ций можно получить 8-битовые подстановки с характеристиками (3) и алгебраической
степенью 7.

Наиболее трудоёмким этапом алгоритма является вычисление `F , δF , линейного и
разностного спектров. С целью оптимизации этих вычислений теория из работы [9]
применена для определения ячеек в DDT и LAT, в которых возникают изменения
значений при умножении на транспозицию только 4-битовой подстановки π̂1 или π̂2.
Асимптотические оценки трудоёмкости нахождения разностного спектра, дифферен-
циальной равномерности, линейного спектра и линейности совпадают с приведёнными
в [9]. Так, алгоритм вычисления разностного спектра и показателя дифференциальной
равномерности примерно в 22m раз быстрее по сравнению с алгоритмом их вычисле-
ния для произвольной подстановки, а трудоёмкость алгоритма пересчёта линейного
спектра и линейности примерно в 2m раз меньше трудоёмкости их нахождения для
произвольной подстановки. По сравнению с [9] при вычислении криптографических
характеристик можно получить выигрыш по памяти за счёт уменьшения числа хра-
нимых ячеек в DDT и LAT в силу особенностей обобщённой конструкции.
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О НЕКОТОРЫХ ПОДГРУППАХ БЕРНСАЙДОВОЙ ГРУППЫ B0(2, 5)

А.А. Кузнецов, А.С. Кузнецова

Пусть B0(2, 5) = 〈x, y〉 — наибольшая конечная двупорождённая бернсайдова
группа периода 5, порядок которой равен 534. В работе изучена серия подгрупп
Hi = 〈ai, bi〉 группы B0(2, 5), где a0 = x, b0 = y, ai = ai−1bi−1 и bi = bi−1ai−1


