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Значения Num_Trans, Num_Best являются параметрами алгоритма. Вычисли-
тельные эксперименты показали, что при Num_Best = 10, Num_Trans = 500 на
первой итерации и Num_Trans = 100 на последующих за приемлемое число итера-
ций можно получить 8-битовые подстановки с характеристиками (3) и алгебраической
степенью 7.

Наиболее трудоёмким этапом алгоритма является вычисление `F , δF , линейного и
разностного спектров. С целью оптимизации этих вычислений теория из работы [9]
применена для определения ячеек в DDT и LAT, в которых возникают изменения
значений при умножении на транспозицию только 4-битовой подстановки π̂1 или π̂2.
Асимптотические оценки трудоёмкости нахождения разностного спектра, дифферен-
циальной равномерности, линейного спектра и линейности совпадают с приведёнными
в [9]. Так, алгоритм вычисления разностного спектра и показателя дифференциальной
равномерности примерно в 22m раз быстрее по сравнению с алгоритмом их вычисле-
ния для произвольной подстановки, а трудоёмкость алгоритма пересчёта линейного
спектра и линейности примерно в 2m раз меньше трудоёмкости их нахождения для
произвольной подстановки. По сравнению с [9] при вычислении криптографических
характеристик можно получить выигрыш по памяти за счёт уменьшения числа хра-
нимых ячеек в DDT и LAT в силу особенностей обобщённой конструкции.
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О НЕКОТОРЫХ ПОДГРУППАХ БЕРНСАЙДОВОЙ ГРУППЫ B0(2, 5)

А.А. Кузнецов, А.С. Кузнецова

Пусть B0(2, 5) = 〈x, y〉 — наибольшая конечная двупорождённая бернсайдова
группа периода 5, порядок которой равен 534. В работе изучена серия подгрупп
Hi = 〈ai, bi〉 группы B0(2, 5), где a0 = x, b0 = y, ai = ai−1bi−1 и bi = bi−1ai−1
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для i ∈ N. Получено, что группа H4 является абелевой, поэтому H5 — цик-
лическая группа, и серия подгрупп прерывается. Показано, что элементы a4 =
= xy2xyx2y2x2yxy2x и b4 = yx2yxy2x2y2xyx2y длины 16 порождают в B0(2, 5)
абелеву подгруппу порядка 25, и никакие другие два групповых слова, длины ко-
торых меньше 16, не порождают нециклическую абелеву подгруппу в B0(2, 5).

Ключевые слова: некоммутативная криптография, группа Бернсайда.

Наиболее распространённые в настоящее время криптографические алгоритмы, та-
кие, как RSA, Диффи—Хеллмана, на эллиптических кривых и др., зависят от струк-
туры коммутативных групп и связаны со сложностью решения задачи факториза-
ции целых чисел и дискретного логарифмирования. Однако в 1994 г. П. Шор предста-
вил квантовый алгоритм полиномиальной сложности, решающий эти проблемы [1].
Данный факт побудил исследователей к поиску альтернативных методов построения
криптосистем. В последние два десятилетия были разработаны новые криптосистемы
и протоколы обмена ключами, основанные на различных некоммутативных алгебраи-
ческих системах (группы кос, полициклические группы, линейные группы и др.).

Пусть B(m,n) = 〈x1, . . . , xm〉— свободная бернсайдова группа периода n, в которой
для любого элемента группы g выполняется тождество gn = 1. В работах [2 – 4] в каче-
стве криптографических примитивов предложено использовать бернсайдовы группы
периода n = 3. Для n > 3 вопрос пока не рассматривался. Заметим, что, помимо
прикладного интереса, изучение бернсайдовых групп имеет большое значение и для
алгебры, поскольку там до сих пор остаётся ряд нерешённых проблем. Например,
неизвестно, конечна ли группа B(2, 5).

Пусть B0(2, 5) = 〈x, y〉—наибольшая конечная двупорождённая бернсайдова груп-
па периода 5, порядок которой равен 534 [5]. Если группа B(2, 5) конечна, то B0(2, 5) =
= B(2, 5).

Рассмотрим подгруппы Hi группы B0(2, 5) следующего вида:

Hi = 〈ai, bi〉,

где a0 = x, b0 = y, ai = ai−1bi−1 и bi = bi−1ai−1 для i ∈ N.
Обозначим Ni и Ei —класс нильпотентности и энгелев индекс подгруппы Hi со-

ответственно. В таблице представлены свойства групп Hi, полученные при помощи
компьютерных вычислений.

i ai, bi |Hi| Ni Ei Hi абелева?
1 xy, yx 514 6 5 Нет
2 xy2x, yx2y 56 4 4 Нет
3 xy2xyx2y, yx2yxy2x 53 2 2 Нет
4 xy2xyx2y2x2yxy2x, yx2yxy2x2y2xyx2y 52 1 1 Да

Заметим, что группа H1 уже изучена ранее [6].
Поскольку группа H4 является абелевой, то H5 —циклическая группа порядка 5, и

серия подгрупп прерывается.
В качестве примера далее представлено коммутаторное представление (power

commutator presentation) подгруппы H2 = 〈a2, b2〉 = 〈xy2x, yx2y〉.
Для каждого элемента данной группы H2 существует уникальное коммутаторное

представление вида cα1
1 . . . cα6

6 , где αi ∈ Z5, i = 1, 2, . . . , 6. Здесь c1 = a2 и c2 = b2 —
порождающие элементы H2; c3, c4, c5, c6 —коммутаторы, которые вычисляются рекур-
сивно через c1 и c2:
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c5
i = 1 (1 6 i 6 6), [c2, c1] = c3, [c3, c1] = c4, [c3, c2] = c5, [c4, c1] = c6,

[c4, c2] = 1, [c4, c3] = 1, [c5, c1] = 1, [c5, c2] = c4
6, [c5, c3] = 1, [c5, c4] = 1,

[c6, c1] = 1, [c6, c2] = 1, [c6, c3] = 1, [c6, c4] = 1, [c6, c5] = 1.
Для быстрого умножения элементов на основе алгоритма из [7] вычислены поли-

номы Холла группы H2.
Пусть cα1

1 . . . cα6
6 и cβ11 . . . cβ66 —два произвольных элемента из H2. Тогда

cα1
1 . . . cα6

6 · c
β1
1 . . . cβ66 = cγ11 . . . cγ66 , αi, βi, γi ∈ Z5,

где
γ1 = α1 + β1,
γ2 = α2 + β2,
γ3 = α3 + β3 + α2β1,

γ4 = α4 + β4 +

(
β1

2

)
α2 + α3β1,

γ5 = α5 + β5 +

(
α2

2

)
β1 + α3β2 + α2β1β2,

γ6 = α6 + β6 +

(
β1

2

)
α3 +

(
β1

3

)
α2 + 4

(
α2

3

)
β1 + 4

(
β2

2

)
α3 + α4β1 + 4α5β2 + 4

(
α2

2

)
β1β2 +

+ 4

(
β2

2

)
α2β1.

Заслуживает внимания также тот факт, что элементы

a4 = xy2xyx2y2x2yxy2x, b4 = yx2yxy2x2y2xyx2y

порождают в B0(2, 5) абелеву подгруппу порядка 25. Длина каждого из этих элемен-
тов равна 16. При помощи компьютерных вычислений проведена проверка, которая
показала, что никакие другие два групповых слова, длины которых меньше 16, не
порождают нециклическую абелеву подгруппу в B0(2, 5).
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