
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ

Научный журнал

2022 № 56

Зарегистрирован в Федеральной службе по надзору
в сфере связи и массовых коммуникаций

Свидетельство о регистрации ПИ № ФС 77-33762 от 16 октября 2008 г.

Подписной индекс в объединённом каталоге «Пресса России» 38696



УЧРЕДИТЕЛЬ
Томский государственный университет

РЕДАКЦИОННАЯ КОЛЛЕГИЯ ЖУРНАЛА
«ПРИКЛАДНАЯ ДИСКРЕТНАЯ МАТЕМАТИКА»

Черемушкин А.В., д-р физ.-мат. наук, академик Академии криптографии РФ (глав-
ный редактор); Девянин П.Н., д-р техн. наук, чл.-корр. Академии криптографии РФ
(зам. гл. редактора); Панкратова И.А., канд. физ.-мат. наук, доц. (отв. секретарь);
Агиевич С.В., канд. физ.-мат. наук; Алексеев В.Б., д-р физ.-мат. наук, проф.;
Евдокимов А.А., канд. физ.-мат. наук, проф.; Колесникова С.И., д-р техн. наук;
Крылов П.А., д-р физ.-мат. наук, проф.; Логачев О.А., д-р физ.-мат. наук, чл.-
корр. Академии криптографии РФ; Мясников А. Г., д-р физ.-мат. наук, проф.;
Романьков В.А., д-р физ.-мат. наук, проф.; Сафонов К.В., д-р физ.-мат. наук, проф.;
Фомичев В.М., д-р физ.-мат. наук, проф.; Харин Ю.С., д-р физ.-мат. наук, чл.-корр.
НАН Беларуси; Чеботарев А.Н., д-р техн. наук, проф.; Шоломов Л.А., д-р физ.-мат.
наук, проф.

Адрес редакции и издателя: 634050, г. Томск, пр.Ленина, 36
E-mail: pank@mail.tsu.ru

В журнале публикуются результаты фундаментальных и прикладных научных
исследований отечественных и зарубежных ученых, включая студентов и

аспирантов, в области дискретной математики и её приложений в криптографии,
компьютерной безопасности, кибернетике, информатике, программировании,

теории надёжности, интеллектуальных системах.

Периодичность выхода журнала: 4 номера в год.

Редактор Н.И. Шидловская
Верстка И.А. Панкратовой

Подписано к печати 30.05.2022. Формат 60× 841
8
. Усл. п. л. 14,3. Тираж 300 экз.

Заказ № 5037. Цена свободная. Дата выхода в свет 03.06.2022.

Отпечатано на оборудовании
Издательства Томского государственного университета

634050, г. Томск, пр. Ленина, 36
Тел.: 8(3822)53-15-28, 52-98-49



СОДЕРЖАНИЕ

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ
ПРИКЛАДНОЙ ДИСКРЕТНОЙ МАТЕМАТИКИ

Малыгина Е. С. Исследование группы автоморфизмов кода, ассоциированного
с оптимальной кривой рода три ................................................................... 5

Malakhov S. S., Rozhkov M. I. The construction of circulant matrices related to
MDS matrices ........................................................................................... 17

Roman’kov V. Superpositions of free Fox derivations .............................................. 28

МАТЕМАТИЧЕСКИЕ МЕТОДЫ КРИПТОГРАФИИ

Нестеренко А.Ю., Семенов А.М. Методика оценки безопасности криптогра-
фических протоколов ................................................................................ 33

МАТЕМАТИЧЕСКИЕ ОСНОВЫ КОМПЬЮТЕРНОЙ БЕЗОПАСНОСТИ

Шляхтина Е. А., Гамаюнов Д.Ю. Обнаружение аномалий в составных объ-
ектах в формате JSON ............................................................................... 83

МАТЕМАТИЧЕСКИЕ ОСНОВЫ НАДЁЖНОСТИ ВЫЧИСЛИТЕЛЬНЫХ
И УПРАВЛЯЮЩИХ СИСТЕМ

Попков К.А. Короткие полные диагностические тесты для схем с одним допол-
нительным входом в стандартном базисе ........................................................ 104

ЛОГИЧЕСКОЕ ПРОЕКТИРОВАНИЕ ДИСКРЕТНЫХ АВТОМАТОВ

Pottosin Yu.V. Low power assignment of partial states of a parallel automaton.............. 113

СВЕДЕНИЯ ОБ АВТОРАХ ............................................................................ 123



CONTENTS

THEORETICAL BACKGROUNDS OF APPLIED DISCRETE MATHEMATICS

Malygina E. S. Investigation of automorphism group for code associated with op-

timal curve of genus three ........................................................................... 5
Malakhov S. S., Rozhkov M. I. The construction of circulant matrices related to

MDS matrices .......................................................................................... 17
Roman’kov V. Superpositions of free Fox derivations ............................................ 28

MATHEMATICAL METHODS OF CRYPTOGRAPHY

Nesterenko A.Yu., Semenov A.M. Methodology for assessing the security of

cryptographic protocols .............................................................................. 33

MATHEMATICAL BACKGROUNDS OF COMPUTER SECURITY

Shliakhtina E.A., Gamayunov D.Y. Anomaly detection in JSON structured

data ...................................................................................................... 83

MATHEMATICAL BACKGROUNDS OF COMPUTER
AND CONTROL SYSTEM RELIABILITY

Popkov K.A. Short complete diagnostic tests for circuits with one additional input

in the standard basis ................................................................................. 104

LOGICAL DESIGN OF DISCRETE AUTOMATA

Pottosin Yu.V. Low power assignment of partial states of a parallel automaton ........... 113

BRIEF INFORMATION ABOUT THE AUTHORS ................................................. 123



2022

ПРИКЛАДНАЯ ДИСКРЕТНАЯ МАТЕМАТИКА

Теоретические основы прикладной дискретной математики № 56

ТЕОРЕТИЧЕСКИЕ ОСНОВЫ
ПРИКЛАДНОЙ ДИСКРЕТНОЙ МАТЕМАТИКИ

УДК 519.17 DOI 10.17223/20710410/56/1
ИССЛЕДОВАНИЕ ГРУППЫ АВТОМОРФИЗМОВ КОДА,

АССОЦИИРОВАННОГО С ОПТИМАЛЬНОЙ КРИВОЙ РОДА ТРИ1

Е.С. Малыгина

Балтийский федеральный университет им. И. Канта, г. Калининград, Россия

E-mail: emalygina@kantiana.ru

Доказано, что отображение обладает свойством мультипликативности на соот-
ветствующем пространстве Римана — Роха, ассоциированного с дивизором mP∞,
который определяет некоторый алгебро-геометрический код (АГ-код), если число
точек степени один функционального поля оптимальной кривой рода три, опре-
делённой над конечным полем с дискриминантом из {−19,−43,−67,−163}, имеет
нижнюю границу 12m/(m − 3). С помощью явного вычисления нормирования
дивизоров полюсов образов базисных функций x, y, z функционального поля кри-
вой при отображении λ установлено, что группа автоморфизмов функционально-
го поля кривой является подгруппой автоморфизмов соответствующего АГ-кода.
Доказано также, что при m > 4 и n > 12m/(m− 3) группа автоморфизмов функ-
ционального поля кривой изоморфна группе автоморфизмов АГ-кода, который

ассоциирован с дивизорами
n∑
i=1

Pi и mP∞, где Pi — точки степени один рассмат-

риваемого функционального поля.

Ключевые слова: оптимальная кривая, алгебро-геометрический код, функци-
ональное поле, группа автоморфизмов кода.

INVESTIGATION OF AUTOMORPHISM GROUP FOR CODE
ASSOCIATED WITH OPTIMAL CURVE OF GENUS THREE

E. S. Malygina

Immanuel Kant Baltic Federal University, Kaliningrad, Russia

The main result of this paper is contained in two theorems. In the first theorem, it
is proved that the mapping λ : L (mP∞) → L (mP∞) has the multiplicative pro-
perty on the corresponding Riemann — Roch space associated with the divisor mP∞
which defines some algebraic-geometric code if the number of points of degree one
in the function field of genus three optimal curve over finite field with a discriminant
{−19,−43,−67,−163} has the lower bound 12m/(m−3). Using an explicit calculation
with the valuations of the pole divisors of the images of the basis functions x, y, z in the
function field of the curve via the mapping λ, we have proved that the automorphism

1Работа выполнена при финансовой поддержке Программы мобильности 5-100, а также при фи-
нансовой поддержке Минобрнауки России (соглашение №075-02-2022-872).
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group of the function field of our curve is a subgroup in the automorphism group of
the corresponding algebraic-geometric code. In the second theorem, it is proved that
if m > 4 and n > 12m/(m− 3), then the automorphism group of the function field of
our curve is isomorphic to the automorphism group of the algebraic-geometric code

associated with divisors
n∑
i=1

Pi and mP∞, where Pi are points of the degree one.

Keywords: optimal curve, algebraic-geometric code, function field, automorphism
group of AG-code.

Введение
Алгебро-геометрические коды (АГ-коды), также известные как коды Гоппы, впер-

вые были представлены в [1]. В действительности, можно ассоциировать коды с диви-
зорами функциональных полей, тем самым рассматривая теорию кодирования с точки
зрения алгебраической геометрии. Многие известные на сегодняшний день коды явля-
ются АГ-кодами или подмножествами АГ-кодов, что позволяет изучать их с алгебро-
геометрической точки зрения. В этой работе мы рассмотрим приложения алгебраиче-
ской геометрии исключительно с алгебраической точки зрения. Преимущество такого
подхода позволяет взять за основу лишь некоторые базовые знания, касающиеся ал-
гебраических расширений полей.

Улучшение границы Варшамова — Гилберта оказалось существенным прорывом
в теории кодирования и позволило с большим интересом взглянуть на кривые с боль-
шим числом точек, а именно на их приложения. Знание группы автоморфизмов
АГ-кода или даже её части примечательно тем, что позволяет получить информацию
о структуре самого кода и зачастую может быть использовано в алгоритме декодиро-
вания.

В своё время Х. Штихтенот представил доказательство того, что при определён-
ных условиях группа автоморфизмов рационального АГ-кода изоморфна некоторой
подгруппе автоморфизмов соответствующего поля рациональных функций [2]. Чуть
позже этот подход был обобщён Ч. Ксингом для специального класса эллиптических
кодов [3] и эрмитовых кодов [4]. Вопрос подобного исследования для негиперэллипти-
ческих кривых рода > 3 на сегодняшний день остаётся открытым.

Данная работа посвящена исследованию группы автоморфизмов АГ-кодов, по-
строенных на оптимальных кривых рода три, не являющихся гиперэллиптическими.
Её суть заключается в установлении условия, связывающего число точек одного диви-
зора и кратность бесконечной точки второго дивизора. Оба этих дивизора ассоцииро-
ваны с АГ-кодом, группа автоморфизмов которого изоморфна группе автоморфизмов
соответствующего функционального поля оптимальной кривой.

В работе в качестве предварительных сведений представлены основная теоретиче-
ская база, касающаяся функциональных полей, и определение и свойства оптимальной
кривой рода три. Ядром работы являются две теоремы: в первой определено условие,
позволяющее сузить автоморфизмы функционального поля на пространство Римана —
Роха, а далее рассмотреть их как автоморфизмы соответствующего АГ-кода; во вто-
рой теореме доказано наличие изоморфизма между группой автоморфизмов АГ-кода
и группой автоморфизмов функционального поля кривой.

Предварительные результаты данной работы были представлены на конференции
SIBECRYPT’18 [5].
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1. Предварительные сведения
1.1. О б щ а я т е о р и я ф у н к ц и о н а л ь н ы х п о л е й

На протяжении всех предварительных сведений под K будем понимать произволь-
ное поле, при необходимости внося уточнения.

Определение 1. Алгебраическим функциональным полем F/K от одной пере-
менной называется расширение F поля K, такое, что F является конечным алгебра-
ическим расширением K(x) для некоторого элемента x ∈ F , являющегося трансцен-
дентным над K.

Для краткости будем называть F/K просто функциональным полем. Бу-
дем считать известным понятие кольца нормирования функционального поля [6,
Definition 1.1.4]. Здесь лишь упомянем о кольце нормирования точки P , подразуме-
вая под P максимальный идеал кольца нормирования поля F/P :

OP = {z ∈ F : z−1 6∈ P}.

При этом множество всех точек функционального поля F/K будем обозначать PF .
Определим степень точки P функционального поля F/K как degP = [OP/P : K].

Напомним, что, согласно [6], всякий элемент 0 6= z ∈ F имеет единственное пред-
ставление z = tnu, если P = tOP , u ∈ O∗P и n ∈ Z.

Определение 2. С каждой точкой P ∈ PF ассоциируем функцию

vP : F → Z ∪ {∞},

которая играет роль дискретного нормирования функционального поля F/K:

vP (z) = n для z = tnu, vP (0) =∞.

Будем говорить, что точка P имеет нуль в z тогда и только тогда, когда vP (z) > 0,
и имеет полюс в z тогда и только тогда, когда vP (z) < 0.

Отметим также, что дискретное нормирование vP поля F/K удовлетворяет стро-
гому неравенству треугольника

vP (x+ y) = min{vP (x), vP (y)}, (1)

если vP (x) 6= vP (y) для x, y ∈ F .
Определение 3. Абелева группа DF , порождённая точками функционального

поля F/K, называется группой дивизоров поля F/K.
Элементы группы DF называются дивизорами поля F/K. Дивизор представляет

собой формальную сумму точек:

D =
∑
P∈PF

nPP, где nP ∈ Z и почти все nP = 0.

Носителем дивизора D является множество

supp(D) = {P ∈ PF : nP 6= 0}.

Для P ∈ PF и дивизора D определим vP (D) = nP . Таким образом,

D =
∑

P∈supp(D)

vP (D)P.
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На DF определено также частичное упорядочивание, а именно:

D1 6 D2 ⇔ vP (D1) 6 vP (D2) для всех P ∈ PF .

Степень дивизора определяется гомоморфизмом deg : DF → Z:

degD =
∑
P∈PF

vP (D) degP.

Определение 4. Пусть x ∈ F ∗. Обозначим через Z (через N) множество нулей
(полюсов) x в PF . Тогда для функции x определим её дивизор нулей:

(x)0 =
∑
P∈Z

vP (x)P ;

дивизор полюсов:
(x)∞ =

∑
P∈N

(−vP (x))P ;

главный дивизор:
(x) = (x)0 − (x)∞.

Дадим определение пространству Римана —Роха, одному из главных понятий в
теории функциональных полей.

Определение 5. Для дивизора D ∈ DF положим

L (D) = {x ∈ F : (x) > −D} ∪ {0}.

Данное множество называется пространством Римана—Роха, ассоциированным
с дивизором D. Отметим, что L (D) является конечномерным векторным простран-
ством над полем K. Целое dimD = dim L (D) называется размерностью дивизора D.

Определение 6. Род функционального поля F/K определён следующим об-
разом:

g = max{degD − dimD + 1 : D ∈ DF}.

1.2. А л г е б р о - г е о м е т р и ч е с к и е к о д ы
Покажем, как задаётся код, ассоциированный с функциональным полем. Такие ко-

ды, как уже быо сказано, называются геометрическими кодами Гоппы или АГ-кодами.
Зафиксируем следующие обозначения:

— F/Fp — алгебраическое функциональное поле рода g;
— P1, P2, . . . , Pn —попарно различные точки поля F/Fp степени один;
— D = P1 + . . .+ Pn;
— G—дивизор поля F/Fp, такой, что supp(G) ∩ supp(D) = ∅.

Определение 7. АГ-код CL (D,G), ассоциированный с дивизорами D и G, опре-
делён следующим образом:

CL (D,G) = {(x(P1), . . . , x(Pn)) : x ∈ L (G)} ⊆ Fnp .

Рассмотрим отображение

evD :

{
L (G)→ Fnp ,
evD(x) = (x(P1), . . . , x(Pn)) ∈ Fnp .
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Это отображение Fp-линейно, а код CL (D,G) является образом пространства Римана —
Роха L (G) относительно этого отображеня. Если, кроме того, degG < n, то evD —
биекция на CL (D,G).

Отметим, что, согласно [6, Theorem 2.2.2], CL (D,G) является [n, k, d]-кодом с пара-
метрами k = dimG− dim(G−D) и d > n− degG.

Прежде чем рассмотреть автоморфизмы АГ-кодов, рассмотрим автоморфизмы со-
ответствующего функционального поля F/Fp, которые образуют группу относительно
композиции функций:

Aut(F/Fp) = {σ : σ(a) = a, a ∈ Fp}.

Группа Aut(F/Fp) действует на точки PF как σ(P ) = {σ(x) : x ∈ P}, при этом
deg σ(P ) = degP . Действие Aut(F/Fp) на PF можно продолжить до действия на группу
дивизоров, полагая

σ (
∑
nPP ) =

∑
nPσ(P ).

Под группой автоморфизмов произвольного кода C ⊆ Fnp будем понимать

Aut(C) = {π ∈ Sn : π(C) = C},

где Sn — симметрическая группа.
Определение 8. Определим

AutD,G(F/Fp) = {σ ∈ Aut(F/Fq) : σ(D) = D, σ(G) = G}.

Отметим, что автоморфизм σ ∈ AutD,G(F/Fp) не обязательно фиксирует все точки
P1, . . . , Pn, однако действует на них как перестановка. Окончательно получаем, что

σ(L (G)) = L (G),

поскольку σ ∈ Aut(F/Fp) и σ(G) = G. Следующий результат показывает, что каж-
дый автоморфизм σ ∈ Aut(F/Fp) индуцирует автоморфизм соответствующего кода
CL (D,G).

Теорема 1 [6, Proposition 8.2.3].
1) Действие группы AutD,G(F/Fp) на код CL (D,G) задано следующим образом:

σ((x(P1), . . . , x(Pn))) = (x(σ(P1)), . . . , x(σ(Pn)))

для x ∈ L (G) и σ ∈ AutD,G(F/Fp). Такое отображение является гомоморфизмом
групп AutD,G(F/Fp)→ Aut(CL (D,G)).

2) Если n > 2g+2, где g—род поля F/Fp, то этот гомоморфизм инъективен и, следова-
тельно, группу автоморфизмов AutD,G(F/Fp) можно рассматривать как подгруппу
в Aut(CL (D,G)).
Согласно теореме 1, если degD > 2g + 2, то AutD,G(F/Fp) может быть вложена

в Aut(CL (D,G)). Можно ассоциировать с каждым автоморфизмом π кода CL (D,G)
линейный автоморфизм, обозначим его за λπ, ассоциированного пространства Ри-
мана —Роха L (G). Автоморфизм λπ является сужением на L (G) автоморфизма
λ̄ ∈ Aut(F/Fp) в том смысле, что λ̄|L (G) —линейное отображение и совпадает с λπ
на L (G) как Fp-линейное отображение. Окончательно, λ̄ ∈ AutD,G(F/Fp) и инду-
цирует π с помощью вложения AutD,G(F/Fp) ↪→ Aut(CL (D,G)). В русле сказанного
справедливо следующее
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Определение 9. Пусть заданы два дивизора D = P1 + . . .+ Pn и D′ = P ′1 + . . .+
+ P ′n, где Pi, P ′i ∈ PF — точки степени один. Пусть G—дивизор, такой, что supp(G) ∩
∩ supp(D) = ∅ и supp(G) ∩ supp(D′) = ∅, degG < n. Если CL (D,G) = CL (D′, G), то
определим Fp-линейное отображение λ : L (G)→ L (G) следующим образом:

CL (D,G) CL (D′, G)

L (G) L (G)

-id

?

ev−1
D′

6
evD

-
λ=ev−1

D′ ◦evD

Отметим, что корректность определения опирается на тот факт, что отображения evD
и evD′ являются Fp-биективными на CL (D,G).

Для всех x ∈ L (G) мы можем выразить λ(x) ∈ L (G) как λ(x)(P ′i ) = x(Pi) для
i = 1, . . . , n.

1.3. О п р е д е л е н и е и с в о й с т в а о п т и м а л ь н о й к р и в о й
Определение 10. Пусть C — гладкая неприводимая проективная кривая рода g,

определённая над конечным полем Fp. Будем называть кривую C оптимальной, если
число её рациональных точек удовлетворяет границе Хассе —Вейля—Серра

#C(Fp) = p+ 1± gb2√pc.

В случае «−» кривая будет минимальной, в случае «+»—максимальной.
Согласно [7, Theorem 5.1], оптимальную кривую рода три можно задать явно. В ра-

боте рассмотрим лишь кривые, заданные уравнениями{
z2 = α0 + α1x+ α2x

2 + β0y,

y2 = x3 + ax+ b,
(2)

где α0, α1, α2, β0, a, b ∈ Fp.
Под дискриминантом конечного поля Fp будем понимать число

d(Fp) = b2√pc2 − 4p.

Замечание 1. Отметим, что, согласно [8], оптимальные кривые существуют так-
же над конечными полями с дискриминантами {−43,−67,−163} и могут быть заданы
явно с помощью уравнения (2). Кроме того, такие кривые не являются гиперэллипти-
ческими.

Теорема 2 [8, Предложение 3.1.5, с. 60]. Пусть C — оптимальная кривая рода
три над конечным полем Fp с дискриминантом d(Fp) ∈ {−19,−43,−67,−163}. Тогда

AutFp(C) ∼= D3,

где D3 — группа диэдра порядка 6.
1.4. Ф у н к ц и о н а л ь н о е п о л е , а с с о ц и и р о в а н н о е

с о п т и м а л ь н о й к р и в о й р о д а т р и
Рассмотрим функциональное поле F/Fp. Существует несингулярная проективная

кривая C (с точностью до изоморфизма), чьё функциональное поле Fp(C) изоморфно
над Fp полю F . Кривая C может быть построена следующим образом: выбираются
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x, y, z ∈ F , такие, что F = Fp(x, y, z). Пусть f(X, Y, Z) ∈ Fp[X, Y, Z] —неприводимый
многочлен, такой, что f(x, y, z) = 0. Положим W = {P ∈ A3 : f(P ) = 0} и W̄ ⊆ P3 —
проективное замыкание множества W . Полагая, что C —несингулярная модель W̄ ,
получаем, что Fp(C) ∼= F . Поэтому впредь будем отождествлять понятие кривой и её
функционального поля.

Следующий результат достаточно элементарен, однако он понадобится для дока-
зательства одной из основных теорем.

Теорема 3. Пусть дана башня числовых полей K ⊂ K(x, y) ⊂ F = K(x, y, z),
где x, y трансцендентны над K и f(x, y, Z) —минимальный многочлен элемента z над
K(x, y). Предположим, что x̃, ỹ, z̃ ∈ F \K и пусть f(x̃, x̃, z̃) = 0. Тогда отображение

λ :

{
F/K → F/K,

g(x, y, z) 7→ g(x̃, ỹ, z̃)

являетсся K-эндоморфизмом поля F . Кроме того, если x, y, z ∈ Imλ, то λ— автомор-
физм расширения F/K.

Доказательство. Так как x̃, ỹ трансцендентны над K, то отображение

λ1 :

{
K[x, y]→ K[x̃, ỹ],

g(x, y) 7→ g(x̃, ỹ)

является изоморфизмом колец. Этот изоморфизм можно продолжить на поле дробей:

λ1  λ2 :

{
K(x, y)→ K(x̃, ỹ),

g(x, y) 7→ g(x̃, ỹ).

В этом случае λ2 также является изоморфизмом и индуцирует изоморфизм колец:

λ2  λ3 :

{
K(x, y)[Z]→ K(x̃, ỹ)[Z],

g(x, y, Z) 7→ g(x̃, ỹ, Z).

Окончательно получаем отображение λ4:

K(x, y)[Z]
λ3 //

λ4=σ◦λ3

��
K(x̃, ỹ)[Z] σ // K(x̃, ỹ)[z̃],

являющееся гомоморфизмом колец, где σ вычисляет значение рациональной функции
от x̃, ỹ и переменной Z в точке z̃, т. е. σ(g(x̃, ỹ, Z)) = g(x̃, ỹ, z̃). Поскольку Kerλ4 =
= (f(x, y, Z)), то

F = K(x, y)[Z]/(f(x, y, Z)) ∼= K(x̃, ỹ)[z̃] = K(x̃, ỹ)(z̃) ⊆ F.

Таким образом, отображение λ, индуцированное с помощью λ4, является желаемым
K-эндоморфизмом поля F .

Замечание 2. Рассмотрим функциональное поле F/Fp нашей оптимальной кри-
вой. Согласно рассуждениям, представленным в [7], отметим, что

1) F не является рациональным;
2) существует точка P∞ ∈ PF , degP∞ = 2, и элементы x, y, z ∈ F , такие, что

дивизоры полюсов этих функций имеют вид (x)∞ = (z)∞ = 2P∞, (y)∞ = 3P∞;
3) для m > 0 элементы xiyjzk образуют базис пространства L (mP∞), где i > 0,

0 6 j, k 6 1 и 2i+ 3j + 2k 6 m.
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2. Основной результат
Исследуем класс алгебраических функциональных полей, которые не являются ни

эллиптическими, ни гиперэллиптическими. Этот класс функциональных полей ассо-
циирован с оптимальными кривыми рода три. Покажем, при каких условиях группа
автоморфизмов функционального поля совпадает с группой автоморфизмов соответ-
ствующего АГ-кода.

Зафиксируем некоторые обозначения:
— F —функциональное поле оптимальной кривой C;
— J ⊆ PF \ {P∞};
— n = |J |;
— D =

∑
P∈J

P = P1 + P2 + . . .+ Pn;

— D′ =
n∑
r=1

Pπ(r) для некоторой перестановки π ∈ Sn.

В представленной далее теореме мы неоднакратно будем ссылаться на следующий
результат:

Лемма 1. Пусть u, v ∈ L (G) для некоторого дивизора G = G0 − G1, где
G0, G1 > 0; r = degG0; P1, P2, . . . , Pn —различные точки степени один, не лежащие
в носителе дивизора G0. Если u(Pi) = v(Pi) для i = 1, . . . , n и n > r, то u = v.

Доказательство. Поскольку L (G) — векторное пространство, то u−v ∈ L (G).
Следовательно, deg((u − v)∞) 6 r. Однако функция u − v имеет, как минимум, n > r
нулей, так как (u− v)(Pi) = 0 и vPi(u− v) > 1 для i = 1, . . . , n. Принимая во внимание
факт, что deg((u − v)0) = deg((u − v)∞) [6, Theorem 1.4.11], единственным вариантом
является u− v = 0.

Нам потребуется установить взаимосвязь числа точек дивизора D с параметром m,
где G = mP∞.

Теорема 4. Пусть m > 4 и x, y, z ∈ L (mP∞). Предположим, что CL (D,mP∞) =
= CL (D′,mP∞). Определим отображение λ : L (mP∞)→ L (mP∞) так же, как в опре-
делении 9. Если выполняются следующие условия:

1) −vP∞(λ(x)) 6 c, где c 6 m;
2) n > 12m/(m− 3),

то vP∞(λ(x)) = vP∞(λ(z)) = −2 и vP∞(λ(y)) = −3. Кроме того, λ является сужением
автоморфизма функционального поля кривой на L (mP∞).

Доказательство. Для 0 6 j, k 6 1 определим αij = b(m − 3j − 2k)/2c. Тогда,
очевидно, имеем

L (mP∞) = 〈1, x, x2, . . . , xα00 ;

y, xy, x2y, . . . , xα10y;

z, xz, x2z, . . . , xα01z;

yz, xyz, x2yz, . . . , xα11yz〉.

Докажем, что λ действует мультипликативно на L (mP∞). Другими словами, если
xiyjzk ∈ L (mP∞), то λ(xiyjzk) = λ(x)iλ(y)jλ(z)k для i > 0, 0 6 j, k 6 1. В ходе дока-
зательства этого факта мы определим оценки степеней дивизоров полюсов функций
λ(x), λ(y) и λ(z).
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Из условия теоремы 4 и того, что (x)∞ = (z)∞ = 2P∞, (y)∞ = 3P∞, имеем

4 6 deg((λ(x)∞)) 6 c;

4 6 deg((λ(y)∞)), deg((λ(z)∞)) 6 m.

Покажем, что λ(x), λ(y) и λ(z) удовлетворяют уравнению (2) функционального по-
ля кривой и, следовательно, определяют эндоморфизм λ̃ поля F/Fq, такой, что λ̃ =
= λ|L (mP∞). Поскольку x, y, z ∈ Imλ, то x, y, z ∈ Im λ̃ и, следовательно, λ̃— автомор-
физм поля F/Fq, доказывающий, что vQ∞(λ(x)) = vQ∞(λ(z)) = −2, vQ∞(λ(y)) = −3.

Сначала покажем, что λ(xi) = λ(x)i для i = 1, . . . , α00. Выберем µ таким, что

µc 6 m < (µ+ 1)c 6 m+ c.

Из условия теоремы deg((λ(x))∞) 6 c следует, что

deg((λ(x)2)∞) 6 2c 6 m+ c, поскольку c 6 m.

Тогда λ(x2), λ(x)2 ∈ L ((m+ c)P∞), а по лемме 1 имеем

λ(x2) = λ(x)2 в n > m+ c точках.

Продолжая рассуждения, заключаем:

λ(xi) = λ(x)i для 1 6 i 6 µ.

Если µ = α00, то получаем

−vP∞(λ(x)) 6 min

{
c;

[
m

α00

]}
.

Иначе считаем, что µ < α00, и тогда xµ+1 ∈ L (mP∞). Так как deg(λ(x)µ+1)∞ 6 m+ c,
то получаем

λ(xµ+1) = λ(x)µ+1,

следовательно, m > −vP∞(λ(xµ+1)) = −(µ+ 1) vP∞(λ(x)). Таким образом,

−vP∞(λ(x)) 6
m

µ+ 1
< c.

Применяя лемму 1 к L ((m+ c)P∞) и учитывая, что −vP∞(λ(x)µ+2) 6 (µ+ 2)
m

µ+ 1
=

= m+
m

µ+ 1
< m+ c < n, получаем

λ(xµ+2) = λ(x)µ+1 · λ(x).

Поскольку −vP∞(λ(xµ+2)) 6 m, то

−vP∞(λ(x)) 6
m

µ+ 2
.

Продолжая этот процесс, находим

−vP∞(λ(x)) 6
m

α00

.
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Окончательно заключаем, что в любом случае

4 6 −vP∞(λ(x)) 6 min

{
c;

[
m

α00

]}
. (3)

Отметим, что α00 =
[m

4

]
>
m− 4 + 1

4
=
m− 3

4
. Тогда

[
m

α00

]
6

4m

m− 3
и

−vP∞(λ(x)) 6 min

{
c;

4m

m− 3

}
. (4)

Учитывая, что n > m+c и λ(yx), λ(y)λ(x) ∈ L ((m+c)P∞), и снова применяя лемму 1,
получаем

λ(yx) = λ(y)λ(x).

Переходя к нормированиям и учитывая, что изначально λ(y) ∈ L (mP∞), имеем
−vP∞(λ(yx)) = −vP∞(λ(y))− vP∞(λ(x)) 6 −vP∞(λ(y)). Следовательно,

−vP∞(λ(y)) 6 m+ vP∞(λ(x)).

Рассматривая элемент λ(yx2), аналогичным образом заключаем, что λ(yx2) =
= λ(y)λ(x)2. Продолжая, получаем

λ(yxs) = λ(y)λ(x)s для s = 0, . . . , α10.

Принимая во внимание, что элементы y, xy, . . . , xα10y входят в систему образующих
пространства L (mP∞), и рассуждая по аналогии с (3), получаем

−vP∞(λ(y)) 6 m− 4α10.

Поскольку α10 =

[
m− 3

4

]
>
m− 3− 4 + 1

4
=
m− 6

4
, то

−vP∞(λ(y)) 6 6. (5)

Аналогично рассуждаем для оценки величины −vP∞(λ(z)). Поскольку n > m + c и
λ(zx), λ(z)λ(x) ∈ L ((m+ c)P∞), то λ(zx) = λ(z)λ(x). Имеем

−vP∞(λ(z)) 6 m+ vP∞(λ(x)).

Принимая во внимание, что элементы z, xz, . . . , xα01z входят в систему образующих
пространства L (mP∞), получаем

−vP∞(λ(z)) 6 m− 4α01.

Поскольку α01 =

[
m− 2

4

]
>
m− 2− 4 + 1

4
=
m− 5

4
, то

−vP∞(λ(z)) 6 5. (6)

Случай с элементами yz, xyz, . . . , xα11yz мы не рассматриваем, поскольку органичились
рассмотрением уравнения (2), в котором они не фигурируют.
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Подействуем на определяющее уравнение λ, т. е. фактически осуществим замену
x, y, z на λ(x), λ(y), λ(z):{

(λ(z))2(P ′i ) = (α0 + α1λ(x) + α2(λ(x))2 + β0λ(y))(P ′i ),

(λ(y))2(P ′i ) = ((λ(x))3 + aλ(x) + b)(P ′i ).

В первом уравнении функция λ(z)2 в левой части имеет не более 10 полюсов (в силу
условия (6)). Учитывая (5), (4) и неравенство треугольника (1), функция в правой
части α0 + α1λ(x) + α2(λ(x))2 + β0λ(y) имеет не более min {8m/(m− 3); 6} полюсов.
Поскольку равенство 8m/(m−3) = 6 невозможно из-за условияm > 4, то окончательно
эта функция имеет не более 8m/(m− 3) полюсов.

Во втором уравнении функция λ(y)2 в левой части имеет не более 12 полюсов, а
функция (λ(x))3 +aλ(x)+ b—не более 12m/(m−3) полюсов (в силу условий (5) и (4)).

Очевидно, что max {m+ c, 10, 8m/(m− 3), 12, 12m/(m− 3)} = 12m/(m − 3) при
m > 4. Поскольку по построению n > 12m/(m − 3), можем применить лемму 1.
Таким образом, функции в обеих частях двух уравнений совпадают. Следовательно,
λ сохраняет определяющее уравнение исходного функционального поля кривой, от-
куда по теореме 3 элементы λ(x), λ(y), λ(z) определяют эндоморфизм λ̃, такой, что
λ̃ = λ|L (mP∞). А так как x, y, z ∈ Im λ̃, то λ̃ действует как автоморфизм соответственно
vP∞(λ(x)) = vP∞(λ(z)) = 2 и vP∞(λ(y)) = 3.

Используя теорему 4, можем определить группу автоморфизмов класса кодов, ас-
социированных с функциональными полями оптимальных кривых рода три.

Теорема 5. Пусть F/Fp —функциональное поле оптимальной кривой рода три.

Положим m > 4 и D =
n∑
i=1

Pi, где Pi ∈ J , Pi — точки степени один и J ⊆ PF \ {P∞}.

Если n > 12m/(m− 3), то

Aut(CL (D,mP∞)) ∼= AutD,mP∞(F/Fp).

Доказательство. Согласно теореме 1, группа AutD,mP∞(F/Fp) является под-
группой группы Aut(CL (D,mP∞)). Покажем, при каких условиях достигается изо-
морфизм этих групп.

Рассмотрим π ∈ Aut(CL (D,mP∞)). Поскольку CL (D,mP∞) = CL (π(D),mP∞),
в качестве π можем рассматривать отображение λπ, ассоциированное с π и вве-
дённое в определении 9. Покажем, что λπ является сужением автоморфизма λ̃ ∈
∈ AutD,mP∞(F/Fp).

По теореме 4 автоморфизм λπ можно рассматривать как автоморфизм λ̃ функци-
онального поля F на L (mP∞). Так как dim(mP∞) > 1, то L (mP∞) \ Fp 6= ∅. Тогда
существует функция h ∈ L (mP∞), такая, что h имеет полюс лишь в точке P∞ и
ни в какой другой точке. Имеем L (mP∞) = λ̃(L (mP∞)) = L (λ̃(mP∞)). Кроме того,
λ̃(mP∞) = mλ̃(P∞) и, таким образом, λ̃(P∞) = P∞, иначе функция h будет иметь полюс
в точке λ̃(P ), что невозможно по предположению. Следовательно, λ̃(mP∞) = mP∞.

Имеем CL (π(D),mP∞) = CL (D,mP∞) = CL (λ̃(D), λ̃(mP∞)) = CL (λ̃(D),mP∞) и
λ̃(h) = λ(h) для всех h ∈ L (mP∞). Следовательно, λ̃(h)(λ̃(Pi)) = λ(h)(π(Pi)) для всех
h ∈ L (mP∞) и i = 1, . . . , n.

Поскольку F = Fp(x, y, z), то если P ∈ PF — точка степени один, значения x(P ),
y(P ) и z(P ) единственным образом определены в точке P . Так как x, y, z ∈ L (mP∞), то
x(λ̃(Pi)) = x(π(Pi)), y(λ̃(Pi)) = y(π(Pi)), z(λ̃(Pi)) = z(π(Pi)) и, следовательно, λ̃(Pi) =
= π(Pi) для i = 1, . . . , n. Получаем λ̃(D) = π(D), откуда λ̃ ∈ AutD,mP∞(F/Fp).
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Приведём пример, ориентируясь на некоторые данные из [8].
Пример 1. Рассмотрим максимальную кривую, определённую над конечным по-

лем F47: {
z2 = 5 + 45x+ 30x2 + 10y,

y2 = x3 + x+ 38.

Число её F47-рациональных точек, удовлетворяющих границе Хассе —Вейля—Серра,
равно 87. Отметим, что рациональные точки кривой соответствуют точкам степени
один её функционального поля F/F47, поэтому в качестве дивизора D мы можем рас-
смотреть дивизор D = P1 + . . .+ P87.

Для m = 4 рассмотрим дивизор G = 4P∞. Тогда, применяя теорему 5, получаем

Aut(CL (D, 4P∞)) ∼= AutD,4P∞(F/Fp) ∼= AutF47(C) ∼= D3.
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The objective of this paper is to suggest a method of the construction of circulant ma-
trices, which are appropriate for being MDS (Maximum Distance Separable) matrices
utilising in cryptography. Thus, we focus on designing so-called bi-regular circulant
matrices, and furthermore, impose additional restraints on matrices in order that they
have the maximal number of some element occurrences and the minimal number of
distinct elements. The reason to construct bi-regular matrices is that any MDS ma-
trix is necessarily the bi-regular one, and two additional restraints on matrix elements
grant that matrix-vector multiplication for the samples constructed may be performed
efficiently. The results obtained include an upper bound on the number of some ele-
ment occurrences for which the circulant matrix is bi-regular. Furthermore, necessary
and sufficient conditions for the circulant matrix bi-regularity are derived. On the ba-
sis of these conditions, we developed an efficient bi-regularity verification procedure.
Additionally, several bi-regular circulant matrix layouts of order up to 31 with the
maximal number of some element occurrences are listed. In particular, it appeared
that there are no layouts of order 32 with more than 5 occurrences of any element
which yield a bi-regular matrix (and hence an MDS matrix).

Keywords: circulant matrix, MDS code, MDS matrix.

О ПОСТРОЕНИИ ЦИРКУЛЯНТНЫХ МАТРИЦ,
СВЯЗАННЫХ С MDS-МАТРИЦАМИ

С.С. Малахов, М.И. Рожков

Национальный исследовательский университет «Высшая школа экономики»,
г. Москва, Россия

Цель данной работы — предложить метод построения таких циркулянтных мат-
риц, которые могут быть MDS-матрицами, используемыми в криптографии.
Мы рассматриваем так называемые би-регулярные циркулянтные матрицы и,
кроме того, налагаем на них дополнительные ограничения с тем, чтобы они име-
ли максимальное число вхождений некоторого элемента и минимальное количе-
ство различных элементов. Интерес к би-регулярным матрицам обусловлен тем,
что любая MDS-матрица обязательно является би-регулярной, а дополнитель-
ные ограничения на элементы матриц позволяют эффективнее реализовывать
матрично-векторные операции с использованием таких матриц. Полученные ре-
зультаты включают верхнюю границу числа вхождений некоторого элемента, при
котором циркулянтная матрица остаётся би-регулярной, а также необходимые и
достаточные условия би-регулярности циркулянтной матрицы. Кроме того, опи-
сан эффективный алгоритм проверки би-регулярности циркулянтной матрицы.
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С его помощью построены шаблоны би-регулярных циркулянтных матриц поряд-
ка до 31 с максимальным числом вхождений некоторого элемента и установлено
отсутствие би-регулярных циркулянтных матриц (и следовательно, MDS-матриц)
порядка 32 с более чем пятью вхождениями одного элемента.

Ключевые слова: циркулянтная матрица, МДР-код, MDS-код, MDS-матрица.

1. Introduction
Suppose that M is a k ×m matrix over a finite field Fq. Then a set{

(x,x ·M) : x ∈ (Fq)k
}

is a linear [n, k, d] code of the length n = k + m and the dimension k with the minimum
Hamming distance d between any two code words. For a linear [n, k, d] code the Singleton
bound holds [1]:

d 6 n− k + 1 = m+ 1.

A code with d = m + 1 is called the MDS code (Maximum Distance Separable code), and
the corresponding matrix M is referred to as the MDS matrix.

The problem of MDS code existence relates to Segre’s MDS conjecture proposed in [2].
It suggests that a set S of vectors of the vector space (Fq)k such that every subset of S
of size k 6 q is a basis, comprises at most q + 1 elements, unless q is even and k = 3 or
k = q − 1, in which case it comprises at most q + 2 elements. S. Ball has shown in [3] that
S generates an MDS code and proved that a linear MDS code with the dimension k 6 q
has the length at most q + k + 1−min{k, char Fq}.

Furthermore, it is shown in [1, p. 321] that a linear code is MDS if and only if every
square submatrix ofM is non-singular. Therefore, we will define the MDS matrix as follows.

Definition 1. A matrix M is the MDS matrix if every square submatrix of M is
non-singular.

MDS matrices are demanded for block cryptographic algorithms, where they are
responsible for the input diffusion. An MDS matrix performs a linear transformation of
an input block x of the following property: if i, 1 6 i 6 k, elements of x are altered, then
at least m− i+ 1 elements of the output block x ·M alter, where both the input and the
output blocks can be interpreted as vectors of a k -dimensional vector space over a finite
field Fq. In this sense, MDS matrices provide perfect diffusion [4]. Several algorithms utilize
MDS matrices including block ciphers Rijndael, GOST R 34.12-2015, IDEA NXT and hash
functions GOST R 34.11-2012 and Whirlpool.

Although construction of MDS matrices is a computationally hard problem in general
case, there are plenty of different particular techniques. One approach presumes that
a specific matrix layout comprising variables is set. Then, variables are initialized with
concrete values, and the resulting matrix is tested for being the MDS matrix. The approach
described was proposed in [4] and performed in [5]. Not every matrix layout may produce
MDS matrices, and therefore, it is of an interest to filter those layouts which never produce
any. A method to filter matrix layouts is to verify their bi-regularity. The definition of the
bi-regularity is given below.

Definition 2. Let K be a subset of a multiplicative group. The 2×2 matrix over K is
bi-regular if at least in one row and one column there are two distinct entries. An arbitrary
k ×m matrix over K is bi-regular if every its 2× 2 submatrix is bi-regular.
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Remark 1. One may distinguish two particular cases, when K is exactly a
multiplicative subgroup of a finite field, and when K represents a set of variables that
cannot take nought values.

It is obvious that an MDS matrix is necessarily bi-regular, and so is a matrix layout
that produces MDS matrices.

This paper focuses on the construction of bi-regular circulant matrix layouts which yield
bi-regular matrices and hence may produce MDS matrices.

Definition 3. A circulant matrix denoted by its zeroth row (a0, . . . , am−1) is a matrix
of the form 

a0 a1 · · · am−2 am−1
a1 a2 · · · am−1 a0
· · ·
am−2 am−1 a0 · · · am−3
am−1 a0 · · · am−3 am−2

 .

Remark 2. Speaking more generally, as rows of a matrix may be circularly shifted
to the left or to the right, there exist two types of circulant matrices. Although this paper
takes a left shift case as a basis for description, all the techniques presented are essentially
applicable to both circulant matrix types.

Previously, circulant matrices were studied in several papers, for instance, in [6 – 9].
It was proved in [6] that circulant MDS matrices over a finite field of characteristic 2
are neither involutary nor orthogonal. However, [7] reveals that involutory circulant MDS
matrices over the ring of matrices whose entries lie in characteristic 2 field do exist. The
authors of [9] managed to construct circulant MDS matrices over the general linear group
over the two-element field, and in [8] the authors studied circulant-like MDS matrices.

The objective of this paper is to suggest a method for the construction of bi-regular
circulant matrices with the maximal number of some element occurrences and the minimal
number of distinct elements. These two additional restraints on matrix elements allow
performing matrix-vector multiplication more efficiently. The results obtained include the
upper bound of the number of some element occurrences for which the circulant matrix
bi-regularity preserves. Furthermore, necessary and sufficient conditions for the circulant
matrix bi-regularity are derived. On the basis of these conditions, we developed an efficient
bi-regularity verification procedure. Additionally, several bi-regular circulant matrix layouts
of order up to 31 with the maximal number of some element occurrences are listed. In
particular, it appeared that there are no layouts of order 32 with more than 5 occurrences
of any element which yield a bi-regular matrix (and hence an MDS matrix).

This paper follows the report On the construction of bi-regular circulant matrices,
relating to MDS matrices [10] made at the conference Engineering Technologies and
Informatics: Innovations and Applications (En&T-2021).

The paper consists of two parts, not taking the introduction and the conclusion into
account. The first part carries proofs for the upper bound of the number of arbitrary
element occurrences together with the proof of necessary and sufficient conditions for the
circulant matrix be-regularity. The second part contains instances of bi-regular circulant
matrix layouts of an order up to 31 with maximum number of a given element occurrences.

2. Necessary and sufficient conditions for the circulant matrix bi-regularity
The following Lemma 1 provides one of the necessary conditions for the circulant matrix

bi-regularity.
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Lemma 1. Let M be a bi-regular circulant matrix over a subset K of some
multiplicative group, denoted by its zeroth row (a0, . . . , am−1). Suppose that an element α
is in the positions with indices i0, . . . , it−1, t > 1. Then the set of differences between two
distinct indices

Dα = {(i− i′) mod m : i ∈ {i0, . . . , it−1} 3 i′, i 6= i′}
comprises t (t− 1) elements.

Proof. Suppose that there exist indices ir < is and iu < iv of the positions occupied
by an element α such that is − ir = iv − iu or is − ir = m − iv + iu. The following three
cases are possible.
I. If is − ir = iv − iu, while ir < is 6 iu < iv, then in the zeroth row and in the row

obtained from it by the (iu − ir)-position left circular shift there is an element α in the
columns ir and is. Hence, M is not bi-regular:

ir is iu iv 0 · · · α · · · α · · · α · · · α · · ·
...

iu − ir · · · α · · · α · · ·
.

II. If is − ir = iv − iu, while ir < iu < is < iv, then in the zeroth row and in the row
obtained from it by the (iu − ir)-position left circular shift there is an element α in the
columns ir and is. Hence, M is not bi-regular:

ir iu is iv 0 · · · α · · · α · · · α · · · α · · ·
...

iu − ir · · · α · · · α · · ·
.

III. If is − ir = (iu − iv) mod m, while ir 6 iu < iv 6 is, then in the zeroth row and in the
row obtained from it by the (iv − ir)-positions left circular shift there is an element α
in the columns ir and is. Hence, M is not bi-regular:

ir iu iv is 0 · · · α · · · α · · · α · · · α · · ·
...

iv − ir · · · α · · · α · · ·
.

Thus, all the cases possible contradict to the matrix M bi-regularity.

Now we derive the upper bound of the number of arbitrary element occurrences in
the bi-regular circulant matrix. Note that K. Zarankiewicz in [11] addressed the problem
equivalent to finding the largest positive integer z(k,m, p, q) such that a binary k×mmatrix
containing z(k,m, p, q) ones may not have a p × q submatrix consisting entirely of ones.
If we now take p = q = 2, then Zarankiewicz’s problem is to find the largest number of
arbitrary element occurrences at which the matrix bi-regularity preserves. I. Reiman proved
in [12] that

z(k,m, 2, 2) 6 1/2
(
k +

(
k2 + 4km(m− 1)

)1/2)
,

z(t2 − t+ 1, t2 − t+ 1, 2, 2) = t3 − t2 + t.
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It is an immediate corollary to Lemma 1 that for a circulant matrix of order m = t(t−1)+1
the maximal number of element occurrences, at which the matrix still can be bi-regular,
meets the upper bound proved by Reiman, i.e., z(m,m, 2, 2) = t3− t2 + t. Besides, the next
corollary shows that Reiman’s inequality remains strong enough for circulant matrices.

Corollary 1. Under conditions of the Lemma 1, the following inequality holds:

m 6 mt 6 1/2
(
m+

(
m2 + 4m2(m− 1)

)1/2)
.

Proof. On the one hand, Lemma 1 asserts that the set Dα of differences of two distinct
indices comprises t (t− 1) elements. On the other hand, the aggregate number of differences
between two distinct indices does not exceed m− 1. Therefore,

t (t− 1) 6 m− 1,

and hence,

1 6 t 6 1/2 + (m− 3/4)1/2 ⇔ m 6 mt 6 1/2
(
m+

(
m2 + 4m2(m− 1)

)1/2)
.

The Corollary 1 is proved.

Remark 3. It is noteworthy that Dα is a difference set in case t (t− 1) = m− 1.
The next Lemma introduces an interrelationship between numbers of different element

occurrences in a bi-regular matrix.
Lemma 2. Let M be a bi-regular circulant matrix over a subset K of some

multiplicative group denoted by its zeroth row (a0, . . . , am−1). Suppose that an element α
is in the positions with the indices i0, . . . , itα−1, tα > 1, and an element β is in the positions
with the indices j0, . . . , jtβ−1, tβ > 1. Then the sets of differences between two distinct
indices of α and β

Dα = {(i− i′) mod m : i ∈ {i0, . . . , itα−1} 3 i′, i 6= i′}
Dβ =

{
(j − j′) mod m : j ∈ {j0, . . . , jtβ−1} 3 j′, j 6= j′

}
are disjoint.

Proof. Suppose that there exist indices ir < is and ju < jv of positions occupied by
an element α and an element β respectively. The following three cases are possible.
I. If is − ir = jv − ju, while ir < is < ju < jv, then in the columns ir and is there are the

element α in the zeroth row and the element β in the row obtained from the zeroth one
by the (ju − ir)-position left circular shift. Hence, M is not bi-regular:

ir is ju jv 0 · · · α · · · α · · · β · · · β · · ·
...

ju − ir · · · β · · · β · · ·
.

II. If is − ir = jv − ju, while ir < ju < is < jv, then in the columns ir and is there are the
element α in the zeroth row and the element β in the row obtained from the zeroth one
by the (ju − ir)-positions left circular shift. Hence, M is not bi-regular:

ir ju is jv 0 · · · α · · · β · · · α · · · β · · ·
...

ju − ir · · · β · · · β · · ·
.



22 S. S. Malakhov, M. I. Rozhkov

III. If is − ir = m − (jv − ju), while ir < ju < jv < is, then in the columns ir and is there
are the element α in the zeroth row and the element β in the row obtained from the
zeroth one by the (jv − ir)-positions left circular shift. Hence, M is not bi-regular:

ir ju jv is 0 · · · α · · · β · · · β · · · α · · ·
...

jv − ir · · · β · · · β · · ·
.

Thus, all the cases possible contradict to the matrix M bi-regularity.

The following Theorem provides the necessary and sufficient conditions for the circulant
matrix bi-regularity.

Theorem 1. Let M be an m × m circulant matrix over a subset K of some
multiplicative group, denoted by its zeroth row (a0, . . . , am−1). Suppose that an element α
is in the positions with the indices i0, . . . , itα−1, tα > 1, and an element β is in the positions
with the indices j0, . . . , jtβ−1, tβ > 1. Let

Dα = {(i− i′) mod m : i ∈ {i0, . . . , itα−1} 3 i′, i 6= i′}
Dβ =

{
(j − j′) mod m : j ∈ {j0, . . . , jtβ−1} 3 j′, j 6= j′

}
be the sets of differences between two distinct indices of the positions occupied by α and β
respectively. Then the matrix M is bi-regular if and only if for each such α and β:

1) the set Dα comprises tα (tα − 1) elements, while Dβ comprises tβ (tβ − 1) elements;
2) the sets Dα and Dβ are disjoint.
Proof. The necessity immediately follows from Lemmas 1 and 2.
To prove sufficiency, suppose the matrix M is not bi-regular. The following three cases

are possible.
I. Consider a design where ir and is, ir < is, are the indices of the positions occupied by

the element α in the zeroth row and in the row (iu − ir) mod m, while iu 6= ir:

ir is 0 · · · α · · · α · · ·
...

(iu − ir) mod m · · · α · · · α · · ·
.

Then in the zeroth row there is an element α in the positions ir, is, iu and
(iu + is − ir) mod m. Note that

((iu + is − ir) mod m − iu) mod m = is − ir,

and hence the set Dα consists of less than tα (tα − 1) elements.
Similarly, one may verify that if the matrix M is not bi-regular against the element β
then the set Dβ consists of less than tβ (tβ − 1) elements.

II. Consider a design where ir and is, ir < is, are the indices of the positions occupied
by the element α in the zeroth row and by the element β in the row (ju − ir) mod m,
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while ju 6= ir:
ir is 0 · · · α · · · α · · ·
...

(ju − ir) mod m · · · β · · · β · · ·
.

Then in the zeroth row there is the element β in the positions ju and (ju + is − ir) mod m.
Note that

((ju + is − ir) mod m − ju) mod m = is − ir,

and hence the sets Dα and Dβ have a common element is − ir.
III. Consider a design where in the zeroth row and in the row (is − ir) mod m in the columns ir

and ju, ir < ju, there are the element α and the element β respectively, while is 6= ir:

ir ju 0 · · · α · · · β · · ·
...

(is − ir) mod m · · · α · · · β · · ·
.

Then in the zeroth row there is the element α in the positions ir and is and the element β
in the positions ju and ((is − ir) mod m + ju) mod m. Note that(

((is − ir) mod m + ju) mod m − ju
)
mod m

= (is − ir) mod m ,

and hence the sets Dα and Dβ have a common element (is − ir) mod m.
The Theorem 1 is proved.

Corollary 2. Note the following particular case. An m × m circulant matrix with
tα > 1 occurrences of an element α and m − tα unique entries per row is bi-regular if and
only if the set Dα comprises tα (tα − 1) elements.

The next Lemma states that reducing the number of some element occurrences may
result in a non-linear increase in the number of another element occurrences.

Lemma 3. Let M be a bi-regular circulant matrix over a subset K of some
multiplicative group denoted by its zeroth row (a0, . . . , am−1). Suppose that there are tα > 1
and tβ > 1 positions occupied by an element α and an element β respectively. Then the
decrease in the number tα of element α occurrences by k ∈ {1, . . . , tα − 1} allows increase
in the number tβ of element β occurrences by at most ∆tβ ,

∆tβ =

⌊
1

2
+

(
1

4
+ tα (tα − 1)− (tα − k) (tα − k − 1) + tβ (tβ − 1)

)1/2
⌋
− tβ.

Proof. Given tα > 1, there exist
(
tα
2

)
ways to select a pair of distinct indices of the

positions occupied by the element α. A decrease in the number tα by k ∈ {1, . . . , tα − 1}

releases
(
tα
2

)
−
(
tα − k

2

)
differences between two distinct indices that might be distributed

to elements other than α. We now estimate ∆tβ by which the number tβ of element β
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occurrences might be increased while preserving the matrix M bi-regularity property.
To achieve this objective, the following equation should be solved in integers for ∆tβ :(

tβ + ∆tβ

2

)
−
(
tβ
2

)
=

(
tα
2

)
−
(
tα − k

2

)
.

Hence,

∆tβ =

⌊
1

2
+

(
1

4
+ tα (tα − 1)− (tα − k) (tα − k − 1) + tβ (tβ − 1)

)1/2
⌋
− tβ.

The Lemma 3 is proved.

Example 1. For t = 4 and m = t(t− 1) + 1 = 13 consider a vector

(α, α, β, γ, α, δ, α, ε, ζ, η, θ, ι, κ)

over a subset K of some multiplicative group. Note that distinct characters denote different
group elements, and there are 10 distinct entries. One may verify that according to
Theorem 1, this vector represents a bi-regular circulant matrix. If one element α is replaced
by β, then there is a space for one more occurrence of β due to the fact that ∆tβ = 2. As an
instance, we can take a vector

(α, α, β, γ, α, δ, ε, β, ζ, β, η, θ, ι) .

It can be verified that the new vector also represents a bi-regular circulant matrix.

3. Bi-regular circulant matrix layouts
Theorem 1 provides an efficient method of validation whether a circulant matrix is a

bi-regular one. This method may be reduced to Algorithm 1.

Algorithm 1. Matrix bi-regularity validation algorithm

1: Require: circulant matrix M = Mm×m.
2: Ensure: matrix M bi-regularity validation result.
3: D := ∅.
4: Reconstruct the set K of the elements of M .
5: For all e ∈ K :
6: Find the indices i0, . . . , ite−1 of the positions occupied by an element e in one row,

and count the number te.
7: If te > 1, then construct the set De:

De = {(i− i′) mod m : i, i′ ∈ {i0, . . . , ite−1}, i 6= i′} .

8: If |De| < te (te − 1), then return «M is not bi-regular»,
9: else if D ∩De 6= ∅, then return «M is not bi-regular»,
10: else D := D ∪De.
11: Return «M is bi-regular».

The computational complexity of the algorithm 1 depends on the number |K | of
different matrix elements and the number te of every distinct element e occurrences.



The construction of circulant matrices related to MDS matrices 25

In essence, to positively validate the circulant matrix bi-regularity, algorithm 1 observes
all the ordered pairs (i, i′) for each element e, and the overall number of those pairs equals

2
∑
e∈K

(
te
2

)
=
∑
e∈K

(t2e − te).

Note that, in contrast, negative validation result is obtained immediately after processing
the first inappropriate matrix element. Thus, obtaining the negative validation result does
not require observation of every ordered pair (i, i′) for each element e, in general case.

Example 2. Consider a circulantm×m matrix with tα occurrences of some element α
per row, where tα(tα − 1) = m − 1. Other elements in each row occur only once. Then to
positively validate such a matrix’s bi-regularity, algorithm 1 must observe m − 1 ordered
pairs of the distinct indices of the positions occupied by α.

As far as a general algorithm of the matrix bi-regularity validation is concerned, it takes
to process all (

m

2

)2

=
m4 − 2m3 +m2

4

2× 2 submatrices to ensure that a circulant matrix is bi-regular.
Now, an efficient method of the bi-regularity validation makes feasible the exhaustive

search of arrays of variables that define bi-regular matrix layouts. Further, those layouts
may be initialized by non-zero finite field elements. Following Table 1 gives a list of all
non-equivalent arrays of the length m = ta (ta − 1) + 1 with ta ∈ {2, 3, 4, 5, 6} entries of
some variable a which define bi-regular circulant matrix layouts. Here, two arrays are said
to be non-equivalent if one is not a cyclic shifted representation of the other. These arrays
are denoted by vectors (i0, . . . , ita−1) of indices of the variable a entries with i0 = 0.

Ta b l e 1

ta m Arrays of variables
2 3 (0, 1)

3 7 (0, 1, 3)
(0, 2, 3)

4 13

(0, 1, 3, 9)
(0, 1, 4, 6)
(0, 1, 5, 11)
(0, 1, 8, 10)

5 21 (0, 1, 4, 14, 16)
(0, 1, 6, 8, 18)

6 31

(0, 1, 3, 8, 12, 18)
(0, 1, 3, 10, 14, 26)
(0, 1, 4, 6, 13, 21)
(0, 1, 4, 10, 12, 17)
(0, 1, 6, 18, 22, 29)
(0, 1, 8, 11, 13, 17)
(0, 1, 11, 19, 26, 28)
(0, 1, 14, 20, 24, 29)
(0, 1, 15, 19, 21, 24)
(0, 1, 15, 20, 22, 28)

Remark 4. There are no arrays for ta = 7 andm = 43 that denote bi-regular matrices.
Remark 5. Since for each array from Table 1 there are ta occurrences of variable a

and m = ta (ta − 1) + 1, all the variables different from a must occur only once conforming
to Lemmas 1 and 2.
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For software or hardware implementation arrays of the length m ∈ {8, 16, 32} are
preferable. Table 2 comprises a list of all non-equivalent arrays of the length m ∈ {8, 16}
with the maximal number ta of the entries of some variable a for which the bi-regularity
preserves. As in Table 1, these arrays are denoted by vectors (i0, . . . , ita−1) of indices of the
variable a entries with i0 = 0.

Ta b l e 2

ta m Arrays of variables

3 8 (0, 1, 3)
(0, 1, 6)

4 16

(0, 1, 3, 7)
(0, 1, 3, 12)
(0, 1, 4, 6)
(0, 1, 4, 11)
(0, 1, 5, 7)
(0, 1, 5, 14)
(0, 1, 6, 13)
(0, 1, 10, 14)
(0, 1, 11, 13)
(0, 2, 5, 12)
(0, 2, 6, 13)

Remark 6. There are no arrays for ta = 6 and m = 32 producing bi-regular matrices.

4. Conclusion
The conducted survey of the circulant matrices comprises the following results.

The upper bound of the number of some element occurrences for which the bi-regularity of
a circulant matrix preserves was derived. Furthermore, necessary and sufficient conditions
for the circulant matrix bi-regularity were proved, which made it possible to develop the
efficient procedure of bi-regularity verification. We then managed to construct several bi-
regular circulant matrix layouts of order up to 31 with the maximal number of some element
occurrences. Besides, it was revealed that there are no layouts of order 32 with more than 5
occurrences of any element which yield a bi-regular matrix (and hence an MDS matrix).
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Fox derivations are an effective tool for studying free groups and their group rings.
Let Fr be a free group of finite rank r with basis {f1, . . . , fr}. For every i, the partial
Fox derivations ∂/∂fi and ∂/∂f−1i are defined on the group ring Z[Fr]. For k > 2,
their superpositions Dfεi

= ∂/∂f εki ◦ . . . ◦∂/∂f
ε1
i , ε = (ε1, . . . , εk) ∈ {±1}k, are not Fox

derivations. In this paper, we study the properties of superpositions Dfεi
. It is shown

that the restrictions of such superpositions to the commutant F ′r are Fox derivations.
As an application of the obtained results, it is established that for any rational subsetR
of F ′r and any i there are parameters k and ε such that R is annihilated by Dfεi

.

Keywords: free group, group ring, Fox derivations, annihilators, rational subsets.

СУПЕРПОЗИЦИИ СВОБОДНЫХ ПРОИЗВОДНЫХ ФОКСА

В.А. Романьков

Омский государственный университет им. Ф.М. Достоевского, г. Омск, Россия
Сибирский федеральный университет, г. Красноярск, Россия

Дифференцирования Фокса являются эффективным инструментом исследования
свободных групп и их групповых колец. Пусть Fr — свободная группа конечного
ранга r с базисом {f1, . . . , fr}. Для любого i частные дифференцирования Фокса
∂/∂fi и ∂/∂f−1i определены на групповом кольце Z[Fr]. Для k > 2 их суперпозиции
Dfεi

= ∂/∂f εki ◦ . . . ◦ ∂/∂f
ε1
i , ε = (ε1, . . . , εk) ∈ {±1}k не являются дифференциро-

ваниями Фокса. В работе изучаются свойства суперпозиций Dfεi
. Показано, что

ограничения таких суперпозиций на коммутант F ′r являются дифференцировани-
ями Фокса. В качестве приложения полученных результатов установлено, что для
любого рационального подмножества R коммутанта F ′r и любого i существуют па-
раметры k и ε, такие, что R аннулируется суперпозицией Dfεi

.

Ключевые слова: свободная группа, групповое кольцо, дифференцирования Фок-
са, аннуляторы, рациональные подмножества.

1. Introduction
Let Fr be a free group of finite rank r with basis {f1, . . . , fr} and let Z[Fr] be the

integral group ring. In the paper, we consider the partial free derivations introduced by
Fox [1]. In our notation, these are defined as follows.

1The research was supported by the grant from the Russian Science Foundation (project no. 19-71-
10017).
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For j = 1, . . . , r, the (left) Fox derivation associated with fj is the linear map
Dj : Z[Fr]→ Z[Fr] satisfying the conditions

Dj(fj) = 1, Dj(fi) = 0 for i 6= j,

Dj(uv) = Dj(u) + uDj(v) for all u, v ∈ Fr.

Obviously, an element u ∈ Fr is trivial if and only if Di(u) = 0 for all i = 1, . . . , r. Also,
note that for an arbitrary element g from Fr and for each j = 1, . . . , n we have Dj(g

−1) =
= −g−1Dj(g). An excellent introduction to Fox’s theory of derivations and their possible
uses can be found in [2], see also [3, 4]. Free derivations of group rings were introduced by
R. Fox for their use in knot theory. Later, the tools of free derivations began to be widely
used in algebra. See, for example, the paper [5], where free derivations are applied to solve
algorithmic problems in solvable groups. Nowadays, there are applications of Fox derivations
to cryptography; namely, to generation of pseudorandom sequences over solvable groups.
See, e.g., [6, Part II], where the ergodic theory for polynomials over solvable groups with
operators is developed, or [7], where main results of the theory are announced (or an earlier
expository paper [8]). The techniques used in these works also utilizes Fox derivations.

Also, for each i = 1, . . . , r there is a unique derivationD−j with respect to the inverse f−1i
for whichD−j (f−1j ) = 1 andD−j (fi) = 0 for any i 6= j. ThenD−j (fj) = −fj. The trivialization
homomorphism τ : Z[Fr] → Z is defined on the generators of Fr by τ(fi) = 1 for all
i = 1, . . . , r and extended linearly to the group ring Z[Fr].

The Fox derivations appear in another setting as well. Let ∆Fr denote the fundamental
ideal of the group ring Z[Fr]. It is a free left Z[Fr]-module with a free basis consisting of
{f1−1, . . . , fr−1}. This leads us to the following formula, which is called the main identity
for the Fox derivations:

r∑
i=1

Di(α)(fi − 1) = α− τ(α), (1)

where α ∈ Z[Fr]. Conversely, if for any element f ∈ Fr and αi ∈ Z[Fr] we have equality

r∑
i=1

αi(fi − 1) = f − 1,

then Di(f) = αi for i = 1, . . . , r.
Frequently, the free derivations Dj are denoted by ∂/∂fj for j = 1, . . . , r. If w =

= w(v1, . . . , vm) is a group word in variables v1, . . . , vm, we consider the values of the
formal derivations ∂w/∂vi, for i = 1, . . . ,m.

Proposition 1 (chain rule). If w and v1, . . . , vm are words in Fr, with w = w(v1,
. . . , vm) and vi = vi(f1, . . . , fr) for i = 1, . . . ,m, then

∂

∂fi
(w(v1, . . . , vm)) =

m∑
k=1

∂w/∂vk · ∂vk/∂fi for any i = 1, . . . , r.

More generally, we call a linear map D : ZFr → ZFr the Fox derivation if D satisfies
the property

D(uv) = D(u) + uD(v)

for all u, v ∈ Fr. Every such derivation has the form

D = α1D1 + . . .+ αnDr,
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where αi = D(fi) for i = 1, . . . , r. By definition, (αD)(u) = D(u)α for any α ∈ Z[Fr],

u ∈ Fr. Conversely, we can define a derivation D =
r∑
i=1

αiDi for arbitrary tuple of elements

αi ∈ Z[Fr].
In the paper, we consider superpositions of partial derivations with respect to some

variable fi and its inverse f−1i . Let k ∈ N. For any i and ε = (ε1, . . . , εk) ∈ {±1}k the
corresponding superposition is

Dfεi
= ∂/∂f εki ◦ . . . ◦ ∂/∂f

ε1
i .

Recall that for g ∈ Fr we have Dfεi
(g) = ∂/∂f εki (∂/∂f

εk−1

i (. . . (∂/∂f ε1i (g)))).
We use the following notation: σi(v) — the sum of all exponents in which the variable xi

occurs in the word v, F ′r — the derived subgroup (commutant) of the group Fr, F ′r(i) 6 Fr —
the subgroup of all words v for which σi(v) = 0 (i = 1 . . . , r) (i-commutant). Hence,

F ′r =
r⋂
i=1

F ′r(i).

2. Basic results
Let D = Dfεi

, ε ∈ {±1}k, be superposition of derivations on Fr. By definition, Ann(D)
is the set of all elements g ∈ Fr such that D(g) = 0 (annihilator of D on Fr).

Lemma 1. For any i = 1, . . . , r and any finite set V of elements of Fr, there exists
a number k ∈ N and a superposition of derivations D = Dfεi

, ε ∈ {±1}k, such that V ⊆
⊆ Ann(D).

Proof. We use induction on the maximum number mi(V ) of occurrences of f±1i in
elements from V . If mi(V ) = 0, then we take D = Di. Let us apply to each of the words
v ∈ V the superposition of derivations Dfεi

for ε = (1,−1). It is obvious that the value of mi

for the set of all resulting elements V ′ of Fr will become strictly smaller. By the inductive
hypothesis, there exists a superposition of derivations D′ = Dfεi

, ε ∈ {±1}l, for which all
these elements belong to Ann(V ′). Therefore, we can take ε = (1,−1, ε) ∈ {±1}l+2 and get
V ⊆ Ann(D(V )).

Proposition 2. Let v ∈ Fr, σi(v) = 0. Then for any superposition of derivations
D = Dfεi

, ε ∈ {±1}k, k ∈ N, we have τ(D(v)) = 0, i.e., the trivialization of D(v) is zero.
Proof. We use induction on the (even) number mi(v) of occurrences of f±1i in v. If

mi(v) = 0, the statement is obvious. Let’s represent v in the (reduced) form v = uf νi zf
−ν
i w,

ν ∈ {±1}, where z does not depend on f±1i . Then we consider the corresponding reduced
word v′ = uftw, where ft 6= fi. By the induction hypothesis, the assertion of the proposition
holds for v′.

Without changing the generality of reasoning, we assume that ν = 1. We will
sequentially perform derivations from the superposition D, starting from the element v.
Consider the terms corresponding to the elements fi and f−1i from the selected block
x = fizf

−1
i . We have u(1− fizf−1i ) or u(−fi + fiz). Further derivations do not change the

factor u, results of derivations of the expression in brackets always has zero trivialization.
Therefore, when calculating the trivialization, we can ignore the terms corresponding to
the variables of the selected block.

There is a one-to one correspondence between the values of derivations corresponding
to the occurences of f±1i for u and w in v and the corresponding occurences in v′. By the
induction hypothesis, they all have zero trivialization.
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Corollary 1. Any superposition of derivations of the form D = Dfεi
, ε ∈ {±1}k,

k ∈ N, is derivation on F ′r(i). Therefore, it is derivation on F ′r.
Proof. We use induction on k. For k = 1 the statement is true. Let it be true for

superposition D′ = Dfε
′
i
, ε′ ∈ {±1}k−1. By induction we have

D′(uw) = D′(u) + uD′(w).

By Proposition 2, τ(D′(w)) = 0. Therefore,

D(uv) = ∂/∂f εki (D′(u)) + ∂/∂f εki (u)(τ(D′(u)) + u∂/∂f εki (D′(w)) = D(u) + uD(w).

Corollary 1 is proved.

Lemma 2. Let v ∈ Fr and let v = uw be the reduced presentation. For any
superposition D of the form Dfεi

, ε ∈ {±1}k, such that D(v) = 0 we have D(w) = 0,
and if σi(w) = 0, then D(u) = 0.

Proof. The equality D(w) = 0 is obvious, since the results of computing D with
respect to occurrences of elements f±1i in w can cancel only among themselves. The second
assertion follows from Proposition 2.

3. Applications. Rational sets
Following R.H. Gilman [9], we define for a given group G the set Rat(G) of all rational

subsets of G as the closure of the set of all finite subsets of G under the rational operations:
union, product, and generation of a submonoid (Kleene’s star operation). It is known [9]
that a subset R of a group G is rational in G if and only if R is accepted by a finite
automaton over G. For basic information about rational sets in groups see [9, 10]. Special
aspects of the theory are contained in [11 – 13].

Theorem 1. Let Fr be a free group and let R be a rational subset of F ′r. Then for
any i = 1, . . . , r there is a superposition D = Dfεi

, ε ∈ {±1}k, k ∈ N, such that R belongs
to Ann(D).

Proof. It is well known [9, 10] that any rational subset of an arbitrary group lies in a
finitely generated submonoid. Let R lies in submonoid M generated by finite set V ⊆ F ′r.
Let V = {v1, . . . , vs}. By Lemma 1, there exists a superposition of derivations of the form
D = Dfεi

, ε ∈ {±1}k, such that V ⊆ Ann(D).
Let α be any element ofM (in particular, α ∈ R). We write α as the word α(v1, . . . , vs).

Let Dvi be formal partial derivation. Then by (1) we have
r∑
i=1

Dvi(α)(vi − 1) = α− τ(α).

Then by Proposition 2 we have

D

(
r∑
i=1

Dvi(α)(vi − 1)

)
=

r∑
i=1

Dvi(α)D(vi) = 0.

Therefore, D(α− τ(α)) = D(α) = 0.

4. Conclusion
We have proved some results about superpositions of Fox partial derivations. In

particular, we have established that the F ′r-restrictions of superpositions of the form Dfεi
,

ε ∈ {±1}k, are Fox derivations. This allows us to use such superpositions to study the
structure of subsets of the commutant F ′r. As an application, we have shown that any
rational subset R of F ′r lies in an annihilator Ann(Dfεi

) for some k ∈ N and ε ∈ {±1}k.
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Предлагается метод оценки безопасности криптографических протоколов, исполь-
зуемых для защиты информации как в информационно-телекоммуникационных
сетях, так и в сетях «Интернета вещей». Описывается порядок оценки безопас-
ности информационной системы, включающий в себя построение перечня угроз,
модели угроз и детализации модели и возможностей нарушителя. Рассматривает-
ся понятие «свойство безопасности», приводится расширенный перечень указан-
ных свойств, их классификация и формальная математическая модель. В рамках
модели, для заданных свойств безопасности, предлагается метод получения чис-
ленных значений показателей эффективности, зависящих от вероятности успеха
и алгоритмической сложности решения ряда известных математических задач.
Приводятся результаты применения предложенного метода к анализу стандарти-
зируемых в Российской Федерации протоколов ESP и IKEv2 семейства IPSec.

Ключевые слова: свойство безопасности, криптографический протокол, пока-
затель эффективности защиты информации.
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This paper proposes a method for evaluating the security of cryptographic protocols
used to protect information in telecommunication networks, as well as in networks of
the “Internet of Things”. The procedure for evaluation of information system secu-
rity is described, including the construction of the list of threats, the threat model,
and detailing of the model and the abilities of the intruder. The concept of security
property is considered, the extended list of the specified properties, their classification
and formal mathematical model are given. As part of the model, for given properties
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of security, we propose a method for obtaining numerical values of performance pa-
rameters depending on the probability of success and algorithmic complexity of the
solution of a number of known mathematical problems. In conclusion, the results of
the application of the proposed method to the analysis of ESP and IKEv2 protocols
of IPSec family standardized in the Russian Federation are presented.

Keywords: security property, cryptographic protocol, information security perfor-
mance indicator.

Введение
В настоящее время не вызывает сомнений, что обеспечение безопасности информа-

ции, передаваемой в сетях связи (информационно-телекоммуникационных сетях, сетях
«Интернета вещей» и т. п.) должно реализовываться при помощи криптографических
механизмов — схем и протоколов. При этом высокий уровень защиты информации,
обеспечиваемый криптографическими механизмами, является необходимым фактором
для обоснования безопасности информационных (автоматизированных) систем, в со-
став которых входят сети связи.

Принятый в Российской Федерации порядок оценки безопасности информационных
(автоматизированных) систем заключается в следующем:

1. Формируется модель угроз, создающих опасность нарушения безопасности пе-
редаваемой информации. Разработка модели угроз проводится для конкретной
системы на основе базовых моделей, регламентируемых ФСТЭК и ФСБ России,
а также государственными стандартами в области защиты информации.
В настоящей работе будем основываться на базовой модели угроз, регламенти-
руемой стандартом [1]. Данная модель включает в себя:

— угрозу несанкционированного доступа к передаваемой информации (на-
рушение конфиденциальности);

— угрозу несанкционированной передачи информации;
— угрозу несанкционированного изменения информации (нарушение це-

лостности);
— угрозу отказа от факта отправки или приёма сообщения;
— угрозу внесения вредоносного программного обеспечения;
— угрозу отказа в обслуживании или предоставлении услуг (нарушение до-

ступности).
2. Формируется модель нарушителя, содержащая совокупность возможностей, ко-

торые могут быть использованы при создании способов, подготовке и проведе-
нии атак, целью которых является реализация перечисленных угроз безопас-
ности.
Будем основываться на модели нарушителя, регламентируемой рекомендаци-
ями по стандартизации [2]. В данной модели инструментом реализации угроз
безопасности являются проводимые нарушителем атаки на информационную
систему и, в частности, на криптографические протоколы, обеспечивающие без-
опасность передачи информации. Каждая атака нарушителя может быть задана
следующими характеристиками:

a) объектом проведения атаки, безопасность которого должна обеспечи-
ваться в течение определённого периода времени и/или определённого
этапа жизненного цикла средства защиты информации;
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б) возможностями, которые могут быть использованы при создании спосо-
бов, подготовке и проведении атак; каждая возможность определяется
сведениями, а также техническими средствами;

в) местом проведения атаки.
Применительно к анализу криптографических схем и протоколов понятие объ-
екта атаки позволяет уточнить сформулированный выше перечень угроз. Это
вызвано тем, что в качестве объектов атаки могут выступать параметры схем
и протоколов, используемые для обеспечения криптографической защиты ин-
формации.
Возможности нарушителя в части воздействия на канал связи, по которому
происходит обмен защищаемой информацией, принято описывать расширенной
моделью Долева —Яо [3]. В рамках данной модели нарушитель обладает сле-
дующими возможностями:

— нарушителю известны форматы всех передаваемых сообщений;
— нарушитель может перехватить и получить содержимое любого сообще-

ния от любого пользователя в сети связи;
— нарушитель может инициировать установление соединения с любым дру-

гим пользователем;
— нарушитель может изменять содержимое передаваемых пользователями

сообщений и, в частности, посылать сообщения от имени другого поль-
зователя;

— нарушитель может использовать все доступные ему комбинации сообще-
ний или частей сообщений для формирования новых сообщений, в том
числе расшифровывать и зашифровывать сообщения с помощью извест-
ных ему ключей шифрования, применяя любые доступные алгоритмы;

— нарушитель является полноценным пользователем сети, обладающим
корректным собственным идентификатором и допустимым множеством
ключевой информации;

— нарушитель может накапливать всю переданную в сеть связи инфор-
мацию, проводить её анализ с применением специализированных техни-
ческих средств и использовать результаты анализа для компрометации
криптографических схем и протоколов;

— нарушитель может организовывать одновременное выполнение некоторо-
го числа сессий одного и того же протокола защиты информации; сессии
могут выполняться одновременно для различных участников протокола,
при этом нарушитель может использовать информацию, передаваемую
в ходе всех выполняемых сессий протокола.

Перечисленные методы реализации угроз безопасности принято называть «ак-
тивными» атаками.
В модели Долева —Яо нарушитель может проводить также «пассивные» атаки
на протокол, основанные на перлюстрации и последующем криптографическом
анализе передаваемых в ходе выполнения протокола сообщений. При проведе-
нии пассивных атак предписанное заранее (регламентированное) выполнение
прокола не меняется — нарушитель не изменяет передаваемые сообщения, не
инициирует соединений и не вмешивается в логику взаимодействия пользова-
телей сети.
Для усложнения рассматриваемой модели будем допускать, что нарушитель
может компрометировать набор долговременных ключей любого потенциаль-
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ного участника протокола, который не является участником атакуемой сессии
выполнения протокола. Вариант нарушителя данного типа описан в [3, 4] и
использован при построении атак на протокол Нидхема—Шредера [5].

3. Проводится исследование криптографических схем и протоколов, обеспечиваю-
щих безопасность сети связи, а также входящих в состав протокола криптогра-
фических преобразований. Целью исследований является определение числен-
ных значений одного или нескольких показателей эффективности [6], которые
позволяют оценить уровень защищённости информационной системы. Система
считается защищённой (безопасной), если значение показателя эффективности
превышает величину, установленную нормативными, правовыми документами
или требованиями по безопасности.

В результате оценки безопасности информационной (автоматизированной) системы
мы должны получить ответы на следующие вопросы: что защищаем, от кого защищаем
и как оценить уровень обеспечиваемой защиты?

Ответы на первые два вопроса могут быть получены с учётом области применения
информационной (автоматизированной) системы и действующей в Российской Федера-
ции нормативной базы. Однако единой методологии определения показателей эффек-
тивности и их значений применительно к криптографическим протоколам в настоящее
время нет. В зарубежных публикациях принято использовать несколько подходов:
— базовую модель Белларе — Рогавея [7] и её модификации [8 – 11], в которых в ка-

честве показателя эффективности может рассматриваться вероятность нарушения
формального определения безопасного протокола; получение точных численных
оценок показателя эффективности в данной модели не предполагается;

— модель Конетти—Кравчука [12] и её модификации [13 – 15], в которых в качестве
показателя эффективности выступает величина отклонения от 1/2 вероятности
различения двух моделей — практической модели протокола в рамках описанной
выше модели нарушителя и «идеальной» модели протокола, реализующей обмен
сообщениями по «идеальному» каналу связи без искажений и активного наруши-
теля.
Среди ранних работ по анализу криптографических протоколов стоит выде-

лить [16, 17]. Более поздние обзоры зарубежных публикаций могут быть найдены
в монографиях [18, 19].

В отечественных работах по анализу протоколов принято использовать два подхода:
— применение «практической стойкости», т. е. классического криптографического

анализа для получения оценок стойкости используемых в протоколе криптогра-
фических примитивов [20, 21]; при данном подходе показателем эффективности
служит минимальное из всех возможных значений трудоёмкости реализации из-
вестных атак на криптографические преобразования;

— применение теории «доказуемой стойкости», позволяющей исследовать безопас-
ность протоколов в заданных вероятностных моделях поведения нарушителя
с ограниченными вычислительными ресурсами; аналогично методу Канетти —
Кравчука в качестве показателя эффективности в данном подходе выступает ве-
личина отклонения от 1/2 вероятности различения заданных параметров моделей
от случайных равновероятно распределённых случайных величин [22, 23].
Настоящая работа использует первый подход к определению показателя эффек-

тивности защиты. Для расширения области его применения приводится способ по-
строения формальной модели протокола — графа зависимостей между состояниями
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субъектов взаимодействия. В п. 1 рассматривается понятие «свойства безопасности»,
позволяющего связать между собой угрозы безопасности и возможные атаки нару-
шителя (рис. 1). Приводится классификация свойств безопасности и их взаимосвязь
между собой.

Модель угроз

Атаки

Параметры протокола

Свойства безопасностиМодель нарушителя Нормативные требования

Показатель эффективности

Рис. 1. Схема вычисления показателя эффективности

В п. 2 рассматривается формальная модель криптографического протокола и с её
помощью моделируются базовые свойства безопасности. В п. 3 даётся формальное
определение показателей эффективности защиты и предлагается способ определения
их численных значений, основанный на трудоёмкости решения известных математи-
ческих задач.

В п. 4 приводится методика получения численных значений показателя эффектив-
ности. Данная методика сложилась в ходе проведения исследований таких протоко-
лов, как TLS 1.3 [24] и SP FIOT [25]; фрагменты методики рассматривались ранее
в работах [26 – 28]. В п. 5 приводятся результаты применения предложенной методики
к анализу стандартизированных в Российской Федерации протоколов ESP и IKEv2
семейства IPSec [29].

1. Свойства безопасности
Рассмотрим криптографические механизмы, получившие наибольшее распростра-

нение в современных информационных системах и обеспечивающие защищённый об-
мен информации с трёхсторонним участием— двух абонентов, обменивающихся ин-
формацией, и доверенного центра, обеспечивающего функции аутентификации участ-
ников взаимодействия. При этом участие доверенного центра в обмене информацией
может быть косвенным, т. е. без отправки и получения сообщений.

Данные механизмы могут представлять собой совокупность, состоящую из несколь-
ких схем и протоколов. В состав такой совокупности, как правило, входят:
— протокол односторонней, взаимной или многосторонней аутентификации участни-

ков информационного взаимодействия;
— протокол выработки общей для участников взаимодействия ключевой информа-

ции, действующей в рамках одной сессии информационного взаимодействия;
— транспортный протокол, предназначенный для передачи защищённой информации

по каналам связи;
— процедуры выработки производной ключевой информации, контроля за временем

и объёмом используемой ключевой информации;
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— вспомогательные протоколы, предназначенные для передачи ошибок информаци-
онного взаимодействия, квитирования абонентов, инициализации процедуры выра-
ботки нового сессионного ключа и т. п.
В информационных системах «Интернета вещей» к этой совокупности могут добав-

ляться протоколы взаимодействия различных сегментов общей сети связи. Проводи-
мый анализ безопасности должен учитывать все элементы и выдавать единое значение
показателя эффективности.

Инструментами, которые позволяют не только связать между собой угрозы без-
опасности и возможные атаки нарушителя, но и получать численные значения пока-
зателя эффективности, являются так называемые «свойства безопасности» (их назы-
вают также функциями-сервисами безопасности [30]).

Определение 1. Пусть π0, 0 < π0 6 1, — заданное действительное число.
Под свойством безопасности будем подразумевать свойство протокола прямо или кос-
венно обеспечивать невозможность реализации заданной угрозы с вероятностью, пре-
вышающей значение π0.

Значение π0 может быть равно 0,5, 0,1, 0,01, 0,001 и т. п. Оно определяет вероят-
ность нарушения свойства безопасности и позволяет вывести из рассмотрения атаки
с ничтожной вероятностью успеха, например случайное угадывание зашифрованно-
го текста. Точное значение π0 может определяться действующими требованиями по
безопасности, моделью угроз безопасности передаваемой информации или рассчиты-
ваться с использованием риск-ориентированного подхода.

Свойства безопасности впервые вводятся в [7], а позднее расширяются в RFC
3552 [31] и в рамках проекта AVISPA [32]. Они рассматриваются также в ГОСТ Р
ИСО/МЭК 27033-1:2011, разд. 7.3, и в работах [30, 28]. Расширим перечень из [32] и
будем использовать следующие свойства безопасности:
C 1. Свойство аутентификации субъекта (участника протокола) другим субъек-

том (участником протокола) заключается в подтверждении одним субъектом
подлинности другого субъекта, а также в получении гарантии того, что субъ-
ект, подлинность которого подтверждается, действительно принимает участие
в выполнении текущей сессии протокола.
Свойство аутентификации субъекта может быть как односторонним, так и вза-
имным. В последнем случае свойство должно выполняться для всех участвую-
щих во взаимодействии субъектов. Данное свойство содержится в [30, разд. 3;
31, п. 2.1.3; 32, свойство G1].

C 2. Свойство аутентификации сообщения заключается в подтверждении подлин-
ности источника сообщения и целостности передаваемого сообщения.
Подлинность источника сообщения означает, что протокол должен обеспечи-
вать гарантии того, что полученное сообщение или его часть были созда-
ны участником взаимодействия в ходе выполнения текущей сессии протокола
в некоторый момент времени, предшествующий получению сообщения. Факти-
чески в рамках данного свойства сообщение однозначно связывается со своим
источником (субъектом, отправившим сообщение), а выполнение свойства га-
рантирует, что сообщение не было искажено, в частности подделано нарушите-
лем, при передаче по каналам связи. Данное свойство содержится в [30, разд. 3;
31, п. 2.1.2; 32, свойство G2].

C 3. Свойство целостности сообщений заключается в том, что получатель сооб-
щения обладает возможностью проверить, что полученные им данные (или их
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часть) не были модифицированы, уничтожены и являются теми же самыми
данными, что послал отправитель. Данное свойство содержится в [30, разд. 2;
31, п. 2.1.2].

C 4. Свойство защиты от повторов заключается в том, что один раз корректно
принятое участником протокола сообщение не должны быть принято повтор-
но. В зависимости от протокола данное свойство может быть сформулировано
в виде одного из следующих требований:

— должна быть обеспечена гарантия того, что сообщение выработано в рам-
ках текущей сессии протокола;

— должна быть обеспечена гарантия того, что сообщение выработано в рам-
ках заданного интервала времени;

— сообщение не было принято ранее.
В отечественной литературе данное свойство часто называют свойством невоз-
можности навязывания ложных сообщений, подразумевая под этим защиту
как от повторного принятия истинных сообщений, так и от подделанных нару-
шителем сообщений (свойство C2). Данное свойство содержится в [30, разд. 3;
32, свойство G3].

C 5. Свойство неявной аутентификации получателя заключается в том, что про-
токол должен обладать средствами, гарантирующими, что отправленное сооб-
щение может быть прочитано только теми участниками, для которых оно пред-
назначено. Только законные авторизованные участники должны иметь доступ
к данной информации, многоадресным сообщениям или групповому взаимодей-
ствию. Данное свойство содержится в [32, свойство G4].

C 6. Свойство групповой аутентификации заключается в том, что законные авто-
ризованные члены заранее определённой группы пользователей могут аутенти-
фицировать источник и содержание информации или группового сообщения.
Сюда также входят протоколы, в которых участники группового взаимодей-
ствия не доверяют друг другу. Данное свойство содержится в [30, разд. 3; 32,
свойство G5].

C 7. Свойство аутентификации субъекта (участника протокола) доверенной тре-
тьей стороной. В протоколах, явно реализующих взаимодействие участников
с доверенной третьей стороной, данное свойство эквивалентно первому из пере-
численных свойств.
В случае использования инфраструктуры открытых ключей данное свойство
может выполняться косвенно, путём заверения открытых ключей участников
взаимодействия электронной подписью удостоверяющего (доверенного) центра;
при этом привязка аутентификации субъекта к какой-либо сессии протокола не
может быть обеспечена. Данное свойство содержится в [32, свойство G6].

C 8. Свойство конфиденциальности ключа предполагает, что в ходе информацион-
ного взаимодействия значение ключа не может стать известным нарушителю, а
также легитимным пользователям информационной системы, для которых дан-
ный ключ не предназначен. Данное свойство может применяться как к исходной
ключевой информации, так и к производным сессионным ключам.

C 9. Свойство аутентификации ключа предполагает, что один из участников взаи-
модействия получает подтверждение того, что никакой другой участник, кроме
заранее определённого второго участника и, возможно, доверенного центра, не
может обладать секретным ключом, выработанным в ходе выполнения прото-
кола. Данное свойство содержится в [30, разд. 3; 32, свойство G7].
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C10. Свойство подтверждения ключа заключается в том, что один из участников
взаимодействия получает подтверждение того, что второй участник (или груп-
па участников) действительно обладает заданным секретным ключом и/или
имеет доступ к информации, необходимой для выработки заданного секретного
ключа. Данное свойство содержится в [30, разд. 3; 32, свойство G8].

C 11. Свойство стойкости при компрометации производных ключей состоит в том,
что компрометация производных ключей, т. е. ключей, используемых непосред-
ственно для шифрования и имитозащиты передаваемой информации, не при-
водит к нарушению других свойств безопасности как в рамках текущей, так и
в других сессиях протокола, в частности к компрометации производных клю-
чей, выработанных ранее или планируемых к выработке в дальнейшем.
В литературе данное свойство часто называют защитой от «чтения вперед/на-
зад» или используют термин «perfect forward secrecy». Данное свойство содер-
жится в [30, разд. 3; 32, свойство G9].

C 12. Свойство стойкости при компрометации ключа аутентификации состоит
в том, что компрометация долговременного ключа аутентификации не приво-
дит к нарушению конфиденциальности информации, переданной до момента
компрометации ключа, а в случае пассивного нарушителя— и к нарушению кон-
фиденциальности информации, передаваемой после завершения текущей сессии
протокола. В литературе данное свойство иногда называют защитой от «чтения
назад».

C 13. Свойство формирования новых ключей заключается в том, что протокол, об-
ладающий данным свойством, позволяет формировать уникальные сессионные
и/или производные ключи для каждой сессии протокола. Данное свойство со-
держится в [32, свойство G10].

C 14. Свойство защиты от навязывания ключевых значений гарантирует, что ни
один из участников протокола не может навязать значение общего секретно-
го, сессионного или производного ключа по своему выбору другому участнику
протокола.

C 15. Свойство защиты от навязывания параметров безопасности гарантирует, что
используемые в ходе выполнения протокола или согласуемые на этапе установ-
ления соединения параметры безопасности не могут быть навязаны нарушите-
лем. В качестве параметров безопасности могут выступать наборы использу-
емых криптографических преобразований, численные параметры алгоритмов
и алгебраических структур, в которых выполняется протокол, случайные зна-
чения, вырабатываемые в ходе выполнения протокола и т. п. Данное свойство
содержится в [32, свойство G11].

C 16. Свойство конфиденциальности заключается в том, что данные, передаваемые
в ходе информационного взаимодействия, не могут стать известными нарушите-
лю и/или легитимным участникам, для которых они не предназначены. Данное
свойство содержится в [30, разд. 3; 31, п. 2.1.1; 32, свойство G12]. Легко видеть,
что нарушение свойства конфиденциальности ключевой информации (C 8) при-
водит к нарушению конфиденциальности передаваемых данных.

C 17. Свойство инвариантности отправителя заключается в том, что на протяже-
нии выполнения всего протокола получатель сообщений сохраняет уверенность
в том, что источник сообщения остался тем же, что и источник, с которым
было начато взаимодействие (сессия протокола). Данное свойство содержится
в [32, свойство G16].
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C18. Свойство анонимности субъекта (участника протокола) состоит в том, что
нарушитель, осуществляющий перехват сообщений, не должен иметь возмож-
ность связать сообщения одного из участников с самим участником или его
идентификатором. Данное свойство содержится в [32, свойство G13].

C 19. Свойство анонимности субъекта для других участников заключается в том,
что каждый участник взаимодействия не должен иметь возможность узнать
реальную личность других участников, а должен взаимодействовать с их псев-
донимом или случайным идентификатором. Данное свойство содержится в [32,
свойство G14].

C 20. Свойство защищённости от атак «отказ в обслуживании» подразумевает,
что реализующее протокол средство защиты информации обеспечивает алго-
ритмические, технические и организационно-штатные меры защиты от указан-
ного типа атак. Данное свойство содержится в [32, свойство G15].
Теоретическое исследование протокола может лишь проверить наличие алго-
ритмических мер, обеспечивающих защиту от данного класса атак, а также
наличие эксплуатационной документации, содержащей описание технических и
организационно-штатных мер защиты. В рамках предлагаемой методики пред-
ставляется возможным получить лишь тривиальное численное значение пока-
зателя эффективности для данного свойства.

C 21. Свойство защищённости от утечек по скрытым (логическим) каналам под-
разумевает, что протокол содержит реализацию алгоритмических мер защи-
ты от атак, реализуемых нарушителем путём применения непредусмотренных
коммуникационных каналов передачи информации. Отметим, что современные
транспортные протоколы, такие, как ESP, IPSec или ADTP FIOT, содержат ряд
мер, предназначенных для обеспечения данного свойства.
Классификация угроз безопасности, реализуемых с использованием скрытых
каналов, модель нарушителя и перечень мер защиты информационной системы
от атак с использованием скрытых каналов должны разрабатываться на основе
стандартов [33, 34]. Получение численных оценок показателей эффективности
мер защиты от скрытых логических каналов выходит за рамки настоящей рабо-
ты. Отдельные результаты в данном направлении получены в работах [35 – 37].

C 22. Свойство защищённости от KCI-атак. Под KCI-атакой (атакой имперсони-
фикации при компрометации долговременного секретного ключа) понимается
атака, при выполнении которой нарушитель, получивший доступ к долговре-
менному секретному ключу участника, может выдать себя перед ним за любого
другого участника в рамках текущей или будущей сессии выполнения прото-
кола. Свойство считается выполненным, если KCI-атака невыполнима. Данное
свойство описано в [10].

C 23. Свойство защищённости от UKS-атак. Под UKS-атакой понимается после-
довательность действий нарушителя, в результате которой законные авторизо-
ванные участники в процессе информационного взаимодействия вырабатывают
общий ключ, но один из участников считает, что он выработал общий ключ с
третьим участником (навязанным нарушителем в ходе выполнения протокола).
При этом компрометации общего ключа как таковой не происходит, но нару-
шается требование аутентификации участников. Свойство считается выполнен-
ным, если подобная ситуация невозможна. Данное свойство описано в [38, 39]

C 24. Свойство невозможности отказа от совершённых действий представляет со-
бой возможность проследить за всеми действиями участника взаимодействия.
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Согласно Р 1323565.1.012-2017, разд. 6.1.14, данное свойство должно обеспе-
чиваться средством криптографической защиты информации, реализующим
криптографический протокол. Данное свойство содержится в [32, свойство G17].

C 25. Свойство доказательства происхождения заключается в неоспоримом доказа-
тельстве отправки сообщения. Данное свойство содержится в [32, свойство G18].

C 26. Свойство доказательства доставки заключается в неоспоримом доказатель-
стве получения сообщения. Данное свойство содержится в [32, свойство G19].

C 27. Свойство целостности множества состояний (криптографическое связыва-
ние состояний) заключается в том, что все участники информационного взаи-
модействия после выполнения протокола (или его части) в рамках одного сеан-
са связи имеют одинаковое представление обо всех участниках этого сеанса и
выполняемых ими ролях, а также о состоянии выполнения протокола. Данное
свойство описано в рекомендациях [40 – 42].

Можно провести классификацию свойств безопасности по объектам применения,
влияющим на безопасность исследуемого криптографического протокола (табл. 1).

Та б л и ц а 1
Свойства безопасности по объектам применения

Объект применения Свойства безопасности
Аутентификация C1, C 2, C 5, C 6, C 7, C 9
Целостность C 3, C 27
Ключи C8, C 10, C 11, C 12, C 13, C 14
Субъект взаимодействия C17, C 18, C 19, C 24
Атаки нарушителя C4, C 15, C 20, C 21, C 22, C 23
Защищаемые данные C16, C 25, C 26

Отметим, что для большинства используемых на практике криптографических
протоколов все перечисленные свойства безопасности не могут быть выполнены од-
новременно. Примерная классификация свойств безопасности, которые могут обеспе-
чиваться протоколами с различными целевыми назначениями, приведена в табл. 2 (см.
также [30]).

Та б л и ц а 2
Свойства безопасности по целевому назначению криптографических протоколов

Класс протоколов Свойства безопасности
Протоколы обеспечения целостности сообщения C4, C 10, C 13, C 3, C 22, C 23
Протоколы на основе цифровой подписи C1, C 2, C 8, C 9, C 11, C 12, C 17, C 22, C 23
Протоколы на основе цифровой подписи вслепую C1, C 5, C 11, C 12, C 19, C 22, C 23
Протокол односторонней аутентификации C1, C 2, C 8, C 9, C 11, C 12, C 17, C 22, C 23
Протокол взаимной аутентификации C1, C 2, C 6, C 8, C 9, C 11, C 12, C 17, C 22, C 23
Протокол групповой аутентификации C1, C 2, C 6, C 9, C 11, C 12, C 17, C 22, C 23
Протоколы конфиденциальной передачи C13, C 15, C 16, C 3, C 22, C 23,
Протоколы распределения ключей C1, C 2, C 8, C 9, C 22, C 23
Протоколы выработки общего ключа C1, C 2, C 4, C 8, C 9, C 10, C 11, C 22, C 23

Следует отметить, что на практике сложно отнести криптографический протокол
к тому или иному классу, поскольку в большинстве случаев протоколы обеспечивают
выполнение свойств, характерных для нескольких целевых назначений.

Для построения формальной модели свойств безопасности полезно разбить сфор-
мулированные свойства на два больших класса:
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— базовые свойства, выполнение которых зависит от сложности решения математи-
ческих задач, используемых в криптографических преобразованиях;

— производные свойства, являющиеся комбинацией базовых и других производных
свойств.

Зависимость между свойствами безопасности представлена в табл. 3.

Та б л и ц а 3
Зависимости между свойствами безопасности

Свойство Зависимость
C 1 — аутентификации участника протокола другим участником Базовое
C 2 — аутентификации сообщения C1, C 3
C3 — целостности сообщений Базовое
C 4 — защиты от повторов Базовое
C 5 - неявной аутентификации получателя C1, C 9
C6 — групповой аутентификации C1, C 9
C7 — аутентификации субъекта доверенной третьей стороной C1
C8 — конфиденциальности ключа Базовое
C 9 — аутентификации ключа C1, C 2, C 10, C 15
C10 — подтверждения ключа Базовое
C 11 — стойкости при компрометации производных ключей C13
C12 — стойкости при компрометации ключа аутентификации C13
C13 — формирования новых ключей C15
C14 — защиты от навязывания ключевых значений C1, C 3
C15 — защиты от навязывания параметров безопасности C1, C 2, C 3
C16 — конфиденциальности C3, C 9, C 10
C17 — инвариантности отправителя C1, C 9
C18 — анонимности субъекта Базовое
C 19 — анонимности субъекта для других участников Базовое
C 20 — защищённости от атак «отказ в обслуживании» Базовое
C 21 — защищённости от утечек по скрытым (логическим) каналам Базовое
C 22 — защищённости от KCI-атак C1, C 9, C 10, C 12, C 13, C 14
C23 — защищённости от UKS-атак C1, C 9, C 10, C 15, C 27
C24 — невозможности отказа от совершенных действий C25, C 26, C 27
C25 — доказательства происхождения C1, C 2, C 9
C26 — доказательства доставки C9, C 10
C27 — целостности множества состояний C1, C 17, C 22, C 23

Указанные зависимости позволяют свести исследование большого числа свойств
безопасности к малому числу базовых свойств.

Отметим также, что в криптографических механизмах, представляющих собой со-
вокупность нескольких протоколов, свойства безопасности могут наследоваться. На-
пример, транспортный протокол, реализующий только шифрование и имитозащиту
передаваемой информации, сам по себе не обеспечивает свойство аутентификации
субъектов взаимодействия, однако он может его наследовать в случае использова-
ния ключевой информации, предварительно полученной в ходе протокола выработки
ключей с аутентификацией участников. Подобная ситуация характерна для многих
современных криптографических механизмов, включая TLS, IPSec или SP FIOT.

2. Формализация модели безопасности
и моделирование свойств безопасности

Данное выше описание свойств безопасности носит качественный характер и не
позволяет предъявить какой-либо способ определения показателя эффективности за-
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щиты. Формализуем модель криптографического протокола и с её помощью опишем
свойства безопасности как составные части исследуемого протокола.

Предлагаемая модель отталкивается от атомарного подхода к описанию протоко-
лов и является моделью дискретной динамической системы. Состояния системы опре-
деляются в некоторые моменты времени и, согласно спецификации протокола, зависят
от функций перехода в следующее состояние и данных, поступающих из канала связи.

Определение 2. Обозначим символом B = {false, true} булево множество, эле-
менты которого принимают значения «истина» или «ложь». Символом V∗∞ обозначим
множество двоичных последовательностей произвольной конечной длины, включая
последовательность длины 0 (обозначим её ∅). Символом V∞ обозначим множество
последовательностей ненулевой длины.

Пусть a = (α, σ) —некоторая абстрактная ячейка памяти. Будем говорить, что
ячейка характеризуется:

1) значением α ∈ V∗∞; неопределённому значению ячейки a соответствует сим-
вол ∅;

2) подтверждением σ ∈ B: σ = true соответствует подтверждённому значению,
σ = false—неподтверждённому значению ячейки a.

Понятие «подтверждения» ячейки вводится для того, чтобы формализовать уве-
ренность субъекта, владеющего ячейкой a = (α, σ), в том, что значение α, содержа-
щееся в подтверждённой ячейке, истинно, а не вычислено ошибочно или подделано
и/или навязано нарушителем.

Определение 3. Пусть {tk}∞0 —монотонно возрастающая последовательность
натуральных чисел, где k = 0, 1, . . . , kmax для некоторого натурального значения kmax,
определяемого спецификацией протокола.

Для субъекта A будем называть его состоянием в момент времени tk множество
ячеек памяти

A(tk) = {a1, . . . , an(A) : ai =
(
αi(tk), σi(tk)

)
},

значения и подтверждения которых могут изменяться с изменением момента времени.
Количество ячеек памяти n(A) зависит от роли субъекта и определяется специфика-
цией протокола.

У различных субъектов точные значения временных меток tk могут отличаться.
Можно считать, что t0 — это время начальной инициализации состояния субъекта, а
t1, t2, . . .— времена отправки и получения сообщений из канала связи.

В ряде случае, например в транспортных протоколах, реализуется только процеду-
ра отправки (получения) сообщений, а значение величины kmax может быть, формаль-
но, не ограничено. Однако существующие в Российской Федерации требования по огра-
ничению объёма зашифровываемой на одном ключе информации (см. Р 1323565.1.012-
2017) накладывают ограничения на число передаваемых сообщений и, как следствие,
на количество возможных состояний kmax.

Определение 4. Будем говорить, что модель протокола определена, если для
каждого субъекта:
— определено множество ячеек памяти, образующих изменяемое в ходе выполнения

протокола состояние;
— определено количество возможных состояний,
а также в соответствии со спецификацией протокола определены функции перехода из
одного состояния в другое, позволяющие однозначно определить значение и подтвер-
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ждение каждой ячейки памяти, т. е. для всех k = 0, 1, . . . , kmax и всех i = 1, . . . , n(A)
определены:

1) целые неотрицательные числа lk;
2) отображения

vari,k(x1, . . . , xn(A)+lk) : (V∗∞)n(A)+lk → V∗∞,

confi,k(x1, . . . , xn(A)+lk) : (V∗∞ × B)n(A) × (V∗∞)lk → B,

такие, что

αi(tk+1) = vari,k(α1(tk), . . . , αn(A)(tk), ξ1(tk), . . . , ξlk(tk)),

σi(tk+1) = confi,k(a1(tk), . . . , an(A)(tk), ξ1(tk), . . . , ξlk(tk)),

где i = 1, . . . , n(A), а значения ξ1(tk), . . . , ξlk(tk) рассматриваются как реализа-
ции lk случайных величин, принимающих значения из V∗∞ в момент времени tk.

Полагаем, что в подавляющем большинстве случаев введённые отображения vari,k
и confi,k задаются тривиальными соотношениями

lk = 0,
αi(tk+1) = vari,k(α1(tk), . . . , αn(A)(tk), ξ1(tk), . . . , ξlk(tk)) = αi(tk),
σi(tk+1) = confi,k(a1(tk), . . . , an(A)(tk), ξ1(tk), . . . , ξlk(tk)) = σi(tk)

при k ∈ {1, . . . , kmax}. В данном случае аргументы функций vari,k и conti,k, отлич-
ные от αi(tk) и σi(tk) соответственно, являются несущественными, т. е. не влияют на
возвращаемое значение.

Для остальных случаев поясним смысл, который вкладывается в случайные зна-
чения ξ1(tk), . . . , ξlk(tk):

1) Случай lk = 0 описывает автономное изменение состояния, которое субъект вы-
полняет без какого-либо влияния извне. Такое изменение может использоваться
для детализации спецификации протокола, например для изменения или под-
тверждения состояний элементов ключевой системы.

2) В ряде протоколов для аутентификации субъектов взаимодействия или выра-
ботки общей ключевой информации требуется генерация случайных значений;
именно эти значения выступают в качестве величин ξ1(tk), . . . , ξlk(tk), изменя-
ющих состояние участника протокола (для подавляющего числа протоколов
в этом случае можно считать, что lk = 1).

3) Во всех протоколах субъект взаимодействия обрабатывает данные, посту-
пающие из канала связи и рассматриваемые как случайные величины
ξ1(tk), . . . , ξlk(tk), принимающие значения в своей области определения.

Введённые отображения vari,k формально должны быть представлены в виде двух-
этапной процедуры. На первом этапе должны быть определены отображения

validatej,k(ξj(tk)) : V∗∞ → B, j = 1, . . . , l(k),

определяющие принадлежность значения ξj(tk) заданной области определения. На вто-
ром этапе отображения vari,k должны реализовывать определяемые спецификацией
протокола функции

evaluatei,k(x1, . . . , xn(A)+lk) : (V∗∞ × B)n(A) × (V∗∞)lk → V∗∞,

изменяющие значение переменой ai.
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В случае, если одна из функций validatej,k возвращает false, то переход в следу-
ющее состояние должен блокироваться:
— если это указано в спецификации протокола, сообщение, содержащее хотя бы одно

из таких значений ξj(tk), должно отбрасываться — для транспортных протоколов,
либо протокол должен прекращать свое выполнение — для протоколов выработки
ключа;

— если в спецификации протокола область допустимых значений для ξj(tk) не опре-
делена, то считаем, что это ошибка синтеза протокола, приводящая к нарушению
его безопасности с вероятностью 1.
Если спецификацией протокола определена область допустимых значений для ξj(tk),

то функции validatej,k не влияют на оценку безопасности. Далее мы выводим их из
рассмотрения, полагая функции vari,k и evaluatei,k эквивалентными. Вместе с тем
при практической реализации протокола функции validatej,k играют существенную
роль, поскольку их отсутствие приводит к появлению уязвимостей в программном или
аппаратном обеспечении средства защиты информации.

Функции confi,k предназначены для подтверждения того, что значение αi(tk) яв-
ляется истинным, а величины, использованные для определения или формирования
значения αi(tk), не были искажены или навязаны нарушителем в процессе обмена ин-
формацией по каналам связи.

Примером функции подтверждения могут служить функции проверки имитовстав-
ки или электронной подписи, которые позволяют гарантировать истинность подтвер-
ждаемых значений при помощи криптографических преобразований. При этом допус-
кается, что одна функция confi,k может подтверждать истинность нескольких ячеек
αi1(tk), αi2(tk), . . ., если все они одновременно являются аргументами функции confi,k,
например, при проверке имитовставки проверяется истинность как сообщения, так и
используемого секретного ключа. Далее всегда предполагается, что одним из аргумен-
тов функции confi,k является некоторая ключевая информация, определяемая перед
началом протокола (исходная ключевая информация) или вырабатываемая в ходе его
выполнения.

Определение 5. Зафиксируем индекс i ∈ {1, . . . , n(A)} и момент времени tk,
k ∈ {1, . . . , kmax}.

1) Будем говорить, что значение ячейки ai = (αi(tk), σi(tk)) подтверждено в момент
времени tk, если σi(tk) = true.

2) Будем говорить, что значение ячейки ai подтверждено косвенно, если σi(tk) =
= false и значение αi(tk) определено равенством

αi(tk) = vari,k−1(αi1(tk−1), . . . , αisi (tk−1)), i1, . . . , isi ∈ {1, . . . , n(A)},

т. е. зависит только от существенных значений αi1(tk−1), . . . , αisi (tk−1), таких,
что

σi1(tk−1) = · · · = σisi (tk−1) = true.

Можно предположить, что криптографический протокол является безопасным для
субъекта A в момент времени tk, где k ∈ {1, . . . , kmax}, если значения всех ячеек памяти
состояния A(tk) являются либо подтверждёнными с использованием криптографиче-
ских преобразований или выработаны самим субъектом, либо подтверждены косвен-
ным образом. Однако, как мы покажем позднее, это предположение является необхо-
димым, но не достаточным условием безопасности протокола.
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В отличие от большинства других подходов к моделированию криптографических
протоколов, предложенная модель ориентирована не на поиск возможных действий
нарушителя и построение атак на протокол, а на поиск и построение графа зависимо-
стей между всеми ячейками состояния субъекта, позволяющими проследить состояние
ячеек памяти и подтвердить их «истинность», начиная с некоторого шага выполнения
протокола (момента времени tk).

Если спецификация протокола допускает существование неподтверждаемых пере-
менных, то поиск возможных атак должен производиться с использованием автома-
тических верификаторов, таких, как Avispa [32], Scyther [43] или Proverif [44].

В рамках сформулированной модели вопрос о том, какие именно ячейки памя-
ти должны входить в состояние субъекта, не конкретизируется. Уточнение перечня
используемых ячеек памяти, а также построение зависимостей между ними должны
производиться при анализе протокола (см. далее п. 4) и учитывать предъявляемые
к протоколу свойства безопасности. Для упрощения данной процедуры проведём фор-
мализацию ряда базовых свойств безопасности (см. табл. 3).

2.1. С в о й с т в о а у т е н т и ф и к а ц и и с у б ъ е к т а
Напомним, что с 2020 г. вопросы идентификации и аутентификации субъектов вза-

имодействия в Российской Федерации должны решаться с учётом ГОСТ Р 58833-
2020 [45]. Согласно данному стандарту, при взаимодействии сторон с целью доступа
к информации должны быть выполнены следующие процедуры:

1) первичная идентификация, в ходе которой регистрирующей стороной (доверен-
ным центром) субъекту доступа должен присваиваться уникальный идентифи-
катор ID ∈ V∞;

2) вторичная идентификация, целью которой является опознавание субъекта до-
ступа, т. е. предъявление субъектом присвоенного ранее идентификатора ID
при попытке доступа к информации; выполнение вторичной идентификации
производится субъектом, предоставляющим доступ к информации, — в нашем
случае другим участником взаимодействия;

3) аутентификация субъекта доступа, в которую должны входить действия по про-
верке подлинности субъекта доступа, а также принадлежности субъекту досту-
па предъявленного идентификатора и аутентификационной информации.

Аутентификация субъекта доступа, согласно [45], может осуществляться с исполь-
зованием нескольких факторов:
— фактора знания определённой информации, например секретного ключа или па-

роля;
— фактора владения определённым предметом;
— биометрическим фактором, описывающим определённые характеристики аутенти-

фицируемого субъекта.
Поскольку при разработке криптографических протоколов принято использовать

только фактор знания ключевой информации, мы должны дополнить положения стан-
дарта [45] и ввести в использование понятие секретного ключа аутентификации, одно-
значно связанного с уникальным идентификатором субъекта. Далее будем обозначать
множество ключей аутентификации символом Ka.

Для использования асимметричной ключевой системы введём в рассмотрение мно-
жество ключей проверки кода аутентификации, которое будем обозначать симво-
лом Kc, а также однонаправленную функцию h : Ka → Kc, такую, что для любого
Ka ∈ Ka выполнено условие h(Ka) ∈ Kc. Под однонаправленной функцией h будем
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подразумевать эффективно вычислимую функцию, для которой неизвестен эффек-
тивный алгоритм обращения [46, с. 79]. Для симметричной ключевой системы будем
полагать, что выполнено равенство Ka = Kc, а h есть тривиальное отображение, не
изменяющее значение своего аргумента.

Механизм связывания идентификатора субъекта с его ключом аутентификации
зависит от схемы выработки ключей аутентификации:
— для асимметричных ключевых схем связывание происходит путём включения иден-

тификатора и другой аутентифицирующей информации в состав сертификата от-
крытого ключа участника протокола;

— для симметричных схем уникальные идентификаторы IDA1 , IDA2 , . . . IDAr , опреде-
ляемые для некоторого целого r > 2, используются при выработке общей ключевой
информации для группы субъектов A1, A2, . . . , Ar; примером такой схемы является
ключевая система, регламентированная Р 1323565.028-2019.
Определение 6. Будем говорить, что криптографический протокол обеспечива-

ет свойство аутентификации субъекта B, выполняемой субъектом A (свойство C 1),
если:

1) с субъектом B связан идентификатор IDB;
2) для субъекта B определены ключ аутентификации субъекта Ka ∈ Ka и ключ

проверки кода аутентификации Kc ∈ Kc, однозначно связанные с идентифика-
тором IDB;

3) для некоторого натурального m определены функции выработки кода аутен-
тификации mac : Ka × V∗∞ → Vm и проверки кода аутентификации conf :
Kc × V∗∞ × Vm → B, такие, что conf (Kc,M, mac(Ka,M)) = true для любых
значений Ka, Kc,M ∈ V∗∞;

4) субъекту A известны идентификатор IDB субъекта B и подтверждённое значе-
ние ключа проверки кода аутентификации Kc;

5) в состав протокола входит последовательность шагов, представленная на рис. 2;
символом ∈R обозначается выбор случайного элемента из заданного множества;

Субъект A Субъект B
t1: ξ1(t1) ∈R V∞−−−−−−−−−−−−−−−−−−→
t2: ξ1(t2) = mac(Ka, IDB||ξ1(t1))←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
t3: conf(Kc, IDB||ξ1(t1), ξ1(t2)) =? true

Рис. 2. Протокол аутентификации субъекта

6) истинно условие проверки на шаге t3.
Данное определение согласуется как с симметричными, так и с асимметричными

ключевыми системами— в качестве функции mac могут быть использованы как алго-
ритмы выработки имитовставки, так и алгоритмы выработки электронной подписи.
Для общности изложения далее будем считать, что mac есть отображение с конечным
числом аргументов, существенно зависящее от ключа аутентификации Ka, иденти-
фикатора субъекта B и случайного значения ξ1(t1) и удовлетворяющее требованиям,
предъявляемым к ключевым криптографическим функциям хеширования [46].
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Начальное множество состояний субъекта A, выполняющего процесс аутентифи-
кации субъекта B, может быть определено следующим образом:

A(t0) = {a1(t0) = (Kc, true), a2(t0) = (IDB, false), a3 = (∅, false)}.

Здесь ячейка a1 соответствует ключу проверки кода аутентификации субъекта B,
ячейка a2 —идентификатору субъекта B, ячейка a3 — вырабатываемому субъектом A
случайному значению, используемому при проверке кода аутентификации. В следую-
щие моменты времени состояние субъекта A имеет вид

A(t1) = {a1(t1) = (Kc, true), a2(t1) = (IDB, false), a3(t1) = (ξ1(t1), true)},
A(t2) = {a1(t2) = (Kc, true), a2(t2) = (IDB, σ), a3(t2) = (ξ1(t1), true)},

где σ = conf(Kc, IDB||ξ1(t1), ξ1(t2)), или может быть описано следующими нетриви-
альными функциями перехода:

α3(t1) = ξ1(t1), σ3(t1) = true, σ2(t2) = conf(α1(t2), α2(t2)||α3(t2), ξ1(t2)).

Сделаем несколько замечаний к определению 6:
1) В рассмотренном протоколе (см. рис. 2) ключ проверки кода аутентификацииKc

является исходной ключевой информацией для субъекта A. Поскольку именно
эта информация обеспечивает аутентификацию субъекта B, её значение должно
быть подтверждено до начала выполнения протокола, например, с помощью ор-
ганизационно-технических мер, удостоверяющего центра или в рамках другого
протокола.

2) Из определения следует, что свойство аутентификации субъекта выполнено
только для протоколов, включающих в себя взаимодействие субъектов (от-
правку и получение сообщений). Транспортные протоколы, предусматриваю-
щие только отправку сообщений от одного субъекта к другому, данному свой-
ству не удовлетворяют. Вместе с тем использование в таких протоколах клю-
чевой информации, владелец которой аутентифицирован ранее иным способом,
позволяет говорить о наследовании свойства C1.

3) Включение идентификатора IDB в состав сообщения ξ1(t2)=mac(Ka, IDB||ξ1(t1))
является принципиальным при использовании симметричной ключевой систе-
мы. В случае исключения идентификатора IDB не представляется возможным
предъявить алгоритмический способ различения того, кто из субъектов взаимо-
действия является автором пары сообщений (ξ1(t1), mac(Ka, ξ1(t1))) (это следует
из совпадения ключей аутентификации у обоих субъектов). Для асимметричной
ключевой системы исключение идентификатора IDB не является критичным,
поскольку субъекты имеют различные ключи аутентификации.

Отметим, что на настоящий момент в Российской Федерации действует только мо-
рально устаревший стандарт ГОСТ Р ИСО/МЭК 9594-8-98 [47], регламентирующий
процедуры аутентификации с использованием фактора знания секретного ключа. При
этом определению 6 соответствует лишь часть процедур «строгой» аутентификации
из [47], см. разд. 10. Современные стандарты серии ISO/IEC 9798 (части 1–6) в боль-
шинстве своём соответствуют определению 6. Протоколы из ISO/IEC 9798-5:2009 и
ISO/IEC 9798-6:2010 могут формально не соответствовать этому определению и в слу-
чае необходимости их применения на территории Российской Федерации должны прой-
ти дополнительное исследование на соответствие рассматриваемой модели.
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2.2. С в о й с т в о ц е л о с т н о с т и с о о б щ е н и й
В большинстве некриптографических протоколов для защиты от случайных иска-

жений данные передаются вместе со своими кодами целостности, выработанными с по-
мощью сжимающих отображений, таких, как Fletcher16 [48], CRC32 [49] и т. п., а также
бесключевых криптографических функций хэширования, например функции «Стри-
бог» [50]. Используемая нами модель нарушителя делает применение таких функций
бесполезным для защиты от преднамеренных искажений, а для обеспечения целост-
ности, так же как и в п. 2.1, приходится использовать сжимающие преобразования,
зависящие от секретного ключа.

Определение 7. Будем говорить, что криптографический протокол обеспечива-
ет свойство целостности сообщения M ∈ V∗∞, отправляемого субъектом B субъекту A
(свойство C 3), если:

1) для субъекта B определены ключ аутентификации субъекта Ka ∈ Ka и ключ
проверки кода аутентификации Kc ∈ Kc;

2) субъекту A известно подтверждённое значение ключа проверки кода аутенти-
фикации субъекта Kc;

3) для некоторого натурального m определены функции выработки кода аутен-
тификации mac : Ka × V∗∞ → Vm и проверки кода аутентификации conf :
Kc × V∗∞ × Vm → B, такие, что conf (Kc,M, mac(Ka,M)) = true для любых
значений Ka, Kc ∈ K, M ∈ V∗∞;

4) в состав протокола входит последовательность шагов, представленная на рис. 3;

Субъект A Субъект B

t1:
ξ1(t1) = M ∈ V∗∞,
ξ2(t1) = mac(Ka,M)

←−−−−−−−−−−−−−−−−−−−−−−−−−
t2: conf(Kc, ξ1(t1), ξ2(t1)) =? true

Рис. 3. Протокол подтверждения целостности сообщения

5) истинно условие проверки на шаге t2.
Начальное множество состояний субъекта A, выполняющего процесс получения

сообщений от субъекта B, может быть определено следующим образом:

A(t0) = {a1(t0) = (Kc, true), a2(t0) = (∅, false), a3 = (∅, false)}.

Здесь ячейка a1 соответствует ключу проверки кода аутентификации субъекта B,
ячейка a2 —получаемому из канала связи сообщению, ячейка a3 —коду целостности
получаемого сообщения. В следующий момент времени состояние субъекта A имеет
вид

A(t1) = {a1(t1) = (Kc, true), a2(t1) = (ξ1(t), σ), a3(t1) = (ξ2(t1), σ)},

где σ = conf(Kc, ξ1(t1), ξ2(t1)).
Отметим, что, как и в случае аутентификации субъекта, выполнение свойства це-

лостности существенным образом зависит от того, подтверждена ли исходная ключе-
вая информация— ключ проверки кода целостности Kc.
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2.3. С в о й с т в о а у т е н т и ф и к а ц и и с о о б щ е н и я
Свойство аутентификации сообщения (свойство C2) является производным и сле-

дует из комбинации свойств аутентификации субъекта (свойство C1, п. 2.1) и целост-
ности передаваемых сообщений (свойство C3, п. 2.2).

Определение 8. Криптографический протокол обеспечивает выполнение свой-
ства аутентификации субъектом A сообщения M ∈ V∗∞, отправленного субъектом B
(свойство C 2), если в условиях определений 6 и 7 имеет место:

1) протокол содержит последовательность шагов, приведённую на рис. 4;

Субъект A Субъект B
t1: ξ1(t1) ∈R V∞−−−−−−−−−−−−−−−−−−→
t2:

ξ1(t2) = M ∈ V∞,
ξ2(t2) = mac(Ka, IDB||ξ1(t1)||M)
←−−−−−−−−−−−−−−−−−−−−−−−−−−

t3:
conf(Kc,
IDB||ξ1(t1)||ξ1(t2), ξ2(t2))

=? true

Рис. 4. Протокол аутентификации сообщения

2) истинно условие проверки на шаге t3.
В данном определении мы совместили процедуры проверки кода аутентификации,

выполняемые для проверки свойств аутентификации субъекта B и целостности сооб-
щения M .

Следует отметить, что для выполнения свойства аутентификации нескольких от-
правляемых субъектом B сообщений (с целью снижения объёма передаваемой в ка-
нал связи информации) сообщение ξ1(t1) может отправляться единожды, а значение
IDB||ξ1(t1) заменяться на результат применения некоторого сжимающего отображе-
ния, известного субъектам A и B.

2.4. С в о й с т в о з а щ и т ы о т н а в я з ы в а н и я п а р а м е т р о в
б е з о п а с н о с т и

Свойство защиты от навязывания параметров безопасности (C 15) также является
производным и основано на выполнении следующих свойств:
— аутентификации субъекта (свойство C1),
— целостности сообщений (свойство C3) и, как следствие,
— аутентификации сообщения (свойство C2).

Достаточно часто в рамках одной сессии протокола между субъектами взаимодей-
ствия осуществляется согласование криптографических параметров, прямо или кос-
венно влияющих на безопасность передаваемых данных. В качестве таких параметров
могут выступать алгоритмы блочного шифрования, функции хеширования, парамет-
ры циклической абелевой группы, в которых производится выработка производных
ключей и т. п. Вмешательство нарушителя в процесс согласования параметров может
привести к компрометации вырабатываемой в ходе выполнения протокола ключевой
информации. Наиболее ярким примером являются атаки на понижение версии прото-
кола TLS 1.2 [51].
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Определение 9. Криптографический протокол обеспечивает выполнение свой-
ства защиты от навязывания параметров безопасности P ∈ V∞ субъекту A (свой-
ство C 15), если сообщение, в котором передаются параметры безопасности для субъ-
екта A, удовлетворяет свойству аутентификации сообщения (свойство C2).

На практике согласование параметров безопасности выполняется в режиме «за-
прос — ответ», т. е. субъект A формирует перечень доступных для него параметров,
а субъект B выбирает из них те, что будут использоваться в дальнейшем. Интепре-
тируя параметры безопасности как строки из V∞, получаем, что субъект A направ-
ляет субъекту B множество строк {S1, . . . , Sr}, а субъект возвращает одну строку Si,
i ∈ {1, . . . , r}, из полученного множества. Тогда можем считать, что протокол, обеспе-
чивающий свойство защиты от навязывания параметров безопасности, должен содер-
жать последовательность шагов, представленную на рис. 5.

Субъект A Субъект B

t1:
ξ1(t1) ∈R V∞
ξ2(t1) = {S1, . . . , Sr}, Si ∈ V∞
−−−−−−−−−−−−−−−−−−−−−−−−→

t2:
ξ1(t2) ∈ ξ2(t1),
ξ2(t2) = mac(Ka, IDB||ξ1(t1)||ξ1(t2))
←−−−−−−−−−−−−−−−−−−−−−−−−−−−−

t3:

ξ1(t2) ∈ {S1, . . . , Sr} =? true,
conf(Kc,
IDB||ξ1(t1)||ξ1(t2), ξ2(t2))

=? true

Рис. 5. Протокол защиты от навязывания параметров безопасности

В данном протоколе используется определяемая, как и ранее, исходная ключевая
информация Ka, Kc. Субъект A сначала проверяет, что выбранный субъектом B па-
раметр безопасности ξ1(t2) принадлежит запрашиваемому множеству, а затем прове-
ряет истинность кода аутентификации сообщения, содержащего ξ1(t2). Отметим, что
функции mac и conf должны быть зафиксированы до начала согласования параметров
безопасности.

Примером описанного механизма может служить этап установления соединения
в протоколе TLS 1.3, в котором все критически важные параметры передаются при
помощи сообщения, подписанного электронной подписью сервера (субъекта B).

2.5. С в о й с т в а п о д т в е р ж д е н и я и а у т е н т и ф и к а ц и и к л ю ч а
Как мы видели ранее, для обеспечения свойств безопасности необходимо исполь-

зование подтверждённой исходной ключевой информации Kc. В случае асимметрич-
ной ключевой системы подтверждение ключа Kc производится путём проверки элек-
тронной подписи удостоверяющего центра, выдавшего сертификат ключа Kc. В слу-
чае симметричной ключевой системы подтверждение обеспечивается организационно-
штатными мерами доставки ключевой информации до субъектов взаимодействия.

Для производной ключевой информации, вырабатываемой в рамках криптогра-
фического протокола, требуется обеспечить подтверждение непосредственно в ходе
взаимодействия субъектов.

Пусть KA ∈ Ka — значение, выработанное субъектом A, а KB ∈ Ka — значение, вы-
работанное субъектом B. Теперь субъект A должен получить подтверждение того, что
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значение KA совпадает со значением KB, т. е. проверить, что для некоторой функции f
выполнено равенство

f(KA,M) =? f(KB,M), M ∈ V∞,

в котором правая часть вычислена субъектом B, а левая часть — субъектом A. В ка-
честве функции f может выступать, например, режим блочного шифрования или ал-
горитм выработки имитовставки.

Наиболее простой протокол, реализующий подтверждение субъектом A ключа KA,
изображён на рис. 6.

Субъект A Субъект B
t1: ξ1(t1) ∈R V∞−−−−−−−−−−−−−−−−−−−−−−−→
t2: ξ1(t2) = f(KB, ξ1(t1))←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
t3: f(KA, ξ1(t1)) =? ξ2(t2)

Рис. 6. Простой протокол подтверждения ключа

В данном протоколе субъект B с использованием подтверждаемого значения KB

преобразует случайное сообщение ξ1(t1), а субъект A проверяет корректность результа-
та преобразования c помощью подтверждаемого значения KA. Сделаем ряд замечаний
к протоколу рис. 6:
— Легко видеть, что сообщение ξ1(t2) не удовлетворяет свойству аутентификации со-

общений. Субъект A получает подтверждение, что он вычислил значение KA пра-
вильно, но того, кто ему это подтверждение направил, субъект A идентифициро-
вать не может. Тем самым у нарушителя появляется потенциальная возможность
навязать субъекту A ложное значение ключа KA.

— Другим недостатком предложенного протокола является возможность накопления
нарушителем пар открытый/шифрованный текст (ξ1(t1), f(KB, ξ1(t1))) и их исполь-
зование в дальнейшем для реализации алгоритмических методов определения сек-
ретного значения KB либо для последующего навязывания ложных, но корректно
зашифрованных значений. Это приводит к необходимости применять на этапе под-
тверждения ключа преобразование f , отличное от того, что будет использовано
при взаимодействии субъектов.
Для учёта второго замечания можно модифицировать протокол рис. 6 и обмени-

ваться только зашифрованными с помощью преобразования f сообщениями. Пример
такой модификации приведён на рис. 7.

Субъект A Субъект B
t1: ξ1(t1) ∈R V∗∞
t2: ξ1(t2) = f(KA, ξ1(t1)) ∈ V∗∞−−−−−−−−−−−−−−−−−−−−−−−−−−→
t3: ξ1(t3) = f(KB, f

−1(KB, ξ1(t2)))←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
t4: f−1(KA, ξ1(t3)) =? ξ1(t1).

Рис. 7. Уязвимый протокол подтверждения ключа
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В данном протоколе нарушитель не может накапливать пары открытый/шифро-
ванный текст (ξ1(t1), f(KA, ξ1(t1))), поскольку значение ξ1(t1) не передаётся субъек-
том A в канал связи. Предполагается также, что субъект B с помощью подтвержда-
емого ключа KB сначала расшифровывает случайное сообщение ξ1(t1), а потом по-
вторно зашифровывает его (такую последовательность действий субъекта B можно
назвать «расшифрование и зашифрование»).

Однако протокол уязвим, поскольку нарушитель может реализовать атаку «отра-
жением сообщений»— перехватить сообщение ξ1(t2) = f(KA, ξ1(t1)) и направить его
обратно субъекту A вместо сообщения ξ1(t3). После этого условие проверки на шаге t4
всегда будет истинно, поскольку f−1(KA, f(KA, ξ1(t1))) = ξ1(t1).

Реализация атаки «отражением сообщений» становится возможной в силу следу-
ющих причин:

1) Построим формальную модель состояний субъекта A. Начальное множество
состояний может быть определено следующим образом:

A(t0) = {a1(t0) = (KA, false), a2(t0) = (∅, false)}.

Здесь ячейка a1 соответствует подтверждаемому ключу KA, а ячейка a2 — вы-
рабатываемому случайному сообщению. Тогда последовательность состояний
субъекта A описывается следующими нетривиальными функциями:

α2(t1) = ξ1(t1), σ2(t1) = true, σ1(t4) = (f(α1(t3), ξ1(t3)) =? α2(t3)).

Легко видеть, что содержимое ячейки a1 подтверждается значением функции
f(α1(t3), ξ1(t3)) =? α2(t3), не зависящим от какой-либо исходной ключевой ин-
формации.

2) С точки зрения субъекта A значение ξ1(t3) рассматривается как реализация
некоторой случайной величины. При этом ожидается, что вероятность угадыва-
ния нарушителем случайного значения ξ1(t3), такого, что σ1(t4) примет истинное
значение, будет минимальной. Вместе с тем значение ξ1(t3) = ξ1(t2) передаёт-
ся субъектом A в открытом виде. Это позволяет нарушителю перехватить его,
отправить обратно субъекту A и с вероятностью 1 быть уверенным в том, что
σ1(t4) = true.

Протокол рис. 7 иллюстрирует сделанное ранее высказывание (см. примечание к
определению 5 на с. 46) о том, что подтверждение всех ячеек состояния субъекта яв-
ляется лишь необходимым условием безопасности протокола. Дополнительно должны
рассматриваться вероятности подделки поступающих из канала связи значений, а так-
же, в общем случае, и трудоёмкости алгоритмов подделки.

Защитой от атаки «отражением сообщений» является применение некоторого из-
вестного субъектам A и B преобразования h к неизвестному для нарушителя сообще-
нию ξ1(t1), т. е. вычисление равенства

ξ1(t3) = f(KB, h(f−1(KB, ξ1(t2))))

(такую последовательность действий субъекта B можно назвать «расшифрование,
преобразование и зашифрование»).

Если преобразование h отлично от преобразования f , является однонаправленным
для нарушителя и не позволяет ему по значению ξ1(t3) = h(x) определить значение
аргумента x, то повторное применение преобразования f представляется излишним.
В качестве однонаправленного преобразования h может выступать, например, бесклю-
чевая функция хеширования.
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Определение 10. Будем говорить, что криптографический протокол обеспечи-
вает для субъекта A свойство подтверждения факта обладания субъектом B ключом
KB ∈ Ka (свойство C 10), если:

1) субъект A обладает ключомKA ∈ Ka, для которого подтверждается выполнение
равенства KA = KB;

2) определена зависящая от секретного ключа функция f : Ka × V∗∞ → V∗∞, для
которой определена обратная функция f−1 : Ka × V∗∞ → V∗∞, такая, что для
любого сообщения M ∈ V∞ равенство

f−1(KA, f(KB,M)) = M

справедливо, когда KA, KB ∈ Ka и KA = KB;
3) для некоторого m ∈ N определена однонаправленная функция h : V∞ → Vm;
4) в состав протокола входит последовательность шагов, представленная на рис. 8;

Субъект A Субъект B
t1: ξ1(t1) ∈R V∗∞
t2: ξ1(t2) = f(KA, ξ1(t1)) ∈ V∗∞−−−−−−−−−−−−−−−−−−−−−−→
t3: ξ1(t3) = h(f−1(KB, ξ1(t2)))←−−−−−−−−−−−−−−−−−−−−−−
t4: th(ξ1(t1)) =? ξ1(t3)

Рис. 8. Протокол подтверждения ключа

5) истинно условие проверки на шаге t4.
Следует отметить, что условие существования (эффективно вычислимого субъек-

том B) обратного преобразования f−1 является необходимым, так как в противном
случае вычисление сообщения ξ1(t1) = f−1(K, ξ1(t2)) невозможно.

Используя в качестве преобразования h функцию вычисления кода аутентифика-
ции mac, можно добиться зависимости значения σ1(t4) от исходной ключевой инфор-
мации. В этом случае необходимо использовать равенство

ξ1(t3) = mac(Ka, f
−1(KB, ξ1(t2)))).

Учитывая, что сообщение ξ1(t3) должно удовлетворять свойству аутентификации со-
общений (свойство C 2), дадим ещё одно определение.

Определение 11. Будем говорить, что криптографический протокол обеспечи-
вает для субъекта A свойство аутентификации принадлежащего субъекту B ключа
KB ∈ Ka (свойство C 9), если:

1) с субъектом B связан идентификатор IDB;
2) для субъекта B определены ключ аутентификации субъекта Ka ∈ Ka и ключ

проверки кода аутентификации Kc ∈ Kc, однозначно связанные с идентифика-
тором IDB;

3) субъекту A известны идентификатор IDB субъекта B и подтверждённое значе-
ние ключа проверки кода аутентификации Kc;

4) субъект A обладает ключомKA ∈ Ka, для которого подтверждается выполнение
равенства KA = KB;
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5) для некоторого натурального m определены функции выработки кода аутен-
тификации mac : Ka × V∗∞ → Vm и проверки кода аутентификации conf :
Kc × V∗∞ × Vm → B, такие, что

conf (Kc,M, mac(Ka,M)) = true,

для любых значений Ka, Kc,M ∈ V∗∞;
6) определена зависящая от секретного ключа функция f : Ka × V∗∞ → V∗∞, для

которой определена обратная функция f−1 : Ka × V∗∞ → V∗∞, такая, что для
любого сообщения M ∈ V∞ равенство

f−1(KA, f(KB,M)) = M

справедливо, когда KA, KB ∈ Ka и KA = KB;
7) в состав протокола входит последовательность шагов, представленная на рис. 9;

Субъект A Субъект B
t1: ξ1(t1) ∈R V∗∞
t2: ξ1(t2) = f(KA, ξ1(t1)) ∈ V∗∞−−−−−−−−−−−−−−−−−−−−−−→
t3: ξ1(t3) = mac(Ka, IDB||f−1(KB, ξ1(t2)))←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
t4:

conf(Kc,
IDB||ξ1(t1), ξ1(t3)) =? true

Рис. 9. Протокол подтверждения ключа

8) истинно условие проверки на шаге t4.
Отметим, что формально следуя определению 8, можно было бы определить мно-

жество отправляемых субъектом B сообщений следующим образом:

ξ1(t3) = mac(KB, f−1(KB, ξ1(t2))),
ξ2(t3) = mac(Ka, IDB||ξ1(t2)||ξ1(t3)).

←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

Предложенный на рис. 8 вариант достигает той же цели с меньшей длиной данных,
передаваемых в канал связи.

Отметим, что если функции f , mac и conf согласуются в ходе выполнения про-
токола, то для протокола должно быть выполнено свойство защиты от навязывания
параметров (свойство C 15).

2.6. С в о й с т в о к о н ф и д е н ц и а л ь н о с т и к л ю ч а
Свойство конфиденциальности ключа является базовым и применяется как к ис-

ходной ключевой информации, так и к сессионным (производным) ключам, вырабаты-
ваемым в ходе выполнения протокола. Формальное определение свойства конфиден-
циальности ключа тесно связано с показателями эффективности, рассматриваемыми
далее в п. 3.2.

Определение 12. Пусть заданы Ka ∈ Ka —исходная ключевая информация,
h : Ka × V∗∞ → Vm —некоторая однонаправленная функция и множество пар
(ξik(tk), h(Ka, ξik(tk))), перехваченных нарушителем в ходе выполнения одной или
нескольких сессий протокола.
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Будем говорить, что протокол обеспечивает конфиденциальность исходной ключе-
вой информации (свойство C 8), если нарушитель не может определить значение Ka

с вероятностью, большей чем π0 (см. определение 1), и трудоёмкостью, не превосходя-
щей некоторое значение Q0.

Легко видеть, что данное определение может быть расширено на случай нескольких
однонаправленых функций h1, h2, . . .

Отличие производной ключевой информации от исходной заключается в том, что
она вырабатывается в ходе выполнения протокола. В случае, когда выработка проис-
ходит с использованием значений, передаваемых между субъектами взаимодействия,
протокол должен реализовывать механизмы защиты передаваемых значений от под-
делки и навязывания нарушителем.

Определение 13. Пусть заданы Ka ∈ Ka —исходная ключевая информация,
отображение var : Ka × V∗∞ × · · · × V∗∞ → Ka, используемое для выработки произ-
водной ключевой информации, и h : K × V∗∞ → Vm —некоторая однонаправленная
функция.

Будем говорить, что протокол обеспечивает конфиденциальность производной
ключевой информации KA (свойство C 8), если выполнены следующие условия:

1) величина KA (в общем виде) определяется равенством

KA = var(Ka, ξi1(tki1 ), . . . , ξil(tkil ), βj1 , . . . , βjr), (1)

где βj1 , . . . , βjr определены равенствами ξjs(tkjs ) = h(βjs), s = 1, . . . , r, а вели-
чины ξi1(tki1 ), . . . , ξil(tkil ) и ξj1(tkj1 ), . . . , ξjr(tkjr ) передаются между субъектами
взаимодействия в ходе выполнения протокола (они могут перехватываться на-
рушителем);

2) в равенстве (1) либо переменные Ka, ξi1(tki1 ), . . . , ξil(tkil ), либо переменные
βj1 , . . . , βjr могут являться несущественными;

3) если переменные ξi1(tki1 ), . . . , ξil(tkil ) являются существенными, то они должны
передаваться в составе сообщений, для которых выполнено свойство аутенти-
фикации сообщений (свойство C2, п. 2.3);

4) если переменные βj1 , . . . , βjr являются существенными, то они не могут быть
определены нарушителем с вероятностью, большей чем величина π0, и трудо-
ёмкостью, не превосходящей некоторое значение Q0;

5) после выработки производной ключевой информации KA она должна исполь-
зоваться таким образом, чтобы удовлетворять определению 12.

2.7. С в о й с т в о к о н ф и д е н ц и а л ь н о с т и
Согласно ГОСТ Р ИСО/МЭК 27033-1:2011, угроза нарушения конфиденциально-

сти передаваемой информации является одной из основных угроз при обеспечении
безопасности сетей связи. Однако свойство конфиденциальности (свойство C16) не
является базовым и выполняется только при выполнении совокупности рассмотрен-
ных ранее свойств.

Во-первых, используемый для шифрования информации ключ, являющийся, как
правило, производной ключевой информацией, должен быть неизвестен нарушителю,
т. е. удовлетворять свойству конфиденциальности ключа (свойство C 8).

Во-вторых, этот ключ должен удовлетворять свойству аутентификации ключа
(свойство C9). Это позволит получающему сообщения субъекту быть уверенным в том,
что он не только получает сообщения, зашифрованные на том самом ключе, который
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используется для их расшифрования, но и в том, что отправителем этих сообщений
является аутентифицированный субъект взаимодействия.

В-третьих, для зашифрования информации, передаваемой в информационных си-
стемах, попадающих под действие нормативного регулирования, допускается приме-
нять только алгоритмы, входящие в национальную систему стандартизации Россий-
ской Федерации. Перечень допустимых алгоритмов шифрования определяется соглас-
но ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015, а также ряда рекомендаций по стандарти-
зации.

Схема зависимостей свойства конфиденциальности приведена на рис. 10.

C2

C1 C3

C15

C9

C10

C16

C8

Рис. 10. Схема зависимостей свойства конфиденциальности

Далее рассмотрим ряд свойств, нарушение которых может привести к появлению
негативных эффектов, не предполагаемых спецификацией криптографического про-
токола.

2.8. С в о й с т в о ц е л о с т н о с т и м н о ж е с т в а с о с т о я н и й
С целью защиты от атак, использующих для компрометации одной сессии прото-

кола данные, перехваченные в ходе выполнения другой сессии, рассмотрим свойство
целостности множества состояний (свойство C27). Пусть

A(t0) = {a1, . . . , an(A) : ai =
(
αi(t0), σi(tk)

)
}

— начальное состояние субъекта A. Будем считать, что для некоторого натураль-
ного n1(A), такого, что 1 6 n1(A) < n(A), ячейки a1, . . . , an1(A) содержат исходную
ключевую информацию, а также любые другие значения, подтверждённые до начала
выполнения протокола, т. е.

σi(t0) = true, i = 1, . . . , n1(A).

Также будем считать, что для некоторого натурального n2(A), такого, что n1(A) <
< n2(A) < n(A), ячейки an1(A)+1, . . . , an2(A) содержат случайные значения, вырабатыва-
емые субъектом A с использованием генератора случайных чисел (ГСЧ), т. е. найдутся
такие временные метки tki , что

σi(tki) = true, i = n1(A) + 1, . . . , n2(A).
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Определение 14. Будем говорить, что криптографический протокол удовлетво-
ряет свойству целостности множества состояний (свойство C27) для субъекта A, если
найдется такая временная метка tk0 , что для всех tk > tk0 выполнено

σi(tk) = conf(a1(tk−1), . . . , an2(A)(tk−1), . . .), i = n2(A) + 1, . . . , n(A), (2)

и зависимость от a1(tk−1), . . ., an2(A)(tk−1) является существенной.
Будем говорить, что криптографический протокол удовлетворяет строгому свой-

ству целостности множества состояний для субъекта A, если одновременно с услови-
ем (2) выполнено

αi(tk) = var(. . . , αn1(A)+1(tk−1), . . . , αn2(A)(tk−1), . . .), i = n2(A) + 1, . . . , n(A), (3)

и зависимость от αn1(A)+1(tk−1), . . ., αn2(A)(tk−1) является существенной.
Если криптографический протокол удовлетворяет определению 14, то субъект A

может удостовериться в том, что каждая из ячеек памяти его состояния, вырабаты-
ваемая в ходе выполнения протокола, подтверждается с использованием значений,
которые не могут быть навязаны нарушителем.

Существенная зависимость от значений αn1(A)+1, . . . , αn2(A), вырабатываемых с ис-
пользованием ГСЧ, позволяет говорить о том, что данные значения выработаны непо-
средственно в ходе выполнения протокола, т. е. в реальном времени, и не могут быть
продублированы в ходе выполнения другой сессии протокола. Невозможность дубли-
рования случайных значений должна обеспечиваться используемым ГСЧ.

2.9. С в о й с т в о з а щ и щ ё н н о с т и о т K C I - а т а к
Рассмотрим свойство защищённости от KCI-атак —Key Compromise Impersonation

attack (свойство C22). Данные атаки реализуются в случае компрометации исходной
ключевой информации (долговременного ключа) одного из легальных субъектов, или
в случае определения нарушителем исходной ключевой информации (нарушения свой-
ства C 8, п. 2.6).

В качестве примера такой атаки рассмотрим протокол MTI(С0) [19] и построим
KCI-атаку для него.

Пусть q—нечётное простое число, G = 〈g〉—циклическая абелева группа, порож-
даемая элементом g порядка q. Будем считать, что в группе G решение задачи дис-
кретного логарифмирования имеет высокую трудоёмкость.

Субъекты A и B обладают парами асимметричных ключей (закрытый и откры-
тый): a ∈ F∗q, KcA = ga ∈ G и b ∈ F∗q, KcB = gb ∈ G. Будем считать, что открытые клю-
чи KcA, KcB известны обоим субъектам взаимодействия, а их значения подтверждены
до начала выполнения протокола. Схема работы протокола MTI(C0) представлена на
рис. 11.

Рассмотрим реализацию KCI-атаки на протокол MTI(C0) в рамках предположения,
что нарушитель C знает закрытый ключ a участника A и открытые ключи KcA и KcB.
Нарушитель C пытается выдать себя за субъекта B перед субъектом A (рис. 12).

При реализации атаки нарушитель C может сформировать сообщение ξ1(t4) от
лица субъекта B (при условии знания ключа a) таким образом, что субъект A ничего
не заподозрит и будет думать, что ключ выработан с субъектом B, а на самом деле
он будет выработан с нарушителем C.

В качестве основных методов противодействия KCI-атакам можно выделить сле-
дующие:
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Субъект A Субъект B
t1: Генерирует ξ1(t1) ∈R F∗q
t2: ξ1(t2) = K

ξ1(t1)
cB = gbξ1(t1) ∈ G

−−−−−−−−−−−−−−−−−−−−−−−→
t3: Генерирует ξ1(t3) ∈R F∗q
t4: ξ1(t4) = K

ξ1(t3)
cA = gaξ1(t3) ∈ G

←−−−−−−−−−−−−−−−−−−−−−−−

t5:
Общий ключ
K = ξ1(t4)

a−1ξ1(t1) = ξ1(t2)
b−1ξ1(t3) =

= gξ1(t1)ξ1(t3) ∈ G

Рис. 11. Протокол MTI(С0)

t1: Генерирует ξ1(t1) ∈R F∗q
t2: ξ1(t2) = K

ξ1(t1)
cB = gbξ1(t1) ∈ G

−−−−−−−−−−−−−−−−−−−−−−−→
t3: Генерирует ξ1(t3) ∈R F∗q
t4: ξ1(t4) = K

aξ1(t3)
cB = gabξ1(t3) ∈ G

←−−−−−−−−−−−−−−−−−−−−−−−−
t5: Вычисляет k = ξ1(t2)

ξ1(t3) ∈ G

t6:
Общий ключ
k = ξ1(t4)

a−1ξ1(t1) = gaba
−1ξ1(t1)ξ1(t3) =

= gbξ1(t1)ξ1(t3) = ξ1(t2)
ξ1(t3) ∈ G

Рис. 12. KCI-атака на протокол MTI(С0)

— уникальность сессионных ключей— ключи для каждой сессии протокола должны
генерироваться независимо;

— запрет на использование ключей аутентификации при формировании сессионных
ключей (см., например, равенство (3));

— использование производных ключей, сформированных субъектами в процессе вы-
полнения протокола независимо друг от друга, при выработке сессионного ключа;

— обязательная аутентификация субъекта, с которым производится взаимодействие,
а также аутентификация выработанного сессионного ключа.
Поскольку KCI-атаки нацелены на эксплуатацию недостатков ключевой системы

протокола и механизмов аутентификации, то можно говорить о защищённости про-
токола от данного класса атак только в случае выполнения следующих свойств: C 1
(аутентификация субъекта), C 9 (аутентификация ключа), C 10 (подтверждение клю-
ча), C 12 (стойкость при компрометации ключа аутентификации), C 13 (формирование
новых ключей) и C14 (защита от навязывания ключевых значений).

3. Определение показателей эффективности защиты информации
В настоящее время в Российской Федерации принято оценивать стойкость средств

криптографической защиты информации с точки зрения «практической стойкости»,
т. е. путём оценки трудоёмкости известных аналитику методов решения математиче-
ских задач, решение которых приводит к компрометации используемых криптогра-
фических преобразований и алгоритмов. Изложение принятой методологии оценки
стойкости с разной долей детализации может быть найдено в работах [20, 21, 52, 53].
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При этом минимальная трудоёмкость и вероятность успешного решения рассматрива-
емых задач выступают в качестве показателей эффективности защиты. Представля-
ется естественным распространить эти же показатели и на анализ криптографических
протоколов.

В соответствии с определённой выше моделью нарушителя оценка возможности
компрометации криптографического протокола может осуществляться при помощи
следующих подходов:

1) При помощи «пассивных» атак, т. е. перехвата, накопления и последующего
анализа перехваченной информации. В рамках применяемой в работе модели
нарушителя криптографического протокола такие атаки сводятся к обращению
однонаправленных функций, т. е. к решению сложных математических задач.
Для каждой из таких задач рассматривается некоторое множество алгоритмов,
находящих решение задачи с вероятностью π и трудоёмкостью Q. Отбрасывая
алгоритмы с ничтожной вероятностью успеха, меньшей чем некоторое зара-
нее фиксированное значение π0, мы можем выбрать алгоритм с наименьшей
трудоёмкостью. Именно такой алгоритм и считается наилучшим алгоритмом
компрометации криптографического протокола при проведении «пассивных»
атак.

2) При помощи «активных» атак, сводящихся к навязыванию одному или несколь-
ким субъектам ложных значений, поступающих из канала связи; цель тако-
го навязывания состоит в том, чтобы заставить легитимного субъекта сделать
ложный вывод о том, что значения одной или нескольких ячеек его памяти
являются истинными (подтверждёнными).
Навязываемые значения могут вычисляться нарушителем как случайным об-
разом, так и с использованием методов, применяемых при реализации «пассив-
ных» атак. В первом случае считаем, что трудоёмкость выработки навязыва-
емых значений ничтожна и основную роль при анализе играет вероятность π
принять ложное значение за истинное, при этом число попыток навязывания
ограничено только временем действия исходной ключевой информации и спе-
цификацией протокола (если спецификация содержит подобные ограничения).
Если полученное после исследования значение вероятности π меньше, чем за-
ранее фиксированное значение π0, то отбрасываем такой способ компрометации
протокола как маловероятный.
Во втором случае, когда нарушитель вырабатывает навязываемые значения пу-
тём решения сложных математических задач, в качестве вероятности успеха π
естественно принять величину вероятности успеха алгоритма, имеющего наи-
меньшую трудоёмкость реализации Q.

Описанные подходы позволяют получать единообразные численные значения пока-
зателей эффективности защиты, в качестве которых будем использовать минимально
допустимую вероятность успеха алгоритма компрометации криптографического про-
токола π0 и минимальную трудоёмкость Q0 алгоритма компрометации, имеющего ве-
роятность успеха, большую или равную π0.

Дадим более формальное описание сказанного. Обозначим k = kmax − 1 и рас-
смотрим Vnj(tk), j = 1, . . . , lk, — конечные множества, задающие область определения
случайных величин, принимающих на указанных множествах в момент времени tk
соответственно значения ξ1(tk), . . . , ξlk(tk). Тогда величина, определяемая равенством

σi(tkmax) = confi,k(a1(tk), . . . , an(A)(tk), ξ1(tk), . . . , ξlk(tk)) ∈ B,
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в котором aj(tk) = {αj(tk), σj(tk)}, j = 1, . . . , n(A) —некоторые фиксированные зна-
чения из V∗∞ × B, такие, что для каждой существенной ячейки памяти выполнено
условие σj(tk) = true, может рассматриваться как реализация случайной величины,
принимающей два значения— истина или ложь.

Определим символом

πi,kmax =

{
0, если lk = 0,

P[σi(tkmax) = true] иначе
(4)

вероятность принять случайный вектор ξ1(tk), . . . , ξlk(tk) в качестве значения, подтвер-
ждающего αi(tkmax) в момент времени tkmax . Будем говорить, что величина πi,kmax опре-
деляет вероятность принять ложное значение αi(tkmax) за истинное.

Поскольку значение каждой из существенных переменных ai(tk) должно быть под-
тверждено, для них также могут быть определены вероятности πi,k принять ложное
значение αi(tk) за истинное. После этого мы аналогично должны определить вероят-
ности πi,k−1, πi,k−2 и так далее.

Представляя множество зависимостей между переменными в качестве графа, мы
можем расположить в его узлах значения πi,k, k = 1, . . . , kmax, и задать величину

π = max
Li,j

(
1−

∏
πi,k∈Li,j

(1− πi,k)

)
, j ∈ N, (5)

где Li,1, Li,2, . . .—пути в графе, приводящие к значению ячейки ai(tkmax).
Определение 15. Величину π, задаваемую равенством (5), будем называть ве-

роятностью успешной компрометации криптографического протокола.
Выбор значений ξ1(tk), . . . , ξlk(tk), определяющих вероятности πi,k, может произ-

водиться нарушителем двумя способами: случайным образом или с использованием
предварительных вычислений. Рассмотрим оба способа подробнее.

3.1. С л у ч а й н о е у г а д ы в а н и е
Мы можем рассматривать принимаемые субъектом A величины ξ1(tk), . . . , ξlk(tk)

как случайные значения, для которых задано распределение вероятностей

P[ξj(tk) = v] =
1

|Vnj(tk)|
, j = 1, . . . , lk, v ∈ Vnj(tk).

Такая ситуация возникает, когда ξ1(tk), . . . , ξlk(tk) вырабатываются субъектом B с ис-
пользованием секретного ключа, не известного нарушителю. В этом случае наруши-
тель просто угадывает значения, выбирая их случайным образом из области опреде-
ления. В этом случае вероятность

P[confi,k(a1(tk), . . . , an(A)(tk), ξ1(tk), . . . , ξlk(tk)) = true] = πi,k

определяет вероятность однократного навязывания значения αi(tk).
В качестве примера рассмотрим изображённый на рис. 2 протокол аутентификации.

Для ложной аутентификации нарушителю нужно предъявить значение ξ1(t2), такое,
чтобы у субъекта A выполнялось равенство

conf(Kc, α1(t1)||α2(t1), ξ1(t2)) = true
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при α1(t1) = IDB, α2(t1) = ξ1(t1) (значение ξ1(t1) отправляется субъектом A в канал
связи и доступно нарушителю).

Поскольку нарушителю неизвестен секретный ключ Ka, он выбирает значение ко-
да аутентификации случайным образом. Если в качестве функции mac используется
алгоритм выработки электронной подписи, регламентированный ГОСТ Р 34.10-2012,
и используется эллиптическая кривая с порядком группы точек q бит, где q—нечётное
простое число, то вероятность однократного нарушения свойства аутентификации мо-
жет быть оценена величиной π1,3 = (q−1)/2 (множитель 1/2 возникает из-за того, что
в алгоритме выработки электронной подписи используется только x-координата точки
эллиптической кривой и точки (x, y) и (x,−y) дают одинаковое значение подписи).

Рассмотрим другой пример, возникающий при исследовании транспортных крип-
тографических протоколов. Пусть субъект A принимает от субъекта B аутентифици-
руемые сообщения M1, M2, . . . (свойство C 2, п. 2.3) в соответствии со схемой, изобра-
жённой на рис. 13.

Субъект A Субъект B

tk:
ξ1(tk) = enc(eKmsg,Mk),
ξ2(tk) = mac(iKmsg,Mk)

←−−−−−−−−−−−−−−−−−−−−−−
tk+1:

α1(tk+1) = dec(eKmsg, ξ1(tk)),
σ1(tk+1) = conf(iKmsg, α1(tk+1), ξ2(tk))

Рис. 13. Транспортный протокол приема сообщений

При этом мы предполагаем, что субъект B и производные ключи eKmsg, iKmsg были
ранее аутентифицированы субъектом A в процессе выполнения протокола выработки
общих ключей. Такая ситуация реализуется в большинстве современных протоколов,
например TLS 1.3, IPSec, SP FIOT и т. п. Также будем считать, что для выработки
кода аутентификации (значения ξ2(tk)) длиной n бит используется алгоритм, рекомен-
дуемый отечественными стандартами или рекомендациями по стандартизации.

Применяя предложенный выше подход, мы можем оценить вероятность навязыва-
ния нарушителем субъекту одного ложного сообщения в течение заданного интервала
времени. Обозначим символом V пропускную способность канала связи, по которо-
му передаются сообщения (на практике могут использоваться значения 100Мбайт/с,
1Гбит/с, 100 Гбит/с и т. п.). За время T (измеряемое в секундах) может быть передано
не более V T бит информации, или не более m = dV T/le сообщений, где l—минималь-
но возможная длина (в битах) сообщений M1,M2, . . . Тогда, согласно равенству (5),
получаем, что для m 6 n вероятность навязывания ложного сообщения равна

π = 1−
(

1− 1

2n

)m
=

=
m

2n
− m(m− 1)

22n
+
m(m− 1)(m− 2)

23n
+ . . .+

1

2mn
=

m∑
i=1

(−1)i−1m!

i!(m− i)!2in
,

где 2−n — вероятность случайного угадывания значения кода аутентификации.
При m > n считаем, что π = 1.
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3.2. П р и м е н е н и е в ы ч и с л и т е л ь н ы х а л г о р и т м о в
Пусть, как и ранее, k = kmax − 1 и

σi(tkmax) = confi,k(a1(tk), . . . , an(A)(tk), ξ1(tk), . . . , ξlk(tk)) ∈ B.

Для подделки значений ξ1(tk), . . . , ξlk(tk), получаемых субъектом A из канала связи,
нарушитель может использовать подход, отличный от случайного выбора значений.

Обозначим символом Ξi,kmax множество передаваемых по каналу связи значений

Ξi,kmax = {ξ1(t1), . . . , ξl1(t1), ξ2(t1), . . . , ξl2(t2), . . . , ξ1(tk), . . . , ξi−1(tk)} (6)

и будем считать, что для некоторого индекса j ∈ [1, . . . , lk] значение ξj(tk) определяется
субъектом B равенствами

ξj(tk) = f(Ξ
(1)
j,k , Bj,k,Γj,k), (7)

в которых:
— Ξ

(1)
j,k ⊆ Ξj,k —множество переданных ранее по каналу связи значений, элементы

которых известны нарушителю;
— Bj,k = {β1, . . . , βrj,k}, где rj,k ∈ N, — множество значений, удовлетворяющих равен-

ствам
ξu(tv) = hj(βj) ∈ Ξi,k

для некоторых u, v ∈ N, v 6 k, и однонаправленных отображений h1, . . . , hrj,k (в об-
щем случае используемые при определении величин β1, . . . , βrj,k значения ξu(tv)

могут не принадлежать множеству Ξ
(1)
j,k);

— Γ = {γ1, . . . , γsk}—множество произвольно формируемых субъектом B значений,
где sk —целое неотрицательное число.
Отметим, что преобразование f может быть составным и включать выработку про-

изводной ключевой информации, используемой не только при получении значения
ξj(tk), но и других значений, вычисляемых позднее.

В качестве примера рассмотрим изображённый на рис. 14 вариант протокола Диф-
фи—Хеллмана, реализуемый в циклической абелевой группе G = 〈g〉, порождаемой
элементом g порядка q, где q—нечётное простое число. Как и ранее, будем считать,
что в группе G решение задачи дискретного логарифмирования имеет высокую тру-
доёмкость.

Субъект A Субъект B
t1: ξ1(t1) ∈R {1, . . . , q − 1},
t2: ξ1(t2) ≡ gξ1(t1)

−−−−−−−−−−−−−→
t3: ξ1(t3) ∈R {1, . . . , q − 1},

t4:
K ≡ ξ1(t2)

ξ1(t3),
ξ1(t4) ≡ gξ1(t3),
ξ2(t4) = enc(K,M)
←−−−−−−−−−−−−−−−

Рис. 14. Протокол Диффи — Хеллмана с передачей зашифрованного сообщения

В примере субъект A принимает от субъекта B сообщение M , зашифрованное на
общем ключе K. Тогда значение ξ2(t4), в соответствии с (7), может быть представлено



Методика оценки безопасности криптографических протоколов 65

в виде
ξ2(t4) = f

(
Ξ
(1)
2,4 = {ξ1(t2)}, B2,4 = {ξ1(t3)}, Γ2,4 = {M}

)
,

где отображение f представляет собой процедуру зашифрования сообщения M , а од-
нонаправленное отображение h1 определяется сравнением

ξ1(t4) ≡ gξ1(t3) (mod p)

и представляет собой операцию возведения в степень в группе G (отметим, что про-
токол рис. 14 является иллюстрацией равенства (7) и не безопасен, поскольку общий
ключ K может быть навязан субъекту A с помощью «атаки посередине», нарушено
также свойство целостности передаваемого сообщения M , п. 2.2).

Вернёмся к (7). Нарушитель, которому известны отображения f, h1, . . . , hrk , мо-
жет определить значения βj = h−1j (ξj(tlj)) и навязать субъекту A ложные значения
γ1, . . . , γsk . Однонаправленные отображения h1, . . . , hrk , как правило, выбираются при
синтезе протокола таким образом, чтобы вычисление обратного отображения явля-
лось сложной математической задачей. К таким задачам могут быть отнесены задача
определения секретного ключа алгоритма блочного шифрования, задача дискретного
логарифмирования в группе точек эллиптической кривой, задача вычисления первого
прообраза для функции хеширования и т. п.

Для каждой из перечисленных задач могут быть рассмотрены методы её решения,
характеризуемые трудоёмкостью Qj,k и вероятностью успеха pj,k, для которой выпол-
нено неравенство pj,k > π0 (значение π0 позволяет вывести из рассмотрения алгоритмы
с ничтожной вероятностью успеха). Тогда вероятность навязывания ложных значений
γ1, . . . , γsk , или, другими словами, компрометации ячейки памяти ai(tkmax), может быть
определена равенством

πi,kmax =
rk∏
j=1

pj,k, k = kmax − 1

и трудоёмкостью

Qi,kmax =
rk∑
j=1

Qj,k.

Вероятность π успешной компрометации протокола в целом определяется с использо-
ванием равенства (5). При этом общая трудоёмкость компрометации протокола зада-
ётся величиной

Q = min
Li,j

∑
πi,k∈Li,j

Qi,k,

где Li,1, Li,2, . . .—пути в графе, приводящие к значению ячейки ai(tkmax). Сделаем ряд
замечаний:

1) Определённое равенством (6) множество Ξj,k состоит из значений, передаваемых
в ходе выполнения одной сессии выполнения протокола. Однако, согласно при-
нятой модели нарушителя, для навязывания значений γ1, . . . , γsk нарушитель
может использовать значения, передаваемые во всех сессиях, выполнявшихся
до момента проведения атаки tkmax . Это необходимо учитывать при определении
вероятности и трудоёмкости обращения значений однонаправленных функций.

2) Трудоёмкость компрометации протокола при случайном выборе нарушителем
значений ξ1(tk), . . . , ξ1(tlk), см. п. 3.1, определяется длиной пути в графе, соот-
ветствующей максимальной вероятности компрометации протокола.
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Теперь мы можем дать определение безопасного криптографического протокола.
Будем считать, что допустимые значения показателей эффективности защиты π0 и Q0

заданы и, согласно рекомендациям Р 1323565.1.012-2017, определены действующими
требованиями по безопасности для каждого класса средств защиты информации.

Определение 16. Будем говорить, что протокол обладает подтверждённым со-
стоянием субъекта A в момент времени tkA , где kA ∈ {1, . . . , kmax}, если значение всех
ячеек памяти состояния A(tkA) является подтверждённым явно или косвенно, т. е.

σi(tkA) = true, i = 1, . . . , n(A).

Будем говорить, что протокол является безопасным для субъекта A начиная с неко-
торого момента времени tkA , где kA ∈ {1, . . . , kmax}, если:

1) для всех k > kA протокол обладает подтверждённым состоянием A(tk) субъек-
та A;

2) выполнено одно из двух утверждений:
— вероятность π успешной компрометации протокола удовлетворяет нера-

венству π < π0;
— трудоёмкость Q компрометации протокола удовлетворяет неравенству

Q > Q0.
Будем называть протокол безопасным начиная с некоторого момента времени tk,

если он является безопасным для каждого участвующего в информационном взаимо-
действии субъекта A,B, . . . начиная с момента времени tKA , tKB , . . . соответственно и
tk > max{tKA , tKB , . . .}.

4. Методика оценки безопасности
Теперь мы можем сформулировать методику оценки безопасности созданного ранее

или вновь разрабатываемого криптографического протокола.
Область применения методики: криптографические протоколы выработки общего

ключа, а также транспортные криптографические протоколы, предназначенные для
передачи конфиденциальной информации между субъектами взаимодействия.

Исходными данными для проведения исследования являются:
— класс средств защиты, в которых предполагается использование исследуемого про-

токола (в случае, если класс средств не определён, анализ должен проводиться для
максимального класса средства защиты (см. рекомендации Р 1323565.012-2017));

— модель угроз и модель нарушителя, относительно которых оценивается эффектив-
ность защиты, обеспечиваемой исследуемым протоколом (в случае, если модель
угроз не определена, должна использоваться модель согласно [1]; если не определе-
на модель нарушителя, то должна использоваться модель, приведённая в рекомен-
дациях Р 1323565.012-2017 для выбранного класса средств защиты информации);

— допустимые значения показателей эффективности защиты π0 и Q0, определённые
действующими требованиями по безопасности для выбранного класса средств за-
щиты информации (если такие требования существуют);

— спецификация протокола, в соответствии с которой предполагается его практиче-
ская реализация;

— условия практической эксплуатации протокола — к таким данным могут относить-
ся сведения о пропускной способности канала, объёме и допустимом времени пере-
дачи конфиденциальной информации, сроках смены ключевой информации, допу-
стимом числе ложных попыток аутентификации и т. п.
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В результате проведения исследования будут получены:
— перечень свойств безопасности, обеспечиваемых исследуемым протоколом (допус-

кается ситуация, при которой данный перечень свойств может оказаться пустым);
— численные значения показателей эффективности защиты π и Q;
— если заданы допустимые значения показателей эффективности защиты π0 и Q0, то

заключение о безопасности или небезопасности исследуемого протокола.
Последовательность исследований должна состоять из следующих шагов:
1. Необходимо построить формальную модель протокола, описывающую состояния

каждого субъекта взаимодействия и преобразования, применяемые к ячейкам памяти
и поступающим из канала связи данным, т. е.
— определить используемые в протоколе криптографические преобразования;
— определить ключевую и криптографически опасную информацию, в частности

определить процедуры выработки сессионной и производной ключевой информа-
ции;

— определить множество ячеек памяти, образующих состояния участвующих во взаи-
модействии субъектов; в качестве значений, помещаемых в ячейки памяти, должны
выступать
— исходная ключевая информация;
— случайные значения, вырабатываемые субъектами в ходе взаимодействия;
— производная ключевая информация;
— а также значения, отличные от указанных выше и используемые для выработки

производной ключевой информации;
дополнительно, в состояние субъекта могут включаться значения, определяемые
спецификацией протокола, которые, по мнению исследователя, могут влиять на
значения определяемых показателей эффективности защиты;

— определить число возможных состояний каждого субъекта (с учётом действующих
требований по безопасности, накладывающих ограничения на использование клю-
чевой информации);

— определить области допустимых значений для каждой из случайных величин
ξ1(tk), . . . , ξlk(tk), получаемых субъектом из канала связи или генератора случай-
ных величин (для всех возможных значений индекса k);

— определить отображения, задающие переход субъекта из одного состояния в другое,
включая функции изменения значений ячеек памяти и функции, подтверждающие
эти значения.
После построения модели протокола должно быть показано, что все ячейки со-

стояний каждого из субъектов взаимодействия должны быть подтверждены явно или
косвенно (см. определение 5). При синтезе нового протокола это свойство должно вы-
полняться в обязательном порядке.

Если для разработанного ранее протокола это свойство не выполнено, то появляет-
ся возможность построения атаки на протокол, направленной на навязывание непод-
тверждённого значения. Для поиска таких атак должны быть применены средства
автоматизированной верификации протоколов, такие, как Scyther [43], Proverif [44],
Avispa [32] или им подобные.

2. Необходимо рассмотреть приведённый в п. 1 перечень свойств безопасности и уда-
лить из него свойства, неприменимые к исследуемому протоколу в связи с выбранной
моделью угроз и условиями практического применения протокола. Для оставшихся
в перечне свойств должна быть проведена проверка их выполнимости в соответствии
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с формальными определениями, сформулированными в п. 2, а также с учётом зависи-
мостей, указанных в табл. 3.

Если для проверки выполнимости какого-либо свойства безопасности должны быть
определены значения трудоёмкости Q и вероятности успеха π обращения одной или
нескольких однонаправленных функций, то такие значения должны определяться
с учётом условий практической эксплуатации протокола, содержащихся в исходных
данных для проведения исследования.

3. В обязательном порядке должен быть проведен анализ используемой ключевой
информации, включающий в себя рассмотрение следующих вопросов:
— Перед началом выполнения протокола субъектам должна быть доступна исходная

ключевая информация, используемая для аутентификации сторон взаимодействия
(ключи аутентификации). Если используются симметричные ключи, то они долж-
ны быть предварительно распределены с использованием организационно-техни-
ческих мер защиты. Если используются асимметричные пары ключей, то откры-
тые ключи должны быть подтверждены электронной подписью удостоверяющего
(доверенного) центра, а открытые ключи удостоверяющего центра должны быть
доставлены субъектам с использованием организационно-технических мер защиты.
Отсутствие подтверждённой исходной ключевой информации приводит к наруше-
нию свойства аутентификации субъекта (свойство C 1) и, как следствие, к наруше-
нию большинства из рассмотренных свойств безопасности.

— Необходимо, чтобы ключи аутентификации не использовались непосредственно для
шифрования и имитозащиты передаваемой информации. В противном случае воз-
можно как исчерпание ресурса ключа, так и реализация нарушителем атак, ис-
пользующих конфиденциальную информацию для нарушения свойства аутенти-
фикации.

— Основное требование к производной ключевой информации, применяемой для
шифрования и имитозащиты передаваемых сообщений, заключается в невозможно-
сти её определения нарушителем с трудоёмкостью, меньшей чем тотальное опро-
бование всех возможных значений. Каждый ключ, как правило, представляется
в виде двоичного вектора длины m бит, таким образом, нарушителю необходимо
опробовать 2m ключей для компрометации сообщений. Отсюда следует, что необ-
ходимо проверить выполнимость следующих условий:
— множество значений, которые может принимать производный ключ, совпадает

с множеством Vm;
— принимаемые производным ключом значения непредсказуемы, т. е. последова-

тельность нескольких выработанных в различных сессиях протокола производ-
ных ключей K1, K2, . . . должна быть статистически неотличима от последова-
тельности случайных равновероятно распределённых на множестве Vm вели-
чин.

— При практическом применении средств защиты информации могут нарушаться
правила эксплуатации средств, превышаться заданные ограничения на объём об-
рабатываемой информации или возникать уязвимости в программном обеспечении,
все вместе или по отдельности приводящие к возможности практического определе-
ния нарушителем производных ключей или исходной ключевой информации. Это
приводит к необходимости встраивания в криптографические протоколы мер, ми-
нимизирующих объём скомпрометированной информации. В качестве таких мер
могут выступать:
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— использование односторонних функций, не позволяющих вычислять значения
ключей аутентификации по значениям производных ключей;

— использование в каждой сессии протокола уникальных случайных значений для
выработки производных ключей (свойства C12, C 13);

— использование «древовидных» структур выработки производных ключей, не
позволяющих нарушителю по известному производному ключу Kn вычислить
значения ключей Kn−1 и Kn+1 (свойство C 11).

— Дополнительно в рамках математических исследований должны быть проверены
следующие гипотезы:
— о ничтожной вероятности совпадения различных производных ключей, выра-

батываемых в рамках одной сессии протокола;
— о статистической независимости последовательности производных ключей

K1, K2, . . ., вырабатываемых в различных сессиях протокола.
4. Необходимо проверить, возможно ли применение известных ранее атак для ком-

прометации исследуемого протокола. Для этого необходимо, во-первых, подготовить
базу известных атак на криптографические протоколы из рассматриваемого класса,
а во-вторых, провести классификацию известных атак, проведя систематизацию по
следующим принципам:
— по методам реализации атаки; к таким методам могут быть отнесены повтор или

отражение передаваемых сообщений, использование задержек и перемешивание пе-
редаваемых сообщений, изменение формата передаваемых сообщений, использова-
ние сообщений из других сессий и т. п.;

— по объектам проведения атаки; в качестве объектов атаки могут выступать пере-
даваемые данные, секретные ключи, случайные значения, вырабатываемые в ходе
протокола, и т. п.;

— по свойствам безопасности, поскольку каждая успешно применимая атака приво-
дит к нарушению одного или нескольких свойств безопасности;

— техническим возможностям, необходимым для проведения атаки, например воз-
можностям по перехвату передаваемых данных;

— месту проведения атаки: может ли данная атака проводиться внешним нарушите-
лем или внутренним.
Использование подобной классификации позволяет сузить перечень атак, которые

могут быть применены для компрометации исследуемого протокола. Действительно,
если протокол содержит явно прописанные в спецификации меры защиты от атак по-
втором, то такой класс атак может оказаться неприменимым. Аналогично, атака на
идентификатор субъекта взаимодействия может оказаться неприменимой, если моде-
лью угроз определено, что данный идентификатор представляет собой общедоступную
информацию. Удостоверившись в выполнении определённого ранее перечня свойств
безопасности, также можно отсеять часть атак на исследуемый протокол. Для остав-
шихся атак должна быть показана невозможность их применения либо предложен
способ компрометации исследуемого протокола.

5. С использованием описанного в п. 3 метода должны быть определены численные
значения показателей эффективности защиты информации— вероятности успешной
компрометации протокола π и трудоёмкости успешной компрометации Q. Данные ве-
личины должны быть получены для всех способов компрометации исследуемого про-
токола, предложенных в ходе четвёртого шага исследования. После чего, согласно
определению 16, должен быть сделан вывод о безопасности протокола. Отметим, что
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полнота проводимого исследования может быть достигнута только в случае выполне-
ния всех перечисленных шагов.

Предложенная методика обладает следующими достоинствами:
— методика позволяет определить конкретные численные значения показателей эф-

фективности защиты; следует добавить, что на настоящий момент времени авторам
не известен какой-либо другой поход к определению значений рассматриваемых по-
казателей защиты;

— результаты исследования могут быть использованы при сертификации средств
криптографической защиты информации, реализующих исследуемый протокол.
Также можно указать ряд недостатков предложенной методики исследования:

— поскольку при проведении анализа рассматриваются только известные атаки на
криптографические алгоритмы и протоколы, то всегда существует вероятность,
что найдётся атака, имеющая сложность меньше чем у атак, рассмотренных в ходе
исследования; таким образом, полученные значения показателей эффективности
должны рассматриваться не как точные значения, а как оценки сверху;

— несогласованность с положениями теории «доказуемой стойкости», принятой в за-
рубежных изданиях.

5. Анализ протоколов семейства IPSec
В 2021 г. авторами настоящей работы было успешно завершено исследование се-

мейства протоколов, составляющих архитектуру безопасности сети Интернет (Internet
Protocol security architecture, IPsec [54, 55]). Данное семейство предназначено для обес-
печения защищёного обмена IP-пакетами и включает в себя два основных протокола:
— протокол IKEv2, предназначенный для выработки общей ключевой информации,

взаимной аутентификации субъектов взаимодействия и создания/удаления защи-
щённых соединений;

— протокол ESP, обеспечивающий непосредственную защиту передаваемых IP-паке-
тов в рамках одной сессии защищённого взаимодействия.
Для иллюстрации сказанного в предыдущих пунктах построим формальную мо-

дель входящих в IPSec криптографических протоколов.
5.1. О п и с а н и е п р о т о к о л о в с е м е й с т в а I P S e c

В основе протокола выработки общей ключевой информации IKEv2 лежит схема
выработки общего ключа «Сигма» [56], реализуемая в группе точек эллиптической
кривой E , порождённой точкой P простого порядка q. Взаимодействие между субъек-
тами реализуется путём отправки и получения пары сообщений (по схеме «запрос —
ответ»). В качестве канала связи используется протокол UDP.

Для аутентификации сторон взаимодействия используются ключи аутентифика-
ции и проверки кода аутентификации субъектов (KaA, KcA для субъекта A и KaB,KcB

для субъекта B), а такжеKu —ключ проверки кода аутентификации удостоверяющего
центра. Помимо перечисленных ключей аутентификации, в протоколе IKEv2 допол-
нительно вырабатывается и применяется производная ключевая информация, приве-
дённая в табл. 4.

В ходе первого сообщения субъект A, инициирующий выполнение протокола, на-
правляет субъекту B следующую информацию: ξ1(t1) — уникальный идентификатор
соединения A → B, выступающий в качестве заголовка сообщений, отправляемых от
субъекта A к субъекту B; ξ2(t1) — уникальный двоичный вектор и ξ3(t2) — точка эллип-
тической кривой, используемые для выработки производной ключевой информации;
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Та б л и ц а 4
Ключевая информация протокола IKEv2

Информация Назначение Вычисляется из Время жизни
ξ3(t1), ξ3(t3) Случайные значения, вы-

рабатываемые независи-
мо A и B

ДСЧ Удаляются сразу после
использования

QAB Общая точка эллиптиче-
ской кривой E

ξ3(t1), ξ3(t3) Удаляется сразу после ис-
пользования

SKEY SEED Общая ключевая инфор-
мация

ξ2(t1), ξ2(t3), QAB Удаляется после выработ-
ки производных ключей

SKd Вычисление производ-
ных ключей

SKEY SEED и ξ2(t1),
ξ2(t3), ξ1(t1), ξ1(t3)

Удаляется после закры-
тия защищённого соеди-
нения

iSKA Имитозащита сообщений
A→ B

См. выше См. выше

iSKB Имитозащита сообщений
B → A

См. выше См. выше

eSKA Шифрование сообщений
A→ B

См. выше См. выше

eSKB Шифрование сообщений
B → A

См. выше См. выше

aSKA Аутентификация субъек-
та A

См. выше См. выше

aSKB Аутентификация субъек-
та B

См. выше См. выше

Kencr Исходная ключевая ин-
формация для ESP

См. выше Время жизни протокола
ESP

ξ4(t2) —перечень параметров безопасности, используемых для аутентификации субъ-
ектов взаимодействия.

При получении сообщения субъект B выбирает приемлемый для себя набор па-
раметров безопасности ξ4(t4), вырабатывает ξ1(t3) — уникальный идентификатор со-
единения B → A, ξ2(t3) — уникальный двоичный вектор, а также свою точку эллип-
тической кривой ξ3(t4), используемую для выработки общей ключевой информации.
Первая пара сообщений, которую принято называть этапом инициализации защищён-
ного соединения, представлена на рис. 15.

Субъект A Субъект B
t1 : ξ1(t1), ξ2(t1) ∈ V∞, ξ3(t1) ∈ F∗q,

t2 :
ξ3(t2) = ξ3(t1) · P ∈ E ,
ξ4(t2) = {S1, . . . , Sr}, Si ∈ V∞,
ξ1(t1), ξ2(t1), ξ3(t2), ξ4(t2)
−−−−−−−−−−−−−−−−−−−−−−−−→

t3 : ξ1(t3), ξ2(t3), ξ3(t3) ∈ V∞,

t4 :
ξ3(t4) = ξ3(t3) · P ∈ E ,
ξ4(t4) = S ∈ ξ4(t2),
ξ1(t3), ξ2(t3), ξ3(t4), ξ4(t4)

←−−−−−−−−−−−−−−−−−−−−−

Рис. 15. Схема этапа инициализации протокола IKEv2
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После этапа инициализации субъекты приступают к выработке ключевой инфор-
мации. Вычисляется общая точка эллиптической кривой

QAB = ξ3(t1)ξ3(t3) · P,

далее вычисляется общая ключевая информация SKEY SEED=prf(ξ2(t1)||ξ2(t3), QAB)
и производные ключи

SKd||iSKA||iSKB||eSKA||eSKeB||aSKpA||aSKB =

= prf+(SKEY SEED, ξ2(t1)||ξ2(t3)||ξ1(t1)||ξ1(t3)),
(8)

где prf(K,S) : K × V∗∞ → Vm есть функция hmac [57] выработки имитовставки дли-
ной m бит, а prf+ представляет собой итеративное отображение, вырабатывающее
псевдослучайную последовательность с использованием функции prf:

prf+(K,S) = T1||T2||T3 . . . ,
где T1 = prf(K,S||0x01), T2 = prf(K,T1||S||0x02), T3 = prf(K,T2||S||0x03), . . .

Исходная ключевая информация Kencr для протокола ESP определяется равенством

Kencr = prf+(SKd, QAB||ξ2(t1)||ξ2(t3)). (9)

Отметим, что все случайные значения, используемые для генерации ключевой ин-
формации, вырабатываются субъектами A и B независимо друг от друга. Схема вы-
работки ключевой информации представлена на рис. 16.

ξ2(t1)||ξ2(t3) QAB

ξ3(t1)ξ3(t3)

prf

ptrf+

ξ1(t1)||ξ1(t3)||ξ2(t1)||ξ2(t3) SKEY SEED SKd

eSKA

eSKBiSKAiSKBaSKAaSKB

prf

ξ2(t1) ξ2(t3)

Kencr

Рис. 16. Иерархия ключевой информации протокола IKEv2

После выработки ключевой информации субъекты переходят к этапу аутентифика-
ции. Субъект A направляет субъекту B следующую информацию: ξ1(t1) — уникальный
идентификатор соединения A → B, выступающий в качестве заголовка сообщений,
отправляемых от субъекта A к субъекту B; ξ1(t5) — зашифрованное сообщение MA,
содержащее идентификатор IDA субъекта A; Cert(KaA) — сертификат ключа провер-
ки кода аутентификации субъекта A (в состав сертификата должны входить значе-
ние ключа KaA и электронная подпись под значением ключа, выработанная удостове-
ряющим центром) и уникальную метку AUTHA, используемую для аутентификации
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субъекта A; ξ2(t5) —код аутентификации отправляемого сообщения. Метка AUTHA

определяется равенствами

BLOBA = ξ1(t1)||ξ2(t1)||ξ3(t2)||ξ4(t2)︸ ︷︷ ︸
см. рис.15

||ξ2(t3)||prf(aSKA, IDA),

AUTHA = sign(KaA, BLOBA),
(10)

где sign—функция выработки электронной подписи, а подписываемое сообщение
BLOBA зависит не только от отправленного ранее субъектом A сообщения ξ1(t1),
ξ2(t1), ξ3(t2), ξ4(t2) и выработанного субъектом B случайного значения ξ2(t3), но и
от производного ключа aSKA.

Далее субъект B выполняет следующую последовательность шагов:
— расшифровывает полученное сообщение и проверяет его корректность, т. е. выпол-

нение условия conf(iSKA, dec(eSKA, ξ1(t5)), ξ2(t5)) =? true; если условие не вы-
полнено, протокол прерывается с уведомлением о неудаче;

— выделяет из расшифрованного сообщения KcA —ключ проверки кода аутентифи-
кации субъекта A—и подтверждает его с помощью ключа доверенного центра Ku,
т. е. проверяет выполнение условия verify(Ku, Cert(KcA)) =? true; если условие
не выполнено, протокол прерывается с уведомлением о неудаче;

— выделяет из расшифрованного сообщения идентификатор IDA, формирует в соот-
ветствии с (10) сообщение BLOBA и проверяет его корректность, т. е. выполнение
условия verify(KcA, BLOBA, AUTHA) =? true; если условие не выполнено, прото-
кол прерывается с уведомлением о неудаче;

— в случае успешного завершения всех проверок аутентифицирует субъекта A.
После этого для собственной аутентификации субъект B направляет аналогичное

сообщение субъекту A. Схема этапа аутентификации представлена на рис. 17.

Субъект A Субъект B

t5 :

MA = IDA||Cert(KcA)||AUTHA,
ξ1(t5) = enc(eSKA,MA),
ξ2(t5) = mac(eSKA,MA),
ξ1(t1), ξ1(t5), ξ2(t5)
−−−−−−−−−−−−−−−−−−−−−−−−−−−→

t6 :

conf(iSKA,
dec(eSKA, ξ1(t5)), ξ2(t5)) =? true,

verify(Ku, Cert(KcA)) =? true,
verify(KcA, BLOBA, AUTHA) =? true,
MB = IDB||Cert(KcB)||AUTHB,
ξ1(t6) = enc(eSKB,MB),
ξ2(t6) = mac(eSKB,MB),
ξ1(t1), ξ1(t6), ξ2(t6)
←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

t7 :

conf(iSKB,
dec(eSKB, ξ1(t6)), ξ2(t6)) =? true,

verify(Ku, Cert(KcB)) =? true,
verify(KcB, BLOBB,

AUTHB) =? true.

Рис. 17. Схема этапа аутентификации протокола IKEv2
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После того как субъект A завершает аутентификацию субъекта B, начинается про-
цесс обмена зашифрованными IP-пакетами по каждому из созданных однонаправ-
ленных соединений— в первом соединении сообщения направляются от субъекта A
к субъекту B, во втором соединении— в обратную сторону. Механизм шифрования и
имитозащиты передаваемых пакетов определяется протоколом ESP.

Согласно Р 1323565.1.030-2021, протокол ESP использует выработанную в ходе вы-
полнения протокола IKEv2 ключевую информацию Kencr (см. табл. 4) для генерации
производных ключей шифрования передаваемых IP-пакетов.

Пусть Kencr = K1||Ks, где двоичная длина Ks зависит от длины блока используе-
мого блочного шифра. Производные ключи вырабатываются согласно равенству

Kmsg = tree(K1, i1, i2, i3) = kdf(kdf(kdf(K1, l1, 0x00||i1), l2, i2),

где функция kdf(K,L, S) : K× V∗∞ × V∗∞ → Vm построена с использованием функции
hmac (см. Р.50.1.113-2016):

kdf(K,L, S) = hmac(K, 0x01||L||0x00||S||0x00||0x01);

l1, l2, l3 —фиксированные константы из V∞; i1 ∈ Z28 ; i2, i3 ∈ Z216 .
На каждом производном ключе Kmsg может быть зашифровано несколько паке-

тов, которые нумеруются с помощью счётчика Np, Np ∈ {0, . . . , 224}; в протоколе ESP
с помощью счётчика Ns нумеруются также все передаваемые в рамках одного соеди-
нения пакеты. Счетчик Ns используется для защиты от атак навязывания повторных
пакетов, а счётчик Np —для контроля объёма информации, зашифрованной на одном
ключе Kmsg. Шифрование сообщения M ∈ V∞ (IP-пакета) осуществляется согласно
схеме рис. 18.

Субъект A Субъект B

tn :

Ns = Ns + 1, Np = Np + 1,
v = i1||i2||i3||Np,
ξ1(tn) = ξ1(t1)||Ns||v,
iv = v||Ks,
ξ2(tn) = enc(Kmsg, iv,M),
ξ3(tn) = mac(Kmsg, iv, h||M),
ξ1(tn), ξ2(tn), ξ3(tn)
−−−−−−−−−−−−−−−−−−−−−−→

tn+1 :

v ← ξ1(tn), iv = v||Ks,
conf(Kmsg, iv,
ξ1(tn)||dec(Kmsg, iv, ξ2(tn)), ξ3(tn))

=? true.

Рис. 18. Схема протокола ESP

5.2. П о с т р о е н и е ф о р м а л ь н о й м о д е л и
Построим модель состояний субъекта A, инициализирующего выполнение протоко-

ла IKEv2. Из рис. 17 видно, что количество возможных состояний субъекта A в процес-
се выполнения протокола равно 7, последующие состояния будем относить к протоколу
ESP. В табл. 5 перечислено множество ячеек памяти, образующих A(t0) — состояние
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субъекта A в момент времени t0. Ячейки α1, . . . , α22 относятся к протоколу IKEv2,
ячейки α23, . . . , α25 —к протоколу ESP.

Та б л и ц а 5
Множество состояний субъекта A

Ячейка Значение Ячейка Значение
α1(IDA, true) Идентификатор субъекта A α2(∅, false) Идентификатор субъекта B
α3(KaA, true) Ключ аутентификации субъекта A α4(∅, false) Ключ проверки кода аутенти-

фикации субъекта B
α5(Ku, true) Ключ проверки кода аутентифика-

ции удостоверяющего центра
α6(∅, false),
α7(∅, false)

Идентификатор соединения
ξ1(t1) и случайное значение
ξ2(t1)

α8(∅, false) Случайное значение ξ3(t1) α9(∅, false),
α10(∅, false)

Идентификатор соединения
ξ1(t3) и случайное значение
ξ2(t3) субъекта B

α11(∅, false) Точка кривой ξ3(t4), выработанная
субъектом B

α12(∅, false) Множество параметров без-
опасности ξ4(t4)

α13(∅, false) Общая точка QAB α14(∅, false) Общая ключевая информа-
ция SKEY SEED

α15(∅, false) Ключ SKd α16(∅, false) Ключ iSKA

α17(∅, false) Ключ iSKB α18(∅, false) Ключ eSKA

α19(∅, false) Ключ eSKB α20(∅, false) Ключ aSKA

α21(∅, false) Ключ aSKB α22(∅, false) Ключ Kencr
α23(∅, false) Ключ Kmsg α24(∅, false) Синхропосылка
α25(∅, false) Принимаемое сообщение

Последовательность последующих состояний субъекта A описывается следующими
нетривиальными функциями:

A(t1): α6 ← (ξ1(t1), true), α7 ← (ξ2(t1), true), α8 ← (ξ3(t1), true);
A(t5): α9 ← (ξ1(t3), false), α10 ← (ξ2(t3), false), α11 ← (ξ3(t4), true),

A(t7):

α12 ← (ξ4(t4), false), α2 ← (IDB, σ),
α4 ← (KcB, verify(a5, Cert(KcB)← ξ1(t6))),
α13 ← (QAB, σ), α14 ← (SKEY SEED, σ), α15 ← (SKd, false);
α16 ← (iSKA, false), α17 ← (iSKB, false),
α18 ← (eSKA, false), α19 ← (eSKB, false), α20 ← (aSKA, false),
α21 ← (aSKB, σ), α22 = (Kencr, false), α23 = (Kmsg, false),
{σ9, σ10, σ12} ← σ,

где σ = verify(a4, a9||a10||a11||a12||a7||prf(aSKB, IDB ← ξ1(t6))︸ ︷︷ ︸
BLOBB

, AUTHB ← ξ1(t6)).

Легко видеть, что по завершении протокола IKEv2 значения ячеек α15, . . . , α20,
α22, α23 не являются подтверждёнными. С другой стороны, поскольку они однозначно
выражаются через подтверждённые значения (см. (8) и (9)), будем говорить, что зна-
чения, содержащиеся в ячейках α15, . . . , α20, α22, α23, подтверждены косвенно. Это же
можно сказать и о производном ключе Kmsg, используемом в протоколе ESP.

Изменение состояний субъекта A, получающего сообщения от субъекта B в ходе
выполнения протокола ESP, для всех k > 8 описывается следующим образом:

α24 = v ← ξ1(tk) ||Ks ← a22,
α25 = dec(α23, α24, ξ2(tk)),
σ24 = σ25 = conf(α23, α24, ξ1(tn)||α25, ξ3(tk)).



76 А. Ю. Нестеренко, А. М. Семенов

Построенная модель позволяет говорить, что для протокола IKEv2 выполнены следую-
щие свойства безопасности: C 1, C 2, C 9, C 10, C 15, C 16, C 18 (в части идентификатора
инициатора протокола), C 3, C 27. Исследуя процедуры выработки производной клю-
чевой информации, можно показать, что для протокола IKEv2 выполнены свойства
C11, C 12, C 13, C 14. Протокол ESP наследует указанные свойства, дополнительно
обеспечивает свойства C4, C 17 и содержит механизмы, необходимые для выполнения
свойств C 20 и C21.

Трудоёмкость компрометации протокола IKEv2 существенно зависит от использу-
емых криптографических преобразований и следует из трудоёмкости решения задачи
дискретного логарифмирования в группе точек эллиптической кривой E простого по-
рядка q (см. рис. 15), задачи определения секретного ключа eSKA или eSKB по извест-
ным нарушителю значениям ξ1(t5), ξ2(t5) или ξ1(t6), ξ2(t6), см. рис. 17, задачи подделки
кодов аутентификации ξ2(t5) или ξ2(t6) при неизвестном значении аутентифицируемого
сообщения MA или MB (см. рис. 17), задачи подделки значения электронной подписи
под сообщениями BLOBA или BLOBB (см. равенства (10)).

Для компрометации протокола ESP нарушителю достаточно уметь решать задачи
определения ключа шифрованияKmsg и навязывания кода аутентификации сообщения
ξ3(tn), см. рис. 18.

Авторы выражают благодарность В.А. Смыслову, С.В. Матвееву и В.Н. Цыпы-
шеву за содержательные замечания и помощь при проведении анализа протоколов
семейства IPSec.
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Работа посвящена проблеме защиты от компьютерных атак современных веб-при-
ложений и мобильных приложений с «облачной» серверной частью. Рассматрива-
ется задача обнаружения вредоносного содержимого в данных в формате JSON,
который стал одним из самых распространённых способов сериализации и пере-
дачи объектов между клиентской и серверной частями приложений. Предложен
метод построения эталонной модели для некоторой заданной коллекции JSON-
объектов, на основе которой можно обнаруживать аномалии различных типов.
Эталонная модель строится на основе моделей простых типов, входящих в состав
объектов из коллекции, а также схемы, которая обобщает их структуру. Экспе-
риментально исследован метод построения эталонной модели с использованием
модификаций, затрагивающих структуру JSON-объекта, а также внедрения SQL-
инъекций, инъекций команд ОС и JavaScript/HTML-инъекций. Проведён анализ
статистической значимости предсказаний модели, измерено качество работы мо-
дели, определяемое коэффициентом корреляции Мэтьюса, на тестовых выборках,
состоящих из данных, взятых из трафика реальных веб-приложений.

Ключевые слова: безопасность веб-трафика, обнаружение аномалий, машин-
ное обучение.

ANOMALY DETECTION IN JSON STRUCTURED DATA

E.A. Shliakhtina∗,∗∗, D.Y. Gamayunov∗

∗Lomonosov Moscow State University, Moscow, Russia
∗∗SolidSoft, LLC, Moscow, Russia

In this paper, we address the problem of intrusion detection for modern web applica-
tions and mobile applications with the cloud-based server side, using malicious content
detection in JSON data, which is currently one of the most popular data serialization
and exchange formats between client and server parts of an application. We propose
a method for building a JSON model for the given set of JSON objects capable of
detection of structure and type anomalies. The model is based on the models for basic
data types inside JSON collection objects and schema model that generalizes objects’
structure in the collection. We performed experiments using modifications of objects’
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structures and insertions of code injection attack vectors such as SQL injections, OS
command injections, and JavaScript/HTML injections. The analysis showed statisti-
cal significance between the model’s predictions and the presence of anomalies in the
data gathered from the real web applications’ traffic. The quality of the model’s pre-
dictions was measured using the Matthews correlation coefficient (MCC). The MCC
values computed on the data were close to one which indicates the model’s high effi-
ciency in solving the problem of anomaly detection in JSON objects.

Keywords: web traffic security, anomaly detection, machine learning

Введение
В настоящее время одним из самых распространённых способов сериализации и об-

мена данными между клиентской и серверной частями приложений является формат
данных JavaScript Object Notation (JSON)— он используется как в динамических веб-
приложениях, так и для обмена между мобильным клиентом и «облачной» серверной
частью приложения, а также для реализации внешних API-приложений. При этом раз-
личного рода вредоносная активность и компьютерные атаки, которые эксплуатируют
некоторую уязвимость в приложении, также используют формат JSON для взаимодей-
ствия с серверной частью приложения— например, автоматизированная переборная
активность для некоторого API будет заключаться в отправке запросов с перебира-
емым значением некоторого параметра внутри JSON-объекта, а поиск уязвимостей
внедрения кода или выхода из контекста данных в контекст команд злоумышленник
будет в том числе реализовывать подстановкой атакующих векторов в поля значе-
ний в JSON-объектах. Таким образом, можно пытаться обнаружить такие атаки за
счёт обнаружения аномалий в структуре или типах данных в JSON-объектах внутри
HTTP-запросов к приложению. Так возникает задача построения эталонной модели
для коллекции JSON-объектов с целью обнаружения недопустимого вредоносного со-
держимого в данных такого типа. Впоследствии такая модель может быть использова-
на в системах защиты приложений и автоматизированного API для контроля потоков
данных в формате JSON.

Типичным средством защиты веб-приложений от компьютерных атак в настоя-
щее время является межсетевой экран WAF (Web Application Firewall), работающий
на прикладном уровне и анализирующий HTTP-трафик. WAF располагается перед
защищаемым веб-cервером и работает в режиме обратного прокси-сервера. Просмат-
ривая пакеты информации в трафике, WAF строит эталонную модель данных, что
в режиме анализа позволяет ему принимать решение о допустимости анализируемого
трафика, который может содержать различные атаки на уровне приложений. Суще-
ствует и другой подход для обнаружения вредоносного содержимого в трафике — это
распознавание атак на основе определённых паттернов или сигнатур, однако суще-
ственным недостатком таких систем является то, что ранее неизвестные атаки могут
быть найдены с меньшей вероятностью, в отличие от систем обнаружения аномалий.

Данная работа посвящена построению модели, определяющей наличие аномально-
го содержимого в данных в формате JSON. В её основе лежат модели простых типов,
входящих в состав JSON-объектов из коллекции, а также схема JSON-объектов, кото-
рая описывает структуру всех объектов коллекции.
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1. Постановка задачи
Цель данной работы— разработка модели для коллекции составных объектов

в формате JSON, определяющей класс («аномальный», «нормальный»), к которому
принадлежит объект, лучше, чем случайное гадание.

Объект считается аномальным, если содержит одну из следующих атак, которые
подробно описаны в п. 2:

1) изменение имени JSON-атрибута;
2) добавление JSON-атрибута;
3) удаление JSON-атрибута;
4) изменение значения JSON-атрибута: внедрение SQL-инъекции;
5) изменение значения JSON-атрибута: внедрение инъекции команд ОС;
6) изменение значения JSON-атрибута: внедрение JavaScript/HTML-инъекции.
Условия, в рамках которых проводится исследование:
1) рассматриваются синтаксически корректные JSON-объекты, как аномальные,

так и нормальные;
2) аномальный JSON-объект содержит только одну атаку из списка выше;
3) все данные до их модификации считаются нормальными.
Сформулируем нулевую и альтернативную гипотезы:

— H0: предсказание модели об аномальности объекта из JSON-коллекции и его ис-
тинный класс являются независимыми при любых выбранных атаках из списка
выше, их носителях из коллекции и самой коллекции;

— H1: предсказание модели об аномальности объекта из JSON-коллекции и его истин-
ный класс не являются независимыми хотя бы при некоторых выбранных атаках
из списка выше, их носителях из коллекции и самой коллекции.
Выберем уровень значимости α = 0,01 и в соответствии с ним в результате ис-

следования с использованием критерия хи-квадрат примем решение о принятии или
отклонении нулевой гипотезы.

2. Основные понятия
2.1. J S O N - ф о р м а т

JSON— это текстовый формат данных, основанный на синтаксисе объекта
JavaScript. Он часто используется для передачи данных в веб-приложениях, поскольку
многие среды программирования имеют функционал для работы с ним.

Данные в формате JSON представляют собой один из следующих объектов:
— record (запись) — набор пар (атрибутов) ключ : значение, разделённых запятыми,

и заключенный в фигурные скобки ({ });
— array (массив) — упорядоченный набор значений, разделённых запятыми, и заклю-

ченный в прямые скобки ([ ]).
Составными типами будем называть record и array.
Простыми типами будем называть:

— string (строка) — заключённое в двойные кавычки упорядоченное множество сим-
волов юникода;

— number (число) — целое или вещественное число;
— boolean (булевский тип) — принимает значения true/false;
— null — ключевое слово в JavaScript, которое обозначает отсутствующий объект.
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Типом ключа может быть только string, а типом значения— любой (составной или
простой). В листинге 1 приведён пример JSON-объекта.

1 {
2 "string ": "Hello World!",
3 "number ": 12.05,
4 "boolean ": true ,
5 "record ": {
6 "number ": 2,
7 "array": [true , 7, null]
8 }
9 }

Листинг 1. Пример данных в формате JSON

2.2. J S O N - с х е м а
JSON-схема— это объект в формате JSON, описывающий типы данных и структу-

ру некоторого JSON-объекта. Cхема может быть использована для валидации структу-
ры данных, обрабатываемых на веб-сервере. Существуют различные стандарты опи-
сания структуры JSON-объекта, например JSON Schema [1]. В листинге 3 приведён
пример схемы этого стандарта для JSON-объекта листинга 2.

1 {
2 "name": "Tom",
3 "age": 33,
4 "kids": ["Sam", "Tony"]
5 }

Листинг 2. Пример данных в формате JSON

1 {
2 "$schema ": "http ://json -schema.org/draft -07/ schema",
3 "$id": "/ example/",
4 "type": "object",
5 "required ": [
6 "name",
7 "age",
8 "kids"
9 ],
10 "properties ": {
11 "name": {
12 "$id": "#name",
13 "type": "string"
14 },
15 "age": {
16 "$id": "#age",
17 "type": "number"
18 },
19 "kids": {
20 "$id": "#kids",
21 "type": "array",
22 "items": {
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23 "$id": "#items",
24 "anyOf": [
25 {
26 "$id": "#0",
27 "type": "string"
28 }
29 ]
30 }
31 }
32 },
33 "additionalProperties ": true
34 }

Листинг 3. Пример схемы JSON-объекта листинга 2

Схема фиксирует структуру объекта и ограничивает типы данных для значений,
соответствующих конкретным ключам, могут быть указаны также дополнительные
сведения, например максимальное и минимальное допустимые значения типа number
или обязательность/опциональность ключей в записи объекта, всё это зависит от вы-
бора алгоритма построения схемы.

2.3. А т а к и н а в е б - п р и л о ж е н и я
Рассмотрим ряд атак на веб-приложения, векторы которых могут быть встроены

в JSON-объект, попадающий на веб-сервер. В рейтинге самых распространённых уяз-
вимостей веб-приложений «OWASP Top 10 2021» сообщества Open Web Application
Security Project (OWASP) инъекционные атаки входят в первую тройку. Главной при-
чиной уязвимости, связанной с использованием инъекций, является отсутствие провер-
ки данных, полученных и используемых веб-приложением, что ведёт к необходимости
валидации данных.

SQL-инъекция
Structured Query Language (SQL) — это специальный язык, используемый в боль-

шинстве реляционных баз данных для запросов к ним, обработки данных и контроля
доступа. SQL-инъекция— это атака, при которой в процессе конструировния SQL-вы-
ражения на веб-сервере, благодаря особенному пользовательскому вводу, полностью
меняется логика выполнения SQL-запроса. При недостаточной проверке данных от
пользователя злоумышленник может внедрить в форму веб-интерфейса приложения
специальный код, содержащий кусок SQL-запроса. Такая манипуляция позволяет зло-
умышленнику исполнить произвольный запрос к базе данных и получить незаконный
доступ к данным, хранящимся в этой базе.

Инъекция команд ОС
Инъекция команд ОС (Command Injection) — это атака, целью которой является

выполнение произвольных команд операционной системы с помощью уязвимого веб-
приложения. Например, если при разработке веб-приложения существует функционал,
позволяющий пользователю взаимодействовать с ОС веб-сервера, то злоумышленни-
ку достаточно сформировать ввод, содержащий команды ОС, которые в итоге будут
выполняться с привилегиями уязвимого приложения.

JavaScript/HTML-инъекция
JavaScript/HTML-инъекция, также известная как Cross Site Scripting (XSS), — это

атака, при которой вредоносный код встраивается в выдаваемую веб-системой стра-
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ницу и исполняется в браузере пользователя. Этот код обычно является JavaScript,
HTML или любым другим кодом, который может быть исполнен в браузере. XSS
позволяет злоумышленникам перехватывать пользовательские сессии, подменять веб-
страницы или перенаправлять пользователей на вредоносные сайты.

3. Обзор методов
Приведём обзор существующих методов по автоматизации построения схемы

JSON-объектов и обнаружению вредоносного содержимого в них.
В работах [2 – 4] предлагаются алгоритмы построения схем JSON-объектов. В [2, 3]

используется схожий подход: для каждого объекта в коллекции генерируется схема,
на основе полученных схем строится древовидная структура, которая хранит инфор-
мацию о схемах объектов из коллекции. Информация— это атрибуты объектов и их
типы, путь от корня объекта к атрибуту, число встреч атрибута, позвляющее делать
выводы о его опциональности. В результате получается схема, содержащая в себе все
возможные атрибуты, находящиеся в коллекции, с пометкой об их опциональности.

В [4] разработан язык для описания структуры JSON-объектов. Предлагается па-
раметрический и допускающий параллельную работу способ построения схемы. Ал-
горитм на основе механизма map-reduce применяется к большой коллекции. Он осно-
ван на параллельном извлечении схемы для каждого элемента коллекции и объедине-
нии этих схем, причём на reduce-этапе происходит объединение только эквивалентных
схем. Отношение эквивалентности (ER) является параметром алгоритма, регулирую-
щим баланс между детальностью и компактностью полученной схемы. В работе по-
дробно рассматриваются два вида ER: Kind-equivalence и Label-equivalence:
— Kind-equivalence:

— простые типы: в случае идентичности сливаются в один, а разные добавляются
в объединение;

— составные типы: если ключи не совпадают, то они добавляются к новой записи
и помечаются как опциональные, если же ключи совпадают, то они сливаются
в один, а их типы рекурсивно обрабатываются.

— Label-equivalence: отличие этого подхода в том, что слияние двух схем происходит,
только если множества ключей обеих схем совпадают, иначе схемы добавляются
в объединение.

Вводится формальное описание типов данных и возможных операций над ними. Та-
кой строгий подход позволяет авторам приводить формальные доказательства свойств
полученного метода. Таким образом, на этапе map происходит генерация схемы для
каждого JSON-объекта из коллекции, а на reduce — слияние полученных типов. Нуж-
но отметить, что приведенные в [4] отношения эквивалентности, по мнению авторов,
приемлемы для большинства задач. Ясно, что в случае, когда в коллекции содержатся
максимально разнородные объекты, подход Kind-equivalence создаст компактную, че-
ловеко-читаемую схему, в отличие от Label-equivalence. Иначе, подход Label-equivalence
может дать более точное описание объектов коллекции, так как учитывается совмест-
ная встречаемость ключей объектов. Можно заметить, что итоговая схема, получаемая
в [2, 3], представляет собой подход Kind-equivalence работы [4].

В [5] описана модель, в основе которой лежит ансамбль случайных деревьев
(Random Forest ensemble algorithm). Он агрегирует результаты работы классифика-
торов, выявляющих аномалии при помощи таких методов, как измерение энтропии
Шеннона, анализ n-грамм строкового представления объекта и измерение его длины,
измерение схожести структуры JSON-объектов. Утверждается, что для обнаружения
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вредоносного контента разработанный метод использует подход выявления аномалий,
а не поиск паттернов конкретных атак. Однако для построения пространства призна-
ков для тренировочной и тестовой выборки используются n-граммы векторов атак,
а именно для определения таких признаков, как общее число n-грамм векторов атак
в объекте и их число в каждом простом типе этого объекта. Таким образом, для ана-
лиза некоторого JSON-объекта нужно строить пространство признаков и вычислять
данные параметры, основываясь на некотором словаре n-грамм векторов рассматри-
ваемых атак. Кроме того, анализ важности признаков, приведённый в [5], показал,
что число n-грамм векторов атак находится на втором месте в рейтинге признаков,
оказывающих наибольшее влияние на решение модели.

В данной работе мы ставим задачу разработать модель, которая определяла бы
наличие аномального содержимого в объекте без какой-либо дополнительной инфор-
мации о векторах атак.

4. Моделирование нормы для коллекции JSON-объектов
Приведём подробное описание предлагаемой модели. Она представляет собой со-

вокупность классификаторов, а результат её работы— агрегация результатов работы
классификаторов, среди которых:

1) модель схемы;
2) модель строкового представления объектов;
3) модель длины строкового представления объектов;
4) модели простых типов внутри объектов:

— булевского типа;
— численного типа;
— строкового типа.

Каждая из этих моделей возвращает значение true, если аномалий нет, false—
если есть. Результатом работы всей модели является конъюнкция результатов работы
перечисленных моделей. Далее подробно опишем каждую из них.

4.1. М о д е л ь с х е м ы
В качестве метода построения схемы JSON коллекции выбран Label-equivalence-

подход [4]. Постановка задачи предполагает большой набор однородных данных для
анализа, поэтому размер схемы даже при этом подходе не будет большим, в то же
время учёт совместной встречаемости ключей даст возможность точнее представлять
структуру ожидаемых на веб-сервере данных. Далее определим вид схемы JSON-объ-
екта, приведём алгоритм её построения, алгоритм слияния двух схем и введём меру
схожести двух схем.

Выработка схемы
Определим множества типов, которые будут использоваться при построении схемы

schema_types = {"string", "number", "boolean", "null", "record", "array", "union"},
и разобьём их на следующие группы:
— простые типы: basic_types = {"string", "number", "boolean", "null"};
— составные типы:

— record_type = "record";
— array_type = "array";

— тип, обозначающий объединение схем, которые не удалось слить в одну:
union_type = "union".
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Будем строить схему объекта рекурсивно в процессе обхода этого объекта в глуби-
ну. Сначала определяется тип текущего объекта из множества schema_types, далее
в зависимости от типа строится конкретная структура (т. е. схема), описывающая те-
кущий объект. Соответствие типа и его схемы представлено в табл. 1. Cхема объекта
листинга 2 находится в листинге 4.

Та б л и ц а 1
Вид схем различных типов

Тип Схема Описание

basic_types
1 {
2 "type": "number"
3 }

В поле "type" записыва-
ется текущий тип

record_type

1 {
2 "type": "record",
3 "properties ": {
4 "prop_1 ": {...},
5 ...
6 "prop_k ": {...}
7 }
8 }

В поле "type" записы-
вается текущий тип, а
поле "properties" содер-
жит список ключей в
рассматриваемом объек-
те с соответствующими
схемами их значений

array_type

1 {
2 "type": "array",
3 "items": {...}
4 }

В поле "type" записыва-
ется текущий тип, а поле
"items" содержит схему
значений, содержащихся
в массиве

union_type

1 {
2 "type": "union",
3 "subtypes ": [...]
4 }

В поле "type" записыва-
ется текущий тип, а поле
"subtypes" содержит спи-
сок схем, которые не уда-
лось слить в одну

1 {
2 "type": "record",
3 "properties ": {
4 "name": {
5 "type": "string"
6 },
7 "age": {
8 "type": "number"
9 },
10 "kids": {
11 "type": "array",
12 "items": {
13 "type": "string"
14 }
15 }
16 }
17 }

Листинг 4. Пример схемы JSON-объекта листинга 2
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Задача слияния двух схем в одну возникает, например, когда нужно построить
схему значений массива, содержащего элементы разных типов. Согласно методу [4],
возможно слияние только эквивалентных схем. При Label-equivalence-подходе эквива-
лентность схем означает:

1) совпадение значений в поле "type";
2) совпадение множества ключей в поле "properties" при наличии этого поля.
Приведём описание алгоритма слияния двух схем. Если две схемы, поданные на

вход алгоритму, являются эквивалентными, то происходит их слияние, а именно:
— простые типы из basic_types сливаются в один;
— две схемы типа record_type образуют новую схему типа record_type с одина-

ковым множеством ключей, значения которых далее рекурсивно обрабатываются
алгоритмом слияния;

— две схемы типа array_type образуют новую схему типа array_type, где схема
значений вырабатывается слиянием схем значений в этих массивах при помощи
алгоритма слияния;

— две схемы типа union_type дают в результате данного алгоритма схему типа
union_type, где схемы в составе поля "subtypes" максимально по возможности
слиты.

Если же схемы не эквивалентны, то они объединяются в схему типа union_type.
Построение схемы JSON-объекта происходит при обходе этого объекта в глубину.

Схема для коллекции JSON-объектов может быть построена итеративно, где на каж-
дом шаге строится схема текущего объекта и затем сливается со схемой, выработанной
на основе предыдущих объектов коллекции.

Мера сходства схем
Схема, построенная для коллекции JSON-объектов, представляет собой ожидае-

мую структуру объектов. Необходимо задать меру, определяющую уровень сходства
структуры анализируемого объекта с выработанной схемой. В [5] для измерения сход-
ства структур двух JSON-объектов используется коэффициент Жаккара, принимаю-
щий значения из отрезка [0, 1].

Определение 1. Коэффициент cходстваЖаккара (Jaccard similarity coefficient) —
бинарная мера сходства двух множеств A и B, определяемая формулой

J(A,B) =
|A ∩B|
|A ∪B|

.

Если A = ∅ и B = ∅, то J(A,B) = 1.

Чтобы была возможность использовать этот коэффициент, нужно представить схе-
му в виде некоторого множества. В [5] предлагается представлять объект как множе-
ство всех путей в нём, где путь — это упорядоченный набор ключей, ведущих к просто-
му типу внутри объекта. Будем использовать тот же подход для представления схемы
(которая по определению тоже JSON-объект) в виде множества путей в ней.

Множество путей для некоторой схемы есть набор строк фиксированной структу-
ры: первая часть строки состоит из списка ключей, находящихся по данному пути,
в квадратных скобках; затем подстрока =>; далее указывается значение, находящееся
по данному пути.

Приведём пример измерения сходства двух схем. В листингаx 6 и 8 представлены
наборы путей, выделенных для схем из листингов 5 и 7 соответственно.
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1 {
2 "type": "record",
3 "properties ": {
4 "name": {
5 "type": "string"
6 },
7 "age": {
8 "type": "number"
9 }
10 }
11 }

Листинг 5. Схема A

1 [
2 "[" type"] => "record"",
3 "[" properties "][" name "][" type"] => "string"",
4 "[" properties "][" age "][" type"] => "number ""
5 ]

Листинг 6. Множество путей в схеме A

1 {
2 "type": "record",
3 "properties ": {
4 "name": {
5 "type": "string"
6 },
7 "age": {
8 "type": "string"
9 }
10 }
11 }

Листинг 7. Схема B

1 [
2 "[" type"] => "record"",
3 "[" properties "][" name "][" type"] => "string"",
4 "[" properties "][" age "][" type"] => "string ""
5 ]

Листинг 8. Множество путей в схеме B

Тогда коэффициент cходства схем A и B запишется так:

J(A,B) =
|A ∩B|
|A ∪B|

=
2

4
= 0,5.

Однако использование такого подхода в чистом виде было бы некорректным, так
как при построении схемы может быть использован тип union_type, тогда в со-
ответствующем поле "subtypes" находятся все возможные структуры, которые мо-
гут присутствовать в этом конкретном месте схемы одного объекта. Поэтому, чтобы
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иметь возможность сравнивать пути в схеме анализируемого объекта и пути в схе-
ме, построенной для коллекции, нужен алгоритм, который из любой схемы, содержа-
щей тип union_type, формирует список всех возможных вариантов схем без типа
union_type внутри и содержащихся в исходной схеме. То есть для формирования
списка схем используются всевозможные сочетания подсхем, выбранных из элементов
типа union_type исходной схемы. Эти подсхемы и будут находиться на том месте,
где в схеме коллекции присутствовал тип union_type. В листинге 10 представлен
результат применения этого алгоритма к схеме из листинга 9.

1 {
2 "type": "record",
3 "properties ": {
4 "a": { "type": "string" },
5 "b": {
6 "type": "union",
7 "subtypes ": [
8 { "type": "string" },
9 { "type": "number" }
10 ]
11 }
12 }
13 }

Листинг 9. Схема с типом union_type

1 {
2 "type": "record",
3 "properties ": {
4 "a": { "type": "string" },
5 "b": { "type": "string" }
6 }
7 }
8
9 {
10 "type": "record",
11 "properties ": {
12 "a": { "type": "string" },
13 "b": { "type": "number" }
14 }
15 }

Листинг 10. Простые схемы в составе схемы из листинга 9

Измерение сходства схемы объекта со схемой коллекции проводится следующим
образом. Для каждой из схем формируется список всех возможных вариантов схем
без типа union_type внутри. Затем все полученные объекты в этих списках преоб-
разуются в наборы путей по принципу, описанному выше. Теперь можно вычислять
схожесть между наборами с использованием коэффициента Жаккара. Если схема объ-
екта не содержит тип union_type, то для неё подбирается максимально похожая,
т. е. с максимальны коэффициентом Жаккара, схема из списка вариантов для схемы
коллекции. Если схема объекта не содержит тип union_type, то для каждого ва-
рианта схемы объекта подбирается максимально похожий вариант схемы коллекции,
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а затем из полученного списка выбирается вариант, дающий наименьший коэффици-
ент Жаккара. Такой подход обусловлен тем, что поставленная задача — это выявить
отклонения в схеме объекта от нормы, выраженной схемой коллекции.

Модель схемы определяет соответствие или несоответствие данного JSON-объекта
заданной схеме на основе введённой меры и её порогового значения, являющегося ги-
перпараметром модели. В случае соответствия схеме модель возвращает true, иначе —
false.

4.2. М о д е л ь с т р о к о в о г о п р е д с т а в л е н и я о б ъ е к т о в
В качестве модели строкового представления объекта используется статистическая

модель, которая подстраивается под обучающую выборку из строк и вычисляет веро-
ятность принадлежности новой строки к модели.

Пусть t—конкретная n-грамма, n ∈ {1, 2}. Вероятность того, что случайно взятая
n-грамма строки имеет значение t, равна

P[y = t] = θt.

Воспользуемся байесовским подходом к оценке неизвестного параметра модели θt.
В качестве априорного распределения θt возьмём стандартное равномерное, т. е. U [0, 1],
которое является частным случаем бета-распределения:

U[0, 1] ≡ B(1, 1).

С помощью формулы Байеса можно получить апостериорное распределение:

P[θt|Y ] =
P[Y |θt] · P[θt]

P[Y ]
,

где Y — строка, представляющая собой обучающую выборку.
Пусть Y содержит N n-грамм и Nt из них есть t, тогда правдоподобие имеет рас-

пределение по Бернулли:

P[Y |θt] =

(
N

Nt

)
θNtt (1− θt)N−Nt .

Бета-распределение является сопряжённым априорным распределением для рас-
пределения Бернулли. Его использование в качестве априорного гарантирует, что апо-
стериорное распределение тоже будет бета-распределением. Это существенно упроща-
ет вычисление апостериорной вероятности простым добавлением количества появле-
ния и непоявления конкретной n-граммы t к существующим параметрам бета-распре-
деления, а именно:

P[θt|Y ] =

(
N

Nt

)
θNtt (1− θt)N−Nt

θ1−1t (1− θt)1−1

B(1, 1)
1∫

0

(
N

Nt

)
xNt (1− x)N−Nt

x1−1 (1− x)1−1

B(1, 1)
dx

=
θNtt (1− θt)N−Nt

1∫
0

xNt (1− x)N−Nt dx

=

=
θNtt (1− θt)N−Nt

B(Nt + 1, N −Nt + 1)
∼ B(Nt + 1, N −Nt + 1).
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Взяв математическое ожидание по апостериорному распредению p(θt|Y ), получим бай-
есовскую оценку на параметр θt:

1∫
0

P[θt|Y ] · θt dθt =
Nt + 1

N + 2
.

Описанный процесс можно итерационно повторять при появлении новых данных
для дообучения модели. В таком случае текущее распределение параметра считается
априорным и вычисляется новое апостериорное распределение.

Вероятность принадлежности новой строки y к модели можно рассчитать по фор-
муле

P[y|Θ] =
∏

t∈n-grams
θNtt .

Рассчитанная по этой формуле вероятность для коротких строк будет иметь большее
значение, чем для длинных, поэтому будем использовать следующую оценку на P[y|Θ],
которая получается из P[y|Θ] взятием корня степени N и последующим логарифми-
рованием:

score =

∑
t∈n-grams

Nt log θt

N
.

Решение о принадлежности строки к модели выносится сравнением вычисленного
для неё score с некоторым порогом. Предполагая, что оценки score распределены нор-
мально, воспользуемся правилом трёх сигм, где mean— операция взятия выборочного
среднего:

P[mean(scores)− 3σ < score < mean(scores) + 3σ] ≈ 0,997.

Для стандартного отклонения σ используется следующая оценка:

σ =
(
mean(scores)−min(scores)

)
/2.

Положим порог равным mean(scores) − 3σ. Для всех строк, для которых обе величи-
ны score (для однограмм и биграмм) выше данного порога, модель возвращает true,
иначе — false.

4.3. М о д е л ь д л и н ы с т р о к о в о г о п р е д с т а в л е н и я о б ъ е к т о в
Моделью длины строкового представления объекта является модель численного ти-

па, которая в качестве данных использует последовательность длин строкового пред-
ставления JSON-объектов из коллекции. Модель численного типа описана в п. 4.4.

4.4. М о д е л и п р о с т ы х т и п о в
Опишем модели типов "boolean", "number" и "string". Они позволяют определять

соответствие наблюдаемого значения, находящегося по конкретному пути в объек-
те, ожидаемым значениям по такому пути. Примеры путей в объекте представлены
в листинге 6. Для удобства работы с моделью будем хранить пары («путь», «модель
простого типа»), что позволит быстро по пути отыскать соответствующую модель про-
стого типа и осуществить проверку значения.

Модель булевского типа
В процессе обучения осуществляется подсчёт частот встречаемости значений true

и false. Если частота значения, поданного на анализ, больше некторой границы, яв-
ляющейся гиперпараметром модели, то значение считается нормальным и модель воз-
вращает true, в противном случае — аномальным и модель возвращает false.
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Модель численного типа
В процессе обучения определяется интервал, содержащий все значения из трениро-

вочной выборки. Значение считается аномальным, если не попадает в этот интервал.
В случае аномальности модель возвращает false, иначе true.

Модель строкового типа
В качестве модели строкового типа выступает одна из следующих моделей:
1) модель ограниченного множества значений;
2) модель целых чисел и чисел с плавающей точкой;
3) модель даты и времени;
4) модель номера банковской карты;
5) модель адреса электронной почты;
6) модель URL-адреса;
7) модель имени файла;
8) модель номера телефона;
9) модель идентификаторов (GUID, globally unique identifier);
10) модель строк из шестнадцатеричных цифр;
11) модель коротких строк.
Проверка строкового значения каждой из моделей означает проверку этого зна-

чения на соответствие формату строки, который отражён в названии модели. Идея
подхода в том, чтобы выбрать более узкую модель из списка, если это возможно.
В противном случае в качестве модели строкового типа используется статистическая
модель, описанная в п. 4.2.

Имеющийся набор строк делится на две группы: тренировочный (20%) и валида-
ционный (80%). В порядке, указанном в списке, значения из тренировочной выборки
проверяются на соответствие выбранной модели. У каждой из них определён гиперпа-
раметр—максимально допустимая доля значений, которые не соответствуют модели.
Если при проверке доля значений выборки, не подходящих модели, меньше максималь-
но допустимой доли, то модель считается подходящей для выборки. Таким образом,
с использованием тренировочной выборки создается список из подходящих моделей.
Далее каждая из них проверяется на валидационной выборке. В качестве модели стро-
кового типа выбирается первая из подходящих моделей, прошедшая валидационную
проверку.

5. Методика экспериментального исследования
Коллекции JSON-объектов, используемых для тестирования, были собраны из тра-

фика реальных веб-приложений. Информация об используемых для тестирования на-
борах данных представлена в табл. 2.

Для обучения модели используется 60% данных, для тестирования— 40%. Опишем
формирование тестовых наборов. Для каждой атаки, рассматриваемой в работе, фор-
мируются отдельные тестовые наборы. Процент модифицированных данных составля-
ет от 5 до 95% тестовой выборки с шагом 5%. В зависимости от атаки модификация
JSON-объекта означает:

1) изменение имени JSON-атрибута: у случайно выбранного атрибута изменяется
имя добавлением к нему строки «_CHANGED»;

2) добавление JSON-атрибута: по случайно выбранному пути размещается допол-
нительный атрибут {"new_key": "new_value"};
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Та б л и ц а 2
Коллекции JSON-объектов

Имя
коллекции Информация о веб-приложении Количество

объектов
data_0 Онлайн-магазин бытовой техники и электроники 1436
data_1 Онлайн-сервис для покупки авиабилетов 589
data_2 Онлайн-магазин товаров для дома и садоводства 2689
data_3 Онлайн-сервис для покупки туров 1000
data_4 Онлайн-сервис для покупки туров 1000
data_5 Онлайн-сервис для продажи билетов на поезда и самолеты 1431
data_6 Веб-приложение для покупки авиабилетов 7508

3) удаление JSON-атрибута: удаляется случайно выбранный атрибут из списка
обязательных; если в коллекции таких нет, то удаляется любой случайно вы-
бранный атрибут;

4) изменение значения JSON-атрибута (внедрение SQL-инъекции, команд ОС,
JavaScript/HTML-инъекции): случайно выбирается атрибут и в его значение
внедряется вектор атаки, причём если значение не строкового типа, то происхо-
дит полное замещение, в случае строки вектор атаки либо полностью замещает
собой значение, либо внедряется в случайную позицию этой строки (этот выбор
также происходит случайно).

Для случайного выбора используется функция choice из модуля random языка
Python3. Векторы атак, используемые для тестирования, взяты из источников [6 – 9].
Их количество представлено в табл. 3.

Та б л и ц а 3
Количество векторов атак

Тип вектора атаки Количество векторов
SQL-инъекция 12842

JavaScript/HTML-инъекции 12968
Инъекция команд ОС 558

Для оценки качества работы модели предлагается использовать коэффициент кор-
реляции Мэтьюса (MCC) [10], который используется для измерения качества бинарных
классификаций, особенно если размеры классов сильно различаются. Он определяется
следующей формулой:

MCC =
TP · TN − FP · FN√

(TP + FP )(TP + FN)(TN + FP )(TN + FN)
.

В табл. 4 приведена матрица ошибок, где определены классы TN , FP , FN , TP .

Та б л и ц а 4
Матрица ошибок

Реальность Предсказания модели
Есть аномалии (false) Нет аномалий (true)

Есть аномалии (false) TN FP
Нет аномалий (true) FN TP
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MCC принимает значение на интервале [−1, 1]. Значение 1 соответствует идеаль-
ному предсказанию, 0 — ситуации случайного предсказания, −1 —полностью противо-
положному предсказанию.

В работах [11, 12] показано, что данная мера в случае бинарной классификации
является более информативной, чем F1-мера, Accuracy, Balanced accuracy, Bookmaker
informedness, Markedness. Кроме того, существует связь между статистикой хи-квадрат
и коэффициентом корреляции Мэтьюса для матрицы ошибок размера 2× 2 [10]:

χ2 = N ·MCC2,

где N — объём тестовой выборки. Поэтому для проверки гипотезы H0 достаточно срав-
нить MCC, рассчитанный для тестовой выборки, с критическим значением MCC, ко-
торый соответствует заданному уровню значимости α. Для α = 0,01 и одной степени
свободы, как в нашем случае, χ2 = 6,6349. Значит, критическое значение MCC равно

MCCcrit = ±
√
χ2/N = ±

√
66349/N.

Если рассчитанный MCC удовлетворяет неравенству |MCC| 6 |MCCcrit|, то гипоте-
за H0 принимается, иначе — отклоняется.

6. Результаты экспериментального исследования
Приведём результаты тестирования предлагаемой модели со следующими гипер-

параметрами:
— модель схемы: пороговое значение для меры сходства со схемой 0,99;
— модель булевского типа: пороговое значение для частоты встречаемости булевского

значения 0,05;
— модель строкового типа: пороговое значение для доли несоответствующих модели

значений 0,03.
При тестировании на имеющихся наборах данных получены значения MCC (рис. 1–

7), где по оси абсцисс номерами отмечены следующие модификации:
1) изменение имени JSON-атрибута;
2) добавление JSON-атрибута;
3) удаление JSON-атрибута;
4) изменение значения JSON-атрибута: внедрение SQL-инъекции;
5) изменение значения JSON-атрибута: внедрение инъекции команд ОС;
6) изменение значения JSON-атрибута: внедрение JavaScript/HTML-инъекции.
Из диаграмм видно, что на всех проведённых тестах значение MCC значительно

превысило критический MCC, а значит, гипотеза H0 отклоняется, т. е. решения пред-
лагаемой модели об аномальности объектов являются статистически значимыми.

На рис. 8 приведена диаграмма размаха MCC под названием «Experimental Group
Posttest», полученная в [5]; тестирование проводилось с использованием тех же мо-
дификаций, что и в данной работе, с дополнительной модификацией — внедрением
строк для переполнения буфера в значение JSON-атрибута. Процент модифицирован-
ных данных также менялся от 5 до 95% с шагом 5%.

Верхний квартиль MCC, полученный при тестировании модели из [5], при сравне-
нии со всеми тестами предлагаемой модели находится ниже нижнего квартиля MCC,
полученного нами на тестовых наборах данных, что говорит о лучшем качестве работы
предлагаемой модели.
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Рис. 1. Диаграмма размаха MCC для data_0

Рис. 2. Диаграмма размаха MCC для data_1

Рис. 3. Диаграмма размаха MCC для data_2
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Рис. 4. Диаграмма размаха MCC для data_3

Рис. 5. Диаграмма размаха MCC для data_4

Рис. 6. Диаграмма размаха MCC для data_5
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Рис. 7. Диаграмма размаха MCC для data_6

Рис. 8. Диаграмма размаха MCC, полученная в работе [5]

Сравнивая значения MCC при различных модификациях, можно сделать вы-
вод, что для изменения имени JSON-атрибута, добавления JSON-атрибута, удаления
JSON-атрибута модель показывает стабильно высокие значения, близкие к единице.
Кроме того, с ростом процента модифицированных данных растёт MCC. Результаты
модели при внедрении SQL-инъекции и JavaScript/HTML-инъекции также высокие,
выбросы наблюдаются при минимальных долях модифицированных данных. Внедре-
ние инъекции команд ОС показало средние значения MCC в сравнении с остальны-
ми модификациями, особенностью является то, что выбросы в этом случае относятся
к данным с большим процентом модификации. Тем не менее медианы, полученные при
всех экспериментах, выше 0,8, что говорит о стабильно хорошем качестве обнаружения
аномалий моделью.

В табл. 5 представлено время проверки JSON-объекта из тестовых наборов данных,
усреднённое по всем проведённым тестам для данной коллекции.
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Та б л и ц а 5

Имя коллекции Время, с
data_0 0,005461
data_1 0,000967
data_2 0,003866
data_3 0,002013
data_4 0,001439
data_5 0,000591
data_6 0,002125

Заключение
В работе рассмотрена проблема выявления вредоносного содержимого в составных

объектах в формате JSON. Предложен метод построения модели, подстраивающейся
под коллекцию JSON-объектов и позволяющей обнаружить аномальные, нетипичные
для этой коллекции данные. Тестирование показало, что решения предлагаемой мо-
дели об аномальности объектов являются статистически значимыми. Значения MCC
практически на всех тестовых данных близки к единице, что говорит о высокой резуль-
тативности модели для решения задачи обнаружения структурных аномалий в JSON-
объектах или аномалий нарушения типов данных для элементов JSON-объекта. Пред-
ставленный подход может быть применён не только к формату JSON, но к любому
типу данных, который может быть отображен в данный формат, например XML, ко-
торый также часто используется для обмена информацией в веб-приложениях. Даль-
нейшие исследования могут быть связаны с разработкой дополнительных строковых
моделей и расширением спектра возможных атак.
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Доказано, что любую монотонную (антимонотонную) булеву функцию от n пе-
ременных можно смоделировать схемой из функциональных элементов с одним
дополнительным входом в базисе «конъюнкция, дизъюнкция, отрицание», допус-
кающей полный диагностический тест длины не более n + 2 (соответственно не
более n + 1) относительно константных неисправностей типа 1 на выходах эле-
ментов.

Ключевые слова: схема из функциональных элементов, константная неис-
правность, полный диагностический тест, булева функция.

SHORT COMPLETE DIAGNOSTIC TESTS FOR CIRCUITS
WITH ONE ADDITIONAL INPUT IN THE STANDARD BASIS

K.A. Popkov

Keldysh Institute of Applied Mathematics, Moscow, Russia

We prove that each monotone (antimonotone) Boolean function in n variables can
be modeled by a logic circuit with one additional input in the basis “conjunction,
disjunction, negation” allowing a complete diagnostic test with length no more than
n+2 (no more than n+1, respectively) relative to constant faults of type 1 at outputs
of logic gates.

Keywords: logic circuit, stuck-at fault, complete diagnostic test, Boolean function.

Введение
В работе рассматривается задача синтеза легкотестируемых схем из функциональ-

ных элементов (СФЭ), реализующих заданные булевы функции [1 – 3]. Пусть име-
ется СФЭ S с одним выходом, реализующая булеву функцию f(x̃n), где n ∈ N и
x̃n = (x1, . . . , xn). Предположим, что в схеме S могут происходить константные неис-
правности типа a на выходах элементов, при которых значение на выходе любого

1Работа выполнена при поддержке гранта РНФ, проект №19-71-30004.
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неисправного элемента становится равно заданной булевой константе a; число неис-
правных элементов в схеме предполагается произвольным. В результате схема S вме-
сто исходной функции f(x̃n) будет реализовывать какие-то, вообще говоря, отличные
от неё булевы функции, называемые функциями неисправности данной схемы.

Полным диагностическим тестом (ПДТ) для схемы S называется такое множе-
ство T наборов значений переменных x1, . . . , xn, что для любой отличной от f(x̃n)
функции неисправности g(x̃n) схемы S в T найдётся набор σ̃, на котором f(σ̃) 6= g(σ̃),
а для любых двух различных функций неисправности g1(x̃n) и g2(x̃n) схемы S в T най-
дётся набор π̃, на котором g1(π̃) 6= g2(π̃). Число наборов в T называется длиной теста.
В качестве тривиального ПДТ длины 2n для схемы S всегда можно взять множество,
состоящее из всех 2n двоичных наборов длины n.

Пусть зафиксирован функционально полный базис B, в котором строятся схемы.
Введём следующие обозначения: D(T ) —длина теста T ; D(S) = minD(T ), где мини-
мум берётся по всем ПДТ T для схемы S; D(f) = minD(S), где минимум берётся по
всем СФЭ S в базисе B, реализующим функцию f ; D(n) = maxD(f), где максимум
берётся по всем булевым функциям f от n переменных. Функция D(n) называется
функцией Шеннона длины ПДТ.

Всюду далее будем считать, что n—произвольное натуральное число. В работе [4]
для схем в базисе {x | y}, где x | y = x&y—штрих Шеффера, в случае a = 1 установ-

лена оценка D(n) >
2n/2 · 4

√
n

2
√
n+ (log n)/2 + 2

. Н.П. Редькин в [5] для схем в стандартном

(классическом) базисе {&,∨,¬} в каждом из случаев a = 0, a = 1 получил оценку
D(n) 6 2n−1, вдвое меньшую тривиальной оценки D(n) 6 2n.

Вместо «вход схемы S, отвечающий переменной xi» для краткости будем писать
«вход “ xi” схемы S».

Будем говорить, что СФЭ моделирует булеву функцию f(x̃n) с n′ дополнитель-
ными входами, где n′ ∈ N, если данная схема реализует булеву функцию f̂(x̃n+n

′
),

обладающую следующим свойством: существуют такие булевы константы σ1, . . . , σn′ ,
что f(x̃n) = f̂(x1, . . . , xn, σ1, . . . , σn′).

Отметим, что моделирование булевых функций СФЭ с дополнительными входами
с последующим тестированием этих схем легко осуществимо на практике: на входы
«xn+1», . . . , «xn+n′» произвольной СФЭ, моделирующей булеву функцию f(x̃n) с n′ до-
полнительными входами, в штатном режиме нужно подавать константы σ1, . . . , σn′ со-
ответственно, а в режиме тестирования на каждый такой вход могут последовательно
подаваться различные булевы значения.

1. Формулировка и доказательство основного результата
Булева функция f(x̃n) называется монотонной (антимонотонной), если для лю-

бых таких σ1, . . . , σn, π1, . . . , πn ∈ {0, 1}, что σ1 6 π1, . . . , σn 6 πn, выполняется неравен-
ство f(σ1, . . . , σn) 6 f(π1, . . . , πn) (соответственно f(σ1, . . . , σn) > f(π1, . . . , πn)). Оче-
видно, что если функция f монотонна, то функция f антимонотонна, и наоборот.

Рассмотрим стандартный базис B0 = {&,∨,¬}. Любой функциональный элемент,
реализующий функцию вида x&y (вида x∨ y, вида x), будем называть конъюнктором
(соответственно дизъюнктором, инвертором).

Сформулируем основной результат данной работы.
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Теорема 1. Справедливы следующие утверждения:
1) любую антимонотонную булеву функцию f(x̃n) можно смоделировать СФЭ с од-

ним дополнительным входом в базисе B0, допускающей ПДТ длины не более n + 1
относительно константных неисправностей типа 1 на выходах элементов;

2) любую монотонную булеву функцию f(x̃n) можно смоделировать СФЭ с одним
дополнительным входом в базисе B0, допускающей ПДТ длины не более n+ 2 относи-
тельно константных неисправностей типа 1 на выходах элементов.

Доказательство.
1) Если f ≡ α для некоторого α ∈ {0, 1}, то указанную функцию можно смоде-

лировать схемой с одним дополнительным входом «xn+1», не содержащей функцио-
нальных элементов, выход которой совпадает с этим её входом (действительно, при
подстановке вместо переменной xn+1 константы α реализуемая схемой функция ста-
новится равна f). Данная схема не имеет ни одной функции неисправности, поэтому
допускает ПДТ длины 0 < n+ 1, что и требовалось доказать.

Пусть функция f(x̃n) отлична от констант. По аналогии с [6, с. 45, лемма 5.2] лег-
ко доказать, что эту функцию можно представить в виде тупиковой дизъюнктивной
нормальной формы

f(x̃n) = K1 ∨ . . . ∨Km,

где m ∈ N и K1, . . . , Km — элементарные конъюнкции, в каждую из которых входят
только отрицания переменных из множества x1, . . . , xn. Домножим обе части послед-
него равенства на булеву переменную xn+1:

f̂(x̃n+1) = xn+1f(x̃n) = K1xn+1 ∨ . . . ∨Kmxn+1.

Пусть Ki = xj1(i) . . . xjri (i), где ri ∈ {1, . . . , n} и 1 6 j1(i) < . . . < jri(i) 6 n.
Построим схему S в базисе B0, реализующую функцию f̂(x̃n+1) (рис. 1); в силу

равенства f̂(x1, . . . , xn, 1) = f(x̃n) данная схема моделирует функцию f(x̃n) с одним
дополнительным входом. Сначала для каждого j = 1, . . . , n подадим переменную xj
на вход инвертора Ij и поставим её в соответствие этому инвертору, а его выход и
вход «xj» схемы соединим со входами «контролирующего» конъюнктора Cj. Очевид-
но, что на выходе элемента Ij реализуется функция xj, а на выходе элемента Cj —
константа 0. Далее, для каждого i = 1, . . . ,m имеем Kixn+1 = xj1(i) . . . xjri (i)xn+1. Ре-
ализуем выражение Kixn+1 цепочкой из ri конъюнкторов Ei,1, . . . , Ei,ri , занумерован-
ных «сверху вниз», входы которой последовательно соединим с выходами инверторов
Ij1(i), . . . , Ijri (i) и со входом «xn+1» схемы. При этом в случае ri = 1 входы конъюнк-
тора Ei,1 соединяются с выходом инвертора Ij1(i) и со входом «xn+1» схемы; в случае
ri > 2 — с выходами инверторов Ij1(i) и Ij2(i), а для каждого t = 2, . . . , ri один вход
конъюнктора Ei,t соединяется с выходом конъюнктора Ei,t−1, а другой — с выходом
инвертора Ijt+1(i) при t 6 ri − 1 либо со входом «xn+1» схемы при t = ri. Затем в слу-
чае ri > 2 для каждого t = 2, . . . , ri поставим в соответствие конъюнктору Ei,t−1
переменные xj1(i), . . . , xjt(i) и для каждого p = 1, . . . , t добавим в схему «контролирую-
щий» конъюнктор Ci,t−1,p, входы которого соединим с выходом конъюнктора Ei,t−1 и
со входом «xjp(i)» схемы. Наконец, выходы всех конъюнкторов Ei,ri , Cj и Ci,t−1,p, где
i = 1, . . . ,m, j = 1, . . . , n, t = 2, . . . , ri (при ri > 2) и p = 1, . . . , t (при ri > 2), соединим
со входами цепочки из дизъюнкторов, выход которой будем считать выходом схемы.

Докажем, что схема S реализует функцию f̂(x̃n+1). По построению на выходе каж-
дого конъюнктора Ei,ri реализуется функция Kixn+1, на выходе каждого конъюнкто-
ра Cj —константа 0, а входы каждого конъюнктора Ci,t−1,p соединены с выходом конъ-
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Рис. 1. Схема S

юнктора Ei,t−1 и со входом «xjp(i)» схемы S. При этом на выходе элемента Ei,t−1, как
нетрудно видеть, реализуется «начало» xj1(i) . . . xjt(i) элементарной конъюнкции Ki,
следовательно, на выходе элемента Ci,t−1,p реализуется функция xj1(i) . . . xjt(i)xjp(i),
тождественно равная нулю, так как p ∈ {1, . . . , t}. Таким образом, схема S реализует
функцию

K1xn+1 ∨ . . . ∨Kmxn+1 ∨ 0 ∨ . . . ∨ 0 = f̂(x̃n+1).

Найдём все возможные функции неисправности схемы S. Если в ней неисправен
хотя бы один дизъюнктор или хотя бы один из конъюнкторов Ei,ri , Cj и Ci,t−1,p (при
всевозможных значениях индексов), то на входе или выходе какого-то дизъюнкто-
ра этой схемы возникнет константное значение 1, которое «пройдёт» по цепочке из
дизъюнкторов до выхода схемы S; таким образом, схема будет реализовывать функ-
цию g0(x̃

n+1) ≡ 1. Пусть теперь все дизъюнкторы и конъюнкторы Ei,ri , Cj, Ci,t−1,p
схемы S исправны, а хотя бы один из оставшихся её элементов неисправен. Тогда
все неисправные элементы в схеме содержатся среди инверторов I1, . . . , In и конъюнк-
торов Ei,1, . . . , Ei,ri−1 для каждого такого i ∈ {1, . . . ,m}, что ri > 2. Заметим, что
каждому перечисленному в предыдущем предложении инвертору и конъюнктору по
построению соответствует хотя бы одна переменная из множества {x1, . . . , xn}. Дока-
жем, что схема S при указанной неисправности реализует функцию gs1,...,sq(x̃

n+1) =

= f̂(x̃n+1) ∨ xs1 ∨ . . . ∨ xsq , где xs1 , . . . , xsq — все такие переменные, каждая из которых
соответствует хотя бы одному неисправному элементу. Для этого достаточно доказать,
что при подаче на входы схемы произвольного двоичного набора (σ1, . . . , σn+1) на её
выходе возникнет значение f̂(σ1, . . . , σn+1) ∨ σs1 ∨ . . . ∨ σsq . Рассмотрим два случая.
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С л у ч а й 1. Существует такое k ∈ {1, . . . , q}, что σsk = 1. Тогда f̂(σ1, . . . , σn+1)∨
∨ σs1 ∨ . . . ∨ σsq = 1. Переменная xsk соответствует хотя бы одному неисправному
элементу. Возможны два подслучая.

1.1. Переменная xsk соответствует некоторому неисправному инвертору. Тогда это,
очевидно, инвертор Isk , на его выходе реализуется константа 1, которая подаётся на
один из входов конъюнктора Csk , а на другой вход этого конъюнктора подаётся пере-
менная xsk со входа схемы, принимающая значение 1 на наборе (σ1, . . . , σn+1). Таким
образом, на выходе элемента Csk на указанном наборе возникнет значение 1, которое
подаётся на один из входов цепочки из дизъюнкторов и «пройдёт» до выхода схемы S.

1.2. Переменная xsk соответствует некоторому неисправному конъюнктору Ei,t−1.
Тогда xsk — это одна из переменных xj1(i), . . . , xjt(i), например xju(i). На выходе элемен-
та Ei,t−1 реализуется константа 1, которая подаётся на один из входов конъюнкто-
ра Ci,t−1,u, а на другой вход этого конъюнктора подаётся переменная xju(i) со входа
схемы, т. е. переменная xsk , принимающая значение 1 на наборе (σ1, . . . , σn+1). Таким
образом, на выходе элемента Ci,t−1,u на указанном наборе возникнет значение 1, ко-
торое подаётся на один из входов цепочки из дизъюнкторов и «пройдёт» до выхода
схемы S.

С л у ч а й 2. Справедливы равенства σs1 = . . . = σsq = 0. Тогда при отсутствии
неисправностей в схеме S на наборе (σ1, . . . , σn+1) на выходах инверторов Is1 , . . . , Isq
возникнут единицы, поэтому неисправности указанных инверторов никак не отразятся
на значении, выдаваемом схемой на данном наборе. Далее, пусть Ei,t−1 —произвольный
неисправный конъюнктор схемы S, для которого 2 6 t 6 ri. Как показано выше, при
отсутствии неисправностей в схеме S на выходе этого конъюнктора реализуется функ-
ция xj1(i) . . . xjt(i), причём ему соответствуют в точности переменные xj1(i), . . . , xjt(i).
Следовательно, каждая из переменных xj1(i), . . . , xjt(i) является одной из переменных
xs1 , . . . , xsq и принимает на наборе (σ1, . . . , σn+1) значение 0, а тогда значение функ-
ции xj1(i) . . . xjt(i), т. е. значение, возникающее в схеме S на выходе конъюнктора Ei,t−1,
на данном наборе равно 0& . . .&0 = 1. Таким образом, неисправность элемента Ei,t−1
никак не отразится на значении, выдаваемом схемой на наборе (σ1, . . . , σn+1). В итоге
получаем, что на выходе схемы S при подаче на её входы указанного набора возникнет
«правильное» значение f̂(σ1, . . . , σn+1), равное f̂(σ1, . . . , σn+1)∨σs1 ∨ . . .∨σsq . Случай 2
разобран.

Тем самым установлено, что схема S при рассматриваемой неисправности реа-
лизует функцию gs1,...,sq(x̃

n+1) = f̂(x̃n+1) ∨ xs1 ∨ . . . ∨ xsq . Значит, каждая функция
неисправности схемы S совпадает либо с функцией g0, либо с функцией gs1,...,sq для
некоторых q ∈ {1, . . . , n} и 1 6 s1 < . . . < sq 6 n. Докажем, что данная схема допус-
кает ПДТ {π̃0, π̃1, . . . , π̃n} (длины n + 1), где π̃0 = (0, . . . , 0︸ ︷︷ ︸

n+1

), π̃j = (0, . . . , 0︸ ︷︷ ︸
j−1

, 1, 0, . . . , 0︸ ︷︷ ︸
n+1−j

)

для каждого j = 1, . . . , n. Заметим, что f̂(π̃0) = f̂(π̃1) = . . . = f̂(π̃n) = 0, так как
f̂(x̃n+1) = xn+1f(x̃n), а (n+ 1)-я компонента каждого из наборов π̃0, π̃1, . . . , π̃n равна 0.
С учётом этого имеем

gs1,...,sq(π̃j) =

{
1, если j ∈ {s1, . . . , sq},
0, если j ∈ {0, 1, . . . , n} \ {s1, . . . , sq},

(1)

поскольку gs1,...,sq(x̃
n+1) = f̂(x̃n+1) ∨ xs1 ∨ . . . ∨ xsq . Следовательно, для любых q ∈

∈ {1, . . . , n} и 1 6 s1 < . . . < sq 6 n функцию gs1,...,sq можно отличить от функции f̂ на
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наборе π̃s1 , а от функции g0 ≡ 1 —на наборе π̃0; функцию f̂ можно отличить от функ-
ции g0 на наборе π̃0. Осталось отличить функцию gs1,...,sq от каждой функции gs′1,...,s′q′ ,
где q′ ∈ {1, . . . , n}, 1 6 s′1 < . . . < sq′ 6 n и {s1, . . . , sq} 6= {s′1, . . . , s′q′}. Из последнего со-
отношения вытекает, что существует число j от 1 до n, принадлежащее ровно одному
из множеств {s1, . . . , sq} и {s′1, . . . , s′q′}. Тогда в силу (1) одна из функций gs1,...,sq , gs′1,...,s′q′
принимает на наборе π̃j значение 1, а другая — значение 0.

В итоге получаем, что схема S допускает ПДТ длины n+ 1. Утверждение 1 теоре-
мы 1 доказано.

2) Случай, когда f ≡ α для некоторого α ∈ {0, 1}, рассматривается аналогично.
Пусть функция f(x̃n) отлична от констант. Из монотонности этой функции следу-
ет антимонотонность функции f(x̃n), которая при этом также является неконстант-
ной. Из доказательства утверждения 1 вытекает, что функцию xn+1f(x̃n) можно ре-
ализовать схемой S ′ в базисе B0, каждая функция неисправности которой совпадает
либо с g0(x̃n+1) ≡ 1, либо с gs1,...,sq(x̃n+1) = xn+1f(x̃n) ∨ xs1 ∨ . . . ∨ xsq для некото-
рых q ∈ {1, . . . , n} и 1 6 s1 < . . . < sq 6 n, причём множество {π̃0, π̃1, . . . , π̃n}, где
π̃0 = (0, . . . , 0︸ ︷︷ ︸

n+1

), π̃j = (0, . . . , 0︸ ︷︷ ︸
j−1

, 1, 0, . . . , 0︸ ︷︷ ︸
n+1−j

) для каждого j = 1, . . . , n, является ПДТ для

схемы S ′.
Соединим выход схемы S ′ со входом инвертора I. Полученную схему обозначим

через S; её выходом будем считать выход элемента I. Очевидно, что на этом выходе
реализуется функция xn+1f(x̃n) = xn+1∨f(x̃n). Данная функция при подстановке вме-
сто переменной xn+1 значения 1 становится равной f(x̃n), поэтому схема S моделирует
функцию f(x̃n) с одним дополнительным входом. При неисправности инвертора I дан-
ная схема будет реализовывать функцию g0(x̃

n+1) ≡ 1. Если же инвертор I исправен,
то каждая функция неисправности схемы S, очевидно, равна отрицанию некоторой
функции неисправности схемы S ′. Таким образом, все функции неисправности схе-
мы S принадлежат множеству {g0, g0, gs1,...,sq : q = 1, . . . , n; 1 6 s1 < . . . < sq 6 n}.

Пусть ρ̃—произвольный такой двоичный набор длины n, что f(ρ̃) = 0, а τ̃ —на-
бор, получающийся из ρ̃ приписыванием справа (n + 1)-й компоненты, равной еди-
нице. Докажем, что схема S допускает ПДТ {π̃0, π̃1, . . . , π̃n, τ̃} (длины n + 2). Заме-
тим, что любые две различные функции из множества {xn+1f, g0, gs1,...,sq : q = 1,
. . . , n; 1 6 s1 < . . . < sq 6 n}, а значит, и любые две различные функции из мно-
жества {xn+1f, g0, gs1,...,sq : q = 1, . . . , n; 1 6 s1 < . . . < sq 6 n} можно отличить
друг от друга хотя бы на одном наборе из множества {π̃0, π̃1, . . . , π̃n}, поскольку оно
является ПДТ для схемы S ′. Осталось отличить функцию g0 ≡ 1 от каждой из функ-
ций xn+1f, g0, gs1,...,sq , где q = 1, . . . , n и 1 6 s1 < . . . < sq 6 n, на наборах из мно-
жества {π̃0, π̃1, . . . , π̃n, τ̃}, т. е. для каждой из функций xn+1f, g0, gs1,...,sq предъявить
такой набор из этого множества, на котором она принимает значение 1. Из опреде-
ления набора τ̃ следует, что функция xn+1f принимает на нём значение 1, а отсюда
и из определения функции gs1,...,sq —что gs1,...,sq(τ̃) = 1 для любых q ∈ {1, . . . , n} и
1 6 s1 < . . . < sq 6 n; кроме того, g0(τ̃) = 1, так как g0 ≡ 1. Утверждение 2, а вместе с
ним теорема 1 доказаны.

Используя принцип двойственности [7, с. 24], а также те соображения, что функция,
двойственная к монотонной (антимонотонной) функции, монотонна (антимонотонна),
а базис B0 является двойственным самому себе, нетрудно установить, что утвержде-
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ния 1 и 2 теоремы 1 остаются справедливыми при замене в их формулировках слово-
сочетания «типа 1» на «типа 0».

2. Оценка числа функций f(x̃n), для которых D(f) 6 n+ 1

Из доказательства утверждения 1 теоремы 1 вытекает, что любую булеву функ-
цию f̂(x̃n+1) вида xn+1f(x̃n), где f(x̃n) —неконстантная антимонотонная булева функ-
ция, можно реализовать СФЭ в базисеB0, допускающей ПДТ длины n+1 относительно
константных неисправностей типа 1 на выходах элементов. Заменяя всюду в предыду-
щем предложении n на n − 1 и меняя для удобства обозначения функций, получаем,
что при n > 2 любая булева функция f(x̃n) вида xnf

′(x̃n−1), где f ′(x̃n−1) —некон-
стантная антимонотонная булева функция, реализуема СФЭ в базисе B0, допускающей
ПДТ длины n (относительно указанных неисправностей), т. е. D(f) 6 n. Аналогично
из доказательства утверждения 2 теоремы 1 можно получить, что при n > 2 любая
булева функция f(x̃n) вида xn ∨ f ′′(x̃n−1), где f ′′(x̃n−1) —неконстантная монотонная
булева функция, реализуема СФЭ в базисе B0, допускающей ПДТ длины n + 1, т. е.
D(f) 6 n+ 1.

Почти очевидно, что если булева функция f2(x̃
n) получается из булевой функ-

ции f1(x̃n) перестановкой переменных, то D(f2) = D(f1) (формальное доказательство
этого факта см. в [8, с. 186, утверждение 8.10]). Рассмотрим множество Fn булевых
функций от n переменных, состоящее из всех функций следующих видов:

(∗) xif ′(x1, . . . , xi−1, xi+1, . . . , xn), где i ∈ {1, . . . , n} и f ′ —неконстантная антимоно-
тонная булева функция;

(∗∗) xj ∨ f ′′(x1, . . . , xj−1, xj+1, . . . , xn), где j ∈ {1, . . . , n} и f ′′ —неконстантная моно-
тонная булева функция.

В силу написанного выше D(f) 6 n (соответственно D(f) 6 n + 1) для любой
булевой функции f(x̃n) вида (∗) (соответственно (∗∗)). Таким образом, D(f) 6 n + 1
для любой функции f из множества Fn.

Оценим снизу мощность данного множества. Прежде всего заметим, что ника-
кая функция вида (∗) не совпадает ни с какой функцией вида (∗∗). Действитель-
но, если xif

′(x1, . . . , xi−1, xi+1, . . . , xn) = xj ∨ f ′′(x1, . . . , xj−1, xj+1, . . . , xn), то при под-
становке xi = 0 и xj = 0 получаем противоречие 0 = 1. Докажем, что ника-
кие две функции вида (∗) при различных i не совпадают. Предположим против-
ное: xi1f ′1(x1, . . . , xi1−1, xi1+1, . . . , xn) = xi2f

′
2(x1, . . . , xi2−1, xi2+1, . . . , xn), где i1 6= i2.

Тогда при подстановке xi1 = 0 функция xi2f
′
2(x1, . . . , xi2−1, xi2+1, . . . , xn), а значит,

и f ′2(x1, . . . , xi2−1, xi2+1, . . . , xn), должна превратиться в тождественный нуль. Функ-
ция f ′2(x1, . . . , xi2−1, xi2+1, . . . , xn) антимонотонна, поэтому при подстановке xi1 = 1 она
также должна стать тождественно нулевой, а тогда f ′2 ≡ 0, что невозможно, так как
функция f ′2 отлична от констант. Похожим образом можно доказать, что никакие две
функции вида (∗∗) при различных j не совпадают. В итоге имеем |Fn| = nm′n−1+nm

′′
n−1,

где m′n−1 —число неконстантных антимонотонных, а m′′n−1 —число неконстантных мо-
нотонных булевых функций от n − 1 переменных. Ясно, что m′n−1 = m′′n−1 (каждой
монотонной булевой функции можно поставить во взаимно однозначное соответствие
антимонотонную булеву функцию, являющуюся её отрицанием), поэтому

|Fn| = 2nm′′n−1. (2)

Пусть n > 3. Любая булева функция от n − 1 переменных, принимающая значение 0
на всех наборах с менее чем b(n− 1)/2c единицами, значение 1 на всех наборах с более
чем b(n− 1)/2c единицами и произвольные значения на наборах ровно с b(n− 1)/2c
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единицами, очевидно, является неконстантной и монотонной, откуда m′′n−1 > 2Cb(n−1)/2c
n−1 .

С учётом (2) имеем
|Fn| > n · 2Cb(n−1)/2c

n−1 +1.

Используя (2) и асимптотику числа m′′n при n → ∞, установленную в [9, теорема 1],
можно найти асимптотику мощности множества Fn.

Пусть F ∗n —множество, состоящее из всех булевых функций, двойственных функци-
ям из Fn. Тогда, очевидно, |F ∗n | = |Fn|, а из принципа двойственности легко вытекает,
что D(f) 6 n + 1 для любой функции f из множества F ∗n в случае a = 0, т. е. при
рассмотрении константных неисправностей типа 0 на выходах элементов.

Заключение
Для каждого из случаев a = 0, a = 1 при n > 3 найдено по крайней мере

n · 2Cb(n−1)/2c
n−1 +1 булевых функций f(x̃n), удовлетворяющих неравенству D(f) 6 n + 1

для схем в базисе B0 = {&,∨,¬}. Последнее неравенство существенно улучшает оценку
D(f) 6 2n−1, вытекающую из неравенства D(n) 6 2n−1, установленного в [5].

Отметим также, что с учётом относительной простоты схемы S, построенной в ходе
доказательства теоремы 1, и малой длины ПДТ для этой схемы результаты работы
могут иметь практическое применение.
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The problem of a low-power assignment of the partial states of a parallel automaton
is considered. A method to solve that problem is suggested that provides minimizing
the number of memory elements in the implementing circuit of the automaton and
minimization of their switching activity. The problem is reduced to finding a minimal
weighted cover of a graph with its complete bipartite sub-graphs (bi-cliques).
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ЭНЕРГОСБЕРЕГАЮЩЕЕ КОДИРОВАНИЕ ЧАСТИЧНЫХ
СОСТОЯНИЙ ПАРАЛЛЕЛЬНОГО АВТОМАТА

Ю.В. Поттосин

Объединенный институт проблем информатики НАН Беларуси, г. Минск, Беларусь

Рассматривается задача кодирования частичных состояний параллельного авто-
мата. Предложен метод решения, который обеспечивает минимизацию числа эле-
ментов памяти в схеме, реализующей автомат, и минимизацию интенсивности их
переключений. Задача сводится к нахождению минимального взвешенного покры-
тия графа его полными двудольными подграфами (бикликами).

Ключевые слова: параллельный автомат, частичное состояние, кодирование
состояний, полный двудольный подграф, задача о взвешенном покрытии.

1. Introduction
At present time, a great attention is paid to decreasing power consumption in designing

discrete devices based on CMOS technology. It is caused by the tendency to increase the
working time of power supply for portable devices and, on the other hand, by the tendency
to lower acuity of the problem of heat rejection in designing VLSI circuits. Therefore, one of
the main optimization criteria in designing discrete devices is amount of power consumption.

As it is said in [1, 2], the power consumption of a circuit built on the base of CMOS
technology is proportional to switching activity of its logical and memory elements. It
allows solving this problem at the level of logical design. In particular, decreasing power
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consumption can be achieved in the stage of state assignment of an automaton when the
states of a given automaton are assigned with binary or ternary vectors (codes) in order to
obtain a system of Boolean functions necessary for constructing a logical net of a designed
device. This problem was solved in [3 – 8] for classical sequential automata at synchronous
and asynchronous realizations. The states of an automaton must be encoded in such a way
that during the transition between its states as few memory elements as possible change
their state. In this paper, a method for low-power assignment of partial states of a parallel
automaton is suggested. The method uses the approach described in [9] that reduces the
problem to the search for a cover of a graph with its complete bipartite sub-graphs (bi-
cliques).

2. The used model
A parallel automaton is a functional model of a discrete device that gives a convenient

description of the parallelism of controlled interactive processes [10]. This model is close to
the widely known Petri net [11]. It consists of the following objects: a set of partial states
Q = {q1, q2, . . . , qγ}, a set of input Boolean variables X = {x1, x2, . . . , xn}, a set of output
Boolean variables Y = {y1, y2, . . . , ym} and a set of transitions T = {τ1, τ2, . . . , τt} that is a
sequence of lines of the form:

τi = Si : − K ′i → K ′′i → Fi, (1)

where Si, Fi ⊆ Q, K ′i is an elementary conjunction of variables from the set X, and K ′′i is
an elementary conjunction of variables from the set Y .

Unlike the classical finite sequential automaton, the parallel automaton can be in several
states simultaneously. Those states are called above as partial. The set of all partial states
that a parallel automaton can be in at some time is called global state. The sense of the
line (1) is the following. If a partial automaton is in states forming the set Si and Boolean
variables took values that convert K ′i to 1, then K ′′i takes value 1 and the automaton comes
to states in Fi from states composing Si. In other words, let P = {P1, P2, . . . , Pp} be the
set of all reachable global states of a given parallel automaton. Then if Si ⊆ Pg, where Pg
is a current global state of the automaton, and the automaton has received binary signals
that turned the conjunction K ′i into 1, then the global set will be Ph = (Pg \ Si) ∪ Fi at
the next time and the automaton will produce binary signals that turn K ′′i into 1. Any
conjunction, K ′i and K ′′i , can be absent in the line. The absence of K ′i means its identical
equality to 1. The absence of K ′′i means, according to interpretation of the model, that
either all the variables in Y are equal to 0 or the values of them do not change. As well
as for a sequential automaton, the synchronous or asynchronous implementation can be
for a parallel automaton. Further, the synchronous implementation is considered. At that
implementation, the time is divided into fixed units, during which the automaton goes from
one state to another.

The following restrictions are introduced in the model:
1) The initial global state is a one-element set. For the sake of determinacy, it can

be {q1}.
2) For two different lines, i-th and j-th, Si = Sj if Si ∩ Sj 6= ∅.
There are a number of other restrictions given in [10] and connected with correctness of

an automaton description. They will not be considered here, since the correctness problem
is not regarded. Also, the output signals will not be considered here.
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Example 1. The following sequence of lines can be an example of parallel automaton:

τ1 = 1 : − x1x2 → 10;
τ2 = 10 : − x2 → 2.3.4;
τ3 = 2 : → 5.6;
τ4 = 3.5 : − x2 → 8;
τ5 = 4 : − x1 → 7;
τ6 = 4 : − x1 → 9;
τ7 = 7 : − x2 → 9;
τ8 = 6.8.9 : − x1 → 1.

Here, Q = {1, 2, 3, 4, 5, 6, 7, 8, 9, 10} and X = {x1, x2}. Let us take one-element set {1}
as an initial global state. The first line (transition τ1) means that the automaton goes from
state {1} and comes in state {10} in the next time unit if x1 = 0 and x2 = 1. The state {10}
is global one as well. The automaton stays in state {1} at any other value combination of x1
and x2. The automaton goes from global state {10} to partial states 2, 3 and 4 at x2 = 0
(transition τ2). Those partial states constitute the global state {2, 3, 4}. At the next time
unit, the automaton changes the partial state 2 for partial states 5 and 6 independently on
the values of input variables. As far as we consider the synchronous implementation, where
transitions can happen simultaneously, the transitions τ3 and τ5 happen simultaneously at
x1 = 0, while τ3 and τ6 at x1 = 1. Correspondingly, the automaton will be in global states
{3, 5, 6, 7} and {3, 5, 6, 9}. Having observed the functioning of the automaton in this way
we get global states {6, 7, 8} and {6, 8, 9}.

3. The problem of assignment of partial states
Any two partial states, in which the automaton can be simultaneously, are called parallel.

The state assignment of an automaton consists in assigning its states with binary or
ternary vectors of the space of introduced inner variables z1, z2, . . . , zl (codes of states).
The components of a ternary vector have values 0, 1 and “−”. Parallel partial states of
a parallel automaton are assigned with non-orthogonal ternary vectors and non-parallel
partial states with orthogonal ones [12]. Two ternary vectors are orthogonal if there is a
component that has value 0 in one vector and 1 in the other [13].

One of the way to establish parallelism between partial states of an parallel automaton
is to obtain the set P = {P1, P2, . . . , Pp} of all reachable global states. Two partial states are
parallel if there is a reachable global state Pj ⊆ Q containing these states. The parallelism
relation is considered to be irreflexive, i.e., a partial state is not parallel to itself. Indeed,
the requirement of correctness of the automaton description does not allow intersection of
sets Pg \ Si and Fi in transition τi, where Pg is the current global state of the automaton.

For the Example 1, the global states P1 = {1}, P2 = {10}, P3 = {2, 3, 4}, P4 =
= {3, 5, 6, 7}, P5 = {3, 5, 6, 9}, P6 = {6, 7, 8}, and P7 = {6, 8, 9} are obtained that yield the
following matrix of partial states parallelism:
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1 2 3 4 5 6 7 8 9 10

0 0 0 0 0 0 0 0 0 0
0 0 1 1 0 0 0 0 0 0
0 1 0 1 1 1 1 0 1 0
0 1 1 0 0 0 0 0 0 0
0 0 1 0 0 1 1 0 1 0
0 0 1 0 1 0 1 1 1 0
0 0 1 0 1 1 0 1 0 0
0 0 0 0 0 1 1 0 1 0
0 0 1 0 1 1 0 1 0 0
0 0 0 0 0 0 0 0 0 0



1
2
3
4
5
6
7
8
9

10

4. The method for partial state assignment
The suggested method for the assignment of partial states of parallel automaton

supposes considering the non-parallelism graph G of partial states. Its vertices correspond
to the partial states of a given automaton, and edges to the pairs of non-parallel partial
states. Complete bipartite subgraphs (bi-cliques) are extracted from G. Each bi-clique B
can be given enough by the pair 〈V 1, V 2〉 of its vertices, as every vertex in V 1 is connected
by edges with all the vertices in V 2.

Let a family of bi-cliques B1, B2, . . . , Bm of graph G, where Bi = 〈V 1
i , V

2
i 〉, i =

= 1, 2, . . . ,m, be a cover of G, i.e., for each edge of G there is a bi-clique in this family that
has this edge. Every Bk = 〈V 1

k , V
2
k 〉, k = 1, 2, . . . ,m, is put in correspondence to variable

zk with zk = 0 for the partial states in V 1
k and zk = 1 for partial states in V 2

k (or vice
versa). The value of zk is “−” if the corresponding partial state is neither in V 1

k nor in V 2
k .

It is natural to demand minimum of m. Having this minimum we obtain the assignment of
partial states with codes of minimal length that relates to the minimum number of memory
elements in the designed device. Evidently, it is enough to consider only maximal bi-cliques,
i.e., any of them is not a proper subgraph of any other bi-clique.

Thus, the partial state assignment of a parallel automaton is reduced to the search for
maximal bi-cliques in the non-orthogonality graphG of partial states of the given automaton
and covering G with the found bi-cliques.

When applying this approach to lower the memory element activity, the problem of
minimal weighted cover must be solved and the following reasons can be used.

Each inner variable zi can be put into correspondence to a set of transitions between
partial states. That set consists of the transitions which connect the partial states whose
codes have different values of zi. During these transitions the i-th memory element in a
real circuit implementing the given automaton changes its state. Hence, in order to lower
the activity of memory elements, such a variant of the assignment of partial states must be
chosen that the number of variables changing their values during the transitions between
states would be as small as possible.

If we manage to calculate the probabilities of transitions between partial states, then
the probability of the transitions changing the value of zi is put in correspondence to zi. The
more probability of the transition, the less inner variables have to change their values at
that. We connect the transitions between partial states with the transitions between global
states. Since the transitions between global states of a parallel automaton are incompatible
events, the probability of the transition between partial states qi and qj is equal to the sum of
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the probabilities of the transitions between those global states where there is exchange of qi
and qj. When all the reachable global states of a given parallel automaton are determined, it
is easy to construct the sequential automaton that is equivalent to the given one. Its states
are the global states of the given parallel automaton. The Chapman—Kolmogorov method
is used in [5] to calculate the probabilities of transitions between states of a sequential
automaton, where the probabilities are found as a result of solving a system of linear
equations with those probabilities as unknowns. This method can be applied only when the
automaton is completely specified and its behavior graph is strongly connected directed
graph. Otherwise, the number of transitions related to changing zi, i = 1, 2, . . . ,m, can be
put in correspondence to zi.

Each maximal bi-clique of the non-parallelism graph G of partial states is weighted
with a value proportional to the probability of transitions related to the corresponding
inner variable. The weight of a cover is the sum of weights of bi-cliques constituting the
cover.

Let us consider the parallel automaton from the Example 1. The non-parallelism matrix
of partial states of it (the inverse of the parallelism matrix with retained main diagonal)
that is the adjacency matrix of the non-orthogonality graph G of the partial state codes of
the automaton is as follows:

1 2 3 4 5 6 7 8 9 10

0 1 1 1 1 1 1 1 1 1
1 0 0 0 1 1 1 1 1 1
1 0 0 0 0 0 0 1 0 1
1 0 0 0 1 1 1 1 1 1
1 1 0 1 0 0 0 1 0 1
1 1 0 1 0 0 0 0 0 1
1 1 0 1 0 0 0 0 1 1
1 1 1 1 1 0 0 0 0 1
1 1 0 1 0 0 1 0 0 1
1 1 1 1 1 1 1 1 1 0



1
2
3
4
5
6
7
8
9

10

A method for constructing all the maximal bi-cliques in a graph is described in [14].
The following maximal bi-cliques are obtained for graph G:

B1 = 〈{1}, {2, 3, 4, 5, 6, 7, 8, 9, 10}〉, B9 = 〈{1, 2, 4, 8, 10}, {5}〉, B17 = 〈{1, 7}, {2, 4, 9, 10}〉,
B2 = 〈{1, 2, 3, 4, 5}, {8, 10}〉, B10 = 〈{1, 2, 4, 9}, {7, 10}〉, B18 = 〈{1, 7, 10}, {2, 4, 9}〉,
B3 = 〈{1, 2, 3, 4, 5, 6, 7, 8, 9}, {10}〉, B11 = 〈{1, 2, 4, 9, 10}, {7}〉, B19 = 〈{1, 8}, {2, 3, 4, 5, 10}〉,
B4 = 〈{1, 2, 3, 4, 5, 10}, {8}〉, B12 = 〈{1, 2, 4, 10}, {5, 6, 7, 8, 9}〉, B20 = 〈{1, 8, 10}, {2, 3, 4, 5}〉,
B5 = 〈{1, 2, 4}, {5, 6, 7, 8, 9, 10}〉, B13 = 〈{1, 5}, {2, 4, 8, 10}〉, B21 = 〈{1, 9}, {2, 4, 7, 10}〉,
B6 = 〈{1, 2, 4, 7}, {9, 10}〉, B14 = 〈{1, 5, 6, 7, 8, 9}, {2, 4, 10}〉, B22 = 〈{1, 9, 10}, {2, 4, 7}〉,
B7 = 〈{1, 2, 4, 7, 10}, {9}〉, B15 = 〈{1, 5, 6, 7, 8, 9, 10}, {2, 4}〉, B23 = 〈{1, 10}, {2, 3, 4, 5, 6, 7, 8, 9}〉.
B8 = 〈{1, 2, 4, 8}, {5, 10}〉, B16 = 〈{1, 5, 10}, {2, 4, 8}〉,

5. Calculating probabilities of transitions between partial states
and weighting bi-cliques

As it was said above, the probability of changing a partial state for another is equal to
the sum of probabilities of transitions between global states, where this changing happens.
Considering the sequential automaton equivalent to a given parallel automaton, whose
global states in P = {P1, P2, . . . , Pγ} are in one-to-one correspondence to the states in
S = {s1, s2, . . . , sγ} of the sequential automaton, is appropriate here.
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The probability of transition of a sequential automaton from a state si to a state sj
caused by an input signal x = (x1, x2, . . . , xn) is equal to the probability of coming x.
If there are several input signals transferring the automaton from si to sj, the conditional
probability p′ij of such transfer is equal to the sum of the probabilities of those signals.
The condition is that the automaton is in the state si. The absolute probability pij of the
transition from si to sj for all the time of the automaton working is equal to the product
p(si)p

′
ij, where p(si) is the probability that the automaton is in the state si — this event

and coming signals that transfer the automaton from si to sj, are independent events.
The following system of equations has to be solved:

γ∑
i=1

p(si)p
′
ij = p(sj), j = 1, . . . , γ,

γ∑
i=1

p(si) = 1.

The probability p′ij must be known. This is the probability of coming an input signal that
transfers the automaton from state si into sj. Further, we assume that the probabilities of
input signals are uniformly distributed. Having solved this system of equations we obtain
the probabilities p(si) = p(Pi), i = 1, 2, . . . , γ.

The transitions between global states of the parallel automaton in the Example 1 are
shown in Table 1, where rows and columns correspond to global states, and its entry is the
condition of the transition from the global state corresponding to the row into the global
state corresponding to the column.

Ta b l e 1

States 1 10 {2, 3, 4} {3, 5, 6, 7} {3, 5, 6, 9} {6, 7, 8} {6, 8, 9}
1 x1 ∨ x2 x1x2
10 x2 x2

{2, 3, 4} x1 x1
{3, 5, 6, 7} x2 x2
{3, 5, 6, 9} x2 x2
{6, 7, 8} x2 x2
{6, 8, 9} x1 x1

For the probabilities of global states of the considered parallel automaton according to
Table 1, the following system of equations is formed:

p(1) = 3/4 p(1) + 1/2 p({6, 8, 9}),
p(10) = 1/2 p(10) + 1/4 p(1),

p({2, 3, 4}) = 1/2 p(10),

p({3, 5, 6, 7}) = 1/2 p({2, 3, 4}),
p({3, 5, 6, 9}) = 1/2 p({3, 5, 6, 9}) + 1/2 p({2, 3, 4}) + 1/2 p({3, 5, 6, 7}),
p({6, 7, 8}) = 1/2 p({6, 7, 8}) + 1/2 p({3, 5, 6, 7}),
p({6, 8, 9}) = 1/2 p({6, 8, 9}) + 1/2 p({3, 5, 6, 9}) + 1/2 p({6, 7, 8}),
p(1) + p(10) + p({2, 3, 4}) + p({3, 5, 6, 7}) + p({3, 5, 6, 9}) + p({6, 7, 8}) + p({6, 8, 9}) = 1.

The solution of this system gives the probabilities p(1) = 8/23, p(10) = 4/23, p({2, 3, 4}) =
= 2/23, p({3, 5, 6, 7}) = 1/23, p({3, 5, 6, 9}) = 3/23, p({6, 7, 8}) = 1/23, p({6, 8, 9}) = 4/23.
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Table 2 represents the absolute probabilities of transitions between global states. It is
similar to Table 1, but contains probabilities instead of transition conditions. Table 3
shows the probabilities of transitions between partial states of the parallel automaton under
consideration. As it is said above, the probability of the transition between partial states qi
and qj is equal to the sum of the probabilities of the transitions between those global
states, where there is exchange of qi and qj, because the transitions between global states
of a parallel automaton are incompatible events. For example, the automaton goes from
partial state 2 into partial states 5 and 6 when it goes from global state {2, 3, 4} to global
state {3, 5, 6, 7} or {3, 5, 6, 9}. Then the probabilities of transitions from 2 to 5 and from 2
to 6 equal 1/23 + 1/23 = 2/23.

Ta b l e 2

States 1 10 {2, 3, 4} {3, 5, 6, 7} {3, 5, 6, 9} {6, 7, 8} {6, 8, 9}
1 2/23
10 2/23

{2, 3, 4} 1/23 1/23
{3, 5, 6, 7} 1/46 1/46
{3, 5, 6, 9} 3/46
{6, 7, 8} 1/46
{6, 8, 9} 2/23

Ta b l e 3

States 1 2 3 4 5 6 7 8 9 10
1 2/23
2 2/23 2/23
3 2/23
4 1/23 1/23
5 2/23
6 2/23
7 2/23 1/23
8 2/23
9
10 2/23 2/23 2/23

The edges of the non-orthogonality graph G of the partial state codes of the automaton
correspond to the pairs of non-parallel partial states of the automaton. We weight the edges
of G by the numbers proportional to the probabilities of transitions in the corresponding
pairs of partial states. As these numbers, we take the numerators of the fractional
probabilities with a common denominator.

6. Solving the minimal weighted cover problem
The method for solving the problem of minimal weighted cover is described in [15].

The table of covering graph G under consideration is given by Table 4, where some columns
are removed according to the reduction rule: a column a can be excluded from consideration
if it has ones everywhere a column b has ones [13]. The table cannot be represented
completely because of restricted size of the page.



120 Yu. V. Pottosin

Ta b l e 4

Maximal Edges of G Weightbi-cliques (1,3) (1,6) (1,10) (2,6) (3,8) (3,10) (4,8) (4,9) (5,8) (6,10) (7,9) (7,10) (8,10) (9,10)
B1 1 1 1 16
B2 1 1 1 1 1 28
B3 1 1 1 1 1 1 16
B4 1 1 1 1 12
B5 1 1 1 1 1 36
B6 1 1 1 1 20
B7 1 1 1 8
B8 1 1 1 16
B9 1 8
B10 1 1 1 16
B11 1 1 4
B12 1 1 1 1 1 1 1 1 24
B13 1 1 16
B14 1 1 1 1 1 1 1 18
B15 1 1 1 20
B16 1 1 16
B17 1 1 1 12
B18 1 16
B19 1 1 1 12
B20 1 1 1 1 1 20
B21 1 1 1 1 10
B22 1 1 1 12
B23 1 1 1 1 1 1 1 28

The family of bi-cliques {B12, B20, B21} is the solution with the weight 54 for Table 4.
To appreciate the quality of the solution, let we do not take into consideration the weights of
bi-cliques. In that case the solution would be {B6, B12, B20} with the weight 64. The matrices
of coding constructed according to these families, where the rows represent the codes of the
partial states, are as follows:

z1 z2 z3 z1 z2 z3

0 0 0
1 0 1
1 − −
1 0 1
1 1 −
− 1 −
− 1 1
0 1 −
− 1 0
0 0 1



1
2
3
4
5
6
7
8
9

10

,



0 0 0
0 0 1
− − 1
0 0 1
− 1 1
− 1 −
0 1 −
− 1 0
1 1 −
1 0 0



1
2
3
4
5
6
7
8
9

10

.

The quality of the state assignment problem solution for a sequential automaton can be
appreciated by the value D =

∑
pij(dij − 1), where pij is the probability of the transition

between states si and sj in both directions, dij is the Hamming distance between the codes
of si and sj (i 6= j), and summation is made over all the pairs of states. This value was
introduced in [5]. Evidently, the less value of D, the better solution, and D = 0 if any
transition between states corresponds to switching only one memory element in the circuit
implementing the automaton.
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In the case of a parallel automaton, such an appreciation of the quality of state
assignment can be used considering the global states. The code of a global state can be
easily obtained by intersection of ternary vectors coding the partial states that constitute
the global one. The result of intersection of non-orthogonal ternary vectors u and v is the
vector w obtained in the following way: a component wi has value “−” if both ui and vi
have this value, and wi = 0 (or 1) if at least one of ui and vi has this value. The codes of the
global states of the parallel automaton under consideration are represented by the following
matrices, where the left matrix is obtained taking into account the weights of bi-cliques,
and the right one without taking into account the weights:

z1 z2 z3 z1 z2 z3

0 0 0
0 0 1
1 0 1
1 1 1
1 1 0
0 1 1
0 1 0



1
10
{2, 3, 4}
{3, 5, 6, 7}
{3, 5, 6, 9}
{6, 7, 8}
{6, 8, 9}

,



0 0 0
1 0 0
0 0 1
0 1 1
1 1 1
0 1 0
1 1 0



1
10
{2, 3, 4}
{3, 5, 6, 7}
{3, 5, 6, 9}
{6, 7, 8}
{6, 8, 9}

.

In the first case D = 1/23, in the second case D = 5/23. This shows the advantage of
taking into account weights of bi-cliques. If we take the sequential automaton equivalent to
the parallel automaton from Example 1 and apply, for instance, the method for low power
state assignment [14], then D = 3/23. It allows one to say about utility of the suggested
method.

7. Conclusion
The suggested method for low power state assignment of a parallel automaton is

intended for using in a computer aided logical design system. Comparison of the results
of applying the described method with the results of the partial state assignment without
taking into account the switching activity of memory elements shows that the described
method gives the better result. It is confirmed in considering 6 parallel automata with the
numbers of partial states from 8 to 13, input variables from 2 to 3, and transitions 5, 6,
8, 9 and 13. Moreover, the Boolean function systems obtained after applying the described
method for the state assignment turn out to be not worse than ones obtained without taking
into account the switching activity of memory elements. This comparison is made in terms
of the number of elementary conjunctions in disjunctive normal forms of the functions and
the sum of their ranks.
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