
2022

ПРИКЛАДНАЯ ДИСКРЕТНАЯ МАТЕМАТИКА

Математические методы криптографии № 56

МАТЕМАТИЧЕСКИЕ МЕТОДЫ КРИПТОГРАФИИ

УДК 004.056 DOI 10.17223/20710410/56/4
МЕТОДИКА ОЦЕНКИ БЕЗОПАСНОСТИ
КРИПТОГРАФИЧЕСКИХ ПРОТОКОЛОВ1

А.Ю. Нестеренко, А.М. Семенов

Национальный исследовательский университет «Высшая школа экономики»,
Московский институт электроники и математики им. А.Н. Тихонова

(МИЭМ НИУ ВШЭ), г. Москва, Россия

E-mail: anesterenko@hse.ru, amsemenov@hse.ru

Предлагается метод оценки безопасности криптографических протоколов, исполь-
зуемых для защиты информации как в информационно-телекоммуникационных
сетях, так и в сетях «Интернета вещей». Описывается порядок оценки безопас-
ности информационной системы, включающий в себя построение перечня угроз,
модели угроз и детализации модели и возможностей нарушителя. Рассматривает-
ся понятие «свойство безопасности», приводится расширенный перечень указан-
ных свойств, их классификация и формальная математическая модель. В рамках
модели, для заданных свойств безопасности, предлагается метод получения чис-
ленных значений показателей эффективности, зависящих от вероятности успеха
и алгоритмической сложности решения ряда известных математических задач.
Приводятся результаты применения предложенного метода к анализу стандарти-
зируемых в Российской Федерации протоколов ESP и IKEv2 семейства IPSec.
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This paper proposes a method for evaluating the security of cryptographic protocols
used to protect information in telecommunication networks, as well as in networks of
the “Internet of Things”. The procedure for evaluation of information system secu-
rity is described, including the construction of the list of threats, the threat model,
and detailing of the model and the abilities of the intruder. The concept of security
property is considered, the extended list of the specified properties, their classification
and formal mathematical model are given. As part of the model, for given properties
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of security, we propose a method for obtaining numerical values of performance pa-
rameters depending on the probability of success and algorithmic complexity of the
solution of a number of known mathematical problems. In conclusion, the results of
the application of the proposed method to the analysis of ESP and IKEv2 protocols
of IPSec family standardized in the Russian Federation are presented.

Keywords: security property, cryptographic protocol, information security perfor-
mance indicator.

Введение
В настоящее время не вызывает сомнений, что обеспечение безопасности информа-

ции, передаваемой в сетях связи (информационно-телекоммуникационных сетях, сетях
«Интернета вещей» и т. п.) должно реализовываться при помощи криптографических
механизмов — схем и протоколов. При этом высокий уровень защиты информации,
обеспечиваемый криптографическими механизмами, является необходимым фактором
для обоснования безопасности информационных (автоматизированных) систем, в со-
став которых входят сети связи.

Принятый в Российской Федерации порядок оценки безопасности информационных
(автоматизированных) систем заключается в следующем:

1. Формируется модель угроз, создающих опасность нарушения безопасности пе-
редаваемой информации. Разработка модели угроз проводится для конкретной
системы на основе базовых моделей, регламентируемых ФСТЭК и ФСБ России,
а также государственными стандартами в области защиты информации.
В настоящей работе будем основываться на базовой модели угроз, регламенти-
руемой стандартом [1]. Данная модель включает в себя:

— угрозу несанкционированного доступа к передаваемой информации (на-
рушение конфиденциальности);

— угрозу несанкционированной передачи информации;
— угрозу несанкционированного изменения информации (нарушение це-

лостности);
— угрозу отказа от факта отправки или приёма сообщения;
— угрозу внесения вредоносного программного обеспечения;
— угрозу отказа в обслуживании или предоставлении услуг (нарушение до-

ступности).
2. Формируется модель нарушителя, содержащая совокупность возможностей, ко-

торые могут быть использованы при создании способов, подготовке и проведе-
нии атак, целью которых является реализация перечисленных угроз безопас-
ности.
Будем основываться на модели нарушителя, регламентируемой рекомендаци-
ями по стандартизации [2]. В данной модели инструментом реализации угроз
безопасности являются проводимые нарушителем атаки на информационную
систему и, в частности, на криптографические протоколы, обеспечивающие без-
опасность передачи информации. Каждая атака нарушителя может быть задана
следующими характеристиками:

a) объектом проведения атаки, безопасность которого должна обеспечи-
ваться в течение определённого периода времени и/или определённого
этапа жизненного цикла средства защиты информации;
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б) возможностями, которые могут быть использованы при создании спосо-
бов, подготовке и проведении атак; каждая возможность определяется
сведениями, а также техническими средствами;

в) местом проведения атаки.
Применительно к анализу криптографических схем и протоколов понятие объ-
екта атаки позволяет уточнить сформулированный выше перечень угроз. Это
вызвано тем, что в качестве объектов атаки могут выступать параметры схем
и протоколов, используемые для обеспечения криптографической защиты ин-
формации.
Возможности нарушителя в части воздействия на канал связи, по которому
происходит обмен защищаемой информацией, принято описывать расширенной
моделью Долева —Яо [3]. В рамках данной модели нарушитель обладает сле-
дующими возможностями:

— нарушителю известны форматы всех передаваемых сообщений;
— нарушитель может перехватить и получить содержимое любого сообще-

ния от любого пользователя в сети связи;
— нарушитель может инициировать установление соединения с любым дру-

гим пользователем;
— нарушитель может изменять содержимое передаваемых пользователями

сообщений и, в частности, посылать сообщения от имени другого поль-
зователя;

— нарушитель может использовать все доступные ему комбинации сообще-
ний или частей сообщений для формирования новых сообщений, в том
числе расшифровывать и зашифровывать сообщения с помощью извест-
ных ему ключей шифрования, применяя любые доступные алгоритмы;

— нарушитель является полноценным пользователем сети, обладающим
корректным собственным идентификатором и допустимым множеством
ключевой информации;

— нарушитель может накапливать всю переданную в сеть связи инфор-
мацию, проводить её анализ с применением специализированных техни-
ческих средств и использовать результаты анализа для компрометации
криптографических схем и протоколов;

— нарушитель может организовывать одновременное выполнение некоторо-
го числа сессий одного и того же протокола защиты информации; сессии
могут выполняться одновременно для различных участников протокола,
при этом нарушитель может использовать информацию, передаваемую
в ходе всех выполняемых сессий протокола.

Перечисленные методы реализации угроз безопасности принято называть «ак-
тивными» атаками.
В модели Долева —Яо нарушитель может проводить также «пассивные» атаки
на протокол, основанные на перлюстрации и последующем криптографическом
анализе передаваемых в ходе выполнения протокола сообщений. При проведе-
нии пассивных атак предписанное заранее (регламентированное) выполнение
прокола не меняется — нарушитель не изменяет передаваемые сообщения, не
инициирует соединений и не вмешивается в логику взаимодействия пользова-
телей сети.
Для усложнения рассматриваемой модели будем допускать, что нарушитель
может компрометировать набор долговременных ключей любого потенциаль-
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ного участника протокола, который не является участником атакуемой сессии
выполнения протокола. Вариант нарушителя данного типа описан в [3, 4] и
использован при построении атак на протокол Нидхема—Шредера [5].

3. Проводится исследование криптографических схем и протоколов, обеспечиваю-
щих безопасность сети связи, а также входящих в состав протокола криптогра-
фических преобразований. Целью исследований является определение числен-
ных значений одного или нескольких показателей эффективности [6], которые
позволяют оценить уровень защищённости информационной системы. Система
считается защищённой (безопасной), если значение показателя эффективности
превышает величину, установленную нормативными, правовыми документами
или требованиями по безопасности.

В результате оценки безопасности информационной (автоматизированной) системы
мы должны получить ответы на следующие вопросы: что защищаем, от кого защищаем
и как оценить уровень обеспечиваемой защиты?

Ответы на первые два вопроса могут быть получены с учётом области применения
информационной (автоматизированной) системы и действующей в Российской Федера-
ции нормативной базы. Однако единой методологии определения показателей эффек-
тивности и их значений применительно к криптографическим протоколам в настоящее
время нет. В зарубежных публикациях принято использовать несколько подходов:
— базовую модель Белларе — Рогавея [7] и её модификации [8 – 11], в которых в ка-

честве показателя эффективности может рассматриваться вероятность нарушения
формального определения безопасного протокола; получение точных численных
оценок показателя эффективности в данной модели не предполагается;

— модель Конетти—Кравчука [12] и её модификации [13 – 15], в которых в качестве
показателя эффективности выступает величина отклонения от 1/2 вероятности
различения двух моделей — практической модели протокола в рамках описанной
выше модели нарушителя и «идеальной» модели протокола, реализующей обмен
сообщениями по «идеальному» каналу связи без искажений и активного наруши-
теля.
Среди ранних работ по анализу криптографических протоколов стоит выде-

лить [16, 17]. Более поздние обзоры зарубежных публикаций могут быть найдены
в монографиях [18, 19].

В отечественных работах по анализу протоколов принято использовать два подхода:
— применение «практической стойкости», т. е. классического криптографического

анализа для получения оценок стойкости используемых в протоколе криптогра-
фических примитивов [20, 21]; при данном подходе показателем эффективности
служит минимальное из всех возможных значений трудоёмкости реализации из-
вестных атак на криптографические преобразования;

— применение теории «доказуемой стойкости», позволяющей исследовать безопас-
ность протоколов в заданных вероятностных моделях поведения нарушителя
с ограниченными вычислительными ресурсами; аналогично методу Канетти —
Кравчука в качестве показателя эффективности в данном подходе выступает ве-
личина отклонения от 1/2 вероятности различения заданных параметров моделей
от случайных равновероятно распределённых случайных величин [22, 23].
Настоящая работа использует первый подход к определению показателя эффек-

тивности защиты. Для расширения области его применения приводится способ по-
строения формальной модели протокола — графа зависимостей между состояниями
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субъектов взаимодействия. В п. 1 рассматривается понятие «свойства безопасности»,
позволяющего связать между собой угрозы безопасности и возможные атаки нару-
шителя (рис. 1). Приводится классификация свойств безопасности и их взаимосвязь
между собой.

Модель угроз

Атаки

Параметры протокола

Свойства безопасностиМодель нарушителя Нормативные требования

Показатель эффективности

Рис. 1. Схема вычисления показателя эффективности

В п. 2 рассматривается формальная модель криптографического протокола и с её
помощью моделируются базовые свойства безопасности. В п. 3 даётся формальное
определение показателей эффективности защиты и предлагается способ определения
их численных значений, основанный на трудоёмкости решения известных математи-
ческих задач.

В п. 4 приводится методика получения численных значений показателя эффектив-
ности. Данная методика сложилась в ходе проведения исследований таких протоко-
лов, как TLS 1.3 [24] и SP FIOT [25]; фрагменты методики рассматривались ранее
в работах [26 – 28]. В п. 5 приводятся результаты применения предложенной методики
к анализу стандартизированных в Российской Федерации протоколов ESP и IKEv2
семейства IPSec [29].

1. Свойства безопасности
Рассмотрим криптографические механизмы, получившие наибольшее распростра-

нение в современных информационных системах и обеспечивающие защищённый об-
мен информации с трёхсторонним участием— двух абонентов, обменивающихся ин-
формацией, и доверенного центра, обеспечивающего функции аутентификации участ-
ников взаимодействия. При этом участие доверенного центра в обмене информацией
может быть косвенным, т. е. без отправки и получения сообщений.

Данные механизмы могут представлять собой совокупность, состоящую из несколь-
ких схем и протоколов. В состав такой совокупности, как правило, входят:
— протокол односторонней, взаимной или многосторонней аутентификации участни-

ков информационного взаимодействия;
— протокол выработки общей для участников взаимодействия ключевой информа-

ции, действующей в рамках одной сессии информационного взаимодействия;
— транспортный протокол, предназначенный для передачи защищённой информации

по каналам связи;
— процедуры выработки производной ключевой информации, контроля за временем

и объёмом используемой ключевой информации;
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— вспомогательные протоколы, предназначенные для передачи ошибок информаци-
онного взаимодействия, квитирования абонентов, инициализации процедуры выра-
ботки нового сессионного ключа и т. п.
В информационных системах «Интернета вещей» к этой совокупности могут добав-

ляться протоколы взаимодействия различных сегментов общей сети связи. Проводи-
мый анализ безопасности должен учитывать все элементы и выдавать единое значение
показателя эффективности.

Инструментами, которые позволяют не только связать между собой угрозы без-
опасности и возможные атаки нарушителя, но и получать численные значения пока-
зателя эффективности, являются так называемые «свойства безопасности» (их назы-
вают также функциями-сервисами безопасности [30]).

Определение 1. Пусть π0, 0 < π0 6 1, — заданное действительное число.
Под свойством безопасности будем подразумевать свойство протокола прямо или кос-
венно обеспечивать невозможность реализации заданной угрозы с вероятностью, пре-
вышающей значение π0.

Значение π0 может быть равно 0,5, 0,1, 0,01, 0,001 и т. п. Оно определяет вероят-
ность нарушения свойства безопасности и позволяет вывести из рассмотрения атаки
с ничтожной вероятностью успеха, например случайное угадывание зашифрованно-
го текста. Точное значение π0 может определяться действующими требованиями по
безопасности, моделью угроз безопасности передаваемой информации или рассчиты-
ваться с использованием риск-ориентированного подхода.

Свойства безопасности впервые вводятся в [7], а позднее расширяются в RFC
3552 [31] и в рамках проекта AVISPA [32]. Они рассматриваются также в ГОСТ Р
ИСО/МЭК 27033-1:2011, разд. 7.3, и в работах [30, 28]. Расширим перечень из [32] и
будем использовать следующие свойства безопасности:
C 1. Свойство аутентификации субъекта (участника протокола) другим субъек-

том (участником протокола) заключается в подтверждении одним субъектом
подлинности другого субъекта, а также в получении гарантии того, что субъ-
ект, подлинность которого подтверждается, действительно принимает участие
в выполнении текущей сессии протокола.
Свойство аутентификации субъекта может быть как односторонним, так и вза-
имным. В последнем случае свойство должно выполняться для всех участвую-
щих во взаимодействии субъектов. Данное свойство содержится в [30, разд. 3;
31, п. 2.1.3; 32, свойство G1].

C 2. Свойство аутентификации сообщения заключается в подтверждении подлин-
ности источника сообщения и целостности передаваемого сообщения.
Подлинность источника сообщения означает, что протокол должен обеспечи-
вать гарантии того, что полученное сообщение или его часть были созда-
ны участником взаимодействия в ходе выполнения текущей сессии протокола
в некоторый момент времени, предшествующий получению сообщения. Факти-
чески в рамках данного свойства сообщение однозначно связывается со своим
источником (субъектом, отправившим сообщение), а выполнение свойства га-
рантирует, что сообщение не было искажено, в частности подделано нарушите-
лем, при передаче по каналам связи. Данное свойство содержится в [30, разд. 3;
31, п. 2.1.2; 32, свойство G2].

C 3. Свойство целостности сообщений заключается в том, что получатель сооб-
щения обладает возможностью проверить, что полученные им данные (или их
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часть) не были модифицированы, уничтожены и являются теми же самыми
данными, что послал отправитель. Данное свойство содержится в [30, разд. 2;
31, п. 2.1.2].

C 4. Свойство защиты от повторов заключается в том, что один раз корректно
принятое участником протокола сообщение не должны быть принято повтор-
но. В зависимости от протокола данное свойство может быть сформулировано
в виде одного из следующих требований:

— должна быть обеспечена гарантия того, что сообщение выработано в рам-
ках текущей сессии протокола;

— должна быть обеспечена гарантия того, что сообщение выработано в рам-
ках заданного интервала времени;

— сообщение не было принято ранее.
В отечественной литературе данное свойство часто называют свойством невоз-
можности навязывания ложных сообщений, подразумевая под этим защиту
как от повторного принятия истинных сообщений, так и от подделанных нару-
шителем сообщений (свойство C2). Данное свойство содержится в [30, разд. 3;
32, свойство G3].

C 5. Свойство неявной аутентификации получателя заключается в том, что про-
токол должен обладать средствами, гарантирующими, что отправленное сооб-
щение может быть прочитано только теми участниками, для которых оно пред-
назначено. Только законные авторизованные участники должны иметь доступ
к данной информации, многоадресным сообщениям или групповому взаимодей-
ствию. Данное свойство содержится в [32, свойство G4].

C 6. Свойство групповой аутентификации заключается в том, что законные авто-
ризованные члены заранее определённой группы пользователей могут аутенти-
фицировать источник и содержание информации или группового сообщения.
Сюда также входят протоколы, в которых участники группового взаимодей-
ствия не доверяют друг другу. Данное свойство содержится в [30, разд. 3; 32,
свойство G5].

C 7. Свойство аутентификации субъекта (участника протокола) доверенной тре-
тьей стороной. В протоколах, явно реализующих взаимодействие участников
с доверенной третьей стороной, данное свойство эквивалентно первому из пере-
численных свойств.
В случае использования инфраструктуры открытых ключей данное свойство
может выполняться косвенно, путём заверения открытых ключей участников
взаимодействия электронной подписью удостоверяющего (доверенного) центра;
при этом привязка аутентификации субъекта к какой-либо сессии протокола не
может быть обеспечена. Данное свойство содержится в [32, свойство G6].

C 8. Свойство конфиденциальности ключа предполагает, что в ходе информацион-
ного взаимодействия значение ключа не может стать известным нарушителю, а
также легитимным пользователям информационной системы, для которых дан-
ный ключ не предназначен. Данное свойство может применяться как к исходной
ключевой информации, так и к производным сессионным ключам.

C 9. Свойство аутентификации ключа предполагает, что один из участников взаи-
модействия получает подтверждение того, что никакой другой участник, кроме
заранее определённого второго участника и, возможно, доверенного центра, не
может обладать секретным ключом, выработанным в ходе выполнения прото-
кола. Данное свойство содержится в [30, разд. 3; 32, свойство G7].
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C10. Свойство подтверждения ключа заключается в том, что один из участников
взаимодействия получает подтверждение того, что второй участник (или груп-
па участников) действительно обладает заданным секретным ключом и/или
имеет доступ к информации, необходимой для выработки заданного секретного
ключа. Данное свойство содержится в [30, разд. 3; 32, свойство G8].

C 11. Свойство стойкости при компрометации производных ключей состоит в том,
что компрометация производных ключей, т. е. ключей, используемых непосред-
ственно для шифрования и имитозащиты передаваемой информации, не при-
водит к нарушению других свойств безопасности как в рамках текущей, так и
в других сессиях протокола, в частности к компрометации производных клю-
чей, выработанных ранее или планируемых к выработке в дальнейшем.
В литературе данное свойство часто называют защитой от «чтения вперед/на-
зад» или используют термин «perfect forward secrecy». Данное свойство содер-
жится в [30, разд. 3; 32, свойство G9].

C 12. Свойство стойкости при компрометации ключа аутентификации состоит
в том, что компрометация долговременного ключа аутентификации не приво-
дит к нарушению конфиденциальности информации, переданной до момента
компрометации ключа, а в случае пассивного нарушителя— и к нарушению кон-
фиденциальности информации, передаваемой после завершения текущей сессии
протокола. В литературе данное свойство иногда называют защитой от «чтения
назад».

C 13. Свойство формирования новых ключей заключается в том, что протокол, об-
ладающий данным свойством, позволяет формировать уникальные сессионные
и/или производные ключи для каждой сессии протокола. Данное свойство со-
держится в [32, свойство G10].

C 14. Свойство защиты от навязывания ключевых значений гарантирует, что ни
один из участников протокола не может навязать значение общего секретно-
го, сессионного или производного ключа по своему выбору другому участнику
протокола.

C 15. Свойство защиты от навязывания параметров безопасности гарантирует, что
используемые в ходе выполнения протокола или согласуемые на этапе установ-
ления соединения параметры безопасности не могут быть навязаны нарушите-
лем. В качестве параметров безопасности могут выступать наборы использу-
емых криптографических преобразований, численные параметры алгоритмов
и алгебраических структур, в которых выполняется протокол, случайные зна-
чения, вырабатываемые в ходе выполнения протокола и т. п. Данное свойство
содержится в [32, свойство G11].

C 16. Свойство конфиденциальности заключается в том, что данные, передаваемые
в ходе информационного взаимодействия, не могут стать известными нарушите-
лю и/или легитимным участникам, для которых они не предназначены. Данное
свойство содержится в [30, разд. 3; 31, п. 2.1.1; 32, свойство G12]. Легко видеть,
что нарушение свойства конфиденциальности ключевой информации (C 8) при-
водит к нарушению конфиденциальности передаваемых данных.

C 17. Свойство инвариантности отправителя заключается в том, что на протяже-
нии выполнения всего протокола получатель сообщений сохраняет уверенность
в том, что источник сообщения остался тем же, что и источник, с которым
было начато взаимодействие (сессия протокола). Данное свойство содержится
в [32, свойство G16].
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C18. Свойство анонимности субъекта (участника протокола) состоит в том, что
нарушитель, осуществляющий перехват сообщений, не должен иметь возмож-
ность связать сообщения одного из участников с самим участником или его
идентификатором. Данное свойство содержится в [32, свойство G13].

C 19. Свойство анонимности субъекта для других участников заключается в том,
что каждый участник взаимодействия не должен иметь возможность узнать
реальную личность других участников, а должен взаимодействовать с их псев-
донимом или случайным идентификатором. Данное свойство содержится в [32,
свойство G14].

C 20. Свойство защищённости от атак «отказ в обслуживании» подразумевает,
что реализующее протокол средство защиты информации обеспечивает алго-
ритмические, технические и организационно-штатные меры защиты от указан-
ного типа атак. Данное свойство содержится в [32, свойство G15].
Теоретическое исследование протокола может лишь проверить наличие алго-
ритмических мер, обеспечивающих защиту от данного класса атак, а также
наличие эксплуатационной документации, содержащей описание технических и
организационно-штатных мер защиты. В рамках предлагаемой методики пред-
ставляется возможным получить лишь тривиальное численное значение пока-
зателя эффективности для данного свойства.

C 21. Свойство защищённости от утечек по скрытым (логическим) каналам под-
разумевает, что протокол содержит реализацию алгоритмических мер защи-
ты от атак, реализуемых нарушителем путём применения непредусмотренных
коммуникационных каналов передачи информации. Отметим, что современные
транспортные протоколы, такие, как ESP, IPSec или ADTP FIOT, содержат ряд
мер, предназначенных для обеспечения данного свойства.
Классификация угроз безопасности, реализуемых с использованием скрытых
каналов, модель нарушителя и перечень мер защиты информационной системы
от атак с использованием скрытых каналов должны разрабатываться на основе
стандартов [33, 34]. Получение численных оценок показателей эффективности
мер защиты от скрытых логических каналов выходит за рамки настоящей рабо-
ты. Отдельные результаты в данном направлении получены в работах [35 – 37].

C 22. Свойство защищённости от KCI-атак. Под KCI-атакой (атакой имперсони-
фикации при компрометации долговременного секретного ключа) понимается
атака, при выполнении которой нарушитель, получивший доступ к долговре-
менному секретному ключу участника, может выдать себя перед ним за любого
другого участника в рамках текущей или будущей сессии выполнения прото-
кола. Свойство считается выполненным, если KCI-атака невыполнима. Данное
свойство описано в [10].

C 23. Свойство защищённости от UKS-атак. Под UKS-атакой понимается после-
довательность действий нарушителя, в результате которой законные авторизо-
ванные участники в процессе информационного взаимодействия вырабатывают
общий ключ, но один из участников считает, что он выработал общий ключ с
третьим участником (навязанным нарушителем в ходе выполнения протокола).
При этом компрометации общего ключа как таковой не происходит, но нару-
шается требование аутентификации участников. Свойство считается выполнен-
ным, если подобная ситуация невозможна. Данное свойство описано в [38, 39]

C 24. Свойство невозможности отказа от совершённых действий представляет со-
бой возможность проследить за всеми действиями участника взаимодействия.
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Согласно Р 1323565.1.012-2017, разд. 6.1.14, данное свойство должно обеспе-
чиваться средством криптографической защиты информации, реализующим
криптографический протокол. Данное свойство содержится в [32, свойство G17].

C 25. Свойство доказательства происхождения заключается в неоспоримом доказа-
тельстве отправки сообщения. Данное свойство содержится в [32, свойство G18].

C 26. Свойство доказательства доставки заключается в неоспоримом доказатель-
стве получения сообщения. Данное свойство содержится в [32, свойство G19].

C 27. Свойство целостности множества состояний (криптографическое связыва-
ние состояний) заключается в том, что все участники информационного взаи-
модействия после выполнения протокола (или его части) в рамках одного сеан-
са связи имеют одинаковое представление обо всех участниках этого сеанса и
выполняемых ими ролях, а также о состоянии выполнения протокола. Данное
свойство описано в рекомендациях [40 – 42].

Можно провести классификацию свойств безопасности по объектам применения,
влияющим на безопасность исследуемого криптографического протокола (табл. 1).

Та б л и ц а 1
Свойства безопасности по объектам применения

Объект применения Свойства безопасности
Аутентификация C1, C 2, C 5, C 6, C 7, C 9
Целостность C 3, C 27
Ключи C8, C 10, C 11, C 12, C 13, C 14
Субъект взаимодействия C17, C 18, C 19, C 24
Атаки нарушителя C4, C 15, C 20, C 21, C 22, C 23
Защищаемые данные C16, C 25, C 26

Отметим, что для большинства используемых на практике криптографических
протоколов все перечисленные свойства безопасности не могут быть выполнены од-
новременно. Примерная классификация свойств безопасности, которые могут обеспе-
чиваться протоколами с различными целевыми назначениями, приведена в табл. 2 (см.
также [30]).

Та б л и ц а 2
Свойства безопасности по целевому назначению криптографических протоколов

Класс протоколов Свойства безопасности
Протоколы обеспечения целостности сообщения C4, C 10, C 13, C 3, C 22, C 23
Протоколы на основе цифровой подписи C1, C 2, C 8, C 9, C 11, C 12, C 17, C 22, C 23
Протоколы на основе цифровой подписи вслепую C1, C 5, C 11, C 12, C 19, C 22, C 23
Протокол односторонней аутентификации C1, C 2, C 8, C 9, C 11, C 12, C 17, C 22, C 23
Протокол взаимной аутентификации C1, C 2, C 6, C 8, C 9, C 11, C 12, C 17, C 22, C 23
Протокол групповой аутентификации C1, C 2, C 6, C 9, C 11, C 12, C 17, C 22, C 23
Протоколы конфиденциальной передачи C13, C 15, C 16, C 3, C 22, C 23,
Протоколы распределения ключей C1, C 2, C 8, C 9, C 22, C 23
Протоколы выработки общего ключа C1, C 2, C 4, C 8, C 9, C 10, C 11, C 22, C 23

Следует отметить, что на практике сложно отнести криптографический протокол
к тому или иному классу, поскольку в большинстве случаев протоколы обеспечивают
выполнение свойств, характерных для нескольких целевых назначений.

Для построения формальной модели свойств безопасности полезно разбить сфор-
мулированные свойства на два больших класса:
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— базовые свойства, выполнение которых зависит от сложности решения математи-
ческих задач, используемых в криптографических преобразованиях;

— производные свойства, являющиеся комбинацией базовых и других производных
свойств.

Зависимость между свойствами безопасности представлена в табл. 3.

Та б л и ц а 3
Зависимости между свойствами безопасности

Свойство Зависимость
C 1 — аутентификации участника протокола другим участником Базовое
C 2 — аутентификации сообщения C1, C 3
C3 — целостности сообщений Базовое
C 4 — защиты от повторов Базовое
C 5 - неявной аутентификации получателя C1, C 9
C6 — групповой аутентификации C1, C 9
C7 — аутентификации субъекта доверенной третьей стороной C1
C8 — конфиденциальности ключа Базовое
C 9 — аутентификации ключа C1, C 2, C 10, C 15
C10 — подтверждения ключа Базовое
C 11 — стойкости при компрометации производных ключей C13
C12 — стойкости при компрометации ключа аутентификации C13
C13 — формирования новых ключей C15
C14 — защиты от навязывания ключевых значений C1, C 3
C15 — защиты от навязывания параметров безопасности C1, C 2, C 3
C16 — конфиденциальности C3, C 9, C 10
C17 — инвариантности отправителя C1, C 9
C18 — анонимности субъекта Базовое
C 19 — анонимности субъекта для других участников Базовое
C 20 — защищённости от атак «отказ в обслуживании» Базовое
C 21 — защищённости от утечек по скрытым (логическим) каналам Базовое
C 22 — защищённости от KCI-атак C1, C 9, C 10, C 12, C 13, C 14
C23 — защищённости от UKS-атак C1, C 9, C 10, C 15, C 27
C24 — невозможности отказа от совершенных действий C25, C 26, C 27
C25 — доказательства происхождения C1, C 2, C 9
C26 — доказательства доставки C9, C 10
C27 — целостности множества состояний C1, C 17, C 22, C 23

Указанные зависимости позволяют свести исследование большого числа свойств
безопасности к малому числу базовых свойств.

Отметим также, что в криптографических механизмах, представляющих собой со-
вокупность нескольких протоколов, свойства безопасности могут наследоваться. На-
пример, транспортный протокол, реализующий только шифрование и имитозащиту
передаваемой информации, сам по себе не обеспечивает свойство аутентификации
субъектов взаимодействия, однако он может его наследовать в случае использова-
ния ключевой информации, предварительно полученной в ходе протокола выработки
ключей с аутентификацией участников. Подобная ситуация характерна для многих
современных криптографических механизмов, включая TLS, IPSec или SP FIOT.

2. Формализация модели безопасности
и моделирование свойств безопасности

Данное выше описание свойств безопасности носит качественный характер и не
позволяет предъявить какой-либо способ определения показателя эффективности за-
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щиты. Формализуем модель криптографического протокола и с её помощью опишем
свойства безопасности как составные части исследуемого протокола.

Предлагаемая модель отталкивается от атомарного подхода к описанию протоко-
лов и является моделью дискретной динамической системы. Состояния системы опре-
деляются в некоторые моменты времени и, согласно спецификации протокола, зависят
от функций перехода в следующее состояние и данных, поступающих из канала связи.

Определение 2. Обозначим символом B = {false, true} булево множество, эле-
менты которого принимают значения «истина» или «ложь». Символом V∗∞ обозначим
множество двоичных последовательностей произвольной конечной длины, включая
последовательность длины 0 (обозначим её ∅). Символом V∞ обозначим множество
последовательностей ненулевой длины.

Пусть a = (α, σ) —некоторая абстрактная ячейка памяти. Будем говорить, что
ячейка характеризуется:

1) значением α ∈ V∗∞; неопределённому значению ячейки a соответствует сим-
вол ∅;

2) подтверждением σ ∈ B: σ = true соответствует подтверждённому значению,
σ = false—неподтверждённому значению ячейки a.

Понятие «подтверждения» ячейки вводится для того, чтобы формализовать уве-
ренность субъекта, владеющего ячейкой a = (α, σ), в том, что значение α, содержа-
щееся в подтверждённой ячейке, истинно, а не вычислено ошибочно или подделано
и/или навязано нарушителем.

Определение 3. Пусть {tk}∞0 —монотонно возрастающая последовательность
натуральных чисел, где k = 0, 1, . . . , kmax для некоторого натурального значения kmax,
определяемого спецификацией протокола.

Для субъекта A будем называть его состоянием в момент времени tk множество
ячеек памяти

A(tk) = {a1, . . . , an(A) : ai =
(
αi(tk), σi(tk)

)
},

значения и подтверждения которых могут изменяться с изменением момента времени.
Количество ячеек памяти n(A) зависит от роли субъекта и определяется специфика-
цией протокола.

У различных субъектов точные значения временных меток tk могут отличаться.
Можно считать, что t0 — это время начальной инициализации состояния субъекта, а
t1, t2, . . .— времена отправки и получения сообщений из канала связи.

В ряде случае, например в транспортных протоколах, реализуется только процеду-
ра отправки (получения) сообщений, а значение величины kmax может быть, формаль-
но, не ограничено. Однако существующие в Российской Федерации требования по огра-
ничению объёма зашифровываемой на одном ключе информации (см. Р 1323565.1.012-
2017) накладывают ограничения на число передаваемых сообщений и, как следствие,
на количество возможных состояний kmax.

Определение 4. Будем говорить, что модель протокола определена, если для
каждого субъекта:
— определено множество ячеек памяти, образующих изменяемое в ходе выполнения

протокола состояние;
— определено количество возможных состояний,
а также в соответствии со спецификацией протокола определены функции перехода из
одного состояния в другое, позволяющие однозначно определить значение и подтвер-
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ждение каждой ячейки памяти, т. е. для всех k = 0, 1, . . . , kmax и всех i = 1, . . . , n(A)
определены:

1) целые неотрицательные числа lk;
2) отображения

vari,k(x1, . . . , xn(A)+lk) : (V∗∞)n(A)+lk → V∗∞,

confi,k(x1, . . . , xn(A)+lk) : (V∗∞ × B)n(A) × (V∗∞)lk → B,

такие, что

αi(tk+1) = vari,k(α1(tk), . . . , αn(A)(tk), ξ1(tk), . . . , ξlk(tk)),

σi(tk+1) = confi,k(a1(tk), . . . , an(A)(tk), ξ1(tk), . . . , ξlk(tk)),

где i = 1, . . . , n(A), а значения ξ1(tk), . . . , ξlk(tk) рассматриваются как реализа-
ции lk случайных величин, принимающих значения из V∗∞ в момент времени tk.

Полагаем, что в подавляющем большинстве случаев введённые отображения vari,k
и confi,k задаются тривиальными соотношениями

lk = 0,
αi(tk+1) = vari,k(α1(tk), . . . , αn(A)(tk), ξ1(tk), . . . , ξlk(tk)) = αi(tk),
σi(tk+1) = confi,k(a1(tk), . . . , an(A)(tk), ξ1(tk), . . . , ξlk(tk)) = σi(tk)

при k ∈ {1, . . . , kmax}. В данном случае аргументы функций vari,k и conti,k, отлич-
ные от αi(tk) и σi(tk) соответственно, являются несущественными, т. е. не влияют на
возвращаемое значение.

Для остальных случаев поясним смысл, который вкладывается в случайные зна-
чения ξ1(tk), . . . , ξlk(tk):

1) Случай lk = 0 описывает автономное изменение состояния, которое субъект вы-
полняет без какого-либо влияния извне. Такое изменение может использоваться
для детализации спецификации протокола, например для изменения или под-
тверждения состояний элементов ключевой системы.

2) В ряде протоколов для аутентификации субъектов взаимодействия или выра-
ботки общей ключевой информации требуется генерация случайных значений;
именно эти значения выступают в качестве величин ξ1(tk), . . . , ξlk(tk), изменя-
ющих состояние участника протокола (для подавляющего числа протоколов
в этом случае можно считать, что lk = 1).

3) Во всех протоколах субъект взаимодействия обрабатывает данные, посту-
пающие из канала связи и рассматриваемые как случайные величины
ξ1(tk), . . . , ξlk(tk), принимающие значения в своей области определения.

Введённые отображения vari,k формально должны быть представлены в виде двух-
этапной процедуры. На первом этапе должны быть определены отображения

validatej,k(ξj(tk)) : V∗∞ → B, j = 1, . . . , l(k),

определяющие принадлежность значения ξj(tk) заданной области определения. На вто-
ром этапе отображения vari,k должны реализовывать определяемые спецификацией
протокола функции

evaluatei,k(x1, . . . , xn(A)+lk) : (V∗∞ × B)n(A) × (V∗∞)lk → V∗∞,

изменяющие значение переменой ai.



46 А. Ю. Нестеренко, А. М. Семенов

В случае, если одна из функций validatej,k возвращает false, то переход в следу-
ющее состояние должен блокироваться:
— если это указано в спецификации протокола, сообщение, содержащее хотя бы одно

из таких значений ξj(tk), должно отбрасываться — для транспортных протоколов,
либо протокол должен прекращать свое выполнение — для протоколов выработки
ключа;

— если в спецификации протокола область допустимых значений для ξj(tk) не опре-
делена, то считаем, что это ошибка синтеза протокола, приводящая к нарушению
его безопасности с вероятностью 1.
Если спецификацией протокола определена область допустимых значений для ξj(tk),

то функции validatej,k не влияют на оценку безопасности. Далее мы выводим их из
рассмотрения, полагая функции vari,k и evaluatei,k эквивалентными. Вместе с тем
при практической реализации протокола функции validatej,k играют существенную
роль, поскольку их отсутствие приводит к появлению уязвимостей в программном или
аппаратном обеспечении средства защиты информации.

Функции confi,k предназначены для подтверждения того, что значение αi(tk) яв-
ляется истинным, а величины, использованные для определения или формирования
значения αi(tk), не были искажены или навязаны нарушителем в процессе обмена ин-
формацией по каналам связи.

Примером функции подтверждения могут служить функции проверки имитовстав-
ки или электронной подписи, которые позволяют гарантировать истинность подтвер-
ждаемых значений при помощи криптографических преобразований. При этом допус-
кается, что одна функция confi,k может подтверждать истинность нескольких ячеек
αi1(tk), αi2(tk), . . ., если все они одновременно являются аргументами функции confi,k,
например, при проверке имитовставки проверяется истинность как сообщения, так и
используемого секретного ключа. Далее всегда предполагается, что одним из аргумен-
тов функции confi,k является некоторая ключевая информация, определяемая перед
началом протокола (исходная ключевая информация) или вырабатываемая в ходе его
выполнения.

Определение 5. Зафиксируем индекс i ∈ {1, . . . , n(A)} и момент времени tk,
k ∈ {1, . . . , kmax}.

1) Будем говорить, что значение ячейки ai = (αi(tk), σi(tk)) подтверждено в момент
времени tk, если σi(tk) = true.

2) Будем говорить, что значение ячейки ai подтверждено косвенно, если σi(tk) =
= false и значение αi(tk) определено равенством

αi(tk) = vari,k−1(αi1(tk−1), . . . , αisi (tk−1)), i1, . . . , isi ∈ {1, . . . , n(A)},

т. е. зависит только от существенных значений αi1(tk−1), . . . , αisi (tk−1), таких,
что

σi1(tk−1) = · · · = σisi (tk−1) = true.

Можно предположить, что криптографический протокол является безопасным для
субъекта A в момент времени tk, где k ∈ {1, . . . , kmax}, если значения всех ячеек памяти
состояния A(tk) являются либо подтверждёнными с использованием криптографиче-
ских преобразований или выработаны самим субъектом, либо подтверждены косвен-
ным образом. Однако, как мы покажем позднее, это предположение является необхо-
димым, но не достаточным условием безопасности протокола.
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В отличие от большинства других подходов к моделированию криптографических
протоколов, предложенная модель ориентирована не на поиск возможных действий
нарушителя и построение атак на протокол, а на поиск и построение графа зависимо-
стей между всеми ячейками состояния субъекта, позволяющими проследить состояние
ячеек памяти и подтвердить их «истинность», начиная с некоторого шага выполнения
протокола (момента времени tk).

Если спецификация протокола допускает существование неподтверждаемых пере-
менных, то поиск возможных атак должен производиться с использованием автома-
тических верификаторов, таких, как Avispa [32], Scyther [43] или Proverif [44].

В рамках сформулированной модели вопрос о том, какие именно ячейки памя-
ти должны входить в состояние субъекта, не конкретизируется. Уточнение перечня
используемых ячеек памяти, а также построение зависимостей между ними должны
производиться при анализе протокола (см. далее п. 4) и учитывать предъявляемые
к протоколу свойства безопасности. Для упрощения данной процедуры проведём фор-
мализацию ряда базовых свойств безопасности (см. табл. 3).

2.1. С в о й с т в о а у т е н т и ф и к а ц и и с у б ъ е к т а
Напомним, что с 2020 г. вопросы идентификации и аутентификации субъектов вза-

имодействия в Российской Федерации должны решаться с учётом ГОСТ Р 58833-
2020 [45]. Согласно данному стандарту, при взаимодействии сторон с целью доступа
к информации должны быть выполнены следующие процедуры:

1) первичная идентификация, в ходе которой регистрирующей стороной (доверен-
ным центром) субъекту доступа должен присваиваться уникальный идентифи-
катор ID ∈ V∞;

2) вторичная идентификация, целью которой является опознавание субъекта до-
ступа, т. е. предъявление субъектом присвоенного ранее идентификатора ID
при попытке доступа к информации; выполнение вторичной идентификации
производится субъектом, предоставляющим доступ к информации, — в нашем
случае другим участником взаимодействия;

3) аутентификация субъекта доступа, в которую должны входить действия по про-
верке подлинности субъекта доступа, а также принадлежности субъекту досту-
па предъявленного идентификатора и аутентификационной информации.

Аутентификация субъекта доступа, согласно [45], может осуществляться с исполь-
зованием нескольких факторов:
— фактора знания определённой информации, например секретного ключа или па-

роля;
— фактора владения определённым предметом;
— биометрическим фактором, описывающим определённые характеристики аутенти-

фицируемого субъекта.
Поскольку при разработке криптографических протоколов принято использовать

только фактор знания ключевой информации, мы должны дополнить положения стан-
дарта [45] и ввести в использование понятие секретного ключа аутентификации, одно-
значно связанного с уникальным идентификатором субъекта. Далее будем обозначать
множество ключей аутентификации символом Ka.

Для использования асимметричной ключевой системы введём в рассмотрение мно-
жество ключей проверки кода аутентификации, которое будем обозначать симво-
лом Kc, а также однонаправленную функцию h : Ka → Kc, такую, что для любого
Ka ∈ Ka выполнено условие h(Ka) ∈ Kc. Под однонаправленной функцией h будем
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подразумевать эффективно вычислимую функцию, для которой неизвестен эффек-
тивный алгоритм обращения [46, с. 79]. Для симметричной ключевой системы будем
полагать, что выполнено равенство Ka = Kc, а h есть тривиальное отображение, не
изменяющее значение своего аргумента.

Механизм связывания идентификатора субъекта с его ключом аутентификации
зависит от схемы выработки ключей аутентификации:
— для асимметричных ключевых схем связывание происходит путём включения иден-

тификатора и другой аутентифицирующей информации в состав сертификата от-
крытого ключа участника протокола;

— для симметричных схем уникальные идентификаторы IDA1 , IDA2 , . . . IDAr , опреде-
ляемые для некоторого целого r > 2, используются при выработке общей ключевой
информации для группы субъектов A1, A2, . . . , Ar; примером такой схемы является
ключевая система, регламентированная Р 1323565.028-2019.
Определение 6. Будем говорить, что криптографический протокол обеспечива-

ет свойство аутентификации субъекта B, выполняемой субъектом A (свойство C 1),
если:

1) с субъектом B связан идентификатор IDB;
2) для субъекта B определены ключ аутентификации субъекта Ka ∈ Ka и ключ

проверки кода аутентификации Kc ∈ Kc, однозначно связанные с идентифика-
тором IDB;

3) для некоторого натурального m определены функции выработки кода аутен-
тификации mac : Ka × V∗∞ → Vm и проверки кода аутентификации conf :
Kc × V∗∞ × Vm → B, такие, что conf (Kc,M, mac(Ka,M)) = true для любых
значений Ka, Kc,M ∈ V∗∞;

4) субъекту A известны идентификатор IDB субъекта B и подтверждённое значе-
ние ключа проверки кода аутентификации Kc;

5) в состав протокола входит последовательность шагов, представленная на рис. 2;
символом ∈R обозначается выбор случайного элемента из заданного множества;

Субъект A Субъект B
t1: ξ1(t1) ∈R V∞−−−−−−−−−−−−−−−−−−→
t2: ξ1(t2) = mac(Ka, IDB||ξ1(t1))←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
t3: conf(Kc, IDB||ξ1(t1), ξ1(t2)) =? true

Рис. 2. Протокол аутентификации субъекта

6) истинно условие проверки на шаге t3.
Данное определение согласуется как с симметричными, так и с асимметричными

ключевыми системами— в качестве функции mac могут быть использованы как алго-
ритмы выработки имитовставки, так и алгоритмы выработки электронной подписи.
Для общности изложения далее будем считать, что mac есть отображение с конечным
числом аргументов, существенно зависящее от ключа аутентификации Ka, иденти-
фикатора субъекта B и случайного значения ξ1(t1) и удовлетворяющее требованиям,
предъявляемым к ключевым криптографическим функциям хеширования [46].
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Начальное множество состояний субъекта A, выполняющего процесс аутентифи-
кации субъекта B, может быть определено следующим образом:

A(t0) = {a1(t0) = (Kc, true), a2(t0) = (IDB, false), a3 = (∅, false)}.

Здесь ячейка a1 соответствует ключу проверки кода аутентификации субъекта B,
ячейка a2 —идентификатору субъекта B, ячейка a3 — вырабатываемому субъектом A
случайному значению, используемому при проверке кода аутентификации. В следую-
щие моменты времени состояние субъекта A имеет вид

A(t1) = {a1(t1) = (Kc, true), a2(t1) = (IDB, false), a3(t1) = (ξ1(t1), true)},
A(t2) = {a1(t2) = (Kc, true), a2(t2) = (IDB, σ), a3(t2) = (ξ1(t1), true)},

где σ = conf(Kc, IDB||ξ1(t1), ξ1(t2)), или может быть описано следующими нетриви-
альными функциями перехода:

α3(t1) = ξ1(t1), σ3(t1) = true, σ2(t2) = conf(α1(t2), α2(t2)||α3(t2), ξ1(t2)).

Сделаем несколько замечаний к определению 6:
1) В рассмотренном протоколе (см. рис. 2) ключ проверки кода аутентификацииKc

является исходной ключевой информацией для субъекта A. Поскольку именно
эта информация обеспечивает аутентификацию субъекта B, её значение должно
быть подтверждено до начала выполнения протокола, например, с помощью ор-
ганизационно-технических мер, удостоверяющего центра или в рамках другого
протокола.

2) Из определения следует, что свойство аутентификации субъекта выполнено
только для протоколов, включающих в себя взаимодействие субъектов (от-
правку и получение сообщений). Транспортные протоколы, предусматриваю-
щие только отправку сообщений от одного субъекта к другому, данному свой-
ству не удовлетворяют. Вместе с тем использование в таких протоколах клю-
чевой информации, владелец которой аутентифицирован ранее иным способом,
позволяет говорить о наследовании свойства C1.

3) Включение идентификатора IDB в состав сообщения ξ1(t2)=mac(Ka, IDB||ξ1(t1))
является принципиальным при использовании симметричной ключевой систе-
мы. В случае исключения идентификатора IDB не представляется возможным
предъявить алгоритмический способ различения того, кто из субъектов взаимо-
действия является автором пары сообщений (ξ1(t1), mac(Ka, ξ1(t1))) (это следует
из совпадения ключей аутентификации у обоих субъектов). Для асимметричной
ключевой системы исключение идентификатора IDB не является критичным,
поскольку субъекты имеют различные ключи аутентификации.

Отметим, что на настоящий момент в Российской Федерации действует только мо-
рально устаревший стандарт ГОСТ Р ИСО/МЭК 9594-8-98 [47], регламентирующий
процедуры аутентификации с использованием фактора знания секретного ключа. При
этом определению 6 соответствует лишь часть процедур «строгой» аутентификации
из [47], см. разд. 10. Современные стандарты серии ISO/IEC 9798 (части 1–6) в боль-
шинстве своём соответствуют определению 6. Протоколы из ISO/IEC 9798-5:2009 и
ISO/IEC 9798-6:2010 могут формально не соответствовать этому определению и в слу-
чае необходимости их применения на территории Российской Федерации должны прой-
ти дополнительное исследование на соответствие рассматриваемой модели.
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2.2. С в о й с т в о ц е л о с т н о с т и с о о б щ е н и й
В большинстве некриптографических протоколов для защиты от случайных иска-

жений данные передаются вместе со своими кодами целостности, выработанными с по-
мощью сжимающих отображений, таких, как Fletcher16 [48], CRC32 [49] и т. п., а также
бесключевых криптографических функций хэширования, например функции «Стри-
бог» [50]. Используемая нами модель нарушителя делает применение таких функций
бесполезным для защиты от преднамеренных искажений, а для обеспечения целост-
ности, так же как и в п. 2.1, приходится использовать сжимающие преобразования,
зависящие от секретного ключа.

Определение 7. Будем говорить, что криптографический протокол обеспечива-
ет свойство целостности сообщения M ∈ V∗∞, отправляемого субъектом B субъекту A
(свойство C 3), если:

1) для субъекта B определены ключ аутентификации субъекта Ka ∈ Ka и ключ
проверки кода аутентификации Kc ∈ Kc;

2) субъекту A известно подтверждённое значение ключа проверки кода аутенти-
фикации субъекта Kc;

3) для некоторого натурального m определены функции выработки кода аутен-
тификации mac : Ka × V∗∞ → Vm и проверки кода аутентификации conf :
Kc × V∗∞ × Vm → B, такие, что conf (Kc,M, mac(Ka,M)) = true для любых
значений Ka, Kc ∈ K, M ∈ V∗∞;

4) в состав протокола входит последовательность шагов, представленная на рис. 3;

Субъект A Субъект B

t1:
ξ1(t1) = M ∈ V∗∞,
ξ2(t1) = mac(Ka,M)

←−−−−−−−−−−−−−−−−−−−−−−−−−
t2: conf(Kc, ξ1(t1), ξ2(t1)) =? true

Рис. 3. Протокол подтверждения целостности сообщения

5) истинно условие проверки на шаге t2.
Начальное множество состояний субъекта A, выполняющего процесс получения

сообщений от субъекта B, может быть определено следующим образом:

A(t0) = {a1(t0) = (Kc, true), a2(t0) = (∅, false), a3 = (∅, false)}.

Здесь ячейка a1 соответствует ключу проверки кода аутентификации субъекта B,
ячейка a2 —получаемому из канала связи сообщению, ячейка a3 —коду целостности
получаемого сообщения. В следующий момент времени состояние субъекта A имеет
вид

A(t1) = {a1(t1) = (Kc, true), a2(t1) = (ξ1(t), σ), a3(t1) = (ξ2(t1), σ)},

где σ = conf(Kc, ξ1(t1), ξ2(t1)).
Отметим, что, как и в случае аутентификации субъекта, выполнение свойства це-

лостности существенным образом зависит от того, подтверждена ли исходная ключе-
вая информация— ключ проверки кода целостности Kc.
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2.3. С в о й с т в о а у т е н т и ф и к а ц и и с о о б щ е н и я
Свойство аутентификации сообщения (свойство C2) является производным и сле-

дует из комбинации свойств аутентификации субъекта (свойство C1, п. 2.1) и целост-
ности передаваемых сообщений (свойство C3, п. 2.2).

Определение 8. Криптографический протокол обеспечивает выполнение свой-
ства аутентификации субъектом A сообщения M ∈ V∗∞, отправленного субъектом B
(свойство C 2), если в условиях определений 6 и 7 имеет место:

1) протокол содержит последовательность шагов, приведённую на рис. 4;

Субъект A Субъект B
t1: ξ1(t1) ∈R V∞−−−−−−−−−−−−−−−−−−→
t2:

ξ1(t2) = M ∈ V∞,
ξ2(t2) = mac(Ka, IDB||ξ1(t1)||M)
←−−−−−−−−−−−−−−−−−−−−−−−−−−

t3:
conf(Kc,
IDB||ξ1(t1)||ξ1(t2), ξ2(t2))

=? true

Рис. 4. Протокол аутентификации сообщения

2) истинно условие проверки на шаге t3.
В данном определении мы совместили процедуры проверки кода аутентификации,

выполняемые для проверки свойств аутентификации субъекта B и целостности сооб-
щения M .

Следует отметить, что для выполнения свойства аутентификации нескольких от-
правляемых субъектом B сообщений (с целью снижения объёма передаваемой в ка-
нал связи информации) сообщение ξ1(t1) может отправляться единожды, а значение
IDB||ξ1(t1) заменяться на результат применения некоторого сжимающего отображе-
ния, известного субъектам A и B.

2.4. С в о й с т в о з а щ и т ы о т н а в я з ы в а н и я п а р а м е т р о в
б е з о п а с н о с т и

Свойство защиты от навязывания параметров безопасности (C 15) также является
производным и основано на выполнении следующих свойств:
— аутентификации субъекта (свойство C1),
— целостности сообщений (свойство C3) и, как следствие,
— аутентификации сообщения (свойство C2).

Достаточно часто в рамках одной сессии протокола между субъектами взаимодей-
ствия осуществляется согласование криптографических параметров, прямо или кос-
венно влияющих на безопасность передаваемых данных. В качестве таких параметров
могут выступать алгоритмы блочного шифрования, функции хеширования, парамет-
ры циклической абелевой группы, в которых производится выработка производных
ключей и т. п. Вмешательство нарушителя в процесс согласования параметров может
привести к компрометации вырабатываемой в ходе выполнения протокола ключевой
информации. Наиболее ярким примером являются атаки на понижение версии прото-
кола TLS 1.2 [51].
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Определение 9. Криптографический протокол обеспечивает выполнение свой-
ства защиты от навязывания параметров безопасности P ∈ V∞ субъекту A (свой-
ство C 15), если сообщение, в котором передаются параметры безопасности для субъ-
екта A, удовлетворяет свойству аутентификации сообщения (свойство C2).

На практике согласование параметров безопасности выполняется в режиме «за-
прос — ответ», т. е. субъект A формирует перечень доступных для него параметров,
а субъект B выбирает из них те, что будут использоваться в дальнейшем. Интепре-
тируя параметры безопасности как строки из V∞, получаем, что субъект A направ-
ляет субъекту B множество строк {S1, . . . , Sr}, а субъект возвращает одну строку Si,
i ∈ {1, . . . , r}, из полученного множества. Тогда можем считать, что протокол, обеспе-
чивающий свойство защиты от навязывания параметров безопасности, должен содер-
жать последовательность шагов, представленную на рис. 5.

Субъект A Субъект B

t1:
ξ1(t1) ∈R V∞
ξ2(t1) = {S1, . . . , Sr}, Si ∈ V∞
−−−−−−−−−−−−−−−−−−−−−−−−→

t2:
ξ1(t2) ∈ ξ2(t1),
ξ2(t2) = mac(Ka, IDB||ξ1(t1)||ξ1(t2))
←−−−−−−−−−−−−−−−−−−−−−−−−−−−−

t3:

ξ1(t2) ∈ {S1, . . . , Sr} =? true,
conf(Kc,
IDB||ξ1(t1)||ξ1(t2), ξ2(t2))

=? true

Рис. 5. Протокол защиты от навязывания параметров безопасности

В данном протоколе используется определяемая, как и ранее, исходная ключевая
информация Ka, Kc. Субъект A сначала проверяет, что выбранный субъектом B па-
раметр безопасности ξ1(t2) принадлежит запрашиваемому множеству, а затем прове-
ряет истинность кода аутентификации сообщения, содержащего ξ1(t2). Отметим, что
функции mac и conf должны быть зафиксированы до начала согласования параметров
безопасности.

Примером описанного механизма может служить этап установления соединения
в протоколе TLS 1.3, в котором все критически важные параметры передаются при
помощи сообщения, подписанного электронной подписью сервера (субъекта B).

2.5. С в о й с т в а п о д т в е р ж д е н и я и а у т е н т и ф и к а ц и и к л ю ч а
Как мы видели ранее, для обеспечения свойств безопасности необходимо исполь-

зование подтверждённой исходной ключевой информации Kc. В случае асимметрич-
ной ключевой системы подтверждение ключа Kc производится путём проверки элек-
тронной подписи удостоверяющего центра, выдавшего сертификат ключа Kc. В слу-
чае симметричной ключевой системы подтверждение обеспечивается организационно-
штатными мерами доставки ключевой информации до субъектов взаимодействия.

Для производной ключевой информации, вырабатываемой в рамках криптогра-
фического протокола, требуется обеспечить подтверждение непосредственно в ходе
взаимодействия субъектов.

Пусть KA ∈ Ka — значение, выработанное субъектом A, а KB ∈ Ka — значение, вы-
работанное субъектом B. Теперь субъект A должен получить подтверждение того, что
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значение KA совпадает со значением KB, т. е. проверить, что для некоторой функции f
выполнено равенство

f(KA,M) =? f(KB,M), M ∈ V∞,

в котором правая часть вычислена субъектом B, а левая часть — субъектом A. В ка-
честве функции f может выступать, например, режим блочного шифрования или ал-
горитм выработки имитовставки.

Наиболее простой протокол, реализующий подтверждение субъектом A ключа KA,
изображён на рис. 6.

Субъект A Субъект B
t1: ξ1(t1) ∈R V∞−−−−−−−−−−−−−−−−−−−−−−−→
t2: ξ1(t2) = f(KB, ξ1(t1))←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
t3: f(KA, ξ1(t1)) =? ξ2(t2)

Рис. 6. Простой протокол подтверждения ключа

В данном протоколе субъект B с использованием подтверждаемого значения KB

преобразует случайное сообщение ξ1(t1), а субъект A проверяет корректность результа-
та преобразования c помощью подтверждаемого значения KA. Сделаем ряд замечаний
к протоколу рис. 6:
— Легко видеть, что сообщение ξ1(t2) не удовлетворяет свойству аутентификации со-

общений. Субъект A получает подтверждение, что он вычислил значение KA пра-
вильно, но того, кто ему это подтверждение направил, субъект A идентифициро-
вать не может. Тем самым у нарушителя появляется потенциальная возможность
навязать субъекту A ложное значение ключа KA.

— Другим недостатком предложенного протокола является возможность накопления
нарушителем пар открытый/шифрованный текст (ξ1(t1), f(KB, ξ1(t1))) и их исполь-
зование в дальнейшем для реализации алгоритмических методов определения сек-
ретного значения KB либо для последующего навязывания ложных, но корректно
зашифрованных значений. Это приводит к необходимости применять на этапе под-
тверждения ключа преобразование f , отличное от того, что будет использовано
при взаимодействии субъектов.
Для учёта второго замечания можно модифицировать протокол рис. 6 и обмени-

ваться только зашифрованными с помощью преобразования f сообщениями. Пример
такой модификации приведён на рис. 7.

Субъект A Субъект B
t1: ξ1(t1) ∈R V∗∞
t2: ξ1(t2) = f(KA, ξ1(t1)) ∈ V∗∞−−−−−−−−−−−−−−−−−−−−−−−−−−→
t3: ξ1(t3) = f(KB, f

−1(KB, ξ1(t2)))←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
t4: f−1(KA, ξ1(t3)) =? ξ1(t1).

Рис. 7. Уязвимый протокол подтверждения ключа
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В данном протоколе нарушитель не может накапливать пары открытый/шифро-
ванный текст (ξ1(t1), f(KA, ξ1(t1))), поскольку значение ξ1(t1) не передаётся субъек-
том A в канал связи. Предполагается также, что субъект B с помощью подтвержда-
емого ключа KB сначала расшифровывает случайное сообщение ξ1(t1), а потом по-
вторно зашифровывает его (такую последовательность действий субъекта B можно
назвать «расшифрование и зашифрование»).

Однако протокол уязвим, поскольку нарушитель может реализовать атаку «отра-
жением сообщений»— перехватить сообщение ξ1(t2) = f(KA, ξ1(t1)) и направить его
обратно субъекту A вместо сообщения ξ1(t3). После этого условие проверки на шаге t4
всегда будет истинно, поскольку f−1(KA, f(KA, ξ1(t1))) = ξ1(t1).

Реализация атаки «отражением сообщений» становится возможной в силу следу-
ющих причин:

1) Построим формальную модель состояний субъекта A. Начальное множество
состояний может быть определено следующим образом:

A(t0) = {a1(t0) = (KA, false), a2(t0) = (∅, false)}.

Здесь ячейка a1 соответствует подтверждаемому ключу KA, а ячейка a2 — вы-
рабатываемому случайному сообщению. Тогда последовательность состояний
субъекта A описывается следующими нетривиальными функциями:

α2(t1) = ξ1(t1), σ2(t1) = true, σ1(t4) = (f(α1(t3), ξ1(t3)) =? α2(t3)).

Легко видеть, что содержимое ячейки a1 подтверждается значением функции
f(α1(t3), ξ1(t3)) =? α2(t3), не зависящим от какой-либо исходной ключевой ин-
формации.

2) С точки зрения субъекта A значение ξ1(t3) рассматривается как реализация
некоторой случайной величины. При этом ожидается, что вероятность угадыва-
ния нарушителем случайного значения ξ1(t3), такого, что σ1(t4) примет истинное
значение, будет минимальной. Вместе с тем значение ξ1(t3) = ξ1(t2) передаёт-
ся субъектом A в открытом виде. Это позволяет нарушителю перехватить его,
отправить обратно субъекту A и с вероятностью 1 быть уверенным в том, что
σ1(t4) = true.

Протокол рис. 7 иллюстрирует сделанное ранее высказывание (см. примечание к
определению 5 на с. 46) о том, что подтверждение всех ячеек состояния субъекта яв-
ляется лишь необходимым условием безопасности протокола. Дополнительно должны
рассматриваться вероятности подделки поступающих из канала связи значений, а так-
же, в общем случае, и трудоёмкости алгоритмов подделки.

Защитой от атаки «отражением сообщений» является применение некоторого из-
вестного субъектам A и B преобразования h к неизвестному для нарушителя сообще-
нию ξ1(t1), т. е. вычисление равенства

ξ1(t3) = f(KB, h(f−1(KB, ξ1(t2))))

(такую последовательность действий субъекта B можно назвать «расшифрование,
преобразование и зашифрование»).

Если преобразование h отлично от преобразования f , является однонаправленным
для нарушителя и не позволяет ему по значению ξ1(t3) = h(x) определить значение
аргумента x, то повторное применение преобразования f представляется излишним.
В качестве однонаправленного преобразования h может выступать, например, бесклю-
чевая функция хеширования.
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Определение 10. Будем говорить, что криптографический протокол обеспечи-
вает для субъекта A свойство подтверждения факта обладания субъектом B ключом
KB ∈ Ka (свойство C 10), если:

1) субъект A обладает ключомKA ∈ Ka, для которого подтверждается выполнение
равенства KA = KB;

2) определена зависящая от секретного ключа функция f : Ka × V∗∞ → V∗∞, для
которой определена обратная функция f−1 : Ka × V∗∞ → V∗∞, такая, что для
любого сообщения M ∈ V∞ равенство

f−1(KA, f(KB,M)) = M

справедливо, когда KA, KB ∈ Ka и KA = KB;
3) для некоторого m ∈ N определена однонаправленная функция h : V∞ → Vm;
4) в состав протокола входит последовательность шагов, представленная на рис. 8;

Субъект A Субъект B
t1: ξ1(t1) ∈R V∗∞
t2: ξ1(t2) = f(KA, ξ1(t1)) ∈ V∗∞−−−−−−−−−−−−−−−−−−−−−−→
t3: ξ1(t3) = h(f−1(KB, ξ1(t2)))←−−−−−−−−−−−−−−−−−−−−−−
t4: th(ξ1(t1)) =? ξ1(t3)

Рис. 8. Протокол подтверждения ключа

5) истинно условие проверки на шаге t4.
Следует отметить, что условие существования (эффективно вычислимого субъек-

том B) обратного преобразования f−1 является необходимым, так как в противном
случае вычисление сообщения ξ1(t1) = f−1(K, ξ1(t2)) невозможно.

Используя в качестве преобразования h функцию вычисления кода аутентифика-
ции mac, можно добиться зависимости значения σ1(t4) от исходной ключевой инфор-
мации. В этом случае необходимо использовать равенство

ξ1(t3) = mac(Ka, f
−1(KB, ξ1(t2)))).

Учитывая, что сообщение ξ1(t3) должно удовлетворять свойству аутентификации со-
общений (свойство C 2), дадим ещё одно определение.

Определение 11. Будем говорить, что криптографический протокол обеспечи-
вает для субъекта A свойство аутентификации принадлежащего субъекту B ключа
KB ∈ Ka (свойство C 9), если:

1) с субъектом B связан идентификатор IDB;
2) для субъекта B определены ключ аутентификации субъекта Ka ∈ Ka и ключ

проверки кода аутентификации Kc ∈ Kc, однозначно связанные с идентифика-
тором IDB;

3) субъекту A известны идентификатор IDB субъекта B и подтверждённое значе-
ние ключа проверки кода аутентификации Kc;

4) субъект A обладает ключомKA ∈ Ka, для которого подтверждается выполнение
равенства KA = KB;
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5) для некоторого натурального m определены функции выработки кода аутен-
тификации mac : Ka × V∗∞ → Vm и проверки кода аутентификации conf :
Kc × V∗∞ × Vm → B, такие, что

conf (Kc,M, mac(Ka,M)) = true,

для любых значений Ka, Kc,M ∈ V∗∞;
6) определена зависящая от секретного ключа функция f : Ka × V∗∞ → V∗∞, для

которой определена обратная функция f−1 : Ka × V∗∞ → V∗∞, такая, что для
любого сообщения M ∈ V∞ равенство

f−1(KA, f(KB,M)) = M

справедливо, когда KA, KB ∈ Ka и KA = KB;
7) в состав протокола входит последовательность шагов, представленная на рис. 9;

Субъект A Субъект B
t1: ξ1(t1) ∈R V∗∞
t2: ξ1(t2) = f(KA, ξ1(t1)) ∈ V∗∞−−−−−−−−−−−−−−−−−−−−−−→
t3: ξ1(t3) = mac(Ka, IDB||f−1(KB, ξ1(t2)))←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
t4:

conf(Kc,
IDB||ξ1(t1), ξ1(t3)) =? true

Рис. 9. Протокол подтверждения ключа

8) истинно условие проверки на шаге t4.
Отметим, что формально следуя определению 8, можно было бы определить мно-

жество отправляемых субъектом B сообщений следующим образом:

ξ1(t3) = mac(KB, f−1(KB, ξ1(t2))),
ξ2(t3) = mac(Ka, IDB||ξ1(t2)||ξ1(t3)).

←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

Предложенный на рис. 8 вариант достигает той же цели с меньшей длиной данных,
передаваемых в канал связи.

Отметим, что если функции f , mac и conf согласуются в ходе выполнения про-
токола, то для протокола должно быть выполнено свойство защиты от навязывания
параметров (свойство C 15).

2.6. С в о й с т в о к о н ф и д е н ц и а л ь н о с т и к л ю ч а
Свойство конфиденциальности ключа является базовым и применяется как к ис-

ходной ключевой информации, так и к сессионным (производным) ключам, вырабаты-
ваемым в ходе выполнения протокола. Формальное определение свойства конфиден-
циальности ключа тесно связано с показателями эффективности, рассматриваемыми
далее в п. 3.2.

Определение 12. Пусть заданы Ka ∈ Ka —исходная ключевая информация,
h : Ka × V∗∞ → Vm —некоторая однонаправленная функция и множество пар
(ξik(tk), h(Ka, ξik(tk))), перехваченных нарушителем в ходе выполнения одной или
нескольких сессий протокола.
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Будем говорить, что протокол обеспечивает конфиденциальность исходной ключе-
вой информации (свойство C 8), если нарушитель не может определить значение Ka

с вероятностью, большей чем π0 (см. определение 1), и трудоёмкостью, не превосходя-
щей некоторое значение Q0.

Легко видеть, что данное определение может быть расширено на случай нескольких
однонаправленых функций h1, h2, . . .

Отличие производной ключевой информации от исходной заключается в том, что
она вырабатывается в ходе выполнения протокола. В случае, когда выработка проис-
ходит с использованием значений, передаваемых между субъектами взаимодействия,
протокол должен реализовывать механизмы защиты передаваемых значений от под-
делки и навязывания нарушителем.

Определение 13. Пусть заданы Ka ∈ Ka —исходная ключевая информация,
отображение var : Ka × V∗∞ × · · · × V∗∞ → Ka, используемое для выработки произ-
водной ключевой информации, и h : K × V∗∞ → Vm —некоторая однонаправленная
функция.

Будем говорить, что протокол обеспечивает конфиденциальность производной
ключевой информации KA (свойство C 8), если выполнены следующие условия:

1) величина KA (в общем виде) определяется равенством

KA = var(Ka, ξi1(tki1 ), . . . , ξil(tkil ), βj1 , . . . , βjr), (1)

где βj1 , . . . , βjr определены равенствами ξjs(tkjs ) = h(βjs), s = 1, . . . , r, а вели-
чины ξi1(tki1 ), . . . , ξil(tkil ) и ξj1(tkj1 ), . . . , ξjr(tkjr ) передаются между субъектами
взаимодействия в ходе выполнения протокола (они могут перехватываться на-
рушителем);

2) в равенстве (1) либо переменные Ka, ξi1(tki1 ), . . . , ξil(tkil ), либо переменные
βj1 , . . . , βjr могут являться несущественными;

3) если переменные ξi1(tki1 ), . . . , ξil(tkil ) являются существенными, то они должны
передаваться в составе сообщений, для которых выполнено свойство аутенти-
фикации сообщений (свойство C2, п. 2.3);

4) если переменные βj1 , . . . , βjr являются существенными, то они не могут быть
определены нарушителем с вероятностью, большей чем величина π0, и трудо-
ёмкостью, не превосходящей некоторое значение Q0;

5) после выработки производной ключевой информации KA она должна исполь-
зоваться таким образом, чтобы удовлетворять определению 12.

2.7. С в о й с т в о к о н ф и д е н ц и а л ь н о с т и
Согласно ГОСТ Р ИСО/МЭК 27033-1:2011, угроза нарушения конфиденциально-

сти передаваемой информации является одной из основных угроз при обеспечении
безопасности сетей связи. Однако свойство конфиденциальности (свойство C16) не
является базовым и выполняется только при выполнении совокупности рассмотрен-
ных ранее свойств.

Во-первых, используемый для шифрования информации ключ, являющийся, как
правило, производной ключевой информацией, должен быть неизвестен нарушителю,
т. е. удовлетворять свойству конфиденциальности ключа (свойство C 8).

Во-вторых, этот ключ должен удовлетворять свойству аутентификации ключа
(свойство C9). Это позволит получающему сообщения субъекту быть уверенным в том,
что он не только получает сообщения, зашифрованные на том самом ключе, который
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используется для их расшифрования, но и в том, что отправителем этих сообщений
является аутентифицированный субъект взаимодействия.

В-третьих, для зашифрования информации, передаваемой в информационных си-
стемах, попадающих под действие нормативного регулирования, допускается приме-
нять только алгоритмы, входящие в национальную систему стандартизации Россий-
ской Федерации. Перечень допустимых алгоритмов шифрования определяется соглас-
но ГОСТ Р 34.12-2015, ГОСТ Р 34.13-2015, а также ряда рекомендаций по стандарти-
зации.

Схема зависимостей свойства конфиденциальности приведена на рис. 10.

C2

C1 C3

C15

C9

C10

C16

C8

Рис. 10. Схема зависимостей свойства конфиденциальности

Далее рассмотрим ряд свойств, нарушение которых может привести к появлению
негативных эффектов, не предполагаемых спецификацией криптографического про-
токола.

2.8. С в о й с т в о ц е л о с т н о с т и м н о ж е с т в а с о с т о я н и й
С целью защиты от атак, использующих для компрометации одной сессии прото-

кола данные, перехваченные в ходе выполнения другой сессии, рассмотрим свойство
целостности множества состояний (свойство C27). Пусть

A(t0) = {a1, . . . , an(A) : ai =
(
αi(t0), σi(tk)

)
}

— начальное состояние субъекта A. Будем считать, что для некоторого натураль-
ного n1(A), такого, что 1 6 n1(A) < n(A), ячейки a1, . . . , an1(A) содержат исходную
ключевую информацию, а также любые другие значения, подтверждённые до начала
выполнения протокола, т. е.

σi(t0) = true, i = 1, . . . , n1(A).

Также будем считать, что для некоторого натурального n2(A), такого, что n1(A) <
< n2(A) < n(A), ячейки an1(A)+1, . . . , an2(A) содержат случайные значения, вырабатыва-
емые субъектом A с использованием генератора случайных чисел (ГСЧ), т. е. найдутся
такие временные метки tki , что

σi(tki) = true, i = n1(A) + 1, . . . , n2(A).
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Определение 14. Будем говорить, что криптографический протокол удовлетво-
ряет свойству целостности множества состояний (свойство C27) для субъекта A, если
найдется такая временная метка tk0 , что для всех tk > tk0 выполнено

σi(tk) = conf(a1(tk−1), . . . , an2(A)(tk−1), . . .), i = n2(A) + 1, . . . , n(A), (2)

и зависимость от a1(tk−1), . . ., an2(A)(tk−1) является существенной.
Будем говорить, что криптографический протокол удовлетворяет строгому свой-

ству целостности множества состояний для субъекта A, если одновременно с услови-
ем (2) выполнено

αi(tk) = var(. . . , αn1(A)+1(tk−1), . . . , αn2(A)(tk−1), . . .), i = n2(A) + 1, . . . , n(A), (3)

и зависимость от αn1(A)+1(tk−1), . . ., αn2(A)(tk−1) является существенной.
Если криптографический протокол удовлетворяет определению 14, то субъект A

может удостовериться в том, что каждая из ячеек памяти его состояния, вырабаты-
ваемая в ходе выполнения протокола, подтверждается с использованием значений,
которые не могут быть навязаны нарушителем.

Существенная зависимость от значений αn1(A)+1, . . . , αn2(A), вырабатываемых с ис-
пользованием ГСЧ, позволяет говорить о том, что данные значения выработаны непо-
средственно в ходе выполнения протокола, т. е. в реальном времени, и не могут быть
продублированы в ходе выполнения другой сессии протокола. Невозможность дубли-
рования случайных значений должна обеспечиваться используемым ГСЧ.

2.9. С в о й с т в о з а щ и щ ё н н о с т и о т K C I - а т а к
Рассмотрим свойство защищённости от KCI-атак —Key Compromise Impersonation

attack (свойство C22). Данные атаки реализуются в случае компрометации исходной
ключевой информации (долговременного ключа) одного из легальных субъектов, или
в случае определения нарушителем исходной ключевой информации (нарушения свой-
ства C 8, п. 2.6).

В качестве примера такой атаки рассмотрим протокол MTI(С0) [19] и построим
KCI-атаку для него.

Пусть q—нечётное простое число, G = 〈g〉—циклическая абелева группа, порож-
даемая элементом g порядка q. Будем считать, что в группе G решение задачи дис-
кретного логарифмирования имеет высокую трудоёмкость.

Субъекты A и B обладают парами асимметричных ключей (закрытый и откры-
тый): a ∈ F∗q, KcA = ga ∈ G и b ∈ F∗q, KcB = gb ∈ G. Будем считать, что открытые клю-
чи KcA, KcB известны обоим субъектам взаимодействия, а их значения подтверждены
до начала выполнения протокола. Схема работы протокола MTI(C0) представлена на
рис. 11.

Рассмотрим реализацию KCI-атаки на протокол MTI(C0) в рамках предположения,
что нарушитель C знает закрытый ключ a участника A и открытые ключи KcA и KcB.
Нарушитель C пытается выдать себя за субъекта B перед субъектом A (рис. 12).

При реализации атаки нарушитель C может сформировать сообщение ξ1(t4) от
лица субъекта B (при условии знания ключа a) таким образом, что субъект A ничего
не заподозрит и будет думать, что ключ выработан с субъектом B, а на самом деле
он будет выработан с нарушителем C.

В качестве основных методов противодействия KCI-атакам можно выделить сле-
дующие:
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Субъект A Субъект B
t1: Генерирует ξ1(t1) ∈R F∗q
t2: ξ1(t2) = K

ξ1(t1)
cB = gbξ1(t1) ∈ G

−−−−−−−−−−−−−−−−−−−−−−−→
t3: Генерирует ξ1(t3) ∈R F∗q
t4: ξ1(t4) = K

ξ1(t3)
cA = gaξ1(t3) ∈ G

←−−−−−−−−−−−−−−−−−−−−−−−

t5:
Общий ключ
K = ξ1(t4)

a−1ξ1(t1) = ξ1(t2)
b−1ξ1(t3) =

= gξ1(t1)ξ1(t3) ∈ G

Рис. 11. Протокол MTI(С0)

t1: Генерирует ξ1(t1) ∈R F∗q
t2: ξ1(t2) = K

ξ1(t1)
cB = gbξ1(t1) ∈ G

−−−−−−−−−−−−−−−−−−−−−−−→
t3: Генерирует ξ1(t3) ∈R F∗q
t4: ξ1(t4) = K

aξ1(t3)
cB = gabξ1(t3) ∈ G

←−−−−−−−−−−−−−−−−−−−−−−−−
t5: Вычисляет k = ξ1(t2)

ξ1(t3) ∈ G

t6:
Общий ключ
k = ξ1(t4)

a−1ξ1(t1) = gaba
−1ξ1(t1)ξ1(t3) =

= gbξ1(t1)ξ1(t3) = ξ1(t2)
ξ1(t3) ∈ G

Рис. 12. KCI-атака на протокол MTI(С0)

— уникальность сессионных ключей— ключи для каждой сессии протокола должны
генерироваться независимо;

— запрет на использование ключей аутентификации при формировании сессионных
ключей (см., например, равенство (3));

— использование производных ключей, сформированных субъектами в процессе вы-
полнения протокола независимо друг от друга, при выработке сессионного ключа;

— обязательная аутентификация субъекта, с которым производится взаимодействие,
а также аутентификация выработанного сессионного ключа.
Поскольку KCI-атаки нацелены на эксплуатацию недостатков ключевой системы

протокола и механизмов аутентификации, то можно говорить о защищённости про-
токола от данного класса атак только в случае выполнения следующих свойств: C 1
(аутентификация субъекта), C 9 (аутентификация ключа), C 10 (подтверждение клю-
ча), C 12 (стойкость при компрометации ключа аутентификации), C 13 (формирование
новых ключей) и C14 (защита от навязывания ключевых значений).

3. Определение показателей эффективности защиты информации
В настоящее время в Российской Федерации принято оценивать стойкость средств

криптографической защиты информации с точки зрения «практической стойкости»,
т. е. путём оценки трудоёмкости известных аналитику методов решения математиче-
ских задач, решение которых приводит к компрометации используемых криптогра-
фических преобразований и алгоритмов. Изложение принятой методологии оценки
стойкости с разной долей детализации может быть найдено в работах [20, 21, 52, 53].
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При этом минимальная трудоёмкость и вероятность успешного решения рассматрива-
емых задач выступают в качестве показателей эффективности защиты. Представля-
ется естественным распространить эти же показатели и на анализ криптографических
протоколов.

В соответствии с определённой выше моделью нарушителя оценка возможности
компрометации криптографического протокола может осуществляться при помощи
следующих подходов:

1) При помощи «пассивных» атак, т. е. перехвата, накопления и последующего
анализа перехваченной информации. В рамках применяемой в работе модели
нарушителя криптографического протокола такие атаки сводятся к обращению
однонаправленных функций, т. е. к решению сложных математических задач.
Для каждой из таких задач рассматривается некоторое множество алгоритмов,
находящих решение задачи с вероятностью π и трудоёмкостью Q. Отбрасывая
алгоритмы с ничтожной вероятностью успеха, меньшей чем некоторое зара-
нее фиксированное значение π0, мы можем выбрать алгоритм с наименьшей
трудоёмкостью. Именно такой алгоритм и считается наилучшим алгоритмом
компрометации криптографического протокола при проведении «пассивных»
атак.

2) При помощи «активных» атак, сводящихся к навязыванию одному или несколь-
ким субъектам ложных значений, поступающих из канала связи; цель тако-
го навязывания состоит в том, чтобы заставить легитимного субъекта сделать
ложный вывод о том, что значения одной или нескольких ячеек его памяти
являются истинными (подтверждёнными).
Навязываемые значения могут вычисляться нарушителем как случайным об-
разом, так и с использованием методов, применяемых при реализации «пассив-
ных» атак. В первом случае считаем, что трудоёмкость выработки навязыва-
емых значений ничтожна и основную роль при анализе играет вероятность π
принять ложное значение за истинное, при этом число попыток навязывания
ограничено только временем действия исходной ключевой информации и спе-
цификацией протокола (если спецификация содержит подобные ограничения).
Если полученное после исследования значение вероятности π меньше, чем за-
ранее фиксированное значение π0, то отбрасываем такой способ компрометации
протокола как маловероятный.
Во втором случае, когда нарушитель вырабатывает навязываемые значения пу-
тём решения сложных математических задач, в качестве вероятности успеха π
естественно принять величину вероятности успеха алгоритма, имеющего наи-
меньшую трудоёмкость реализации Q.

Описанные подходы позволяют получать единообразные численные значения пока-
зателей эффективности защиты, в качестве которых будем использовать минимально
допустимую вероятность успеха алгоритма компрометации криптографического про-
токола π0 и минимальную трудоёмкость Q0 алгоритма компрометации, имеющего ве-
роятность успеха, большую или равную π0.

Дадим более формальное описание сказанного. Обозначим k = kmax − 1 и рас-
смотрим Vnj(tk), j = 1, . . . , lk, — конечные множества, задающие область определения
случайных величин, принимающих на указанных множествах в момент времени tk
соответственно значения ξ1(tk), . . . , ξlk(tk). Тогда величина, определяемая равенством

σi(tkmax) = confi,k(a1(tk), . . . , an(A)(tk), ξ1(tk), . . . , ξlk(tk)) ∈ B,
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в котором aj(tk) = {αj(tk), σj(tk)}, j = 1, . . . , n(A) —некоторые фиксированные зна-
чения из V∗∞ × B, такие, что для каждой существенной ячейки памяти выполнено
условие σj(tk) = true, может рассматриваться как реализация случайной величины,
принимающей два значения— истина или ложь.

Определим символом

πi,kmax =

{
0, если lk = 0,

P[σi(tkmax) = true] иначе
(4)

вероятность принять случайный вектор ξ1(tk), . . . , ξlk(tk) в качестве значения, подтвер-
ждающего αi(tkmax) в момент времени tkmax . Будем говорить, что величина πi,kmax опре-
деляет вероятность принять ложное значение αi(tkmax) за истинное.

Поскольку значение каждой из существенных переменных ai(tk) должно быть под-
тверждено, для них также могут быть определены вероятности πi,k принять ложное
значение αi(tk) за истинное. После этого мы аналогично должны определить вероят-
ности πi,k−1, πi,k−2 и так далее.

Представляя множество зависимостей между переменными в качестве графа, мы
можем расположить в его узлах значения πi,k, k = 1, . . . , kmax, и задать величину

π = max
Li,j

(
1−

∏
πi,k∈Li,j

(1− πi,k)

)
, j ∈ N, (5)

где Li,1, Li,2, . . .—пути в графе, приводящие к значению ячейки ai(tkmax).
Определение 15. Величину π, задаваемую равенством (5), будем называть ве-

роятностью успешной компрометации криптографического протокола.
Выбор значений ξ1(tk), . . . , ξlk(tk), определяющих вероятности πi,k, может произ-

водиться нарушителем двумя способами: случайным образом или с использованием
предварительных вычислений. Рассмотрим оба способа подробнее.

3.1. С л у ч а й н о е у г а д ы в а н и е
Мы можем рассматривать принимаемые субъектом A величины ξ1(tk), . . . , ξlk(tk)

как случайные значения, для которых задано распределение вероятностей

P[ξj(tk) = v] =
1

|Vnj(tk)|
, j = 1, . . . , lk, v ∈ Vnj(tk).

Такая ситуация возникает, когда ξ1(tk), . . . , ξlk(tk) вырабатываются субъектом B с ис-
пользованием секретного ключа, не известного нарушителю. В этом случае наруши-
тель просто угадывает значения, выбирая их случайным образом из области опреде-
ления. В этом случае вероятность

P[confi,k(a1(tk), . . . , an(A)(tk), ξ1(tk), . . . , ξlk(tk)) = true] = πi,k

определяет вероятность однократного навязывания значения αi(tk).
В качестве примера рассмотрим изображённый на рис. 2 протокол аутентификации.

Для ложной аутентификации нарушителю нужно предъявить значение ξ1(t2), такое,
чтобы у субъекта A выполнялось равенство

conf(Kc, α1(t1)||α2(t1), ξ1(t2)) = true



Методика оценки безопасности криптографических протоколов 63

при α1(t1) = IDB, α2(t1) = ξ1(t1) (значение ξ1(t1) отправляется субъектом A в канал
связи и доступно нарушителю).

Поскольку нарушителю неизвестен секретный ключ Ka, он выбирает значение ко-
да аутентификации случайным образом. Если в качестве функции mac используется
алгоритм выработки электронной подписи, регламентированный ГОСТ Р 34.10-2012,
и используется эллиптическая кривая с порядком группы точек q бит, где q—нечётное
простое число, то вероятность однократного нарушения свойства аутентификации мо-
жет быть оценена величиной π1,3 = (q−1)/2 (множитель 1/2 возникает из-за того, что
в алгоритме выработки электронной подписи используется только x-координата точки
эллиптической кривой и точки (x, y) и (x,−y) дают одинаковое значение подписи).

Рассмотрим другой пример, возникающий при исследовании транспортных крип-
тографических протоколов. Пусть субъект A принимает от субъекта B аутентифици-
руемые сообщения M1, M2, . . . (свойство C 2, п. 2.3) в соответствии со схемой, изобра-
жённой на рис. 13.

Субъект A Субъект B

tk:
ξ1(tk) = enc(eKmsg,Mk),
ξ2(tk) = mac(iKmsg,Mk)

←−−−−−−−−−−−−−−−−−−−−−−
tk+1:

α1(tk+1) = dec(eKmsg, ξ1(tk)),
σ1(tk+1) = conf(iKmsg, α1(tk+1), ξ2(tk))

Рис. 13. Транспортный протокол приема сообщений

При этом мы предполагаем, что субъект B и производные ключи eKmsg, iKmsg были
ранее аутентифицированы субъектом A в процессе выполнения протокола выработки
общих ключей. Такая ситуация реализуется в большинстве современных протоколов,
например TLS 1.3, IPSec, SP FIOT и т. п. Также будем считать, что для выработки
кода аутентификации (значения ξ2(tk)) длиной n бит используется алгоритм, рекомен-
дуемый отечественными стандартами или рекомендациями по стандартизации.

Применяя предложенный выше подход, мы можем оценить вероятность навязыва-
ния нарушителем субъекту одного ложного сообщения в течение заданного интервала
времени. Обозначим символом V пропускную способность канала связи, по которо-
му передаются сообщения (на практике могут использоваться значения 100Мбайт/с,
1Гбит/с, 100 Гбит/с и т. п.). За время T (измеряемое в секундах) может быть передано
не более V T бит информации, или не более m = dV T/le сообщений, где l—минималь-
но возможная длина (в битах) сообщений M1,M2, . . . Тогда, согласно равенству (5),
получаем, что для m 6 n вероятность навязывания ложного сообщения равна

π = 1−
(

1− 1

2n

)m
=

=
m

2n
− m(m− 1)

22n
+
m(m− 1)(m− 2)

23n
+ . . .+

1

2mn
=

m∑
i=1

(−1)i−1m!

i!(m− i)!2in
,

где 2−n — вероятность случайного угадывания значения кода аутентификации.
При m > n считаем, что π = 1.
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3.2. П р и м е н е н и е в ы ч и с л и т е л ь н ы х а л г о р и т м о в
Пусть, как и ранее, k = kmax − 1 и

σi(tkmax) = confi,k(a1(tk), . . . , an(A)(tk), ξ1(tk), . . . , ξlk(tk)) ∈ B.

Для подделки значений ξ1(tk), . . . , ξlk(tk), получаемых субъектом A из канала связи,
нарушитель может использовать подход, отличный от случайного выбора значений.

Обозначим символом Ξi,kmax множество передаваемых по каналу связи значений

Ξi,kmax = {ξ1(t1), . . . , ξl1(t1), ξ2(t1), . . . , ξl2(t2), . . . , ξ1(tk), . . . , ξi−1(tk)} (6)

и будем считать, что для некоторого индекса j ∈ [1, . . . , lk] значение ξj(tk) определяется
субъектом B равенствами

ξj(tk) = f(Ξ
(1)
j,k , Bj,k,Γj,k), (7)

в которых:
— Ξ

(1)
j,k ⊆ Ξj,k —множество переданных ранее по каналу связи значений, элементы

которых известны нарушителю;
— Bj,k = {β1, . . . , βrj,k}, где rj,k ∈ N, — множество значений, удовлетворяющих равен-

ствам
ξu(tv) = hj(βj) ∈ Ξi,k

для некоторых u, v ∈ N, v 6 k, и однонаправленных отображений h1, . . . , hrj,k (в об-
щем случае используемые при определении величин β1, . . . , βrj,k значения ξu(tv)

могут не принадлежать множеству Ξ
(1)
j,k);

— Γ = {γ1, . . . , γsk}—множество произвольно формируемых субъектом B значений,
где sk —целое неотрицательное число.
Отметим, что преобразование f может быть составным и включать выработку про-

изводной ключевой информации, используемой не только при получении значения
ξj(tk), но и других значений, вычисляемых позднее.

В качестве примера рассмотрим изображённый на рис. 14 вариант протокола Диф-
фи—Хеллмана, реализуемый в циклической абелевой группе G = 〈g〉, порождаемой
элементом g порядка q, где q—нечётное простое число. Как и ранее, будем считать,
что в группе G решение задачи дискретного логарифмирования имеет высокую тру-
доёмкость.

Субъект A Субъект B
t1: ξ1(t1) ∈R {1, . . . , q − 1},
t2: ξ1(t2) ≡ gξ1(t1)

−−−−−−−−−−−−−→
t3: ξ1(t3) ∈R {1, . . . , q − 1},

t4:
K ≡ ξ1(t2)

ξ1(t3),
ξ1(t4) ≡ gξ1(t3),
ξ2(t4) = enc(K,M)
←−−−−−−−−−−−−−−−

Рис. 14. Протокол Диффи — Хеллмана с передачей зашифрованного сообщения

В примере субъект A принимает от субъекта B сообщение M , зашифрованное на
общем ключе K. Тогда значение ξ2(t4), в соответствии с (7), может быть представлено
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в виде
ξ2(t4) = f

(
Ξ
(1)
2,4 = {ξ1(t2)}, B2,4 = {ξ1(t3)}, Γ2,4 = {M}

)
,

где отображение f представляет собой процедуру зашифрования сообщения M , а од-
нонаправленное отображение h1 определяется сравнением

ξ1(t4) ≡ gξ1(t3) (mod p)

и представляет собой операцию возведения в степень в группе G (отметим, что про-
токол рис. 14 является иллюстрацией равенства (7) и не безопасен, поскольку общий
ключ K может быть навязан субъекту A с помощью «атаки посередине», нарушено
также свойство целостности передаваемого сообщения M , п. 2.2).

Вернёмся к (7). Нарушитель, которому известны отображения f, h1, . . . , hrk , мо-
жет определить значения βj = h−1j (ξj(tlj)) и навязать субъекту A ложные значения
γ1, . . . , γsk . Однонаправленные отображения h1, . . . , hrk , как правило, выбираются при
синтезе протокола таким образом, чтобы вычисление обратного отображения явля-
лось сложной математической задачей. К таким задачам могут быть отнесены задача
определения секретного ключа алгоритма блочного шифрования, задача дискретного
логарифмирования в группе точек эллиптической кривой, задача вычисления первого
прообраза для функции хеширования и т. п.

Для каждой из перечисленных задач могут быть рассмотрены методы её решения,
характеризуемые трудоёмкостью Qj,k и вероятностью успеха pj,k, для которой выпол-
нено неравенство pj,k > π0 (значение π0 позволяет вывести из рассмотрения алгоритмы
с ничтожной вероятностью успеха). Тогда вероятность навязывания ложных значений
γ1, . . . , γsk , или, другими словами, компрометации ячейки памяти ai(tkmax), может быть
определена равенством

πi,kmax =
rk∏
j=1

pj,k, k = kmax − 1

и трудоёмкостью

Qi,kmax =
rk∑
j=1

Qj,k.

Вероятность π успешной компрометации протокола в целом определяется с использо-
ванием равенства (5). При этом общая трудоёмкость компрометации протокола зада-
ётся величиной

Q = min
Li,j

∑
πi,k∈Li,j

Qi,k,

где Li,1, Li,2, . . .—пути в графе, приводящие к значению ячейки ai(tkmax). Сделаем ряд
замечаний:

1) Определённое равенством (6) множество Ξj,k состоит из значений, передаваемых
в ходе выполнения одной сессии выполнения протокола. Однако, согласно при-
нятой модели нарушителя, для навязывания значений γ1, . . . , γsk нарушитель
может использовать значения, передаваемые во всех сессиях, выполнявшихся
до момента проведения атаки tkmax . Это необходимо учитывать при определении
вероятности и трудоёмкости обращения значений однонаправленных функций.

2) Трудоёмкость компрометации протокола при случайном выборе нарушителем
значений ξ1(tk), . . . , ξ1(tlk), см. п. 3.1, определяется длиной пути в графе, соот-
ветствующей максимальной вероятности компрометации протокола.
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Теперь мы можем дать определение безопасного криптографического протокола.
Будем считать, что допустимые значения показателей эффективности защиты π0 и Q0

заданы и, согласно рекомендациям Р 1323565.1.012-2017, определены действующими
требованиями по безопасности для каждого класса средств защиты информации.

Определение 16. Будем говорить, что протокол обладает подтверждённым со-
стоянием субъекта A в момент времени tkA , где kA ∈ {1, . . . , kmax}, если значение всех
ячеек памяти состояния A(tkA) является подтверждённым явно или косвенно, т. е.

σi(tkA) = true, i = 1, . . . , n(A).

Будем говорить, что протокол является безопасным для субъекта A начиная с неко-
торого момента времени tkA , где kA ∈ {1, . . . , kmax}, если:

1) для всех k > kA протокол обладает подтверждённым состоянием A(tk) субъек-
та A;

2) выполнено одно из двух утверждений:
— вероятность π успешной компрометации протокола удовлетворяет нера-

венству π < π0;
— трудоёмкость Q компрометации протокола удовлетворяет неравенству

Q > Q0.
Будем называть протокол безопасным начиная с некоторого момента времени tk,

если он является безопасным для каждого участвующего в информационном взаимо-
действии субъекта A,B, . . . начиная с момента времени tKA , tKB , . . . соответственно и
tk > max{tKA , tKB , . . .}.

4. Методика оценки безопасности
Теперь мы можем сформулировать методику оценки безопасности созданного ранее

или вновь разрабатываемого криптографического протокола.
Область применения методики: криптографические протоколы выработки общего

ключа, а также транспортные криптографические протоколы, предназначенные для
передачи конфиденциальной информации между субъектами взаимодействия.

Исходными данными для проведения исследования являются:
— класс средств защиты, в которых предполагается использование исследуемого про-

токола (в случае, если класс средств не определён, анализ должен проводиться для
максимального класса средства защиты (см. рекомендации Р 1323565.012-2017));

— модель угроз и модель нарушителя, относительно которых оценивается эффектив-
ность защиты, обеспечиваемой исследуемым протоколом (в случае, если модель
угроз не определена, должна использоваться модель согласно [1]; если не определе-
на модель нарушителя, то должна использоваться модель, приведённая в рекомен-
дациях Р 1323565.012-2017 для выбранного класса средств защиты информации);

— допустимые значения показателей эффективности защиты π0 и Q0, определённые
действующими требованиями по безопасности для выбранного класса средств за-
щиты информации (если такие требования существуют);

— спецификация протокола, в соответствии с которой предполагается его практиче-
ская реализация;

— условия практической эксплуатации протокола — к таким данным могут относить-
ся сведения о пропускной способности канала, объёме и допустимом времени пере-
дачи конфиденциальной информации, сроках смены ключевой информации, допу-
стимом числе ложных попыток аутентификации и т. п.
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В результате проведения исследования будут получены:
— перечень свойств безопасности, обеспечиваемых исследуемым протоколом (допус-

кается ситуация, при которой данный перечень свойств может оказаться пустым);
— численные значения показателей эффективности защиты π и Q;
— если заданы допустимые значения показателей эффективности защиты π0 и Q0, то

заключение о безопасности или небезопасности исследуемого протокола.
Последовательность исследований должна состоять из следующих шагов:
1. Необходимо построить формальную модель протокола, описывающую состояния

каждого субъекта взаимодействия и преобразования, применяемые к ячейкам памяти
и поступающим из канала связи данным, т. е.
— определить используемые в протоколе криптографические преобразования;
— определить ключевую и криптографически опасную информацию, в частности

определить процедуры выработки сессионной и производной ключевой информа-
ции;

— определить множество ячеек памяти, образующих состояния участвующих во взаи-
модействии субъектов; в качестве значений, помещаемых в ячейки памяти, должны
выступать
— исходная ключевая информация;
— случайные значения, вырабатываемые субъектами в ходе взаимодействия;
— производная ключевая информация;
— а также значения, отличные от указанных выше и используемые для выработки

производной ключевой информации;
дополнительно, в состояние субъекта могут включаться значения, определяемые
спецификацией протокола, которые, по мнению исследователя, могут влиять на
значения определяемых показателей эффективности защиты;

— определить число возможных состояний каждого субъекта (с учётом действующих
требований по безопасности, накладывающих ограничения на использование клю-
чевой информации);

— определить области допустимых значений для каждой из случайных величин
ξ1(tk), . . . , ξlk(tk), получаемых субъектом из канала связи или генератора случай-
ных величин (для всех возможных значений индекса k);

— определить отображения, задающие переход субъекта из одного состояния в другое,
включая функции изменения значений ячеек памяти и функции, подтверждающие
эти значения.
После построения модели протокола должно быть показано, что все ячейки со-

стояний каждого из субъектов взаимодействия должны быть подтверждены явно или
косвенно (см. определение 5). При синтезе нового протокола это свойство должно вы-
полняться в обязательном порядке.

Если для разработанного ранее протокола это свойство не выполнено, то появляет-
ся возможность построения атаки на протокол, направленной на навязывание непод-
тверждённого значения. Для поиска таких атак должны быть применены средства
автоматизированной верификации протоколов, такие, как Scyther [43], Proverif [44],
Avispa [32] или им подобные.

2. Необходимо рассмотреть приведённый в п. 1 перечень свойств безопасности и уда-
лить из него свойства, неприменимые к исследуемому протоколу в связи с выбранной
моделью угроз и условиями практического применения протокола. Для оставшихся
в перечне свойств должна быть проведена проверка их выполнимости в соответствии
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с формальными определениями, сформулированными в п. 2, а также с учётом зависи-
мостей, указанных в табл. 3.

Если для проверки выполнимости какого-либо свойства безопасности должны быть
определены значения трудоёмкости Q и вероятности успеха π обращения одной или
нескольких однонаправленных функций, то такие значения должны определяться
с учётом условий практической эксплуатации протокола, содержащихся в исходных
данных для проведения исследования.

3. В обязательном порядке должен быть проведен анализ используемой ключевой
информации, включающий в себя рассмотрение следующих вопросов:
— Перед началом выполнения протокола субъектам должна быть доступна исходная

ключевая информация, используемая для аутентификации сторон взаимодействия
(ключи аутентификации). Если используются симметричные ключи, то они долж-
ны быть предварительно распределены с использованием организационно-техни-
ческих мер защиты. Если используются асимметричные пары ключей, то откры-
тые ключи должны быть подтверждены электронной подписью удостоверяющего
(доверенного) центра, а открытые ключи удостоверяющего центра должны быть
доставлены субъектам с использованием организационно-технических мер защиты.
Отсутствие подтверждённой исходной ключевой информации приводит к наруше-
нию свойства аутентификации субъекта (свойство C 1) и, как следствие, к наруше-
нию большинства из рассмотренных свойств безопасности.

— Необходимо, чтобы ключи аутентификации не использовались непосредственно для
шифрования и имитозащиты передаваемой информации. В противном случае воз-
можно как исчерпание ресурса ключа, так и реализация нарушителем атак, ис-
пользующих конфиденциальную информацию для нарушения свойства аутенти-
фикации.

— Основное требование к производной ключевой информации, применяемой для
шифрования и имитозащиты передаваемых сообщений, заключается в невозможно-
сти её определения нарушителем с трудоёмкостью, меньшей чем тотальное опро-
бование всех возможных значений. Каждый ключ, как правило, представляется
в виде двоичного вектора длины m бит, таким образом, нарушителю необходимо
опробовать 2m ключей для компрометации сообщений. Отсюда следует, что необ-
ходимо проверить выполнимость следующих условий:
— множество значений, которые может принимать производный ключ, совпадает

с множеством Vm;
— принимаемые производным ключом значения непредсказуемы, т. е. последова-

тельность нескольких выработанных в различных сессиях протокола производ-
ных ключей K1, K2, . . . должна быть статистически неотличима от последова-
тельности случайных равновероятно распределённых на множестве Vm вели-
чин.

— При практическом применении средств защиты информации могут нарушаться
правила эксплуатации средств, превышаться заданные ограничения на объём об-
рабатываемой информации или возникать уязвимости в программном обеспечении,
все вместе или по отдельности приводящие к возможности практического определе-
ния нарушителем производных ключей или исходной ключевой информации. Это
приводит к необходимости встраивания в криптографические протоколы мер, ми-
нимизирующих объём скомпрометированной информации. В качестве таких мер
могут выступать:
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— использование односторонних функций, не позволяющих вычислять значения
ключей аутентификации по значениям производных ключей;

— использование в каждой сессии протокола уникальных случайных значений для
выработки производных ключей (свойства C12, C 13);

— использование «древовидных» структур выработки производных ключей, не
позволяющих нарушителю по известному производному ключу Kn вычислить
значения ключей Kn−1 и Kn+1 (свойство C 11).

— Дополнительно в рамках математических исследований должны быть проверены
следующие гипотезы:
— о ничтожной вероятности совпадения различных производных ключей, выра-

батываемых в рамках одной сессии протокола;
— о статистической независимости последовательности производных ключей

K1, K2, . . ., вырабатываемых в различных сессиях протокола.
4. Необходимо проверить, возможно ли применение известных ранее атак для ком-

прометации исследуемого протокола. Для этого необходимо, во-первых, подготовить
базу известных атак на криптографические протоколы из рассматриваемого класса,
а во-вторых, провести классификацию известных атак, проведя систематизацию по
следующим принципам:
— по методам реализации атаки; к таким методам могут быть отнесены повтор или

отражение передаваемых сообщений, использование задержек и перемешивание пе-
редаваемых сообщений, изменение формата передаваемых сообщений, использова-
ние сообщений из других сессий и т. п.;

— по объектам проведения атаки; в качестве объектов атаки могут выступать пере-
даваемые данные, секретные ключи, случайные значения, вырабатываемые в ходе
протокола, и т. п.;

— по свойствам безопасности, поскольку каждая успешно применимая атака приво-
дит к нарушению одного или нескольких свойств безопасности;

— техническим возможностям, необходимым для проведения атаки, например воз-
можностям по перехвату передаваемых данных;

— месту проведения атаки: может ли данная атака проводиться внешним нарушите-
лем или внутренним.
Использование подобной классификации позволяет сузить перечень атак, которые

могут быть применены для компрометации исследуемого протокола. Действительно,
если протокол содержит явно прописанные в спецификации меры защиты от атак по-
втором, то такой класс атак может оказаться неприменимым. Аналогично, атака на
идентификатор субъекта взаимодействия может оказаться неприменимой, если моде-
лью угроз определено, что данный идентификатор представляет собой общедоступную
информацию. Удостоверившись в выполнении определённого ранее перечня свойств
безопасности, также можно отсеять часть атак на исследуемый протокол. Для остав-
шихся атак должна быть показана невозможность их применения либо предложен
способ компрометации исследуемого протокола.

5. С использованием описанного в п. 3 метода должны быть определены численные
значения показателей эффективности защиты информации— вероятности успешной
компрометации протокола π и трудоёмкости успешной компрометации Q. Данные ве-
личины должны быть получены для всех способов компрометации исследуемого про-
токола, предложенных в ходе четвёртого шага исследования. После чего, согласно
определению 16, должен быть сделан вывод о безопасности протокола. Отметим, что
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полнота проводимого исследования может быть достигнута только в случае выполне-
ния всех перечисленных шагов.

Предложенная методика обладает следующими достоинствами:
— методика позволяет определить конкретные численные значения показателей эф-

фективности защиты; следует добавить, что на настоящий момент времени авторам
не известен какой-либо другой поход к определению значений рассматриваемых по-
казателей защиты;

— результаты исследования могут быть использованы при сертификации средств
криптографической защиты информации, реализующих исследуемый протокол.
Также можно указать ряд недостатков предложенной методики исследования:

— поскольку при проведении анализа рассматриваются только известные атаки на
криптографические алгоритмы и протоколы, то всегда существует вероятность,
что найдётся атака, имеющая сложность меньше чем у атак, рассмотренных в ходе
исследования; таким образом, полученные значения показателей эффективности
должны рассматриваться не как точные значения, а как оценки сверху;

— несогласованность с положениями теории «доказуемой стойкости», принятой в за-
рубежных изданиях.

5. Анализ протоколов семейства IPSec
В 2021 г. авторами настоящей работы было успешно завершено исследование се-

мейства протоколов, составляющих архитектуру безопасности сети Интернет (Internet
Protocol security architecture, IPsec [54, 55]). Данное семейство предназначено для обес-
печения защищёного обмена IP-пакетами и включает в себя два основных протокола:
— протокол IKEv2, предназначенный для выработки общей ключевой информации,

взаимной аутентификации субъектов взаимодействия и создания/удаления защи-
щённых соединений;

— протокол ESP, обеспечивающий непосредственную защиту передаваемых IP-паке-
тов в рамках одной сессии защищённого взаимодействия.
Для иллюстрации сказанного в предыдущих пунктах построим формальную мо-

дель входящих в IPSec криптографических протоколов.
5.1. О п и с а н и е п р о т о к о л о в с е м е й с т в а I P S e c

В основе протокола выработки общей ключевой информации IKEv2 лежит схема
выработки общего ключа «Сигма» [56], реализуемая в группе точек эллиптической
кривой E , порождённой точкой P простого порядка q. Взаимодействие между субъек-
тами реализуется путём отправки и получения пары сообщений (по схеме «запрос —
ответ»). В качестве канала связи используется протокол UDP.

Для аутентификации сторон взаимодействия используются ключи аутентифика-
ции и проверки кода аутентификации субъектов (KaA, KcA для субъекта A и KaB,KcB

для субъекта B), а такжеKu —ключ проверки кода аутентификации удостоверяющего
центра. Помимо перечисленных ключей аутентификации, в протоколе IKEv2 допол-
нительно вырабатывается и применяется производная ключевая информация, приве-
дённая в табл. 4.

В ходе первого сообщения субъект A, инициирующий выполнение протокола, на-
правляет субъекту B следующую информацию: ξ1(t1) — уникальный идентификатор
соединения A → B, выступающий в качестве заголовка сообщений, отправляемых от
субъекта A к субъекту B; ξ2(t1) — уникальный двоичный вектор и ξ3(t2) — точка эллип-
тической кривой, используемые для выработки производной ключевой информации;



Методика оценки безопасности криптографических протоколов 71

Та б л и ц а 4
Ключевая информация протокола IKEv2

Информация Назначение Вычисляется из Время жизни
ξ3(t1), ξ3(t3) Случайные значения, вы-

рабатываемые независи-
мо A и B

ДСЧ Удаляются сразу после
использования

QAB Общая точка эллиптиче-
ской кривой E

ξ3(t1), ξ3(t3) Удаляется сразу после ис-
пользования

SKEY SEED Общая ключевая инфор-
мация

ξ2(t1), ξ2(t3), QAB Удаляется после выработ-
ки производных ключей

SKd Вычисление производ-
ных ключей

SKEY SEED и ξ2(t1),
ξ2(t3), ξ1(t1), ξ1(t3)

Удаляется после закры-
тия защищённого соеди-
нения

iSKA Имитозащита сообщений
A→ B

См. выше См. выше

iSKB Имитозащита сообщений
B → A

См. выше См. выше

eSKA Шифрование сообщений
A→ B

См. выше См. выше

eSKB Шифрование сообщений
B → A

См. выше См. выше

aSKA Аутентификация субъек-
та A

См. выше См. выше

aSKB Аутентификация субъек-
та B

См. выше См. выше

Kencr Исходная ключевая ин-
формация для ESP

См. выше Время жизни протокола
ESP

ξ4(t2) —перечень параметров безопасности, используемых для аутентификации субъ-
ектов взаимодействия.

При получении сообщения субъект B выбирает приемлемый для себя набор па-
раметров безопасности ξ4(t4), вырабатывает ξ1(t3) — уникальный идентификатор со-
единения B → A, ξ2(t3) — уникальный двоичный вектор, а также свою точку эллип-
тической кривой ξ3(t4), используемую для выработки общей ключевой информации.
Первая пара сообщений, которую принято называть этапом инициализации защищён-
ного соединения, представлена на рис. 15.

Субъект A Субъект B
t1 : ξ1(t1), ξ2(t1) ∈ V∞, ξ3(t1) ∈ F∗q,

t2 :
ξ3(t2) = ξ3(t1) · P ∈ E ,
ξ4(t2) = {S1, . . . , Sr}, Si ∈ V∞,
ξ1(t1), ξ2(t1), ξ3(t2), ξ4(t2)
−−−−−−−−−−−−−−−−−−−−−−−−→

t3 : ξ1(t3), ξ2(t3), ξ3(t3) ∈ V∞,

t4 :
ξ3(t4) = ξ3(t3) · P ∈ E ,
ξ4(t4) = S ∈ ξ4(t2),
ξ1(t3), ξ2(t3), ξ3(t4), ξ4(t4)

←−−−−−−−−−−−−−−−−−−−−−

Рис. 15. Схема этапа инициализации протокола IKEv2
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После этапа инициализации субъекты приступают к выработке ключевой инфор-
мации. Вычисляется общая точка эллиптической кривой

QAB = ξ3(t1)ξ3(t3) · P,

далее вычисляется общая ключевая информация SKEY SEED=prf(ξ2(t1)||ξ2(t3), QAB)
и производные ключи

SKd||iSKA||iSKB||eSKA||eSKeB||aSKpA||aSKB =

= prf+(SKEY SEED, ξ2(t1)||ξ2(t3)||ξ1(t1)||ξ1(t3)),
(8)

где prf(K,S) : K × V∗∞ → Vm есть функция hmac [57] выработки имитовставки дли-
ной m бит, а prf+ представляет собой итеративное отображение, вырабатывающее
псевдослучайную последовательность с использованием функции prf:

prf+(K,S) = T1||T2||T3 . . . ,
где T1 = prf(K,S||0x01), T2 = prf(K,T1||S||0x02), T3 = prf(K,T2||S||0x03), . . .

Исходная ключевая информация Kencr для протокола ESP определяется равенством

Kencr = prf+(SKd, QAB||ξ2(t1)||ξ2(t3)). (9)

Отметим, что все случайные значения, используемые для генерации ключевой ин-
формации, вырабатываются субъектами A и B независимо друг от друга. Схема вы-
работки ключевой информации представлена на рис. 16.

ξ2(t1)||ξ2(t3) QAB

ξ3(t1)ξ3(t3)

prf

ptrf+

ξ1(t1)||ξ1(t3)||ξ2(t1)||ξ2(t3) SKEY SEED SKd

eSKA

eSKBiSKAiSKBaSKAaSKB

prf

ξ2(t1) ξ2(t3)

Kencr

Рис. 16. Иерархия ключевой информации протокола IKEv2

После выработки ключевой информации субъекты переходят к этапу аутентифика-
ции. Субъект A направляет субъекту B следующую информацию: ξ1(t1) — уникальный
идентификатор соединения A → B, выступающий в качестве заголовка сообщений,
отправляемых от субъекта A к субъекту B; ξ1(t5) — зашифрованное сообщение MA,
содержащее идентификатор IDA субъекта A; Cert(KaA) — сертификат ключа провер-
ки кода аутентификации субъекта A (в состав сертификата должны входить значе-
ние ключа KaA и электронная подпись под значением ключа, выработанная удостове-
ряющим центром) и уникальную метку AUTHA, используемую для аутентификации
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субъекта A; ξ2(t5) —код аутентификации отправляемого сообщения. Метка AUTHA

определяется равенствами

BLOBA = ξ1(t1)||ξ2(t1)||ξ3(t2)||ξ4(t2)︸ ︷︷ ︸
см. рис.15

||ξ2(t3)||prf(aSKA, IDA),

AUTHA = sign(KaA, BLOBA),
(10)

где sign—функция выработки электронной подписи, а подписываемое сообщение
BLOBA зависит не только от отправленного ранее субъектом A сообщения ξ1(t1),
ξ2(t1), ξ3(t2), ξ4(t2) и выработанного субъектом B случайного значения ξ2(t3), но и
от производного ключа aSKA.

Далее субъект B выполняет следующую последовательность шагов:
— расшифровывает полученное сообщение и проверяет его корректность, т. е. выпол-

нение условия conf(iSKA, dec(eSKA, ξ1(t5)), ξ2(t5)) =? true; если условие не вы-
полнено, протокол прерывается с уведомлением о неудаче;

— выделяет из расшифрованного сообщения KcA —ключ проверки кода аутентифи-
кации субъекта A—и подтверждает его с помощью ключа доверенного центра Ku,
т. е. проверяет выполнение условия verify(Ku, Cert(KcA)) =? true; если условие
не выполнено, протокол прерывается с уведомлением о неудаче;

— выделяет из расшифрованного сообщения идентификатор IDA, формирует в соот-
ветствии с (10) сообщение BLOBA и проверяет его корректность, т. е. выполнение
условия verify(KcA, BLOBA, AUTHA) =? true; если условие не выполнено, прото-
кол прерывается с уведомлением о неудаче;

— в случае успешного завершения всех проверок аутентифицирует субъекта A.
После этого для собственной аутентификации субъект B направляет аналогичное

сообщение субъекту A. Схема этапа аутентификации представлена на рис. 17.

Субъект A Субъект B

t5 :

MA = IDA||Cert(KcA)||AUTHA,
ξ1(t5) = enc(eSKA,MA),
ξ2(t5) = mac(eSKA,MA),
ξ1(t1), ξ1(t5), ξ2(t5)
−−−−−−−−−−−−−−−−−−−−−−−−−−−→

t6 :

conf(iSKA,
dec(eSKA, ξ1(t5)), ξ2(t5)) =? true,

verify(Ku, Cert(KcA)) =? true,
verify(KcA, BLOBA, AUTHA) =? true,
MB = IDB||Cert(KcB)||AUTHB,
ξ1(t6) = enc(eSKB,MB),
ξ2(t6) = mac(eSKB,MB),
ξ1(t1), ξ1(t6), ξ2(t6)
←−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

t7 :

conf(iSKB,
dec(eSKB, ξ1(t6)), ξ2(t6)) =? true,

verify(Ku, Cert(KcB)) =? true,
verify(KcB, BLOBB,

AUTHB) =? true.

Рис. 17. Схема этапа аутентификации протокола IKEv2
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После того как субъект A завершает аутентификацию субъекта B, начинается про-
цесс обмена зашифрованными IP-пакетами по каждому из созданных однонаправ-
ленных соединений— в первом соединении сообщения направляются от субъекта A
к субъекту B, во втором соединении— в обратную сторону. Механизм шифрования и
имитозащиты передаваемых пакетов определяется протоколом ESP.

Согласно Р 1323565.1.030-2021, протокол ESP использует выработанную в ходе вы-
полнения протокола IKEv2 ключевую информацию Kencr (см. табл. 4) для генерации
производных ключей шифрования передаваемых IP-пакетов.

Пусть Kencr = K1||Ks, где двоичная длина Ks зависит от длины блока используе-
мого блочного шифра. Производные ключи вырабатываются согласно равенству

Kmsg = tree(K1, i1, i2, i3) = kdf(kdf(kdf(K1, l1, 0x00||i1), l2, i2),

где функция kdf(K,L, S) : K× V∗∞ × V∗∞ → Vm построена с использованием функции
hmac (см. Р.50.1.113-2016):

kdf(K,L, S) = hmac(K, 0x01||L||0x00||S||0x00||0x01);

l1, l2, l3 —фиксированные константы из V∞; i1 ∈ Z28 ; i2, i3 ∈ Z216 .
На каждом производном ключе Kmsg может быть зашифровано несколько паке-

тов, которые нумеруются с помощью счётчика Np, Np ∈ {0, . . . , 224}; в протоколе ESP
с помощью счётчика Ns нумеруются также все передаваемые в рамках одного соеди-
нения пакеты. Счетчик Ns используется для защиты от атак навязывания повторных
пакетов, а счётчик Np —для контроля объёма информации, зашифрованной на одном
ключе Kmsg. Шифрование сообщения M ∈ V∞ (IP-пакета) осуществляется согласно
схеме рис. 18.

Субъект A Субъект B

tn :

Ns = Ns + 1, Np = Np + 1,
v = i1||i2||i3||Np,
ξ1(tn) = ξ1(t1)||Ns||v,
iv = v||Ks,
ξ2(tn) = enc(Kmsg, iv,M),
ξ3(tn) = mac(Kmsg, iv, h||M),
ξ1(tn), ξ2(tn), ξ3(tn)
−−−−−−−−−−−−−−−−−−−−−−→

tn+1 :

v ← ξ1(tn), iv = v||Ks,
conf(Kmsg, iv,
ξ1(tn)||dec(Kmsg, iv, ξ2(tn)), ξ3(tn))

=? true.

Рис. 18. Схема протокола ESP

5.2. П о с т р о е н и е ф о р м а л ь н о й м о д е л и
Построим модель состояний субъекта A, инициализирующего выполнение протоко-

ла IKEv2. Из рис. 17 видно, что количество возможных состояний субъекта A в процес-
се выполнения протокола равно 7, последующие состояния будем относить к протоколу
ESP. В табл. 5 перечислено множество ячеек памяти, образующих A(t0) — состояние
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субъекта A в момент времени t0. Ячейки α1, . . . , α22 относятся к протоколу IKEv2,
ячейки α23, . . . , α25 —к протоколу ESP.

Та б л и ц а 5
Множество состояний субъекта A

Ячейка Значение Ячейка Значение
α1(IDA, true) Идентификатор субъекта A α2(∅, false) Идентификатор субъекта B
α3(KaA, true) Ключ аутентификации субъекта A α4(∅, false) Ключ проверки кода аутенти-

фикации субъекта B
α5(Ku, true) Ключ проверки кода аутентифика-

ции удостоверяющего центра
α6(∅, false),
α7(∅, false)

Идентификатор соединения
ξ1(t1) и случайное значение
ξ2(t1)

α8(∅, false) Случайное значение ξ3(t1) α9(∅, false),
α10(∅, false)

Идентификатор соединения
ξ1(t3) и случайное значение
ξ2(t3) субъекта B

α11(∅, false) Точка кривой ξ3(t4), выработанная
субъектом B

α12(∅, false) Множество параметров без-
опасности ξ4(t4)

α13(∅, false) Общая точка QAB α14(∅, false) Общая ключевая информа-
ция SKEY SEED

α15(∅, false) Ключ SKd α16(∅, false) Ключ iSKA

α17(∅, false) Ключ iSKB α18(∅, false) Ключ eSKA

α19(∅, false) Ключ eSKB α20(∅, false) Ключ aSKA

α21(∅, false) Ключ aSKB α22(∅, false) Ключ Kencr
α23(∅, false) Ключ Kmsg α24(∅, false) Синхропосылка
α25(∅, false) Принимаемое сообщение

Последовательность последующих состояний субъекта A описывается следующими
нетривиальными функциями:

A(t1): α6 ← (ξ1(t1), true), α7 ← (ξ2(t1), true), α8 ← (ξ3(t1), true);
A(t5): α9 ← (ξ1(t3), false), α10 ← (ξ2(t3), false), α11 ← (ξ3(t4), true),

A(t7):

α12 ← (ξ4(t4), false), α2 ← (IDB, σ),
α4 ← (KcB, verify(a5, Cert(KcB)← ξ1(t6))),
α13 ← (QAB, σ), α14 ← (SKEY SEED, σ), α15 ← (SKd, false);
α16 ← (iSKA, false), α17 ← (iSKB, false),
α18 ← (eSKA, false), α19 ← (eSKB, false), α20 ← (aSKA, false),
α21 ← (aSKB, σ), α22 = (Kencr, false), α23 = (Kmsg, false),
{σ9, σ10, σ12} ← σ,

где σ = verify(a4, a9||a10||a11||a12||a7||prf(aSKB, IDB ← ξ1(t6))︸ ︷︷ ︸
BLOBB

, AUTHB ← ξ1(t6)).

Легко видеть, что по завершении протокола IKEv2 значения ячеек α15, . . . , α20,
α22, α23 не являются подтверждёнными. С другой стороны, поскольку они однозначно
выражаются через подтверждённые значения (см. (8) и (9)), будем говорить, что зна-
чения, содержащиеся в ячейках α15, . . . , α20, α22, α23, подтверждены косвенно. Это же
можно сказать и о производном ключе Kmsg, используемом в протоколе ESP.

Изменение состояний субъекта A, получающего сообщения от субъекта B в ходе
выполнения протокола ESP, для всех k > 8 описывается следующим образом:

α24 = v ← ξ1(tk) ||Ks ← a22,
α25 = dec(α23, α24, ξ2(tk)),
σ24 = σ25 = conf(α23, α24, ξ1(tn)||α25, ξ3(tk)).
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Построенная модель позволяет говорить, что для протокола IKEv2 выполнены следую-
щие свойства безопасности: C 1, C 2, C 9, C 10, C 15, C 16, C 18 (в части идентификатора
инициатора протокола), C 3, C 27. Исследуя процедуры выработки производной клю-
чевой информации, можно показать, что для протокола IKEv2 выполнены свойства
C11, C 12, C 13, C 14. Протокол ESP наследует указанные свойства, дополнительно
обеспечивает свойства C4, C 17 и содержит механизмы, необходимые для выполнения
свойств C 20 и C21.

Трудоёмкость компрометации протокола IKEv2 существенно зависит от использу-
емых криптографических преобразований и следует из трудоёмкости решения задачи
дискретного логарифмирования в группе точек эллиптической кривой E простого по-
рядка q (см. рис. 15), задачи определения секретного ключа eSKA или eSKB по извест-
ным нарушителю значениям ξ1(t5), ξ2(t5) или ξ1(t6), ξ2(t6), см. рис. 17, задачи подделки
кодов аутентификации ξ2(t5) или ξ2(t6) при неизвестном значении аутентифицируемого
сообщения MA или MB (см. рис. 17), задачи подделки значения электронной подписи
под сообщениями BLOBA или BLOBB (см. равенства (10)).

Для компрометации протокола ESP нарушителю достаточно уметь решать задачи
определения ключа шифрованияKmsg и навязывания кода аутентификации сообщения
ξ3(tn), см. рис. 18.

Авторы выражают благодарность В.А. Смыслову, С.В. Матвееву и В.Н. Цыпы-
шеву за содержательные замечания и помощь при проведении анализа протоколов
семейства IPSec.
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