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попыток доставки дронами на закрытую территорию запрещенных предметов: наркотических средств, мобиль-
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Abstract. Prohibited items and substances have been smuggled into correctional institutions since their inception and 
will be smuggled as long as these institutions continue to function. Technological progress sets ever new challenges for 
restricted access facilities, including the institutions of the RF Federal Penitentiary Service. In recent years, penitentiary 
institutions have recorded dozens of attempts to deliver prohibited items (drugs, mobile devices, alcohol, etc.) by un-
manned aerial vehicles to a closed area. Currently, the Federal Penitentiary Service of Russia is developing and imple-
menting equipment that will allow detecting and blocking drones, quadrocopters and other unmanned aerial vehicles 
near correctional facilities and pre-trial detention centers. Protection against the quadcopter’s unwanted penetration into 
the restricted access area is to take control over it and land it in a designated place. When an unmanned aerial vehicle 
(UAV) approaches the territory of the correctional facility, the detection system is triggered, it determines the UAV’s 
unique identification number and then proceeds to seize control over it. At any time of the day and regardless of weather 
and other conditions, excluding the influence of the human factor, the protection system is able to independently detect 
the UAV and land it in a designated place. The system is able to intercept it not only when it is trying to cross the perim-
eter, but also when it is approaching a restricted access facility at a distance of several hundred meters. The fight against 
small-sized quadrocopters has long been massive; there are dozens of ready-made solutions for protecting any objects, 
including correctional facilities. One of these solutions may be a perimeter security radar complex: the control of air-
space over a facility and its adjacent territory with the help of radar stations is a traditional way of detecting air targets. 
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Бурное развитие технологий в последние 10 лет 
позволило дронам – беспилотным летательным аппара-
там (БПЛА) – стать важной составляющей различных 
неприятных действий, в том числе и промышленного 
шпионажа. Если в начале своей «карьеры» дроны вы-

полняли вспомогательные функции разведки, то сего-
дня они являются самостоятельной силой, становятся 
меньше, умнее и дешевле в производстве. Активно рас-
тет рынок гражданских аппаратов. Поэтому вопросы 
защиты от дронов очень актуальны.  
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История беспилотников началась в далеком XIX в. 
Первым принцип радиоуправления продемонстрировал 
ученый и изобретатель Николай Пильчиков. В 1898 г. 
он показал, как можно с помощью радиосигнала зажечь 
маяк, выстрелить из пушки, подорвать модель яхты и 
переключить железнодорожный семафор. Как выгля-
дели его приборы – информации нет. Возможно, они 
стали сразу секретными, так как Николай Дмитриевич 
предложил эти разработки военному ведомству цар-
ской России. 

Параллельно в этом же году гениальный изобрета-
тель Никола Тесла придумал радиоуправляемый ко-
раблик. Лодка контролировалась дистанционно при 
помощи радиоуправления. Тесла продемонстрировал 
эту лодку в 1898 г. на выставке электротехники в «Мэ-
дисон-сквер-гарден». Там она произвела фурор. Люди 
не понимали, каким образом Тесла управляет лодкой, 
приказывая ей плыть в том или ином направлении. 
Кроме слова «магия» обывателям сложно было что-то 
подобрать [1]. 

В 1900 г. журнал Centure взял интервью у Н. Теслы, 
в котором он сообщил, что целью его изобретения яв-
ляется попытка создать «искусственный интеллект», 
так как современные автоматы попросту заимствуют 
разум человека и откликаются только на его приказы. 

Впрочем, по-настоящему прорывным для беспилот-
ников стал 1933 г., который официально считается нача-
лом всех дальнейших разработок. Именно в этот год 
силами инженеров в Великобритании был создан беспи-
лотный летательный аппарат многократного использо-
вания, который представлял собой отреставрированные 
модели бипланов, управляемые дистанционно.  

Согласно воздушному кодексу Российской Федера-
ции, беспилотные гражданские воздушные суда с мак-
симальной взлетной массой от 0,25 до 30 кг, ввезенные 
в Российскую Федерацию или произведенные в Рос-
сийской Федерации, подлежат учету в порядке, уста-
новленном Правительством Российской Федерации [2]. 

Также необходимо отметить Постановление Прави-
тельства Российской Федерации от 25.05.2019 № 658, в 
котором подробно расписаны правила учета беспилот-
ных летательных аппаратов. В случае если было нару-
шено постановление о регистрации летательных аппа-
ратов, то следует наказание за административное 
нарушение по ст. 11.4 Кодекса об административных 
правонарушениях Российской Федерации [3]. 

К перечню вещей и предметов, продуктов питания, 
которые осужденным запрещается изготавливать, 
иметь при себе, получать в посылках, передачах, бан-
деролях либо приобретать, относятся [4]: 

1. Предметы, изделия и вещества, изъятые из граж-
данского оборота. 

2. Все виды оружия, боеприпасы. 
3. Транспортные и летательные средства передви-

жения. 
4. Взрывчатые, отравляющие, пожароопасные и ра-

диоактивные вещества, зажигалки. 
5. Деньги, ценные вещи. 
6. Ценные бумаги, валюта зарубежных стран. 
7. Оптические приборы. 

8. Продукты питания, требующие тепловой обра-
ботки (кроме чая и кофе, сухого молока, пищевых кон-
центратов быстрого приготовления, не требующих ки-
пячения или варки), продукты домашнего консервиро-
вания, дрожжи. 

9. Все виды алкогольной продукции, пиво. 
10. Духи, одеколон и иные изделия на спиртовой 

основе. 
11. Наркотические средства, психотропные веще-

ства, их прекурсоры либо аналоги, растения, содержа-
щие наркотические средства или психотропные веще-
ства, либо их прекурсоры, а также новые потенциально 
опасные психоактивные вещества, кальяны, табачная 
продукция или никотинсодержащая продукция (за ис-
ключением табачных изделий, предназначенных для 
курения) и устройства для ее потребления, без меди-
цинских показаний – лекарственные препараты, изде-
лия медицинского назначения. 

12. Электронно-вычислительные машины, пишущие 
машинки, множительные аппараты, электронные носи-
тели информации и другая компьютерная и оргтехника. 

13. Ножи, опасные бритвы, лезвия для безопасных 
бритв. 

14. Колюще-режущие и остроконечные предметы, в 
том числе предметы и тара, изготовленные из стекла, 
керамики и металла (за исключением алюминиевых 
ложек, вилок, кружек, тарелок и консервированных 
продуктов в металлической таре). 

15. Топоры, молотки и другой инструмент. 
16. Игральные карты. 
17. Фотоаппараты, фотоматериалы, химикаты, ки-

нокамеры, видео-, аудиотехника (кроме телевизионных 
приемников, радиоприемников общего пользования), 
телевизионные приемники с выходом в информацион-
но-телекоммуникационную сеть Интернет и с встроен-
ными медиаплеерами, электронные носители и накопи-
тели информации, средства мобильной связи и комму-
никации либо комплектующие к ним, обеспечивающие 
их работу (исключения на пронос и использование ад-
вокатом (защитником) при свиданиях с осужденным 
фотоаппаратов, видео-, аудиотехники, электронных 
носителей и накопителей информации, средств мо-
бильной связи и коммуникации либо комплектующих к 
ним, обеспечивающих их работу согласно решению 
Верховного Суда Российской Федерации от 10 ноября 
2017 г. № АКПИ17-867). 

18. Любые документы (кроме документов установ-
ленного образца, удостоверяющих личность осужден-
ного, медицинских документов, их копий и выписок из 
медицинских документов, копий приговоров и опреде-
лений судов, ответов по результатам рассмотрения 
предложений, заявлений, ходатайств и жалоб, квитан-
ций на сданные для хранения деньги, вещи, ценности). 

19. Топографические карты, компасы, литература и 
обучающие видеофильмы по топографии, служебному 
собаководству, единоборствам, подготовке бойцов 
специальных подразделений, горной подготовке и пар-
куру, устройству оружия, изготовлению взрывчатых, 
ядовитых, отравляющих, наркотических и сильнодей-
ствующих веществ. 
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20. Литература, документы либо информация на 
любых носителях, призывающие к осуществлению экс-
тремистской деятельности или оправдывающие необ-
ходимость осуществления такой деятельности. 

21. Военная и другая форменная одежда, принад-
лежности к ней. 

22. Одежда, головные уборы, обувь и постельное 
белье (за исключением одного комплекта тапочек, 
спортивного костюма и спортивной обуви темных рас-
цветок) неустановленных образцов. 

23. Порнографические материалы, предметы и ви-
деофильмы. 

24. Татуировочные машинки и принадлежности к 
ним. 

25. Электробытовые приборы (за исключением 
электробритв, бытовых электрокипятильников завод-
ского исполнения мощностью не более 0,5 кВт). 

26. Вещи и предметы, продукты питания, получен-
ные либо приобретенные в не установленном Уголов-
но-исправительным кодексом Российской Федерации и 
Правилами порядке. 

Исходя из данного перечня, абсолютно любой 
пункт возможно доставить в исправительное учрежде-
ние при помощи неконтролируемых БПЛА. В этой свя-
зи был принят Приказ Министерства юстиции РФ от 13 
ноября 2020 г. № 282 [5], согласно которому Минюст 
определил основания и процедуру принятия решения о 
пресечении нахождения беспилотных воздушных су-
дов над исправительными учреждениями, следствен-
ными изоляторами (СИЗО) и прилегающими к ним 
территориями, на которых установлены режимные тре-
бования.  

Согласно данному документу, нежелательное ме-
стонахождение указанных объектов в воздушном про-
странстве над пенитенциарными учреждениями может 
быть пресечено путем подавления или преобразования 
сигналов дистанционного управления ими, воздействи-
ем на их пульты управления, а также повреждением 
или уничтожением таких объектов. 

При выборе способа устранения «беспилотников» 
из воздушного пространства над режимными объекта-
ми сотрудники Федеральной службы исполнения нака-
заний (ФСИН) России могут применить спецсредства и 
огнестрельное оружие в отсутствие иных эффективных 
средств для борьбы с ними. Информация о происше-
ствии (в частности, обстоятельства, способ и результа-
ты пресечения нахождения дронов в воздушном про-
странстве) будет фиксироваться в журнале регистрации 
информации о происшествиях. 

В настоящее время ФСИН России разрабатывает и 
внедряет в свою деятельность оборудование, которое 
позволит выявлять и блокировать дроны, квадрокопте-
ры и другие БПЛА возле исправительных колоний и 
СИЗО. Защита от нежелательного проникновения на 
режимную территорию квадрокоптера состоит в том, 
чтобы перехватить управление и посадить его в обо-
значенном месте. При подлете БПЛА к территории 
исправительного учреждения происходит срабатыва-
ние системы обнаружения, она определяет уникальный 
идентификационный номер беспилотника и после это-

го приступает к захвату управления над ним. В любое 
время суток и независимо от погодных и иных усло-
вий, исключая влияние человеческого фактора, защит-
ная система способна самостоятельно засечь и призем-
лить в обозначенном месте любой беспилотник. При 
этом система способна перехватывать его не только 
при попытке пересечь периметр, но и при подлете к 
режимному объекту на расстоянии нескольких сотен 
метров. 

Борьба с малогабаритными квадрокоптерами уже 
давно поставлена на поток, существуют десятки гото-
вых решений для защиты любых объектов, в том числе 
и исправительных учреждений. Одним из таких реше-
ний может быть радиолокационный комплекс охраны 
периметра. Как известно, контроль воздушного про-
странства над учреждением и его прилегающей терри-
торией при помощи радиолокационных станций явля-
ется традиционным способом обнаружения воздушных 
целей.  

Контроль техническими средствами за протяжен-
ными территориями и охраняемыми объектами, распо-
ложенными на них, обычно реализуется в виде извест-
ных многоуровневых автоматизированных систем, 
включающих в себя технические средства обнаружения 
нарушителя, информационно связанных проводными 
или беспроводными каналами связи и обмена инфор-
мацией с центральным постом наблюдения. При им-
пульсной мощности передатчика радиолокационных 
станций с широкополосным излучаемым сигналом с 
линейно-частотой модуляцией в когерентном режиме 
радиолокационные станции системы обеспечивают 
контроль воздушного пространства для обнаружения 
малых БПЛА до дальностей порядка 2,0–2,2 км, а для 
обнаружения наземных движущихся объектов типа 
«человек» – до дальностей порядка 5–6 км. Указанное 
техническое решение позволяет осуществлять обнару-
жение объектов указанного типа на территориях и в 
воздушном пространстве, прилегающих к охраняемому 
объекту, а также, используя когерентную обработку 
отраженных сигналов, определять параметры движения 
нарушителя (курс, скорость, траекторию его переме-
щения в охраняемой зоне) [6]. 

По существу, обнаружению подлежит не сам БПЛА, 
а радиоканал его управления с помощью радиопеленга-
тора. Одним из внедряемых в деятельность ФСИН Рос-
сии может быть комплекс «Тревога-Щит» [7. С. 13]. 
Данный комплекс обеспечивает обнаружение, иденти-
фикацию и блокирование БПЛА на расстоянии от 30 до 
2 000 м. Определение траектории перемещения БПЛА 
и места нахождения оператора производится в масшта-
бе реального времени с выводом на электронную карту 
монитора. 

Еще одним из способов борьбы с доставкой запре-
щенных предметов, доставляемых при помощи лета-
тельных аппаратов, является сеть. Конструкция приме-
няемых сетей для дронов совсем не то же самое, что 
рыболовная. Особенностью данной сети является то, 
что у нее нет поперечных нитей, которые бы сделали 
сеть жесткой, поэтому когда дрон подлетает, то он за-
ворачивает нить на себя и наматывает на двигатель.  
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Пойманный дрон надежно закрепляется в сети и са-
диться вместе с перехватчиком [8. С. 182]. 

Рассмотрим другие варианты борьбы с нежелатель-
ными над территорией учреждения летательными ап-
паратами. В качестве примера предприятия Ростеха 
предлагают свои варианты решения проблемы. Россий-
ские предприятия делают ставку на комплексы элек-
тромагнитного подавления, которые помогают обна-
ружить вредоносные дроны, идентифицировать их и 
вывести из строя.  

Специалисты ZALA AERO GROUP, подразделе-
ния холдинга «Калашников», лидера отечественного 
рынка беспилотных средств, разработали электромаг-
нитное ружье REX 1 для защиты от дронов. Внешне 
устройство похоже на привычный автомат, вес устрой-
ства – чуть более 4 кг. Ружье активируется нажатием 
одной кнопки и способно работать без подзарядки  
3 часа. Суть работы заключается в подавлении сигнала 
систем навигации и связи, которыми пользуются дроны. 
В оружие встроен блок, который в радиусе 2 км заглу-
шает сигналы спутниковой навигации ГЛОНАСС и ана-
логичных зарубежных систем. Также устройство спо-
собно блокировать на расстоянии 1 км сигналы GSM, 
3G, LTE и ставить помехи на частотах 900 МГц, 2,4; 5,2–
5,8 ГГц. При этом дрон физически не уничтожается, но 
теряет связь с пультом управления и приземляется. 

 Следующими примерами являются технические 
средства концерна «Автоматика» против БПЛА: «Пи-
щаль-ПРО» и «Таран-ПРО». Специалисты данного 
концерна создали носимый комплекс противодействия 
БПЛА «Пищаль-ПРО», который также визуально 
напоминает автомат [9. С. 42]. Ручной комплекс можно 
использовать как стационарно, так и в движении. Вес 
оружия – около 3,5 кг. Работа с «Пищалью-ПРО» не 
требует подготовки и также основана на подавлении 
сигналов навигационных систем и систем связи и 
управления. С ее помощью можно поражать дроны на 
расстоянии до 2 км в условиях прямой видимости. 

Для исключительно стационарной защиты разра-
ботчики «Автоматики» предлагают использовать ком-
плекс «Таран-ПРО». Принцип работы «Таран-ПРО» 
такой же, как у «Пищали-ПРО», – это воздействие на 
каналы навигации и управления БПЛА в пределах за-
щищаемой территории. При этом над объектом созда-
ется непроницаемый для дронов «купол» радиусом не 
менее 2,7 км. Комплекс «Таран-ПРО» может работать 
при ветровых нагрузках и в условиях температурного 
режима от –40 до +50°С. Дополнительно оборудование 
детально исследует радиосигналы, локализует их ис-
точники, а также создает и ведет архивы радиоизлуче-
ний беспилотных летательных аппаратов.  

Продолжая рассматривать современные российские 
средства по борьбе с беспилотными летательными аппа-
ратами, хотелось бы отметить решение концерна «Со-
звездие» холдинга «Росэлектроника» – «Солярис-Н». 

«Солярис-Н» – это первый в России автоматический 
комплекс радиоэлектронной борьбы с беспилотными 
летательными аппаратами. Новейшая разработка обес-
печивает защиту от дронов на площади до 80 км2. Осо-
бенностью «Соляриса-Н» является применение совре-

менных принципов искусственного интеллекта. Это 
означает, что комплекс будет самообучаться, чтобы 
максимально четко выделять дроны среди всех воз-
душных объектов. Аппаратура комплекса обнаружива-
ет объект, анализирует его движение и исходящие сиг-
налы, на основании этой информации определяет его 
тип и дальнейшие действия относительно объекта. 

После того как дрон идентифицирован, аппаратура 
комплекса начинает воздействовать на него радиопо-
мехами, блокировать сеть передачи данных и навига-
ционное оборудование. Затем беспилотник теряет 
управление, падает или садится. Стоит отметить, что 
комплекс может работать в автоматическом режиме, 
исключая участие людей и человеческий фактор.  

Еще одиним примером борьбы с дронами над терри-
торией исправительных учреждений является комплекс 
«Атака-DBS», разработанный в НПП «Алмаз» холдинга 
«Росэлектроника». Оборудование доступно для приобре-
тения без лицензии. Важно отметить, что действует ком-
плекс избирательно, не нарушая работу окружающих 
систем связи и навигации. Это позволяет свободно ис-
пользовать его в условиях города, в аэропортах и на дру-
гих технологически сложных объектах. Комплекс «Атака-
DBS» может работать автоматизированно, вычисляя дро-
ны и блокируя каналы связи и спутниковую навигацию. 
Беспилотник теряет управление и либо возвращается в 
точку запуска, либо садится в аварийном режиме. Владе-
лец комплекса будет оповещен о зафиксированной атаке 
посредством SMS или электронной почты. 

«Атака-DBS» обнаруживает и подавляет каналы 
управления в диапазоне частот, который используется 
БПЛА общегражданского применения, – от 2 до 6 ГГц. 
Одно устройство отслеживает работу дронов в радиусе 
1,5 км и может обезвредить дрон на расстоянии 1 км. 
Каждый модуль может использоваться как самостоя-
тельная ячейка или включаться в целую систему, обес-
печивающую безопасность заданной территории. При 
этом настройки системы позволяют штатным дронам 
работать в обычном режиме. Комплекс будет реагиро-
вать только на чужие беспилотники. 

Использование рассматриваемых систем борьбы с 
беспилотными летательными аппаратами, при помощи 
которых доставляются запрещенные предметы в ис-
правительные учреждения, помогут в дальнейшем 
предотвратить потенциальный вред как сотрудникам 
учреждений, так и осужденным [10. С. 46].  

Борьба с БПЛА в настоящее время приобретает но-
вые аспекты в связи с развитием и совершенствовани-
ем технического прогресса [11]. Эта гонка в направле-
нии борьбы с доставкой запрещенных предметов в ис-
правительные учреждения при помощи беспилотных 
летательных аппаратов должна быть выиграна Феде-
ральной службой исполнения наказаний для поддержа-
ния охраны и надзора за лицами, отбывающими нака-
зание в виде лишения свободы, а также личной без-
опасности осужденных и персонала. Представленные в 
работе комплексы являются достойными разработками, 
позволяющими в настоящее время решать задачи по 
противодействию доставки запрещенных предметов на 
территорию учреждений. 
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