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ГЕНЕРАЦИЯ ВЕКТОРНЫХ БУЛЕВЫХ ФУНКЦИЙ
С НЕВЫРОЖДЕННЫМИ КООРДИНАТНЫМИ ФУНКЦИЯМИ

И.А. Панкратова, Е.А. Рубан, С.В. Чикалова

Предложен алгоритм генерации обратимой векторной булевой функции, все ко-
ординатные функции которой существенно зависят от всех переменных.

Ключевые слова: векторные булевы функции, подстановки, существенная за-
висимость функции от переменной.

Обозначим через P2(n) множество всех булевых функций от n переменных. Говорят,
что переменная xi, 1 6 i 6 n, существенная для функции f(x1, . . . , xn) ∈ P2(n) (f су-
щественно зависит от переменной xi), если найдётся пара наборов a, b ∈ Zn2 , соседних
по i-й координате, такая, что f(a) 6= f(b); будем называть такую пару наборов дока-
зывающей существенность переменной xi для функции f (или просто доказывающей
парой, если из контекста ясно, о каких переменной и функции идёт речь). Перемен-
ная, от которой функция не зависит существенно, называется фиктивной для этой
функции; функции, существенно зависящие от всех переменных, — невырожденными.

Векторной булевой функцией ((n,m) − ) называется отображение F : Zn2 → Zm2 .
Такую функцию можно рассматривать как упорядоченный набор из m булевых функ-
ций fi, i = 1, . . . ,m, которые называются координатными функциями: F = (f1 . . . fm).

Оценим вероятность того, что случайно сгенерированная векторная булева функ-
ция невырожденная. По формуле включений и исключений определим Dn —количе-
ство функций в P2(n), имеющих фиктивные переменные:

Dn =
n∑
i=1

(−1)i+1

(
n

i

)
22n−i

.

Вероятность того, что булева функция от n переменных невырожденная, равна

Pn = 1−Dn/2
2n . (1)
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Вычисления по формуле (1) показывают, что Pn ≈ 1 при n > 5. Для случайной (n,m)-
функции получаем вероятность невырожденности

Pn,m = Pmn =
(
1−Dn/2

2n
)m
. (2)

Рассмотрим случай, когда n = m и F обратима, т. е. является подстановкой на Zn2 .
Подстановки используются во многих криптосистемах, в частности в криптосистемах
с функциональными ключами [1, 2]. Для обеспечения стойкости криптосистем функ-
ции в них должны обладать определёнными свойствами; одно из таких свойств — суще-
ственная зависимость всех координат от всех переменных (т. е. их невырожденность).
Векторную булеву функцию назовём невырожденной, если все её координатные функ-
ции невырожденные.

Для подстановок не удалось найти или получить формулу, аналогичную (2), но про-
ведённые эксперименты дают тот же результат: начиная с n = 5, почти все случайно
сгенерированные подстановки оказываются невырожденными. Тем не менее считаем,
что задача генерации невырожденной подстановки не теряет своей значимости; на-
пример, в некоторой криптосистеме могут использоваться не любые подстановки, а из
какого-то класса, для которого доля невырожденных подстановок в нём может ока-
заться другой (не близкой к 100%).

Ранее в [3] предложен алгоритм генерации невырожденных подстановок с помощью
n независимых транспозиций из тождественной подстановки или из такой, все коор-
динатные функции которой имеют ровно одну существенную переменную; обозначим
классы подстановок, доставляемых этим алгоритмом, через Kn и K′n соответственно.
В [4, 5] описаны свойства функций этих классов, некоторые из них оказались неудовле-
творительными с точки зрения криптографической стойкости. Кроме того, алгоритм
в [3] не обладает свойством полноты, т. е. не может получить любую невырожденную
подстановку. В данной работе эта проблема решена.

Докажем вспомогательные утверждения для булевых функций.
Утверждение 1. Пусть f ∈ P2(n), f 6= const и xi —фиктивная переменная для f .

Выберем два произвольных набора a, b ∈ Zn2 , таких, что f(a) 6= f(b), и построим
функцию g ∈ P2(n) так: g(a) = f(b), g(b) = f(a), g(c) = f(c) для всех c ∈ Zn2 \ {a, b}.
Тогда функция g существенно зависит от переменной xi.

Доказательство. Пусть c—набор, соседний с a по i-й координате. Заметим,
что c 6= b, так как xi —фиктивная переменная для f и f(a) 6= f(b). Получим

g(c) = f(c) = f(a) 6= f(b) = g(a),

т. е. xi — существенная переменная для g.

Замечание 1. Поскольку выбор наборов a, b в утверждении 1 не зависит от но-
мера фиктивной переменной, все переменные, фиктивные для f , являются существен-
ными для построенной функции g.

Обозначим через ei, 1 6 i 6 n, булев вектор длины n с единственной единицей
в i-й координате; w(f) — вес функции f .

Утверждение 2. Пусть f ∈ P2(n), n > 3, f уравновешенная и имеет фиктивную
переменную. Тогда для каждой её существенной переменной найдётся не менее трёх
доказывающих пар.
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Доказательство. Пусть xi — существенная и xj —фиктивная переменные для
функции f . Тогда f(y) 6= f(y ⊕ ei) для некоторого y ∈ Zn2 . В силу фиктивности пере-
менной xj можем записать, что

f(y ⊕ ej) = f(y) 6= f(y ⊕ ei) = f(y ⊕ ei ⊕ ej),

т. е. имеем две доказывающие пары: 〈y, y ⊕ ei〉 и 〈y ⊕ ej, y ⊕ ei ⊕ ej〉.
Разобьём множество Zn2 на четвёрки наборов вида 〈x, x⊕ei, x⊕ej, x⊕ei⊕ej〉; одна

из них (при x = y) содержит две доказывающие пары, а функция f на наборах этой
четвёрки дважды принимает значение 0 и дважды 1.

Предположим, что больше доказывающих пар нет, тогда ввиду f(x⊕ ej) = f(x) =
= f(x ⊕ ei) = f(x ⊕ ei ⊕ ej) на наборах из каждой четвёрки (кроме случая x= y)
функция f принимает одно и то же значение; пусть это значение равно 1 на k четвёр-
ках. Получаем

w(f) = 2 + 4k = 2n−1;

второе равенство должно выполняться в силу уравновешенности f , но оно невозможно
при n > 3.

Следствие 1. Пусть для функции f выполнены условия утверждения 2. Тогда
функция g, построенная способом, описанным в утверждении 1, невырожденная.

Доказательство. Если переменная фиктивная для функции f , то она является
существенной для g (см. замечание 1).

Если переменная xi существенная для функции f , то по утверждению 2 для неё
существует не менее трёх доказывающих пар. Функция g отличается от функции f на
двух наборах, поэтому независимо от того, как будут выбраны эти наборы, хотя бы
одна пара, доказывающая существенность переменной xi для функции g, останется.

На основании следствия 1 с учётом того, что координаты любой подстановки на Zn2
уравновешены, получаем следующие два утверждения.

Утверждение 3. Пусть n > 3; a, b ∈ Zn2 —произвольные взаимно инверсные
наборы; G—подстановка на Zn2 , такая, что G(a) = b, G(b) = a, G(c) = c для всех
c ∈ Zn2 \ {a, b}. Тогда G невырожденная.

Утверждение 4. Пусть n > 3; F —подстановка на Zn2 , каждая координата ко-
торой имеет хотя бы одну фиктивную переменную; F (x) = a и F (y) = b, где
a, b ∈ Zn2 —произвольные взаимно инверсные наборы. Построим подстановку G на Zn2
так: G(x) = b, G(y) = a, G(c) = F (c) для всех c ∈ Zn2 \ {a, b}. Тогда G невырожденная.

Оба утверждения имеют недостатки—функция G в утверждении 3 близка к тож-
дественной, а в утверждении 4 строится из «особой» подстановки F , которую ещё надо
как-то получить. Оба недостатка преодолены в алгоритме 1.

Полнота алгоритма 1 обеспечивается выбором любой подстановки на шаге 1.
Корректность алгоритма следует из того, что для функций fi, которые меняются

на шаге 6, выполнены условия следствия 1, следовательно, после обмена F (x)↔ F (y)
они станут невырожденными. Остальные координатные функции F невырожденные
уже с шага 1.

Для выполнения шага 1 в алгоритме 2 можно адаптировать на случай векторной
функции алгоритм из [6, разд. 6.2].
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Алгоритм 1. Генерация невырожденной подстановки на Zn2
Вход: n ∈ N, n > 3.
Выход: подстановка F = (f1 . . . fn) : Zn2 → Zn2 , такая, что функции fi существенно

зависят от всех переменных, i = 1, . . . , n.
1: Построить случайную подстановку F = (f1 . . . fn) на Zn2 любым известным алго-

ритмом (например, методом тасования Фишера—Йетса [7]).
2: Построить вектор v = (v1 . . . vn) ∈ Zn2 , такой, что vi = 1 ⇔ fi имеет фиктивную

переменную, i = 1, . . . , n (см. алгоритм 2).
3: Если v = 0 . . . 0, то

выход, ответ — F .
4: Выбрать любой набор x ∈ Zn2 .
5: Найти y ∈ Zn2 , такой, что F (y) = F (x)⊕ v.
6: Поменять местами значения F (x) и F (y).
7: Выход, ответ — F .

Алгоритм 2. Анализ вырожденности векторной булевой функции

Вход: функция F = (f1 . . . fm) : Zn2 → Zm2 .
Выход: вектор v = (v1 . . . vm) ∈ Zm2 , такой, что vi = 1 ⇔ fi имеет фиктивную пере-

менную, i = 1, . . . ,m.
1: Выполнить преобразование Мёбиуса G = (g1 . . . gm) = µ(F ), где
gi(a1, . . . , an) = 1⇔ моном xa11 . . . xann входит в АНФ функции fi.

2: Для всех i = 1, . . . ,m:
3: вычислить c :=

∨
a∈Zn

2 :gi(a)=1

a;

4: Если c = 1, . . . , 1, то
vi := 0,

5: иначе
6: vi := 1.
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