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О МНОЖЕСТВАХ НЕВОЗМОЖНЫХ РАЗНОСТЕЙ
АЛГОРИТМОВ ШИФРОВАНИЯ ФЕЙСТЕЛЯ

С НЕБИЕКТИВНОЙ ФУНКЦИЕЙ УСЛОЖНЕНИЯ

Д.А. Захаров, М.А. Пудовкина

Рассматривается семейство l-раундовых сбалансированных алгоритмов шифрова-
ния Фейстеля с небиективной функций усложнения. Для каждого из них доказано
существование l-раундовых невозможных разностей для произвольного числа ра-
ундов l, а также получена нижняя оценка числа описанных невозможных разно-
стей. Рассматриваемому семейству принадлежит алгоритм блочного шифрования
GRANULE, для которого предложен новый подход поиска невозможных разно-
стей. Показано, что он лучше других ранее известных способов. Получено как
увеличение числа l раундов, для которых находятся невозможные разности, так
и их количества. Приведены аналитические оценки числа невозможных разно-
стей, которые подтверждены экспериментально.
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Метод невозможных разностей, независимо предложенный в работах [1, 2], являет-
ся одним из наиболее распространённых подходов для оценки стойкости алгоритмов
блочного шифрования. Он применялся, например, для анализа алгоритмов блочно-
го шифрования Skipjack [1], DEAL [2], Present [3], CLEFIA, Simon, Camellia, Lblock
[4] и AES [5], а также для анализа семейств XSL-алгоритмов [6], алгоритмов шифро-
вания Фейстеля [7] и обобщений алгоритма Фейстеля [8]. Кроме того, невозможные
разности применяются в атаках различения [8, 9], а также для отсеивания ложных
ключей в атаках, основанных на методе невозможных разностей [4, 5]. Поиск таких
разностей для наибольшего числа раундов — основная задача при анализе алгоритма
шифрования относительно метода невозможных разностей.

Пусть m ∈ N, m > 2, Vm —m-мерное векторное пространство над полем GF(2)
с «естественной» операцией + сложения векторов, S(X) — симметрическая группа на
множестве X.

Определение 1. Для l-раундовой функции зашифрования g(l) : Vm × K → Vm
с множеством ключей шифрования K пара разностей (ε, δ) ∈ V 2

m называется l-раундо-
вой невозможной разностью, если для всех (α, k) ∈ Vm ×K справедливо условие

g
(l)
k (α + ε) 6= g

(l)
k (α) + δ,

где g(l)
k (β) = g(l)(β, k) для всех (β, k) ∈ Vm ×K.

Определение 2. Невозможной тривиальной разностью будем называть такую
невозможную разность (ε, δ) ∈ Vm × Vm, что ε = 0 или δ = 0.

Опишем рассматриваемое семейство сбалансированных алгоритмов Фейстеля
с небиективной функцией усложнения.

Пусть A—произвольная (m × m)-матрица над полем GF(2), rank(A) = m − 1.
Зафиксируем отображения f : Vm → Vm, h(0) : Vm → Vm, h(1) : Vm → Vm, заданные для
каждого α ∈ Vm следующими условиями:

f : α 7→ h(1)(h(0)(α)); (1)
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h(1) : α 7→ αA. (2)

Рассмотрим также отображение ν : V 2
m × Vm → V 2

m с частичной функцией νk ∈ S(V 2
m):

νk : (α1, α0) 7→ (α0 + f(α1) + k, α1) для всех (α0, α1, k) ∈ V 3
m. (3)

Ясно, что νk —частичная раундовая функция сбалансированного алгоритма Фей-
стеля. Отметим, что условию (3) удовлетворяет алгоритм блочного шифрования
GRANULE [10].

В данной работе для семейства l-раундовых сбалансированных алгоритмов шиф-
рования Фейстеля с функцией усложнения, удовлетворяющей условиям (1)–(3), пред-
ложен способ построения невозможных разностей для произвольного числа раундов,
а также приведена аналитическая оценка числа таких разностей. Метод не зависит
ни от биективных компонент функции усложнения, ни от алгоритма развёртывания
ключа. Основой его является следующая теорема:

Теорема 1. ПустьA—произвольная (m×m)-матрица над полем GF(2), rank(A) =
= m−1, раундовая функция ν : V 2

m×Vm → V 2
m задана условием (3). Тогда для каждого

натурального l > 3 у l-раундового алгоритма шифрования с раундовой функцией ν
существует не менее 3× 22n−2− 2n+1 невозможных l-раундовых нетривиальных разно-
стей.

Предложенный в [9] алгоритм поиска невозможных разностей не учитывает ключе-
вую особенность алгоритма шифрования GRANULE, а именно необратимость функ-
ции усложнения. Произведена его модификация путём изменения способа зашифрова-
ния разностей на описанный в [11]. Это позволило улучшить результаты [9] относитель-
но числа найденных 7-раундовых различителей, а также получить экспериментальное
подтверждение справедливости теоремы 1.
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КРИТЕРИЙ МИНИМАЛЬНОСТИ ПО ВКЛЮЧЕНИЮ
СОВЕРШЕННЫХ ШИФРОВ

Н.В. Медведева, С.С. Титов

Исследуются совершенные по Шеннону (абсолютно стойкие к атаке по шифр-
тексту) шифры. Сформулирован и доказан критерий минимальности множества
ключей совершенного шифра.

Ключевые слова: совершенные шифры, эндоморфные шифры, неэндоморфные
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В рамках вероятностной модели шифра ΣB [1] рассмотрим произвольный совер-
шенный по Шеннону шифр. Пусть X, Y —конечные множества соответственно шифр-
величин и шифробозначений, с которыми оперирует некоторый шифр замены, K —
множество ключей, |X| = λ, |Y | = µ, |K| = π, где λ > 1, µ > λ, π > µ. Это означает,
что открытые и шифрованные тексты представляются словами (`-граммами, ` > 1)
в алфавитах X и Y соответственно. Согласно [2, 3], под шифром ΣB будем понимать
совокупность множеств правил зашифрования и правил расшифрования с заданными
распределениями вероятностей на множествах открытых текстов и ключей. Шифры,
для которых апостериорные вероятности открытых текстов совпадают с их априор-
ными вероятностями, называются совершенными.

Описание эндоморфных (λ = µ) с минимально возможным числом ключей (|K| =
= |Y |) совершенных шифров даётся теоремой Шеннона, таблица зашифрования таких
шифров— это латинский квадрат из равновероятных подстановок зашифрования [1].
При описании неэндоморфных (λ < µ) совершенных шифров, как показано в [4], воз-
никает естественная задача описания минимальных по включению (т. е. содержащих
минимально возможное множество ключей зашифрования с ненулевыми вероятностя-
ми) совершенных шифров, не сводящихся к латинским прямоугольникам размера µ×λ,
которые можно рассматривать как непосредственное обобщение теоремы Шеннона.

На первом этапе реализации данного подхода в работах [4, 5] получены достаточные
условия того, что в таблице зашифрования как неэндоморфных, так и эндоморфных
совершенных шифров с равновероятными ключами отсутствуют латинские соответ-
ственно прямоугольники и квадраты. В [5] на основе графового подхода к исследо-
ванию и описанию совершенных шифров, их аналогов и обобщений сформулировано
достаточное условие минимальности шифра по включению.

Пусть дана таблица зашифрования совершенного шифра ΣB с λ столбцами, π стро-
ками и µ шифробозначениями yj, j = 1, 2, . . . , µ, где π > µ > λ > 1. Обозначим через
P = (P1,P2, . . . ,Pπ)T вектор-столбец вероятностей Pk ключей k (k = 1, 2, . . . , π), че-
рез pj — априорные вероятности шифробозначений yj (j = 1, 2, . . . , µ) данного шифра.
Для исходной таблицы зашифрования построим соответствующую ей (0, 1)-матрицу A
с π строками и λµ столбцами следующим образом:

1) каждому столбцу xi таблицы зашифрования поставим в соответствие µ столбцов
и занумеруем все получившиеся λµ столбцы индексами (i, j), где i = 1, 2, . . . , λ,
j = 1, 2, . . . , µ;




