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Èçó÷àþòñÿ àëãîðèòìè÷åñêèå ïðîáëåìû äëÿ óðàâíåíèé â ñâîáîäíûõ ìîíîèäàõ è
ïîëóãðóïïàõ (óðàâíåíèÿ â ñëîâàõ è äëèíàõ) ñ äîïîëíèòåëüíûìè îãðàíè÷åíèÿìè
íà ðåøåíèÿ. Äîêàçûâàåòñÿ, ÷òî íåâîçìîæíî ïîñòðîèòü àëãîðèòì, ïîçâîëÿþùèé
ïî ïðîèçâîëüíîé ñèñòåìå óðàâíåíèé â ñëîâàõ è äëèíàõ â ñâîáîäíîì ìîíîèäå (ñâî-
áîäíîé ïîëóãðóïïå) ðàíãà 2 ñ îäíèì äîïîëíèòåëüíûì îãðàíè÷åíèåì íà ðåøåíèå
â ôîðìå ïðèíàäëåæíîñòè îäíîé åãî êîìïîíåíòû ÿçûêó ñáàëàíñèðîâàííûõ ñëîâ
èëè ðàâåíñòâà ïðîåêöèé äâóõ êîìïîíåíò ðåøåíèÿ íà îäíó âûäåëåííóþ ñâîáîäíóþ
îáðàçóþùóþ îïðåäåëèòü, èìååò ëè îíà ðåøåíèå. Àíàëîãè÷íûé ðåçóëüòàò óñòàíîâ-
ëåí äëÿ ñèñòåì íåðàâåíñòâ â ñëîâàõ.

Êëþ÷åâûå ñëîâà: ñèñòåìû óðàâíåíèé â ñâîáîäíûõ ìîíîèäàõ è ñâîáîäíûõ ïîëó-

ãðóïïàõ, óðàâíåíèÿ â ñëîâàõ è äëèíàõ, óðàâíåíèÿ ñ îãðàíè÷åíèÿìè íà ðåøåíèÿ.

ON EQUATIONS IN FREE MONOIDS AND SEMIGROUPS
WITH RESTRICTIONS ON SOLUTIONS

V.G. Durnev, A. I. Zetkina

P.G. Demidov Yaroslavl State University, Yaroslavl, Russia

We study algorithmic problems for equations in free monoids and semigroups (equa-
tions in words and lengths) with additional restrictions on the solutions. It is proved
that it is impossible to construct an algorithm that solves an arbitrary system of
equations in words and lengths in a free monoid (free semigroup) of rank 2 with an
additional constraint on the solution in the form that one of its components belongs to
the language of balanced words or the equality of the projections of two components of
the solution into a distinguished free generator to determine whether it has a solution.
A similar result is obtained for systems of inequalities in words.

Keywords: systems of equations in free monoids and free semigroups, equations in
words and lengths, equations with restrictions on solutions.

1Ðàáîòà ïîääåðæàíà ãðàíòîì ÐÔÔÈ �19-52-26006.



6 Â. Ã. Äóðíåâ, À. È. Çåòêèíà

Ââåäåíèå
Ñîäåðæàùèåñÿ â ðàáîòå ðåçóëüòàòû àíîíñèðîâàíû áåç äîêàçàòåëüñòâ â òåçèñàõ

[1, 2]. Ïðèâîäèòñÿ èõ ïîäðîáíîå äîêàçàòåëüñòâî. Êðîìå òîãî, òåîðåìà 3 ñóùåñòâåí-
íî óñèëèâàåò àíîíñèðîâàííûé â òåçèñàõ ðåçóëüòàò. Ïî íàøåìó ìíåíèþ, ýòîò ðåçóëüòàò
ìàêñèìàëüíî áëèçîê ê îêîí÷àòåëüíîìó.

×åðåçMm áóäåì îáîçíà÷àòü ñâîáîäíûé ìîíîèä, ò. å. ñâîáîäíóþ ïîëóãðóïïó ðàíãàm
ñ ïóñòûì ñëîâîì â êà÷åñòâå íåéòðàëüíîãî ýëåìåíòà è ñî ñâîáîäíûìè îáðàçóþùèìè
a1, . . . , am, à ÷åðåç Fm � ñâîáîäíóþ ãðóïïó ñ òåìè æå ñâîáîäíûìè îáðàçóþùèìè. ×å-
ðåç Sm áóäåì îáîçíà÷àòü ñâîáîäíóþ ïîëóãðóïïó áåç ïóñòîãî ñëîâà ñ òåìè æå ñàìûìè
ñâîáîäíûìè îáðàçóþùèìè a1, . . . , am. Äîêàçàííûå â ðàáîòå òåîðåìû ñïðàâåäëèâû îä-
íîâðåìåííî äëÿ ñâîáîäíîãî ìîíîèäà Mm è äëÿ ñâîáîäíîé ïîëóãðóïïû Sm ïðè m ⩾ 2.
Äîêàçàòåëüñòâî ïðîâîäèòñÿ, êàê ïðàâèëî, äëÿ ñâîáîäíîãî ìîíîèäà M2. Åãî ëåãêî ïå-
ðåíåñòè íà ñâîáîäíûé ìîíîèä Mm è ñâîáîäíóþ ïîëóãðóïïó Sm äëÿ ëþáîãî m ⩾ 2.
Çàìåòèì, ÷òî ïî÷òè äî êîíöà XX â. â íàøåé ñòðàíå èñïîëüçîâàëèñü ïîíÿòèÿ ¾ñâîáîä-
íàÿ ïîëóãðóïïà ñ ïóñòûì ñëîâîì â êà÷åñòâå íåéòðàëüíîãî ýëåìåíòà¿, ¾ñâîáîäíàÿ
ïîëóãðóïïà ñ íåéòðàëüíûì ýëåìåíòîì¿ è ¾ñâîáîäíàÿ ïîëóãðóïïà ñ åäèíèöåé¿. Áîëü-
øèíñòâî ðåçóëüòàòîâ â ýòîé îáëàñòè íå çàâèñåëî îò òîãî, ðàññìàòðèâàåòñÿ ëè ñâîáîäíàÿ
ïîëóãðóïïà ñ åäèíèöåé èëè áåç íå¼. È òîëüêî â ðàáîòå Í.À. Ïåðÿçåâà [3] áûë ïîëó÷åí
âàæíûé ðåçóëüòàò, ñïðàâåäëèâûé äëÿ M2, íî íå äëÿ S2.

Ê êîíöó XX â. ïîä âëèÿíèåì ðàáîò ãðóïïû Í. Áóðáàêè ïîíÿòèå ¾ñâîáîäíàÿ ïîëó-

ãðóïïà ñ åäèíèöåé¿ ñòàëî çàìåíÿòüñÿ áîëåå êðàòêèì ïîíÿòèåì ¾ñâîáîäíûé ìîíîèä¿.
Îäíèì èç ïåðâûõ åãî ñòàë óïîòðåáëÿòü Í.À. Ïåðÿçåâ [3].

Ñâîáîäíûå îáðàçóþùèå a1 è a2 ñâîáîäíîãî ìîíîèäà M2 áóäåì îáîçíà÷àòü ÷åðåç a
è b ñîîòâåòñòâåííî.

Îïðåäåëåíèå 1. Ñèñòåìîé óðàâíåíèé ñ íåèçâåñòíûìè x1,. . . , xn â ñâîáîäíîì ìî-
íîèäå Mm (ñâîáîäíîé ïîëóãðóïïå Sm) íàçûâàåòñÿ âûðàæåíèå âèäà

k

&
i=1

(
wi(x1, . . . , xn, a1, . . . , am) = ui(x1, . . . , xn, a1, . . . , am)

)
, (1)

ãäå wi(x1, . . . , xn, a1, . . . , am) è ui(x1, . . . , xn, a1, . . . , am)� ñëîâà â àëôàâèòå

{x1, x2, . . . , xn, a1, a2, . . . , am }.

Îïðåäåëåíèå 2. Íàáîð ⟨g1, . . . , gn⟩ ýëåìåíòîâ ñâîáîäíîãî ìîíîèäà Mm (ñâîáîä-
íîé ïîëóãðóïïû Sm) íàçûâàåòñÿ ðåøåíèåì ñèñòåìû (1), åñëè ïðè ëþáîì i (i = 1, . . . , k)
â ñâîáîäíîì ìîíîèäå Mm (ñâîáîäíîé ïîëóãðóïïå Sm) âûïîëíÿåòñÿ ðàâåíñòâî

wi(g1, . . . , gn, a1, . . . , am) = ui(g1, . . . , gn, a1, . . . , am).

Îïðåäåëåíèå 3. Äâå ñèñòåìû óðàâíåíèé ñ îäíèìè è òåìè æå íåèçâåñòíûìè íà-
çûâàþòñÿ ýêâèâàëåíòíûìè, åñëè ìíîæåñòâà èõ ðåøåíèé ñîâïàäàþò.

Çàìåòèì, ÷òî ïðè m ⩾ 2 ñèñòåìà óðàâíåíèé
k

&
i=1

(
wi = ui

)
ðàâíîñèëüíà îäíîìó

óðàâíåíèþ

w1a1w2a1 . . . a1wk w1a2w2a2 . . . a2wk = u1a1u2a1 . . . a1uk u1a2u2a2 . . . a2uk.

Ýòà ðàâíîñèëüíîñòü ïîçâîëÿåò óäàëÿòü èç ôîðìóë çíàê êîíúþíêöèè &.



Îá óðàâíåíèÿõ â ñâîáîäíûõ ìîíîèäàõ è ïîëóãðóïïàõ ñ îãðàíè÷åíèÿìè íà ðåøåíèÿ 7

Äëÿ óäàëåíèÿ èç ôîðìóë çíàêà äèçúþíêöèè ∨ ìîæíî ïðèìåíèòü óñòàíîâëåííóþ
Í.Ê. Êîñîâñêèì â ðàáîòå [4] ýêâèâàëåíòíîñòü (m ⩾ 2)

Mm ⊢ (∀x1)(∀x2)(∀x3)(∀x4)((x1 = x2 ∨ x3 = x4) ⇐⇒
⇐⇒ (∃y1)(∃y2)(∃y3)(∃y4)w(x1, x2, x3, x4, y1, y2, y3, y4, a1, a2) =

= u(x1, x2, x3, x4, y1, y2, y3, y4, a1, a2)),

ãäå w(x1, x2, x3, x4, y1, y2, y3, y4, a1, a2) è u(x1, x2, x3, x4, y1, y2, y3, y4, a1, a2)�íåêîòîðûå
ñëîâà â àëôàâèòå {x1, x2, x3, x4, y1, y2, y3, y4, a1, a2}.

Â ðàáîòå [5] ïîêàçàíî, ÷òî ÷èñëî íîâûõ ïåðåìåííûõ y1, y2, y3 è y4 ìîæíî óìåíüøèòü
äî äâóõ � ïîñòðîåíû ñëîâà w(x1, x2, x3, x4, y1, y2, a1, a2) è u(x1, x2, x3, x4, y1, y2, a1, a2)
â àëôàâèòå {x1, x2, x3, x4, y1, y2, a1, a2}, äëÿ êîòîðûõ ñïðàâåäëèâà ýêâèâàëåíòíîñòü

Mm ⊢ (∀x1)(∀x2)(∀x3)(∀x4)((x1 = x2 ∨ x3 = x4) ⇐⇒
⇐⇒ (∃y1)(∃y2)w(x1, x2, x3, x4, y1, y2, a1, a2) = u(x1, x2, x3, x4, y1, y2, a1, a2)).

1. Àëãîðèòìè÷åñêèå ïðîáëåìû äëÿ óðàâíåíèé â ñâîáîäíûõ ìîíîèäàõ
è ïîëóãðóïïàõ (îáçîð ðåçóëüòàòîâ)

Â 60-å ãîäû XX â. À.À. Ìàðêîâ ïðåäëîæèë èñïîëüçîâàòü ñèñòåìû óðàâíåíèé â ñâî-
áîäíîé ïîëóãðóïïå Sm (â ñâîáîäíîì ìîíîèäå Mm) â êà÷åñòâå îäíîãî èç ïîäõîäîâ ê îò-
ðèöàòåëüíîìó ðåøåíèþ 10-é ïðîáëåìû Ä. Ãèëüáåðòà.

Ñèñòåìû óðàâíåíèé â ñâîáîäíûõ ïîëóãðóïïàõ (â ñâîáîäíûõ ìîíîèäàõ) òàêæå
íàçûâàþòñÿ ñèñòåìàìè óðàâíåíèé â ñëîâàõ. Ïåðâûå ðåçóëüòàòû â èññëåäîâàíèè
ñèñòåì óðàâíåíèé â ñëîâàõ áûëè ïîëó÷åíû À.À. Ìàðêîâûì (íå îïóáëèêîâàíî) è
Þ.È. Õìåëåâñêèì [6] â êîíöå 60-õ ãîäîâ ïðîøëîãî âåêà.

Â ýòè æå ãîäû áûëî íà÷àòî èçó÷åíèå ñèñòåì óðàâíåíèé â ñëîâàõ è äëèíàõ, ò. å.
ñèñòåì âèäà

m

&
i=1

(
wi = ui

)
& &

{i,j}∈A

(
|xi| = |xj|

)
,

ãäå ÷åðåç |x| = |y| îáîçíà÷åí ïðåäèêàò ¾äëèíû ñëîâ x è y ðàâíû¿. Ïåðâûå ðåçóëüòàòû
â èññëåäîâàíèè ñèñòåì óðàâíåíèé â ñëîâàõ è äëèíàõ ïîëó÷åíû â íà÷àëå 70-õ ãîäîâ
â ðàáîòàõ Þ.Â. Ìàòèÿñåâè÷à [7] è Í.Ê. Êîñîâñêîãî [8, 9].

Äëÿ ñëîâà w â àëôàâèòå Σ è áóêâû a ýòîãî àëôàâèòà ÷åðåç |w|a áóäåì îáîçíà÷àòü
÷èñëî âõîæäåíèé áóêâû a â ñëîâî w.

Â 1972�1973 ãã. ïåðâûé àâòîð íà÷àë ðàññìàòðèâàòü ñèñòåìû óðàâíåíèé â ñëîâàõ
è äëèíàõ ñ äîïîëíèòåëüíûì ïðåäèêàòîì |x|a = |y|a �¾ïðîåêöèè ñëîâ x è y íà âû-

äåëåííóþ áóêâó a ðàâíû¿. Â ðàáîòå [10], â ÷àñòíîñòè, äîêàçàíî, ÷òî ìîæíî óêàçàòü
òàêîå îäíîïàðàìåòðè÷åñêîå ñåìåéñòâî ñèñòåì óðàâíåíèé â ñâîáîäíîé íåöèêëè÷åñêîé
ïîëóãðóïïå ñ åäèíèöåé èëè áåç íå¼(

w(x, x1, . . . , xn, a, b) = v(x, x1, . . . , xn, a, b)
)
& &

{i,j}∈A
(|xi| = |xj|& |xi|a = |xj|a)

ñ íåèçâåñòíûìè x1, . . . , xn, êîíñòàíòàìè a è b è ïàðàìåòðîì x, ãäå A�íåêîòîðîå ïîä-
ìíîæåñòâî ìíîæåñòâà {{t, s} : 1 ⩽ t, s ⩽ n}, ÷òî íåâîçìîæåí àëãîðèòì, ïîçâîëÿþùèé
äëÿ ïðîèçâîëüíîãî íàòóðàëüíîãî m îïðåäåëèòü, èìååò ëè ðåøåíèå ñèñòåìà óðàâíåíèé

w(am, x1, . . . , xn, a, b) = v(am, x1, . . . , xn, a, b) & &
{i,j}∈A

(|xi| = |xj| & |xi|a = |xj|a).
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Â ýòîé æå ðàáîòå îòìå÷åíî, ÷òî ðåçóëüòàò îñòà¼òñÿ âåðíûì, åñëè ïðåäèêàò |x| = |y| &
& |x|a = |y|a çàìåíèòü ïðåäèêàòîì |x|b = |y|b & |x|a = |y|a.

Àíàëîãè÷íûé ðåçóëüòàò ñîäåðæèòñÿ â ðàáîòå [11], îïóáëèêîâàííîé â 1988 ã.
Â 1976 ã. Ã.Ñ. Ìàêàíèí ïîëó÷èë â òåîðèè óðàâíåíèé â ñëîâàõ ôóíäàìåíòàëüíûé ðå-

çóëüòàò [12, 13] � îí ïîñòðîèë àëãîðèòì, ïîçâîëÿþùèé ïî ïðîèçâîëüíîé ñèñòåìå óðàâ-
íåíèé â ñâîáîäíîé ïîëóãðóïïå S(m) (ñâîáîäíîì ìîíîèäå Mm) îïðåäåëèòü, èìååò ëè
îíà ðåøåíèå. Íåñêîëüêî ïîçæå â ðàáîòå [14] Ã.Ñ. Ìàêàíèí ïîñòðîèë àëãîðèòì, ïîçâî-
ëÿþùèé ïî ïðîèçâîëüíîé ñèñòåìå óðàâíåíèé â ñâîáîäíîé ãðóïïå Fm îïðåäåëèòü, èìååò
ëè îíà ðåøåíèå.

Ïîñëå ôóíäàìåíòàëüíûõ ðåçóëüòàòîâ Ã.Ñ. Ìàêàíèíà îñîáûé èíòåðåñ ñòàë ïðåä-
ñòàâëÿòü âîïðîñ î ñóùåñòâîâàíèè àíàëîãè÷íûõ àëãîðèòìîâ äëÿ óðàâíåíèé â ñâîáîäíûõ
ìîíîèäàõ, ïîëóãðóïïàõ è ãðóïïàõ ñ ðàçëè÷íûìè ¾íå ñëèøêîì ñëîæíûìè¿ è ¾äîñòà-
òî÷íî åñòåñòâåííûìè¿ îãðàíè÷åíèÿìè íà ðåøåíèÿ.

Â ðàáîòàõ [15, 16] äîêàçàíà àëãîðèòìè÷åñêàÿ íåðàçðåøèìîñòü ïîçèòèâíîé ∃∀∃3-
òåîðèè ëþáîé êîíå÷íî ïîðîæä¼ííîé íåöèêëè÷åñêîé ñâîáîäíîé ïîëóãðóïïû (ñ ïóñòûì
ñëîâîì èëè áåç íåãî).

Âîïðîñ î ðàçðåøèìîñòè ïîçèòèâíîé òåîðèè ñâîáîäíîé ïîëóãðóïïû ñ÷¼òíîãî ðàíãà
â êàíäèäàòñêîé äèññåðòàöèè ïåðâîãî àâòîðà áûë ëåãêî ñâåä¼í ê ñëåäóþùåé ïðîáëåìå:

Ñóùåñòâóåò ëè àëãîðèòì, ïîçâîëÿþùèé äëÿ ïðîèçâîëüíîãî óðàâíåíèÿ

w(x1, . . . , xn, a1, . . . , am) = u(x1, . . . , xn, a1, . . . , am)

â ñâîáîäíîé ïîëóãðóïïå ñ÷¼òíîãî ðàíãà (ñ ïóñòûì ñëîâîì èëè áåç íåãî) îïðåäåëèòü,
èìååò ëè îíî òàêîå ðåøåíèå g1, . . ., gn, ÷òî

g1 ∈Mm1 , g2 ∈Mm2 , . . . , gn ∈Mmn ,

ãäå m1 ⩽ m2 ⩽ . . . ⩽ mn; Mmi
� ñâîáîäíàÿ ïîëóãðóïïà c îáðàçóþùèìè a1, . . . , ami

?
Þ.Ì. Âàæåíèí è Á.Â. Ðîçåíáëàò â ðàáîòå [17], èñïîëüçóÿ ðåçóëüòàò Ã.Ñ. Ìàêàíèíà,

äîêàçàëè, ÷òî ñóùåñòâóåò àëãîðèòì äëÿ ðåøåíèÿ ïîñëåäíåé çàäà÷è, ýòî ïîçâîëèëî èì
óñòàíîâèòü ðàçðåøèìîñòü ïîçèòèâíîé òåîðèè ñâîáîäíîé ïîëóãðóïïû ñ÷¼òíîãî ðàíãà.

Àíàëîãè÷íûì îáðàçîì ââîäÿòñÿ ïîíÿòèÿ ñèñòåìû óðàâíåíèé â ñâîáîäíîé ãðóïïå è
å¼ ðåøåíèÿ.

Îïðåäåëåíèå 4. Ñèñòåìîé óðàâíåíèé ñ íåèçâåñòíûìè x1,. . . , xn â ñâîáîäíîé
ãðóïïå Fm íàçûâàåòñÿ âûðàæåíèå âèäà

k

&
i=1

wi(x1, . . . , xn, a1, . . . , am) = ui(x1, . . . , xn, a1, . . . , am), (2)

ãäå wi(x1, . . . , xn, a1, . . . , am) è ui(x1, . . . , xn, a1, . . . , am)� ñëîâà â àëôàâèòå

{x1, x−1
1 , x2, x

−1
2 , . . . , xn, x

−1
n , a1, a

−1
1 , a2, a

−1
2 , . . . , am, a

−1
m , }.

Îïðåäåëåíèå 5. Íàáîð ⟨g1, . . . , gn⟩ ýëåìåíòîâ ñâîáîäíîé ãðóïïû Fm íàçûâàåòñÿ
ðåøåíèåì ñèñòåìû (2), åñëè ïðè ëþáîì i (i = 1, . . . , k) â ñâîáîäíîé ãðóïïå Fm âûïîë-
íÿåòñÿ ðàâåíñòâî

wi(g1, . . . , gn, a1, . . . , am) = ui(g1, . . . , gn, a1, . . . , am).

Îïðåäåëåíèå 6. Äâå ñèñòåìû óðàâíåíèé ñ îäíèìè è òåìè æå íåèçâåñòíûìè íà-
çûâàþòñÿ ýêâèâàëåíòíûìè, åñëè ìíîæåñòâà èõ ðåøåíèé ñîâïàäàþò.
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Èñïîëüçóÿ óðàâíåíèå À.È. Ìàëüöåâà (ïðèâîäèòñÿ â [18]) [x, a1] = ([x, a2] y
2)2, èìå-

þùåå â ñâîáîäíîé ãðóïïå Fm ïðè m ⩾ 2 ëèøü òðèâèàëüíîå ðåøåíèå x = 1 è y = 1,

ìîæíî ëþáóþ ñèñòåìó óðàâíåíèé
k

&
i=1

wi = ui â ñâîáîäíîé ãðóïïå Fm çàìåíèòü îäíèì

ðàâíîñèëüíûì åé óðàâíåíèåì w(x1, . . . , xn, a1, . . . , am) = 1 (áåç ââåäåíèÿ íîâûõ ïåðå-
ìåííûõ). Ýòî ïîçâîëÿåò óäàëÿòü èç ôîðìóë, îòíîñÿùèõñÿ ê ñâîáîäíîé ãðóïïå, çíàê
êîíúþíêöèè & áåç ââåäåíèÿ íîâûõ ïåðåìåííûõ.

Ã.À. Ãóðåâè÷ (äîêàçàòåëüñòâî ïðèâåäåíî Ã.Ñ. Ìàêàíèíûì â ðàáîòå [18]) óñòàíîâèë,
÷òî è äèçúþíêöèþ óðàâíåíèé

k∨
i=1

wi(x1, . . . , xn, a1, . . . , am) = ui(x1, . . . , xn, a1, . . . , am)

â ñâîáîäíîé ãðóïïå Fm ìîæíî çàìåíèòü îäíèì ðàâíîñèëüíûì åé óðàâíåíèåì
u(x1, . . . , xn, a1, . . . , am) = 1 (áåç ââåäåíèÿ íîâûõ ïåðåìåííûõ). Äîêàçàíî, ÷òî äëÿ ñâî-
áîäíîé ãðóïïû Fm ñïðàâåäëèâà ýêâèâàëåíòíîñòü

Fm ⊢ (∀x1)(∀x2)
(

&
ε,δ=±1

(x1a
ε
1x1a

−ε
1 )(x2a

δ
2x2a

−δ
2 ) = (x2a

δ
2x2a

−δ
2 )(x1a

ε
1x1a

−ε
1 ) ⇐⇒

⇐⇒ (x1 = 1 ∨ x2 = 1)
)
.

Ýòî ïîçâîëÿåò óäàëÿòü èç ôîðìóë, îòíîñÿùèõñÿ ê ñâîáîäíîé ãðóïïå Fm ïðè m ⩾ 2,
çíàê äèçúþíêöèè ∨ áåç ââåäåíèÿ íîâûõ ïåðåìåííûõ.

Âîïðîñ î ðàçðåøèìîñòè ïîçèòèâíîé òåîðèè ñâîáîäíîé ãðóïïû áûë ñâåäåí
Þ.È. Ìåðçëÿêîâûì [19] ê ñëåäóþùåé ïðîáëåìå:

Ñóùåñòâóåò ëè àëãîðèòì, ïîçâîëÿþùèé äëÿ ïðîèçâîëüíîãî óðàâíåíèÿ

w(x1, . . . , xn, a1, . . . , am) = 1

â ñâîáîäíîé ãðóïïå ñ÷¼òíîãî ðàíãà îïðåäåëèòü, èìååò ëè îíî òàêîå ðåøåíèå g1, . . . , gn,
÷òî

g1 ∈ Fm1 , g2 ∈ Fm2 , . . . , gn ∈ Fmn ,

ãäå m1 ⩽ m2 ⩽ . . . ⩽ mn; Fmi
� ñâîáîäíàÿ ãðóïïà c îáðàçóþùèìè a1, . . . , ami

?
Ã.Ñ. Ìàêàíèí [18] ïîñòðîèë èñêîìûé àëãîðèòì è òåì ñàìûì äîêàçàë ðàçðåøèìîñòü

ïîçèòèâíîé òåîðèè ñâîáîäíîé ãðóïïû. Ýòî áûë ïåðâûé øàã íà ïóòè ðåøåíèÿ èçâåñò-
íîé ïðîáëåìû À. Òàðñêîãî î ðàçðåøèìîñòè ýëåìåíòàðíîé òåîðèè ñâîáîäíîé íåöèêëè-
÷åñêîé ãðóïïû.

Îáîáùàÿ ýòè ñèòóàöèè, Ã.Ñ. Ìàêàíèí ïîñòàâèë â ¾Êîóðîâñêîé òåòðàäè¿ [20] ñëå-
äóþùóþ ïðîáëåìó äëÿ óðàâíåíèé â ñâîáîäíûõ ãðóïïàõ:

9.25. Óêàçàòü àëãîðèòì, êîòîðûé ïî óðàâíåíèþ

w(x1, . . . , xn, a1, . . . , am) = 1

â ñâîáîäíîé ãðóïïå Fm è ñïèñêó êîíå÷íî ïîðîæä¼ííûõ ïîäãðóïïH1, . . . , Hn ãðóïïû Fm

ïîçâîëÿë áû óçíàòü, ñóùåñòâóåò ëè ðåøåíèå ýòîãî óðàâíåíèÿ ñ óñëîâèåì

x1 ∈ H1, . . . , xn ∈ Hn.

Ïåðâûå ïîëîæèòåëüíûå ðåçóëüòàòû â íàïðàâëåíèè ðåøåíèÿ ýòîé ïðîáëåìû ïîëó÷èë
À.Ø. Ìàëõàñÿí â ðàáîòå [21].
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Ê. Øóëüö [22] ðàññìîòðåë àíàëîãè÷íóþ ïðîáëåìó äëÿ óðàâíåíèé â ñâîáîäíûõ ìîíî-
èäàõ (ñâîáîäíûõ ïîëóãðóïïàõ) ñ ðåãóëÿðíûìè îãðàíè÷åíèÿìè íà ðåøåíèÿ è äîêàçàë,
÷òî ñóùåñòâóåò àëãîðèòì, êîòîðûé ïî óðàâíåíèþ

w(x1, . . . , xn, a1, . . . , am) = u(x1, . . . , xn, a1, . . . , am)

â ñâîáîäíîì ìîíîèäå Mm è ñïèñêó ðåãóëÿðíûõ ïîäìíîæåñòâ (ÿçûêîâ) H1, . . . , Hn ìî-
íîèäà Mm ïîçâîëÿåò óçíàòü, ñóùåñòâóåò ëè ðåøåíèå ýòîãî óðàâíåíèÿ ñ óñëîâèåì

x1 ∈ H1, . . . , xn ∈ Hn.

Òàê êàê êàæäàÿ êîíå÷íî ïîðîæä¼ííàÿ ïîäïîëóãðóïïà (ñ åäèíèöåé) ñâîáîäíîãî ìî-
íîèäà Mm ÿâëÿåòñÿ ðåãóëÿðíûì ïîäìíîæåñòâîì (ÿçûêîì), òî ðåø¼ííàÿ Ê. Øóëüöåì
ïðîáëåìà äëÿ óðàâíåíèé ñ îãðàíè÷åíèÿìè íà ðåøåíèÿ â ñâîáîäíûõ ïîëóãðóïïàõ ÿâ-
ëÿåòñÿ åñòåñòâåííûì àíàëîãîì ïðîáëåìû Ã.Ñ. Ìàêàíèíà.

V. Diekert â ðàáîòàõ [23, 24] ïîñòðîèë àëãîðèòì, ïîçâîëÿþùèé ïî ïðîèçâîëüíîìó
óðàâíåíèþ

w(x1, . . . , xn, a1, . . . , am) = 1

â ñâîáîäíîé ãðóïïå Fm è ñïèñêó ðåãóëÿðíûõ ïîäìíîæåñòâ (ÿçûêîâ) H1, . . . , Hn ãðóï-
ïû Fm îïðåäåëèòü, ñóùåñòâóåò ëè ðåøåíèå ýòîãî óðàâíåíèÿ ñ óñëîâèåì

x1 ∈ H1, . . . , xn ∈ Hn.

Òåì ñàìûì ðåøåíà è ïðîáëåìà Ã.Ñ. Ìàêàíèíà.
Ñêàçàííîå ïîçâîëÿåò ñ÷èòàòü, ÷òî äàëüíåéøåå èññëåäîâàíèå ðàçëè÷íûõ îáîáùåíèé

ïðîáëåìû Ã.Ñ. Ìàêàíèíà äëÿ ñâîáîäíûõ ãðóïï, ìîíîèäîâ è ïîëóãðóïï, ïîëó÷àþùèõñÿ
ïóò¼ì îñëàáëåíèÿ îãðàíè÷åíèé, íàëàãàåìûõ íà ïîäãðóïïû (ïîäïîëóãðóïïû, ïîäìîíî-
èäû, ÿçûêè) H1, . . . , Hn, ïðåäñòàâëÿåò áîëüøîé èíòåðåñ.

Â ñèëó òåîðåìû Ê. Øóëüöà äëÿ ïîëó÷åíèÿ àëãîðèòìè÷åñêè íåðàçðåøèìûõ ïðîáëåì
äëÿ óðàâíåíèé â ñâîáîäíûõ ìîíîèäàõ (ïîëóãðóïïàõ) ñ ïîäïîëóãðóïïîâûìè îãðàíè÷å-
íèÿìè íà ðåøåíèÿ íåîáõîäèìî ðàññìàòðèâàòü, â ïåðâóþ î÷åðåäü, áåñêîíå÷íî ïîðîæ-
ä¼ííûå ñâîáîäíûå ïîäïîëóãðóïïû, ñðåäè êîòîðûõ èìåþòñÿ êàê íåðåãóëÿðíûå, òàê è
ðåãóëÿðíûå ÿçûêè, íàïðèìåð ïîäïîëóãðóïïà, ïîðîæä¼ííàÿ âñåâîçìîæíûìè ñëîâàìè
âèäà abna (n = 1, 2, . . .), ñâîáîäíî èìè ïîðîæäàåòñÿ è ÿâëÿåòñÿ ðåãóëÿðíûì ÿçûêîì.

2. Àëãîðèòìè÷åñêèå ïðîáëåìû äëÿ óðàâíåíèé â ñâîáîäíûõ ìîíîèäàõ
è ïîëóãðóïïàõ (íîâûå ðåçóëüòàòû)

Â ëèòåðàòóðå ïî ôîðìàëüíûì ÿçûêàì è ãðàììàòèêàì äîñòàòî÷íî ÷àñòî âñòðå÷à-
åòñÿ ðåêóðñèâíûé ÿçûê L1 â àëôàâèòå {a, b}, êîòîðûé ñîñòîèò èç âñåõ ñëîâ w, äëÿ
êîòîðûõ |w|a = |w|b, � ÿçûê ñáàëàíñèðîâàííûõ, èëè óðàâíîâåøåííûõ, ñëîâ â àëôàâè-
òå {a, b}. Ïîëüçóÿñü èçâåñòíûì êðèòåðèåì ñâîáîäíîñòè äëÿ ïîäïîëóãðóïï ñâîáîäíîé
ïîëóãðóïïû, ëåãêî äîêàçàòü, ÷òî L1 � ñâîáîäíàÿ ïîäïîëóãðóïïà ñ÷¼òíîãî ðàíãà. Êîíå÷-
íî, ðåêóðñèâíûé ÿçûê L1 íå ÿâëÿåòñÿ ðåãóëÿðíûì, îäíàêî ñ òî÷êè çðåíèÿ ñëîæíîñòè
ðàçðåøèìîñòè äëÿ íåãî àëãîðèòìè÷åñêèõ ïðîáëåì îí ñêîðåå ¾áëèæå¿ ê ðåãóëÿðíûì
ÿçûêàì, ÷åì ê ïðîèçâîëüíûì ðåêóðñèâíûì.

Ïîýòîìó ïðåäñòàâëÿþò èíòåðåñ, íà íàø âçãëÿä, ñëåäóþùèå äâå òåîðåìû.

Òåîðåìà 1. Ìîæíî óêàçàòü òàêîå îäíîïàðàìåòðè÷åñêîå ñåìåéñòâî óðàâíåíèé
ñ îãðàíè÷åíèÿìè íà ðåøåíèÿ â ñâîáîäíîì ìîíîèäå M2 (â ñâîáîäíîé ïîëóãðóïïå S2)

w(x, x1, . . . , xn, a, b) = v(x, x1, . . . , xn, a, b) & &
{i,j}∈A

|xi| = |xj| & |x1|b = |x2|b
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ñ íåèçâåñòíûìè x1, . . . , xn, êîíñòàíòàìè a è b è ïàðàìåòðîì x, ãäå A�íåêîòîðîå ïîä-
ìíîæåñòâî ìíîæåñòâà {{t, s} : 1 ⩽ t, s ⩽ n}, ÷òî íåâîçìîæåí àëãîðèòì, ïîçâîëÿþùèé
äëÿ ïðîèçâîëüíîãî íàòóðàëüíîãî ÷èñëà m îïðåäåëèòü, èìååò ëè ðåøåíèå óðàâíåíèå
ñ îãðàíè÷åíèÿìè íà ðåøåíèÿ

w(am, x1, . . . , xn, a, b) = v(am, x1, . . . , xn, a, b) & &
{i,j}∈A

|xi| = |xj| & |x1|b = |x2|b.

Òåîðåìà 2. Ìîæíî óêàçàòü òàêîå îäíîïàðàìåòðè÷åñêîå ñåìåéñòâî óðàâíåíèé
ñ îãðàíè÷åíèÿìè íà ðåøåíèÿ â ñâîáîäíîì ìîíîèäå M2 (â ñâîáîäíîé ïîëóãðóïïå S2)

w(x, x1, . . . , xn, a, b) = v(x, x1, . . . , xn, a, b) & &
{i,j}∈A

|xi| = |xj| & x1 ∈ L1

ñ íåèçâåñòíûìè x1, . . . , xn, êîíñòàíòàìè a è b è ïàðàìåòðîì x, ãäå A�íåêîòîðîå ïîä-
ìíîæåñòâî ìíîæåñòâà {{t, s} : 1 ⩽ t, s ⩽ n}, ÷òî íåâîçìîæåí àëãîðèòì, ïîçâîëÿþùèé
äëÿ ïðîèçâîëüíîãî íàòóðàëüíîãî ÷èñëà m îïðåäåëèòü, èìååò ëè ðåøåíèå óðàâíåíèå
ñ îãðàíè÷åíèÿìè íà ðåøåíèÿ

w(am, x1, . . . , xn, a, b) = v(am, x1, . . . , xn, a, b) & &
{i,j}∈A

|xi| = |xj| & x1 ∈ L1.

Äîêàçàòåëüñòâî òåîðåì 1 è 2 ïðîâåä¼ì ïî åäèíîé ñõåìå ñ íåêîòîðûìè îòëè÷è-
ÿìè. Ïðåæäå âñåãî â ïîçèòèâíîé ∃-òåîðèè ìîíîèäà M2 (ïîëóãðóïïû S2) ñ èñïîëüçîâà-
íèåì ïðåäèêàòà |x| = |y| ðàâåíñòâà äëèí âûðàçèì ðÿä âñïîìîãàòåëüíûõ ïðåäèêàòîâ.

Â äàëüíåéøåì áóäåì ðàáîòàòü ñ íàòóðàëüíûìè ÷èñëàìè, à íå ñ öåëûìè íåîòðèöà-
òåëüíûìè, ÷òîáû äàòü åäèíûå äîêàçàòåëüñòâà è äëÿ ñâîáîäíîãî ìîíîèäàM2 (ñâîáîäíîé
ïîëóãðóïïû ñ ïóñòûì ñëîâîì), è äëÿ ñâîáîäíîé ïîëóãðóïïû áåç ïóñòîãî ñëîâà S2.

Ïóñòü α� ýòî áóêâà a èëè b,

Nα(x) ⇌ (xα = αx & (∃y)x = ay).

Åñëè X � ýëåìåíò ìîíîèäà M2, òî ôîðìóëà Nα(X) èñòèííà íà ìîíîèäå M2 òîãäà è
òîëüêî òîãäà, êîãäà X �íàòóðàëüíàÿ ñòåïåíü áóêâû α.

Äëÿ ñâîáîäíîé ïîëóãðóïïû S2 ýòà ôîðìóëà ïðèìåò áîëåå ïðîñòîé âèä:

Nα(x) ⇌ (xα = αx).

Ðàññìîòðèì ïðåäèêàò R(x, y), èñòèííûé òîãäà è òîëüêî òîãäà, êîãäà íàéä¼òñÿ òàêîå
íàòóðàëüíîå ÷èñëî t, ÷òî x = at, à y = bt. Ñïðàâåäëèâà ýêâèâàëåíòíîñòü

R(x, y) ⇐⇒ Na(x) & Nb(y) & |x| = |y|.

Ââåä¼ì íåîáõîäèìûé äëÿ äàëüíåéøåãî ïðåäèêàò äåëèìîñòè D(x, y), èñòèííûé òî-
ãäà è òîëüêî òîãäà, êîãäà íàéäóòñÿ òàêèå íàòóðàëüíûå ÷èñëà s è t, ÷òî x = as, y = at

è s äåëèò t. Ñïðàâåäëèâà ýêâèâàëåíòíîñòü

D(x, y) ⇐⇒
(
Na(x) & Na(y) & (∃v)(∃u)

(
x = av & u(vb) = (vb)u & |u| = |y|

))
.

Äëÿ ñâîáîäíîé ïîëóãðóïïû S2 íàäî íåñêîëüêî èçìåíèòü ýòó ýêâèâàëåíòíîñòü � îíà
ïðèìåò ñëåäóþùèé âèä:

D(x, y) ⇐⇒
(
Na(x) & Na(y) & (x = a ∨ (∃v)(∃u)

(
x = av & u(vb) = (vb)u & |u| = |y|

))
.
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Ââåä¼ì îñíîâíîé äëÿ äàëüíåéøåãî ïðåäèêàò M(x, y, z), èñòèííûé òîãäà è òîëüêî
òîãäà, êîãäà íàéäóòñÿ òàêèå íàòóðàëüíûå ÷èñëà s, t è r, ÷òî x = as, y = at, z = ar è
st = r. Èìåþò ìåñòî òàêèå ýêâèâàëåíòíîñòè:

M(x, y, z) ⇐⇒
(
Na(x) & Na(y) & Na(z) &

& (∃v)(∃u)(∃w)
(
u(bx) = (bx)u & R(y, v) & w = vz & |u| = |w| & |u|b = |w|b

))
,

M(x, y, z) ⇐⇒
(
Na(x) & Na(y) & Na(z) & (∃v)(∃u)(∃w)(∃p)(∃q)

(
u(bx) = (bx)u &

& R(y, v) & p = vz & |u| = |p| & R(z, w) & q = uyw & q ∈ L1

))
.

Âîñïîëüçóåìñÿ ñëåäóþùèì âàðèàíòîì íåïîñðåäñòâåííîãî ñëåäñòâèÿ ôóíäàìåí-
òàëüíîé òåîðåìû Þ.Â. Ìàòèÿñåâè÷à [25] î äèîôàíòîâîñòè ðåêóðñèâíî ïåðå÷èñëèìûõ
ìíîæåñòâ:

Äëÿ ïðîèçâîëüíîãî ðåêóðñèâíî ïåðå÷èñëèìîãî ìíîæåñòâà íàòóðàëüíûõ ÷èñåë
ìîæíî ïîñòðîèòü òàêóþ ôîðìóëó ΦA(x1) âèäà

(∃x2) . . . (∃xm) Ψ,

ãäå Ψ =
s

&
i=1

φi è êàæäàÿ ôîðìóëà φi èìååò îäèí èç ñëåäóþùèõ âèäîâ:

xl + xj = xk, xj = xl, xlxj = xk, xj = c

(çäåñü c�íàòóðàëüíîå ÷èñëî), ÷òî äëÿ ïðîèçâîëüíîãî íàòóðàëüíîãî ÷èñëà n èìååì
n ∈ A òîãäà è òîëüêî òîãäà, êîãäà ôîðìóëà ΦA(n) èñòèííà íà ìíîæåñòâå íàòóðàëüíûõ
÷èñåë.

Âîñïîëüçîâàâøèñü õîðîøî èçâåñòíîé ýêâèâàëåíòíîñòüþ

xy = z ⇐⇒ (x+ y)2 = x2 + 2z + y2,

ìîæíî ñ÷èòàòü, ÷òî â ôîðìóëó ΦA (x1) ïîäôîðìóëû âèäà xl xj = xt âõîäÿò ëèøü ïðè
l = j, ò. å. îíè èìåþò âèä x2l = xt.

Èñïîëüçóåì ñëåäóþùåå óòâåðæäåíèå, ïðèíàäëåæàùåå Äæ. Ðîáèíñîí [26], íà êîòî-
ðîå ëþáåçíî îáðàòèë íàøå âíèìàíèå àíîíèìíûé ðåöåíçåíò îäíîé íàøåé ñòàòüè:

Åñëè m, n è L�íàòóðàëüíûå ÷èñëà, m ⩽ n è L > n2, òî (L+m) | (L2 − n) òîãäà è
òîëüêî òîãäà, êîãäà n = m2.

Óñëîâèå L > n2 ìîæíî çàìåíèòü óñëîâèåì

(n+ 1) |L & (n+ 2) |L.

Ýòî ïîçâîëÿåò â ôîðìóëå ΦA(x1) çàìåíèòü ïîäôîðìóëó
p

&
i=1

x2li = xti íà ïîäôîðìóëó

U = Y 2 & Z =
p∑

i=1

xti & (Z + 1) |Y & (Z + 2) |Y &

&
p

&
i=1
xti = xli + ui &

p

&
i=1

(Y + xli) | (U − xti),

ãäå U , Y è Z �íîâûå ïåðåìåííûå. Ïîýòîìó ìîæíî ñ÷èòàòü, ÷òî â ôîðìóëå ΦA(x1)
ëèøü îäíà ïîäôîðìóëà φi èìååò âèä x2l = xk, à âñå îñòàëüíûå ïîäôîðìóëû φi èìåþò
îäèí èç ñëåäóþùèõ âèäîâ (c�íàòóðàëüíîå ÷èñëî):

xl + xj = xk, xj = xk, xl |xj, xj = c.
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Ïî ôîðìóëå ΦA(x1) ïîñòðîèì ôîðìóëó Φ
(1)
A (x1):

Φ
(1)
A (x1) ⇌ (∃x2) . . . (∃xm)

(
Ψ1 &

(
m

&
i=2

Na(xi)

))
.

Çäåñü Ψ1 ïîëó÷àåòñÿ èç Ψ çàìåíîé êàæäîé ïîäôîðìóëû φi âèäà xl + xj = xk íà
xlxj = xk, âèäà xl |xj �íà D(xl, xj), âèäà xj = xk �íà xj = xk, âèäà xj = c�íà
xj = ac è âèäà x2l = xk �íà M(xl, xl, xk). Íàïîìíèì, ÷òî ïîäôîðìóëà ïîñëåäíåãî âèäà
ëèøü îäíà è òîëüêî â íå¼, ïðè÷¼ì ëèøü îäèí ðàç, âõîäèò ïðåäèêàò |x|b = |y|b èëè
ïðåäèêàò x ∈ L1.

Ïîäõîäÿùèì îáðàçîì ïåðåèìåíîâàâ ïåðåìåííûå â ôîðìóëå Φ
(1)
A (x1), ìîæåì ñ÷è-

òàòü, ÷òî â ôîðìóëó Φ
(1)
A (x) âõîäÿò ëèøü ïåðåìåííûå x, x1, . . . , xn.

Óäàëèì èç ôîðìóëû Φ
(1)
A (x) êîíúþíêöèþ & (à â ñëó÷àå ñâîáîäíîé ïîëóãðóïïû S2 è

äèçúþíêöèþ ∨, ïðè ýòîì íå áóäåì âûäåëÿòü íîâûå ïåðåìåííûå) è ïðèâåä¼ì å¼ ê âèäó

w(x, x1, . . . , xn, a, b) = v(x, x1, . . . , xn, a, b) & &
{i,j}∈A

|xi| = |xj| & |x1|b = |x2|b

èëè âèäó

w(x, x1, . . . , xn, a, b) = v(x, x1, . . . , xn, a, b) & &
{i,j}∈A

|xi| = |xj| & x1 ∈ L1.

Ïîëó÷åííóþ ôîðìóëó îáîçíà÷èì ÷åðåç Φ
(2)
A (x). Òîãäà k ∈ A, åñëè è òîëüêî åñëè ôîð-

ìóëà Φ
(2)
A (ak) èñòèííà íà ñâîáîäíîì ìîíîèäå M2 (íà ñâîáîäíîé ïîëóãðóïïå S2).

Äëÿ çàâåðøåíèÿ äîêàçàòåëüñòâà òåîðåì äîñòàòî÷íî âçÿòü â êà÷åñòâå A ðåêóðñèâíî
ïåðå÷èñëèìîå, íî íåðåêóðñèâíîå ìíîæåñòâî íàòóðàëüíûõ ÷èñåë.

3. Àëãîðèòìè÷åñêèå ïðîáëåìû äëÿ ñèñòåì íåðàâåíñòâ
â ñâîáîäíûõ ìîíîèäàõ è ïîëóãðóïïàõ

V. Diekert ïðåäëîæèë (óñòíîå ñîîáùåíèå Þ.Â. Ìàòèÿñåâè÷à) èçó÷àòü â ñâîáîäíûõ
ìîíîèäàõ è ñâîáîäíûõ ïîëóãðóïïàõ ñèñòåìû íåðàâåíñòâ âèäà

k

&
i=1
wi(x1, . . . , xn, a1, . . . , am) ⩽ ui(x1, . . . , xn, a1, . . . , am), (3)

ãäå äëÿ ñëîâ w è u â àëôàâèòå îáðàçóþùèõ ñâîáîäíîãî ìîíîèäà çàïèñü w ⩽ u îçíà-
÷àåò, ÷òî ïîñëåäîâàòåëüíîñòü áóêâ w ÿâëÿåòñÿ ïîäïîñëåäîâàòåëüíîñòüþ áóêâ u, ò. å.
ñóùåñòâóþò òàêîå ÷èñëî k ⩽ |w| è òàêèå ñëîâà w1, . . . , wk, u1, . . . , uk, uk+1, ÷òî

w = w1 . . . wk, u = u1w1u2 . . . ukwkuk+1.

Ñèñòåìû (3) ìîæíî ðàññìàòðèâàòü êàê îáîáùåíèå ñèñòåì óðàâíåíèé (1), òàê êàê w = u
òîãäà è òîëüêî òîãäà, êîãäà w ⩽ u & u ⩽ w.

Îòíîøåíèå w ⩽ u ÿâëÿåòñÿ îòíîøåíèåì ÷àñòè÷íîãî ïîðÿäêà íà ñâîáîäíîì ìîíî-
èäå Mm (ñâîáîäíîé ïîëóãðóïïå Sm), ò. å. îíî ðåôëåêñèâíî, òðàíçèòèâíî è àíòèñèì-
ìåòðè÷íî. Ýòî åù¼ îäèí äîâîä äëÿ îáîñíîâàíèÿ åñòåñòâåííîñòè ðàññìîòðåíèÿ ñèñòåì
íåðàâåíñòâ âèäà (1).

Âîïðîñ îá àëãîðèòìè÷åñêîé ðàçðåøèìîñòè ïðîáëåìû ñîâìåñòíîñòè äëÿ ñèñòåì
íåðàâåíñòâ (3) â íàñòîÿùåå âðåìÿ îòêðûò. Íî åñëè ê îòíîøåíèþ w ⩽ u äîáàâèòü
ïðåäèêàò ðàâåíñòâà äëèí, òî ïîëó÷èì àëãîðèòìè÷åñêè íåðàçðåøèìóþ çàäà÷ó.

Â äàëüíåéøåì ðàâåíñòâî w = u áóäåì èñïîëüçîâàòü êàê ñîêðàù¼ííóþ çàïèñü êîíú-
þíêöèè íåðàâåíñòâ w ⩽ u & u ⩽ w.
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Òåîðåìà 3. Íåâîçìîæåí àëãîðèòì, ïîçâîëÿþùèé äëÿ ïðîèçâîëüíîé ñèñòåìû
íåðàâåíñòâ ñ îäíèì îãðàíè÷åíèåì âèäà

k

&
i=1
wi(x1, . . . , xn, a, b) ⩽ ui(x1, . . . , xn, a, b) & |x1| = |x2|

îïðåäåëèòü, èìååò ëè îíà ðåøåíèå â ñâîáîäíîì ìîíîèäå M2.

Äîêàçàòåëüñòâî. Äîêàæåì òåîðåìó ïî òîé æå ñõåìå, ÷òî è òåîðåìû 1 è 2, íî
ñ íåêîòîðûìè èçìåíåíèÿìè.

Ïðåäèêàòû R(x, y) è M(x, y, z) çàäàäèì ýêâèâàëåíòíîñòÿìè

R(x, y) ⇐⇒ Na(x) & Nb(y) & (∃h)((ab)h = h(ab) & x ⩽ h & y ⩽ h & |xy| = |h|,

M(x, y, z) ⇐⇒
(
Na(x) & Na(y) & Na(z) &

& (∃v)(∃u)(∃w)
(
u(bx) = (bx)u & R(y, v) & w = vz & z ⩽ u & v ⩽ u & |w| = |u|

))
.

Ïîêàæåì, ÷òî ïðåäèêàò M(x, y, z) èñòèíåí òîãäà è òîëüêî òîãäà, êîãäà íàéäóòñÿ òàêèå
íàòóðàëüíûå ÷èñëà s, t è r, ÷òî x = as, y = at, z = ar è st = r.

Åñëè ïðåäèêàò M(x, y, z) èñòèíåí, òî ñóùåñòâóþò òàêèå íàòóðàëüíûå ÷èñëà s, t
è r, ÷òî x = as, y = at, z = ar. Îñòà¼òñÿ ïîêàçàòü, ÷òî st = r. Íåòðóäíî âèäåòü, ÷òî
u = (bas)l äëÿ íåêîòîðîãî íàòóðàëüíîãî ÷èñëà l, v = bt è w = btar. Òîãäà íåðàâåíñòâà
z ⩽ u & v ⩽ u âëåêóò íåðàâåíñòâà r ⩽ sl & t ⩽ l, à ðàâåíñòâî |w| = |u| äà¼ò ðàâåíñòâî
r + t = sl + l. Ïîýòîìó r = sl & t = l, çíà÷èò, r = st. Îáðàòíîå óòâåðæäåíèå î÷åâèäíî.

Çàìåòèì, ÷òî ñïðàâåäëèâà ñëåäóþùàÿ ýêâèâàëåíòíîñòü, êîòîðàÿ äàëåå áóäåò çíà-
÷èòåëüíî óñèëåíà:

M(x, y, z) ⇐⇒
(
Na(x) & Na(y) & Na(z) &

& (∃v)(∃u)(∃w)(∃h)
(
Nb(v) & (ab)h = h(ab) & y ⩽ h & v ⩽ h & u(bx) = (bx)u &

& w = vz & z ⩽ u & v ⩽ u & |wyv| = |uh|
))
.

Â ïðàâîé ÷àñòè ýêâèâàëåíòíîñòè òîëüêî îäíî âõîæäåíèå ïðåäèêàòà ðàâåíñòâà äëèí.
Êàê è ðàíåå, âîñïîëüçóåìñÿ ñëåäóþùèì âàðèàíòîì íåïîñðåäñòâåííîãî ñëåäñòâèÿ

ôóíäàìåíòàëüíîé òåîðåìû Þ.Â. Ìàòèÿñåâè÷à [25] î äèîôàíòîâîñòè ðåêóðñèâíî ïåðå-
÷èñëèìûõ ìíîæåñòâ:

Äëÿ ïðîèçâîëüíîãî ðåêóðñèâíî ïåðå÷èñëèìîãî ìíîæåñòâà A íàòóðàëüíûõ ÷èñåë
ìîæíî ïîñòðîèòü òàêóþ ôîðìóëó ΦA(x1) âèäà

(∃x2) . . . (∃xm) Ψ,

ãäå Ψ =
s

&
i=1
φi è êàæäàÿ ôîðìóëà φi èìååò îäèí èç ñëåäóþùèõ âèäîâ:

xl + xj = xk, xj = xk, xlxj = xk, xj = c

(çäåñü c�íàòóðàëüíîå ÷èñëî), ÷òî äëÿ ïðîèçâîëüíîãî íàòóðàëüíîãî ÷èñëà n èìååì
n ∈ A òîãäà è òîëüêî òîãäà, êîãäà ôîðìóëà ΦA(n) èñòèííà íà ìíîæåñòâå íàòóðàëüíûõ
÷èñåë.

Ïî ôîðìóëå ΦA(x1) ïîñòðîèì ôîðìóëó Φ
(1)
A (x1) ñëåäóþùèì îáðàçîì:

Φ
(1)
A (x1) ⇌ (∃x2) . . . (∃xm)

(
Ψ1 &

(
m

&
i=2

Na(xi)

))
,
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ãäå Ψ1 ïîëó÷àåòñÿ èç Ψ çàìåíîé êàæäîé ïîäôîðìóëû φi âèäà xl+xj = xk íà xlxj = xk,
âèäà xj = xk �íà xj = xk, âèäà xj = c�íà xj = ac è âèäà xlxj = xk �íà M(xl, xj, xk).

Ïîäõîäÿùèì îáðàçîì ïåðåèìåíîâàâ ïåðåìåííûå â ôîðìóëå Φ
(1)
A (x1), ìîæåì ñ÷è-

òàòü, ÷òî â ôîðìóëó Φ
(1)
A (x) âõîäÿò ëèøü ïåðåìåííûå x, x1, . . . , xn.

Ïðè ïîñòðîåíèè ôîðìóëû Φ
(1)
A (x1) ïî ôîðìóëå ΦA(x1) ìû çàìåíÿëè êàæäóþ ïîä-

ôîðìóëó xlxj = xk íà M(xl, xj, xk). Â èòîãå êîíúþíêöèÿ
m

&
p=1
xlpxjp = xkp çàìåíèëàñü íà

m

&
p=1
M(xlp , xjp , xkp) è ñïðàâåäëèâà ñëåäóþùàÿ ýêâèâàëåíòíîñòü:

M2 |=
m

&
p=1
M(xlp , xjp , xkp) òîãäà è òîëüêî òîãäà, êîãäà íàéäóòñÿ òàêèå íàòóðàëüíûå

÷èñëà sp, tp è rp (p = 1, . . . ,m), ÷òî xlp = asp , yjp = atp , zkp = arp è sptp = rp.

Âûïèøåì â ÿâíîì âèäå êîíúþíêöèþ
m

&
p=1
M(xlp , xjp , xkp) è ïðèâåä¼ì å¼ ê âèäó

m

&
p=1

(∃y)(∃z)
(
Na(xlp) & Na(xjp) & Na(xkp) &

& (∃vp)(∃up)(∃hp)
(
up(bxlp) = (bxlp)up & vpb = bvp &

& abhp = hpab & xjp ⩽ hp & vp ⩽ hp & xkp ⩽ up & vp ⩽ up
)
&

&
(
y = xj1v1 . . . xjmvmxk1v1 . . . xkmvm & z = h1 . . . hmu1 . . . um & |y| = |z|

))
.

Ïîñëåäíþþ ôîðìóëó òàêæå áóäåì îáîçíà÷àòü ÷åðåç
m

&
p=1
M(xlp , xjp , xkp).

Ïîêàæåì, ÷òî äëÿ ïðîèçâîëüíûõ ñëîâ Ap, Bp è Cp (p = 1, . . . ,m) íà ñâîáîäíîì
ìîíîèäå M2 ôîðìóëà

m

&
p=1
M(Ap, Bp, Cp) (4)

èñòèííà òîãäà è òîëüêî òîãäà, êîãäà ñóùåñòâóþò òàêèå íàòóðàëüíûå ÷èñëà sp, tp è rp
(p = 1, . . . ,m), ÷òî Ap = asp , Bp = atp , C = arp è rp = sptp.

Åñëè íà ñâîáîäíîì ìîíîèäå M2 èñòèííà ôîðìóëà (4), òî ñóùåñòâóþò òàêèå íàòó-
ðàëüíûå ÷èñëà sp, tp è rp (p = 1, . . . ,m), ÷òî Ap = asp , Bp = atp , C = arp . Îñòà¼òñÿ
ïîêàçàòü, ÷òî rp = sptp.

Íåòðóäíî ïîíÿòü, ÷òî ñóùåñòâóþò òàêèå ÷èñëà αp è γp (p = 1, . . . ,m), ÷òî hp = (ab)αp

è vp = bγp . Òîãäà íåðàâåíñòâà xjp ⩽ hp & vp ⩽ hp âëåêóò íåðàâåíñòâà tp ⩽ αp & γp ⩽ αp.
Àíàëîãè÷íî ñóùåñòâóþò òàêèå ÷èñëà βp (p = 1, . . . ,m), ÷òî up = (basp)βp . Òîãäà

íåðàâåíñòâà xkp ⩽ up & vp ⩽ up âëåêóò íåðàâåíñòâà rp ⩽ spβp & γp ⩽ βp.
Ðàâåíñòâî |y| = |z| âëå÷åò ðàâåíñòâî

t1 + γ1 + . . .+ tm + γm + r1 + γ1 + . . .+ rm + γm =

= α1 + α1 + . . .+ αm + αm + s1β1 + β1 + . . .+ smβm + βm,

÷òî âìåñòå ñ ïðåäûäóùèìè íåðàâåíñòâàìè

m

&
p=1

(tp ⩽ αp & γp ⩽ αp) &
m

&
p=1

(rp ⩽ spβp & γp ⩽ βp)

äà¼ò ñèñòåìó ðàâåíñòâ
m

&
p=1

(tp = αp & γp = αp & rp = spβp & βp = γp), èç êîòîðûõ ñëåäóåò

òðåáóåìîå:
m

&
p=1
rp = sptp.
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Îáðàòíîå óòâåðæäåíèå äîêàçûâàåòñÿ ïî òîé æå ñõåìå.
Ïðèâåä¼ì ïîëó÷åííóþ ôîðìóëó Φ

(1)
A (x) ê âèäó

k

&
i=1
wi(x1, . . . , xn, a, b) ⩽ ui(x1, . . . , xn, a, b) & |x1| = |x2|.

Ïîëó÷åííóþ ôîðìóëó îáîçíà÷èì ÷åðåç Φ(2)
A (x). Òîãäà äëÿ ïðîèçâîëüíîãî íàòóðàëüíîãî

÷èñëà m ñïðàâåäëèâà ñëåäóþùàÿ ýêâèâàëåíòíîñòü: m ∈ A òîãäà è òîëüêî òîãäà, êîãäà
ôîðìóëà Φ

(2)
A (am) èñòèííà íà ìîíîèäå M2.

Äëÿ çàâåðøåíèÿ äîêàçàòåëüñòâà òåîðåìû äîñòàòî÷íî âçÿòü â êà÷åñòâåA ðåêóðñèâíî
ïåðå÷èñëèìîå, íî íåðåêóðñèâíîå ìíîæåñòâî íàòóðàëüíûõ ÷èñåë.

Çàêëþ÷åíèå
Â ðàáîòå ïîñòðîåíî òàêîå îäíîïàðàìåòðè÷åñêîå ñåìåéñòâî óðàâíåíèé ñ îãðàíè÷å-

íèÿìè íà ðåøåíèÿ â ñâîáîäíîì ìîíîèäå M2 (ñâîáîäíîé ïîëóãðóïïå S2)

w(x, x1, . . . , xn, a, b) = v(x, x1, . . . , xn, a, b) & &
{i,j}∈A

|xi| = |xj| & |x1|b = |x2|b

ñ íåèçâåñòíûìè x1, . . . , xn, êîíñòàíòàìè a è b è ïàðàìåòðîì x, ãäå A�íåêîòîðîå ïîä-
ìíîæåñòâî ìíîæåñòâà {{t, s} : 1 ⩽ t, s ⩽ n}, ÷òî íåâîçìîæåí àëãîðèòì, ïîçâîëÿþùèé
äëÿ ïðîèçâîëüíîãî íàòóðàëüíîãî ÷èñëà m îïðåäåëèòü, èìååò ëè ðåøåíèå ñëåäóþùåå
óðàâíåíèå ñ îãðàíè÷åíèÿìè íà ðåøåíèÿ:

w(am, x1, . . . , xn, a, b) = v(am, x1, . . . , xn, a, b) & &
{i,j}∈A

|xi| = |xj| & |x1|b = |x2|b.

Ïîñòðîåíî òàêîå îäíîïàðàìåòðè÷åñêîå ñåìåéñòâî óðàâíåíèé ñ îãðàíè÷åíèÿìè íà
ðåøåíèÿ â ñâîáîäíîì ìîíîèäå M2

w(x, x1, . . . , xn, a, b) = v(x, x1, . . . , xn, a, b) & &
{i,j}∈A

|xi| = |xj| & x1 ∈ L1

ñ íåèçâåñòíûìè x1, . . . , xn, êîíñòàíòàìè a è b è ïàðàìåòðîì x, ãäå A�íåêîòîðîå ïîä-
ìíîæåñòâî ìíîæåñòâà {{t, s} : 1 ⩽ t, s ⩽ n}, ÷òî íåâîçìîæåí àëãîðèòì, ïîçâîëÿþùèé
äëÿ ïðîèçâîëüíîãî íàòóðàëüíîãî ÷èñëà m îïðåäåëèòü, èìååò ëè ðåøåíèå ñëåäóþùåå
óðàâíåíèå ñ îãðàíè÷åíèÿìè íà ðåøåíèÿ:

w(am, x1, . . . , xn, a, b) = v(am, x1, . . . , xn, a, b) & &
{i,j}∈A

|xi| = |xj| & x1 ∈ L1.

Äëÿ ââåä¼ííîãî V. Diekert îòíîøåíèÿ ÷àñòè÷íîãî ïîðÿäêà äîêàçàíî, ÷òî íåâîçìîæ-
íî ïîñòðîèòü àëãîðèòì, ïîçâîëÿþùèé äëÿ ïðîèçâîëüíîé ñèñòåìû íåðàâåíñòâ ñ îäíèì
îãðàíè÷åíèåì âèäà

k

&
i=1
wi(x1, . . . , xn, a, b) ⩽ ui(x1, . . . , xn, a, b) & |x1| = |x2|

îïðåäåëèòü, èìååò ëè îíà ðåøåíèå â ñâîáîäíîì ìîíîèäåM2 (ñâîáîäíîé ïîëóãðóïïå S2).
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Ðàññìàòðèâàþòñÿ ïðèíöèïû ïîñòðîåíèÿ è îñíîâíûå âèäû êðàòêèõ íåèíòåðàêòèâ-
íûõ àðãóìåíòîâ ñ íóëåâûì ðàçãëàøåíèåì äëÿ âûïîëíèìîñòè áóëåâûõ ôóíêöèé
ñ èñïîëüçîâàíèåì ðàçëè÷íûõ ïîëèíîìèàëüíûõ íàáîðîâ, â òîì ÷èñëå è äëÿ àóòåí-
òèôèöèðîâàííûõ äàííûõ. Ïðèâåäåíû ðàçëè÷íûå àëãîðèòìû ôîðìèðîâàíèÿ ïóá-
ëè÷íûõ ïàðàìåòðîâ, äîêàçàòåëüñòâ äîñòîâåðíîñòè âû÷èñëåíèé è èõ âåðèôèêàöèè.
Ïðåäñòàâëåíû íåîáõîäèìûå êðèïòîãðàôè÷åñêèå ïðåîáðàçîâàíèÿ è íåêîòîðûå ïðè-
ìåðû ìíîãîñòîðîííèõ âåðèôèöèðóåìûõ âû÷èñëåíèé.

Êëþ÷åâûå ñëîâà: äîêàçàòåëüñòâî çíàíèÿ, äîñòîâåðíîñòü âû÷èñëåíèé, íóëåâîå
ðàçãëàøåíèå, êðàòêèå íåèíòåðàêòèâíûå àðãóìåíòû.
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The paper discusses the basic principles of construction and the main types of zero-
knowledge succinct non-interactive argument of knowledge (zk-SNARK) which is used
in the model of a three-way insecure computing environment and based on sets of poly-
nomials. A number of zk-SNARK cryptographic protocols with different algorithms for
generating public parameters (Trusted Setup) are given, constructing succinct proofs
of reliability calculations (Prover) and public/designated verification of proofs (Veri-
fier). The cases of satisfying the feasibility of discrete functions (arithmetic/ Boolean
circuits) using different polynomial sets are presented in quadratic arithmetic pro-
grams (QAP), square arithmetic programs (SAP), quadratic span programs (QSP),
square span programs (SSP), quadratic polynomial programs (QPP), etc., also the
use of authenticated data are described. The cryptographic transformations needed
to build zk-SNARKs based on symmetric and asymmetric hash functions, exponential
knowledge problems, digital signatures, homomorphic encryption, bilinear pairings
based on elliptic curves, etc. are presented. Examples of multilateral verifiable calcu-
lations based on zk-SNARK are given.

Keywords: proof of knowledge, reliability of calculations, zero knowledge, succinct
non-interactive arguments.
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Ââåäåíèå
Ñèñòåìû äîêàçàòåëüñòâ äëÿ çàäà÷ êëàññà NP ïîçâîëÿþò äîêàçûâàþùåìó, â òîì

÷èñëå íåíàä¼æíîìó, óáåäèòü ïðîâåðÿþùåãî â òîì, ÷òî îáúåêò w îáëàäàåò ñâîéñòâîì L
èëè, ÷òî ýêâèâàëåíòíî, w ∈ L, ãäå L�NP-ïîëíûé ÿçûê. Â îáùåì ñëó÷àå ïðîâåðÿåòñÿ
âûïîëíèìîñòü äèñêðåòíîé ôóíêöèè C : {0, 1}n × {0, 1}h → {0, 1}l, ïðåäñòàâëÿþùåé
áèíàðíîå îòíîøåíèå RC = {(x,w) ∈ {0, 1}n × {0, 1}h : C(x,w) = 0l} ñ ÿçûêîì LC =
= {x ∈ {0, 1}n : ∃w ∈ {0, 1}h (C(x,w) = 0l)}. Åñëè l = 1, òî ôóíêöèÿ C(x,w) = {0, 1}�
áóëåâà ñõåìà, åñëè l > 1, òî àðèôìåòè÷åñêàÿ. Ïðåîáðàçîâàíèå â íåèíòåðàêòèâíûé
ðåæèì âûïîëíÿåòñÿ çà ñ÷¼ò äîâåðåííîãî ôîðìèðîâàíèÿ ïóáëè÷íûõ çíà÷åíèé íà îñíîâå
ñåêðåòíûõ ïàðàìåòðîâ çàùèòû. Íàïðèìåð, â êðèïòîâàëþòå Zcash ýòîò ýòàï íàçûâàåòñÿ
¾öåðåìîíèÿ¿ [1].

Êàê ïðàâèëî, êðàòêèå íåèíòåðàêòèâíûå àðãóìåíòû ñ íóëåâûì ðàçãëàøåíèåì âêëþ-
÷àþò òðîéêó àëãîðèòìîâ (G,P, V ): ôîðìèðîâàòåëü êëþ÷åé (Key Generator), äîêàçû-
âàþùåãî (Prover) è âåðèôèêàòîðà (Veri�er). Àëãîðèòì G ïðèíèìàåò λ ∈ N, äèñêðåò-
íóþ ôóíêöèþ C : {0, 1}n × {0, 1}h → {0, 1}l è ïðîâîäèò îäíîêðàòíóþ äîðîãîñòîÿùóþ
íàñòðîéêó îáùåäîñòóïíûõ ïàðàìåòðîâ âûâîäîì êëþ÷åé äîêàçàòåëüñòâà σ (Proving
Key) è âåðèôèêàöèè τ (Veri�cation Key). Íà îñíîâå σ, ïóáëè÷íîãî âõîäà ñõåìû x è
ñåêðåòà w, çíàíèå êîòîðîãî äîêàçûâàåòñÿ, àëãîðèòì P âû÷èñëÿåò äîêàçàòåëüñòâî π,
ïîäòâåðæäàþùåå çíàíèå w. Äëÿ ñîãëàñîâàíèÿ ñ àíãëîÿçû÷íûìè èñòî÷íèêàìè ñåê-
ðåò w, çíàíèå êîòîðîãî äîêàçûâàåòñÿ, áóäåì îáîçíà÷àòü êàê ñåêðåòíîå ñâèäåòåëüñòâî w.
Âåðèôèêàòîð V ïðîâåðÿåò, ÷òî π ÿâëÿåòñÿ äîïóñòèìûì äîêàçàòåëüñòâîì äëÿ x ∈ LC

è (x,w) ∈ RC :

(σ, τ)← G(1λ, C),

π ← P (σ, x, w),

0/1← V (τ, x, π).

Äëÿ ïàðàìåòðà çàùèòû λ ∈ N, äèñêðåòíîé ôóíêöèè C : {0, 1}n × {0, 1}h → {0, 1}l
è ïàðû êëþ÷åé (σ, τ)← G(1λ, C) åñëè âûâîäèòñÿ ïàðà (x, π), òàêàÿ, ÷òî íå ñóùåñòâóåò
(x,w) ∈ RC , òî V (τ, x, π) îòêëîíÿåò äîêàçàòåëüñòâî. Ïðîòîêîëû ñ íóëåâûì ðàçãëàøå-
íèåì äîëæíû îáëàäàòü ñâîéñòâàìè ïîëíîòû, êîððåêòíîñòè è íóëåâîãî ðàçãëàøåíèÿ [2].

Â äàëüíåéøåì äëÿ êðàòêîñòè âìåñòî íàèìåíîâàíèÿ ¾êðàòêèå íåèíòåðàêòèâíûå àð-
ãóìåíòû ñ íóëåâûì ðàçãëàøåíèåì¿ áóäåì èñïîëüçîâàòü ñòàíäàðòíîå îáîçíà÷åíèå ¾ïðî-
òîêîëû zk-SNARK¿ (Zero-Knowledge Succinct Non-interactive Argument of Knowledge).
Êîíñòðóèðîâàíèå è ïðèìåíåíèå ïðîòîêîëîâ zk-SNARK âêëþ÷àåò [3] îïèñàíèå ôóíê-
öèè F (·) íà ÿçûêå ïðîãðàììèðîâàíèÿ, êîìïèëÿöèþ èñõîäíîãî êîäà â àðèôìåòè÷åñ-
êóþ/áóëåâó ñõåìó, çàäàíèå êàíîíè÷åñêîãî ïðåäñòàâëåíèÿ ñõåìû â R1CS-ôîðìå, ïåðå-
õîä ê ïîëèíîìèàëüíîìó ïðåäñòàâëåíèþ (QAP, SAP, QSP, SSP, QPP è äð.) äëÿ ñâåäåíèÿ
äîêàçàòåëüñòâà ê âûáîðî÷íîé ïðîâåðêå ïîëèíîìîâ â ñåêðåòíîé òî÷êå, âíåñåíèå çíà-
÷åíèé ïîëèíîìîâ â ñòåïåíü ïîðîæäàþùèõ ýëåìåíòîâ ãðóïï è âûïîëíåíèå áèëèíåéíûõ
ñïàðèâàíèé. Ïîäðîáíîå îïèñàíèå îñíîâîïîëàãàþùèõ ýòàïîâ ïîñòðîåíèÿ è ïðèíöèïîâ
ðàáîòû ïðîòîêîëîâ zk-SNARK ïðåäñòàâëåíî â [4].

Ïðîòîêîëû zk-SNARK ÿâëÿþòñÿ ñòðîèòåëüíûìè áëîêàìè ìíîãèõ êðèïòîãðàôè÷å-
ñêèõ ïðèëîæåíèé, â ÷èñëî êîòîðûõ âõîäÿò çàùèù¼ííûå ìíîãîñòîðîííèå ðàñïðåäåë¼í-
íûå âû÷èñëåíèÿ [5�8], ãðóïïîâûå ïîäïèñè [9], ãèáêèå ñèñòåìû ïðîâåðêè [10], àíîíèì-
íûå ó÷¼òíûå äàííûå [11], äåëåãèðóåìûå ó÷¼òíûå äàííûå [12], ýëåêòðîííîå ãîëîñîâà-
íèå [13, 14], ôèíàíñîâûå òåõíîëîãèè ðàñïðåäåë¼ííûõ ðååñòðîâ íà îñíîâå êðèïòîâà-
ëþò [1, 15�21], ñõåìû äåëåãèðîâàíèÿ âû÷èñëåíèé ôóíêöèé ïî çàäàííûì âõîäàì ñ äîêà-
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çàòåëüñòâîì êîððåêòíîñòè ðåçóëüòàòîâ [22], êîíôèäåíöèàëüíûå ïîäòâåðæäåíèÿ ïåðå-
ñå÷åíèé ìíîæåñòâ (Private Set Intersection, PSI) áåç ðàçãëàøåíèÿ ñâåäåíèé î íèõ (ìîù-
íîñòü, ñîñòàâ è äð.) [23, 24], êîíôèäåíöèàëüíîå ñóììèðîâàíèå ýëåìåíòîâ ïî ïðèâàòíûì
àòðèáóòàì (Private Intersection-Sum, PIS) [25�27], îáðàùåíèÿ â áàçû äàííûõ íåäîâå-
ðåííîãî ïðîâàéäåðà áåç ðàçãëàøåíèÿ çàïðàøèâàåìûõ èíäåêñîâ (Private Information
Retrieval, PIR) [28] íà îñíîâå äèñêðåöèîííûõ ñõåì äîñòóïà [29, 30] ñ èñïîëüçîâàíè-
åì ¾øóìîâîãî¿ ïîäõîäà, ïî îòâåòàì êîòîðûõ íåâîçìîæíî âûäåëåíèå ôàêòà ïðèñóò-
ñòâèÿ/îòñóòñòâèÿ êîíêðåòíîãî îáúåêòà, è äð.

Èñ÷åðïûâàþùåå îïèñàíèå âñåõ ðàçíîâèäíîñòåé ïðîòîêîëîâ zk-SNARK íå ñîîòâåò-
ñòâóåò ôîðìàòó ñòàòüè, ïîýòîìó â íåé ðàññìàòðèâàåòñÿ ðÿä èñòîðè÷åñêè áàçîâûõ ñõåì
íà îñíîâå ïîëèíîìèàëüíûõ íàáîðîâ.

1. Ïðîòîêîë É. Ãðîòà íà îñíîâå ïåðåñòàíîâêè ýëåìåíòîâ âåêòîðîâ
Ïðîòîêîë DV zk-SNARK É. Ãðîòà [31] èñïîëüçóåò ïðåäïîëîæåíèå î âû÷èñëèòåëü-

íîé íàä¼æíîñòè çàäà÷è Äèôôè�Õåëëìàíà (q-Ñomputational Power Di�e�Hellman
Assumption, q-CPDH). Â [31] ïðèâîäèòñÿ ïðèìåð èñïîëüçîâàíèÿ ïóáëè÷íîé ïåðå-
ñòàíîâêè ρ, êîòîðàÿ óäîâëåòâîðÿåò ðàâåíñòâàì bi = aρ(i) äëÿ i ∈ {1, . . . , n}. Äëÿ
êðàòêîñòè îáîçíà÷èì {1, . . . , n} = [n]. Áîëåå ïîëíî èäåè ïðèìåíåíèÿ ïåðåñòàíî-
âîê ðàñêðûòû â ïðîòîêîëå Õ. Ëèïìàà [32]. Ðàññìàòðèâàåòñÿ ìàòðèöà n2 çíà÷åíèé
a11, . . . , ann, b11, . . . , bnn, ñîîòâåòñòâóþùèõ ëåâûì/ïðàâûì âõîäàì âåíòèëåé áóëåâîé ñõå-
ìû. Çíà÷åíèÿ â ñòîëáöàõ ôèêñèðóþòñÿ îáÿçàòåëüñòâàìè c1, . . . , cn, cj = grj

∏
i∈[n]

g
aij
i ,

çíà÷åíèÿ â ñòðîêàõ � îáÿçàòåëüñòâàìè d1, . . . , dn, di = gsi
∏
i∈[n]

g
aij
j(n+1). Â ðåçóëüòàòå çà-

ôèêñèðîâàííûå n çíà÷åíèé â cj ðàñïðåäåëÿþòñÿ ìåæäó ðàçëè÷íûìè n çíà÷åíèÿìè
îáÿçàòåëüñòâ di. Íåîáõîäèìî ïîñòðîèòü äîêàçàòåëüñòâî, ïîäòâåðæäàþùåå, ÷òî (cj, di)
ñîäåðæàò ñòîëáöû è ñòðîêè îäíîé è òîé æå ìàðòèöû.

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé (σ = (ck, σ̂, σ̄, σ̇))← G(1k)

1. Ôîðìèðóþòñÿ ïàðàìåòðû ãðóïïû gk = (p,G,GT , e), ïîðîæäàþùèé ýëåìåíò
g ∈ G \ {1}, ãäå p�ïîðÿäîê ãðóïïû G; e� áèëèíåéíîå ñïàðèâàíèå.

2. Ôèêñèðóåòñÿ ÷åòâ¼ðêà îãðàíè÷åíèé ìíîæåñòâ äëÿ q = n2 +3n− 2 çíà÷åíèé, ãäå
n�êîëè÷åñòâî ïðîâîäîâ (ïåðåìåííûõ) ñõåìû (äèñêðåòíîé ôóíêöèè):

S̃ = {1, . . . , n}, S̄ = {(n+ 1), . . . , n(n+ 1)},
Ṡ = {l ∈ [q] : l ̸= 0 (mod n+ 2)}, S ⊂ [q].

(1)

Â (1) ïîäìíîæåñòâî S ⊂ [q], ïðè÷¼ì q èìååò òàêîé âèä, ÷òî èíäåêñû íåíóëåâûõ
çíà÷åíèé ïðîâîäîâ ñõåìû (ïåðåìåííûõ äèñêðåòíîé ôóíêöèè) îãðàíè÷åíû S.

3. Âûáèðàþòñÿ ñëó÷àéíûå çíà÷åíèÿ x, α ∈ Z∗
p.

4. Ôîðìèðóåòñÿ êëþ÷ äîêàçàòåëüñòâà çíàíèÿ äëÿ q = n2 + 3n− 2 çíà÷åíèé:

ck = (gk, g, . . . , gq, ĝ, . . . , ĝq) = (gk, g, . . . , gx
n2+3n−2

, gα, . . . , gαx
n2+3n−2

).

5. Ñ èñïîëüçîâàíèåì ïîäìíîæåñòâ (1) ñòðîèòñÿ ãëàâíàÿ ññûëî÷íàÿ ñòðîêà
(Common Reference String, CRS) σ = (h, {hi}i∈S) = (gα, {gαi }i∈S), êîòîðàÿ îòêðû-
òî ïóáëèêóåòñÿ äëÿ âñåõ ó÷àñòíèêîâ ïðîòîêîëà è íåîáõîäèìà äëÿ ôîðìèðîâàíèÿ
è âåðèôèêàöèè äîêàçàòåëüñòâ:

σ̃, σ̄, σ̇ ← G(ck, S̃), G(ck, S̄), G(ck, Ṡ).
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6. Äëÿ ñõåìû äîêàçàòåëüñòâà ôîðìèðóåòñÿ ñåêðåòíàÿ ¾ëàçåéêà¿ tk = x, íåîáõîäè-
ìàÿ âåðèôèêàòîðó äëÿ èìèòèðîâàíèÿ êîððåêòíûõ äîêàçàòåëüñòâ.

7. Íà âûõîä ïîäà¼òñÿ CRS â âèäå σ = (ck, σ̂, σ̄, σ̇).

Àëãîðèòì äîêàçûâàþùåãî π ← P (σ, r1, . . . , rn, a11, . . . , ann, s1, . . . , sn, b11, . . . , bnn)
Îòêðûòûé âõîä èìååò âèä çàôèêñèðîâàííûõ îáÿçàòåëüñòâ c = (c1, . . . , cn), d =

= (d1, . . . , dn) ∈ Gn, à ñåêðåòíîå ñâèäåòåëüñòâî äîêàçûâàþùåãî âêëþ÷àåò ïîêàçàòåëè
ýêñïîíåíò r1, . . . , rn, s1, . . . , sn ∈ Zp è çíà÷åíèÿ âõîäîâ a11, . . . , ann, b11, . . . , bnn, íà îñíîâå
êîòîðûõ ñòðîÿòñÿ îáÿçàòåëüñòâà:

∀i, j ∈ [n]

(
cj = grj

∏
i∈[n]

g
aij
i , di = gsi

∏
j∈[n]

g
bij
j(n+1), aij = bij

)
. (2)

Íàïðèìåð, íà îñíîâå (cj, di) ∈ G2 ìîæíî ïðîâåðèòü êîððåêòíîñòü îáÿçàòåëüñòâ çà ñ÷¼ò
âûïîëíåíèÿ óðàâíåíèÿ e(g, di) = e(cj, ĝ). Âûïîëíÿþòñÿ ñëåäóþùèå øàãè:

1. Âûáèðàåòñÿ ñëó÷àéíîå t ∈ Zp, ñ ïîìîùüþ êîòîðîãî ôèêñèðóåòñÿ ¾ëàçåéêà¿.
2. Âû÷èñëÿåòñÿ íàáîð êîìïîíåíòîâ äîêàçàòåëüñòâà:

πL = gt
∏

j∈[n]
g
−rj
j(n+1), πR = gt

∏
i∈[n]

g−si
i ,

π̂L = ĝt
∏

j∈[n]
ĝ
−rj
j(n+1), π̂R = ĝt

∏
i∈[n]

ĝ−si
i ,

π̄L = h̄t
∏

j∈[n]
h̄
−rj
j(n+1), π̃R = h̃t

∏
i∈[n]

h̃−si
i .

3. Íà âûõîä ïîäà¼òñÿ äîêàçàòåëüñòâî π = (πL, πR, π̂L, π̂R, π̄L, π̃R).

Àëãîðèòì âåðèôèêàòîðà 0/1← V (σ, c = (c1, . . . , cn),d = (d1, . . . , dn), π)
Âåðèôèêàöèÿ ïîäòâåðæäàåòñÿ, åñëè ñ èñïîëüçîâàíèåì îáÿçàòåëüñòâ (2) âûïîëíÿ-

þòñÿ âñå ðàâåíñòâà:

e(g, π̂R) = e(πR, ĝ), e(g, π̃R) = e(πR, h̃), e(g, π̂L) = e(πL, ĝ),

e(g, π̄L) = e(πL, h̄), e(g, πL)
∏

j∈[n]
e(cj, gj(n+1)) = e(g, πR)

∏
i∈[n]

e(gi, di).

2. Ïðîòîêîë Ð. Äæåííàðî, Ñ. Äæåíòðè è Á. Ïàðíî
Âåðèôèöèðóåìûå âû÷èñëåíèÿ òåñíî ñâÿçàíû ñ ïðîòîêîëàìè zk-SNARK. Â VC

(Veri�able Computation) Ð. Äæåííàðî, Ñ. Äæåíòðè è Á. Ïàðíî [34] èñïîëüçóåòñÿ ïðîòî-
êîë ßî [35, 36], ïðåäíàçíà÷åííûé äëÿ äâóõñòîðîííåãî âû÷èñëåíèÿ ôóíêöèè F ñõåìû C
ïî ÷àñòíûì âõîäíûì äàííûì a, b. Ôîðìèðóåòñÿ çàìàñêèðîâàííîå çíà÷åíèå ñõåìûG(C),
âõîäà G(a) è îòïðàâëÿåòñÿ âòîðîé ñòîðîíå. Âòîðàÿ ñòîðîíà ôîðìèðóåò è íàïðàâëÿåò
ïåðâîé ñòîðîíå G(b) è âû÷èñëÿåò G(F (a, b)), à ïåðâàÿ ñíèìàåò øèôðîâàíèå è ïîëó÷àåò
èñêîìîå çíà÷åíèå.

Äåòàëüíåå, äëÿ êàæäîãî ïðîâîäà w âûáèðàåòñÿ äâà ñëó÷àéíûõ çíà÷åíèÿ k0w, k
1
w ∈

∈ {0, 1}λ, ïðåäñòàâëÿþùèõ çíà÷åíèÿ 0 è 1, ãäå λ�ïàðàìåòð çàùèòû. Ñòðîÿòñÿ çà-
ìàñêèðîâàííûå çíà÷åíèÿ âåíòèëåé g ñ âõîäíûìè ïðîâîäàìè wa, wb è âûõîäíûì ïðî-
âîäîì wz. Äëÿ i, j ∈ {0, 1} è ñèììåòðè÷íîé ñõåìû øèôðîâàíèÿ E çàìàñêèðîâàííàÿ
âåðñèÿ G(g) ïðåäñòàâëÿåò ñîáîé ÷åòûðå øèôðòåêñòà

γij = Ekia
(Ekjb

(kg(i,j)z )). (3)
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Ñõåìà øèôðîâàíèÿ E äîëæíà ïîääåðæèâàòü ñâîéñòâî ¾ïðîâåðÿåìîãî äèàïàçîíà¿: ñó-
ùåñòâóåò ìàøèíàM , äëÿ êîòîðîéM(k, γ) = 1 ïðè γ ∈ Rangeλ(k), ÷òî ïîçâîëÿåò ðàñïî-
çíàâàòü ñâÿçàííûå ñ êàæäûì âåíòèëåì øèôðòåêñòû. Äëÿ ñêðûòèÿ ñòðóêòóðû ñõåìû
ïîðÿäîê çàøèôðîâàííûõ òåêñòîâ ñëó÷àéíî èçìåíÿåòñÿ, ò. å. ïåðâûé çàøèôðîâàííûé
òåêñò íå îáÿçàòåëüíî êîäèðóåò âûõîä äëÿ (0,0). Ïåðâàÿ ñòîðîíà ôèêñèðóåò ñîîòâåò-
ñòâèÿ ìåæäó èñòèííûìè âõîäàìè 0/1 è ñîîòâåòñòâóþùèìè ñòðîêàìè k0w/k

1
w òàê, ÷òî

âòîðàÿ ñòîðîíà íå óçíàåò èñòèííûå âõîäíûå áèòû.
Còîðîíû îáìåíèâàþòñÿ ñîîáùåíèÿìè, ÷òîáû âòîðîé ó÷àñòíèê ïîëó÷èë çíà÷åíèÿ

ïðîâîäîâ, ñîîòâåòñòâóþùèå åãî âõîäíûì äàííûì (íàïðèìåð, k0b èëè k
1
b ). Âòîðàÿ ñòîðî-

íà óçíà¼ò ïî îäíîìó çíà÷åíèþ íà ïðîâîä, à ïåðâàÿ ñòîðîíà íè÷åãî íå óçíà¼ò î åãî ââîäå.
Âòîðàÿ ñòîðîíà èñïîëüçóåò çàìàñêèðîâàííûå çíà÷åíèÿ ïðîâîäîâ è âûâîäèò ðåçóëüòè-
ðóþùåå çíà÷åíèå âåíòèëÿ. Ïåðâàÿ ñòîðîíà ñîïîñòàâëÿåò äàííûå ñî çíà÷åíèÿìè 0/1 è
ïîëó÷àåò ðåçóëüòàò âû÷èñëåíèÿ F .

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé ñõåìû (PK, SK)← KeyGen(F, λ)
Èñïîëüçóåòñÿ ôóíêöèÿ F ñõåìû C ñ ñîîòâåòñòâóþùåé QAP [37] ðàçìåðà m è ñòå-

ïåíè d. Ïîëèíîìèàëüíûå çàäà÷è QAP òàêæå ðàññìîòðåíû â [38]. Äëÿ êàæäîãî ïðîâî-
äà wi âûáèðàþòñÿ ñëó÷àéíûå ìåòêè ïðîâîäîâ w0

i , w
1
i ← {0, 1}λ. Äëÿ âñåõ âåíòèëåé g,

ñîãëàñíî (3), âû÷èñëÿþòñÿ ïî 4 øèôðòåêñòà (γg00, γ
g
01, γ

g
10, γ

g
11). Â ñõåìå [37] èñïîëüçóåòñÿ

îòêðûòûé êëþ÷ PK äëÿ öåëîé ôóíêöèè, à íå äëÿ êàæäîãî îòäåëüíîãî âõîäà [39]. Îò-
êðûòûì êëþ÷îì PK ÿâëÿåòñÿ íàáîð øèôðòåêñòîâ, à ñåêðåòíûì êëþ÷îì SK �íàáîð
ñëó÷àéíûõ ìåòîê ïðîâîäîâ:

PK ←
⋃
g

(γg00, γ
g
01, γ

g
10, γ

g
11)),

SK ←
⋃
i

(w0
i , w

1
i )).

(4)

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé ñõåìû ãîìîìîðôíîãî øèôðîâàíèÿ
σx ← ProbGenSK(x)

Ôîðìèðóþòñÿ êëþ÷è (PKE, SKE) ← KeyGenE(λ) ñõåìû ïîëíîñòüþ ãîìîìîðôíî-
ãî øèôðîâàíèÿ. Ïóñòü wi ⊂ SK ÿâëÿþòñÿ çíà÷åíèÿìè ïðîâîäîâ, ïðåäñòàâëÿþùèìè
äâîè÷íîå âûðàæåíèå x. Òîãäà ïàðà îòêðûòûé/ñåêðåòíûé êëþ÷ ïðèíèìàåò ñëåäóþùèé
âèä:

σx ← (PKE,EncE(PKE, wi)),

τ x ← SKE.
(5)

Àëãîðèòì âû÷èñëåíèÿ ôóíêöèè σy ← CompPK(σx)
Âû÷èñëÿåòñÿ EncE(PKE, γi). Ñòðîèòñÿ ñõåìà ∆, êîòîðàÿ íà âõîäå w,w′, γ âûâîäèò

Dw(Dw′(γ)), ãäå D� àëãîðèòì ðàñøèôðîâàíèÿ, ñîîòâåòñòâóþùèé àëãîðèòìó øèôðî-
âàíèÿ E äëÿ èñêàæåíèé â ïðîòîêîëå ßî [35, 36]. Äëÿ ðàñøèôðîâàíèÿ ïóòè ÷åðåç øèôð-
òåêñòû, àíàëîãè÷íî îöåíêå çàìàñêèðîâàííîé ñõåìû ßî [35, 36], ìíîãîêðàòíî âû÷èñ-
ëÿþòñÿ EvalE(∆,EncE(PKE, wi) è EncE(PKE, γi). Äëÿ çíà÷åíèé ïðîâîäîâ w̄i, ïðåäñòàâ-
ëÿþùèõ y = F (x) â äâîè÷íîì ôîðìàòå, ðåçóëüòàòîì âû÷èñëåíèÿ ôóíêöèè âûñòóïàåò

σy ← EncE(PKE, w̄i).

Àëãîðèòì âåðèôèêàöèè y/0← VerSK(σy)
Èñïîëüçóåòñÿ ñåêðåòíûé êëþ÷ SKE (5) äëÿ ðàñøèôðîâàíèÿ w̄i ← EncE(PKE, w̄i),

à SK (4) � äëÿ ñîïîñòàâëåíèÿ çíà÷åíèé ïðîâîäîâ ñ âûõîäîì y. Åñëè ðàñøèôðîâàíèå
è ñîïîñòàâëåíèå óñïåøíû, òî âåðèôèêàöèÿ âûïîëíÿåòñÿ.
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Èñòî÷íèê [40] ïðåäñòàâëÿåò ïðîòîêîë zk-SNARK äëÿ ëþáîãî NP-ÿçûêà ñ íåáîëüøè-
ìè CRS è âêëþ÷àåò ñîîòâåòñòâóþùèå êîìïàêòíûå äîêàçàòåëüñòâà òîãî, ÷òî øèôðòåêñò
ïîëó÷åí èç îòêðûòîãî òåêñòà 0 èëè 1, à òàêæå äîêàçàòåëüñòâà âûïîëíèìîñòè ñõåì.

3. Ïðîòîêîë Ï. Ôàóçè, Õ. Ëèïìàà, Á. ×æàíà
Ï. Ôàóçè, Õ. Ëèïìàà è Á. ×æàí â [41] ââåëè íîâóþ (Λ, v)-ñõåìó îáÿçàòåëüñòâ ñ ¾ëà-

çåéêîé¿, â êîòîðîé n = poly(k), Λ = (λ1, . . . , λn) ∈ Zn
p �ìíîæåñòâî áåç ïðîãðåñ-

ñèè, ñîîòâåòñòâóþùåå [32], ïðè λi < λi+1, λi = poly(k) è v > max
i
λi. Ôèêñèðóþòñÿ

ïàðàìåòðû ãðóïïû gk, îïðåäåëÿþòñÿ ñåêðåòû (σ, α̂) ∈ Z2
p, äëÿ i ∈ [n] ôîðìèðóåò-

ñÿ íàáîð (gz,λi
, ĝz,λi

) = (gz, g
α̂
z )

σλi è óñòàíàâëèâàåòñÿ (hz, ĥz) = (gz, g
α̂
z )

σv
. Ïóáëè÷íûé

êëþ÷, ïðèìåíÿåìûé äëÿ ôîðìèðîâàíèÿ îáÿçàòåëüñòâ, îïðåäåëÿåòñÿ êàê ck = (gk,
(gz,λi

, ĝz,λi
)i∈[n], hz, ĥz), ¾ëàçåéêà¿ td = σ. CRS îáÿçàòåëüñòâ ck è ¾ëàçåéêè¿ cktd ôîð-

ìèðóþòñÿ àíàëîãè÷íûìè ñïîñîáàìè. Â ðåçóëüòàòå ôóíêöèè ïîñòðîåíèÿ îáÿçàòåëüñòâ
âåêòîðà a = (a1, . . . , an) ∈ Zn

p , îáÿçàòåëüñòâ ¾ëàçåéêè¿ è ðàñêðûòèÿ îáÿçàòåëüñòâ ¾ëà-
çåéêè¿ (ñîîòâåòñòâóåò âûïîëíåíèþ ðàâåíñòâà Com(cktd,0, r) = Com(cktd, a, rtd) èñïîëü-
çóþò ðàíäîìèçàòîð r ∈ Zp è èìåþò ñëåäóþùèé âèä:

Com(ck, a, r) = (hz, ĥz)
r

n∏
i=1

(gz,λi
, ĝz,λi

)ai = A,

Comtd(cktd, r) = Com(cktd,0, r) = (hz, ĥz)
r,

Opentd(cktd, td, a, r) = r −
n∑

i=1

aiσ
λi−v.

(6)

Ïðîòîêîë zk-SNARK íà îñíîâå ïðîèçâåäåíèÿ Àäàìàðà [41] ñîâïàäàåò ñ âàðèàí-
òîì [32], íî âìåñòî (Λ, 0)-ñõåìû èñïîëüçóåòñÿ (Λ, v)-ñõåìà ñâÿçûâàíèÿ. Êàê è ïðåæ-
äå, äîêàçûâàåòñÿ, ÷òî ïðè äàííûõ îáÿçàòåëüñòâàõ A,B,C (6) âûïîëíÿþòñÿ ðàâåíñòâà
ci = aibi äëÿ i ∈ [n].

Ïî ñðàâíåíèþ ñ [32] âû÷èñëåíèÿ äîêàçûâàþùåãî ñîêðàùàþòñÿ äîO(r−1
3 (n) log r−1

3 (n))
â Zp è 2O(r−1

3 (n)) âîçâåäåíèé â ñòåïåíü â G2, ãäå r3(n)�ìîùíîñòü íàèáîëüøåãî ìíî-
æåñòâà áåç ïðîãðåññèè Λ ∈ [n]. Âåðèôèêàöèÿ òðåáóåò ïÿòü áèëèíåéíûõ ñïàðèâàíèé è
îäíî ïðîèçâåäåíèå. CRS âêëþ÷àåò O(r−1

3 (n)) ýëåìåíòîâ ãðóïïû.
Â [31, 32] ðàññìîòðåíû ïðîòîêîëû zk-SNARK íà îñíîâå ïåðåñòàíîâîê, êîòîðûå

òðåáóþò çíà÷èòåëüíûõ âû÷èñëèòåëüíûõ ðåñóðñîâ. Â ïðîòîêîëå zk-SNARK ñ èñïîëü-
çîâàíèåì ïðàâîãî/ëåâîãî ñäâèãà íà ξ (rsftξ([[(A, Ã)]]) = [[(B, B̃)]]) [41] íà îñíîâå îáÿ-
çàòåëüñòâ A,B äîêàçûâàåòñÿ çíàíèå ξ äëÿ âûïîëíåíèÿ ðàâåíñòâà ai = bi+ξ ïðè
i ∈ [n − ξ] è an−ξ+1 = . . . = an = 0 (an−ξ+1 = b1, . . . , an = bξ). Òàêèì îáðàçîì,
(an, . . . , a1) = (0, . . . , 0, bn, . . . , bξ+1)

(
(an, . . . , a1) = (bξ, . . . , b1, bn, . . . , bξ+1)

)
. Äàííûé ïðî-

òîêîë èìååò ñëåäóþùèé âèä:
Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé crsrsft ← Grsft(1

k, n)

1. Âûâîäÿòñÿ ïàðàìåòðû ãðóïïû gk, ñëó÷àéíûå çíà÷åíèÿ σ, α̃ ∈ Zp è g̃z = gα̃z äëÿ
z ∈ {0, 1}.

2. Äëÿ l ∈ {v} ∪ Λ âû÷èñëÿþòñÿ (g1,l, g̃1,l) = (g1, g̃1)
σl
. Óñòàíàâëèâàåòñÿ g2,ξ = gσ

ξ

2 .
3. Äëÿ i ∈ {λ1, . . . , λξ, v, v + ξ} âû÷èñëÿþòñÿ (g2,i, g̃2,i) = (g2, g̃2)

σi
.

4. Äëÿ i ∈ [1, n− ξ] âû÷èñëÿþòñÿ (h2,i, h̃2,i) = (g2, g̃2)
(σλi+ξ)−(σ

λi+ξ ).
5. Óñòàíàâëèâàåòñÿ êëþ÷, íåîáõîäèìûé äëÿ ôîðìèðîâàíèÿ îáÿçàòåëüñòâà: c̃k =

= (gk, (g1,l, g̃1,l)l∈{v}∪Λ), è âûâîäèòñÿ CRS:

crs← (c̃k, g1, g̃1, g2, g2,ξ, (g2,i, g̃2,i)i∈{λ1,...,λξ,v,v+ξ}, (h2,i, h̃2,i)i∈[1,n−ξ]).
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Àëãîðèòì äîêàçûâàþùåãî πrsft ← Prsft(crs, ursft = (A, Ã, B, B̂, B̃), wrsft = (a, ra,
b, rb))

Âû÷èñëÿåòñÿ è ïîäà¼òñÿ íà âûõîä äîêàçàòåëüñòâî ñäâèãà âèäà G2
2:

πrsft ← (π, π̃) =
n−ξ∏
i=1

(h2,i, h̃2,i)
bi+ξ

ξ∏
i=1

(g2,λi
, g̃2,λi

)−bi(g2,v+ξ, g̃2,v+ξ)
ra(g2,v, g̃2,v)

−rb .

Àëãîðèòì âåðèôèêàòîðà 0/1← Vrsft(crs, ursft, πrsft = (π, π̃))
Âåðèôèêàöèÿ ïîäòâåðæäàåòñÿ, åñëè âûïîëíÿþòñÿ ðàâåíñòâà

e(A, g2,ξ)/e(B, g2) = e(g1, π), e(g1, π̃) = e(g̃1, π).

Äëÿ äîêàçûâàþùåãî íàèáîëåå òðóäî¼ìêè 2O(n) ïðîèçâåäåíèé â Zp, (2 + O(1)) ×
× log2 β · n/ log2 n + O(n) áèëèíåéíûõ ïðîèçâåäåíèé, ãäå β < p. Âåðèôèêàöèÿ âûïîë-
íÿåòñÿ ïÿòüþ áèëèíåéíûìè ñïàðèâàíèÿìè. CRS ñîñòîèò èç O(n) ýëåìåíòîâ ãðóïïû.

4. Ïðîòîêîë Ð. Äæåííàðî, Ñ. Äæåíòðè, Á. Ïàðíî, Ì. Ðàéêîâîé
Ðàáîòû [37, 42] ïðåäñòàâëÿåò ñîáîé ðàçâèòèå ðåçóëüòàòîâ [31, 43�45], ïðè ýòîì çà-

äà÷è QSP/QAP ôîðìèðóþòñÿ èç ëîãè÷åñêèõ/àðèôìåòè÷åñêèõ ñõåì C : Fn × Fh → Fl,
ÿâëÿþùèõñÿ îòîáðàæåíèåì ñ (n+h) çíà÷åíèÿìè ïîëÿ F è l âûõîäàìè. Îòîáðàæåíèå C
ÿâëÿåòñÿ àðèôìåòè÷åñêîé ñõåìîé, åñëè âûõîäû îïðåäåëÿþòñÿ âõîäàìè, ïðîõîäÿùèìè
ïî ð¼áðàì (ïðîâîäàì) ê âåðøèíàì ãðàôà (äâîè÷íûì âåíòèëÿì) â âèäå îïåðàòîðîâ ¾+¿
èëè ¾×¿ (âåíòèëè íåèçìåííû, ñõåìà� àöèêëè÷åñêèé îðèåíòèðîâàííûé ãðàô). Äîïó-
ñòèìûì çàäàíèåì ñõåìû C ÿâëÿåòñÿ íàáîð (a1, . . . , aN) ∈ FN , ãäå N = (n + h) + l�
÷èñëî âñåõ âõîäîâ è âûõîäîâ, ïðè êîòîðûõ C(a1, . . . , an+h) = (an+h+1, . . . , aN). Ïðè ýòîì
öåëåâîé ïîëèíîì t(x) =

∏
g∈M

(x − ri), ãäå ri ∈ F�êîðíè; g ∈ M �ìóëüòèïëèêàòèâíûå

âåíòèëè ñõåìû.
Íåäîñòàòêîì QSP ÿâëÿåòñÿ òî, ÷òî îíè îïèñûâàþò ëîãè÷åñêèå ñõåìû (îäèí áèò íà

âûõîäå), â òî âðåìÿ êàê QAP áîëåå óäîáíî îïèñûâàþò àðèôìåòè÷åñêèå ñõåìû (íàáîð
áèòîâ íà âûõîäå) èç âåíòèëåé ñëîæåíèÿ è óìíîæåíèÿ â âèäå óðàâíåíèé ïî ìîäóëþ ïî-
ðÿäêà ãðóïïû p. Ïî ñðàâíåíèþ ñ QSP äëÿ QAP òðåáóåòñÿ òðè íàáîðà ïîëèíîìîâ, ÷òî
ïðèâîäèò ê áîëåå äëèííûì äîêàçàòåëüñòâàì ïîñòîÿííîãî ðàçìåðà. Îäíàêî âû÷èñëåíèÿ
QAP áîëåå ïðîèçâîäèòåëüíû, òàê êàê äîêàçûâàþùèé âûïîëíÿåò êðèïòîãðàôè÷åñêèå
îïåðàöèè íàä öåëûìè ýëåìåíòàìè â êîëüöå F [x] âìåñòî îïåðàöèé äëÿ êàæäîãî ëî-
ãè÷åñêîãî âåíòèëÿ â ñëó÷àå QSP. Äàëåå ðàññìàòðèâàåòñÿ ïðîòîêîë DV zk-SNARK íà
îñíîâå QAP [37, 42], êîòîðàÿ ðàáîòàåò ñ ýëåìåíòàìè ïîëÿ è ïîýòîìó ÿâëÿåòñÿ áîëåå
ïðîèçâîäèòåëüíîé âåðñèåé ïîáèòîâûõ QSP.

Ïðîòîêîë zk-SNARK ñ àëãîðèòìàìè (Gen,Regenf ,P,V) äëÿ QAP èñïîëüçóåò R =
= {(u,w)}�ìíîæåñòâî îòíîøåíèé íàä Fn, u� îòêðûòûé âõîä, w� ñåêðåòíîå ñâè-
äåòåëüñòâî. Âõîäíûå èíäåêñû i ∈ {1, . . . , n′} ñîîòâåòñòâóþò ñîñòîÿíèþ u, à ïîçèöèè
i ∈ {n′ + 1, . . . , n}� ñåêðåòíîìó ñâèäåòåëüñòâó w. Îòíîøåíèå R ìîæåò ïðîâåðÿòüñÿ
ñ ïîìîùüþ àðèôìåòè÷åñêîé ñõåìû íàä F, ÷òî ýêâèâàëåíòíî ñóùåñòâîâàíèþ àðèôìåòè-
÷åñêîé ôóíêöèè f(u,w) = 1 ïðè (u,w) ∈ R. Â äàííîì ñëó÷àå ðàññìàòðèâàåòñÿ ÿçûê L,
â êîòîðîì (x,w) ∈ R ïðè f(x) = w. Äëÿ ýòîãî òðåáóåòñÿ ìîäèôèêàöèÿ f , ÷òîáû ïî-
ñòðîèòü àðèôìåòè÷åñêóþ ñõåìó ϕ, ïðèíèìàþùóþ (u,w) â êà÷åñòâå âõîäíûõ äàííûõ,
êîòîðàÿ âûâîäèò 1 ïðè (u,w) ∈ R è 0 â ïðîòèâíîì ñëó÷àå è çàïóñêàåò ïðîòîêîë zk-
SNARK ñ èñïîëüçîâàíèåì QAP äëÿ ϕ. Â ñâîþ î÷åðåäü, ϕ çàïóñêàåò f ñ âõîäîì u (ïóò¼ì
çàäåéñòâîâàíèÿ àðèôìåòè÷åñêîé ñõåìû äëÿ f) äëÿ ïîëó÷åíèÿ âûõîäíûõ çíà÷åíèé f
âèäà (w′

n′+1, . . . , w
′
n). Çàòåì âû÷èñëÿþòñÿ (bn′+1, . . . , bn) = (w′

n′+1 − wn′+1, . . . , w
′
n − wn),
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êîòîðûå äîëæíû èìåòü íóëåâûå çíà÷åíèÿ, åñëè ââîä ñõåìû u ÿâëÿåòñÿ óäîâëåòâîðè-
òåëüíûì.

Äëÿ îòíîøåíèÿ R ìíîãî÷ëåíû QAP ïðåäñòàâëåíû ãîìîìîðôíûì çàøèôðîâàíèåì
èõ îöåíîê â íåêîòîðîé ñåêðåòíîé òî÷êå s íàä ïîëåì F, íàïðèìåð {E(vk(s))}. Äëÿ îá-
ùåäîñòóïíîé âåðèôèêàöèè ìîæåò èñïîëüçîâàòüñÿ âîçâåäåíèå â ñòåïåíü âíóòðè áèëè-
íåéíîé ãðóïïû [31, 32] â âèäå E(vk(s)) = gvk(s) áåç ðàñøèôðîâàíèÿ. Äëÿ ôèêñèðîâàí-
íîãî âåðèôèêàòîðà ïðèìåíÿåòñÿ ñõåìà àääèòèâíîãî ãîìîìîðôíîãî øèôðîâàíèÿ òèïà
Ïàéå [46] èëè RSA [47] â âèäå E(vk(s)) = Epk(vk(s)) ñ õðàíåíèåì ñåêðåòíîãî êëþ÷à ðàñ-
øèôðîâàíèÿ sk. Â äàëüíåéøåì äëÿ êðàòêîñòè ïðîòîêîëû zk-SNARK c îáùåäîñòóïíîé
âåðèôèêàöèåé áóäåì îáîçíà÷àòü PV (Public Veri�able) zk-SNARK, à ñ ôèêñèðîâàííûì
âåðèôèêàòîðîì�DV (Designated Veri�able) zk-SNARK.

Àëãîðèòì Gen ôîðìèðîâàíèÿ CRS
Íà âõîä ïîäàþòñÿ ïàðàìåòð çàùèòû λ è âåðõíÿÿ ãðàíèöà d ñòåïåíè QAP. Äëÿ ôóíê-

öèé f âû÷èñëÿåòñÿ ïàðà àñèììåòðè÷íûõ êëþ÷åé (pk, sk), íàïðèìåð RSA. Â ìóëüòè-
ïëèêàòèâíîé ãðóïïå ïîëÿ âûáèðàþòñÿ ñëó÷àéíûå íåçàâèñèìûå α, s ∈ F∗ è âûâîäÿòñÿ

priv = sk, crs = (pk, {E(si)}i∈[0,d], {E(αsi)}i∈[0,d]).

Äëÿ ïðîòîêîëîâ PV zk-SNARK ñåêðåòíûé êëþ÷ priv = sk òàêæå íå èñïîëüçóåòñÿ.
Ñïåöèôè÷íîå äëÿ ôóíêöèè ôîðìèðîâàíèå CRS àëãîðèòìîì Regen
Íà âõîä ïîäàþòñÿ crs, ôóíêöèÿ f ñî ñòðîãèì QAP Qf ðàçìåðàm ñòåïåíè íå âûøå d:

Qf = (V,W, Y, t(x), Ifree, Ilabeled =
⋃

i∈[n],j∈{0,1}
Ii,j). (7)

Òàêæå ïîäà¼òñÿ n′ ∈ [1, n], Iin =
⋃

i∈[1,n′],j∈[0,1]
Iij, Imid = I \ Iin = {1, . . . ,m} \ Iin. Â ìóëü-

òèïëèêàòèâíîì ïîëå âûáèðàþòñÿ ñëó÷àéíûå íåçàâèñèìûå βv, βw, βy, γ ∈ F ∗ è ãëàâíàÿ
ññûëî÷íàÿ ñòðîêà äëÿ f è n′ ïðèíèìàåò ñëåäóþùèé âèä:

crsf = (crs, Qf , n
′, {E(vk(s))}k∈Imid , {E(wk(s))}k∈[m], {E(yk(s))}k∈[m], {E(si)}i∈[0,d],

{E(αvk(s))}k∈Imid , {E(αwk(s))}k∈[m], {E(αyk(s))}k∈[m], {E(αsi)}i∈[0,d],
{E(βvvk(s))}k∈Imid , {E(βwwk(s))}k∈[m], {E(βyyk(s))}k∈[m]),

shortcrsf=(priv,E(1),E(α),E(γ),E(βvγ),E(βwγ),E(βyγ),{E(vk(s))}k∈Iin ,E(w0(s)),E(t(s))).

(8)

Ïî ñðàâíåíèþ ñ QSP â QAP Qf (7) äîáàâëåí íàáîð ìíîãî÷ëåíîâ Y ñ ñîîòâåòñòâóþùèìè
âêëþ÷åíèÿìè {E(yk(s))}k∈[m], {E(αyk(s))}k∈[m], {E(βyyk(s))}k∈[m]),E(βyγ) â CRS.

Àëãîðèòì äîêàçûâàþùåãî P
Íà âõîä ïîäàþòñÿ crsf , ñîñòîÿíèå u ∈ {0, 1}n′

è ñåêðåòíîå ñâèäåòåëüñòâî w ∈
∈ {0, 1}n−n′

, íåîáõîäèìûå äëÿ ïðîâåðêè îòíîøåíèÿ (u,w) ∈ R, ò. å. âûïîëíèìîñòè
f(u,w) = 1. P îöåíèâàåò Qf , ÷òîáû ïîëó÷èòü (a1, . . . , am) è ìíîãî÷ëåí h(x) äëÿ ïðî-
âåðêè ðàâåíñòâà

h(x)t(x) = (v0(x) +
m∑
k=1

akvk(x))(w0(x) +
m∑
k=1

akwk(x))− (y0(x) +
m∑
k=1

akyk(x)).

Äëÿ vmid(x) =
∑

k∈Imid
ak vk(x), w(x) =

∑
k∈[m]

ak wk(x) è y(x) =
∑

k∈[m]

ak yk(x) àëãîðèòì P

âûâîäèò äîêàçàòåëüñòâî çíàíèÿ

π = (πvmid , πw, πy, πh, πv′mid , πw′ , πy′ , πh′ , πz) = (E(vmid(s)),E(w(s)), (E(y(s)),E(h(s)),

E(αvmid(s)),E(αw(s)),E(αy(s)),E(αh(s)),E(βvvmid(s) + βww(s) + βyy(s))).
(9)
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Àíàëîãè÷íî äîêàçàòåëüñòâó âåðñèè QSP [37], äëÿ çàäàííûõ crsf è îòêðûòîãî âõîäà
u ∈ {0, 1}n ýëåìåíòû Vmid, W è Y , îäíàæäû çàôèêñèðîâàííûå â äîêàçàòåëüñòâå π,
îïðåäåëÿþò âñå îñòàëüíûå ýëåìåíòû H,V ′

mid,W
′, Y ′, H ′, Z, êîòîðûå òàêæå êîäèðóþòñÿ

â π. Ïîýòîìó ïðè ôîðìèðîâàíèè è èñïîëüçîâàíèè ýëåìåíòîâ Vmid, W è Y íåîáõîäèìî
ñîáëþäàòü ïîâûøåííûå òðåáîâàíèÿ ê èõ çàùèòå.

Ïî ñðàâíåíèþ ñ äîêàçàòåëüñòâîì äëÿ QSP [37] ñëó÷àé QAP (9) ñîäåðæèò äåâÿòü
ýëåìåíòîâ ïîëÿ âìåñòî ñåìè. Äîáàâëåíû E(y(s)),E(αy(s)) è ¾ñìåùåíèå¿ βyy(s).

Àëãîðèòì âåðèôèêàòîðà V
Íà âõîä ïîäàþòñÿ shortcrsf , sk, u è π = (πvmid , πw, πy, πh, πv′mid , πw′ , πy′ , πh′ , πz). V ïîä-

òâåðæäàåò, ÷òî èñïîëüçóþòñÿ äîñòîâåðíûå çàøèôðîâàííûå ýëåìåíòû.
Äëÿ ñîîòâåòñòâóþùèõ çàøèôðîâàííûõ çíà÷åíèé Vmid,W, Y,H, V

′
mid,W

′, Y ′, H ′, Z àë-
ãîðèòì V âû÷èñëÿåò E(vin(s)) äëÿ vin(s) =

∑
k∈Iin

ak vk(s). Èñïîëüçóÿ âû÷èñëåíèå êâàäðàò-

íûõ êîðíåé íà çàøèôðîâàííûõ ïåðåìåííûõ ñòðîãîãî QAP, âåðèôèêàöèÿ ïðîâîäèòñÿ
ñëåäóþùèìè ðàâåíñòâàìè:

(v0(s) + vin(s) + Vmid)(w0(s) +W )− (y0(s) + Y ) = H · t(s), V ′
mid = αVmid,

W ′ = αW, Y ′ = αY, H ′ = αH, γZ = (βvγ)Vmid + (βwγ)W + (βyγ)Y.
(10)

Ïî ñðàâíåíèþ ñ âåðèôèêàöèîííûìè ðàâåíñòâàìè QSP [37] ñëó÷àé QAP (10) äîïîëíè-
òåëüíî ó÷èòûâàåò çíà÷åíèå−(y0(s)+Y ) äëÿ óñëîâèÿ äåëèìîñòè, êîíòðîëèðóåò Y ′ = αY
è ïðîâåðÿåò êîððåêòíîñòü èñïîëüçîâàíèÿ ââåä¼ííîãî ìíîãî÷ëåíà y äëÿ íîâîãî ôðàã-
ìåíòà äîêàçàòåëüñòâà πz = Z.

Íóëåâîå ðàçãëàøåíèå
Ñâîéñòâî ZK îáåñïå÷èâàåòñÿ äîáàâëåíèåì â crsf çíà÷åíèé E(t(s)),E(αt(s)),E(βvt(s)),

E(βwt(s)),E(βyt(s)),E(v0(s)),E(αv0(s)),E(w0(s)),E(αw0(s)),E(y0(s)),E(αy0(s)). Âûïîëíÿ-
åòñÿ ñäâèã çíà÷åíèé E(vmid(s)),E(w(s)), E(y(s)) ñëó÷àéíûì îáðàçîì, êðàòíûì E(t(s)),
äðóãèå çíà÷åíèÿ èçìåíÿþòñÿ ñîîòâåòñòâåííî. Òàêèì îáðàçîì, çíà÷åíèÿ {ak}k ∈ Iin,
vin(x), vmid(x), v(x) = v0(x) + vin(x) + vmid(x), w(x), y(x), h(x) îñòàþòñÿ ïðåæíèìè.
Âåðèôèêàòîð âûáèðàåò ñëó÷àéíûå δvmid , δw, δy ∈ F , â ðåçóëüòàòå ÷åãî P ñòðîèò äîêàçà-
òåëüñòâî cî ñâîéñòâîì ZK:

π = (π′
vmid

, π′
w, , π

′
y, π

′
h, π

′
v′
mid

, π′
w′ , π′

y′ , π
′
h′ , π′

z) = (E(v′mid(s)),E(w
′(s)),E(y′(s)),E(h′(s)),

E(αv′mid(s)),E(αw
′(s)),E(αy′(s)),E(αh′(s)),E(βvv

′
mid(s) + βww

′(s) + βyy
′
mid(s))),

ãäå v′mid(x) = vmid(x) + δvmidt(x); w
′(x) = w(x) + δwt(x); y′(x) = y(x) + δyt(x). Íîâûé

÷àñòíûé ìíîãî÷ëåí ñî çíà÷åíèÿìè v′(x) = v0(x) + vin(x) + v′mid(x) = v′′(x) + δvmidt(x),
v′′(x) = v0(x)+vin(x)+vmid(x) è ñîîòâåòñòâóþùèìè w′(x), w′′(x), y′(x), y′′(x) ïðèíèìàåò
ñëåäóþùèé âèä:

h′(x) = (v′(x)w′(x)− y′(x))/t(x) =
= ((v′′(x) + δvmidt(x))(w

′′(x) + δwt(x))− (y′′(x) + δyt(x)))/t(x) =

= h(x) + δvmidw
′′(x) + δwv

′′(x) + δvmidδwt(x)− δy.
(11)

Ïî ñðàâíåíèþ ñ ÷àñòíûì ìíîãî÷ëåíîì QSP [37] ñëó÷àé QAP (11) îòëè÷àåòñÿ òîëüêî
ñîñòàâëÿþùåé −δy.

Ñîãëàñíî [48], ïðîòîêîë zk-SNARK íà îñíîâå QSP è QAP ìîæåò ïîâòîðíî ðàí-
äîìèçèðîâàòüñÿ íå òîëüêî èñõîäíûì äîêàçûâàþùèì, íî è äðóãèìè ïðîèçâîëüíûìè
ó÷àñòíèêàìè ïðîòîêîëà.
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5. Ïðîòîêîë Á. Ïàðíî, Äæ. Õàóýëëà, Ñ. Äæåíòðè, Ì. Ðàéêîâîé
Ïðîòîêîë VC Á. Ïàðíî, Äæ. Õàóýëëà, Ñ. Äæåíòðè è Ì. Ðàéêîâîé [49] âíîñèò èçìå-

íåíèÿ â âàðèàíò [34, 37]. Òåïåðü ñòîðîííèé ðàáîòíèê ïðîâîäèò äåëåãèðîâàííûå âû÷èñ-
ëåíèÿ íàä ïóáëè÷íûì âõîäîì u â îòêðûòîì âèäå. Èñõîäíûé è áîëåå ïðîèçâîäèòåëüíûé
ïðîòîêîëû ïðåäñòàâëåíû â [49]. Ïî ñîîáðàæåíèÿì âîçìîæíîãî ïðàêòè÷åñêîãî ïðèìå-
íåíèÿ íèæå ðàññìàòðèâàåòñÿ òîëüêî áîëåå ïðîèçâîäèòåëüíàÿ âåðñèÿ VC.

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé KeyGen
Íà âõîä ïîäàþòñÿ ïàðàìåòð çàùèòû λ, ôóíêöèÿ F ñ N âõîäíûìè/âûõîäíûìè çíà-

÷åíèÿìè èç F, äëÿ êîòîðîé ñòðîèòñÿ àðèôìåòè÷åñêàÿ ñõåìà C. Çàòåì äëÿ C ôîðìèðóåò-
ñÿ QAP (7) ðàçìåðàm è ñòåïåíè d. Êàê è ðàíåå, èíäåêñû Imid = {N+1, . . . ,m} ðàññìàò-
ðèâàþòñÿ êàê íå ñâÿçàííûå ñ âõîäàìè/âûõîäàìè. Ñ èñïîëüçîâàíèåì ñëó÷àéíûõ ñåêðå-
òîâ rv, rw, s, αv, αw, αy, β, γ ∈ F óñòàíàâëèâàþòñÿ ry = rwrv, gv = grv , gw = grw , gy = gry .
Íà âûõîäå ôîðìèðóþòñÿ êëþ÷è ïóáëè÷íîé îöåíêè EKF è âåðèôèêàöèè V KF :

(EKF , V KF )← KeyGen(F, 1λ).

Êëþ÷è ïóáëè÷íîé îöåíêè EKF è âåðèôèêàöèè V KF ïðèíèìàþò ñëåäóþùèé âèä:

EKF = {gvk(s)v }k∈Imid , {gwk(s)
w }k∈Imid , {gyk(s)y }k∈Imid , {gαvvk(s)

v }k∈Imid ,
{gαwwk(s)

w }k∈Imid , {gαyyk(s)
y }k∈Imid , {gs

i}i∈[d], {gβvk(s)v gβwk(s)
w gβyk(s)y }k∈Imid ;

V KF =
(
g1, gαv , gαw , gαy , gγ, gβγ, gt(s)y , {gvk(s)v , gwk(s)

w , gyk(s)y }k∈{0}∪[N ]

)
.

(12)

Ïî ñðàâíåíèþ ñ EKF èñõîäíîãî ïðîòîêîëà [49], ñîîòâåòñòâóþùåãî crsf (8), ìîäè-
ôèöèðîâàííûé âàðèàíò (12) èñêëþ÷àåò âû÷èñëåíèå gαh(s) è gαs

i

i∈[d], ñîêðàùàÿ íàãðóçêó
íà èñïîëíèòåëÿ.

Àëãîðèòì èñïîëíèòåëÿ Compute
Àëãîðèòì îöåíèâàåò ñõåìó C ôóíêöèè F íà âõîäå u äëÿ âû÷èñëåíèÿ y = F (u).

Ðåçóëüòàòîì îöåíêè ÿâëÿåòñÿ çíàíèå ðàáîòíèêîì çíà÷åíèé {ci}i∈[m] ïðîâîäîâ ñõåìû:

(y, πy)← Compute(EKF ,u).

Èñïîëíèòåëü âûâîäèò h(x) äëÿ ïðîâåðêè p(x) = h(x)t(x) è íà îñíîâå vmid(s) =
=

∑
k∈Imid

ckvk(x), à òàêæå ñîîòâåòñòâóþùèõ wmid(s), ymid(s), âû÷èñëÿåò äîêàçàòåëü-

ñòâî πy, îòëè÷íîå îò (9):

πy = (gvmid(s)v , gwmid(s)
w , gymid(s)y , gh(s), gαvvmid(s)

v , gαwwmid(s)
w , gαyymid(s)

y ,

gβvmid(s)v · gβwmid(s)
w · gβymid(s)y ).

(13)

Äîêàçàòåëüñòâî òåêóùåãî ïðîòîêîëà (13) ïî ñðàâíåíèþ ñ èñõîäíûì (9) ñîêðàùåíî ñ äå-
âÿòè äî âîñüìè ýëåìåíòîâ ãðóïïû. Òåì íå ìåíåå ðàáîòû ïî èñ÷åðïûâàþùåìó îáîñíî-
âàíèþ íàä¼æíîñòè ìîäèôèöèðîâàííîãî ïðîòîêîëà îòñóòñòâóþò.

Àëãîðèòì âåðèôèêàöèè âû÷èñëåíèé Verify
Ïðèâåä¼ì ôîðìàëüíóþ çàïèñü ôóíêöèè âåðèôèêàöèè:

0/1← Verify(V KF ,u,y, πy).

Ïðîâåðêà äîêàçàòåëüñòâà πy ñ ýëåìåíòàìè gVmid , gWmid , gYmid , gH , gV
′
mid , gW

′
mid , gY

′
mid , gZ

îñóùåñòâëÿåòñÿ íà îñíîâå êëþ÷à âåðèôèêàöèè V KF è áèëèíåéíîãî ñïàðèâàíèÿ e.
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Êîíòðîëü äåëèìîñòè QAP èñïîëüçóåò V KF äëÿ âû÷èñëåíèÿ g
vio(s)
v =

∏
k∈[N ]

(g
vk(s)
v )ck ,

g
wio(s)
w =

∏
k∈[N ]

(g
wk(s)
w )ck è gyio(s)y =

∏
k∈[N ]

(g
yk(s)
y )ck :

e(gv0(s)v gvio(s)v gVmidv , gw0(s)
w gwio(s)

w gWmid

w ) = e(gt(s)y , gH)e(gy0(s)y gyio(s)y gYmidy , g).

Çàòåì âûïîëíÿåòñÿ ïðîâåðêà íàõîæäåíèÿ ïîëèíîìîâ ìíîæåñòâ V,W, Y â ñîîòâåòñòâó-
þùèõ äèàïàçîíàõ:

e(g
V ′
mid

v , g) = e(gVmidv , gαv), e(g
W ′
mid

w , g) = e(gWmid

w , gαw), e(g
Y ′
mid

y , g) = e(gYmidy , gαy). (14)

Â çàêëþ÷åíèå ïðîâåðÿåòñÿ, ÷òî â (14) èñïîëüçîâàëèñü îäèíàêîâûå êîýôôèöèåíòû
â êàæäîé èç ëèíåéíûõ êîìáèíàöèé V,W, Y :

e(gZ , gγ) = e(gVmidgWmidgYmid , gβγ).

Íóëåâîå ðàçãëàøåíèå Èñïîëüçóÿ ïðèíöèïû [37], ðàáî÷èé âûáèðàåò ñëó÷àéíûå
δv, δw, δy ∈ F è ìàñêèðóåò ìíîãî÷ëåíû â âèäå vmid(x) + δvt(x), v(x) + δvt(x), w(x) +
+δwt(x), y(x)+δvt(x). Äëÿ óïðîùåíèÿ ðàíäîìèçàöèè äîêàçàòåëüñòâà â êëþ÷ ïóáëè÷íîé
îöåíêè EKF (12) âêëþ÷àþòñÿ ñëåäóþùèå âåëè÷èíû:

gαvt(s)
v , gαwt(s)

w , gαyt(s)
y , gβt(s)v , gβt(s)w , gβt(s)y .

6. Ïðîòîêîë Õ. Ëèïìàà ¾ñ îáÿçàòåëüñòâîì è äîêàçàòåëüñòâîì¿
Êàê ïðàâèëî, ïðîòîêîëû zk-SNARK ñòðîÿò CRS äëÿ îäíîãî âèäà NP-ÿçûêà, íàïðè-

ìåð äëÿ çàäà÷è âûïîëíèìîñòè ñõåì ñ èñïîëüçîâàíèåì QAP, SAP, QSP, SSP [37, 50, 51]
è äð. Ïðîòîêîë zk-SNARK Õ. Ëèïìàà [52] çà ñ÷¼ò íîâîé ñõåìû îáÿçàòåëüñòâ ñòðîèò
CRS, êîòîðàÿ ìîæåò èñïîëüçîâàòüñÿ ïîâòîðíî è íå çàâèñèò îò âèäà NP-ÿçûêà.

Ñîãëàñíî ìîäåëè CRS [53], â [52] ñòðîèòñÿ ñõåìà îáÿçàòåëüñòâ ñ âîçìîæíîñòüþ èç-
âëå÷åíèÿ ñâÿçûâàåìûõ (ñêðûâàåìûõ) äàííûõ (Trapdoor Commitment Scheme), íå çà-
âèñÿùàÿ îò áèíàðíîãî îòíîøåíèÿ R, ñîñòîÿùàÿ èç àëãîðèòìà Gcom (ñòðîèò CRS ck è
êëþ÷-¾ëàçåéêó¿) è C (ïî ck, ñîîáùåíèþ m è ðàíäîìèçàòîðó r âûäà¼ò îáÿçàòåëüñòâî
C(ck,m, r)), ÷òî îáóñëàâëèâàåò èõ íàçâàíèå � ïðîòîêîëû zk-SNARK ñ îáÿçàòåëüñòâîì è
äîêàçàòåëüñòâîì (Commit-And-Prove zk-SNARK, CaP zk-SNARK). Ñâÿçûâàíèå çíà÷å-
íèÿ wi âèäà ui = C(ck, wi, ri) äîêàçûâàåò, ÷òî íàáîð u = (uij , wij , rij)

lm(n)
j=1 äëÿ ïóáëè÷íî

èçâåñòíûõ èíäåêñîâ ij óäîâëåòâîðÿåò òîìó, ÷òî uij ÿâëÿåòñÿ îáÿçàòåëüñòâîì äëÿ wij

ñ ðàíäîìèçàòîðîì rij è (wij) ∈ R (n�ðàçìåð âõîäà Zn
p , lm(n)�íåêîòîðûé ïîëèíîì).

Ââîäèòñÿ íîâàÿ ñõåìà îáÿçàòåëüñòâ ñ ¾ëàçåéêîé¿ è âîçìîæíîñòüþ èçâëå÷åíèÿ äàí-
íûõ, â êîòîðîé n� ñòåïåíü 2; p�ïîðÿäîê ãðóïïû; ω� n-é ïðèìèòèâíûé êîðåíü ïî
ìîäóëþ p. Îïðåäåëÿþòñÿ ìíîãî÷ëåíû

f0(X) = Z(X) =
n∏

i=1

(X − ωi−1) = Xn − 1,

fi(X) = li(X) =
∏
j ̸=i

((X − ωj−1)/(ωi−1 − ωj−1)),
(15)

ãäå Z(ωi−1) = 0, à li(X)� i-é áàçèñíûé ïîëèíîì Ëàãðàíæà, ò. å. li(ωi−1) = 1, li(ωj−1) = 0
ïðè i ̸= j. Ñ èñïîëüçîâàíèåì çíà÷åíèé (gk, χ, γ) è ïîëèíîìîâ (15) âû÷èñëÿåòñÿ CRS

ck = (gk, (g1, g
γ
2 )

f(χ))f∈{Z,l1,...,ln}
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è îïðåäåëÿåòñÿ ñõåìà îáÿçàòåëüñòâ c ¾ëàçåéêîé¿:

Com(ck, (a1, . . . , ak), r) =
k∏

i=1

((g1, g
α
2 )

li(σ))ai((g1, g
α
2 )

Z(σ))r =

= ((g1, g
α
2 )

rZ(σ)+
k∑

i=1
aili(σ)

= (A1, A
α
2 ) = (A, Â) ∈ G1 ×G1.

(16)

Ïðèìå÷àòåëüíî, ÷òî Com(ck,1n, 0) = (g1, g
γ
2 ). Ïîäëèííîñòü îáÿçàòåëüñòâà (16) êîíòðî-

ëèðóåòñÿ ðàâåíñòâîì e(A1, g
γZ(χ)
2 ) = e(g

Z(χ)
1 , Aγ

2), ðàñêðûòèå îáÿçàòåëüñòâà òðåáóåò çíà-
íèÿ a, r. Ñ ó÷¼òîì èñïîëüçîâàíèÿ ñõåìû îáÿçàòåëüñòâ (16) ðàññìàòðèâàåìûé ïðîòîêîë
zk-SNARK [52] ñîâïàäàåò ñ âàðèàíòîì É. Ãðîò [31], ãäå äîêàçûâàþùèé ïîäòâåðæäà-
åò âîçìîæíîñòü ðàñêðûòèÿ îáÿçàòåëüñòâ (A,Aγ), (B,Bγ), (C,Cγ) äëÿ âåêòîðîâ a,b, c.
Òàêèì îáðàçîì, èñïîëüçóåòñÿ áèíàðíîå îòíîøåíèå

R×
ck,n = {(u×, w×, r×) : u× = ((A1, A

γ
2), (B1, B

γ
2 ), (C1, C

γ
2 )), w× = (a,b, c), r× = (ra, rb, rc),

(A1, A
γ
2) = Com(ck, a, ra), (B1, B

γ
2 ) = Com(ck,b, rb), (C1, C

γ
2 ) = Com(ck, c, rc), a ◦ b = c}.

Äëÿ ôîðìèðîâàíèÿ ïðîòîêîëà zk-SNARK íà îñíîâå ïðîèçâåäåíèÿ [52] ðàññìàòðèâà-
þòñÿ ïîëèíîìû A(X), B(X), C(X) ïðè A(ωi−1) = ai, B(ωi−1) = bi, C(ωi−1) = ci äëÿ
i ∈ [n]. Ïóñòü Q(X) = A(X)B(X) − C(X), A(X), B(X), C(X) âõîäÿò â {li(X)}ni=1 è
π(X) = Q(X)/Z(X). Â òàêîì ñëó÷àå âûïîëíÿåòñÿ òðåáóåìîå ðàâåíñòâî: a ◦ b = c.
Èñïîëüçóåòñÿ ñëåäóþùàÿ òðîéêà àëãîðèòìîâ.

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé crs× ← G×(1
k, n)

1. Âûâîäÿòñÿ ïàðàìåòðû ãðóïïû gk è ñëó÷àéíûå çíà÷åíèÿ (g1, g2, χ, γ) ∈ G∗
1×G∗

2×
× Z2

p ïðè Z(χ) ̸= 0, γ ̸= 0.
2. Â ñîîòâåòñòâèè ñ (15) íà îñíîâå áàçèñà ïîëèíîìîâ FC = (Z(X), (li(X))ni=1) óñòà-

íàâëèâàþòñÿ êîìïîíåíòû CRS:

crsP = ck = (gk, (g1, g
γ
2 )

FC(χ)), crsV = (gk, g
γZ(χ)
2 ), crs× = (crsP , crsV ). (17)

Âõîä u× = ((A1, A
γ
2), (B1, B

γ
2 ), (C1, C

γ
2 )) ÿâëÿåòñÿ îáùèì è èñïîëüçóåòñÿ äîêàçûâà-

þùèì è âåðèôèêàòîðîì.
Àëãîðèòì äîêàçûâàþùåãî π× ← P×(crsP , u×, w× = (a,b, c), r× = (ra, rb, rc))
Êîíôèäåíöèàëüíîñòü îáåñïå÷èâàåòñÿ ñëó÷àéíûìè çíà÷åíèÿìè ra, rb, rc ∈ Zp. Îïðå-

äåëÿåòñÿ ïîëèíîì Qwi(X) = (La(X) + raZ(X))Lb(X) + rbZ(X)) − (Lc(X) + rcZ(X)),
ãäå äîïîëíåíèÿ âèäà rZ(X) ãàðàíòèðóþò ñêðûòèå; Qwi(X) èìååò ñòåïåíü 2n è äåëèòñÿ
íà Z(X), åñëè c = a ◦ b:

1. Ôîðìèðóåòñÿ êîìïîíåíò äîêàçàòåëüñòâà πwi(X) = Qwi(X)/Z(X) =
n∑

i=0

πiX
i ñòå-

ïåíè n.
2. Äëÿ ñîêðàùåíèÿ ñîîáùåíèé ïðîâåðÿþùèé ïåðåäà¼ò îöåíêó πwi(X) â ñëó÷àéíîé

ñåêðåòíîé òî÷êå χ. Äîêàçûâàþùèé âû÷èñëÿåò π× = g
πwi(χ)
1 ñ èñïîëüçîâàíèåì

çíà÷åíèÿ gχ
i

1 èç CRS (17) è êîýôôèöèåíòîâ πi:

π× = gπwi(χ) =
n∏

i=0

(gχ
i

1 )πi .

Àëãîðèòì âåðèôèêàòîðà 0/1← V×(crsV , u×, π×)
Âåðèôèêàöèÿ ïîäòâåðæäàåòñÿ, åñëè âûïîëíÿåòñÿ ðàâåíñòâî

e(A1, B
γ
2 ) = e(g1, C

γ
2 )e(π×, g

γZ(χ)
2 ).
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Äëÿ äîêàçûâàþùåãî íàèáîëåå òðóäî¼ìêà ïðîöåäóðà (n + 1) âîçâåäåíèé â ñòåïåíü
âG1, òðè ïîëèíîìèàëüíûõ îöåíêè, îäíî ïðîèçâåäåíèå è îäíî äåëåíèå ïîëèíîìîâ. Âåðè-
ôèêàòîð âûïîëíÿåò òðè áèëèíåéíûõ ñïàðèâàíèÿ. Èñêëþ÷àÿ gk, CRS äîêàçûâàþùåãî
è ck ñîñòîÿò èç 2(n + 1) ýëåìåíòîâ ãðóïïû, CRS âåðèôèêàòîðà � èç îäíîãî ýëåìåíòà
ãðóïïû. Ñ èñïîëüçîâàíèåì àëãîðèòìà [54] âû÷èñëåíèå CRS ñîñòàâëÿåò O(n) îïåðàöèé.

7. Ïðîòîêîë Õ. Ëèïìàà íà îñíîâå öèêëè÷åñêîãî ñäâèãà âåêòîðîâ
Õ. Ëèïìàà [52] ïðåäëàãàåò ðåêîíñòðóêöèþ ïðîòîêîëà zk-SNARK íà îñíîâå ñäâè-

ãà [41] ñ èñïîëüçîâàíèåì îáÿçàòåëüñòâ (16), ãäå äîêàçûâàþùèé ïîäòâåðæäàåò âîçìîæ-
íîñòü ðàñêðûòèÿ òàêèõ îáÿçàòåëüñòâ (A,Aγ) = Com(ck, a, ra) è (B,Bγ) = Com(ck,
b, rb), ÷òî a = b≫ z, ò. å. ai = bi+z ïðè i ∈ {1, . . . , n−z} è ai = 0 ïðè i ∈ {n−z+1, . . . , n}.
Â ýòîì ñëó÷àå áèíàðíîå îòíîøåíèå èìååò âèä

Rrsft
ck,n = {(u×, w×, r×) : u× = ((A1, A

γ
2), (B1, B

γ
2 ), w× = (a,b), r× = (ra, rb),

(A1, A
γ
2) = Com(ck, a, ra), (B1, B

γ
2 ) = Com(ck,b, rb), a = b≫ z.

Ïîëó÷åííûé ïîñëå ðåêîíñòðóêöèè ïðîòîêîë zk-SNARK ñ ïðàâûì ñäâèãîì ïðåäñòàâëÿ-
åò ñîáîé ñëåäóþùèå àëãîðèòìû.

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé crsrsft ← Grsft(1
k, n)

1. Ôèêñèðóåòñÿ ïîëèíîì Z∗(X) = Z(X)2, âûâîäÿòñÿ ïàðàìåòðû ãðóïïû gk è ñëó-
÷àéíûå çíà÷åíèÿ (g1, g2, χ, γ, δ) ∈ G∗

1 ×G∗
2 × Z3

p ïðè Z(χ) ̸= 0, γ ̸= 0.
2. Â ñîîòâåòñòâèè ñ (15) íà îñíîâå áàçèñà ïîëèíîìîâ FC = (Z(X), (li(X))ni=1) óñòà-

íàâëèâàþòñÿ êîìïîíåíòû CRS:

ck=(gk, (g1, g
γ
2 )

FC(χ)), crsP =(gk, (g1, g
δ
2)

Fz−rsft(χ)), crsV =(gk, (g1, g
δ
2)

Z(χ)), g
δZ(χ)Z∗(χ)
2 ).

3. Íà âûõîä ïîäà¼òñÿ crsrsft = (ck, crsP , crsV ).

Âõîä ursft = ((A1, A
γ
2), (B1, B

γ
2 )) ÿâëÿåòñÿ îáùèì è èñïîëüçóåòñÿ äîêàçûâàþùèì è

âåðèôèêàòîðîì.
Àëãîðèòì äîêàçûâàþùåãî πrsft ← Prsft(crsP , ursft, wrsft = (a,b), rrsft = (ra, rb))

1. Âûâîäÿòñÿ ñëó÷àéíûå ñåêðåòíûå çíà÷åíèÿ χ, δ ∈ Zp.
2. Âû÷èñëÿåòñÿ è ïîäà¼òñÿ íà âûõîä äîêàçàòåëüñòâî ñäâèãà:

πrsft = (π1, π
δ
2) = (g1, g

δ
2)

π(χ) =
n∏

i=z+1

((g1, g
δ
2)

li−z(χ)Z
∗(χ)−li(χ))bi×

×
z∏

i=1

((g1, g
δ
2)

li(χ))−bi ((g1, g
δ
2)

Z(χ)Z∗(χ))ra ((g1, g
δ
2)

Z(χ))−rb .

Àëãîðèòì âåðèôèêàòîðà 0/1← Vrsft(crsV , ursft, πrsft = (π1, π
δ
2))

Âåðèôèêàöèÿ ïîäòâåðæäàåòñÿ, åñëè âûïîëíÿþòñÿ ðàâåíñòâà

e(π1, g
δZ(χ)
2 ) = e(g

Z(χ)
1 , πγ

2 ), e(B1π1, g
δZ(χ)
2 ) = e(A1, g

δZ(χ)Z∗(χ)
2 ).

Äëÿ äîêàçûâàþùåãî íàèáîëåå òðóäî¼ìêè äâå ïðîöåäóðû ïî (n+2) âîçâåäåíèé â ñòå-
ïåíü (îäíà â G1 è îäíà â G2). Îáú¼ì ïåðåäà÷è äàííûõ ñîñòàâëÿåò äâà ýëåìåíòà ãðóïïû.
Èñêëþ÷àÿ gk, CRS äîêàçûâàþùåãî è ck ñîñòîÿò èç 4n+6 ýëåìåíòîâ ãðóïïû, CRS âåðè-
ôèêàòîðà � èç äâóõ ýëåìåíòîâ ãðóïïû. Âåðèôèêàòîð âûïîëíÿåò ÷åòûðå áèëèíåéíûõ
ñïàðèâàíèÿ.
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8. Ïðîòîêîë À.Ý. Êîñáà, Ä. Ïàïàäîïóëîñà, Ñ. Ïàïàìàíòó è äð.
Ñèñòåìà VC ¾TRUESET¿ À.Ý. Êîñáà, Ä. Ïàïàäîïóëîñà, Ñ. Ïàïàìàíòó è äð. [55]

ïðåäñòàâëÿåò ñîáîé ðàñøèðåíèå ðåàëèçàöèè Pinocchio [49] íà ÿçûêå C++ ñ èñïîëüçî-
âàíèåì áèáëèîòåêè NTL [56, 57], îáåñïå÷èâàþùåé ïðîèçâîäèòåëüíóþ ïîëèíîìèàëüíóþ
àðèôìåòèêó íà îñíîâå ÁÏÔ, áèáëèîòåêè GMP [58] è áèáëèîòåêè Ate-ñïàðèâàíèÿ íàä
êðèâûìè Áàððåòî �Íåðèãà [59]. Ñèñòåìà VC ¾TRUESET¿ ñïîñîáíà äîñòîâåðíî âû-
÷èñëÿòü ëþáóþ ôóíêöèþ ïîëèíîìèàëüíîãî âðåìåíè ñ ïîëíûì íàáîðîì ëîãèêè, ò. å.
âûðàæåííóþ â âèäå ñõåìû ýëåìåíòîâ ìíîæåñòâà îáúåäèíåíèÿ, ïåðåñå÷åíèÿ, ñóììû è
ðàçíîñòè, à òàêæå ãèáðèäíûå ñõåìû èç áóëåâûõ è àðèôìåòè÷åñêèõ âåíòèëåé. Îáåñïå-
÷èâàåòñÿ çàâèñèìîñòü âðåìåíè ðàáîòû äîêàçûâàþùåãî è ôîðìèðîâàíèÿ êëþ÷à, ïðî-
ïîðöèîíàëüíàÿ ðàçìåðó ââîäà. Ýòî äîñòèãàåòñÿ ïóò¼ì êîäèðîâàíèÿ íàáîðà ìîùíîñòè c
â âèäå ìíîãî÷ëåíà ñòåïåíè c, àíàëîãè÷íî [60, 61], à íàáîðà ñõåì� â âèäå ïîëèíîìèàëü-
íîé ñõåìû, ãäå ïðîâîäà ÿâëÿþòñÿ ïîëèíîìàìè, à âåíòèëè âûïîëíÿþò ïîëèíîìèàëüíîå
ñëîæåíèå/óìíîæåíèå.

Äëÿ ýòîãî ââîäÿòñÿ QPP, â êîòîðûõ èñïîëüçóåòñÿ ïîëèíîìèàëüíîå óìíîæåíèå/ñëî-
æåíèå è ìíîãî÷ëåíû ñâîäÿòñÿ ê ïðîñòûì çíà÷åíèÿì ïðîâîäîâ àðèôìåòè÷åñêîé ñõå-
ìû çà ñ÷¼ò èõ îöåíêè â ñåêðåòíîé òî÷êå s. Â ýòîì ñëó÷àå ïîëèíîìèàëüíàÿ ñõåìà F
íàä ïîëåì F ïðåäñòàâëÿåò ñõåìó ñ âåíòèëÿìè ñëîæåíèÿ è óìíîæåíèÿ ïîëèíîìîâ, ãäå
d�êîëè÷åñòâî âåíòèëåé óìíîæåíèÿ; N �êîëè÷åñòâî âõîäíûõ è âûõîäíûõ ïðîâîäîâ;
Im = {N+1, . . . ,m}�èíäåêñû âíóòðåííèõ ïðîâîäîâ; ni � ñòåïåíü ïîëèíîìà ïðîâîäà i;
n�íàèâûñøàÿ ñòåïåíü ïîëèíîìîâ ïðîâîäîâ.

Äëÿ ìíîæåñòâà A = {a1, a2, . . . , an} ∈ Fn îïðåäåëÿåòñÿ õàðàêòåðèñòè÷åñêèé ïîëè-
íîì A(z) = (z + a1) . . . (z + an). Îïåðàöèè íàä ìíîæåñòâàìè ïðåîáðàçóþòñÿ â íàáîð
ñõåì ïî ñëåäóþùèì ôîðìóëàì. Ìíîæåñòâî ïåðåñå÷åíèÿ: I = A ∩ B, åñëè ñóùåñòâóþò
òàêèå ïîëèíîìû α(z), β(z), γ(z), δ(z), ÷òî α(z)A(z) + β(z)B(z) = I(z), γ(z)I(z) = A(z),
δ(z)I(z) = B(z). Ìíîæåñòâî îáúåäèíåíèÿ: U = A ∪ B, åñëè òàêæå ñóùåñòâóåò òà-
êîé ïîëèíîì i(z), ÷òî α(z)A(z) + β(z)B(z) = i(z), γ(z)i(z) = A(z), δ(z)i(z) = B(z),
δ(z)A(z) = U(z). Ìíîæåñòâî ðàçíîñòè: D = A − B, åñëè âûïîëíÿþòñÿ ðàâåíñòâà
α(z)A(z) + β(z)B(z) = i(z), D(z)i(z) = A(z), δ(z)i(z) = B(z). Â ðåçóëüòàòå ñõåìà C
ñ N âõîäàìè, d1 âåíòèëÿìè ïåðåñå÷åíèÿ è d2 âåíòèëÿìè îáúåäèíåíèÿ ïðåîáðàçóåòñÿ
â ïîëèíîìèàëüíóþ ñõåìó F ñ 4d1 + 5d2 ýëåìåíòàìè óìíîæåíèÿ. Äàííûé ïîäõîä ÿâ-
ëÿåòñÿ ïðåîáðàçîâàíèåì èç QAP â QPP ñ âîçìîæíîñòüþ âûáîðà óðîâíåé àáñòðàêöèè
â âèäå îïåðàöèé íàä ìíîæåñòâàìè èëè àðèôìåòè÷åñêèìè/áèòîâûìè îïåðàöèÿìè äëÿ
ðàçíûõ ÷àñòåé ñõåìû.

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé (pk, sk)← KeyGen(F , 1k)
Èñïîëüçóåòñÿ ïîëèíîìèàëüíàÿ ñõåìà F è ñîîòâåòñòâóþùàÿ QPPQ = (V,W, Y, τ(x)),

áèëèíåéíîå ñïàðèâàíèå e : G×G→ GT , ïîðÿäîê ãðóïï ðàâåí p, ïîðîæäàþùèé ýëåìåíò
ãðóïïû g. Ôèêñèðóþòñÿ ñëó÷àéíûå çíà÷åíèÿ s, t, rv, rw, αv, αw, αy, β, γ ∈ Zp, óñòàíàâëè-
âàþòñÿ ry = rvrw, gv = grv , gw = grw , gy = gry . Êëþ÷è îöåíêè EKF è âåðèôèêàöèè
V KF ÿâëÿþòñÿ êëþ÷îì äîêàçàòåëüñòâà pk äëÿ ïðîòîêîëà zk-SNARK. Â äàííîì ñëó-
÷àå ïðîòîêîë ÿâëÿåòñÿ PV zk-SNARK, òàê êàê sk = pk. Êëþ÷è ïðèíèìàþò ñëåäóþùèé
âèä:

EKF = {gtivk(s)v , gt
iwk(s)
w , gt

iyk(s)
y }(i,k)∈[n]×Im , {gt

iαvvk(s)
v , gt

iαwwk(s)
w , gt

iαyyk(s)
y }(i,k)∈[n]×Im ,

{gtiβvk(s)v , gt
iβwk(s)
w , gt

iβyk(s)
y }(i,k)∈[n]×Im , {gt

isj}(i,j)∈[2n]×[d];

V KF = (g1, gαv , gαw , gαy , gγ, gβγ, gt(s)y , {gtivk(s)v , gt
iwk(s)
w , gt

iyk(s)
y }(i,k)∈[n]×[N ]).
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Òàêèì îáðàçîì, KeyGen ñòðîèò îáÿçàòåëüñòâî öåïè F ïóò¼ì âûâîäà ýëåìåíòîâ, îòíî-
ñÿùèõñÿ ê âíóòðåííåìó íàáîðó ïðîâîäîâ Im äëÿ QPP Q = (V,W, Y, τ(x)). Ïîëèíîìû
îöåíèâàþòñÿ â ñëó÷àéíî âûáðàííûõ òî÷êàõ t è s.

Ñëîæíîñòü ôîðìèðîâàíèÿ êëþ÷åé ñîñòàâëÿåò O(n|Im|+nd+nN) = O(dn). Âû÷èñ-
ëåíèÿ äîêàçûâàþùåãî ñîñòàâëÿþò O(T + dv log(dv) +mdv), ãäå T � âðåìÿ âû÷èñëåíèÿ
ìíîãî÷ëåíîâ ci(z); v�ìàêñèìàëüíàÿ ñòåïåíü ïîëèíîìîâ ïðîâîäîâ. Âåðèôèêàöèÿ èìå-

åò ñëîæíîñòü O

( ∑
i∈[N ]

ni

)
.

Àëãîðèòì äîêàçûâàþùåãî π ← P(pk, x, w)
Âõîä x ñîäåðæèò âõîäíûå u è âûõîäíûå y ïîëèíîìû, ñåêðåòíîå ñâèäåòåëüñòâî w

âêëþ÷àåò íàçíà÷åíèÿ ïîëèíîìîâ âíóòðåííèõ ïðîâîäîâ ñõåìû F . Çíà÷åíèÿ ck(z) ÿâëÿ-
þòñÿ ïîëèíîìàìè ïðîâîäîâ öåïè, äëÿ êîòîðûõ âûïîëíÿåòñÿ ðàâåíñòâî y = F(u,w), à
h(x, z)�ïîëèíîì-÷àñòíîå QPP äëÿ ðàâåíñòâà p(x, z) = h(x, z)τ(x). Äîêàçàòåëüñòâî π
âêëþ÷àåò âû÷èñëåíèå íàáîðà ïåðåìåííûõ äëÿ ñâîéñòâà èçâëåêàåìîñòè, íàáîðà ïåðå-
ìåííûõ ïðîâåðêè ñîãëàñîâàííîñòè öåïè� íåïðîòèâîðå÷èâîñòè íàçíà÷åíèÿ ïðîâîäîâ
(ìîãóò âû÷èñëÿòüñÿ èç ïóáëè÷íîãî êëþ÷à {gt

iβvk(s)
v , g

tiβwk(s)
w , g

tiβyk(s)
y }(i,k)∈[n]×Im), à òàê-

æå çíà÷åíèÿ gh(s,t) äëÿ êîíòðîëÿ ñâîéñòâà äåëèìîñòè:

π =
(
(gvm(s,t)

v , gwm(s,t)
w , gym(s,t)

y , gαvvm(s,t)
v , gαwwm(s,t)

w , gαyym(s,t)
y ), (gβvm(s,t)

v , gβwm(s,t)
w , gβym(s,t)

y ),(
gh(s,t) : vm(x, z) =

∑
k∈Im

ck(z)vk(x), wm(x, z) =
∑

k∈Im
ck(z)wk(x),

ym(x, z) =
∑

k∈Im
ck(z)yk(x)

))
.

(18)

Òàêèì îáðàçîì, ÷òîáû äîêàçàòü äîïóñòèìîñòü íàçíà÷åíèÿ âõîäíûõ/âûõîäíûõ ïðî-
âîäîâ c1(z), . . . , cN(z), äîñòàòî÷íî äîêàçàòü ñóùåñòâîâàíèå äîïóñòèìûõ ïîëèíîìîâ
cN+1(z), . . . , cm(z) äëÿ ñîîòâåòñòâóþùèõ âíóòðåííèõ ïðîâîäîâ. Ïðè ýòîì ìíîãî÷ëåí
p(x, z) äîëæåí èìåòü êîðíè r1, r2, . . . , rd. Äëÿ ýòîãî äîêàçûâàþùèé âû÷èñëÿåò êîððåêò-
íûå ïîëèíîìû-íàçíà÷åíèÿ c1(z), c2(z), . . . , cm(z), êîòîðûå èñïîëüçóþòñÿ ñ êëþ÷îì EKF
äëÿ âû÷èñëåíèÿ êîìïîíåíòîâ π (18) íà îñíîâå ïîëèíîìîâ âíóòðåííèõ ïðîâîäîâ öåïè
vm(x, z), wm(x, z), ym(x, z).

Àëãîðèòì âåðèôèêàöèè 0/1← Verify(pk, x, π)
Âåðèôèêàòîð ïîñëåäîâàòåëüíî ðàçäåëÿåò äîêàçàòåëüñòâî π (18) íà êîìïîíåíòû

((γv, γw, γy, kv, kw, ky),Λ, γh). Âåðèôèêàöèÿ ïîäòâåðæäàåòñÿ, åñëè âûïîëíÿþòñÿ ïðî-
âåðêè íà îñíîâå α-ïåðåìåííûõ, ñâîéñòâà ïîëèíîìèàëüíîé äåëèìîñòè äëÿ λv =

= g

∑
k∈[N ]

ck(t)vk(s)

, λw = g

∑
k∈[N ]

ck(t)wk(s)

, λy = g

∑
k∈[N ]

ck(t)yk(s)

, à òàêæå íà îñíîâå β-ïåðåìåííûõ:

e(γv, g
αv) = e(kv, g), e(γw, g

αw) = e(kw, g), e(γy, g
αy) = e(ky, g),

e(λvγv, λwγw)/e(λyγy, g) = e(γh, g
τ(s)), e(γvγwγy, g

βγ) = e(Λ, gγ).

Ïî ñðàâíåíèþ ñ VC äëÿ àðèôìåòè÷åñêèõ ñõåì [49], âðåìÿ ðàáîòû äîêàçûâàþùåãî
¾TRUESET¿ [55] ñîêðàùàåòñÿ â 30�150 ðàç äëÿ ïðîèçâîëüíûõ âõîäîâ.

9. Ïðîòîêîë Ã. Äàíåçèñà, Ê. Ôóðíå, É. Ãðîòà, Ì. Êîëüâåéñà
Ïðîòîêîë zk-SNARK Ã. Äàíåçèñà, Ê. Ôóðíå, É. Ãðîòà, Ì. Êîëüâåéñà [51] ñòðîèòñÿ

äëÿ óäîâëåòâîðåíèÿ âûïîëíèìîñòè áóëåâûõ ñõåì ñ lu-ðàçðÿäíûì ïóáëè÷íûì âõîäîì è
lw-ðàçðÿäíûì ñåêðåòíûì ñâèäåòåëüñòâîì. Èñïîëüçóåòñÿ áèíàðíîå îòíîøåíèå R, çàâè-
ñÿùåå îò ïàðàìåòðà çàùèòû λ, êîòîðîå ôèêñèðóåò ïàðû (u,w) ∈ {0, 1}lu(λ)×{0, 1}lw(λ),
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âûâîäèìûå èç ñõåì ñ m(λ) ïðîâîäàìè è n(λ) âåíòèëÿìè îáùåãî ðàçìåðà d(λ) =
= m(λ) + n(λ). Áîëåå ïðîñòàÿ êâàäðàòè÷íàÿ ôîðìà SSP òðåáóåò äëÿ ïðîâåðêè îäèí
ïîëèíîì âìåñòî äâóõ ïîëèíîìîâ QSP è òð¼õ ïîëèíîìîâ QAP, ÷òî ïðèâîäèò ê áîëåå
ïðîñòîé è êîìïàêòíîé ïðåäâàðèòåëüíîé íàñòðîéêå, ìåíüøèì ðàçìåðàì êëþ÷åé è êî-
ëè÷åñòâó îïåðàöèé äëÿ äîêàçàòåëüñòâà è âåðèôèêàöèè.

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé (σ, τ)← Setup(1λ, R)
Íà âõîä ïîäàþòñÿ ïóáëè÷íûå ïàðàìåòðû gk è ìíîãî÷ëåíû SSP âèäà (v, t) è âûïîë-

íÿþòñÿ ñëåäóþùèå øàãè:

1. Âû÷èñëÿåòñÿ ïóáëè÷íûé ïàðàìåòð gk = (r,G1,G2,GT , e), ôîðìèðóåìûé íà îñ-
íîâå ïàðàìåòðà çàùèòû λ, ãäå r�ïðîñòîé ïîðÿäîê ãðóïï; G1,G2 �ìóëüòèïëè-
êàòèâíûå öèêëè÷åñêèå ãðóïïû ïîðÿäêà r; GT � ãðóïïà ïîðÿäêà r; e : G1×G2 →
GT � áèëèíåéíîå ñïàðèâàíèå.

2. Íà îñíîâå R ôîðìèðóåòñÿ áóëåâà ñõåìà CR : {0, 1}lu × {0, 1}lw → {0, 1}.
3. Ñòðîèòñÿ SSP âèäà Q = (v0(x), . . . , vm(x), t(x)), ïðåäíàçíà÷åííàÿ äëÿ âåðèôè-

êàöèè CR íàä Zp.
4. Âûáèðàþòñÿ ïåðâîîáðàçíûå ýëåìåíòû g1 ∈ G1, g2, g′2 ∈ G2. Îáðàçóþùèé ýëåìåíò

g′2 ìîæåò áûòü ïîëó÷åí âîçâåäåíèåì g2 â ñëó÷àéíóþ ñòåïåíü α ∈ Zp.
5. Âûáèðàþòñÿ ñëó÷àéíûå β, s ∈ Z∗

p, òàêèå, ÷òî t(s) ̸= 0.
6. Âû÷èñëÿþòñÿ ãëàâíàÿ ññûëî÷íàÿ ñòðîêà σ è ¾ëàçåéêà¿ τ :

σ = (gk, g1, g2, . . . , g
sd

1 , g
sd

2 , {g
βvi(s)
1 }i>lu , g

βt(s)
1 , g′2, g

′β
2 , Q), τ = (σ, β, s). (19)

7. Íà âûõîä ïîäà¼òñÿ ïàðà (σ, τ).

Àëãîðèòì äîêàçûâàþùåãî π ← Prove(σ, u, w)
Íà âõîä ïîäàþòñÿ êëþ÷ äîêàçàòåëüñòâà σ (19), ïóáëè÷íûé âõîä u, ñåêðåòíîå ñâè-

äåòåëüñòâî w è âûïîëíÿþòñÿ ñëåäóþùèå øàãè:

1. Îòêðûòûé âõîä ðàçáèâàåòñÿ íà áèòû: u = (a1, . . . , alu) ∈ {0, 1}lu .
2. Íà îñíîâå ñåêðåòíîãî ñâèäåòåëüñòâà w âûâîäÿòñÿ òàêèå (alu+1, . . . , am), ÷òî öå-

ëåâîé ìíîãî÷ëåí t(x) äåëèò

(
v0(z) +

m∑
i=1

aivi(x)

)2

− 1.

3. Âûáèðàåòñÿ ñëó÷àéíûé ýëåìåíò δ ∈ Zp è âû÷èñëÿåòñÿ ïîëèíîì-÷àñòíîå:

h(x) =

((
v0(x) +

m∑
i=1

aivi(x) + δt(x)

)2

− 1

)/
t(x).

4. Ñ èñïîëüçîâàíèåì êëþ÷à äîêàçàòåëüñòâà (19) âû÷èñëÿþòñÿ êîìïîíåíòû äîêà-
çàòåëüñòâà:

H = g
h(s)
1 , Bw = g

β

(
m∑

i>lu

aivi(s)+δt(s)

)
1 ,

Vw = g

m∑
i>lu

aivi(s)+δt(s)

1 , V2 = g
v0(s)+

m∑
i=1

aivi(s)+δt(s)

2 .

(20)

5. Íà âûõîä ïîäàåòñÿ äîêàçàòåëüñòâî π = (H,Bw, Vw, V2) ∈ G3
1 ×G2.

Äîêàçàòåëüñòâî ñîñòîèò èç ÷åòûð¼õ ýëåìåíòîâ: òð¼õ ýëåìåíòîâ ãðóïïû G1 è îäíîãî
ýëåìåíòà G2.

Àëãîðèòì âåðèôèêàòîðà 0/1← Vfy(σ, u, π)
Íà âõîä ïîäàþòñÿ ãëàâíàÿ ññûëî÷íàÿ ñòðîêà σ (19), âõîä u è äîêàçàòåëüñòâî π (20).

Çàòåì âûïîëíÿþòñÿ ñëåäóþùèå øàãè:
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1. Îòêðûòûé âõîä ðàçáèâàåòñÿ íà áèòû: u = (a1, . . . , alu) ∈ {0, 1}lu .
2. Äîêàçàòåëüñòâî π (20) ðàçáèâàåòñÿ íà êîìïîíåíòû (H,Bw, Vw, V2) ∈ G3

1 ×G2.

3. Âû÷èñëÿåòñÿ V = g
v0(s)+

lu∑
i=1

aivi(s)

1 Vw.
4. Â ïîðÿäêå îïèñàíèÿ ïðîâåðÿåòñÿ äîñòîâåðíîñòü îáÿçàòåëüñòâ, ôàêò èñïîëüçî-

âàíèÿ îäèíàêîâûõ êîýôôèöèåíòîâ è óñëîâèå âûïîëíåíèÿ äåëèìîñòè SSP:

e(V, g2) = e(g1, V2), e(Vw, g
′β
2 ) = e(Bw, g

′
2), e(H, g

t(s)
2 ) = e(V, V2)e(g1, g2)

−1. (21)

5. Åñëè ïðîâåðêè (21) âûïîëíÿþòñÿ, òî âåðèôèêàöèÿ ïîäòâåðæäàåòñÿ.

Çàôèêñèðîâàííîå çíà÷åíèå Vw (20) îäíîçíà÷íî îïðåäåëÿåò êîìïîíåíòû Bw, V2, H.
Ïîýòîìó äëÿ ëþáîé ïàðû (u,w) ∈ R åñëè äåéñòâèòåëüíûå/èìèòèðîâàííûå äîêàçàòåëü-
ñòâà âûáèðàþòñÿ ñëó÷àéíûì îáðàçîì, òî ïðîâåðî÷íûå óðàâíåíèÿ áóäóò âûïîëíÿòüñÿ.

Âåðèôèêàöèÿ âûïîëíÿåòñÿ çà ñ÷¼ò øåñòè áèëèíåéíûõ ñïàðèâàíèé è îäíîãî óìíî-
æåíèÿ äëÿ êàæäîãî íåíóëåâîãî âõîäíîãî áèòà, íåçàâèñèìî îò ðàçìåðà ñõåìû.

Àëãîðèòì èìèòèðîâàíèÿ äîêàçàòåëüñòâ π ← Sim(τ, u)
Íà âõîä ïîäà¼òñÿ ¾ëàçåéêà¿ τ (19), âõîä u è âûïîëíÿþòñÿ ñëåäóþùèå øàãè:

1. Îòêðûòûé âõîä ðàçáèâàåòñÿ íà áèòû: u = (a1, . . . , alu) ∈ {0, 1}lu .
2. Âûâîäèòñÿ ñëó÷àéíûé ýëåìåíò δw ∈ Zp.
3. Âû÷èñëÿåòñÿ îöåíêà ìíîãî÷ëåíà-÷àñòíîãî â ñåêðåòíîé òî÷êå s:

h =

((
v0(s) +

lu∑
i=1

aivi(s) + δw

)2

− 1

)/
t(s).

4. Íà âûõîä ïîäà¼òñÿ äîêàçàòåëüñòâî π=
(
gh1 , g

δw
1 , gβδw1 , g

v0(s)+
lu∑
i=1

aivi(s)+δw

2

)
∈G3

1×G2.

10. Ïðîòîêîë Ñ. Êîñòåëëî, Ñ. Ôóðíå, Ä. Õàóýëëà è äð.
Ïðîòîêîë Ñ. Êîñòåëëî, Ñ. Ôóðíå, Ä. Õàóýëëà è äð. [62] èñïîëüçóåò ïðîòîêîë zk-

SNARK Pinocchio [49] â êîíñòðóêöèè äîêàçàòåëüñòâ ñ ðàçáèåíèåì èñõîäíîãî QAP
àðèôìåòè÷åñêîé ñõåìû íà áîëåå ïðîñòûå ìåëêèå ñîñòàâëÿþùèå, êîòîðûå îáìåíèâà-
þòñÿ ñîñòîÿíèÿìè ïîñðåäñòâîì îáùåé øèíû äàííûõ. Â îòëè÷èå îò ñòàíäàðòíîãî ïîä-
õîäà [49], ñëó÷àé [62] êîìïèëèðóåò îòäåëüíûå ýëåìåíòû QAP òîëüêî äëÿ äèíàìè÷åñêèõ
÷àñòåé ñõåìû, çà ñ÷¼ò ÷åãî ýêîíîìÿòñÿ òðóäî¼ìêèå êðèïòîãðàôè÷åñêèå îïåðàöèè ïðè
ôîðìèðîâàíèè îáùåãî äîêàçàòåëüñòâà. Ïîäîáíàÿ äåêîìïîçèöèÿ äîêàçàòåëüñòâ ñïîñîá-
ñòâóåò ìàñøòàáèðóåìîñòè. Äîêàçûâàþùèé âûïîëíÿåò òîëüêî êðèïòîãðàôè÷åñêóþ ðà-
áîòó, ïðîïîðöèîíàëüíóþ ïóòè, ôàêòè÷åñêè âûïîëíåííîìó ïðîãðàììîé.

Ïî ñðàâíåíèþ ñ [49] ïðîòîêîë [62] âêëþ÷àåò íåçíà÷èòåëüíûå äîðàáîòêè. Íàïðèìåð,
ïîääåðæèâàþòñÿ èíäåêñû j ∈ [l] äëÿ âñåõ ïåðåìåííûõ, ñîîòâåòñòâóþùèõ îòäåëüíûì
QAP Qi. Êðîìå òîãî, êëþ÷-¾ëàçåéêà¿ τ ðàçäåëÿåòñÿ íà êîìïîíåíòû äëÿ èìèòèðîâàíèÿ
è ýêñïîðòèðîâàíèÿ äîêàçàòåëüñòâ:

(τS, τE) = (s, {αv,j, αw,j, αy,j}j∈[l], rv, rw), (rv, rw).

Ïî ñðàâíåíèþ ñ êëþ÷îì îöåíêè (12) [49] â òåêóùèé âàðèàíò EKj [62] äîáàâëåíû
çàøèôðîâàííûå çíà÷åíèÿ öåëåâîãî ïîëèíîìà t(s):

EKj = (. . . , gt(s)v , gt(s)w , gt(s)y , gαv,jt(s)
v , gαw,jt(s)

w , gαy,jt(s)
y , gβjt(s)

v , gβjt(s)
w , gβjt(s)

y ).



Êðàòêèå íåèíòåðàêòèâíûå àðãóìåíòû ñ íóëåâûì ðàçãëàøåíèåì 37

Äîïîëíèòåëüíî êëþ÷è âåðèôèêàöèè V Kj âêëþ÷àþò ïðîâåðÿåìûå âåðèôèêàòîðîì
äàéäæåñòû äëÿ ñâÿçûâàíèÿ EKj âèäà Cj = (EKj, uj, oj), ãäå oj = (ov, ow, oy)� ñëó-
÷àéíûå ýëåìåíòû ïîëÿ. Äàéäæåñòû Cj èñïîëüçóþòñÿ â êà÷åñòâå îòêðûòîãî âõîäà äëÿ
ôóíêöèè âåðèôèêàöèè. Îïðåäåëÿþòñÿ êîýôôèöèåíòû (ck)k∈Ij = uj è äëÿ ïîëèíîìîâ
çíà÷åíèé îáùåé øèíû QAP j ∈ S (j /∈ S �èíäåêñû íåñâÿçàííûõ äàéäæåñòîâ) âû÷èñ-
ëÿþòñÿ ñëåäóþùèå îáÿçàòåëüñòâà:

j ∈ S : gy
(j)(s)

y , gαy,jy
(j)(s)

v , gβj(ryy
(j)(s)),

j /∈ S : gv
(j)(s)

v , gw
(j)(s)

w , gy
(j)(s)

y , gαv,jv
(j)(s)

v , gαw,jw
(j)(s)

w , gαy,jy
(j)(s)

y , gβj(rvv
(j)(s)+rww(j)(s)+ryy(j)(s)),

ãäå v(j)(s) =
∑
k∈Ij

ckvk(s)+ovd(s) (äëÿ w(j)(s), y(j)(s) èñïîëüçóþòñÿ ow, oy ñîîòâåòñòâåííî).

11. Ïðîòîêîë Ì. Áýêåñà, Ì. Áàðáîçà, Ä. Ôèîðå, Ì. Ðåéùóê
Ïðîòîêîë Ì. Áýêåñà, Ì. Áàðáîçà, Ä. Ôèîðå, Ì. Ðåéùóê [63] ïðèìåíÿåò QAP è ïðåä-

ñòàâëÿåò ñîáîé ðàçâèòèå èäåé [64, 49, 65], ïîçâîëÿþùåå ôîðìèðîâàòü äîêàçàòåëüñòâà
ñ èñïîëüçîâàíèåì àóòåíòèôèöèðîâàííûõ äàííûõ (Authenticated Data, AD). Õàðàêòåð-
íîé îñîáåííîñòüþ ñõåìû [63] ÿâëÿåòñÿ òî, ÷òî âåðèôèêàòîð ïîëó÷àåò èíôîðìàöèþ
èç íàä¼æíîãî èñòî÷íèêà è íàïðàâëÿåò å¼ òðåòüåé ñòîðîíå, êîòîðàÿ â ñîñòîÿíèè ïðî-
âåðèòü äåéñòâèòåëüíîñòü ïðèíèìàåìûõ äàííûõ, àóòåíòèôèöèðîâàííûõ èñõîäíûì èñ-
òî÷íèêîì. Â äàííîì ñëó÷àå àóòåíòèôèêàöèÿ îñíîâàíà íà ôîðìèðîâàíèè MAC-êîäîâ ñ
èñïîëüçîâàíèåì ñõåì ãîìîìîðôíîãî øèôðîâàíèÿ [66, 67]. Â êëàññè÷åñêîì ïðîòîêîëå
zk-SNARK âåðèôèêàòîð âñåãäà çíàåò îòêðûòîå ñîñòîÿíèå, à â ñëó÷àå AD zk-SNARK
àóòåíòèôèöèðîâàííûå íåêîòîðûì äîâåðåííûì èñòî÷íèêîì âõîäíûå ñîñòîÿíèÿ âåðè-
ôèêàòîðó íå ðàñêðûâàþòñÿ. Ïî ñðàâíåíèþ ñ Pinocchio [49] ïðîòîêîë AD zk-SNARK [63]
ñòðîèò äîêàçàòåëüñòâà â 25 ðàç áûñòðåå è ñîêðàùàåò òðåáîâàíèÿ ê ðàçìåðó ïàìÿòè äî-
êàçûâàþùèõ â 20 ðàç.

Äëÿ ïðîèçâîëüíûõ àðèôìåòè÷åñêèõ ñõåì ìîæåò ñòðîèòüñÿ êàê ïðîòîêîë PV, òàê
è ïðîòîêîë DV AD zk-SNARK. Â ñëó÷àå ïðîòîêîëà DV AD zk-SNARK ðàçìåð äîêàçà-
òåëüñòâ ôèêñèðóåòñÿ êîíñòàíòîé, à äëÿ ïðîòîêîëà PV AD zk-SNARK� ðàñò¼ò ëèíåéíî
êîëè÷åñòâó N ⩽ n àóòåíòèôèöèðîâàííûõ óòâåðæäåíèé. Àëãîðèòì âåðèôèêàöèè ðàáî-
òàåò ëèíåéíî ïî N .

Äëÿ âåðèôèêàòîðîâ, êîòîðûì èçâåñòåí ñåêðåòíûé êëþ÷ àóòåíòèôèêàöèè, íàïðè-
ìåð â ñëó÷àå êðèïòîãðàôè÷åñêèõ óñòðîéñòâ ñ ñèììåòðè÷íûì êëþ÷îì â çàùèù¼ííîé
âíóòðåííåé ïàìÿòè, äîêàçàòåëüñòâà ïðîòîêîëà AD zk-SNARK èìåþò ïîñòîÿííûé ðàç-
ìåð è çíàíèå âåðèôèêàòîðîì òàêîãî êëþ÷à íå ñòàâèò ïîä óãðîçó êîíôèäåíöèàëü-
íîñòü ñõåìû. Çàùèù¼ííîñòü ðàññìàòðèâàåìîãî ïðîòîêîëà îñíîâàíà íà äîïóùåíèÿõ
q-DHE [68] è q-PKE [31] â áèëèíåéíûõ ãðóïïàõ. Êîíôèäåíöèàëüíîñòü â âèäå ñâîéñòâà
ZK òàêæå ñîõðàíÿåòñÿ ïðîòèâ çëîóìûøëåííèêîâ, êîòîðûå çíàþò/ôîðìèðóþò êëþ÷è
àóòåíòèôèêàöèè.

Ðåàëèçàöèÿ ïðîòîêîëà AD zk-SNARK [63] âêëþ÷àåò ñõåìó ïîäïèñè íà îñíîâå ýë-
ëèïòè÷åñêîé êðèâîé ed25519 [69]. Íà âõîä PRF, îñíîâàííîãî íà AES, ïîäàþòñÿ 128-
áèòíàÿ ìåòêà è 256-áèòíûé êëþ÷. Çàòåì îäíî âû÷èñëåíèå AES-128 îòîáðàæàåò ìåòêó
â 128-áèòíîå ïñåâäîñëó÷àéíîå íà÷àëüíîå çíà÷åíèå, ïðèìåíÿåìîå âî âòîðîì ýêçåìïëÿ-
ðå AES-CTR-128 äëÿ ðàñøèðåíèÿ íà÷àëüíîãî çíà÷åíèÿ äî 384 ïñåâäîñëó÷àéíûõ áèò,
êîòîðûå ñîêðàùàþòñÿ ïî ìîäóëþ äî 254-áèòíîãî ýëåìåíòà ïîëÿ. Áûñòðîäåéñòâèå êðèï-
òîãðàôè÷åñêèõ ôóíêöèé ìîæåò îöåíèâàòüñÿ íà ïëàòôîðìå Supercop [70].

Àëãîðèòì íà÷àëüíîé óñòàíîâêè Setup(1λ). Íà îñíîâå λ âû÷èñëÿþòñÿ ïóáëè÷-
íûå ïàðàìåòðû áèëèíåéíîé ãðóïïû pp = (p,G1,G2,GT , e, P1, P2)←R G(1λ), ãðóïïû Gi
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èìåþò ïðîñòîé ïîðÿäîê p > 2λ, P1 ∈ G1 è P2 ∈ G2 � îáðàçóþùèå ýëåìåíòû ãðóïï, e�
ïðîèçâîäèòåëüíîå áèëèíåéíîå ñïàðèâàíèå. Ôèêñèðóåòñÿ êîíå÷íîå ïîëå F âû÷åòîâ ïî
ìîäóëþ p.

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé àóòåíòèôèêàöèè AuthKG(pp)
Ôîðìèðóåòñÿ êëþ÷åâàÿ ïàðà ñõåìû ïîäïèñè (sk′, vka

′) ←R Σ.KG(1λ). Äëÿ ïñåâ-
äîñëó÷àéíîé ôóíêöèè FS : {0, 1}∗ → F (Pseudo-Random Functions, PRF) âû-
÷èñëÿåòñÿ íà÷àëüíîå ñåêðåòíîå çàïîëíåíèå S è ïóáëè÷íûé ïàðàìåòð prfpp â âèäå
(S, prfpp) ←R F.KG(1λ). Âûâîäèòñÿ ñëó÷àéíîå çíà÷åíèå k ←R F è âû÷èñëÿåòñÿ
K1 = kP1 ∈ G1, K2 = kP2 ∈ G2. Ôîðìèðóþòñÿ ñåêðåòíûé êëþ÷ àóòåíòèôèêàöèè
sk = (sk′, S, k), ïóáëè÷íûé êëþ÷ âåðèôèêàöèè àóòåíòèôèêàòîðà vka = (vka

′, K2) è ïóá-
ëè÷íûå ïàðàìåòðû àóòåíòèôèêàöèè pap = (pp, prfpp, K1).

Â ñëó÷àå ïðîòîêîëà DV AD zk-SNARK ôîðìèðóåòñÿ äîïîëíèòåëüíûé âûâîä
FS : {0, 1}∗ → G2 è âû÷èñëÿåòñÿ K = e(P1, P2)

k ∈ GT . Íà âûõîä ïîäàþòñÿ ñåêðåò-
íûé êëþ÷ àóòåíòèôèêàöèè sk = vka = (S, k) è ïóáëè÷íûå ïàðàìåòðû àóòåíòèôèêàöèè
pap = (pp, prfpp, K).

Àëãîðèòì àóòåíòèôèêàöèè Auth(sk,L, x)
Äëÿ àóòåíòèôèêàöèè çíà÷åíèÿ x ∈ F ñ ìåòêîé L ôîðìèðóåòñÿ ϕ = FS(L) ñ èñ-

ïîëüçîâàíèåì PRF, âû÷èñëÿåòñÿ µ = ϕ + kx ∈ F è Φ = ϕP2 ∈ G2. Çàòåì âû÷èñëÿåòñÿ
ïîäïèñü σ′ ←R Σ.Sign(sk′,Φ ∥ L) è âûâîäèòñÿ çíà÷åíèå-àóòåíòèôèêàòîð σ = (µ,Φ, σ′)
(ñèìâîë ¾∥¿ îçíà÷àåò êîíêàòåíàöèþ).

Â ñëó÷àå ïðîòîêîëà DV AD zk-SNARK ôîðìèðóåòñÿ äîïîëíèòåëüíûé âûâîä σ =
= Φ+ xkP2.

Àëãîðèòì âåðèôèêàöèè àóòåíòèôèêàòîðà AuthVer(vka, σ,L, x)
Èñïîëüçóåòñÿ êëþ÷ âåðèôèêàöèè àóòåíòèôèêàòîðà vka = (vka

′, K2). ×òîáû óáå-
äèòüñÿ, ÷òî σ = (µ,Φ, σ′) ÿâëÿåòñÿ äîïóñòèìûì òåãîì àóòåíòèôèêàöèè äëÿ x ∈ F
îòíîñèòåëüíî ìåòêè L, ïðîâåðÿåòñÿ âûïîëíåíèå ðàâåíñòâ µP2 = Φ + xK2 â G1 è
Σ.Ver(vka

′,Φ ∥ L, σ′) = 1. Â ñëó÷àå ñåêðåòíîé ïðîâåðêè vka çàìåíÿåòñÿ íà sk è àóòåíòè-
ôèêàòîð σ ïðîâåðÿåòñÿ ðàâåíñòâîì µ = FS(L) + kx.

Â ñëó÷àå ïðîòîêîëà DV AD zk-SNARK âêëþ÷àåòñÿ äîïîëíèòåëüíàÿ ïðîâåðêà âû-
ïîëíåíèÿ ðàâåíñòâà σ = FS(L) + xkP2.

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé Gen(pap, C)
Èñïîëüçóåòñÿ àðèôìåòè÷åñêàÿ ñõåìà C : Fn × Fh → Fl. Èíäåêñû ïðîâîäîâ

ñõåìû {1, . . . ,m + 3} äåëÿòñÿ íà n çíà÷åíèé ïóáëè÷íîãî ñîñòîÿíèÿ âõîäà/âûõîäà
Ix = {1, . . . , n} è h çíà÷åíèé âíóòðåííèõ ïðîâîäîâ ñåêðåòíîãî ñâèäåòåëüñòâà Imid =
= {n+ 1, . . . ,m+ 3}. Âûïîëíÿþòñÿ ñëåäóþùèå øàãè:

1. Äëÿ ñõåìû C âû÷èñëÿåòñÿ QAP âèäà QC = (a,b, c, z) = QAPInst(C) ðàçìåðà m
è ñòåïåíè d. Çíà÷åíèÿ a,b, c ÿâëÿþòñÿ âåêòîðàìè ïî m+1 ïîëèíîìîâ â F⩽d−1[X],
öåëåâîé ïîëèíîì z ∈ F[X] èìååò ñòåïåíü d. Âåêòîðû ðàñøèðÿþòñÿ òðåìÿ ïîëè-
íîìàìè êàæäûé:

am+1(X) = bm+2(X) = cm+3(X) = z(X),

am+2(X) = am+3(X) = bm+1(X) = bm+3(X) = cm+1(X) = cm+2(X) = 0.

2. Âûáèðàþòñÿ ñëó÷àéíûå çíà÷åíèÿ ρa, ρb, τ, αa, αb, αc, β, γ ∈ F, ρc = ρaρb è äëÿ
k ∈ {0, . . . ,m+ 3} âû÷èñëÿþòñÿ êîìïîíåíòû êëþ÷åé:



Êðàòêèå íåèíòåðàêòèâíûå àðãóìåíòû ñ íóëåâûì ðàçãëàøåíèåì 39

Z = z(τ)ρcP2, Ka = z(τ)ρaK1,

Ak = ak(τ)ρaP1, A′
k = αaak(τ)ρaP1,

Bk = bk(τ)ρbP2, B′
k = αbbk(τ)ρbP1,

Ck = ck(τ)ρcP1, C ′
k = αcck(τ)ρcP1,

Ek = β(ak(τ)ρa + bk(τ)ρb + ck(τ)ρc)P1.

(22)

Ðàñøèðåíèå ïðîòîêîëà AD zk-SNARK äëÿ k ðàçëè÷íûõ êëþ÷åé àóòåíòèôèêà-
öèè/èñòî÷íèêîâ èñïîëüçóåò âèäîèçìåí¼ííûé àëãîðèòì Gen({papj}, C) ñ íàáîðîì
îáùåäîñòóïíûõ ïàðàìåòðîâ àóòåíòèôèêàöèè pap1, . . . , papk. Òîãäà â EKC (23)
âêëþ÷àåòñÿ íàáîð {Ka,j = z(τ)ρaK1,j}j∈[k].
Â ñëó÷àå ïðîòîêîëà DV AD zk-SNARK âû÷èñëÿåòñÿ íîâîå çíà÷åíèå Ka =
= (K)z(τ) ∈ GT (22).

3. Íà âûõîä ïîäàþòñÿ êëþ÷è îöåíêè EKC è âåðèôèêàöèè V KC ñõåìû C:

EKC = (QC ,A,A
′,B,B′,C,C′,E, {τ iP1}i∈{0,...,d}, Ka),

V KC = (P1, P2, αaP2, αbP1, αcP2, γP2, βγP1, βγP2, Z, {Ak}nk=0).
(23)

Àëãîðèòì äîêàçàòåëüñòâà Prove(EKC ,x,w,σ)
Èñïîëüçóþòñÿ êëþ÷ îöåíêè EKC (23), ïàðà ¾îòêðûòîå ñîñòîÿíèå � ñåêðåòíîå ñâè-

äåòåëüñòâî¿ (x,w) ∈ Fn×Fh, íàáîð òåãîâ àóòåíòèôèêàöèè äëÿ x âèäà σ = (σ1, . . . , σn),
ãäå äëÿ âñåõ i ∈ [n] âûïîëíÿåòñÿ ðàâåíñòâî σi = (µi,Φi, σ

′
i) èëè σi = ∗ (çíà÷åíèå ¾*¿

îçíà÷àåò ïóñòîé ïàðàìåòð). Îïðåäåëÿþòñÿ èíäåêñû Iσ = {i ∈ Ix : σi ̸= ∗} ⊆ Ix, äëÿ
êîòîðûõ ñóùåñòâóþò àóòåíòèôèöèðîâàííûå äàííûå, à òàêæå I∗ = Ix\Iσ êàê èíäåê-
ñû ïóñòîãî äîïîëíåíèÿ. Ïðèìå÷àòåëüíî, ÷òî σ íå îáÿçàòåëüíî ñîäåðæèò òåãè àóòåí-
òèôèêàöèè äëÿ âñåõ ïîçèöèé. Åñëè çíà÷åíèå â ïîçèöèè i íå àóòåíòèôèöèðîâàíî, òî
èñïîëüçóåòñÿ ïóñòîé òåã σi = ∗.

Äëÿ k ðàçëè÷íûõ èñòî÷íèêîâ äîïîëíèòåëüíî êàæäûé òåã àóòåíòèôèêàöèè σi ∈ σ
óêàçûâàåò íà ñîîòâåòñòâóþùèé êëþ÷ àóòåíòèôèêàöèè akji , à íàáîð Iσ ðàçáèâàåòñÿ
íà k ïîäìíîæåñòâ Iσ,j �ïî îäíîìó ìíîæåñòâó äëÿ êàæäîãî êëþ÷à àóòåíòèôèêàöèè.

Äëÿ ïîëó÷åíèÿ äîêàçàòåëüñòâà âûïîëíèìîñòè C(x,w) = 0l âûïîëíÿþòñÿ ñëåäóþ-
ùèå øàãè:

1. Âû÷èñëÿåòñÿ s = QAPwit(C,x,w) ∈ Fm (si = xi äëÿ âñåõ i ∈ [n]).
2. Âûáèðàþòñÿ ñëó÷àéíûå δσa , δ

mid
a , δb, δc ∈ F, δa = δσa + δmid

a è ôèêñèðóåòñÿ âåêòîð
u = (1, s, δa, δb, δc) ∈ Fm+4.
Äëÿ k ðàçëè÷íûõ êëþ÷åé àóòåíòèôèêàöèè/èñòî÷íèêîâ äîïîëíèòåëüíî âûâî-

äèòñÿ íàáîð ñëó÷àéíûõ çíà÷åíèé (δ
(1)
a , . . . , δ

(k)
a ), δa =

k∑
j=1

δ
(j)
a + δmid

a .

3. Ðåøàåòñÿ çàäà÷à QAP QC äëÿ âû÷èñëåíèÿ êîýôôèöèåíòîâ (h0, . . . , hd) ∈ Fd+1

ïîëèíîìà h ∈ F[X], ñîîòâåòñòâóþùåãî âûïîëíåíèþ ðàâåíñòâà h(X)z(X) =
= a(X)b(X)− c(X), ãäå a, b, c ∈ F[X] èìåþò ñëåäóþùèé âèä:

a(X) = a0(X) +
∑

k∈[m]

skak(X) + δaz(x),

b(X) = b0(X) +
∑

k∈[m]

skbk(X) + δbz(x),

c(X) = c0(X) +
∑

k∈[m]

skck(X) + δcz(x).
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Çàòåì âû÷èñëÿåòñÿ H = h(τ)P1 ñ èñïîëüçîâàíèåì τ iP1 èç êëþ÷à îöåíêè
EKC (23). Â èòîãå âû÷èñëÿþòñÿ çíà÷åíèÿ a(X) = ⟨u, a⟩, b(X) = ⟨u,b⟩ è
c(X) = ⟨u, c⟩.

4. Âû÷èñëÿþòñÿ êîìïîíåíòû äîêàçàòåëüñòâà:

πb = ⟨u,B⟩, π′
b = ⟨u,B′⟩, πc = ⟨u,C⟩, π′

c = ⟨u,C′⟩,
πσ = ⟨u,A⟩Iσ + δσaAm+1, π′

σ = ⟨u,A′⟩Iσ + δσaA
′
m+1,

πmid = ⟨u,A⟩Imid − δσaAm+1, π′
mid = ⟨u,A′⟩Iσ − δσaA′

m+1,

πE = ⟨u,E⟩.

Â ñëó÷àå k ðàçëè÷íûõ êëþ÷åé àóòåíòèôèêàöèè/èñòî÷íèêîâ äëÿ j = 1, . . . , k
äîïîëíèòåëüíî âû÷èñëÿþòñÿ êîìïîíåíòû äîêàçàòåëüñòâ:

πσ,j = ⟨u,A⟩Iσ,j + δ(j)a Am+1, π′
σ,j = ⟨u,A′⟩Iσ,j + δ(j)a A′

m+1,

πmid = ⟨u,A⟩Imid
−

k∑
j=1

δ
(j)
a Am+1, π′

mid = ⟨u,A′⟩Iσ −
k∑

j=1

δ
(j)
a A′

m+1.
(24)

5. Âû÷èñëÿþòñÿ àóòåíòèôèêàöèîííûå äàííûå äëÿ πσ (24):

πµ = ⟨µ,A⟩Iσ + δσaKa. (25)

Â ñëó÷àå k ðàçëè÷íûõ êëþ÷åé àóòåíòèôèêàöèè/èñòî÷íèêîâ äîïîëíèòåëüíî âû-
÷èñëÿþòñÿ àóòåíòèôèêàöèîííûå äàííûå äëÿ πσ,j (24):

πµ,j = ⟨µ,A⟩Iσ,j + δjaKa,j.

Â ñëó÷àå ïðîòîêîëà DV AD zk-SNARK âû÷èñëÿåòñÿ íîâîå çíà÷åíèå πµ, îòëè÷íîå
îò (25):

πµ =

( ∏
k∈Iσ

e(Ak,Φk)

)
(Ka)

δσa ∈ GT .

6. Íà âûõîä ïîäà¼òñÿ äîêàçàòåëüñòâî è, â ñëó÷àå ïðîòîêîëà PV zk-SNARK, íàáîð
äîïîëíèòåëüíûõ çíà÷åíèé:

π = (πµ, πσ, π
′
σ, πmid, π

′
mid, πb, π

′
b, πc, π

′
c, πE, H),

{Φk, σ
′
k}k∈Iσ .

(26)

Â ñëó÷àå k ðàçëè÷íûõ êëþ÷åé àóòåíòèôèêàöèè/èñòî÷íèêîâ äîïîëíèòåëüíî íà
âûõîä ïîäàåòñÿ íàáîð êîìïîíåíò {πµ,j, πσ,j, π′

σ,j}kj=1.

Àëãîðèòì âåðèôèêàöèè Ver(vka, V KC ,L, {xi}Li=∗, π)
Èñïîëüçóåòñÿ êëþ÷ âåðèôèêàöèè àóòåíòèôèêàòîðà vka, êëþ÷ âåðèôèêàöèè ñõå-

ìû V KC (23), âåêòîð ìåòîê L = (L1, . . . , Ln), íåàóòåíòèôèöèðîâàííûå êîìïîíåíòû
ñîñòîÿíèÿ xi è äîêàçàòåëüñòâî π (26). Îïðåäåëÿþòñÿ àíàëîãè÷íûå äîêàçûâàþùåìó
èíäåêñû Iσ, I∗. Âû÷èñëÿåòñÿ çíà÷åíèå A∗ = A0 + ⟨x,A⟩I∗ è âûïîëíÿþòñÿ ñëåäóþùèå
øàãè:

1. Èñïîëüçóåòñÿ ñåêðåòíûé êëþ÷ âåðèôèêàöèè sk = (S, k) äëÿ ïðîâåðêè ïîäëèí-
íîñòè πσ ïî ìåòêàì L çà ñ÷¼ò âûïîëíåíèÿ óðàâíåíèÿ â G1:

πµ = ⟨FS(L),A⟩Iσ + kπσ =
∑
i∈Iσ

FS(Li)Ai + kπσ. (27)
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Â ñëó÷àå ïðîòîêîëà DV zk-SNARK âìåñòî (27) âêëþ÷àåòñÿ ïðîâåðêà ïîäëèííî-
ñòè πσ çà ñ÷¼ò âûïîëíåíèÿ íîâîãî ðàâåíñòâà â GT :

πµ =

( ∏
k∈Iσ

e(Ak, FS(Lk))

)
e(πσ, kP2).

2. Â ñëþ÷àå ïðîòîêîëà PV zk-SNARK èñïîëüçóåòñÿ ïóáëè÷íûé êëþ÷ âåðèôèêàöèè
vka = (vka

′, K2). Cíà÷àëà ïðîâåðÿåòñÿ ïðàâèëüíîñòü âñåõ Φk çà ñ÷¼ò êîíòðîëÿ
Σ.Ver(vka

′,Φk ∥ Lk, σ
′
k) = 1 äëÿ âñåõ k ∈ Iσ. Çàòåì ïðîâåðÿåòñÿ ïîäëèííîñòü πσ

çà ñ÷¼ò âûïîëíåíèÿ ðàâåíñòâà â GT :

e(πµ, P2) =
∏
k∈Iσ

e(Ak,Φk)e(πσ, K2). (28)

3. Ïðîâåðÿåòñÿ ïîäëèííîñòü îáÿçàòåëüñòâ äëÿ àóòåíòèôèöèðîâàííûõ çíà÷åíèé:

e(π′
σ, P2) = e(πσ, αaP2). (29)

4. Â ïîðÿäêå îïèñàíèÿ ïðîâåðÿåòñÿ âûïîëíèìîñòü QAP, êîððåêòíîñòü îáÿçà-
òåëüñòâ è ïîäòâåðæäåíèå èñïîëüçîâàíèÿ îäèíàêîâûõ êîýôôèöèåíòîâ äëÿ âñåõ
ëèíåéíûõ êîìáèíàöèé QAP:

e(A∗ + πσ + πmid, πb) = e(H,Z)e(πc, P2),

(e(π′
mid, P2) = e(πmid, αaP2), e(π′

b, P2) = e(αbP1, πb), e(π′
c, P2) = e(πc, αcP2)),

e(πE, γP2) = e(A∗ + πσ + πmid + πc, βγP2)e(βγP1, πb).

(30)

5. Âåðèôèêàöèÿ óñïåøíà, åñëè âñå óðàâíåíèÿ (27), (28) è (30) âûïîëíÿþòñÿ.
Â ñëó÷àå k ðàçëè÷íûõ êëþ÷åé àóòåíòèôèêàöèè/èñòî÷íèêîâ àëãîðèòì âåðè-
ôèêàöèè äîïîëíèòåëüíî ïðîâåðÿåò óðàâíåíèÿ (27), (28) è (29) äëÿ íàáîðà
{πµ,j, πσ,j, π′

σ,j}kj=1.

Àëãîðèòì ðåðàíäîìèçàöèè äîêàçàòåëüñòâ ReRand(EKC ,L, {xi}Li=∗, π)
Åñëè π (26) ïîäòâåðæäàþò íàáîðû ìåòîê L è íåàóòåíòèôèöèðîâàííûõ çíà÷åíèé

{xi}Li=∗, òî π âîçìîæíî ïîâòîðíî ðåðàíäîìèçèðîâàòü. Äëÿ ýòîãî âûïîëíÿþòñÿ ñëåäó-
þùèå øàãè:

1. Âûáèðàþòñÿ ñëó÷àéíûå çíà÷åíèÿ δ̃σa , δ̃
mid
a , δ̃b, δ̃c ∈ F, δ̃a = δ̃σa + δ̃mid

a .
2. Â êîìïîíåíòû äîêàçàòåëüñòâà ââîäÿòñÿ íîâûå ñëó÷àéíûå çíà÷åíèÿ:

π̃b = πb + δ̃bBm+2, π̃′
b = π′

b + δ̃bB
′
m+2,

π̃c = πc + δ̃cCm+3, π̃′
c = π′

c + δ̃cC
′
m+3,

π̃σ = πσ + δ̃σaAm+1, π̃σ
′ = π′

σ + δ̃σaA
′
m+1,

π̃mid = πmid + δ̃mid
a Am+1, π̃′

mid = π′
mid + δ̃mid

a A′
m+1,

π̃E = πE + δ̃aEm+1 + δ̃bEm+2 + δ̃cEm+3,

π̃µ = πµ + δ̃σaKa,

H̃ = H + δ̃aπb + δ̃bπa + δ̃aδ̃bz(τ)P1 − δ̃cP1.

(31)

Â (31) çíà÷åíèå z(τ)P1 ìîæåò âêëþ÷àòüñÿ â êëþ÷ îöåíêè EKC (23).
3. Íà âûõîä ïîäà¼òñÿ îáíîâë¼ííîå ïîâòîðíî ðàíäîìèçèðîâàííîå çíà÷åíèå äîêàçà-

òåëüñòâà π̃ = (π̃µ, π̃σ, π̃
′
σ, π̃mid, π̃

′
mid, π̃b, π̃

′
b, π̃c, π̃

′
c, π̃E, H̃).
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Äîêàçàòåëüñòâî ïîëíîòû ðàññìîòðåííîãî ïðîòîêîëà AD zk-SNARK ïðåäñòàâëåíî
â [63].

Ïî ñðàâíåíèþ ñ ïðîèçâîäèòåëüíîé âåðñèåé [49], ïðåäñòàâëåííîé â [65], àëãîðèòì Gen
ïðîòîêîëà [63] èìååò îäíî äîïîëíèòåëüíîå âîçâåäåíèå â ñòåïåíü â G1 äëÿ ôîðìèðî-
âàíèÿ Ka = z(τ)ρaK1. Ðàçìåð íîâîãî EKC (23) ðàñøèðåí íà îäèí ýëåìåíò Ka ∈ G1.
Äîêàçàòåëüñòâî ïðîòîêîëà AD zk-SNARK ðàñøèðåíî íà òðè ýëåìåíòà πσ, π′

σ, πµ ∈ G1,
êàæäûé c N = |Iσ| âîçâåäåíèÿìè â ñòåïåíü, à òàêæå íàáîðîì ïîäïèñåé {σk} ∈ Iσ
äëÿ ïðîòîêîëà PV zk-SNARK. Âåðèôèêàòîð ïðîòîêîëà DV AD zk-SNARK âû÷èñëÿåò
|I∗| = n−N çíà÷åíèé A∗, ÷òî ìåíüøå ñëó÷àÿ [49], à óðàâíåíèå (27) òðåáóåò ìíîãîêðàò-
íîãî âîçâåäåíèÿ â ñòåïåíü c N = |Iσ| çíà÷åíèÿìè è äîïîëíèòåëüíûõ âû÷èñëåíèé PRF,
÷òî âçàèìíî êîìïåíñèðóåòñÿ. Â èòîãå âåðèôèêàòîð ïðîòîêîëà DV AD zk-SNARK [63]
èïîëüçóåò íà äâà áèëèíåéíûõ ñïàðèâàíèÿ â (29) áîëüøå, ÷åì [49]. Â ñëó÷àå ïðîòîêî-
ëîâ PV zk-SNARK äîáàâëåíî óðàâíåíèå (28) ñ äâóìÿ áèëèíåéíûìè ñïàðèâàíèÿìè è
|Iσ| ïðîèçâåäåíèÿìè.

Ïðîòîêîëû [63, 71] óíàñëåäîâàëè ïðîáëåìû çàùèù¼ííîñòè [72]. À. Ãàáèçîí [73] âû-
ÿâëÿåò óÿçâèìîñòü ïðîòîêîëà zk-SNARK [72], ñâÿçàííóþ ñ âêëþ÷åíèåì â CRS èçáû-
òî÷íûõ ïî ñðàâíåíèþ ñ èñõîäíûì âàðèàíòîì Pinocchio [49] ýëåìåíòîâ êëþ÷à âåðèôè-
êàöèè. Ïðè íàëè÷èè äîêàçàòåëüñòâà íåêîòîðîãî çàäàííîãî îáùåäîñòóïíîãî âõîäà ýòî
ïîçâîëÿåò ñîçäàâàòü äîêàçàòåëüñòâà äëÿ ëþáûõ äðóãèõ âõîäîâ. Äëÿ ñëó÷àÿ èñêëþ-
÷åíèÿ äàííûõ ýëåìåíòîâ è ïðè óäîâëåòâîðåíèè QAP îïðåäåë¼ííûì óñëîâèÿì â [73]
ïðåäñòàâëåíî äîêàçàòåëüñòâî çàùèù¼ííîñòè [72] â îáùåé ãðóïïîâîé ìîäåëè.

12. Ïðîòîêîë É. Ãðîòà íà îñíîâå àñèììåòðè÷íîãî áèëèíåéíîãî ñïàðèâàíèÿ
Ïðîòîêîë zk-SNARK É. Ãðîòà [74] ñòðîèòñÿ íà îñíîâå QAP, áèëèíåéíîãî ñïàðèâà-

íèÿ è óñòðàíÿåò âîçìîæíîñòü ðàñêðûòèÿ èíôîðìàöèè èç CRS. Ðàññìàòðèâàåòñÿ âàðè-
àíò íåñèììåòðè÷íîãî áèëèíåéíîãî ñïàðèâàíèÿ e : G1 ×G2 → GT , ãäå g� îáðàçóþùèé
ýëåìåíò G1; h� îáðàçóþùèé ýëåìåíò G2; e(g, h)� îáðàçóþùèé ýëåìåíò GT , îäíàêî
ñèììåòðè÷íûé ñëó÷àé ïðè G1 = G2 è g = h âûïîëíÿåòñÿ àíàëîãè÷íî. Äîêàçàòåëüñòâà
çíàíèÿ ñîñòîÿò èç òð¼õ ýëåìåíòîâ ãðóïïû. Ïðè ðàáîòå ñ áèëèíåéíûì ñïàðèâàíèåì òè-
ïà III [75] âåðèôèêàöèÿ â ñòåïåíÿõ äèñêðåòíûõ ëîãàðèôìîâ òðåáóåò óêàçàíèÿ ãðóïï
äëÿ êàæäîãî ýëåìåíòà. Ïîýòîìó ãëàâíàÿ ññûëî÷íàÿ ñòðîêà è äîêàçàòåëüñòâî ðàçäåëÿ-
þòñÿ íà äâå ÷àñòè, â ñâÿçè ñ ÷åì ÿâëÿþòñÿ ñîñòàâíûìè: σ = (σ1, σ2), π = (π1, π2).

Òàêèì îáðàçîì, ñíà÷àëà ñòðîèòñÿ äâà ñîîáùåíèÿ äëÿ QAP, êîòîðàÿ âûâîäèò áè-
íàðíîå îòíîøåíèå âèäà

R = (p,G1,G2,GT , e, g, h, l, {ui(x), vi(x), wi(x)}mi=0, t(x)). (32)

Îòíîøåíèå (32) ïðåäóñìàòðèâàåò çàâèñèìîñòü |p| = λ, çàäà¼ò ïîëå Zp, ÿçûê ñî-
ñòîÿíèé (a1, . . . , al) ∈ Zl

p (îòêðûòûå çíà÷åíèÿ ïðîâîäîâ) è ñåêðåòíûõ ñâèäåòåëüñòâ
(al+1, . . . , am) ∈ Zm−l

p (ñåêðåòíûå çíà÷åíèÿ ïðîâîäîâ), óäîâëåòâîðÿþùèõ âûïîëíèìî-
ñòè àðèôìåòè÷åñêîé ñõåìû (ñîãëàñîâàííîñòü ïðîâîäîâ ââîäà/âûâîäà). Àðèôìåòè÷å-
ñêèå ñõåìû ôîðìèðóþò ñîîòíîøåíèÿ, îïèñûâàåìûå óðàâíåíèÿìè íàä ìíîæåñòâîì ïå-
ðåìåííûõ óòâåðæäåíèé è ñåêðåòíûõ ñâèäåòåëåé, óäîâëåòâîðÿþùèõ âñåì óðàâíåíèÿì.
Ïðè ýòîì äëÿ a0 = 1 âûïîëíÿåòñÿ ñîîòâåòñòâóþùåå ðàâåíñòâî QAP ñ deg(h(x)) = n−2
è deg(t(x)) = n:

m∑
i=0

aiui(x)
m∑
i=0

aivi(x) =
m∑
i=0

aiwi(x) + h(x)t(x).

Â óðàâíåíèè âåðèôèêàöèè ýëåìåíòû äîêàçàòåëüñòâà π = (A,B,C) èñïîëüçóþòñÿ
òîëüêî îäèí ðàç, ïîýòîìó èõ ëåãêî ðàçíåñòè â ðàçíûå ÷àñòè áèëèíåéíîãî òåñòà. Ðàçäå-
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ëåíèå îáùåé ññûëî÷íîé ñòðîêè íà äâå ÷àñòè ïîçâîëÿåò âû÷èñëÿòü îòäåëüíûå êîìïîíåí-
òû äîêàçàòåëüñòâà. Ñîñòàâíàÿ êîíñòðóêöèÿ òàêæå óñòðàíÿåò âîçìîæíîñòü ðàñêðûòèÿ
èíôîðìàöèè èç îáùåé ññûëî÷íîé ñòðîêè è ïîýòîìó ôîðìèðóåò ïðîòîêîë zk-SNARK
â îáùåé ãðóïïîâîé ìîäåëè. Â ðåçóëüòàòå ñòðîèòñÿ ïðîòîêîë zk-SNARK ñ QAP-ñòåïå-
íüþ d è çíà÷åíèÿìè µ,m, n, k, η â âèäå êîíñòàíò èëè ôóíêöèé îò ïàðàìåòðà çàùèòû λ.

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé (σ, τ)← Setup(R)
Íà îñíîâå îòíîøåíèÿ R (32) âûðàáàòûâàþòñÿ êëþ÷è äîêàçàòåëüñòâà è âåðèôèêà-

öèè, ãäå σ = (σ1, σ2) ∈ Fm1 × Fm2 , τ ∈ Fn. Êëþ÷ äîêàçàòåëüñòâà: σ = (gσ1 , hσ2) =
= ([σ1]1, [σ2]2), ãäå g, h� ñîîòâåòñòâóþùèå ïîðîæäàþùèå ýëåìåíòû ãðóïï áèëèíåéíîãî
ñïàðèâàíèÿ G1 è G2. ×àñòè σ1 è σ2 ñîäåðæàò åäèíèöó äëÿ èñêëþ÷åíèÿ ðàçëè÷èé ìåæäó
àôôèííûìè è ëèíåéíûìè ôóíêöèÿìè. Àëãîðèòì Setup âûïîëíÿåò ñëåäóþùèå øàãè:

1. Âûâîäÿòñÿ ñëó÷àéíûå ýëåìåíòû α, β, γ, δ, x ∈ Z∗
p.

2. Âûâîäèòñÿ êëþ÷ âåðèôèêàöèè äëÿ ïðîòîêîëà PV/DV zk-SNARK τ = (α, β,
γ, δ, x).

3. Âû÷èñëÿåòñÿ äâóõêîìïîíåíòíûé êëþ÷ äîêàçàòåëüñòâà σ = ([σ1]1, [σ2]2), ñîîòâåò-
ñòâóþùèé CRS, ñîäåðæàùèé ìíîãîâàðèàíòíûå ïîëèíîìû Ëîðàíà, îöåíèâàåìûå
â ýëåìåíòàõ èç Z∗

p, ãäå

σ1 =

(
α, β, δ, {xi}n−1

i=0 , {(βui(x) + αvi(x) + wi(x))/γ}li=0,
{(βui(x) + αvi(x) + wi(x))/δ}mi=l+1, {xit(x)/δ}n−2

i=0

)
,

σ2 =
(
β, γ, δ, {xi}n−1

i=0

)
.

(33)

4. Íà âûõîä ïîäà¼òñÿ ïàðà êëþ÷åé (σ, τ).
Ñòðîêà CRS â âèäå σ (33) âêëþ÷àåò îïðåäåëåíèå áèíàðíîãî îòíîøåíèÿ R (32), n

ýëåìåíòîâ Zp, m+ 2n+ 3 ýëåìåíòîâ G1 è n+ 3 ýëåìåíòîâ G2.
Àëãîðèòì äîêàçûâàþùåãî π ← Prove(R, σ, a1, . . . , al, al+1, . . . , am)
Èäåÿ çàêëþ÷àåòñÿ â ïîñòðîåíèè ïàðû ìàòðèö (Π1, Π2) ← ProofMatrix(R, x, w), ãäå

Π1 ∈ Fk1×m1 , Π2 ∈ Fk2×m2 , íåîáõîäèìûõ äëÿ ôîðìèðîâàíèÿ äîêàçàòåëüñòâà âèäà π =
= (gπ1 , hπ2) = ([π1]1, [π2]2) = (Π1[σ1]1, Π2[σ2]2). Òàêèì îáðàçîì, äëÿ îòíîøåíèÿ R (32),
êëþ÷à σ (33), âõîäà ϕ è ñåêðåòíîãî ñâèäåòåëÿ w, ãäå (ϕ ∥ w) = (a1, . . . , al, al+1, . . . , am),
âûïîëíÿþòñÿ ñëåäóþùèå øàãè:

1. Âûâîäÿòñÿ ñëó÷àéíûå ýëåìåíòû àääèòèâíîãî ïîëÿ r, s ∈ Zp.
2. Âû÷èñëÿåòñÿ ìàòðèöà Π ðàçìåðà 3 × (m + 2n + 4). Â äàííîì ñëó÷àå, ïðè èñ-

ïîëüçîâàíèè ñòðàòåãèè àôôèííîãî äîêàçàòåëüñòâà ïåðâàÿ ñòðîêà ìàòðèöû Π
ñ èçâåñòíûìè ýëåìåíòàìè ïîëÿ Aα, Aβ, Aγ, Aδ, Ai è ïîëèíîìàìè A(x), Ah(x) ñî-
îòâåòñòâóþùèõ ñòåïåíåé (n− 1) è (n− 2) èìååò ñëåäóþùèé âèä:

A
(1)
Π = Aαα + Aββ + Aγγ + Aδδ + A(x) +

l∑
i=0

Ai(βui(x) + αvi(x) + wi(x))/γ+

+
m∑

i=l+1

Ai(βui(x) + αvi(x) + wi(x))/δ + Ah(x)t(x)/δ.

Âûðàæåíèÿ äëÿ B(2)
Π è C(3)

Π ôîðìèðóþòñÿ àíàëîãè÷íûì îáðàçîì è ñîäåðæàòñÿ
âî âòîðîé è òðåòüåé ñòðîêàõ ìàðòèöû Π ñîîòâåòñòâåííî.

3. Âû÷èñëÿåòñÿ äîêàçàòåëüñòâî π = Πσ = ([A]1, [C]1, [B]2), ãäå

A = α +
m∑
i=0

aiui(x) + rδ, B = β +
m∑
i=0

aivi(x) + sδ,

C =

(
m∑

i=l+1

ai(βui(x) + αvi(x) + wi(x)) + h(x)t(x)

)/
δ + As+Br − rsδ.

(34)
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Çíà÷åíèÿ [A]1 è [C]1 âû÷èñëÿþòñÿ ëèíåéíî èç Π1 è [σ1]1 ([A,C]1 = Π1[σ1]1), à
[B]2 âû÷èñëÿåòñÿ ëèíåéíî èç Π2 è [σ2]2 ([B]2 = Π2[σ2]2).

4. Íà âûõîä ïîäà¼òñÿ äîêàçàòåëüñòâî π.

Çíà÷åíèÿ r è s èñïîëüçóþòñÿ äëÿ ðàíäîìèçàöèè êîìïîíåíò A,B è C äîêàçàòåëü-
ñòâà π (34) � ââåäåíèå ñâîéñòâà ZK. Çíà÷åíèÿ α è β â êëþ÷å äîêàçàòåëüñòâà σ (33)
ïðåäíàçíà÷åíû äëÿ ñîãëàñîâàíèÿ A,B è C äðóã ñ äðóãîì â äîêàçàòåëüñòâå π (34) ïðè
âûáîðå (a0, . . . , am).

Ðàçìåð äîêàçàòåëüñòâà π (34) ñîñòàâëÿåò äâà ýëåìåíòà G1 è îäèí ýëåìåíò G2.
Àëãîðèòì âåðèôèêàòîðà 0/1← Vfy(R, σ, a1, . . . , al, π)
Èäåÿ çàêëþ÷àåòñÿ â âûðàáîòêå àðèôìåòè÷åñêîé ñõåìû t ← Test(R, ϕ), êîòîðàÿ

ñîîòâåòñòâóåò ìàòðèöàì T1, . . . , Tη ∈ F(m1+k1)×(m2+k2), ãäå t : Fm1+k1+m2+k2 → Fη �
êâàäðàòè÷íûé ìíîãîâàðèàíòíûé öåëåâîé ïîëèíîì. Äîêàçàòåëüñòâî π = ([π1]1, [π2]2) ∈
∈ Gk1

1 ×Gk2
2 (34) ïðèíèìàåòñÿ, åñëè äëÿ âñåõ ìàòðèö T1, . . . , Tη âûïîëíÿåòñÿ ðàâåíñòâî

t(σ, π) = 0 â ñëåäóþùåì âèäå: [
σ1
π1

]
1

· Ti
[
σ2
π2

]
2

= [0]T ,

ãäå [0]T = e(g, h)0 ñîîòâåòñòâóåò íåéòðàëüíîìó ýëåìåíòó ðåçóëüòèðóþùåé ãðóïïû áè-
ëèíåéíîãî ñïàðèâàíèÿ GT . Òàêèì îáðàçîì, àëãîðèòì Vfy âûïîëíÿåòñÿ íà îñíîâàíèè
îòíîøåíèÿ R (32), êëþ÷à äîêàçàòåëüñòâà σ (33), âõîäà ϕ = (a1, . . . , al) è äîêàçàòåëü-
ñòâà π (34) â âèäå ñëåäóþùèõ øàãîâ:

1. Ðàçäåëåíèå äîêàçàòåëüñòâà íà êîìïîíåíòû: π = ([A]1, [C]1, [B]2) ∈ G1×G1×G2.
2. Ïðîâåðêà âåðèôèêàöèîííîãî óðàâíåíèÿ t(σ, π) = 0 çà ñ÷¼ò ðàâåíñòâà

[A]1 · [B]2 = [α]1 · [β]2 +
l∑

i=0

ai

[
βui(x) + αvi(x) + wi(x)

γ

]
1

· [γ]2 + [C]1 · [δ]2. (35)

3. Â ñëó÷àå âûïîëíåíèÿ òåñòà (35) äîêàçàòåëüñòâî π (34) ïðèíèìàåòñÿ.

Ïðîèçâåäåíèå αβ â âåðèôèêàöèè (35) ãàðàíòèðóåò, ÷òî A è B âêëþ÷àþò íåòðèâè-
àëüíûå êîìïîíåíòû α è β. Ýòî îçíà÷àåò, ÷òî ïðîèçâåäåíèå AB âêëþ÷àåò ëèíåéíóþ
çàâèñèìîñòü îò α è β, êîòîðàÿ óðàâíîâåøèâàåòñÿ çà ñ÷¼ò C ñ ïîñëåäîâàòåëüíûì âûáî-
ðîì (a0, . . . , al, al+1, . . . , am) â òð¼õ êîìïîíåíòàõ A,B è C äîêàçàòåëüñòâà π (34).

Ðîëü γ è δ ñîñòîèò â òîì, ÷òîáû ñäåëàòü äâà ïîñëåäíèõ ïðîèçâåäåíèÿ ïðîâåðî÷-
íîãî óðàâíåíèÿ (35) íåçàâèñèìûìè îò ïåðâîãî ïðîèçâåäåíèÿ çà ñ÷¼ò äåëåíèÿ ëåâûõ
ìíîæèòåëåé íà γ è δ ñîîòâåòñòâåííî. Ýòî ïðåäîòâðàùàåò ñìåøèâàíèå è ñîïîñòàâëåíèå
ýëåìåíòîâ, ïðåäíàçíà÷åííûõ äëÿ ðàçíûõ ïðîäóêòîâ â óðàâíåíèè âåðèôèêàöèè (35).

Åñëè ïðîòîêîë zk-SNARK âêëþ÷àåò ýëåìåíòû òîëüêî îäíîé èç ãðóïï G1 èëè G2, òî
âåðèôèêàöèÿ (35) ïðåîáðàçóåòñÿ â ñèñòåìó ëèíåéíûõ óðàâíåíèé, ÷òî ïîëíîñòüþ ðàç-
ðóøàåò çàùèù¼ííîñòü ïðîòîêîëà. Ïîýòîìó äëÿ áèëèíåéíîãî ñïàðèâàíèÿ òèïà III [75]
òðåáóåòñÿ âêëþ÷åíèå ýëåìåíòîâ îáåèõ ãðóïï.

Îáùàÿ ññûëî÷íàÿ ñòðîêà íå ñîäåðæèò ðàñêðûòèÿ, òàê êàê êîìïîíåíòû σ1 è σ2 (33)
ñîäåðæàò ìíîãîâàðèàíòíûå ïîëèíîìû Ëîðàíà, îöåíèâàåìûå â ýëåìåíòàõ Z∗

p. Ïðîâåðî÷-
íîå óðàâíåíèå ðàññìàòðèâàåòñÿ êàê ðàâåíñòâî ñîîòâåòñòâóþùèõ ïîëèíîìîâ Ëîðàíà.

Ñîãëàñíî ëåììå Øâàðöà�Öèïïåëÿ [76], âåðèôèêàöèÿ âûïîëíÿåòñÿ ïðè ðàññìîò-
ðåíèè A,B è C (34) êàê ôîðìàëüíûõ ìíîãî÷ëåíîâ â íåäåòåðìèíèðîâàííûõ òî÷êàõ
α, β, γ, δ è x, èíà÷å âåðèôèêàöèÿ èìååò ïðåíåáðåæèìî ìàëóþ âåðîÿòíîñòü óñïåõà. Òå-
ñòèðîâàíèå σ1 ·Tσ2 = 0 âûïîëíÿåòñÿ, òàê êàê ñîîòâåòñòâóþùèé ôîðìàëüíûé ìíîãîâà-
ðèàíòíûé ïîëèíîì Ëîðàíà ðàâåí íóëþ. Ñëó÷àé âûïîëíåíèÿ òåñòèðîâàíèÿ σ1 ·Tσ2 = 0
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äëÿ íåíóëåâîãî ïîëèíîìà Ëîðàíà èìååò ïðåíåáðåæèìî ìàëóþ âåðîÿòíîñòü, òàê êàê
îòðèöàòåëüíûå è ïîëîæèòåëüíûå ñóììàðíûå ñòåïåíè ïîëèíîìèàëüíî îãðàíè÷åíû λ.

Àëãîðèòì èìèòèðîâàíèÿ äîêàçàòåëüñòâ π ← Sim(R, τ, a1, . . . , al)
Ñòðîèòñÿ äîêàçàòåëüñòâî π = (gπ1 , hπ2) = ([π1]1, [π2]2). Äëÿ îòíîøåíèÿ R (32), êëþ-

÷à âåðèôèêàöèè τ è îòêðûòîãî ñîñòîÿíèÿ ϕ = (a1, . . . , al) âûïîëíÿþòñÿ ñëåäóþùèå
øàãè:

1. Âûáèðàþòñÿ A,B ∈ Zp.
2. Âû÷èñëÿåòñÿ êîìïîíåíòà C äîêàçàòåëüñòâà π:

C =

(
AB − αβ −

l∑
i=0

ai(βui(x) + αvi(x) + wi(x))

)/
δ.

3. Íà âûõîä ïîäà¼òñÿ äîêàçàòåëüñòâî π = (A,B,C).

13. Ïðîòîêîë Ý. Áåí-Ñàññîíà, À. Êüåçû, Ä. Ãåíêèíà è äð.
Â ïðîòîêîëå Ý. Áåí-Ñàññîíà, À. Êüåçû, Ä. Ãåíêèíà è äð. [54] ôîðìèðîâàòåëü êëþ-

÷åé G(1λ, C) âûáèðàåò ñîîáùåíèå âåðèôèêàòîðà q ∈ Fm′
(êîòîðîå çàâèñèò îò ñõåìû C,

íî íå îò å¼ âõîäà) äëÿ LIP (Linear Interactive Proof) è âûâîäèò êëþ÷ äîêàçàòåëüñòâà
σ = E(q) = (E(qi))

m′
i=1. Íà÷èíàÿ ñ σ = E(q), ÷åñòíûé äîêàçûâàþùèé P ãîìîìîðôíî

çàøèôðîâûâàåò ñêàëÿðíûå ïðîèçâåäåíèÿ E(⟨π, qi⟩) äëÿ i = 1, . . . , k + 1 è π ∈ Fm äëÿ
ëèíåéíûõ âåðîÿòíîñòíî-ïðîâåðÿåìûõ äîêàçàòåëüñòâ (Linear Probabalistically Checkable
Proofs, LPCP), âûïîëíÿÿ k+1 ãîìîìîðôíûõ çàøèôðîâàíèé ñêàëÿðíûõ ïðîèçâåäåíèé.
Â êà÷åñòâå äîêàçàòåëüñòâà P âîçâðàùàåò ïîëó÷åííûå çàùèù¼ííûå îòâåòû. Ïðîöåäóðà
çàøèôðîâàíèÿ èìååò âèä E(γ) = (gγ, hγ), ãäå g, h ÿâëÿþòñÿ îáðàçóþùèìè ýëåìåíòà-
ìè ãðóïï G1, G2 ïîðÿäêà r ñîîòâåòñòâåííî. Ñõåìû ëèíåéíîãî ãîìîìîðôíîãî øèôðî-
âàíèÿ âûïîëíÿþò ïðåîáðàçîâàíèå âèäà E(aγ + bδ) = E(γ)aE(δ)b ñ ïîêîîðäèíàòíûì
óìíîæåíèåì è âîçâåäåíèåì â ñòåïåíü. Ñõåìû ïîëíîñòüþ ãîìîìîðôíîãî øèôðîâàíèÿ
ïðèâåäåíû, íàïðèìåð, â [77], ãäå îáåñïå÷èâàåòñÿ ñëåäóþùåå ñâîéñòâî êîððåêòíîñòè:
Decsk(Eval(F,Encpk(x1), . . . ,Encpk(xn))) = F (x1, . . . , xn), ãäå (pk, sk)← Gen(1k); k�ïàðà-
ìåòð çàùèòû (äëèíà ñåêðåòíîãî êëþ÷à).

Â ðàáîòå [54] ïîñòðîåíèå LPCP äëÿ îòíîøåíèÿ RC îñíîâàíî íà QSP/QAP [37].
Èñòî÷íèê [76] îòìå÷àåò, ÷òî QSP äëÿ îòíîøåíèÿ RC äà¼ò LPCP ñ òðåìÿ çàïðîñàìè, à
QAP�LPCP ñ ÷åòûðüìÿ çàïðîñàìè. Â ðàññìàòðèâàåìîì ñëó÷àå ïðèìåíÿåòñÿ ïîäõîä
QAP èç [37] c 5-çàïðîñíûì LPCP äëÿ îòíîøåíèÿ RC.

Ðàçìåð ñõåìû îïðåäåëÿåòñÿ êàê îáùåå êîëè÷åñòâî óçëîâ. Áóëåâà ñõåìà C : {0, 1}n×
×{0, 1}h → {0, 1} ñ α ñîåäèíåíèÿìè (ïðîâîäàìè) è β (áèëèíåéíûìè) âåíòèëÿìè èíäó-
öèðóåò ñîîòâåòñòâóþùóþ ñèñòåìó êâàäðàòíûõ óðàâíåíèé S ñ Nw = α ïåðåìåííûìè è
Ng = β+h+1 îãðàíè÷åíèÿìè. Äîïîëíèòåëüíûå h+1 îãðàíè÷åíèé ãàðàíòèðóþò, ÷òî ñî-
åäèíåíèÿ ñåêðåòíîãî ñâèäåòåëüñòâà h èìåþò ëîãè÷åñêèå çíà÷åíèÿ è âûõîäíîé âåíòèëü
âûâîäèò 0. Àðèôìåòè÷åñêàÿ ñõåìà C : Fn×Fh → Fl ñ α ïðîâîäàìè è β (áèëèíåéíûìè)
âåíòèëÿìè èíäóöèðóþò ñîîòâåòñòâóþùóþ ñèñòåìó êâàäðàòíûõ óðàâíåíèé S ñ Nw = α
ïåðåìåííûìè è Ng = β+l îãðàíè÷åíèÿìè. Áåç ïîòåðè îáùíîñòè äàëåå ðàññìàòðèâàåòñÿ
îòíîøåíèå RC = {(x,w) ∈ Fn × Fh : C(x,w) = 0 (0l)}.

Ýëåìåíò ñ âõîäàìè x1, . . . , xn ∈ F íàçûâàåòñÿ áèëèíåéíûì, åñëè âûõîäîì ÿâëÿåòñÿ
⟨a, (1, x1, . . . , xn)⟩ · ⟨b, (1, x1, . . . , xn)⟩ äëÿ íåêîòîðûõ a,b ∈ Fn+1, ãäå ⟨·, ·⟩ îáîçíà÷àåò
ñêàëÿðíîå ïðîèçâåäåíèå.

Äëÿ îïðåäåëåíèÿ áèíàðíîãî îòíîøåíèÿRS ôèêñèðóåòñÿ ñèñòåìà êâàäðàòíûõ óðàâ-
íåíèé ðàíãà 1 íàä F ñ íàáîðîì S = ((aj,bj, cj)

Ng

j=1, n), ãäå aj,bj, cj ∈ F1+Nw è n ⩽ Nw.
Òàêàÿ ñèñòåìà S âûïîëíèìà ñ âõîäîì x ∈ Fn, åñëè åñòü ñåêðåòíîå ñâèäåòåëüñòâî
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w ∈ FNw ïðè x = (w1, . . . , wn) è ⟨aj, (1,w)⟩ · ⟨bj, (1,w)⟩ = ⟨cj, (1,w)⟩ äëÿ âñåõ j ∈ [Ng].
Â òàêîì ñëó÷àå S(x,w) = 1. Ïàðàìåòð Ng îïðåäåëÿåò êîëè÷åñòâî îãðàíè÷åíèé, Nw �
êîëè÷åñòâî ïåðåìåííûõ, n�ðàçìåð âõîäà.

Ôèêñèðóåòñÿ ïðîèçâîëüíîå ïîäìíîæåñòâî S = {α1, . . . , αNg} â F, |S| = Ng. Äëÿ i ∈
∈ {0, 1, . . . , Nw} îïðåäåëÿåòñÿ òðîéêà ôóíêöèé Ai, Bi, Ci : S → F ñëåäóþùèì îáðàçîì:
äëÿ êàæäîãî j ∈ [Ng]

Ai(αj) = aj(i), Bi(αj) = bj(i), Ci(αj) = cj(i).

Êàæäàÿ ôóíêöèÿ Ai, Bi, Ci ðàñøèðÿåòñÿ äî ìíîãî÷ëåíà îò îäíîé ïåðåìåííîé ñòåïåíè
(Ng − 1) íàä F. Îïðåäåëÿåòñÿ ZS êàê ìíîãî÷ëåí îò îäíîé ïåðåìåííîé ñòåïåíè Ng

íàä F, ðàâíûé íóëþ íà S. Äîêàçûâàþùèé PLPCP íà îñíîâå âõîäíûõ äàííûõ ñòðîèò
äîêàçàòåëüñòâî â âèäå âåêòîðà π ýëåìåíòîâ ïîëÿ F (ýòî ðåçóëüòàò âûáîðà ÷åñòíûì
îðàêóëîì ëèíåéíîãî äîêàçàòåëüñòâà).

Òàêèì îáðàçîì, íà âõîäå (x, π) âåðèôèêàòîð V π
LPCP(x) = (QLPCP, DLPCP) äåëàåò k

çàïðîñîâ ê îðàêóëó (äîêàçàòåëüñòâó) π. Îñíîâûâàÿñü íà âíóòðåííåé ñëó÷àéíîñòè, íåçà-
âèñèìî îò x ôîðìèðóåòñÿ k çàïðîñîâ q1, . . . ,qk ∈ Fm ê π è èíôîðìàöèÿ î ñîñòîÿíèè u.
Íà çàäàííûõ (x,u, k) îðàêóë (äîêàçûâàþùèé) îòâå÷àåò a1 = ⟨π,q1⟩, . . . , ak = ⟨π,qk⟩, à
DLPCP âåðèôèöèðóåò äîêàçàòåëüñòâî.

Àëãîðèòì âû÷èñëåíèÿ äîêàçàòåëüñòâà PLPCP

Äëÿ âõîäà x ∈ Fn è ñåêðåòíîãî ñâèäåòåëüñòâà w ∈ FNw , òàêèõ, ÷òî (x,w) ∈ RS ,
àëãîðèòì PLPCP âûïîëíÿåòñÿ ñëåäóþùèì îáðàçîì:

1. Ñëó÷àéíî è ðàâíîâåðîÿòíî âûáèðàþòñÿ δ1, δ2, δ3 ∈ F.
2. Ïóñòü h = (h0, h1, . . . , hNg) ∈ FNg+1 �êîýôôèöèåíòû ìíîãî÷ëåíà H(z) îò îäíîé

ïåðåìåííîé:

H(z) =
A(z)B(z)− C(z)

ZS(z)
.

Çäåñü A,B,C �ìíîãî÷ëåíû îò îäíîé ïåðåìåííîé ñòåïåíè Ng, êîòîðûå îïðåäå-
ëÿþòñÿ ñëåäóþùèì îáðàçîì:

A(z) = A0(z) +
Nw∑
i=1

wiAi(z) + δ1ZS(z),

B(z) = B0(z) +
Nw∑
i=1

wiBi(z) + δ2ZS(z),

C(z) = C0(z) +
Nw∑
i=1

wiCi(z) + δ3ZS(z).

3. Âûâîäèòñÿ âåêòîð π = (δ1, δ2, δ3, 1,w,h) ∈ F3+(Nw+1)+(Ng+1).

Àëãîðèòì ôîðìèðîâàíèÿ çàïðîñîâ QLPCP

1. Ñëó÷àéíî è ðàâíîâåðîÿòíî âûáèðàåòñÿ τ ∈ F.
2. Âûâîäèòñÿ ïÿòü çàïðîñîâ (q1, . . . ,q5),qi ∈ F5+Nw+Ng , ñëåäóþùåãî âèäà:

q1 = ZS(τ), 0, 0, A0(τ), . . . , ANw(τ), 0, . . . , 0;

q2 = 0, ZS(τ), 0, B0(τ), . . . , BNw(τ), 0, . . . , 0;

q3 = 0, 0, ZS(τ), C0(τ), . . . , CNw(τ), 0, . . . , 0;

q4 = 0, . . . , 0, 1, τ, τ 2, . . . , τNg ;

q5 = 0, 0, 0, 1, τ, τ 2, . . . , τn, 0, . . . , 0.
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3. Âûâîäèòñÿ u = (u1, . . . , un+2), ãäå ui = τ i−1 äëÿ i ∈ {1, . . . , n+1} è un+2 = ZS(τ).

Â çàêëþ÷åíèå àëãîðèòì ïðèíÿòèÿ ðåøåíèÿ DLPCP ïðîâåðÿåò ïðèíàäëåæíîñòü
x ∈ LS ïóò¼ì ïîâòîðíîé ïðîâåðêè èíôîðìàöèè î ñîñòîÿíèè u, ñîçäàííîé àëãîðèò-
ìîì çàïðîñà QLPCP, à òàêæå ýëåìåíòàìè ïîëÿ a1 = ⟨π∗,q1⟩, . . . , a5 = ⟨π∗,q5⟩, êîòîðûå
ÿâëÿþòñÿ îòâåòàìè, ñâÿçàííûìè ñ ëèíåéíûì äîêàçàòåëüñòâîì π∗. Â îáùåì ñëó÷àå äî-
êàçàòåëüñòâî π∗ ðàññìàòðèâàåòñÿ êàê ïîòåíöèàëüíî îïàñíîå, âîçìîæíî ñôîðìèðîâàí-
íîå íå÷åñòíûì äîêàçûâàþùèì.

Àëãîðèòì ïðèíÿòèÿ ðåøåíèÿ DLPCP

Äëÿ âõîäà x ∈ Fn, èíôîðìàöèè î ñîñòîÿíèè u = (u1, . . . , un+2) è îòâåòîâ
(a1, . . . , a5) = ⟨π, q1⟩, . . . , ⟨π, q5⟩ âåðèôèêàòîð DLPCP ïðèíèìàåò äîêàçàòåëüñòâî, åñëè
âûïîëíÿþòñÿ ñëåäóþùèå ðàâåíñòâà:

a1a2 − a3 − a4un+2 = 0, a5 − u1 −
n∑

i=1

xiui+1 = 0.

Îïèñàííûé LPCP èìååò ïÿòü çàïðîñîâ ïî (5+Nw+Ng) ýëåìåíòîâ F è èíôîðìàöèþ
î ñîñòîÿíèè ñ (n + 2) ýëåìåíòàìè F. Äëÿ QLPCP êàæäàÿ êîîðäèíàòà çàïðîñà ÿâëÿåòñÿ
îöåíêîé ïîëèíîìîâ ZS, A,B,C ñòåïåíè íå âûøåNg îò ñëó÷àéíîãî τ ∈ F, àDLPCP ïðîâå-
ðÿåò íîëü äâóõ ìíîãî÷ëåíîâ ñòåïåíè 2. Ïîýòîìó LPCP èìååò ñòåïåíü (dQ, dD) = (Ng, 2).
Çíà÷åíèå a4 îïðåäåëÿåòñÿ îò a1, a2, a3, un+2 ÷åðåç îãðàíè÷åíèå a1a2 − a3 − a4un+2 = 0,
ïîýòîìó a4 òàêæå íå ðàñêðûâàåò äîïîëíèòåëüíîé èíôîðìàöèè. Çíà÷åíèå a5 ñîäåðæèò
èíôîðìàöèþ î ÷àñòè w, ðàâíîé x, êîòîðàÿ èçâåñòíà âåðèôèêàòîðó ïî îïðåäåëåíèþ.
Òàêèì îáðàçîì, (a1, . . . , a5,u) èìåþò íåçàâèñèìûå îò w ðàñïðåäåëåíèÿ.

14. Ïðîòîêîë Ý. Áåí-Ñàññîíà, À. Êüåçû, Ý. Òðîìåðà, Ì. Âèðçû
Ïðîòîêîë zk-SNARK [65] îñíîâàí íà [49] è èñïîëüçóåòñÿ äëÿ äîêàçàòåëüñòâà/ïðî-

âåðêè âûïîëíèìîñòè Fr-àðèôìåòè÷åñêèõ ñõåì. Îòëè÷èå îò [49] çàêëþ÷àåòñÿ â îòñóò-
ñòâèè ïðåäïîëîæåíèé ðàâåíñòâà G1 = G2, à òàêæå â óâåëè÷åíèè ðàçìåðà êëþ÷à âåðè-
ôèêàöèè â çàâèñèìîñòè îò ðàçìåðà n âõîäà x â âèäå n+O(n) âìåñòî 3n+O(n). Êðîìå
òîãî, [65] óñòðàíÿåò îáíàðóæåííóþ óÿçâèìîñòü [78], îôîðìëåííóþ êàê CVE-2019-7167
â îòíîøåíèè êðèïòîâàëþòû Zcash: pk′A òåïåðü íà÷èíàåòñÿ ñ èíäåêñà n + 1, à pk̃A, pk̃′A
ïåðåîïðåäåëåíû ñîîòâåòñòâóþùèì îáðàçîì.

Ïóáëè÷íûå ïàðàìåòðû âêëþ÷àþò ïðîñòîå ÷èñëî r, äâå öèêëè÷åñêèå ãðóïïû G1,G2

ïîðÿäêà r ñ îáðàçóþùèìè P1, P2 ñîîòâåòñòâåííî è ñïàðèâàíèå e : G1×G2 → GT (ãäå GT

òàêæå öèêëè÷íà ïîðÿäêà r). Çàùèù¼ííîñòü ïðîòîêîëà çàâèñèò îò ðàçìåðà ãðóïïû q
àëãîðèòìà Äèôôè�Õåëëìàíà, çíàíèÿ q-ñòåïåíè ýêñïîíåíòû è q-ñòðîãèõ ïðåäïîëî-
æåíèé Äèôôè�Õåëëìàíà [31, 79, 80] äëÿ q, ïîëèíîìèàëüíî çàâèñèìîãî îò ðàçìåðà
ñõåìû.

Àëãîðèòì ôîðìèðîâàíèÿ êëþ÷åé G
Íà âõîä ïðèíèìàåòñÿ àðèôìåòè÷åñêàÿ ñõåìà C : Fn × Fh → Fl è âûâîäÿòñÿ êëþ÷è

äîêàçûâàþùåãî pk è âåðèôèêàòîðà vk.

1. Âû÷èñëÿþòñÿ (A,B,C, Z) = QAPinst(C), ïðè ýòîìA,B,C ðàñøèðÿþòñÿ çà ñ÷¼ò
ñëåäóþùèõ çíà÷åíèé:

Am+1 = Bm+2 = Cm+3 = Z,

Am+2 = Am+3 = Bm+1 = Bm+3 = Cm+1 = Cm+2 = 0.

2. Ïðîèçâîäèòñÿ ñëó÷àéíàÿ âûáîðêà τ, ρA, ρB, αA, αB, αC , β, γ ∈ Fr.
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3. Óñòàíàâëèâàåòñÿ êëþ÷ pk = (C, pkA, pk
′
A, pkB, pk

′
B, pkC , pk

′
C , pkK , pkH), ãäå

pkA = {Ai(τ)ρAP1}m+3
i=0 , pk

′
A = {Ai(τ)αAρAP1}m+3

i=n+1,

pkB = {Bi(τ)ρBP2}m+3
i=0 , pk

′
B = {Bi(τ)αBρBP1}m+3

i=0 ,

pkC = {Ci(τ)ρAρBP1}m+3
i=0 , pk

′
C = {Ci(τ)αCρAρBP1}m+3

i=0 ,

pkK = {β(Ai(τ)ρA +Bi(τ)ρB + Ci(τ)ρAρB)P1}m+3
i=0 ,

pkH = {τ iP1}di=1 .

(36)

Ïî ñðàâíåíèþ ñ ñîñòàâëÿþùèìè êëþ÷à äîêàçûâàþùåãî ïðîòîêîëà Ð. Äæåíòðè
è äð. [37] â âûðàæåíèÿõ (9) è (8) êëþ÷ äîêàçûâàþùåãî [65] â âûðàæåíèè (36)
ñîäåðæèò íà òðè ýëåìåíòà áîëüøå äëÿ êàæäîãî pkA, pkB, pkC , pk′A, pk

′
B, pk

′
C , pkK ,

à ñìåùåíèÿ αA, αB, αC äëÿ pk′A, pk
′
B, pk

′
C ïðèìåíÿþòñÿ òîëüêî ïî èíäåêñàì i =

= 0, . . . ,m+ 3.
4. Óñòàíàâëèâàåòñÿ êëþ÷ vk = (vkA, vkB, vkC , vkγ, vk

1
βγ, vk

2
βγ, vkZ , vkIC), ãäå

vkA = αAP2, vkB = αBP1, vkC = αCP2,

vkγ = γP2, vk
1
βγ = γβP1, vk

2
βγ = γβP2,

vkZ = Z(τ)ρAρBP2, vkIC = (Ai(τ)ρAP1)
n
i=0.

5. Âûâîäÿòñÿ êëþ÷è äîêàçûâàþùåãî è âåðèôèêàòîðà (pk, vk).

Ïðè âûçîâå ñõåìû C : Fn×Fh → Fl ñ a ïðîâîäàìè è b áèëèíåéíûìè âåíòèëÿìè ôîð-
ìèðîâàòåëü êëþ÷åé âûâîäèò pk ñ (6a+b+l+25) ýëåìåíòàìè G1 è (a+4) ýëåìåíòàìè G2,
vk ñ (n+ 3) ýëåìåíòàìè G1 è ïÿòüþ ýëåìåíòàìè G2.

Àëãîðèòì äîêàçûâàþùåãî P
Ïðèíèìàåòñÿ êëþ÷ pk, âõîä x ∈ Fn

r , ñåêðåòíîå ñâèäåòåëüñòâî a ∈ Fh
r è âûâîäèòñÿ

äîêàçàòåëüñòâî π:

1. Âû÷èñëÿþòñÿ (A,B,C, Z) = QAPinst(C).
2. Âû÷èñëÿåòñÿ s = QAPinst(C,x, a) ∈ Fm

r .
3. Ïðîèçâîäèòñÿ ñëó÷àéíàÿ âûáîðêà δ1, δ2, δ1 ∈ Fr.
4. Âû÷èñëÿåòñÿ h = (h0, h1, . . . , hd) ∈ Fd+1

r , êîòîðûé ñîäåðæèò êîýôôèöèåíòû
H(z) = (A(z)B(z) − C(z))/Z(z), ãäå A,B,C ∈ Fr[z] (Fr[z]�êîëüöî ìíîãî÷ëå-
íîâ íàä F îò îäíîé ïåðåìåííîé) ñëåäóþùåãî âèäà:

A(z) = A0(z) +
m∑
i=1

siAi(z) + δ1Z(z),

B(z) = B0(z) +
m∑
i=1

siBi(z) + δ2Z(z),

C(z) = C0(z) +
m∑
i=1

siCi(z) + δ3Z(z).

5. Óñòàíàâëèâàåòñÿ êëþ÷ pk̃A, ñîîòâåòñòâóþùèé pkA ñ îáíóëåíèåì pkA,i = 0 äëÿ
i = 0, 1, . . . , n. Êëþ÷ pk̃′A ñîîòâåòñòâóåò pk′A, íî ñ äîáàâëåíèåì n+ 1 íóëåé.

6. Ôèêñèðóåòñÿ c = (1, s, δ1, δ2, δ3) ∈ F4+m
r è âû÷èñëÿþòñÿ

πA = ⟨c, pk̃A⟩, π′
A = ⟨c, pk̃′A⟩, πB = ⟨c, pkB⟩, π′

B = ⟨c, pk′B⟩,
πC = ⟨c, pkC⟩, π′

C = ⟨c, pk′C⟩, πK = ⟨c, pkK⟩, πH = ⟨h, pkH⟩.

7. Âûâîäèòñÿ äîêàçàòåëüñòâî π = (πA, π
′
A, πB, π

′
B, πC , π

′
C , πK , πH), ñîäåðæàùåå ñåìü

ýëåìåíòîâ G1 è îäèí ýëåìåíò G2.
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Àëãîðèòì âåðèôèêàòîðà V
Ïðèíèìàåòñÿ êëþ÷ vk, âõîä x ∈ Fn

r , äîêàçàòåëüñòâî π è âûâîäèòñÿ áèò ðåøåíèÿ:

1. Âû÷èñëÿåòñÿ vkx = vkIC,0 +
∑n

i=1 xivkIC,i ∈ G1.
2. Ïðîâåðÿåòñÿ ïîäëèííîñòü îáÿçàòåëüñòâ äëÿ A,B,C:

e(πA, vkA) = e(π′
A, P2), e(vkB, πB) = e(π′

B, P2), e(πC , vkC) = e(π′
C , P2) .

3. Ïðîâåðÿåòñÿ, ÷òî èñïîëüçîâàëèñü àíàëîãè÷íûå êîýôôèöèåíòû:

e(πK , vkγ) = e(vkx + πA + πC , vk
2
βγ)e(vk

1
βγ, πB) .

4. Ïðîâåðÿåòñÿ äåëèìîñòü QAP:

e(vkx + πA, πB) = e(πH , vkZ)e(πC , P2).

5. Äîêàçàòåëüñòâî ïðèíèìàåòñÿ, åñëè âñå ïåðå÷èñëåííûå ïðîâåðêè âåðíû.

Çàêëþ÷åíèå
Ðàññìîòðåíû áàçîâûå ïðèìåðû ïðîòîêîëîâ DV [22, 31, 32, 37, 42, 55, 63] è PV

[37, 49, 55, 63] zk-SNARK, äëÿ êîòîðûõ ïðåäñòàâëåíû àëãîðèòìû ôîðìèðîâàíèÿ êëþ-
÷åé, äîêàçàòåëüñòâ äîñòîâåðíîñòè âû÷èñëåíèé è èõ âåðèôèêàöèè. Îïèñàíî ôîðìèðîâà-
íèå ïóáëè÷íûõ è ñåêðåòíûõ ïàðàìåòðîâ â âèäå êëþ÷åé äîêàçàòåëüñòâà è âåðèôèêàöèè,
ïóáëèêóåìûõ â ôîðìå ãëàâíûõ ññûëî÷íûõ ñòðîê [32, 37, 41, 52, 63, 74, 81] è äð. Ïðåä-
ñòàâëåíû âàðèàíòû ïðîòîêîëîâ zk-SNARK äëÿ âûïîëíèìîñòè äèñêðåòíûõ ôóíêöèé
ñ çàäàííûìè çíà÷åíèÿìè âûõîäîâ, ñâÿçàííûìè ñ îòêðûòûìè è ñåêðåòíûìè âõîäàìè.
Ðàññìîòðåíû àëãåáðàè÷åñêèå ïðåîáðàçîâàíèÿ, ñâîäÿùèå çàäà÷ó ïðîâåðêè êîððåêòíî-
ñòè âû÷èñëåíèÿ äèñêðåòíûõ ôóíêöèé ê ïðîâåðêå ìíîæåñòâà ïîëèíîìèàëüíûõ óðàâ-
íåíèé íèçêîé ñòåïåíè, êîòîðûå ïîëó÷èëè íàèìåíîâàíèÿ QAP, SAP, QSP, SSP, QPP
[37, 50�52, 55] è äð. Äëÿ ïåðåäà÷è èíôîðìàöèè î ïîëèíîìå äîñòàòî÷íî ïåðåäàòü åãî
çíà÷åíèå, âû÷èñëåííîå â ñåêðåòíîé òî÷êå [4], â ðåçóëüòàòå ÷åãî ïîëèíîì ïðîèçâîëüíîé
ñòåïåíè ñâîäèòñÿ ê îäíîìó çíà÷åíèþ ïîëÿ. Ïðîòîêîëû zk-SNARK òàêæå ñòðîÿòñÿ äëÿ
ñõåì ñ ðàñïðåäåë¼ííûìè è àóòåíòèôèöèðîâàííûìè äàííûìè [63].

Ïðèìåíÿåìûå àëãîðèòìû èñïîëüçóþò øèðîêèé ñïåêòð ðàçëè÷íûõ êðèïòîãðàôè÷å-
ñêèõ ïðåîáðàçîâàíèé, îñíîâàííûõ íà çàäà÷àõ RSA, Äèôôè�Õåëëìàíà, à òàêæå íà
ðàçëè÷íûõ âàðèàöèÿõ çàäà÷ î çíàíèè ýêñïîíåíò [37, 76]. Êðîìå òîãî, èñïîëüçóþòñÿ
öèôðîâûå ïîäïèñè, ñõåìû ãîìîìîðôíîãî øèôðîâàíèÿ [44, 67, 77], áèëèíåéíûå ñïàðè-
âàíèÿ íà ýëëèïòè÷åñêèõ êðèâûõ è äðóãèå êðèïòîãðàôè÷åñêèå ïðèìèòèâû.

Â òàáëèöå ðàññìîòðåííûå ïðîòîêîëû zk-SNARK êëàññèôèöèðîâàíû ïî ïðèìåíÿ-
åìîìó äî êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé ìàòåìàòè÷åñêîìó àïïàðàòó, èñïîëüçó-
åìûì êðèïòîãðàôè÷åñêèì ïðèìèòèâàì, ñõåìàì âåðèôèêàöèè è ðåøàåìûì çàäà÷àì.
Äëÿ íàãëÿäíîñòè âàðèàöèè êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé, ñâÿçàííûõ ñ çàäà÷åé
Äèôôè�Õåëëìàíà è çíàíèåì ýêñïîíåíò, îáîçíà÷åíû DH, áèëèíåéíîå ñïàðèâàíèå �
BP, ýëëèïòè÷åñêèå êðèâûå�ECC, ïîëíîñòüþ ãîìîìîðôíîå øèôðîâàíèå � FHE, ñåê-
ðåòíàÿ/ïóáëè÷íàÿ âåðèôèêàöèÿ�PV/DV. Ðåøàåìûå ïðîòîêîëàìè zk-SNARK çàäà÷è
ïðåäñòàâëåíû âåðèôèöèðóåìûìè âû÷èñëåíèÿìè VC è äîêàçàòåëüñòâàìè çíàíèÿ.

Îáùèì äëÿ âñåõ ðàññìîòðåííûõ ïðîòîêîëîâ zk-SNARK ÿâëÿåòñÿ èñïîëüçîâàíèå
ïóáëè÷íîé CRS, êëþ÷åé äîêàçàòåëüñòâà è âåðèôèêàöèè. Çàùèù¼ííîñòü ïðàêòè÷åñêè
âñåõ ðàññìîòðåííûõ ïðîòîêîëîâ îñíîâàíà íà âàðèàíòàõ çàäà÷è Äèôôè�Õåëëìàíà,
çíàíèè ýêñïîíåíò è áèëèíåéíîì ñïàðèâàíèè. Òåì íå ìåíåå äëÿ ðåøåíèÿ ïðèêëàäíûõ
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çàäà÷ ñ èñïîëüçîâàíèåì ïîðàçðÿäíûõ îïåðàöèé öåëåñîîáðàçíåå âûáèðàòü ïðîòîêîëû
zk-SNARK ñ ïîëèíîìèàëüíûìè íàáîðàìè QSP/SSP. Íàáîð ïîëèíîìîâ QAP ïîâûøàåò
áûñòðîäåéñòâèå äëÿ ñëó÷àÿ ðàáîòû ñ öåëûìè ýëåìåíòàìè ïîëÿ. Áîëåå ñïåöèôè÷íûì
âàðèàíòîì ÿâëÿåòñÿ íàáîð QPP, ãäå ïðîâîäà ïðåäñòàâëåíû ìíîãî÷ëåíàìè, ÷òî òàêæå
ìîæåò ïîâûñèòü ïðîèçâîäèòåëüíîñòü.

Ñðàâíèòåëüíûé àíàëèç ðàññìîòðåííûõ ïðîòîêîëîâ zk-SNARK

Ïðîòîêîë Ìàòåì. àïïàðàò Êðèïòîïðèìèòèâû Ñõ. âåðèô. Ðåø. çàäà÷à
É. Ãðîò [31] Ïåðåñòàíîâêà DH, BP, ECC PV Çíàíèÿ

Ð. Äæåííàðî è äð. [34] QAP FHE, ñèììåòð. àëã. DV VC
Ï. Ôàóçè è äð. [41] Öèêëè÷åñêèé ñäâèã DH, BP, ECC PV Çíàíèÿ

Ð. Äæåííàðî è äð. [37] QSP, QAP RSA, DH, BP, ECC PV, DV Çíàíèÿ
Á. Ïàðíî è äð. [49] QAP DH, BP, ECC PV VC
Õ. Ëèïìàà [52] QSP, SSP, QAP, SAP DH, BP, ECC PV Çíàíèÿ
Õ. Ëèïìàà [52] Öèêëè÷åñêèé ñäâèã DH, BP, ECC PV Çíàíèÿ

À. Êîñáà è äð. [55] QPP DH, BP, ECC PV, DV Çíàíèÿ
Ã. Äàíåçèñ è äð. [51] SSP DH, BP, ECC PV Çíàíèÿ
Ê. Êîñòåëëî è äð. [62] QAP DH, BP, ECC PV VC
Ì. Áàêåñ è äð. [63] QAP DH, BP, ECC, FHE PV, DV Çíàíèÿ

É. Ãðîò [74] QAP DH, BP, ECC PV, DV Çíàíèÿ
Ý. Áåí-Ñàññîí è äð. [54] QAP FHE PV Çíàíèÿ
Ý. Áåí-Ñàññîí è äð. [65] QAP DH, BP, ECC PV Çíàíèÿ

Íåñìîòðÿ íà îáùèðíûé ñïèñîê ïðåäñòàâëåííûõ ïðîòîêîëîâ zk-SNARK, îí íå ÿâëÿ-
åòñÿ èñ÷åðïûâàþùèì, à ñîäåðæèò èñòîðè÷åñêè áàçîâûå êîíñòðóêöèè. Îòäåëüíûìè âî-
ïðîñàìè ÿâëÿþòñÿ àíàëèç ñïîñîáîâ ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè è âûáîð íàèáîëåå
èññëåäîâàííîãî ñ òî÷êè çðåíèÿ áåçîïàñíîñòè ïðîòîêîëà. Â ðàìêàõ ïðàêòè÷åñêîé ðåà-
ëèçàöèè íåîáõîäèì âûáîð ïðîòîêîëà zk-SNARK ñ ó÷¼òîì ðåñóðñîâ êîíêðåòíîé ðàñïðå-
äåë¼ííîé âû÷èñëèòåëüíîé ñèñòåìû è íà îñíîâå òàêèõ ïàðàìåòðîâ, êàê òðóäîçàòðàòû íà
ôîðìèðîâàíèå ãëàâíîé ññûëî÷íîé ñòðîêè, ïîñòðîåíèå è âåðèôèêàöèþ äîêàçàòåëüñòâ,
à òàêæå ðàçìåð ãëàâíîé ññûëî÷íîé ñòðîêè è äîêàçàòåëüñòâ.
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Ðàáîòà ïîñâÿùåíà îáîáùåíèþ ëåììû î ðàçâëåòâëåíèè íà ñëó÷àé, êîãäà õåø-
ôóíêöèÿ âîçâðàùàåò íàáîð òðèòîâ, è ïðèëîæåíèþ ëåììû ê àëüòåðíàòèâíîìó äî-
êàçàòåëüñòâó ñòîéêîñòè â ìîäåëè SUF-CMA îäíîé êîäîâîé ñõåìû ïîäïèñè, îñíî-
âàííîé íà ïðîòîêîëå èäåíòèôèêàöèè Øòåðíà.

Êëþ÷åâûå ñëîâà: ëåììà î ðàçâëåòâëåíèè, ýëåêòðîííàÿ ïîäïèñü, äîêàçóåìàÿ

ñòîéêîñòü.

TERNARY FORKING LEMMA AND ITS APPLICATION
TO THE ANALYSIS OF ONE CODE-BASED SIGNATURE

K.D. Tsaregorodtsev

JSC �NPK �Kryptonite�, Moscow, Russia

The paper is devoted to the generalization of the so-called “forking lemma” to the
case when the hash function returns a tuple of trits (trit is a variable that can take
one out of the three values 0, 1, 2). It can be stated as follows. Let A(par, b) be an
algorithm that, when run on randomly chosen par ←R Params and b←R {0, 1, 2}δ,
successfully stops and returns the correct answer x with probability ϵ. Then there ex-
ists an algorithm B that uses A as a subroutine and returns a triple (x1, x2, x3), where
xi ← A(par, bi), i = 1, 2, 3, with the additional condition that there exists a position j
such that {b1j , b2j , b3j} = {0, 1, 2} (i.e., all trits in this position are different); the success

probability of B can be bounded from above as follows: pB ⩾ ε3 − ε (17/27)δ/2, and
the running time of B does not exceed 4 tA, where tA is the time complexity of A.
The lemma is then applied to the analysis of code-based signature based on Stern
identification protocol in the (standard) SUF-CMA model (with the outer hash func-
tion modelled as a programmable random oracle). First, we show that the SUF-CMA
model can be reduced to the NMA model (in which the adversary makes no sign
queries, only random oracle queries), thanks to the zero-knowledge property of the
original Stern identification scheme and the programmability of an oracle. We then
show that in the NMA model we can restrict attention only to the case, where the
adversary makes a single random oracle query. The b value from the forking lemma
acts as the random oracle’s answer to the adversarial query. Using the lemma, we
are able to fork the process of forging a signature. Having three valid signatures for
the same message, we can to extract a secret key (or to find a collision of an inner
hash function). Hence, we can bound from above the probability of successful forgery
in terms of the probability of successful execution of collision finding and syndrome
decoding algorithms.

Keywords: forking lemma, digital signature, provable security.
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Ââåäåíèå
Ëåììà î ðàçâëåòâëåíèè (forking lemma) [1] ÷àñòî èñïîëüçóåòñÿ äëÿ äîêàçàòåëüñòâà

ñòîéêîñòè ñõåì ïîäïèñåé, ïîëó÷åííûõ èç ñõåì èäåíòèôèêàöèè (ñèãìà-ïðîòîêîëîâ) [2]
íà îñíîâå ïðåîáðàçîâàíèÿ Ôèàòà �Øàìèðà [3]. Îñíîâîé äëÿ å¼ ïðèìåíåíèÿ ÿâëÿåòñÿ
ñëåäóþùåå ñîîáðàæåíèå. Áàçîâàÿ ñõåìà èäåíòèôèêàöèè, êàê ïðàâèëî, îáëàäàåò ñâîé-
ñòâîì êîððåêòíîñòè (soundness) [4]. Íåôîðìàëüíî, äàííîå ñâîéñòâî ãëàñèò, ÷òî åñëè
ïðîòèâíèê ìîæåò ñ áîëüøîé âåðîÿòíîñòüþ êîððåêòíî ïðîéòè àóòåíòèôèêàöèþ íà îñî-
áûì îáðàçîì ñâÿçàííûõ çàïðîñàõ, òî ôàêòè÷åñêè îí äîëæåí çíàòü ñåêðåòíîå çíà÷å-
íèå (áîëåå ôîðìàëüíî: ìîæíî çàïóñòèòü ïðîòèâíèêà äâàæäû, ïîëó÷èòü äâà îòâåòà
è èçâëå÷ü èç íèõ ñåêðåòíîå çíà÷åíèå). Ïðè ýòîì â ñòàíäàðòíîé âåðñèè ëåììû [1, 5]
ïðîòèâíèêó, ïî ñóòè, íóæíî óñïåøíî ïðîéòè àóòåíòèôèêàöèþ íà ëþáûõ äâóõ íåðàâ-
íûõ çàïðîñàõ. Ýòîãî îêàçûâàåòñÿ äîñòàòî÷íî äëÿ ïðîòîêîëîâ, â êîòîðûõ âåðîÿòíîñòü
ïðîéòè ðàóíä ïðîòîêîëà áåç çíàíèÿ ñåêðåòà ñîñòàâëÿåò 1/2 (ñì. òàêæå ñâîéñòâî ñïå-
öèàëüíîé êîððåêòíîñòè (special soundness), íàïðèìåð, â [2]).

Äëÿ ðàññìàòðèâàåìîé â ðàáîòå [6] êîäîâîé ñõåìû ïîäïèñè îñíîâîé ÿâëÿåòñÿ ïðîòî-
êîë èäåíòèôèêàöèè Øòåðíà [7], âåðîÿòíîñòü ïðîéòè ðàóíä ïðîòîêîëà áåç çíàíèÿ ñåê-
ðåòà â êîòîðîì ðàâíà 2/3. Â ýòèõ óñëîâèÿõ äëÿ èçâëå÷åíèÿ ñåêðåòà íåîáõîäèìî, ÷òîáû
ïðîòèâíèê òðèæäû óñïåøíî ïðîøåë àóòåíòèôèêàöèþ, ïðè÷åì òðåáîâàíèå ïîïàðíîãî
íåðàâåíñòâà çàïðîñîâ íåîáõîäèìî óñèëèòü ñëåäóþùèì îáðàçîì: äîëæíî íàéòèñü òàêîå
÷èñëî j, ÷òî âñå òðèòû â j-é êîîðäèíàòå çàïðîñîâ ïîïàðíî ðàçëè÷íû (òðèò � âåëè÷èíà,
êîòîðàÿ ìîæåò ïðèíèìàòü îäíî èç òð¼õ çíà÷åíèé 0, 1, 2). Â îïèñàííûõ óñëîâèÿõ ñòàí-
äàðòíàÿ ëåììà î ðàçâëåòâëåíèè íåïðèìåíèìà. Â íàñòîÿùåé ðàáîòå ðàññìàòðèâàåòñÿ
îáîáùåíèå ëåììû î ðàçâëåòâëåíèè íà òðîè÷íûé ñëó÷àé.

Â ï. 1 ïðèâîäÿòñÿ êðàòêîå îïèñàíèå ðàññìàòðèâàåìîé ñõåìû ïîäïèñè, ìîäåëè
SUF-CMA è NMA äëÿ èçó÷åíèÿ ñòîéêîñòè ñõåì ïîäïèñè, à òàêæå èñïîëüçóåìûå îáî-
çíà÷åíèÿ. Ïóíêò 2 ïîñâÿù¼í ôîðìóëèðîâêå è äîêàçàòåëüñòâó òðîè÷íîé ëåììû î ðàç-
âëåòâëåíèè. Â ï. 3 äîêàçàííàÿ ëåììà ïðèìåíÿåòñÿ ê ñõåìå ïîäïèñè äëÿ äîêàçàòåëüñòâà
ñòîéêîñòè â ìîäåëè SUF-CMA; ïîêàçàíî, ÷òî îöåíêà èç ýòîé ðàáîòû àñèìïòîòè÷åñêè
(ïðè ñòðåìëåíèè ÷èñëà ðàóíäîâ δ →∞) ïðåâîñõîäèò îöåíêó, ïîëó÷åííóþ â ðàáîòå [6],
íî äëÿ êîíêðåòíûõ çíà÷èìûõ íà ïðàêòèêå ïàðàìåòðîâ îêàçûâàåòñÿ áîëåå ñëàáîé.

1. Îïðåäåëåíèÿ è èñïîëüçóåìûå îáîçíà÷åíèÿ
1.1. È ñ ï î ë ü ç ó å ì û å î á î ç í à ÷ å í è ÿ

Îïðåäåëåíèå 1. Ñõåìîé ïîäïèñè áóäåì íàçûâàòü òðîéêó âåðîÿòíîñòíûõ àëãî-
ðèòìîâ [8, ðàçä. 13]:

1) Àëãîðèòì ãåíåðàöèè ïàðû êëþ÷åé (pk, sk)←R KGen().
2) Àëãîðèòì ãåíåðàöèè ïîäïèñè äëÿ ñîîáùåíèÿ m:

τ ←R Signsk(m).

3) Àëãîðèòì ïðîâåðêè ïîäïèñè τ äëÿ ñîîáùåíèÿ m:

res← Verifypk(m, τ) ∈ {0, 1}.

Ê ñõåìå ïîäïèñè ïðåäúÿâëÿåòñÿ (ñèíòàêñè÷åñêîå) òðåáîâàíèå êîððåêòíîñòè: äëÿ
ëþáîãî ñîîáùåíèÿm è ëþáîé ïàðû êëþ÷åé (pk, sk)←R KGen() âûïîëíÿåòñÿ ðàâåíñòâî

Verifypk(m, Signsk(m)) = 1.
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Îïðåäåëåíèå 2. Êîä (ëèíåéíûé äâîè÷íûé êîä) � ëèíåéíîå k-ìåðíîå ïîäïðî-
ñòðàíñòâî C âåêòîðíîãî ïðîñòðàíñòâà Fn

2 .

Îïðåäåëåíèå 3. Ïðîâåðî÷íàÿ ìàòðèöà H êîäà C �ìàòðèöà ïîëíîãî ðàíãà ðàç-
ìåðà (n− k)× n, òàêàÿ, ÷òî Hx = 0 äëÿ ëþáîãî x ∈ C.

Îïðåäåëåíèå 4. Çàäà÷à ñèíäðîìíîãî äåêîäèðîâàíèÿ [9] ôîðìóëèðóåòñÿ ñëåäóþ-
ùèì îáðàçîì. Ïðîòèâíèêó äàþòñÿ ïàðàìåòðû (H, y, ω):

� H ∈ Matn−k,n(F2): ïðîâåðî÷íàÿ ìàòðèöà äâîè÷íîãî êîäà;
� y ∈ {0, 1}n−k: íåíóëåâîé ñèíäðîì;
� ω > 0: ÷èñëî, âåñ âåêòîðà îøèáîê.

Åãî çàäà÷åé ÿâëÿåòñÿ íàõîæäåíèå âåêòîðà s ∈ {0, 1}n, òàêîãî, ÷òî wt(s) = ω è Hs = y.

Ââåä¼ì âåëè÷èíó InSecSD(t)�ìàêñèìàëüíóþ âåðîÿòíîñòü óñïåøíîãî ðåøåíèÿ ïðî-
òèâíèêîì çàäà÷è SD (ïðè çàäàííûõ n, k è ω), ãäå ìàêñèìóì áåðåòñÿ ïî âñåì ïðîòèâ-
íèêàì, âðåìåííûå ðåñóðñû êîòîðûõ îãðàíè÷åíû t òàêòàìè âû÷èñëåíèé.

Îïðåäåëåíèå 5. Çàäà÷à ïîèñêà êîëëèçèè ôîðìóëèðóåòñÿ ñëåäóþùèì îáðàçîì [8,
ðàçä. 6.1]. Â íà÷àëå ýêñïåðèìåíòà âûáèðàåòñÿ ñëó÷àéíàÿ ôóíêöèÿ h←R Hash èç íåêî-
òîðîãî ñåìåéñòâà õåø-ôóíêöèé Hash = {h}, h : {0, 1}∗ → {0, 1}ℓ, å¼ îïèñàíèå ïðåäîñòàâ-
ëÿåòñÿ ïðîòèâíèêó (ìîæíî ïðåäïîëàãàòü, ÷òî ñåìåéñòâî õåø-ôóíêöèé ïàðàìåòðèçîâà-
íî íåêîòîðûì êëþ÷îì-ñòðîêîé s è ïðîòèâíèêó ïðåäîñòàâëÿåòñÿ êîíêðåòíûé èíäåêñ
ôóíêöèè). Çàäà÷åé ïðîòèâíèêà ÿâëÿåòñÿ íàõîæäåíèå âåêòîðîâ x′, x′′ ∈ {0, 1}∗, x′ ̸= x′′,
ñî ñâîéñòâîì h(x′) = h(x′′).

Ââåä¼ì âåëè÷èíó InSecColl(t)�ìàêñèìàëüíóþ âåðîÿòíîñòü óñïåøíîãî ðåøåíèÿ ïðî-
òèâíèêîì çàäà÷è Coll (äëÿ çàäàííîãî ñåìåéñòâà Hash), ãäå ìàêñèìóì áåðåòñÿ ïî âñåì
ïðîòèâíèêàì, âðåìåííûå ðåñóðñû êîòîðûõ îãðàíè÷åíû t òàêòàìè âû÷èñëåíèé. Âî âðå-
ìåííûå ðåñóðñû òàêæå ÷àñòî âêëþ÷àþò ðàçìåð ïðîãðàììû ïðîòèâíèêà.

Áóäåì èñïîëüçîâàòü ñëåäóþùèå îáîçíà÷åíèÿ:
δ � ÷èñëî ðàóíäîâ â ñõåìå ïîäïèñè;
H � ïðîâåðî÷íàÿ ìàòðèöà êîäà, èñïîëüçóåìîãî â ñõåìå ïîäïèñè;
h � ¾âíóòðåííÿÿ¿ õåø-ôóíêöèÿ â ñõåìå ïîäïèñè;
f � ¾âíåøíÿÿ¿ õåø-ôóíêöèÿ â ñõåìå ïîäïèñè;
B � ìíîæåñòâî {0, 1, 2}δ; õåø-ôóíêöèÿ f ïðèíèìàåò çíà÷åíèÿ èç B;
n � äëèíà èñïîëüçóåìîãî â ñõåìå ïîäïèñè êîäà;
Sn � ãðóïïà ïîäñòàíîâîê íà ìíîæåñòâå {1, . . . , n};
σ(x) � âåêòîð (xσ(1), . . . , xσ(n)), σ ∈ Sn;
I[A] � èíäèêàòîð ñîáûòèÿ A;
⟨U | V ⟩ � ñêàëÿðíîå ïðîèçâåäåíèå âåêòîðîâ U è V íàä ïîëåì âåùåñòâåííûõ ÷èñåë R;
x←RX � âûáîð ñëó÷àéíîãî ðàâíîâåðîÿòíîãî ýëåìåíòà x èç êîíå÷íîãî ìíîæåñòâà X;

åñëè X � âåðîÿòíîñòíûé àëãîðèòì, òî ïðèñâîèòü ïåðåìåííîé x ñëó÷àéíûé
âûõîä àëãîðèòìà X;

x← y � ïðèñâîèòü ïåðåìåííîé x çíà÷åíèå ïåðåìåííîé y;
Λ � íåèíèöèàëèçèðîâàííîå çíà÷åíèå ìàññèâà (ïóñòàÿ ñòðîêà).
1.2. Ñ õ å ì à ï î ä ï è ñ è í à î ñ í î â å ñ õ å ì û è ä å í ò è ô è ê à ö è è Ø ò å ð í à

Â ðàáîòå [6] îïèñàíà ñõåìû ïîäïèñè íà îñíîâå ñõåìû èäåíòèôèêàöèè Øòåðíà. Ïðè-
âåä¼ì å¼ êðàòêîå îïèñàíèå è íåêîòîðûå ñâîéñòâà.

Àëãîðèòì ãåíåðàöèè êëþ÷åé. Äàíà ïðîâåðî÷íàÿ ìàòðèöà H íåêîòîðîãî êîäà.
Àëãîðèòì KGen() çàäà¼òñÿ ñëåäóþùèì îáðàçîì: íåîáõîäèìî âûáðàòü ñëó÷àéíûé âåê-
òîð s ∈ {0, 1}n, òàêîé, ÷òî wt(s) = ω, çàòåì âû÷èñëèòü âåêòîð y ∈ {0, 1}n−k êàê y = Hs.
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Âåêòîð y ÿâëÿåòñÿ îòêðûòûì êëþ÷îì ïðîâåðêè ïîäïèñè, âåêòîð s� ñåêðåòíûì êëþ-
÷îì ïîäïèñè.

Àëãîðèòì ïîäïèñè. Äàíû: êëþ÷ ïîäïèñè sk = s, ïîäïèñûâàåìîå ñîîáùåíèå m.
Äëÿ âû÷èñëåíèÿ ïîäïèñè íåîáõîäèìî ñäåëàòü ñëåäóþùèå øàãè:

1) Äëÿ âñåõ ðàóíäîâ i = 1, . . . , δ:
� âûáðàòü ui ←R {0, 1}n, σi ←R Sn;
� âû÷èñëèòü ci0 ← h(σi∥Hui), ci1 ← h(σi(ui)), ci2 ← h(σi(ui ⊕ s)), Ci =

= (ci0∥ci1∥ci2).
2) Âû÷èñëèòü challenge: b = f(m∥C1∥ . . . ∥Cδ) ∈ B.
3) Âû÷èñëèòü response: äëÿ âñåõ ðàóíäîâ i = 1, . . . , δ:

� åñëè bi = 0, ïîëîæèòü Ri ← σi∥ui;
� åñëè bi = 1, ïîëîæèòü Ri ← σi∥(ui ⊕ s);
� åñëè bi = 2, ïîëîæèòü Ri ← σi(ui)∥σi(s).

4) Ñôîðìèðîâàòü ðåçóëüòàò-ïîäïèñü:

ζ = (C,R) = (C1∥ . . . ∥Cδ∥R1∥ . . . ∥Rδ).

Àëãîðèòì ïðîâåðêè ïîäïèñè. Äàíû: îòêðûòûé êëþ÷ y, ñîîáùåíèå m, ïîä-
ïèñü ζ = (C,R) = (C1∥ . . . ∥Cδ∥R1∥ . . . ∥Rδ). Äëÿ ïðîâåðêè ïîäïèñè íåîáõîäèìî ñäåëàòü
ñëåäóþùèå øàãè:

1) Âû÷èñëèòü b = f(m∥C1∥ . . . ∥Cδ).
2) Äëÿ âñåõ ðàóíäîâ i = 1, . . . , δ ïðîâåðèòü:

� åñëè bi = 0, òî ci0 = h (Ri0∥HRi1), ci1 = h(Ri0(Ri1));
� åñëè bi = 1, òî ci0 = h (Ri0∥HRi1 ⊕ y), ci2 = h(Ri0(Ri1));
� åñëè bi = 2, òî ci1 = h(Ri0), ci2 = h (Ri0 ⊕Ri1), wt(Ri1) = ω.

3) Åñëè âñå ïðîâåðêè óñïåøíû, òî âåðíóòü 1 (èíà÷å 0).

Ñâîéñòâà ñõåìû ïîäïèñè. Îáîçíà÷èì íåêîòîðûå ñâîéñòâà ïðåäñòàâëåííîé ñõå-
ìû ïîäïèñè:

� Ñèìóëÿöèÿ ðàóíäà ïîäïèñè áåç çíàíèÿ ñåêðåòà [6, 7]: ñóùåñòâóåò àëãîðèòì Sim,
êîòîðûé ïî çàäàííîìó b ∈ {0, 1, 2} ìîäåëèðóåò òàêèå ñëó÷àéíûå âåëè÷èíû (C ′

i, R
′
i),

÷òî èõ ðàñïðåäåëåíèå ñîâïàäàåò ñ âåëè÷èíàìè (Ci, Ri), ïîñòðîåííûìè â ñîîòâåò-
ñòâèè ñ ¾÷åñòíûì¿ àëãîðèòìîì ïîäïèñè. Ýòî ñâîéñòâî ñëåäóåò èç ñâîéñòâà íóëåâîãî
ðàçãëàøåíèÿ ïðîòîêîëà èäåíòèôèêàöèè Øòåðíà.

� Ïîääåëêà ïîäïèñè áåç çíàíèÿ ñåêðåòà: ïðîòèâíèê ìîæåò ïîääåëàòü ïîäïèñü ñ âå-
ðîÿòíîñòüþ íå ìåíåå ÷åì (2/3)δ.

� Èçâëå÷åíèå ñåêðåòà (ñì. ðàáîòó [6], à òàêæå äîêàçàòåëüñòâî òåîðåìû 3): åñëè ïðî-
òèâíèê ìîæåò ïîñòðîèòü òðè ïîääåëêè ïîäïèñè (Ci, Ri), i = 1, 2, 3, òàêèå, ÷òî ñî-
îòâåòñòâóþùèå èì âåêòîðû òðèòîâ bi èìåþò ïîçèöèþ j, â êîòîðîé âñå òðè âåêòîðà
ïîïàðíî ðàçëè÷íû (ò. å. {b1j , b2j , b3j} = {0, 1, 2}), òî ñóùåñòâóåò àëãîðèòì Extract,
êîòîðûé ñ âåðîÿòíîñòüþ, ñòðåìÿùåéñÿ ê 1 ïðè ñòðåìëåíèè ÷èñëà ðàóíäîâ δ ê áåñ-
êîíå÷íîñòè, èçâëåêàåò ñåêðåòíûé êëþ÷ s ñõåìû ïîäïèñè ëèáî íàõîäèò êîëëèçèþ
âíóòðåííåé õåø-ôóíêöèè h.

Çàìå÷àíèå 1. Îïèøåì ïîäðîáíåå ñâîéñòâî ñèìóëÿöèè. Äëÿ ñèìóëÿöèè ïîäïèñè
ãåíåðèðóåòñÿ îáùèé äëÿ âñåõ øàãîâ i, 1 ⩽ i ⩽ δ, ñëó÷àéíûé ðàâíîâåðîÿòíûé âåêòîð s′

èç ìíîæåñòâà Fn
2 ñ äîïîëíèòåëüíûì îãðàíè÷åíèåì íà âåñ. Íà êàæäîì èç øàãîâ i =

= 1, . . . , δ íåîáõîäèìî:

1) ñãåíåðèðîâàòü ui ←R Fn
2 , σi ←R Sn;
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2) â çàâèñèìîñòè îò bi ñãåíåðèðîâàòü ñëåäóþùèå âåëè÷èíû:
� åñëè bi = 0, ïîëîæèòü

ci0 ← h(σi∥Hui), ci1 ← h(σi(ui)), ci2 ← h(σi(ui ⊕ s′)), Ri ← σi∥ui;

� åñëè bi = 1, ïîëîæèòü

ci0 = h(σi∥Hui ⊕ y), ci1 = h(σi(ui)⊕ s′), ci2 = h(σi(ui)), Ri ← σi∥ui;

� åñëè bi = 2, ïîëîæèòü

ci0 = h(σi∥H(ui⊕s′)), ci1 = h(σi(ui)), ci2 = h(σi(ui⊕s′)), Ri ← σi(ui)∥σi(s′).

Çàìåòèì òàêæå, ÷òî ïðè ãåíåðàöèè cij â êàæäîì èç Ci åñòü ïîäñòðîêà âèäà h(X),
ãäå X âûáèðàåòñÿ ñëó÷àéíî ðàâíîâåðîÿòíî èç ìíîæåñòâà {0, 1}n.

1.3. Ì î ä å ë è SUF-CMA è NMA

Ðàññìîòðèì ñëåäóþùèå äâå ñòàíäàðòíûå ìîäåëè, èñïîëüçóåìûå äëÿ èçó÷åíèÿ ñòîé-
êîñòè ñõåì ïîäïèñè. Ïðîòèâíèêó ïðåäîñòàâëÿåòñÿ äîñòóï ê îðàêóëó ïîäïèñè Sign, åãî
çàäà÷åé ÿâëÿåòñÿ ïîääåëêà ïîäïèñè äëÿ íîâîãî (ðàíåå íå çàïðàøèâàåìîãî) ñîîáùåíèÿ.
Â ñëó÷àå ìîäåëè ñî ñëó÷àéíûì îðàêóëîì (ROM, Random Oracle Model, ñì. [10, 11]
è [8, ðàçä. 6.5]) ïðîòèâíèêó òàêæå äà¼òñÿ äîñòóï ê ñëó÷àéíîìó îðàêóëó f (ñëó÷àé-
íîé ôóíêöèè, ìîäåëèðóþùåé ïîâåäåíèå ðåàëüíîé õåø-ôóíêöèè). Ïðèâåä¼ì ïñåâäîêîä
ýêñïåðèìåíòà, èñïîëüçóåìîãî â ìîäåëÿõ SUF-CMA è NMA:

ExpSUF-CMA(A)

(sk, pk)←R KGen()

sent = ∅
(m, τ)←R ASign,f (pk)

if ((m, τ) ̸∈ sent)

return Verifypk(m, τ)

else

return 0

fi

Sign(m)

τ ←R Signsk(m)

sent← sent ∪ {(m, τ)}
return τ

Îïðåäåëåíèå 6. Óðîâíåì íåñòîéêîñòè ñõåìû ïîäïèñè â ìîäåëè SUF-CMA
(Strong UnForgeability under Chosen Message Attack) ñî ñëó÷àéíûì îðàêóëîì áóäåì
íàçûâàòü ÷èñëî

InSecSUF-CMA(t, qf , qs) = max
A∈A(t,qf ,qs)

P[ExpSUF-CMA(A)→ 1],

ãäå çà A(t, qf , qs) îáîçíà÷åíî ìíîæåñòâî àëãîðèòìîâ, ðàáîòàþùèõ íå áîëåå t òàêòîâ è
äåëàþùèõ íå áîëåå qf çàïðîñîâ ê ñëó÷àéíîìó îðàêóëó è qs çàïðîñîâ ê îðàêóëó ïîäïèñè.

Îïðåäåëåíèå 7. Íåñòîéêîñòüþ ñõåìû ïîäïèñè â ìîäåëè NMA (No Message
Attack) ñî ñëó÷àéíûì îðàêóëîì áóäåì íàçûâàòü ñëåäóþùåå ÷èñëî:

InSecNMA(t, qf ) = InSecSUF-CMA(t, qf , 0).

Äðóãèìè ñëîâàìè, ïðîòèâíèê â ìîäåëè NMA íå äåëàåò íè îäíîãî çàïðîñà ê îðàêóëó
ïîäïèñè, è åãî çàäà÷åé ÿâëÿåòñÿ ïîääåëêà ïîäïèñè äëÿ ëþáîãî ñîîáùåíèÿ.
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2. Òðîè÷íàÿ ëåììà î ðàçâëåòâëåíèè
Ñôîðìóëèðóåì è äîêàæåì îñíîâíîé ðåçóëüòàò ðàáîòû.

Ëåììà 1. Ïóñòü A(par, b)� àëãîðèòì, êîòîðûé íà ñëó÷àéíî âûáðàííûõ âõîäàõ
par ←R Params è b ←R B óñïåøíî çàâåðøàåò ðàáîòó ñ íåêîòîðûì âûõîäîì x ñ âåðî-
ÿòíîñòüþ ε. Òîãäà ìû ìîæåì ïîñòðîèòü àëãîðèòì B, èñïîëüçóþùèé àëãîðèòì A êàê
ïîäïðîöåäóðó, êîòîðûé âîçâðàùàåò òðîéêó (x1, x2, x3), ãäå xi åñòü ðåçóëüòàò ðàáîòû
A(par, bi), ñ äîïîëíèòåëüíûì óñëîâèåì, ÷òî â (b1, b2, b3) íàéä¼òñÿ òàêîé íîìåð i, äëÿ
êîòîðîãî âñå òðèòû â ýòîé ïîçèöèè ðàçëè÷íû ({b1i , b2i , b3i } = {0, 1, 2}), ïðè÷¼ì âåðîÿò-
íîñòü óñïåøíîé ðàáîòû àëãîðèòìà B îöåíèâàåòñÿ ñíèçó êàê

pB ⩾ ε3 − ε (17/27)δ/2 ,

âðåìÿ ðàáîòû àëãîðèòìà B îöåíèâàåòñÿ ñâåðõó êàê 4 tA, ãäå tA � âðåìÿ ðàáîòû àëãî-
ðèòìà A.

Äîêàçàòåëüñòâî. Ïîñòðîèì àëãîðèòì B ñëåäóþùèì îáðàçîì:

� Â íà÷àëå ýêñïåðèìåíòà àëãîðèòì B ãåíåðèðóåò ïàðàìåòðû par ←R Params è òðè
ñëó÷àéíûõ íåçàâèñèìûõ ðàâíîâåðîÿòíûõ ýëåìåíòà bi ←R B, i = 1, 2, 3.

� Àëãîðèòì B òðèæäû çàïóñêàåò àëãîðèòì A íà âõîäàõ (par, bi) è ïîëó÷àåò ðåçóëü-
òàòû ðàáîòû xi, i = 1, 2, 3.

� Åñëè âñå òðè çàïóñêà çàâåðøèëèñü óñïåøíî, à òàêæå íàéä¼òñÿ òàêîé íîìåð i, äëÿ
êîòîðîãî âñå òðèòû b1i , b

2
i , b

3
i ðàçëè÷íû, òî àëãîðèòì B âîçâðàùàåò òðîéêó (x1, x2, x3)

â êà÷åñòâå îòâåòà.

Àëãîðèòì B òðèæäû çàïóñêàåò àëãîðèòì A è ãåíåðèðóåò ïàðàìåòðû par, äëèíà
êîòîðûõ íå ìîæåò ïðåâûøàòü tA, ÷òî äà¼ò îöåíêó ñâåðõó íà âðåìÿ ðàáîòû tB ⩽ 4 tA.

Íàéä¼ì âåðîÿòíîñòü óñïåøíîãî çàâåðøåíèÿ ðàáîòû àëãîðèòìà B. Ââåä¼ì ñîáû-
òèÿ A� âñå òðè çàïóñêà àëãîðèòìà A óñïåøíû; B � â âåêòîðàõ òðèòîâ (b1, b2, b3) íàé-
ä¼òñÿ ïîçèöèÿ i, â êîòîðîé âñå òðèòû ðàçëè÷íû (â òàêîì ñëó÷àå ñîáûòèå B çàêëþ÷à-
åòñÿ â òîì, ÷òî äëÿ êàæäîé ïîçèöèè i õîòÿ áû äâà èç òð¼õ òðèòîâ ñîâïàäàþò). Â òàêîì
ñëó÷àå âåðîÿòíîñòü pB ìîæíî îöåíèòü ñëåäóþùèì îáðàçîì:

pB = P[A ∩B] = P[A]− P[A ∩B].

Äàëåå ìû ââåä¼ì ñëó÷àéíóþ âåëè÷èíó X, âûðàçèì âåðîÿòíîñòü êàæäîãî èç ñîáû-
òèé A è A∩B ÷åðåç ìàòåìàòè÷åñêèå îæèäàíèÿ ôóíêöèé îòX è ïðèìåíèì ê ïîëó÷åííîé
îöåíêå íåðàâåíñòâî Éåíñåíà. Îïðåäåëèì èíäèêàòîð I(par, b) è ñëó÷àéíóþ âåëè÷èíó X
íà ïðîñòðàíñòâå Params ñëåäóþùèì îáðàçîì:

I(par, b) = I[A(par, b) çàâåðøàåòñÿ óñïåøíî],
X(par) = P[b ∈ B : A(par, b) çàâåðøàåòñÿ óñïåøíî].

Â òàêîì ñëó÷àå èìååì (ïî îïðåäåëåíèþ ìàòåìàòè÷åñêîãî îæèäàíèÿ è âåëè÷èíû ε êàê
âåðîÿòíîñòè óñïåøíîãî çàâåðøåíèÿ àëãîðèòìà A):

E[X] =
∑
par

P[par] ·X(par) =
∑
par,b

P[par] · P[b] · I(par, b) = ε.
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Çàìåòèì, ÷òî âåðîÿòíîñòè ñîáûòèé A è A∩B âûðàæàþòñÿ ÷åðåç ââåä¼ííûå âåëè÷èíû
ñëåäóþùèì îáðàçîì:

P[A] =
∑
par

∑
(b1,b2,b3)∈B3

P[par] · P[b1, b2, b3] · I(par, b1) I(par, b2) I(par, b3) =

=
∑
par

P[par]

(∑
b∈B

P[b] · I(par, b)
)3

= E[X3];

P[A ∩B] =
∑
par

∑
(b1,b2,b3)∈B′

P[par] · P[b1, b2, b3] · I(par, b1) I(par, b2) I(par, b3) =

=
∑
par

P[par]
1

|B|3
∑

b1,b2∈B2

I(par, b1) I(par, b2)S(b1, b2).

Çäåñü B′ �ìíîæåñòâî òàêèõ òðîåê (b1, b2, b3) ∈ B3, ÷òî äëÿ êàæäîé ïîçèöèè ïðèíè-
ìàåòñÿ íå áîëåå äâóõ çíà÷åíèé òðèòà èç òð¼õ âîçìîæíûõ (â ÷àñòíîñòè, |B′| = 21δ), à
S(b1, b2)� âåëè÷èíà, ðàâíàÿ êîëè÷åñòâó òàêèõ âåêòîðîâ b3, ÷òî äëÿ òðîéêè (b1, b2, b3)
â êàæäîé ïîçèöèè i = 1, . . . , δ âñòðå÷àþòñÿ íå áîëåå äâóõ òðèòîâ èç òð¼õ âîçìîæíûõ
(ãðóïïèðîâêà ñóììû ïî (b1, b2)).

Îöåíèì ñâåðõó âåðîÿòíîñòü P[A∩B] ñ ïîìîùüþ íåðàâåíñòâà Êîøè�Áóíÿêîâñêîãî.
Äëÿ ýòîãî ââåä¼ì âåêòîðû U(b1, b2) = I(par, b1) I(par, b2) ∈ {0, 1} è V (b1, b2) = S(b1, b2),
à òàêæå ñêàëÿðíîå ïðîèçâåäåíèå âåêòîðîâ ⟨U | V ⟩ =

∑
b1,b2∈B2

I(par, b1) I(par, b2)S(b1, b2).

Òîãäà ∑
b1,b2∈B2

I(par, b1) I(par, b2)S(b1, b2) = ⟨U | V ⟩ ⩽
√
⟨U | U⟩ ·

√
⟨V | V ⟩.

Ðàññìîòðèì îòäåëüíî êàæäîå èç ñêàëÿðíûõ ïðîèçâåäåíèé. Äëÿ âûðàæåíèÿ ⟨U | U⟩
âûïîëíåíî ñëåäóþùåå (èñïîëüçóåì òî, ÷òî U(b1, b2) ∈ {0, 1}):

⟨U | U⟩ =
∑
b1,b2

(U(b1, b2))
2
=
∑
b1,b2

U(b1, b2) =
∑
b1,b2

I(a, b1) I(a, b2) =
(∑

b

I(a, b)
)2

.

Äëÿ âåëè÷èíû ⟨V | V ⟩ íàéä¼ì òî÷íîå çíà÷åíèå:

⟨V | V ⟩ =
∑
b1,b2

S(b1, b2)2 =
δ∑

t=0

(
δ

t

)
3δ · 2t(3δ−t · 2t)2.

Äàäèì ïîÿñíåíèÿ:

� åñëè â (b1, b2) ðàçëè÷íû t ïîçèöèé, òî S(b1, b2) = 3δ−t · 2t (åñòü äâà âàðèàíòà çàôèê-
ñèðîâàòü òðèò â b3, â êîòîðîì b1 è b2 íå ñîâïàëè, è òðè âàðèàíòà çàôèêñèðîâàòü
òðèò, â êîòîðîì îíè ñîâïàëè);

� âñåãî èìååòñÿ

(
δ

t

)
3δ · 2t ñïîñîáîâ âûáðàòü äâà âåêòîðà èç òðèòîâ òàê, ÷òîáû ó íèõ

áûëî n ðàçëè÷íûõ ïîçèöèé:
1) ïåðâûé âåêòîð âûáèðàåòñÿ ëþáûì èç âîçìîæíûõ 3δ ñïîñîáîâ,
2) âòîðîé âåêòîð âûáèðàåòñÿ îòëè÷íûì îò ïåðâîãî â t ôèêñèðîâàííûõ ïîçèöèÿõ,

÷òî äà¼ò ñîìíîæèòåëü 2t.

Óïðîùàÿ ïîñëåäíþþ ñóììó, ïîëó÷èì

⟨V | V ⟩ = 33δ
δ∑

t=0

(
δ

t

)(
23

32

)t

= 33δ
(
1 +

8

9

)δ

= 51δ.



Òðîè÷íàÿ ëåììà î ðàçâëåòâëåíèè 65

Òàêèì îáðàçîì, èìååì

P[A ∩B] =
∑
par

P[par]
1

|B|3
∑

b1,b2∈B2

I(par, b1) I(par, b2)S(b1, b2) =
∑
par

P[par]
1

|B|3
⟨U | V ⟩ ⩽

⩽
∑
par

P[par]
1

|B|3
√
⟨U | U⟩

√
⟨V | V ⟩ ⩽

∑
par

P[par]
1

|B|3

√(∑
b

I(a, b)
)2√

51δ =

=
(51)δ/2

32δ
∑
par

P[par]
1

|B|
∑
b

I(a, b) = E[X]

(
17

27

)δ/2

.

Ñëåäîâàòåëüíî, âåðîÿòíîñòü óñïåøíîãî çàâåðøåíèÿ àëãîðèòìà B îãðàíè÷åíà ñíèçó ñëå-
äóþùèì îáðàçîì:

pB = P[A ∩B] = P[A]− P[A ∩B] ⩾ E[X3]− E[X] (17/27)δ/2 .

Ôóíêöèÿ ϕ(x) = x3 − αx, α = (17/27)δ/2, ÿâëÿåòñÿ âûïóêëîé ïðè x ⩾ 0, è äëÿ íå¼
âûïîëíÿåòñÿ íåðàâåíñòâî Éåíñåíà ϕ(E[X]) ⩽ E[ϕ(X)], à çíà÷èò,

pB ⩾ (E[X])3 − E[X] (17/27)δ/2 = ε3 − ε (17/27)δ/2 .

Ëåììà 1 äîêàçàíà.

3. Ïðèëîæåíèå ëåììû ê àíàëèçó ñõåìû ïîäïèñè
Ïðèìåíèì ëåììó 1 ê àíàëèçó ñòîéêîñòè ñõåìû ïîäïèñè íà îñíîâå ñõåìû èäåíòè-

ôèêàöèè Øòåðíà. Äîêàçàòåëüñòâî ñîñòîèò èç íåñêîëüêèõ øàãîâ:

1) Â ìîäåëè ïðîãðàììèðóåìîãî ñëó÷àéíîãî îðàêóëà (ïîäðîáíåå ñì. [11]) çàïðîñû
ïðîòèâíèêà íà ïîëó÷åíèå ïîäïèñè ñîîáùåíèÿ ìîæíî ìîäåëèðîâàòü (ýòî ñâîé-
ñòâî ïî ñóòè ñëåäóåò èç ñâîéñòâà íóëåâîãî ðàçãëàøåíèÿ ïðîòîêîëà èäåíòèôèêà-
öèè è âîçìîæíîñòè çàäàòü îòâåòû ñëó÷àéíîãî îðàêóëà íà âûáðàííûõ âõîäàõ).
Òàêèì îáðàçîì, âîçìîæíî ïîëó÷èòü ñâåäåíèå ìîäåëè SUF-CMA ê ìîäåëè NMA.

2) Ìîäåëü NMA ñ qf çàïðîñàìè ê ñëó÷àéíîìó îðàêóëó ìîæåò áûòü ñâåäåíà ê ñëó-
÷àþ îäíîãî çàïðîñà. Òàêàÿ ìîäåëü ïðîùå ïîääà¼òñÿ àíàëèçó.

3) Åñëè ïðîòèâíèê â ñëó÷àå îäíîãî çàïðîñà ê ñëó÷àéíîìó îðàêóëó ñ âûñîêîé âå-
ðîÿòíîñòüþ óñïåøíî çàâåðøàåò àòàêó, òî åãî ìîæíî ïåðåçàïóñòèòü íåñêîëüêî
ðàç (ñì. ëåììó 1) è ñ âûñîêîé âåðîÿòíîñòüþ ïîëó÷èòü íåñêîëüêî ¾ñóùåñòâåí-
íî ðàçëè÷íûõ¿ ïîääåëîê ïîäïèñè. Â íàøåì ñëó÷àå ýòî îçíà÷àåò, ÷òî, èìåÿ òðè
ðàçëè÷íûå ïîääåëêè ïîäïèñè, ìîæíî ëèáî íàéòè êîëëèçèþ âíóòðåííåé õåø-
ôóíêöèè h, ëèáî ðåøèòü çàäà÷ó ñèíäðîìíîãî äåêîäèðîâàíèÿ. Ïîñêîëüêó îáå
çàäà÷è íà äàííûé ìîìåíò ñ÷èòàþòñÿ ñëîæíûìè, îòñþäà ìîæíî çàêëþ÷èòü, ÷òî
ñõåìà ïîäïèñè ÿâëÿåòñÿ ñòîéêîé â èñõîäíîé ìîäåëè SUF-CMA.

Ïåðâûå äâà ýòàïà óæå ðàññìàòðèâàëèñü ðàíåå â [6], çäåñü ìû ïðèâåä¼ì àëüòåðíà-
òèâíîå äîêàçàòåëüñòâî ýòèõ ôàêòîâ.

3.1. Ñ â å ä å í è å ì î ä å ë è SUF-CMA ê ì î ä å ë è NMA

Îñíîâíàÿ èäåÿ äîêàçàòåëüñòâà çàêëþ÷àåòñÿ â ñëåäóþùåì: åñëè áû ïðîòèâíèê çíàë
çàðàíåå, êàêèì áóäåò áèò bi äëÿ êàæäîãî ðàóíäà ñõåìû ïîäïèñè (ò. å. çíàë áû âûõîä
âíåøíåé õåø-ôóíêöèè f(·)), òî îí ìîã áû ñàìîñòîÿòåëüíî ñìîäåëèðîâàòü ïîäïèñàíèå
ñîîáùåíèÿ, íå çíàÿ ñåêðåòíîãî êëþ÷à (ñâîéñòâî íóëåâîãî ðàçãëàøåíèÿ ñõåìû èäåí-
òèôèêàöèè Øòåðíà). Â ìîäåëè ñëó÷àéíîãî îðàêóëà ìû äåëàåì èìåííî ýòî: ñíà÷àëà
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çàðàíåå âûáèðàåì çíà÷åíèå âûõîäà b, ãåíåðèðóåì êîððåêòíóþ ïîäïèñü (C,R) äëÿ âû-
áðàííîãî b, à çàòåì ïåðåïðîãðàììèðóåì ñëó÷àéíûé îðàêóë òàê, ÷òîáû íà ñôîðìèðî-
âàííîì âõîäå (m∥C) îðàêóë âûäàâàë áû çíà÷åíèå b: f(m∥C)← b.

Òåîðåìà 1. Âûïîëíÿåòñÿ íåðàâåíñòâî

InSecSUF-CMA(t, qf , qs) ⩽ InSecSUF-CMA(t+ TSIG · qs, qf ) +
(2qf + qs)qs

2δλ+1
,

ãäå èñïîëüçóþòñÿ ñëåäóþùèå îáîçíà÷åíèÿ:

� qf : ÷èñëî çàïðîñîâ ê ñëó÷àéíîìó îðàêóëó F ;
� qs: ÷èñëî çàïðîñîâ ê Sign;
� δ: ÷èñëî ðàóíäîâ â ñõåìå ïîäïèñè;
� λ: min-ýíòðîïèÿ âåëè÷èíû h(X), X âûáèðàåòñÿ ñëó÷àéíî ðàâíîâåðîÿòíî èç ìíîæå-

ñòâà {0, 1}n;
� TSIG: âðåìÿ âû÷èñëåíèÿ ïîäïèñè (êîëè÷åñòâî ýëåìåíòàðíûõ îïåðàöèé, íåîáõîäèìûõ

äëÿ âû÷èñëåíèÿ).

Äîêàçàòåëüñòâî. Ïóñòü A�ïðîòèâíèê äëÿ ñõåìû ïîäïèñè â ìîäåëè SUF-CMA.
Ïî íåìó ìû ïîñòðîèì ïðîòèâíèêà B â ìîäåëè NMA äëÿ ñõåìû ïîäïèñè. Ïîñêîëüêó
â ìîäåëè NMA îòñóòñòâóåò îðàêóë ïîäïèñè Sign, ïðîòèâíèê B äîëæåí ìîäåëèðîâàòü
îðàêóë Sign ñàìîñòîÿòåëüíî. Äëÿ ýòîãî ïðîòèâíèê B áóäåò âåñòè òàáëèöó çàïðîñîâ
ê ñëó÷àéíîìó îðàêóëó F [·].

Ïðè çàïðîñå ïðîòèâíèêà A ê îðàêóëó ïîäïèñè íà âõîäå m:

1) B ãåíåðèðóåò ýëåìåíò b←R B;
2) B ãåíåðèðóåò âåêòîðû ui è ïåðåñòàíîâêè σi â ñîîòâåòñòâèè ñî çíà÷åíèåì bi è

âû÷èñëÿåò Ci è Ri. Ýòî ìîæíî ñäåëàòü â ñèëó ñâîéñòâà íóëåâîãî ðàçãëàøåíèÿ
ñõåìû èäåíòèôèêàöèèØòåðíà (ñì. [7] è ðàçä. 1.2), ïðè÷¼ì ðàñïðåäåëåíèå ñãåíå-
ðèðîâàííûõ (áåç çíàíèÿ ñåêðåòà) ýëåìåíòîâ (Ci, Ri) ñòàòèñòè÷åñêè íåîòëè÷èìî
îò ðàñïðåäåëåíèÿ ýëåìåíòîâ (Ci, Ri), ñãåíåðèðîâàííûõ ïî ñåêðåòíîìó çíà÷åíèþ;

3) åñëè çíà÷åíèå m∥C óæå çàïðàøèâàëîñü ðàíåå (ò. å. F [m∥C] ̸= Λ), òî B ïðå-
ðûâàåò ýêñïåðèìåíò (âûäà¼ò îøèáêó). Åñëè F [m∥C] = Λ, òî çàäàòü çíà÷åíèå
F [m∥C]← b (ïðîãðàììèðîâàíèå ñëó÷àéíîãî îðàêóëà f).

Ïðè çàïðîñå x ïðîòèâíèêà A ê ñëó÷àéíîìó îðàêóëó F :

� åñëè F [x] ̸= Λ, òî âîçâðàùàåòñÿ F [x];
� â ïðîòèâíîì ñëó÷àå B çàïðàøèâàåò çíà÷åíèå íà âõîäå x ó ñâîåãî ñëó÷àéíîãî îðàêó-

ëà, åãî îòâåò b çàïèñûâàåò â òàáëèöó F [x]← b è âîçâðàùàåò âåêòîð b ïðîòèâíèêó A.

Âûïèøåì ïñåâäîêîä ïðîòèâíèêà B (ãåíåðàöèÿ (Ri, Ci) îïèñàíà â çàìå÷àíèè 1):
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BF(A)

F ← [ ]

(C,R)←R ASimSign,F

return (C,R)

F (x)

if F [x] = Λ

F [x]←R F(x)
fi

return F [x]

SimSign(m)

b←R {0, 1, 2}δ

for (0 ⩽ i < δ)

generate Ri, Ci

endfor

x← m∥C0∥ . . . ∥Cδ−1

if (F [x] ̸= Λ)

flag ← true

return ⊥
else

F [x]← b

return (C,R)

fi

Êàê ïîä÷¼ðêèâàëîñü ðàíåå (ñì. çàìå÷àíèå 1), ðàñïðåäåëåíèå âåëè÷èí Ci è Ri òàêîå
æå, êàê è â ñëó÷àå çíàíèÿ ñåêðåòà. Äî òåõ ïîð, ïîêà íå ñëó÷èëàñü êîëëèçèÿ (ñòðîêà
flag ← true), ðàñïðåäåëåíèå îòâåòîâ â ¾íàñòîÿùåé¿ ìîäåëè SUF-CMA íå îòëè÷àåò-
ñÿ îò ðàñïðåäåëåíèÿ îòâåòîâ â ìîäåëè NMA, ãäå îðàêóë Sign çàìåíÿåòñÿ íà îðàêóë
SimSign. Ïðè ýòîì äëÿ êîððåêòíîé ñèìóëÿöèè íåîáõîäèìî çàòðàòèòü ïîðÿäêà TSIG · qs
ýëåìåíòàðíûõ îïåðàöèé (ñèìóëÿöèÿ ïîäïèñè qs ðàç).

Íàéä¼ì òåïåðü âåðîÿòíîñòü êîëëèçèè. Êëþ÷è ìàññèâà F ôîðìèðóþòñÿ ñëåäóþùèì
îáðàçîì: ëèáî îíè áûëè çàïðîøåíû ÷åðåç îðàêóë F (x) ó ñëó÷àéíîãî îðàêóëà F , ëèáî
ñôîðìèðîâàíû ïðè ñèìóëÿöèè ïîäïèñè â SimSign. Êëþ÷è ïðè ôîðìèðîâàíèè ïîäïèñè
â èíòåðôåéñå SimSign èìåþò âèäm∥C1∥ . . . ∥Cδ. Â êàæäûé èç Ci âõîäèò ïîäñòðîêà âèäà
h(X), ãäå X âûáèðàåòñÿ ñëó÷àéíî íåçàâèñèìî ðàâíîâåðîÿòíî èç ìíîæåñòâà {0, 1}n (ñì.
çàìå÷àíèå 1). Äëÿ òîãî ÷òîáû ñëó÷èëàñü êîëëèçèÿ, íåîáõîäèìî, ÷òîáû âñå δ ðàóíäîâûõ
çíà÷åíèé Ci ñîâïàëè êàê ïîäñòðîêè ñ ïîäñòðîêàìè çàïðàøèâàåìûõ ðàíåå ó îðàêóëà F
çàïðîñîâ.

Îáîçíà÷èì y ← C1∥ . . . ∥Cδ. Ïóñòü ñðåäè êëþ÷åé ìàññèâà F íà î÷åðåäíîì øàãå óæå
ñîäåðæàòñÿ q íåêîòîðûõ çíà÷åíèé x1, . . . , xq, òîãäà âåðîÿòíîñòü êîëëèçèè íå ïðåâûøàåò
q · P[y = x] äëÿ íåêîòîðîãî x ∈ {x1, . . . , xq}. Ýòó âåðîÿòíîñòü (â ñèëó íåçàâèñèìîñòè
ïîäñòðîê âèäà h(X) â ñòðîêàõ Ci) ìîæíî îöåíèòü ñâåðõó ñëåäóþùèì îáðàçîì:

P[y = x] ⩽
δ∏

i=1

(P[h(X) = x′]) =

(∑
c

P[h(X) = c]P[x′ = c]

)δ

⩽

(∑
c

2−λ P[x′ = c]

)δ

= 2−δλ,

ãäå λ�min-ýíòðîïèÿ âåëè÷èíû h(X), X ←R {0, 1}n.
Â òàêîì ñëó÷àå âåðîÿòíîñòü êîëëèçèè êëþ÷åé F ìîæíî îöåíèòü êàê

P[F -coll] ⩽ (qf + (qf + 1) + . . .+ (qf + qs − 1)) 2−δλ ⩽
(2qf + qs)qs

2δλ+1
,

ïîñêîëüêó ïðè ïåðâîì çàïðîñå ê îðàêóëó SimSign â ìàññèâå F [·] ñîäåðæèòñÿ íå áîëåå qf
êëþ÷åé, ïðè âòîðîì� íå áîëåå qf + 1 êëþ÷åé è òàê äàëåå.

Òàêèì îáðàçîì, ïî ëåììå 1 èç ðàáîòû [12] èìååì

InSecSUF-CMA(t, qf , qs) ⩽ InSecSUF-CMA(t+ TSIG · qs, qf ) +
(2qf + qs)qs

2δλ+1
.

Òåîðåìà 1 äîêàçàíà.
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Çàìå÷àíèå 2. Çàìåòèì, ÷òî â äîêàçàòåëüñòâå òåîðåìû 1 ìû íå èñïîëüçîâàëè
óñëîâèÿ (íå)ðàâåíñòâà ðàçëè÷íûõ çíà÷åíèém. Ýòî ñîîòâåòñòâóåò òîìó ôàêòó, ÷òî â ìî-
äåëè SUF-CMA ïðîòèâíèêó äëÿ óñïåõà íåîáõîäèìî ïîääåëàòü íîâóþ (íå çàïðîøåííóþ
ðàíåå) ïîäïèñü ïîä íåêîòîðûì ñîîáùåíèåì m (ïðè ýòîì, âîîáùå ãîâîðÿ, íå òðåáóåòñÿ,
÷òîáû ñîîáùåíèå íèêîãäà ðàíåå íå çàïðàøèâàëîñü ó îðàêóëà ïîäïèñè).

3.2. Ñ â å ä å í è å ñ ë ó ÷ à ÿ q ç à ï ð î ñ î â ê î ä í î ì ó ç à ï ð î ñ ó

Òåîðåìà 2. Âûïîëíÿåòñÿ ñëåäóþùåå íåðàâåíñòâî:

InSecNMA(t, qf ) ⩽ qf InSec
NMA(t+ δ · qf , 1).

Äîêàçàòåëüñòâî. Áåç îãðàíè÷åíèÿ îáùíîñòè ìîæåì ñ÷èòàòü, ÷òî ïðîòèâíèê A
íå ïîâòîðÿåò çàïðîñû ê îðàêóëó. Ïåðåä íà÷àëîì ýêñïåðèìåíòà ïðîòèâíèê B âûáèðàåò
l←R {1, . . . , qf}�íîìåð çàïðîñà, êîòîðûé îí ïåðåíàïðàâèò ¾íàñòîÿùåìó¿ ñëó÷àéíîìó
îðàêóëó. Íà i-é çàïðîñ mi ê îðàêóëó õåøèðîâàíèÿ îò ïðîòèâíèêà A ïðîòèâíèê B:
� ïðè i ̸= l âîçâðàùàåò çíà÷åíèå b←R B;
� ïðè i = l âîçâðàùàåò îòâåò îðàêóëà F(mi).

Â êîíöå ýêñïåðèìåíòà B âûäà¼ò ïîääåëêó (m, τ), ïîëó÷åííóþ îò A. Íàéä¼ì âåðîÿò-
íîñòü óñïåøíîé ïîääåëêè ïîäïèñè ïðîòèâíèêîì B. Åñëè m ∈ {m1, . . . ,mqf}, òî m = ml

ñ âåðîÿòíîñòüþ q−1
f , ïîñêîëüêó ðàñïðåäåëåíèÿ âñåõ F(mi) îäèíàêîâû è èíäåêñ l âûáðàí

ñëó÷àéíî íåçàâèñèìî. Åñëè m ̸∈ {m1, . . . ,mqf}, òî âåðîÿòíîñòü óñïåõà ïðîòèâíèêà A
ðàâíà âåðîÿòíîñòè óñïåõà ïðîòèâíèêà B, ïîñêîëüêó äëÿ êîððåêòíîñòè ïîäïèñè íåîá-
õîäèìî, ÷òîáû õåø-çíà÷åíèå b, çàäåéñòâîâàííîå â ïîäïèñè, ñîâïàëî ñ f(m), íå çàïðà-
øèâàåìûì ðàíåå. Îòñþäà ñëåäóåò óòâåðæäåíèå òåîðåìû.

3.3. Ï ð è ì å í å í è å ò ð î è ÷ í î é ë å ì ì û î ð à ç â å ò â ë å í è è
ä ë ÿ ñ õ å ì û ï î ä ï è ñ è

Òåîðåìà 3. Âûïîëíåíû ñëåäóþùèå íåðàâåíñòâà:

InSecSUF-CMA(t, qf , qs) ⩽ qf InSec
NMA(t+ TSIG · qs + δ · qf , 1) +

(2qf + qs) qs
2δλ+1

; (1)

ε3t − εt (17/27)
δ/2 ⩽ InSecSD(4t) + InSecColl(4t) + 31−δ, (2)

ãäå εt = InSecNMA(t, 1); îñòàëüíûå îáîçíà÷åíèÿ òå æå, ÷òî â òåîðåìå 1.

Äîêàçàòåëüñòâî. Èç òåîðåìû 1 ñëåäóåò

InSecSUF-CMA(t, qf , qs) ⩽ InSecNMA(t+ TSIG · qs, qf ),

èç òåîðåìû 2 ñëåäóåò îöåíêà (1).
Íàéä¼ì îãðàíè÷åíèå íà âåëè÷èíó εt. Ðàññìîòðèì àëãîðèòì A(par, b), ãäå b ∈ B�

îòâåò ñëó÷àéíîãî îðàêóëà F íà åäèíñòâåííûé çàïðîñ îò A; par� îòêðûòûé êëþ÷
par = pk = Hs ðàññìàòðèâàåìîé êðèïòîñèñòåìû (çàôèêñèðîâàí â ýêñïåðèìåíòå).
Ïóñòü ρ� ñëó÷àéíàÿ ëåíòà ïðîòèâíèêà A. Âûõîäîì ïðîòèâíèêà x ÿâëÿåòñÿ ïàðà
(m, τ)�ïîääåëêà ïîäïèñè ñîîáùåíèÿ. Ñîãëàñíî òåîðåìå 1, íàéä¼òñÿ ïðîòèâíèê B, êî-
òîðûé âûäà¼ò òðè ïîääåëêè (m0, τ0), (m1, τ1), (m2, τ2), τi = (Ci, Ri), ïîëó÷åííûå íà
íåêîòîðûõ çíà÷åíèÿõ b0, b1, b2, â êîòîðûõ íàéä¼òñÿ ïîçèöèÿ j, òàêàÿ, ÷òî (áåç îãðàíè-
÷åíèÿ îáùíîñòè)

b0j = 0, b1j = 1, b2j = 2.
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Ïðè ýòîì äëÿ ñîîáùåíèé mi âûïîëíÿåòñÿ ðàâåíñòâî F(mi∥Ci) = bi (â ïðîòèâíîì ñëó-
÷àå ïîäïèñü τi íåâåðíà). Ñëåäîâàòåëüíî, ñîîáùåíèå mi∥Ci ñ áîëüøîé âåðîÿòíîñòüþ çà-
ïðàøèâàëîñü â êà÷åñòâå åäèíñòâåííîãî çàïðîñà ê îðàêóëó (â ïðîòèâíîì ñëó÷àå êàæäàÿ
ïîäïèñü âåðíà ñ âåðîÿòíîñòüþ íå áîëåå ÷åì 3−δ). Íî ïðè ýòîì çàïðîñ ê îðàêóëó F (çíà-
÷åíèåm∥C1∥ . . . ∥Cδ) çàâèñèò òîëüêî îò ëåíòû ïðîòèâíèêà ρ è îòêðûòîãî êëþ÷à pk (ò. å.
îò ïàðàìåòðîâ par), à ñëåäîâàòåëüíî, íå ìåíÿåòñÿ îò çàïóñêà ê çàïóñêó. Òàêèì îáðàçîì,
ñ âåðîÿòíîñòüþ íå ìåíåå ÷åì 1− 31−δ âûïîëíåíî ðàâåíñòâî m0∥C0 = m1∥C1 = m2∥C2.
Åñëè ðàâåíñòâî íå âûïîëíåíî, òî ýêñïåðèìåíò ïðåðûâàåòñÿ.

Ðàññìîòðèì ñîîòâåòñòâóþùèå ïîçèöèè j çíà÷åíèÿ ïîäïèñåé (C0
j , R

0
j ), (C1

j , R
1
j ),

(C2
j , R

2
j ). Ïî îïðåäåëåíèþ ñõåìû ïîäïèñè èìååì

� R0
j = (σ∥u) : h(σ∥Hu) = C0

j , h(σ(u)) = C1
j ;

� R1
j = (π∥v) : h(π∥Hv ⊕ y) = C0

j , h(π(v)) = C2
j ;

� R2
j = (w1∥w2) : h(w1) = C1

j , h(w1 ⊕ w2) = C2
j ,wt(w2) = ω.

Åñëè ïðè ýòîì áûëà ïîñòðîåíà êîëëèçèÿ äëÿ âíóòðåííåé õåø-ôóíêöèè h, òî ýêñ-
ïåðèìåíò ïðåðûâàåòñÿ. Âåðîÿòíîñòü ýòîãî ñîáûòèÿ ìîæåò áûòü îöåíåíà ñâåðõó âåëè-
÷èíîé InSecColl(tB).

Â ñëó÷àå îòñóòñòâèÿ êîëëèçèé B âîññòàíàâëèâàåò âåêòîð s = π−1(w2). Èç óñëîâèé
îòñóòñòâèÿ êîëëèçèé ïîëó÷èì

Hπ−1(w2) = H(v ⊕ π−1(w1)) = H(v ⊕ u) = Hv ⊕Hv ⊕ y = y,

ïðè÷¼ì wt(π−1(w2)) = wt(w2) = ω.
Âåðîÿòíîñòü âîññòàíîâëåíèÿ âåêòîðà s (ñåêðåòíîãî êëþ÷à) ìîæåò áûòü îöåíåíà

ñâåðõó âåëè÷èíîé InSecSD(tB). Îòñþäà ñëåäóåò, ÷òî âûïîëíåíî íåðàâåíñòâî

ε3t − εt (17/27)
δ/2 ⩽ InSecSD(4t) + InSecColl(4t) + 31−δ,

÷òî è òðåáîâàëîñü äîêàçàòü.

3.4. Ï ð à ê ò è ÷ å ñ ê à ÿ ç í à ÷ è ì î ñ ò ü î ö å í ê è

Àñèìïòîòè÷åñêîå ïîâåäåíèå îöåíêè
Ïðè áîëüøîì ÷èñëå ðàóíäîâ δ ⩾ ∆ ñëàãàåìîå âèäà εt (17/27)

δ/2 âíîñèò âñ¼ ìåíüøèé
âêëàä, è â ïðåäåëå íåðàâåíñòâî (2) ïåðåõîäèò â àñèìïòîòè÷åñêîå íåðàâåíñòâî âèäà

InSecNMA(t, 1) ⩽ 3

√
InSecSD(4t) + InSecColl(4t) + 31−δ.

Ñîâìåñòíî ñ îöåíêîé (1) ïîëó÷àåì ñëåäóþùóþ îöåíêó ñâåðõó íà âåëè÷èíó InSecSUF-CMA:

InSecSUF-CMA(t, qf , qs) ⩽ qf
3

√
InSecSD(4T ) + InSecColl(4T ) + 31−δ +

(2qf + qs) qs
2δλ+1

,

ãäå T = t+TSIG·qs+δ·qf , ÷òî ìåíüøå îöåíêè, ïîëó÷åííîé â [6], ïðèìåðíî â 14· 3
√
δ2/4 ðàç

(âðåìÿ ðàáîòû ïðîòèâíèêà, ðàññìàòðèâàåìîãî â [6], ïðè qf , qs ≪ t, ïðèìåðíî ðàâíî δ2t,
òàêæå â îöåíêå [6] ïðèñóòñòâóåò ñîìíîæèòåëü 3

√
1920/(1− e−1 ≈ 14).

Ñðàâíåíèå îöåíîê ïðè êîíêðåòíûõ çíà÷åíèÿõ ïàðàìåòðîâ
Ê ñîæàëåíèþ, äëÿ èíòåðåñíûõ íà ïðàêòèêå çíà÷åíèé ÷èñëà ðàóíäîâ δ îöåíêà äëÿ

InSecNMA(t, 1), ïîëó÷åííàÿ â íàñòîÿùåé ðàáîòå, íàìíîãî õóæå ïîëó÷åííîé â [6].
Ïðèìåì ñëåäóþùèå çíà÷åíèÿ ïàðàìåòðîâ çàäà÷ SD è Coll:

n = 2896, k = 1448, ω = 318, ℓ = 512.
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Ñîãëàñíî ðàáîòå [13] è ïðîãðàììíîìó êîäó [14], îïòèìàëüíûé àëãîðèòì äëÿ çàäàííûõ
(n, k, ω) ðåøàåò çàäà÷ó SD ñ âåðîÿòíîñòüþ 1 çà TSD = 2323 áèòîâûõ îïåðàöèé.

Ïóñòü
InSecSD(t) = t/TSD, InSecColl(t) = t2/2ℓ.

Ïðèìåì (ñëåäóÿ ðàáîòå [6]) ñëåäóþùèå çíà÷åíèÿ ïàðàìåòðîâ: t = 270 ýëåìåíòàðíûõ
îïåðàöèé, ℓ = 512. Â òàáëèöå â ïåðâîì ñòîëáöå óêàçàíî ÷èñëî ðàóíäîâ â ñõåìå ïîä-
ïèñè δ, âî âòîðîì è òðåòüåì� äâîè÷íûé ëîãàðèôì îò îöåíêè ñâåðõó äëÿ âåëè÷èíû
InSecNMA(t, 1) (äëÿ âòîðîãî ñòîëáöà èñïîëüçîâàíà îöåíêà [6, òåîðåìà 1], äëÿ òðåòüå-
ãî � îöåíêà (2)). Çàìåòèì, ÷òî îöåíêà (2) ñòàíîâèòñÿ ëó÷øå ïðè δ = 414 ðàóíäàõ ñõåìû
ïîäïèñè.

δ Ïðîøëàÿ îöåíêà Òåêóùàÿ îöåíêà
100 −58,5 −16,69
137 −71,16 −22,86
200 −70,43 −33,37
300 −69,65 −50,06
500 −68,67 −83,21

Çàêëþ÷åíèå
Â ðàáîòå äîêàçàíà òðîè÷íàÿ âåðñèÿ ëåììû î ðàçâëåòâëåíèè. Ïîëó÷åííàÿ ëåììà

ïðèìåíåíà äëÿ àíàëèçà ñòîéêîñòè ñõåìû ïîäïèñè, îñíîâàííîé íà ñõåìå èäåíòèôèêàöèè
Øòåðíà, â ìîäåëè SUF-CMA. Íàïðàâëåíèåì äàëüíåéøèõ èññëåäîâàíèé ìîæåò áûòü
ïîëó÷åíèå áîëåå ñèëüíûõ îöåíîê äëÿ ïðàêòè÷åñêè çíà÷èìûõ ðåçóëüòàòîâ ïðè ìàëîì
÷èñëå ðàóíäîâ, à òàêæå îáîáùåíèå äîêàçàòåëüñòâà íà ìîäåëü êâàíòîâîãî äîñòóïà ê
ñëó÷àéíîìó îðàêóëó QROM.

Àâòîð áëàãîäàðèò Àëåêñàíäðó Áàáóåâó è Âèêòîðèþ Âûñîöêóþ çà ïîëåçíûå îá-
ñóæäåíèÿ â õîäå ðàáîòû, à òàêæå ðåöåíçåíòà, çàìå÷àíèÿ êîòîðîãî ïîìîãëè óëó÷øèòü
ñòàòüþ.
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ïîìå÷åííûõ ñâÿçíûõ ïëàíàðíûõ òåòðàöèêëè÷åñêèõ è ïåíòàöèêëè÷åñêèõ ãðàôîâ ñ
n âåðøèíàìè ïðè n→∞. Äîêàçàíî, ÷òî ïðè ðàâíîìåðíîì ðàñïðåäåëåíèè âåðîÿò-
íîñòåé íà ìíîæåñòâå ðàññìàòðèâàåìûõ ãðàôîâ âåðîÿòíîñòü òîãî, ÷òî ïîìå÷åííûé
òåòðàöèêëè÷åñêèé ãðàô ÿâëÿåòñÿ ïëàíàðíûì, àñèìïòîòè÷åñêè ðàâíà 1089/1105, à
âåðîÿòíîñòü òîãî, ÷òî ïîìå÷åííûé ïåíòàöèêëè÷åñêèé ãðàô ÿâëÿåòñÿ ïëàíàðíûì,
àñèìïòîòè÷åñêè ðàâíà 1591/1675.
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AN ASYMPTOTICS FOR THE NUMBER OF LABELLED PLANAR
TETRACYCLIC AND PENTACYCLIC GRAPHS

V.A. Voblyi

Russian Institut for Scienti�c and Technical Information, Moscow, Russia

A connected graph with a cyclomatic number k is said to be a k-cyclic graph. We ob-
tain the formula for the number of labelled non-planar pentacyclic graphs with a given
number of vertices, and find the asymptotics of the number of labelled connected pla-
nar tetracyclic and pentacyclic graphs with n vertices as n → ∞. We prove that
under a uniform probability distribution on the set of graphs under consideration,
the probability that the labelled tetracyclic graph is planar is asymptotically equal to
1089/1105, and the probability that the labeled pentacyclic graph is planar is asymp-
totically equal to 1591/1675.

Keywords: labelled graph, planar graph, tetracyclic graph, pentacyclic graph, block,
enumeration, asymptotics, probability.

Ââåäåíèå
Ïëàíàðíûå ãðàôû ïðèìåíÿþòñÿ ïðè ïðîåêòèðîâàíèè ÑÁÈÑ [1, 2], â òåîðèè êîäè-

ðîâàíèÿ [3], â ôèçèêå ïðè íàõîæäåíèè ñòàòèñòè÷åñêîé ñóììû [4] è â êîìïüþòåðíîì
çðåíèè [5]. Ýòè è äðóãèå ïðèìåíåíèÿ ïëàíàðíûõ ãðàôîâ îáóñëàâëèâàþò àêòóàëüíîñòü
èõ ïåðå÷èñëåíèÿ.
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Î. Ãèìåíåç è Ì. Íîé àñèìïòîòè÷åñêè ïåðå÷èñëèëè ïîìå÷åííûå ïëàíàðíûå ãðàôû
ïî ÷èñëó âåðøèí [6]. Å. Áåíäåð íàø¼ë àñèìïòîòèêó ÷èñëà ïîìå÷åííûõ 2-ñâÿçíûõ ïëà-
íàðíûõ ãðàôîâ ñ n âåðøèíàìè ïðè n → ∞ [7]. Îäíàêî â îáùåì ñëó÷àå àñèìïòîòèêà
÷èñëà ïîìå÷åííûõ ïëàíàðíûõ n-âåðøèííûõ k-öèêëè÷åñêèõ ãðàôîâ ïðè n → ∞ íåèç-
âåñòíà. Â [8] ïîëó÷åíà ÿâíàÿ ôîðìóëà äëÿ ÷èñëà ïîìå÷åííûõ ñâÿçíûõ íåïëàíàðíûõ
òåòðàöèêëè÷åñêèõ ãðàôîâ ñ çàäàííûì ÷èñëîì âåðøèí. Â [9] íàéäåíà ÿâíàÿ ôîðìóëà
äëÿ ÷èñëà ïîìå÷åííûõ ñâÿçíûõ íåïëàíàðíûõ ïåíòàöèêëè÷åñêèõ áëîêîâ ñ çàäàííûì
÷èñëîì âåðøèí, à òàêæå ïîëó÷åíà ñîîòâåòñòâóþùàÿ àñèìïòîòèêà.

Â äàííîé ðàáîòå ïîëó÷åíà ôîðìóëà äëÿ ÷èñëà ïîìå÷åííûõ ñâÿçíûõ íåïëàíàðíûõ
ïåíòàöèêëè÷åñêèõ ãðàôîâ ñ çàäàííûì ÷èñëîì âåðøèí, à òàêæå íàéäåíà àñèìïòîòèêà
÷èñëà ïîìå÷åííûõ ñâÿçíûõ ïëàíàðíûõ n-âåðøèííûõ òåòðàöèêëè÷åñêèõ è ïåíòàöèê-
ëè÷åñêèõ ãðàôîâ ïðè n→∞.

1. Ïåðå÷èñëåíèå ãðàôîâ
Ðàññìàòðèâàþòñÿ íåîðèåíòèðîâàííûå ïðîñòûå ñâÿçíûå ãðàôû.
Îïðåäåëåíèå 1. Äëÿ ñâÿçíîãî ãðàôà òî÷êîé ñî÷ëåíåíèÿ íàçûâàåòñÿ åãî âåð-

øèíà, ïîñëå óäàëåíèÿ êîòîðîé âìåñòå ñ èíöèäåíòíûìè åé ð¼áðàìè ãðàô ñòàíîâèòñÿ
íåñâÿçíûì. Áëîê� ýòî ñâÿçíûé ãðàô áåç òî÷åê ñî÷ëåíåíèÿ, à òàêæå ìàêñèìàëüíûé
ñâÿçíûé íåòðèâèàëüíûé ïîäãðàô, íå èìåþùèé òî÷åê ñî÷ëåíåíèÿ [10, ñ. 41].

Îïðåäåëåíèå 2. Öèêëîìàòè÷åñêèì ÷èñëîì ñâÿçíîãî ãðàôà íàçûâàåòñÿ óâåëè-
÷åííàÿ íà åäèíèöó ðàçíîñòü ìåæäó ÷èñëîì ð¼áåð è âåðøèí ãðàôà, k-öèêëè÷åñêèé
ãðàô � ýòî ãðàô ñ öèêëîìàòè÷åñêèì ÷èñëîì k.

Îïðåäåëåíèå 3. Ãðàô íàçûâàåòñÿ ïëàíàðíûì, åñëè åãî ìîæíî óëîæèòü íà ïëîñ-
êîñòè áåç ïåðåñå÷åíèÿ ð¼áåð [10, ñ. 127].

Îïðåäåëåíèå 4. Êàêòóñîì íàçûâàåòñÿ ñâÿçíûé ãðàô, â êîòîðîì íåò ð¼áåð, ëå-
æàùèõ áîëåå ÷åì íà îäíîì ïðîñòîì öèêëå [11, ñ. 93]. Âñå áëîêè êàêòóñà � ð¼áðà èëè
ïðîñòûå öèêëû.

Îïðåäåëåíèå 5. Êëàññ ãðàôîâ íàçûâàåòñÿ áëî÷íî-óñòîé÷èâûì, åñëè ãðàô ïðè-
íàäëåæèò ýòîìó êëàññó òîãäà è òîëüêî òîãäà, êîãäà êàæäûé áëîê ãðàôà ïðèíàäëåæèò
ýòîìó êëàññó [12].

Ïóñòü P (n, k) (P̄ (n, k))�÷èñëî ïîìå÷åííûõ ñâÿçíûõ ïëàíàðíûõ (íåïëàíàðíûõ)
k-öèêëè÷åñêèõ ãðàôîâ ñ n âåðøèíàìè.

Òåîðåìà 1. ×èñëî P̄ (n, 5) ïîìå÷åííûõ ñâÿçíûõ íåïëàíàðíûõ ïåíòàöèêëè÷åñêèõ
ãðàôîâ ñ n âåðøèíàìè ïðè n ⩾ 6 ðàâíî

P̄ (n, 5) = (n− 1)![z−1]enz
( nz7(2 + z)

48(1− z)11
+
z5(12 + 47z + 9z2 − 8z3)

24(1− z)13
)
z−n. (1)

Äîêàçàòåëüñòâî. Îáîçíà÷èì ÷åðåç B(n, k) ÷èñëî ïîìå÷åííûõ k-öèêëè÷åñêèõ
áëîêîâ ñ n âåðøèíàìè; Bk(z)� ýêñïîíåíöèàëüíóþ ïðîèçâîäÿùóþ ôóíêöèþ äëÿ
B(n, k); C(n, k)�÷èñëî ïîìå÷åííûõ ñâÿçíûõ k-öèêëè÷åñêèõ ãðàôîâ ñ n âåðøèíàìè.

Èçâåñòíà [13, 14] ôîðìóëà

C(n, k) =
(n− 1)!

nk!
[z−1]enzYk(n1!B

′
1(z), n2!B

′
2(z), . . . , nk!B

′
k(z))z

−n, (2)

ãäå [z−1]� îïåðàòîð ôîðìàëüíîãî âû÷åòà [15, ñ. 25], à Yk(x1, . . . , xk)�ìíîãî÷ëåíû ðàç-
áèåíèé (ìíîãî÷ëåíû Áåëëà). Äëÿ ýòèõ ìíîãî÷ëåíîâ èçâåñòíî âûðàæåíèå [16, ñ. 173]

Yk(x1, . . . , xk) =
∑
π(k)

k!

m1! . . .mk!

(x1
1!

)m1

. . .
(xk
k!

)mk

,
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ãäå ñóììèðîâàíèå ïðîâîäèòñÿ ïî âñåì ðàçáèåíèÿì π(k) ÷èñëà k, òî åñòü ïî âñåì íåîò-
ðèöàòåëüíûì ðåøåíèÿì (m1,m2, · · · ,mk) óðàâíåíèÿ m1 +2m2 + . . .+ kmk = k, mi ⩾ 0,
i = 1, . . . , k.

Ôîðìóëà (2) âåðíà íå òîëüêî äëÿ âñåãî êëàññà ñâÿçíûõ ãðàôîâ, íî è äëÿ áëî÷-
íî-óñòîé÷èâîãî åãî ïîäêëàññà [13]. Èçâåñòíî, ÷òî êëàññ ïëàíàðíûõ ãðàôîâ ÿâëÿåòñÿ
áëî÷íî-óñòîé÷èâûì [12].

Òàê êàê [15, ñ. 246]

Y5(x1, x2, x3, x4, x5) = x51 + 10x31x2 + 15x1x
2
2 + 10x21x3 + 10x2x3 + 5x1x4 + x5

è xi = ni!B′
i(z), èìååì

C(n, 5) =
(n− 1)!

120n
[z−1]enz

(
n5(B′

1(z))
5 + 20n4(B′

1(z))
3B′

2(z) + 60n3B′
1(z)(B

′
2(z))

2+

+60n3(B′
1(z))

2B′
3(z) + 120n2B′

2(z)B
′
3(z) + 120n2B′

1(z)B
′
4(z) + 120nB′

5(z)
)
z−n.

(3)

Îáîçíà÷èì ÷åðåç B̄(n, k) ÷èñëî ïîìå÷åííûõ íåïëàíàðíûõ k-öèêëè÷åñêèõ áëîêîâ
ñ n âåðøèíàìè, à ÷åðåç B̄k(z)� ýêñïîíåíöèàëüíóþ ïðîèçâîäÿùóþ ôóíêöèþ äëÿ
B̄(n, k).

Ïî òåîðåìå Ïîíòðÿãèíà �Êóðàòîâñêîãî ãðàô ïëàíàðåí òîëüêî òîãäà, êîãäà îí íå
ñîäåðæèò ïîäãðàôîâ, ãîìåîìîðôíûõ ïîëíîìó ãðàôó K5 èëè ïîëíîìó äâóäîëüíîìó
ãðàôó K3,3. Òàê êàê ãðàô K5 ÿâëÿåòñÿ 6-öèêëè÷åñêèì, à ãðàô K3,3 � 4-öèêëè÷åñêèì,
âñå óíèöèêëè÷åñêèå, áèöèêëè÷åñêèå è òðèöèêëè÷åñêèå áëîêè íå ìîãóò ñîäåðæàòü òà-
êèõ ïîäãðàôîâ è âñå ýòè áëîêè ÿâëÿþòñÿ ïëàíàðíûìè ãðàôàìè. Ïîýòîìó â âûðàæåíèå
äëÿ P̄ (n, 5) âîéäóò òîëüêî ñëàãàåìûå èç ðàçëîæåíèÿ (3), ñîäåðæàùèå ïðîèçâîäÿùèå
ôóíêöèè B̄4(z) è B̄5(z) äëÿ íåïëàíàðíûõ áëîêîâ:

P̄ (n, 5) =
(n− 1)!

120n
[z−1]enz

(
120n2B′

1(z)B̄
′
4(z) + 120nB̄′

5(z)
)
z−n. (4)

Òàê êàê óíèöèêëè÷åñêèé áëîê� ýòî ïðîñòîé öèêë, èìååì

B(n, 1) = (n− 1)!/2, B1(z) =
∞∑
n=3

1

2
(n− 1)!

zn

n!
, B′

1(z) =
z2

2(1− z)
.

Â [8] ïîëó÷åíà ôîðìóëà B̄(n, 4) =
n!

72

(
n+ 2

8

)
, èç êîòîðîé ñëåäóþò âûðàæåíèÿ

B̄4(z) =
z6

72(1− z)9
, B̄′

4(z) =
2z5 + z6

24(1− z)10
,

à òàêæå íàéäåíî çíà÷åíèå

P̄ (n, 4) =
n!

72

n∑
k=6

(
k + 2

8

)
knn−k−1

(n− k)!
. (5)

Â [9] äîêàçàíà ôîðìóëà

B̄(n, 5) =
n!

380160

(
n+ 1

7

)
(10n4 + 118n3 + 72n2 − 1232n− 1968),
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èç êîòîðîé ñëåäóåò

B̄5(z) =
z6(2 + 5z − 2z2)

24(1− z)12
, B̄′

5(z) =
z5(12 + 47z + 9z2 − 8z3)

24(1− z)13
.

Ïîäñòàâëÿÿ âûðàæåíèÿ äëÿ B̄4(z) è B̄5(z) â (4), ïîëó÷èì ôîðìóëó (1).

Â òàáëèöå ïðåäñòàâëåíû ÷èñëà P̄ (n, 4) è P̄ (n, 5), âû÷èñëåííûå ñ ïîìîùüþ ôîð-
ìóë (5), (1) è ïàêåòà ïðîãðàìì Maple.

n 6 7 8 9 10 11 12
P̄ (n, 4) 10 1050 73920 4483080 256032000 14353651620 807516864000
P̄ (n, 5) 60 8610 781200 58688280 4034520000 266400523620 17353002522240

2. Àñèìïòîòèêà è âåðîÿòíîñòü
Òåîðåìà 2. Äëÿ ÷èñëà P (n, 4) ïîìå÷åííûõ ñâÿçíûõ ïëàíàðíûõ òåòðàöèêëè÷å-

ñêèõ ãðàôîâ ñ n âåðøèíàìè ïðè n→∞ âåðíà àñèìïòîòèêà

P (n, 4) ∼ 121nn+4

13440
. (6)

Äîêàçàòåëüñòâî. Î÷åâèäíî, èìååì P (n, 4) = C(n, 4)− P̄ (n, 4).
Ïóñòü f(n, n + k)�÷èñëî ïîìå÷åííûõ ãðàôîâ ñ n âåðøèíàìè è (n + k) ð¼áðàìè.

Å. Ðàéò íàø¼ë àñèìïòîòèêó ïðè n→∞ è k = O(n1/2) [17]:

f(n, n+ k) ∼ ρkn
n+(3k−1)/2, ρk =

√
πσk

2(3k−1)/2Γ((3k/2) + 1)
,

σ0 =
1

4
, σ1 =

5

16
, σ2 =

15

16
, σk+1 =

3

2
(k + 1)σk +

k−1∑
s=1

σsσk−s, k ⩾ 2.

(7)

Ñ ïîìîùüþ ôîðìóëû äëÿ ãàììà-ôóíêöèè Γ

(
n+

1

2

)
=

(2n− 1)!!

2n
√
π ïðè n → ∞

íàéä¼ì

f(n, n+ 3) ∼ ρ3n
n+4, ρ3 =

√
πσ3

24Γ(11/2)
=

√
πσ3

169!!
25

√
π
=

2σ3
9 · 7 · 5 · 3

=
2σ3
945

,

σ3 =
9

2
σ2 + σ2

1 =
9

2
· 15
16

+
25

256
=

1105

256
, ρ3 =

2 · 1105
945 · 256

=
221

24192
,

C(n, 4) = f(n, n+ 3) ∼ 221

24192
nn+4.

(8)

Èñïîëüçóåì ñëåäóþùóþ ëåììó:

Ëåììà 1 [18]. Îáîçíà÷èì

An(m, q) = [z−1]
p(z, q)enzz−n

(1− z)m
, p(z, q) =

q∑
i=0

ciz
i,

òîãäà ïðè ôèêñèðîâàííûõ m, q è n→∞ âåðíà àñèìïòîòèêà

An(m, q) ∼
√
πp(1, q))nn+m/2

n!2m/2Γ((m+ 1)/2)
.
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Èç âûðàæåíèÿ (2) äëÿ òåòðàöèêëè÷åñêèõ ãðàôîâ c ïîìîùüþ ëåììû 1 ïîëó÷èì

P̄ (n, 4)=
(n− 1)!

24n
[z−1]enz24nB̄′

4(z)z
−n=

n!

n
[z−1]enz

2z5 + z6

24(1− z)10
z−n∼ n!

24n

√
π3nn+5

n!25Γ(11/2)
=
nn+4

7560
,

P (n, 4) = C(n, 4)− P̄ (n, 4) ∼ 221

24192
nn+4 − nn+4

7560
=

121

13440
nn+4.

Òåîðåìà 2 äîêàçàíà.

Çàäàäèì íà ìíîæåñòâå ïîìå÷åííûõ òåòðàöèêëè÷åñêèõ ãðàôîâ ñ n âåðøèíàìè ðàâ-
íîìåðíîå ðàñïðåäåëåíèå âåðîÿòíîñòåé.

Ñëåäñòâèå 1. Âåðîÿòíîñòü P4(n) òîãî, ÷òî ïîìå÷åííûé ñâÿçíûé òåòðàöèêëè÷å-
ñêèé ãðàô ÿâëÿåòñÿ ïëàíàðíûì, àñèìïòîòè÷åñêè ðàâíà 1089/1105 ≈ 0,9855.

Äîêàçàòåëüñòâî. Ñ ïîìîùüþ ôîðìóë (6) è (8) ïðè n→∞ íàéä¼ì

P4(n) =
P (n, 4)

C(n, 4)
∼ 121nn+424192

13440nn+4221
=

1089

1105
≈ 0,9855.

Ñëåäñòâèå 1 äîêàçàíî.

Òåîðåìà 3. Äëÿ ÷èñëà P (n, 5) ïîìå÷åííûõ ñâÿçíûõ ïëàíàðíûõ ïåíòàöèêëè÷å-
ñêèõ ãðàôîâ ñ n âåðøèíàìè ïðè n→∞ âåðíà àñèìïòîòèêà

P (n, 5) ∼
√
π

2

1591nn+11/2

1474560
. (9)

Äîêàçàòåëüñòâî. Ñïðàâåäëèâî ðàâåíñòâî P (n, 5) = C(n, 5)− P̄ (n, 5).
Ñ ïîìîùüþ àñèìïòîòèêè (7) ïðè n→∞ íàéä¼ì

C(n, 5) = f(n, n+ 4) ∼ ρ4n
n+11/2, ρ4 =

√
πσ4

211/2Γ(7)
,

σ4 = 6σ3 +
2∑

s=1

σsσ3−s = 6σ3 + 2σ1σ2 = 6
1105

256
+ 2

5

16

15

16
=

1695

64
,

ρ4 =

√
π1695

32
√
2 · 720 · 64

=

√
π

2

339

294912
, C(n, 5) ∼

√
π

2

339

294912
nn+11/2 .

(10)

Ñ ïîìîùüþ ôîðìóëû (1) è ëåììû 1 ïîëó÷èì

P̄ (n, 5) = (n− 1)![z−1]enz
( nz7(2 + z)

48(1− z)11
+
z5(12 + 47z + 9z2 − 8z3)

24(1− z)13
)
z−n ∼

∼ n!

√
π3nn+11/2

n!48211/2Γ(6)
+
n!

n
·
√
π60nn+11/2

24213/2Γ(7)
=

√
π

2

( 1

61440
+

1

18432

)
nn+11/2 =

√
π

2

13nn+11/2

184320
,

P (n, 5) = C(n, 5)− P̄ (n, 5) ∼
√
π

2

339

294912
nn+11/2 −

√
π

2

13nn+11/2

184320
=

√
π

2

1591nn+11/2

1474560
.

Òåîðåìà 3 äîêàçàíà.

Çàäàäèì íà ìíîæåñòâå ïîìå÷åííûõ ïåíòàöèêëè÷åñêèõ ãðàôîâ ñ n âåðøèíàìè ðàâ-
íîìåðíîå ðàñïðåäåëåíèå âåðîÿòíîñòåé.

Ñëåäñòâèå 2. Âåðîÿòíîñòü P5(n) òîãî, ÷òî ïîìå÷åííûé ñâÿçíûé ïåíòàöèêëè÷å-
ñêèé ãðàô ÿâëÿåòñÿ ïëàíàðíûì, àñèìïòîòè÷åñêè ðàâíà 1591/1695 ≈ 0,9386.
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Äîêàçàòåëüñòâî. Ñ ïîìîùüþ ôîðìóë (9) è (10) ïðè n→∞ íàéä¼ì

P5(n) =
P (n, 5)

C(n, 5)
∼
√
π

2

1591nn+11/2

1474560

294912

339nn+11/2
√
π/2

=
1591

1695
≈ 0,9386.

Ñëåäñòâèå 2 äîêàçàíî.

Â [6] äîêàçàíî, ÷òî ÷èñëî ïîìå÷åííûõ ñâÿçíûõ ïëàíàðíûõ ãðàôîâ ñ n âåðøèíàìè
ïðè n → ∞ àñèìïòîòè÷åñêè ðàâíî cn−7/2γnn!, ãäå c, γ �êîíñòàíòû. Êðîìå òîãî, èç-
âåñòíî, ÷òî ÷èñëî ïîìå÷åííûõ ñâÿçíûõ ãðàôîâ ñ n âåðøèíàìè àñèìïòîòè÷åñêè ðàâíî
÷èñëó ïîìå÷åííûõ íå îáÿçàòåëüíî ñâÿçíûõ ãðàôîâ ñ n âåðøèíàìè, òî åñòü 2n(n−1)/2 [11].
Èç ýòîãî ñëåäóåò, ÷òî ïî÷òè âñå ïîìå÷åííûå ñâÿçíûå ãðàôû ñ n âåðøèíàìè ÿâëÿþò-
ñÿ íåïëàíàðíûìè. Äëÿ ôèêñèðîâàííîãî öèêëîìàòè÷åñêîãî ÷èñëà k ïîâåäåíèå ÷èñëà
ïîìå÷åííûõ ïëàíàðíûõ ãðàôîâ ñ n âåðøèíàìè ïðè n→∞ äðóãîå.

Ïðè ðàâíîìåðíîì ðàñïðåäåëåíèè âåðîÿòíîñòåé íà ìíîæåñòâå ïîìå÷åííûõ ñâÿçíûõ
n-âåðøèííûõ k-öèêëè÷åñêèõ ãðàôîâ âåðîÿòíîñòü èõ ïëàíàðíîñòè ïðè n→∞ çàâèñèò
îò k è íå ðàâíà íóëþ. Ïóñòü Ca(n, k)�÷èñëî ïîìå÷åííûõ k-öèêëè÷åñêèõ êàêòóñîâ
ñ n âåðøèíàìè. Â [19] ïðè ôèêñèðîâàííîì k è n→∞ ïîëó÷åíà àñèìïòîòèêà

Ca(n, k) ∼
√
π

23k/2k!Γ
(
(k + 1)/2

)nn+(3k−4)/2.

Òàê êàê êàêòóñû ÿâëÿþòñÿ ïëàíàðíûìè ãðàôàìè, ñïðàâåäëèâû íåðàâåíñòâà

Ca(n, k) ⩽ P (n, k) ⩽ C(n, k),

√
π

23k/2k!Γ
(
(k + 1)/2

)nn+(3k−4)/2 ⩽ P (n, k) ⩽ ρkn
n+(3k−4)/2.

Ãèïîòåçà. Ïðè ôèêñèðîâàííîì k è n→∞ âåðíà àñèìïòîòèêà

P (n, k) ∼ ckn
n+(3k−4)/2,

ãäå ck �êîíñòàíòà, çàâèñÿùàÿ îò k.

Â ÷àñòíîñòè, c1 =

√
π

8
, c2 =

5

24
, c3 =

√
π

2
5

128
, c4 =

121

13440
, c5 =

√
π

2

1591

1474560
. Òàêèì

îáðàçîì, ãèïîòåçà âåðíà äëÿ k ⩽ 5.
Â çàêëþ÷åíèå îòìåòèì, ÷òî Å.Ô. Äìèòðèåâ [20] äðóãèì ñïîñîáîì ïåðå÷èñëÿë ïîìå-

÷åííûå ïëàíàðíûå òåòðàöèêëè÷åñêèå è ïåíòàöèêëè÷åñêèå ãðàôû, íî íå îïóáëèêîâàë
äîêàçàòåëüñòâà ñâîèõ ðåçóëüòàòîâ.

Àâòîð áëàãîäàðèò ðåöåíçåíòà çà ïîëåçíûå çàìå÷àíèÿ.

ËÈÒÅÐÀÒÓÐÀ
1. Ðèõòåð Ì.Ð. Àëãîðèòì òðàññèðîâêè ïðè ïðîåêòèðîâàíèè ÑÁÈÑ // Íàó÷íî-òåõíè÷åñêèå

âåäîìîñòè ÑÏáÃÏÓ. 2011. Âûï. 5. Ñ. 111�118.

2. Aggarwal A., Klawe M., and Shor P. Multilayer grid embedding for VLSI // Algorirhmica.
1991. No. 6. P. 129�151.

3. Haymaker K. and O'Pella J. Locally recoverable codes from planar graphs // J. Algebra
Comb. Discrete Appl. 2020. V. 7. No. 1. P. 35�53.

4. Êàðàíäàøåâ ß.Ì., Ìàëüñàãîâ Ì.Þ. Ïîëèíîìèàëüíûé àëãîðèòì òî÷íîãî âû÷èñëåíèÿ
ñòàòèñòè÷åñêîé ñóììû äëÿ ìîäåëè áèíàðíûõ ñïèíîâ íà ïëàíàðíûõ ãðàôàõ // Òð. ÍÈ-
ÈÑÈ ÐÀÍ. 2017. Ò. 7. �1. Ñ. 18�24.



78 Â.À. Âîáëûé

5. Schmidt F.R., Toppe E., and Cremers D. E�cient planar graphs cuts with applications in
computer vision // IEEE Computer Society Conf. Computer Vision and Pattern Recognition.
Miami, Florida, 2009. P. 1�6.

6. Gimenez O. and Noy M. Asymptotic enumeration and limit laws of planar graphs // J. Amer.
Math. Soc. 2009. V. 92. No. 2. P. 169�210.

7. Bender E.A., Gao Z., and Wormand N.C. The number of labeled 2-connected planar
graphs // Electron. J. Combinatorics. 2002. No. 9. Article R43.

8. Âîáëûé Â.À., Ìåëåøêî À.Ê. Ïåðå÷èñëåíèå ïîìå÷åííûõ íåïëàíàðíûõ òåòðàöèêëè÷åñêèõ
ãðàôîâ // Ìàòåðèàëû XVIII Ìåæäóíàð. ñåìèíàðà ¾Êîìáèíàòîðíûå êîíôèãóðàöèè è èõ
ïðèëîæåíèÿ¿. Êèðîâîãðàä, 2016. Ñ. 33�36.

9. Âîáëûé Â.À. Ïåðå÷èñëåíèå ïîìå÷åííûõ íåïëàíàðíûõ ïåíòàöèêëè÷åñêèõ áëîêîâ // Èòî-
ãè íàóêè è òåõí. Ñîâðåì. ìàòåì. è å¼ ïðèëîæ. Òåìàò. îáçîðû. 2021. Ò. 193. Ñ. 28�32.

10. Õàðàðè Ô. Òåîðèÿ ãðàôîâ. Ì.: Ìèð, 1973. 300 c.

11. Õàðàðè Ô., Ïàëìåð Ý. Ïåðå÷èñëåíèå ãðàôîâ. Ì.: Ìèð, 1977. 324 c.

12. McDiarmid C. and Scott A. Random graphs from a block stable class // Europ. J. Combin.
2016. V. 58. P. 96�106.

13. Âîáëûé Â.À. Îá îäíîì ïîäõîäå ê ïåðå÷èñëåíèþ ïîìå÷åííûõ ñâÿçíûõ ãðàôîâ: îáçîð ðå-
çóëüòàòîâ // Èòîãè íàóêè è òåõí. Ñîâð. ìàòåì. è å¼ ïðèëîæ. Òåìàò. îáçîðû. 2020. Ò. 188.
Ñ. 106�118.

14. Âîáëûé Â.À. Ïåðå÷èñëåíèå ïîìå÷åííûõ ýéëåðîâûõ ïåíòàöèêëè÷åñêèõ ãðàôîâ // Ïðè-
êëàäíàÿ äèñêðåòíàÿ ìàòåìàòèêà. 2020. �50. Ñ. 87�92.

15. Ãóëüäåí ß., Äæåêñîí Ä. Ïåðå÷èñëèòåëüíàÿ êîìáèíàòîðèêà. Ì.: Íàóêà, 1990. 504 ñ.

16. Ðèîðäàí Äæ. Êîìáèíàòîðíûå òîæäåñòâà. Ì.: Íàóêà, 1982. 256 ñ.

17. Wright E.M. The number of connected sparsely edged graphs // J. Graph Theory. 1977. V. 1.
No. 4. P. 317�330.

18. Âîáëûé Â.À. Àñèìïòîòè÷åñêîå ïåðå÷èñëåíèå ïîìå÷åííûõ ïîñëåäîâàòåëüíî-
ïàðàëëåëüíûõ òåòðàöèêëè÷åñêèõ ãðàôîâ // Èòîãè íàóêè è òåõí. Ñîâðåì. ìàòåì. è
å¼ ïðèëîæ. Òåìàò. îáçîðû. 2020. Ò. 187. C. 31�35.

19. Âîáëûé Â.À. Î ïåðå÷èñëåíèè ïîìå÷åííûõ ñâÿçíûõ ãðàôîâ ñ çàäàííûìè ÷èñëàìè âåðøèí
è ðåáåð // Äèñêðåò. àíàëèç è èññëåä. îïåðàöèé. 2016. Ò. 23. �2. Ñ. 5�20.

20. Äìèòðèåâ Å.Ô. Ïåðå÷èñëåíèå îòìå÷åííûõ ãðàôîâ ñ äàííûìè ñòðóêòóðíûìè ñâîéñòâà-
ìè. Àâòîðåôåðàò äèñ. . . . êàíä. ôèç.-ìàò. íàóê. Èíñòèòóò ìàòåìàòèêè ÀÍ ÁÑÑÐ, Ìèíñê,
1986.

REFERENCES
1. Rikhter M.R. Algoritm trassirovki pri proektirovanii SBIS [Tracing algorithm for VLSI

design]. Nauchno-Tekhnicheskie Vedomosti SPbGPU, 2011, iss. 5, pp. 111�118. (in Russian)

2. Aggarwal A., Klawe M., and Shor P.Multilayer grid embedding for VLSI. Algorirhmica, 1991,
no. 6, pp. 129�151.

3. Haymaker K. and O'Pella J. Locally recoverable codes from planar graphs. J. Algebra Comb.
Discrete Appl., 2020, vol. 7, no. 1, pp. 35�53.

4. Karandashev Ya.M. and Mal'sagov M.Yu. Polinomial'nyy algoritm tochnogo vychisleniya
statisticheskoy summy dlya modeli binarnykh spinov na planarnykh grafakh [Polynomial
algorithm for exact computation of the partition function for the binary spin model on planar
graphs]. Proc. NIISI RAS, 2017, vol. 7, no. 1, pp. 18�24. (in Russian)

5. Schmidt F.R., Toppe E., and Cremers D. E�cient planar graphs cuts with applications in
computer vision. IEEE Computer Society Conf. Computer Vision and Pattern Recognition,
Miami, Florida, 2009, pp. 1�6.



Àñèìïòîòèêà ÷èñëà ïëàíàðíûõ òåòðàöèêëè÷åñêèõ è ïåíòàöèêëè÷åñêèõ ãðàôîâ 79

6. Gimenez O. and Noy M. Asymptotic enumeration and limit laws of planar graphs. J. Amer.
Math. Soc., 2009, vol. 92, no. 2, pp. 169�210.

7. Bender E.A., Gao Z., and Wormand N.C. The number of labeled 2-connected planar graphs.
Electron. J. Combinatorics, 2002, no. 9, article R43.

8. Voblyy V.A. and Meleshko A.K. Perechislenie pomechennykh neplanarnykh tetratsikliches-
kikh grafov [Enumeration of labeled non-planar tetracyclic graphs]. Materialy XVIII Mezhd.
Seminara �Kombinatornye kon�guratsii i ikh prilozheniya�, Kirovograd, 2016, pp. 33�36.
(in Russian)

9. Voblyy V.A. Perechislenie pomechennykh neplanarnykh pentatsiklicheskikh blokov
[Enumeration of labeled nonplanar pentacyclic blocks]. Itogi Nauki i Tekhn. Sovrem.
Matem. i ee Prilozh. Temat. Obzory, 2021, vol. 193, pp. 28�32. (in Russian)

10. Harary F. Graph Theory. CRC Press, 1994. 288 p.

11. Harary F. and Palmer E.M. Graphical Enumeration. N.Y., London, Academic Press, 1973.
286 p.

12. McDiarmid C. and Scott A. Random graphs from a block stable class. Europ. J. Combin.,
2016, vol. 58, pp. 96�106.

13. Voblyy V.A. Ob odnom podkhode k perechisleniyu pomechennykh svyaznykh grafov: obzor
rezul'tatov [On an approach to enumeration of labeled connected graphs: A review]. Itogi
Nauki i Tekhn. Sovrem. Matem. i ee Prilozh. Temat. Obzory, 2020, vol. 188, pp. 106�118.
(in Russian)

14. Voblyy V.A. Perechislenie pomechennykh eylerovykh pentatsiklicheskikh grafov [Enumeration
of labeled Eulerian pentacyclic graphs]. Prikladnaya Diskretnaya Matematika, 2020, no. 50,
pp. 87�92. (in Russian)

15. Goulden I. P. and Jackson D.M. Combinatorial Enumeration. Dover, 2004. 608 p.

16. Riordan D. Combinatorial Identities. N.Y., Wiley, 1968. 256 p. (in Russian)

17. Wright E.M. The number of connected sparsely edged graphs. J. Graph Theory, 1977, vol. 1,
no. 4, pp. 317�330.

18. Voblyy V.A. Asimptoticheskoe perechislenie pomechennykh posledovatel'no-parallel'nykh
tetratsiklicheskikh grafov [Asymptotical enumeration of labeled series-parallel tetracyclic
graphs]. Itogi Nauki i Tekhn. Sovrem. Matem. i ee Prilozh. Temat. Obzory, 2020, vol. 187,
pp. 31�35. (in Russian)

19. Voblyy V.A. Enumeration of labeled connected graphs with given order and number of edges.
J. Appl. Industr. Math., 2016, vol. 10, no. 2, pp. 302�310.

20. Dmitriev E. F. Perechislenie otmechennykh grafov s dannymi strukturnymi svoystvami
[Enumeration of marked graphs with given structural properties]. PhD thesis. Institute of
Mathematics of the Academy of Sciences of the BSSR, Minsk, 1986. (in Russian)



2023

ÏÐÈÊËÀÄÍÀß ÄÈÑÊÐÅÒÍÀß ÌÀÒÅÌÀÒÈÊÀ

Ïðèêëàäíàÿ òåîðèÿ ãðàôîâ � 59

ÓÄÊ 519.1, 004.05 DOI 10.17223/20710410/59/5
ÀÒÒÐÀÊÒÎÐÛ È ÖÈÊËÈ×ÅÑÊÈÅ ÑÎÑÒÎßÍÈß Â ÊÎÍÅ×ÍÛÕ

ÄÈÍÀÌÈ×ÅÑÊÈÕ ÑÈÑÒÅÌÀÕ ÎÐÈÅÍÒÀÖÈÉ ÏÎËÍÛÕ ÃÐÀÔÎÂ

À.Â. Æàðêîâà

Ñàðàòîâñêèé íàöèîíàëüíûé èññëåäîâàòåëüñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò

èìåíè Í. Ã. ×åðíûøåâñêîãî, ã. Ñàðàòîâ, Ðîññèÿ

E-mail: ZharkovaAV3@gmail.com

Ðàññìàòðèâàåòñÿ êîíå÷íàÿ äèíàìè÷åñêàÿ ñèñòåìà, ñîñòîÿíèÿìè êîòîðîé ÿâëÿþò-
ñÿ âñå âîçìîæíûå îðèåíòàöèè äàííîãî ïîëíîãî ãðàôà, à ýâîëþöèîííàÿ ôóíêöèÿ
çàäà¼òñÿ ñëåäóþùèì îáðàçîì: äèíàìè÷åñêèì îáðàçîì îðãðàôà ÿâëÿåòñÿ îðãðàô,
ïîëó÷åííûé èç èñõîäíîãî ïóò¼ì ïåðåîðèåíòàöèè âñåõ äóã, âõîäÿùèõ â ñòîêè, äðó-
ãèõ îòëè÷èé ìåæäó èñõîäíûì îðãðàôîì è åãî îáðàçîì íåò. Õàðàêòåðèçóþòñÿ öèê-
ëè÷åñêèå ñîñòîÿíèÿ ñèñòåìû (ïðèíàäëåæàùèå àòòðàêòîðàì), ïðèâîäèòñÿ òàáëèöà
ñ êîëè÷åñòâîì öèêëè÷åñêèõ ñîñòîÿíèé è ñîñòîÿíèé, íå ÿâëÿþùèõñÿ öèêëè÷åñêèìè,
â ñèñòåìàõ îðèåíòàöèé ïîëíûõ ãðàôîâ ñ êîëè÷åñòâîì âåðøèí îò 1 äî 8 âêëþ÷è-
òåëüíî. Îïèñûâàåòñÿ ôîðìèðîâàíèå àòòðàêòîðîâ ñèñòåìû, èõ âèä, äëèíà, ïðèâî-
äèòñÿ òàáëèöà ñ ñîîòâåòñòâóþùèì êîëè÷åñòâîì àòòðàêòîðîâ â ñèñòåìàõ îðèåíòà-
öèé ïîëíûõ ãðàôîâ ñ êîëè÷åñòâîì âåðøèí îò 1 äî 8 âêëþ÷èòåëüíî.

Êëþ÷åâûå ñëîâà: àòòðàêòîð, ãðàô, èíôîðìàöèîííàÿ áåçîïàñíîñòü, êèáåðáåç-
îïàñíîñòü, êîíå÷íàÿ äèíàìè÷åñêàÿ ñèñòåìà, îðèåíòèðîâàííûé ãðàô, îòêàçî-

óñòîé÷èâîñòü, ïîëíûé ãðàô, öèêëè÷åñêîå ñîñòîÿíèå, ýâîëþöèîííàÿ ôóíêöèÿ.

ATTRACTORS AND CYCLIC STATES IN FINITE DYNAMIC SYSTEMS
OF COMPLETE GRAPHS ORIENTATIONS

A.V. Zharkova

Saratov State University, Saratov, Russia

Graph models occupy an important place in information security tasks. Finite dy-
namic systems of complete graphs orientations are considered. States of a dynamic
system (ΓKn , α), n ⩾ 1, are all possible orientations of a given complete graph Kn,
and the evolutionary function transforms the complete graph orientation by reversing
all arcs that go into sinks, and there are no other differences between the given and
the next digraphs. The cyclic (belonging to attractors) states of the system are char-
acterized, namely, state belongs to an attractor, if and only if it hasn’t a sink or its
indegrees vector is (n − 1, n − 2, . . . , 0). A table is given with the number of cyclic
and non-cyclic states in the systems of complete graphs orientations with the number
of vertices from 1 to 8 inclusive. The formation of attractors of the system, their
type and length are described, namely, there are attractors of length 1, each of which
is formed by state without sink, and attractors of length n, each of which is formed

by such states
−→
G ∈ ΓKn , in which indegrees vector is (n − 1, n − 2, . . . , 0), wherein

each such attractor represents a circuit, in which each next state is obtained from the

previous one as follows: if
−→
G has vector of indegrees of its vertices in the order of their

enumeration (d−(v1), d
−(v2), . . . , d

−(vn)), then α(
−→
G) ∈ ΓKn has vector of indegrees of
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its vertices in the order of their enumeration (d−(v1) + 1, d−(v2) + 1, . . . , d−(vn) + 1),
where the addition is calculated modulo n, and only these attractors. Note that in
the considered finite dynamic systems the number of attractors of length n is equal to
(n − 1)! and the number belonging to the attractors states is equal to n!. A table is
given with the corresponding number of attractors in the systems of complete graphs
orientations with the number of vertices from 1 to 8 inclusive.

Keywords: attractor, complete graph, cybersecurity, cyclic state, directed graph, evo-
lutionary function, fault-tolerance, finite dynamic system, graph, information security.

Ââåäåíèå
Ãðàôîâûå ìîäåëè çàíèìàþò âàæíîå ìåñòî â çàäà÷àõ, ñâÿçàííûõ ñ èíôîðìàöèîííîé

áåçîïàñíîñòüþ. Â âîïðîñàõ êèáåðáåçîïàñíîñòè ñ ïîìîùüþ ãðàôîâûõ ìîäåëåé ìîæíî,
íàïðèìåð, âûÿâëÿòü ñâÿçè ìåæäó ñóùíîñòÿìè ñèñòåìû, ãðóïïèðîâàòü èõ, îöåíèâàòü
èõ ïîâåäåíèå, âûÿâëÿòü ðàçëè÷íûå àíîìàëèè. Â çàäà÷àõ, ñâÿçàííûõ ñ îòêàçîóñòîé-
÷èâîñòüþ êîìïüþòåðíûõ ñåòåé, îòêàçû ïðîöåññîðîâ èíòåðïðåòèðóþòñÿ êàê óäàëåíèå
ñîîòâåòñòâóþùèõ âåðøèí, à îòêàçû ñåòåâûõ êàíàëîâ � êàê óäàëåíèå äóã. Ïðè èçó÷åíèè
ìîäåëüíûõ ãðàôîâ ìîæíî ïðèìåíÿòü èäåè è ìåòîäû òåîðèè êîíå÷íûõ äèíàìè÷åñêèõ
ñèñòåì [1�3]. Â ìîäåëè [1] â êà÷åñòâå ìåõàíèçìà âîññòàíîâëåíèÿ ðàáîòîñïîñîáíîñòè ñåòè
ïðåäëàãàåòñÿ òàê íàçûâàåìàÿ SER-äèíàìèêà áåñêîíòóðíûõ ñâÿçíûõ îðèåíòèðîâàííûõ
ãðàôîâ. Â íàñòîÿùåé ðàáîòå ïîëíûå ãðàôû èçó÷àþòñÿ ñ òî÷êè çðåíèÿ äèíàìè÷åñêîãî
ïîäõîäà ê êèáåðáåçîïàñíîñòè è îòêàçîóñòîé÷èâîñòè ãðàôîâûõ ñèñòåì.

1. Îñíîâíûå îïðåäåëåíèÿ è ïîñòàíîâêà çàäà÷è
Ïîä îðèåíòèðîâàííûì ãðàôîì (èëè, äëÿ êðàòêîñòè, îðãðàôîì) ïîíèìàåòñÿ ïàðà

−→
G = (V, β), ãäå V �êîíå÷íîå íåïóñòîå ìíîæåñòâî (âåðøèíû îðãðàôà), à β ⊆ V × V �
îòíîøåíèå íà ìíîæåñòâå V (ïàðà (u, v) ∈ β íàçûâàåòñÿ äóãîé îðãðàôà ñ íà÷àëîì u è
êîíöîì v). Îòíîøåíèå β íàçûâàþò îòíîøåíèåì ñìåæíîñòè. Îòñóòñòâèå ïåòåëü (äóã
ñ ñîâïàäàþùèìè íà÷àëîì è êîíöîì) â îðãðàôå

−→
G = (V, β) îçíà÷àåò àíòèðåôëåêñèâ-

íîñòü åãî îòíîøåíèÿ ñìåæíîñòè β. Íåîðèåíòèðîâàííûì ãðàôîì (èëè, äëÿ êðàòêîñòè,
ãðàôîì) íàçûâàåòñÿ ïàðà G = (V, β), ãäå β � ñèììåòðè÷íîå è àíòèðåôëåêñèâíîå îòíî-
øåíèå íà ìíîæåñòâå âåðøèí V . Äóãè íåîðèåíòèðîâàííîãî ãðàôà íàçûâàþò ð¼áðàìè.
Îðãðàô

−→
G = (V, β) íàçûâàåòñÿ íàïðàâëåííûì ãðàôîì (èëè äèãðàôîì), åñëè îòíîøå-

íèå α àíòèñèììåòðè÷íî. Ñòåïåíüþ èñõîäà âåðøèíû v ∈ V íàçûâàåòñÿ ÷èñëî d+(v) äóã
îðãðàôà

−→
G = (V, β), èìåþùèõ ñâîèì íà÷àëîì v. Ñòåïåíü çàõîäà âåðøèíû v� ýòî êî-

ëè÷åñòâî d−(v) äóã, èìåþùèõ v ñâîèì êîíöîì. Îðãðàô íàçûâàåòñÿ ôóíêöèîíàëüíûì,
åñëè d+(v) = 1 äëÿ ëþáîé åãî âåðøèíû v. Ãðàô G = (V, β) íàçûâàåòñÿ ïîëíûì, åñëè
ëþáûå äâå åãî âåðøèíû ñîåäèíåíû ðåáðîì. Ïîëíûé ãðàô ñ n âåðøèíàìè îáîçíà÷àåòñÿ
ñèìâîëîì Kn. Âåðøèíû u è v ãðàôà G íàçûâàþòñÿ ñâÿçàííûìè, åñëè â G ñóùåñòâó-
åò ïðîõîäÿùèé ÷åðåç íèõ ïóòü. Îòíîøåíèå ñâÿçàííîñòè ÿâëÿåòñÿ ýêâèâàëåíòíîñòüþ
íà ìíîæåñòâå âåðøèí ãðàôà. Êëàññû ýòîãî îòíîøåíèÿ íàçûâàþòñÿ êîìïîíåíòàìè

ñâÿçíîñòè (èëè ïðîñòî êîìïîíåíòàìè) ãðàôà. Ìàðøðóò, â êîòîðîì íèêàêàÿ äóãà íå
âñòðå÷àåòñÿ áîëåå îäíîãî ðàçà, íàçûâàåòñÿ ïóò¼ì. Ïóòü, êàæäàÿ âåðøèíà êîòîðîãî
ïðèíàäëåæèò íå áîëåå ÷åì äâóì åãî äóãàì, ÿâëÿåòñÿ ïðîñòûì. Ïðîñòîé öèêëè÷åñêèé
ïóòü â îðãðàôå íàçûâàåòñÿ êîíòóðîì. Ãîâîðÿò, ÷òî âåðøèíà v äîñòèæèìà èç âåð-
øèíû u, åñëè â îðãðàôå ñóùåñòâóåò ïóòü èç u â v. Âåðøèíà îðãðàôà, íåäîñòèæèìàÿ
èç äðóãèõ åãî âåðøèí, íàçûâàåòñÿ èñòî÷íèêîì, à âåðøèíà, èç êîòîðîé íå äîñòèæèìà
íèêàêàÿ äðóãàÿ âåðøèíà, � ñòîêîì [4].
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Ïîä êîíå÷íîé äèíàìè÷åñêîé ñèñòåìîé ïîíèìàåòñÿ ïàðà (S, δ), ãäå S �êîíå÷-
íîå íåïóñòîå ìíîæåñòâî, ýëåìåíòû êîòîðîãî íàçûâàþòñÿ ñîñòîÿíèÿìè ñèñòåìû;
δ : S → S � îòîáðàæåíèå ìíîæåñòâà ñîñòîÿíèé â ñåáÿ, íàçûâàåìîå ýâîëþöèîííîé

ôóíêöèåé ñèñòåìû. Êàæäîé êîíå÷íîé äèíàìè÷åñêîé ñèñòåìå ñîïîñòàâëÿåòñÿ êàðòà,
ïðåäñòàâëÿþùàÿ ñîáîé ôóíêöèîíàëüíûé îðãðàô ñ ìíîæåñòâîì âåðøèí S è äóãàìè,
ïðîâåä¼ííûìè èç êàæäîé âåðøèíû s ∈ S â âåðøèíó δ(s). Êîìïîíåíòû ñâÿçíîñòè îð-
ãðàôà, çàäàþùåãî äèíàìè÷åñêóþ ñèñòåìó, íàçûâàþòñÿ å¼ áàññåéíàìè. Êàæäûé áàññåéí
ïðåäñòàâëÿåò ñîáîé êîíòóð ñ âõîäÿùèìè â íåãî äåðåâüÿìè. Êîíòóðû, â ñâîþ î÷åðåäü,
íàçûâàþòñÿ ïðåäåëüíûìè öèêëàìè, èëè àòòðàêòîðàìè. Ñîñòîÿíèå, ïðèíàäëåæàùåå
àòòðàêòîðó, íàçûâàåòñÿ öèêëè÷åñêèì.

Îñíîâíûìè ïðîáëåìàìè òåîðèè êîíå÷íûõ äèíàìè÷åñêèõ ñèñòåì ÿâëÿþòñÿ çàäà-
÷è îòûñêàíèÿ ýâîëþöèîííûõ ïàðàìåòðîâ ñèñòåìû áåç ïðîâåäåíèÿ äèíàìèêè. Ê ÷èñëó
òàêèõ õàðàêòåðèñòèê îòíîñÿòñÿ ïðèíàäëåæíîñòü ñîñòîÿíèÿ àòòðàêòîðó, îïèñàíèå àò-
òðàêòîðîâ ñèñòåìû. Àâòîðîì îïèñàíû ñâîéñòâà ïðèíàäëåæíîñòè ñîñòîÿíèé àòòðàêòî-
ðàì, ñàìè àòòðàêòîðû êîíå÷íûõ äèíàìè÷åñêèõ ñèñòåì îðèåíòàöèé íåêîòîðûõ òèïîâ
ãðàôîâ (íàïðèìåð, [5, 6]). Â äàííîé ðàáîòå ïðèâîäèòñÿ êðèòåðèé ïðèíàäëåæíîñòè ñî-
ñòîÿíèé àòòðàêòîðàì â êîíå÷íûõ äèíàìè÷åñêèõ ñèñòåìàõ îðèåíòàöèé ïîëíûõ ãðàôîâ,
îïèñûâàåòñÿ ôîðìèðîâàíèå àòòðàêòîðîâ â äàííûõ ñèñòåìàõ, èõ âèä, äëèíà.

2. Îïèñàíèå êîíå÷íîé äèíàìè÷åñêîé ñèñòåìû (ΓKn , α)

Ïóñòü äàí ïîëíûé ãðàô G = Kn, n ⩾ 1, m = n(n − 1)/2�÷èñëî ð¼áåð. Ïîìåòèì
âåðøèíû è ïðèäàäèì ð¼áðàì ïðîèçâîëüíóþ îðèåíòàöèþ, òåì ñàìûì ïîëó÷èâ íàïðàâ-
ëåííûé ãðàô

−→
G = (V, β), ãäå îòíîøåíèå ñìåæíîñòè β àíòèðåôëåêñèâíî è àíòèñèììåò-

ðè÷íî. Ïðèìåíèì ê ïîëó÷åííîìó îðãðàôó ýâîëþöèîííóþ ôóíêöèþ α, êîòîðàÿ îäíî-
âðåìåííî ïåðåîðèåíòèðóåò âñå äóãè, âõîäÿùèå â ñòîêè, à îñòàëüíûå äóãè îñòàâëÿåò áåç
èçìåíåíèÿ, â ðåçóëüòàòå ïîëó÷èì îðãðàô α(

−→
G). Åñëè ïðîäåëàòü óêàçàííûå äåéñòâèÿ

ñî âñåìè âîçìîæíûìè îðèåíòàöèÿìè äàííîãî ãðàôà, òî ïîëó÷èì êàðòó êîíå÷íîé äè-
íàìè÷åñêîé ñèñòåìû, ñîñòîÿùóþ èç îäíîãî èëè íåñêîëüêèõ áàññåéíîâ.

Òàêèì îáðàçîì, áóäåì ðàññìàòðèâàòü êîíå÷íóþ äèíàìè÷åñêóþ ñèñòåìó (ΓKn , α),
n ⩾ 1, ãäå ÷åðåç ΓKn îáîçíà÷èì ìíîæåñòâî âñåõ âîçìîæíûõ îðèåíòàöèé äàííîãî ïîë-
íîãî ãðàôà Kn, |ΓKn| = 2m, à ýâîëþöèîííàÿ ôóíêöèÿ α çàäà¼òñÿ ñëåäóþùèì îáðàçîì:
åñëè äàí íåêîòîðûé îðãðàô

−→
G ∈ ΓKn , òî åãî äèíàìè÷åñêèì îáðàçîì α(

−→
G) ÿâëÿåòñÿ îð-

ãðàô, ïîëó÷åííûé èç
−→
G îäíîâðåìåííîé ïåðåîðèåíòàöèåé âñåõ äóã, âõîäÿùèõ â ñòîêè,

äðóãèõ îòëè÷èé ìåæäó
−→
G è α(

−→
G) íåò.

Íà ðèñ. 1 ïðåäñòàâëåí ãðàô K3 è êàðòà êîíå÷íîé äèíàìè÷åñêîé ñèñòåìû (ΓK3 , α).
Â ðàáîòå [1] ðàññìàòðèâàåòñÿ êîíå÷íàÿ äèíàìè÷åñêàÿ ñèñòåìà (Ω, α), ãäå Ω�ìíî-

æåñòâî âñåõ áåñêîíòóðíûõ îðèåíòàöèé äàííîãî ñâÿçíîãî ãðàôà, è çàìå÷àåòñÿ, ÷òî äëÿ
ïîëíîãî ãðàôà ñóùåñòâóåò n! áåñêîíòóðíûõ îðèåíòàöèé, ãäå n!�êîëè÷åñòâî ïåðåñòà-
íîâîê åãî âåðøèí, ïðè ýòîì ñèñòåìà èìååò (n − 1)! áàññåéíîâ, êàæäûé èç êîòîðûõ
ñîñòîèò èñêëþ÷èòåëüíî èç àòòðàêòîðà äëèíû n, òî åñòü âñå ñîñòîÿíèÿ äàííîé ñèñòåìû
ÿâëÿþòñÿ öèêëè÷åñêèìè.
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Ðèñ. 1. Ãðàô K3 è êàðòà êîíå÷íîé äèíàìè÷åñêîé ñèñòåìû (ΓK3 , α)

3. Öèêëè÷åñêèå ñîñòîÿíèÿ êîíå÷íîé äèíàìè÷åñêîé ñèñòåìû (ΓKn , α)

Îïðåäåëåíèå 1. Ïîä âåêòîðîì ñòåïåíåé çàõîäà îðãðàôà áóäåì ïîíèìàòü âåê-
òîð, êîìïîíåíòàìè êîòîðîãî ÿâëÿþòñÿ ðàñïîëîæåííûå â óáûâàþùåì ïîðÿäêå ñòåïåíè
çàõîäà âñåõ åãî âåðøèí.

Íàïðèìåð, íà ðèñ. 1 ðàñïîëîæåííûé ñâåðõó ñëåâà îðãðàô èìååò âåêòîð ñòåïåíåé
çàõîäà (1, 1, 1).

Òåîðåìà 1. Â êîíå÷íîé äèíàìè÷åñêîé ñèñòåìå (ΓKn , α), n ⩾ 1, ñîñòîÿíèå
−→
G ∈

∈ ΓKn ïðèíàäëåæèò àòòðàêòîðó (ÿâëÿåòñÿ öèêëè÷åñêèì) òîãäà è òîëüêî òîãäà, êîãäà
îðãðàô

−→
G

1) íå èìååò ñòîêà
èëè
2) èìååò âåêòîð ñòåïåíåé çàõîäà (n− 1, n− 2, . . . , 0).

Äîêàçàòåëüñòâî.

Í å î á õ î ä è ì î ñ ò ü. Ïóñòü ñîñòîÿíèå
−→
G ∈ ΓKn êîíå÷íîé äèíàìè÷åñêîé ñèñòåìû

(ΓKn , α), n ⩾ 1, ïðèíàäëåæèò àòòðàêòîðó, òî åñòü ÿâëÿåòñÿ öèêëè÷åñêèì. Î÷åâèäíî,
÷òî â îðãðàôå

−→
G ìîæåò áûòü íå áîëåå îäíîãî ñòîêà. Ðàññìîòðèì öèêëè÷åñêèå ñîñòîÿ-

íèÿ ñèñòåìû â çàâèñèìîñòè îò íàëè÷èÿ â íèõ ñòîêà.
1) Â îðãðàôå

−→
G íåò ñòîêà.

Ñîãëàñíî çàäàííîé ýâîëþöèîííîé ôóíêöèè α, ïîëó÷àåì, ÷òî α(
−→
G) =

−→
G , òåì ñà-

ìûì ñîñòîÿíèå
−→
G îáðàçóåò àòòðàêòîð åäèíè÷íîé äëèíû è, äåéñòâèòåëüíî, ÿâëÿåòñÿ

öèêëè÷åñêèì.
2) Â îðãðàôå

−→
G åñòü ñòîê.

Ïðè n = 2 ñèñòåìà (ΓK2 , α) èìååò äâà ñîñòîÿíèÿ, ó êàæäîãî åñòü ñòîê, è îíè îá-
ðàçóþò àòòðàêòîð äëèíû 2, òî åñòü ÿâëÿþòñÿ öèêëè÷åñêèìè, ïðè ýòîì îáà ñîñòîÿíèÿ
èìåþò âåêòîð ñòåïåíåé çàõîäà (1, 0).

Ïóñòü n ⩾ 3 è ñòîêîì ÿâëÿåòñÿ âåðøèíà vs, òî åñòü d−(vs) = n − 1. Ïîêàæåì, ÷òî
îðãðàô

−→
G èìååò âåêòîð ñòåïåíåé çàõîäà (n− 1, n− 2, . . . , 0).

Ïðåäïîëîæèì, ÷òî ýòî íå òàê. Äîïóñòèì, âåðøèíû vk è vl èìåþò îäèíàêîâóþ ñòå-
ïåíü çàõîäà: d−(vk) = d−(vl) = p. Çàìåòèì, ÷òî p ̸= 0 è p ̸= n − 1, òàê êàê èíà÷å
â îðãðàôå

−→
G áûëî áû íåñêîëüêî èñòî÷íèêîâ èëè ñòîêîâ, ÷òî íåâîçìîæíî.

Ïðèìåíèì ýâîëþöèîííóþ ôóíêöèþ ê ñîñòîÿíèþ
−→
G , ïîëó÷èì α(

−→
G) =

−→
G ′, ó êîòî-

ðîãî d−(v′s) = 0 (äëÿ íàãëÿäíîñòè äîáàâèì ′ ê ñîîòâåòñòâóþùèì âåðøèíàì), òàê êàê
ñòîê ñòàíåò èñòî÷íèêîì; d−(v

′

k) = d−(v
′

l) = p+1, òàê êàê vk è vl íå ÿâëÿëèñü ñòîêàìè è
òîëüêî åäèíñòâåííûå èíöèäåíòíûå èì è âåðøèíå vs äóãè ïîìåíÿëè ñâî¼ íàïðàâëåíèå,
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òåì ñàìûì óâåëè÷èâ èõ ñòåïåíü çàõîäà. Çàìåòèì, ÷òî p ̸= n−2, èíà÷å â
−→
G ′ âåðøèíû v

′

k

è v
′

l ñòàëè áû äâóìÿ ñòîêàìè, ÷òî íåâîçìîæíî. Òàêèì îáðàçîì, 1 ⩽ p ⩽ n− 3.

Òàê êàê ñîñòîÿíèå
−→
G ïðèíàäëåæèò àòòðàêòîðó, òî ñîñòîÿíèå

−→
G ′ òàêæå ïðèíàä-

ëåæèò ýòîìó æå àòòðàêòîðó, çíà÷èò, â
−→
G ′ åñòü ñòîê v′o, òî åñòü d−(v′o) = n − 1, ïðè

ýòîì â
−→
G d−(vo) = n − 2. Ïîëó÷àåì, ÷òî îðãðàô

−→
G èìååò âåêòîð ñòåïåíåé çàõîäà

(n − 1, n − 2, . . . , p, p, . . .) è ñîîòâåòñòâåííî îðãðàô
−→
G ′ èìååò âåêòîð ñòåïåíåé çàõîäà

(n− 1, . . . , p+ 1, p+ 1, . . . , 0).
Ïðîäîëæàÿ àíàëîãè÷íûå ðàññóæäåíèÿ è ó÷èòûâàÿ, ÷òî âñå ñîñòîÿíèÿ, ïîëó÷àåìûå

ïðè ïðèìåíåíèè ê òåêóùåìó îðãðàôó ýâîëþöèîííîé ôóíêöèè, ÿâëÿþòñÿ öèêëè÷åñêè-
ìè, äîéä¼ì äî ñîñòîÿíèÿ, â êîòîðîì ó ñîîòâåòñòâóþùèõ âåðøèí vk è vl ñòåïåíü çàõîäà
ðàâíà n − 1, òî åñòü â í¼ì îêàæåòñÿ äâà ñòîêà, ÷òî íåâîçìîæíî. Ïîëó÷èëè ïðîòèâî-
ðå÷èå. Òàêèì îáðàçîì, öèêëè÷åñêîå ñîñòîÿíèå ñèñòåìû, â îðãðàôå êîòîðîãî åñòü ñòîê,
èìååò âåêòîð ñòåïåíåé çàõîäà (n− 1, n− 2, . . . , 0).

Ä î ñ ò à ò î ÷ í î ñ ò ü.
1) Ïóñòü â îðãðàôå

−→
G íåò ñòîêà, òîãäà àíàëîãè÷íî ï. 1 â äîêàçàòåëüñòâå íåîáõîäè-

ìîñòè ïîëó÷àåì, ÷òî äàííîå ñîñòîÿíèå ÿâëÿåòñÿ öèêëè÷åñêèì.
2) Ïóñòü îðãðàô

−→
G èìååò âåêòîð ñòåïåíåé çàõîäà (n−1, n−2, . . . , 0), ïîêàæåì, ÷òî

äàííîå ñîñòîÿíèå ÿâëÿåòñÿ öèêëè÷åñêèì.
Ïðè n = 2 ñèñòåìà (ΓK2 , α) èìååò äâà ñîñòîÿíèÿ, êàæäîå èìååò âåêòîð ñòåïåíåé

çàõîäà (1, 0), è îíè îáðàçóþò àòòðàêòîð äëèíû 2, òî åñòü ÿâëÿþòñÿ öèêëè÷åñêèìè.
Ïóñòü n ⩾ 3.
à) Ïóñòü

−→
G 0 =

−→
G , à äàëåå

−→
G i = αi(

−→
G), i ⩾ 1.

Íå òåðÿÿ îáùíîñòè, ïóñòü âåêòîð ñòåïåíåé çàõîäà â îðãðàôå
−→
G0 è âåêòîð, ñîñòàâ-

ëåííûé èç ñòåïåíåé çàõîäà åãî âåðøèí â ïîðÿäêå èõ íóìåðàöèè, ñîâïàäàþò è ðàâíû
(n− 1, n− 2, . . . , 0). Òîãäà ó îðãðàôà

−→
G i âåêòîð, ñîñòàâëåííûé èç ñòåïåíåé çàõîäà åãî

âåðøèí â ïîðÿäêå èõ íóìåðàöèè, ðàâåí (n − 1 + i, n − 2 + i, . . . , 0 + i), ãäå ñëîæåíèå
îñóùåñòâëÿåòñÿ ïî ìîäóëþ n.

Ïîëó÷àåì, ÷òî ó îðãðàôà
−→
Gn = αn(

−→
G 0) âåêòîð, ñîñòàâëåííûé èç ñòåïåíåé çàõîäà

åãî âåðøèí â ïîðÿäêå èõ íóìåðàöèè, è âåêòîð ñòåïåíåé çàõîäà ñîâïàäàþò è ðàâíû
(n− 1, n− 2, . . . , 0), òî åñòü ðàâíû ñîîòâåòñòâóþùèì âåêòîðàì îðãðàôà

−→
G =

−→
G 0.

á) Ïîêàæåì ïî ïîñòðîåíèþ, ÷òî
−→
G 0 =

−→
Gn, òî åñòü îáðàçóåòñÿ àòòðàêòîð.

Ïîñòðîèì ïîñëåäîâàòåëüíî îðèåíòàöèþ ãðàôà, ó êîòîðîé âåêòîð, ñîñòàâëåííûé èç
ñòåïåíåé çàõîäà åãî âåðøèí â ïîðÿäêå èõ íóìåðàöèè, è âåêòîð ñòåïåíåé çàõîäà åñòü
(n− 1, n− 2, . . . , 0).

Ó âåðøèíû vn ñòåïåíü çàõîäà ðàâíà 0: d−(vn) = 0, òî åñòü îíà ÿâëÿåòñÿ èñòî÷íèêîì,
âñå ð¼áðà îðèåíòèðóåì èç íå¼.

Ó âåðøèíû vn−1 ñòåïåíü çàõîäà ðàâíà 1: d−(vn−1) = 1, òî åñòü îíà äîñòèæèìà òîëüêî
èç îäíîé âåðøèíû, à èìåííî èç vn, âñå îñòàëüíûå ð¼áðà îðèåíòèðóåì èç íå¼.

Ó âåðøèíû vn−2 ñòåïåíü çàõîäà ðàâíà 2: d−(vn−2) = 2, òî åñòü îíà äîñòèæèìà òîëüêî
èç äâóõ âåðøèí, à èìåííî èç vn è vn−1, âñå îñòàëüíûå ð¼áðà îðèåíòèðóåì èç íå¼.

Ïðîäîëæàÿ àíàëîãè÷íî, äîõîäèì äî âåðøèíû v1, ó êîòîðîé ñòåïåíü çàõîäà ðàâíà
n − 1: d−(v1) = n − 1, òî åñòü îíà ÿâëÿåòñÿ ñòîêîì, è íà ýòîì øàãå âñå ð¼áðà óæå
îðèåíòèðîâàíû â äàííóþ âåðøèíó.

Òàêèì îáðàçîì, ïîëó÷àåì åäèíñòâåííóþ îðèåíòàöèþ ãðàôà, ó êîòîðîé âåêòîð, ñî-
ñòàâëåííûé èç ñòåïåíåé çàõîäà åãî âåðøèí â ïîðÿäêå èõ íóìåðàöèè, è âåêòîð ñòåïåíåé
çàõîäà åñòü (n− 1, n− 2, . . . , 0), òî åñòü

−→
G 0 =

−→
Gn.
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Òàêèì îáðàçîì, îðãðàô
−→
G ñ âåêòîðîì ñòåïåíåé çàõîäà (n− 1, n− 2, . . . , 0) ïðèíàä-

ëåæèò àòòðàêòîðó, òî åñòü ÿâëÿåòñÿ öèêëè÷åñêèì.

Íàïðèìåð, â êîíå÷íîé äèíàìè÷åñêîé ñèñòåìå (ΓK3 , α) (ñì. ðèñ. 1) âñå âîñåìü ñî-
ñòîÿíèé ñèñòåìû ÿâëÿþòñÿ öèêëè÷åñêèìè, ïðè ýòîì äâà ñîñòîÿíèÿ íå èìåþò ñòîêà è
øåñòü ñîñòîÿíèé èìåþò âåêòîð ñòåïåíåé çàõîäà (2, 1, 0).

Â òàáë. 1 ïðèâåäåíû äàííûå ïî êîëè÷åñòâó ïðèíàäëåæàùèõ è íå ïðèíàäëåæàùèõ
àòòðàêòîðàì ñîñòîÿíèé â êîíå÷íûõ äèíàìè÷åñêèõ ñèñòåìàõ (ΓKn , α) äëÿ 1 ⩽ n ⩽ 8,
ïîëó÷åííûå ñ ïîìîùüþ âû÷èñëèòåëüíûõ ýêñïåðèìåíòîâ.

Òà á ë è ö à 1
Êîëè÷åñòâî öèêëè÷åñêèõ ñîñòîÿíèé (ÖÑ) è ñîñòîÿíèé, íå ÿâëÿþùèõñÿ
öèêëè÷åñêèìè (ÍÖÑ), â êîíå÷íûõ äèíàìè÷åñêèõ ñèñòåìàõ (ΓKn, α)

n Êîëè÷åñòâî ñîñòîÿíèé Êîëè÷åñòâî ÖÑ % Êîëè÷åñòâî ÍÖÑ %
1 1 1 100 0 0
2 2 2 100 0 0
3 8 8 100 0 0
4 64 56 87,5 8 12,5
5 1024 824 ≈ 80,5 200 ≈ 19,5
6 32768 27344 ≈ 83,4 5424 ≈ 16,6
7 2097152 1872816 ≈ 89,3 224336 ≈ 10,7
8 268435456 251698560 ≈ 93,8 16736896 ≈ 6,2

Ìîæíî çàìåòèòü, ÷òî êîëè÷åñòâî öèêëè÷åñêèõ ñîñòîÿíèé â êîíå÷íûõ äèíàìè÷åñêèõ
ñèñòåìàõ (ΓKn , α) ñîñòàâëÿåò àáñîëþòíîå áîëüøèíñòâî ïî ñðàâíåíèþ ñ ñîñòîÿíèÿìè,
íå ÿâëÿþùèìèñÿ öèêëè÷åñêèìè.

4. Àòòðàêòîðû êîíå÷íîé äèíàìè÷åñêîé ñèñòåìû (ΓKn , α)

Òåîðåìà 2. Â êîíå÷íîé äèíàìè÷åñêîé ñèñòåìå (ΓKn , α), n ⩾ 1, ñóùåñòâóþò ñëå-
äóþùèå àòòðàêòîðû:

1) äëèíû 1, êàæäûé èç êîòîðûõ îáðàçîâàí ñîñòîÿíèåì
−→
G ∈ ΓKn , ó êîòîðîãî íåò

ñòîêà;
2) äëèíû n, êàæäûé èç êîòîðûõ ñîñòîèò èç ñîñòîÿíèé

−→
G ∈ ΓKn , ó êîòîðûõ âåê-

òîð ñòåïåíåé çàõîäà åñòü (n− 1, n− 2, . . . , 0), ïðè ýòîì àòòðàêòîð ïðåäñòàâëÿåò
ñîáîé êîíòóð, â êîòîðîì êàæäîå ñëåäóþùåå ñîñòîÿíèå ïîëó÷àåòñÿ èç ïðåäûäó-
ùåãî òàêèì îáðàçîì: åñëè (d−(v1), d

−(v2), . . . , d
−(vn))� âåêòîð, ñîñòàâëåííûé èç

ñòåïåíåé çàõîäà âåðøèí â ïîðÿäêå èõ íóìåðàöèè äëÿ
−→
G , òî äëÿ α(

−→
G) ∈ ΓKn ñî-

îòâåòñòâóþùèé âåêòîð ðàâåí (d−(v1)+1, d−(v2)+1, . . . , d−(vn)+1), ãäå ñëîæåíèå
îñóùåñòâëÿåòñÿ ïî ìîäóëþ n,

è òîëüêî îíè.

Äîêàçàòåëüñòâî. Ðàññìîòðèì êîíå÷íóþ äèíàìè÷åñêóþ ñèñòåìó (ΓKn , α), n ⩾ 1.
Ñîñòîÿíèÿìè ñèñòåìû ÿâëÿþòñÿ âñå âîçìîæíûå îðèåíòàöèè ïîëíîãî ãðàôà Kn. Î÷å-
âèäíî, ÷òî â äàííûõ îðãðàôàõ ìîæåò áûòü íå áîëåå îäíîãî ñòîêà. Ðàññìîòðèì ñîñòî-
ÿíèÿ ñèñòåìû â çàâèñèìîñòè îò íàëè÷èÿ â íèõ ñòîêà.

1) Ó ñîñòîÿíèÿ íåò ñòîêà.
Ïðèìåíèì ê òàêîìó ñîñòîÿíèþ

−→
G ýâîëþöèîííóþ ôóíêöèþ α, ïîëó÷èì α(

−→
G) =

−→
G ,

òåì ñàìûì ñîñòîÿíèå
−→
G îáðàçóåò àòòðàêòîð åäèíè÷íîé äëèíû.

2) Ó ñîñòîÿíèÿ åñòü ñòîê.
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Ñîãëàñíî òåîðåìå 1, ïðèíàäëåæàùèå àòòðàêòîðàì ñîñòîÿíèÿ èìåþò âåêòîð ñòåïå-
íåé çàõîäà (n− 1, n− 2, . . . , 0).

Ðàññìîòðèì ïðîèçâîëüíîå öèêëè÷åñêîå ñîñòîÿíèå
−→
G , ïåðåíóìåðóåì åãî âåðøèíû

òàêèì îáðàçîì, ÷òîáû åãî âåêòîð ñòåïåíåé çàõîäà è âåêòîð, ñîñòàâëåííûé èç ñòåïåíåé
çàõîäà åãî âåðøèí â ïîðÿäêå íóìåðàöèè, ñîâïàäàëè.

Ïóñòü
−→
G 0 =

−→
G , à äàëåå

−→
G i = αi(

−→
G), i ⩾ 1. Îðãðàô

−→
G i èìååò âåêòîð, ñîñòàâëåííûé

èç ñòåïåíåé çàõîäà åãî âåðøèí â ïîðÿäêå èõ íóìåðàöèè, (n− 1 + i, n− 2 + i, . . . , 0 + i),
ãäå ñëîæåíèå îñóùåñòâëÿåòñÿ ïî ìîäóëþ n, à òàêæå, ñîãëàñíî òåîðåìå 1, èìååò âåê-
òîð ñòåïåíåé çàõîäà (n − 1, n − 2, . . . , 0). Àíàëîãè÷íî äîêàçàòåëüñòâó òåîðåìû 1 ïî-
ëó÷àåì, ÷òî

−→
Gn =

−→
G 0, òî åñòü îáðàçóåòñÿ àòòðàêòîð äëèíû n, êîòîðûé ñîñòîèò èç

òàêèõ ñîñòîÿíèé
−→
G ∈ ΓKn , ó êîòîðûõ âåêòîð ñòåïåíåé çàõîäà åñòü (n− 1, n− 2, . . . , 0),

ïðè ýòîì àòòðàêòîð ïðåäñòàâëÿåò ñîáîé êîíòóð, â êîòîðîì êàæäîå ñëåäóþùåå ñîñòî-
ÿíèå ïîëó÷àåòñÿ èç ïðåäûäóùåãî òàê: åñëè

−→
G èìååò âåêòîð, ñîñòàâëåííûé èç ñòåïå-

íåé çàõîäà âåðøèí â ïîðÿäêå íóìåðàöèè, ðàâíûé (d−(v1), d
−(v2), . . . , d

−(vn)), òî äëÿ
α(
−→
G) ∈ ΓKn âåêòîð, ñîñòàâëåííûé èç ñòåïåíåé çàõîäà âåðøèí â ïîðÿäêå íóìåðàöèè,

ðàâåí (d−(v1) + 1, d−(v2) + 1, . . . , d−(vn) + 1).

Íàïðèìåð, â êîíå÷íîé äèíàìè÷åñêîé ñèñòåìå (ΓK3 , α) íà ðèñ. 1 åñòü äâà àòòðàêòî-
ðà äëèíû 1, êàæäûé èç êîòîðûõ îáðàçîâàí ñîñòîÿíèåì, ó êîòîðîãî íåò ñòîêà, è äâà
àòòðàêòîðà äëèíû 3, êàæäûé èç êîòîðûõ ñîñòîèò èç ñîñòîÿíèé ñ âåêòîðîì ñòåïåíåé
çàõîäà (2, 1, 0) è ñîîòâåòñòâóþùèìè âåêòîðàìè, ñîñòàâëåííûìè èç ñòåïåíåé çàõîäà åãî
âåðøèí â ïîðÿäêå íóìåðàöèè, íàïðèìåð, äëÿ ñîñòîÿíèé ðàñïîëîæåííîãî ïîñåðåäèíå
àòòðàêòîðà èìååì (2, 1, 0)→ (0, 2, 1)→ (1, 0, 2)→ (2, 1, 0).

Çàìåòèì, ÷òî â êîíå÷íîé äèíàìè÷åñêîé ñèñòåìå (ΓKn , α), n ⩾ 1, êîëè÷åñòâî àò-
òðàêòîðîâ äëèíû n ðàâíî (n − 1)!, à êîëè÷åñòâî ñîñòîÿíèé, ïðèíàäëåæàùèõ äàííûì
àòòðàêòîðàì, ðàâíî n!.

Íàïðèìåð, êàðòà êîíå÷íîé äèíàìè÷åñêîé ñèñòåìû (ΓK6 , α), |ΓK6| = 32768, ñîñòîèò
èç 26 744 áàññåéíîâ, ïðè ýòîì 27 344 ñîñòîÿíèÿ ïðèíàäëåæàò àòòðàêòîðàì (÷òî ñîñòàâ-
ëÿåò ≈ 83% îò îáùåãî ÷èñëà ñîñòîÿíèé), êîòîðûå îáðàçóþò 26 624 àòòðàêòîðà äëèíû 1
è 120 àòòðàêòîðîâ äëèíû 6.

Â òàáë. 2 ïðèâåäåíû äàííûå ïî êîëè÷åñòâó àòòðàêòîðîâ â êîíå÷íûõ äèíàìè÷åñêèõ
ñèñòåìàõ (ΓKn , α) äëÿ 1 ⩽ n ⩽ 8, ïîëó÷åííûå ñ ïîìîùüþ âû÷èñëèòåëüíûõ ýêñïåðè-
ìåíòîâ.

Òà á ë è ö à 2
Êîëè÷åñòâî àòòðàêòîðîâ â êîíå÷íûõ äèíàìè÷åñêèõ

ñèñòåìàõ (ΓKn , α)

n Êîëè÷åñòâî àòòðàêòîðîâ (áàññåéíîâ) Äëèíû 1 Äëèíû n
1 1 1 1
2 1 0 1
3 4 2 2
4 38 32 6
5 728 704 24
6 26744 26624 120
7 1868496 1867776 720
8 251663280 251658240 5040
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Çàêëþ÷åíèå
Â ðàáîòå ïðèâåä¼í êðèòåðèé ïðèíàäëåæíîñòè ñîñòîÿíèé àòòðàêòîðàì ðàññìàòðè-

âàåìîé êîíå÷íîé äèíàìè÷åñêîé ñèñòåìû (ΓKn , α), n ⩾ 1, âñåõ âîçìîæíûõ îðèåíòàöèé
ãðàôà Kn, îïèñàíî ôîðìèðîâàíèå àòòðàêòîðîâ â äàííûõ ñèñòåìàõ, èõ âèä, äëèíà, ÷òî
ÿâëÿåòñÿ ïîëåçíûì äëÿ çàäà÷, ñâÿçàííûõ ñ èíôîðìàöèîííîé áåçîïàñíîñòüþ, â òîì
÷èñëå äëÿ ïîñòðîåíèÿ îòêàçîóñòîé÷èâûõ ãðàôîâûõ ñèñòåì.
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Ïîíÿòèÿ ñòðóêòóðû ÷àñòè÷íîãî ñòèðàíèÿ è êàíàëà ÷àñòè÷íîãî ñòèðàíèÿ áûëè ââå-
äåíû â ïðåäøåñòâóþùèõ ðàáîòàõ àâòîðà. Òàêæå â äàííûõ ðàáîòàõ ïðåäñòàâëåíà
ôîðìàëüíàÿ ìîäåëü âçàèìîäåéñòâèÿ ïðèåìíèêà è ïåðåäàò÷èêà. Ââåäåíî ïîíÿòèå
êîððåêòíîãî ïðîòîêîëà, ò. å. ïîíÿòèå ñîãëàñîâàíèÿ ïîâåäåíèÿ ïðèåìíèêà ñ ïîâå-
äåíèåì ïåðåäàò÷èêà. Íàéäåíî íàêëàäûâàåìîå íà ïîâåäåíèå ïåðåäàò÷èêà íåîáõî-
äèìîå è äîñòàòî÷íîå óñëîâèå òîãî, ÷òî ñóùåñòâóåò ñîãëàñîâàííîå ñ íèì ïîâåäåíèå
ïðèåìíèêà. Â íàñòîÿùåé ðàáîòå ïðåäñòàâëåí àëãîðèòì ïðîâåðêè óêàçàííîãî óñëî-
âèÿ è îöåíêà åãî ñëîæíîñòè.

Êëþ÷åâûå ñëîâà: ñêðûòûå êàíàëû, ñòðóêòóðà ÷àñòè÷íîãî ñòèðàíèÿ, êàíàë

÷àñòè÷íîãî ñòèðàíèÿ, ïðîòîêîë ïåðåäà÷è èíôîðìàöèè, àëãîðèòì ïðîâåðêè.

A VALIDATION ALGORITHM OF THE TRANSMITTER`S BOUNDEDLY
DETERMINISTIC BEHAVIOUR IN A PARTIAL ERASURE CHANNEL

I. B. Kazakov

Moscow Institute of Physics and Technology, Dolgoprudny, Russia

In the previous papers, the notions of a partial erasure structure and a partial erasure
channel have been introduced. A partial erasure structure is a triplet consisting of
an alphabet A, a family of partitions of the alphabet and a set of probabilities as-
signed to the partitions. A partial erasure channel functions as follows. Alice sends
Bob a symbol a ∈ A, but Bob receives only partial information about the symbol.
Bob only knows which partition has been choosen and which class of the partition
the symbol belongs to. The set of pairs consisting of a partition and a class of the
partition, i.e., the signals Bob can receive, is denoted as Bob’s alphabet B. There is
a natural correspondence between the characters sent by Alice and received by Bob.
For symbols a ∈ A and b ∈ B, a 7→ b is assumed to hold if there exists a partition T
in the partial erasure structure such that b = (πT (a), T ). The correspondence is also
generalized to the words. We assume that a1 . . . an 7→ b1 . . . bn holds, if ai 7→ bi holds
for all i = 1 . . . n. Suppose that Alice has an input tape from which she reads symbols
of some finite alphabet S. Bob has an output tape, on which he can print symbols of
alphabet S and also specially reserved (not in S) erasure symbol “*”. Thus, a problem
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of transmitting information via the descibed channel (i.e., a problem of construction
of Alice’s and Bob’s behaviour) arises. In the previous papers of the author, a for-
mal model of interaction between a transmitter (Alice) and a receiver (Bob), called a
protocol, is presented. A protocol is a pair of functions (F,G), where F : S∗ → A∗ is
the Alice behaviour function and G : B∗ → S ∪ {∗,Λ} is the Bob behaviour function.
Suppose that Alice has just read another symbol s ∈ S from the input tape, having
previously read the word ŝ = s1, . . . , sm. Then we assume that during the following
|F (ŝs)| steps Alice sends the word F (ŝs) symbol by symbol via the channel of partial
erasure. Bob receives the symbol b ∈ B on each step. After receiving the symbol,
he has to decide what to print on the output tape. He can print a symbol of the
alphabet S, or the erasure symbol “*”, or nothing. Bob’s decision is determined by
the function G. The protocol (F,G) is said to be valid, if Bob prints on the output
tape the same content what originally is on the input tape, while, perhaps, with the
replacement of the significant symbols (i.e., the symbols of the alphabet S) to the era-
sure symbol “*”. Among all Alice’s behavior functions, a class of correct functions is
defined. A function F is said to be correct, if F (Λ)F (s11)F (s11s

1
2) . . . F (s11 . . . s

1
n) 7→ β1,

F (Λ)F (s21)F (s21s
2
2) . . . F (s21 . . . s

2
m) 7→ β2 and β1 is a prefix to β2, where β1, β2 ∈ B∗.

The question is investigated, for which functions of Alice’s behavior F there exists a
function of Bob’s behavior G such that the pair (F,G) is a correct protocol. The the-
orem is proved that for this it is necessary and sufficient that F belongs to the class of
correct functions. This paper presents an algorithm for verifying that Alice’s behavior
function F belongs to the class of correct functions. The complexity of the algorithm
is O(L|Q|3|S|4), where |Q| is the number of states of the automaton representing the
function F , L is the maximum length of the word Alice throws out, |S| is the number
of symbols of the alphabet S.

Keywords: covert channels, partial erasure structure, partial erasure channel, infor-
mation transmission protocol, check algorithm.

Ââåäåíèå
Â ðàáîòå ïðåäñòàâëåí àëãîðèòì, êîòîðûé ïî ôîðìàëüíîìó îïèñàíèþ ïîâåäåíèÿ

ïåðåäàò÷èêà (òðàäèöèîííî íàçûâàåìîãî Àëèñîé) â êàíàëå ÷àñòè÷íîãî ñòèðàíèÿ ïðî-
âåðÿåò âûïîëíåíèå êðèòåðèàëüíîãî óñëîâèÿ ñóùåñòâîâàíèÿ ñîãëàñîâàííîãî ñ íèì ïî-
âåäåíèÿ ïðèåìíèêà (òðàäèöèîííî íàçûâàåìîãî Áîáîì). Ïîíÿòèå êàíàëà ÷àñòè÷íîãî
ñòèðàíèÿ, ôîðìàëüíîå îïèñàíèå ïîâåäåíèé Àëèñû è Áîáà, à òàêæå ïîñòàíîâêà çàäà÷è
ïðîâåðêè óêàçàííîãî óñëîâèÿ ïðåäñòàâëåíû â ïðåäøåñòâóþùèõ ðàáîòàõ àâòîðà [1�3].

Èçëîæèì ñâåäåíèÿ, îáîñíîâûâàþùèå àêòóàëüíîñòü ðåøåíèÿ ïîñòàâëåííîé çàäà÷è.
Ïðåäìåò, èññëåäóåìûé â ðàáîòå, èìååò îòíîøåíèå ê ñêðûòûì êàíàëàì. Ñêðûòûé êà-
íàë � ýòî ëþáîé êîììóíèêàöèîííûé êàíàë, ïåðåäàþùèé èíôîðìàöèþ íå ïðåäíàçíà-
÷åííûì äëÿ ýòîãî ñïîñîáîì. Ïîíÿòèå ñêðûòîãî êàíàëà âïåðâûå â îòêðûòîé ëèòåðàòó-
ðå ââåäåíî â ðàáîòå [4]. Ñîâðåìåííûé êðàòêèé îáçîð, ïîñâÿùåííûé ñêðûòûì êàíàëàì,
ìîæíî íàéòè, íàïðèìåð, â [5]. Îñîáóþ âàæíîñòü èìåþò ñåòåâûå ñêðûòûå êàíàëû, îáçîð
è êëàññèôèêàöèÿ òåõíèê ïîñòðîåíèÿ êîòîðûõ èìååòñÿ â [6].

Íàñòîÿùàÿ ðàáîòà ñâÿçàíà ñî ñêðûòûì êàíàëîì áëóæäàíèé ïî ïëîñêîñòè. Ôóíê-
öèîíèðîâàíèå ýòîãî êàíàëà ìîæåò áûòü îïèñàíî ñëåäóþùèì îáðàçîì: ïåðåäàþùèé
ó÷àñòíèê (Àëèñà) îïðåäåë¼ííûì îáðàçîì äâèæåòñÿ ïî ïëîñêîñòè, à ïðèíèìàþùèé
(Áîá) ñ÷èòûâàåò èç íàáëþäàåìûõ ïåðåìåùåíèé ïåðåäàþùåãî ó÷àñòíèêà çàêîäèðîâàí-
íóþ èì èíôîðìàöèþ. Ñêðûòûé êàíàë áëóæäàíèé ïî ïëîñêîñòè ìîæåò áûòü ðåàëèçî-
âàí â online-øóòåðàõ, òî åñòü â ìíîãîïîëüçîâàòåëüñêèõ èãðàõ, ãäå åñòü òàê íàçûâàåìîå
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¾èãðîâîå ïîëå¿, ïî êîòîðîìó âîçìîæíû ïåðåìåùåíèÿ. Çàäà÷à ïîñòðîåíèÿ ñêðûòûõ êà-
íàëîâ ÷åðåç online-øóòåðû ðàíåå èññëåäîâàëàñü, íàïðèìåð, â [7].

Â ðàáîòå [2] ðàññìàòðèâàåòñÿ ïðåäïîëîæåíèå î òîì, ÷òî Áîá ïîëó÷àåò ëèøü ÷àñòü
èíôîðìàöèè î äâèæåíèè Àëèñû. Èìååòñÿ â âèäó, ÷òî îí ¾âèäèò¿ Àëèñó, ò. å. îïðåäå-
ëÿåò å¼ ìåñòîïîëîæåíèå íå âî âñå ìîìåíòû èãðîâîãî âðåìåíè, à òîëüêî â íåêîòîðûå èç
íèõ. Òàêèì îáðàçîì, åñëè äâå òðàåêòîðèè Àëèñû ñîâïàäàþò â îáîçíà÷åííûå ¾ìîìåí-
òû âèäèìîñòè¿, òî ñ òî÷êè çðåíèÿ Áîáà äàííûå òðàåêòîðèè ÿâëÿþòñÿ íåðàçëè÷èìû-
ìè. Ñëåäîâàòåëüíî, íà ìíîæåñòâå òðàåêòîðèé Àëèñû, íà÷èíàþùèõñÿ â ôèêñèðîâàííîé
òî÷êå è èìåþùèõ ôèêñèðîâàííóþ äëèíó N , îïðåäåëåíî 2N îòíîøåíèé ýêâèâàëåíòíî-
ñòè, êàæäîå èç êîòîðûõ ñîîòâåòñòâóåò îïðåäåë¼ííîìó âûáîðó ìíîæåñòâà ¾ìîìåíòîâ
âèäèìîñòè¿. Êàæäîìó èç 2N âîçìîæíûõ âûáîðîâ ¾ìîìåíòîâ âèäèìîñòè¿ òàêæå ïðè-
ïèñàíà âåðîÿòíîñòü òîãî, ÷òî Áîá ¾óâèäèò¿ Àëèñó èìåííî â âûáðàííûå ìîìåíòû.

Äàëåå ïðîèçâåäåíî àáñòðàãèðîâàíèå îò òðàåêòîðèé è îò ìíîæåñòâ ìîìåíòîâ âè-
äèìîñòè. Â ðåçóëüòàòå ïîëó÷åíû ïîíÿòèÿ ñòðóêòóðû ÷àñòè÷íîãî ñòèðàíèÿ è êàíàëà
÷àñòè÷íîãî ñòèðàíèÿ.

Ñòðóêòóðà ÷àñòè÷íîãî ñòèðàíèÿ� ýòî òðîéêà, ñîñòîÿùàÿ èç àëôàâèòà A, ñåìåéñòâà
îïðåäåë¼ííûõ íà äàííîì àëôàâèòå ðàçáèåíèé è íàáîðà âåðîÿòíîñòåé, ïðèïèñàííûõ
ðàçáèåíèÿì. Êàíàë ÷àñòè÷íîãî ñòèðàíèÿ ôóíêöèîíèðóåò ñëåäóþùèì îáðàçîì. Àëèñà
îòïðàâëÿåò Áîáó ñèìâîë a ∈ A, à Áîá ïîëó÷àåò òîëüêî ÷àñòü èíôîðìàöèè: êàêîå áûëî
âûáðàíî ðàçáèåíèå è êàêîìó êëàññó âûáðàííîãî ðàçáèåíèÿ ïðèíàäëåæàë îòïðàâëåí-
íûé ñèìâîë. Ìíîæåñòâî ïàð, ñîñòîÿùèõ èç ðàçáèåíèÿ è êëàññà ïî äàííîìó ðàçáèåíèþ,
ò. å. ìíîæåñòâî âîçìîæíûõ îòâåòîâ, êîòîðûå ìîæåò ïîëó÷èòü Áîá, îáîçíà÷àåòñÿ êàê
àëôàâèò Áîáà B.

Ëåãêî âèäåòü, ÷òî ðàíåå óïîìÿíóòîå ìíîæåñòâî òðàåêòîðèé Àëèñû âìåñòå ñ ñîîò-
âåòñòâóþùèìè îòíîøåíèÿìè ýêâèâàëåíòíîñòè ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì ñòðóêòóðû
÷àñòè÷íîãî ñòèðàíèÿ. Àëôàâèòîì A ÿâëÿåòñÿ ìíîæåñòâî òðàåêòîðèé. Êàæäîå èç 2N îò-
íîøåíèé ýêâèâàëåíòíîñòè, çàäàííûõ íà òðàåêòîðèÿõ, îïðåäåëÿåò ðàçáèåíèå àëôàâè-
òà, ò. å. èìååòñÿ ìíîæåñòâî ðàçáèåíèé, ñîäåðæàùåå 2N ýëåìåíòîâ. Êàæäîìó ðàçáèåíèþ
ïðèïèñàíà ñîîòâåòñòâóþùàÿ âåðîÿòíîñòü.

Òàêèì îáðàçîì, âîçíèêàåò çàäà÷à ïåðåäà÷è èíôîðìàöèè ïî îïèñàííîìó êàíàëó, ò. å.
çàäà÷à ïîñòðîåíèÿ ñîîòâåòñòâóþùåé ïàðû ïîâåäåíèé Àëèñû è Áîáà. Ïîëàãàåì, ÷òî ó
Àëèñû èìååòñÿ âõîäíàÿ ëåíòà, ñ êîòîðîé îíà ÷èòàåò ñèìâîëû íåêîòîðîãî êîíå÷íîãî
àëôàâèòà S. Ó Áîáà, â ñâîþ î÷åðåäü, èìååòñÿ âûõîäíàÿ ëåíòà, íà êîòîðóþ îí ìîæåò
ïå÷àòàòü ñèìâîëû àëôàâèòà S, à òàêæå ñïåöèàëüíî çàðåçåðâèðîâàííûé (íå âõîäÿùèé
â S) ñèìâîë ñòèðàíèÿ ¾*¿. Îáùåé öåëüþ êàê Àëèñû, òàê è Áîáà ÿâëÿåòñÿ îòïå÷àòûâà-
íèå íà âûõîäíîé ëåíòå òîãî æå ñîäåðæàíèÿ, êîòîðîå èçíà÷àëüíî èìååòñÿ íà âõîäíîé,
ïðè ýòîì, ìîæåò áûòü, ñ çàìåíîé çíà÷àùèõ ñèìâîëîâ (ò. å. ñèìâîëîâ àëôàâèòà S) íà
ñèìâîë ñòèðàíèÿ ¾*¿. Íà ìíîæåñòâå S îïðåäåë¼í ïîðÿäîê ñèìâîëîâ: S = {s1, . . . , sd}.
Òàêæå ïîðÿäîê îïðåäåë¼í è íà ìíîæåñòâå ïàð ñèìâîëîâ àëôàâèòà S, ò. å. íà ìíîæå-
ñòâå S2. Äàííûé ïîðÿäîê ÿâëÿåòñÿ ëåêñèêîãðàôè÷åñêèì, ò. e. (s1, s2) < (s′1, s

′
2), åñëè

s1 < s′1 èëè s1 = s′1 è s2 < s′2.
Â ðàáîòàõ [2, 3] ðàññìîòðåíû ôîðìàëèçîâàííûå ñõåìû îðãàíèçàöèè ïåðåäà÷è èí-

ôîðìàöèè îò Àëèñû ê Áîáó, íàçâàííûå ïðîòîêîëàìè ïåðåäà÷è èíôîðìàöèè â êàíàëå
÷àñòè÷íîãî ñòèðàíèÿ. Â [2] îïèñàí ÷àñòíûé ñëó÷àé ïðîòîêîëà, íàçûâàåìûé ¾ñõåìîé
ðàâíîìåðíîãî êîäèðîâàíèÿ¿. Ïðîòîêîëó â îáùåì ñëó÷àå ïîñâÿùåíà ðàáîòà [3]. Â ñîîò-
âåòñòâèè ñ ïðîèçâåä¼ííîé â [3] ôîðìàëèçàöèåé ïîâåäåíèå Àëèñû ìîæåò áûòü îïèñàíî
êàê ôóíêöèÿ F : S∗ → A∗, à ïîâåäåíèå Áîáà � êàê ôóíêöèÿ G : B∗ → S ∪ {∗},
ãäå A∗, B∗, S∗ �ìíîæåñòâà ñëîâ, ò. å. êîíå÷íûõ ïîñëåäîâàòåëüíîñòåé ñèìâîëîâ àë-
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ôàâèòîâ A, B, S ñîîòâåòñòâåííî. Ïðîòîêîë� ýòî ïàðà ôóíêöèé (F,G). Ôóíêöèÿ F
îäíîçíà÷íî îïðåäåëÿåò äåòåðìèíèðîâàííóþ ôóíêöèþ F̂ ñëåäóþùèì îáðàçîì: F̂ (ŝ) =
= F̂ (s1 . . . sm) = F (Λ)F (s1)F (s1s2) . . . F (s1 . . . sm), ãäå Λ�ïóñòîå ñëîâî.

Ïðåäñòàâèì ñîäåðæàòåëüíóþ èíòåðïðåòàöèþ, îòíîñÿùóþñÿ ê ôóíêöèÿì ïîâåäå-
íèÿ F,G. Ïóñòü Àëèñà òîëüêî ÷òî ïðî÷èòàëà ñ âõîäíîé ëåíòû î÷åðåäíîé ñèìâîë s ∈ S,
ïðåäâàðèòåëüíî óæå ñ÷èòàâ ñëîâî ŝ = s1 . . . sm. Òîãäà ñ÷èòàåì, ÷òî íà ïðîòÿæåíèè
ïîñëåäóþùèõ |F (ŝs)| òàêòîâ Àëèñà ïîñèìâîëüíî îòïðàâëÿåò ïî êàíàëó ÷àñòè÷íîãî
ñòèðàíèÿ ñëîâî F (ŝs). ×òî êàñàåòñÿ Áîáà, òî íà êàæäîì òàêòå îí ïîëó÷àåò íåêèé
ñèìâîë b ∈ B. Ïîëó÷èâ óêàçàííûé ñèìâîë, îí äîëæåí ïðèíÿòü ðåøåíèå î òîì, ÷òî
ïå÷àòàòü íà âûõîäíîé ëåíòå: èëè êàêîé-íèáóäü ñèìâîë èç S ∪ {∗}, èëè íè÷åãî íå ïå-
÷àòàòü. Ïîëàãàåì, ÷òî åñëè G(β) ∈ S ∪ {∗}, òî Áîá ïå÷àòàåò ñèìâîë G(β). Èíà÷å, ò. å.
åñëè G(β) = Λ, Áîá íè÷åãî íå ïå÷àòàåò.

Â ñîîòâåòñòâèè ñ îáùåé öåëüþ Àëèñû è Áîáà â ðàáîòå [3] ââåäåíî ïîíÿòèå êîð-
ðåêòíîãî ïðîòîêîëà. Îñíîâíûì ÿâëÿåòñÿ âîïðîñ î òîì, äëÿ êàêèõ èìåííî ôóíêöèé
ïîâåäåíèÿ Àëèñû F ñóùåñòâóåò ôóíêöèÿ ïîâåäåíèÿ Áîáà G, òàêàÿ, ÷òî ïàðà (F,G)
ÿâëÿåòñÿ êîððåêòíûì ïðîòîêîëîì. Îòâåòîì ÿâëÿåòñÿ òåîðåìà, ÷òî äëÿ ýòîãî íåîáõî-
äèìî è äîñòàòî÷íî, ÷òîáû F ïðèíàäëåæàëà ê êëàññó ïðàâèëüíûõ ôóíêöèé. Ïîíÿòèå
ïðàâèëüíîé ôóíêöèè è äîêàçàòåëüñòâî òåîðåìû ïðåäñòàâëåíû â [3]. Î÷åâèäíî, ïðåä-
ñòàâëÿåò èíòåðåñ ðåøåíèå çàäà÷è ïðîâåðêè ïðîèçâîëüíîé ôóíêöèè F : S∗ → A∗ íà
ïðèíàäëåæíîñòü ê êëàññó ïðàâèëüíûõ. Íàñòîÿùàÿ ðàáîòà ïîñâÿùåíà ýòîìó àëãîðèò-
ìó è îöåíêå åãî ñëîæíîñòè.

Îòìåòèì, ÷òî ôóíêöèÿ F̂ ïðåäñòàâèìà â âèäå (íå îáÿçàòåëüíî êîíå÷íîãî) àâòîìàòà,
ó êîòîðîãî S ÿâëÿåòñÿ âõîäíûì àëôàâèòîì, à ìíîæåñòâî ñëîâ A∗ � âûõîäíûì: àâòî-
ìàò íà êàæäîì øàãå ïðèíèìàåò ñèìâîë s ∈ S è âûäà¼ò ñëîâî α ∈ A∗. Äåéñòâèòåëüíî,
ðàññìîòðèì áåñêîíå÷íûé àâòîìàò, ñîñòîÿíèÿ êîòîðîãî íàõîäÿòñÿ âî âçàèìíî-îäíîçíà÷-
íîì ñîîòâåòñòâèè ñ ýëåìåíòàìè ìíîæåñòâà S∗. Íàõîäÿñü â ñîñòîÿíèè ŝ ∈ S∗ è ïðèíÿâ
ñèìâîë s ∈ S, àâòîìàò ïåðåõîäèò â ñîñòîÿíèå ŝs è âûäà¼ò ñëîâî F (ŝs). Ïîäâåðãàÿ óêà-
çàííûé àâòîìàò ïðåîáðàçîâàíèþ, îòîæäåñòâëÿþùåìó åãî íåðàçëè÷èìûå ñîñòîÿíèÿ,
ïîëó÷àåì ïðèâåä¼ííûé àâòîìàò, ïðåäñòàâëÿþùèé ôóíêöèþ F̂ .

Âõîäíûìè äàííûìè àëãîðèòìà ñ÷èòàþòñÿ ôóíêöèè ïåðåõîäîâ è âûõîäîâ îïèñàííî-
ãî àâòîìàòà. Àëãîðèòì ïðèíèìàåò âõîäíûå äàííûå è çà êîíå÷íîå âðåìÿ âûäà¼ò îòâåò
âèäà ¾äà/íåò¿ î ïðèíàäëåæíîñòè ôóíêöèè ïîâåäåíèÿ Àëèñû F ê êëàññó ïðàâèëüíûõ.

Ïîñêîëüêó çà êîíå÷íîå âðåìÿ àëãîðèòì íå ìîæåò îáðàáîòàòü áåñêîíå÷íûé îáú¼ì
âõîäíûõ äàííûõ, òî èìååò ñìûñë ðàññìàòðèâàòü òîëüêî îãðàíè÷åííî-äåòåðìèíèðîâàí-
íûå ôóíêöèè, ò. å. òàêèå, àâòîìàò êîòîðûõ èìååò êîíå÷íîå ÷èñëî ñîñòîÿíèé.

Çàôèêñèðóåì ôóíêöèþ F , òàêóþ, ÷òî ñîîòâåòñòâóþùàÿ åé ôóíêöèÿ F̂ ÿâëÿåò-
ñÿ îãðàíè÷åííî-äåòåðìèíèðîâàííîé. Ñîîòâåòñòâåííî ôèêñèðîâàííûì îêàæåòñÿ êîíå÷-
íûé àâòîìàò, ïðåäñòàâëÿþùèé ôóíêöèþ F̂ . Ìíîæåñòâî ñîñòîÿíèé àâòîìàòà îáîçíà-
÷èì ÷åðåç Q. Àâòîìàò èìååò ôóíêöèþ ïåðåõîäîâ φ : Q × S → Q è âûõîäíóþ ôóíê-
öèþ ψ : Q×S → A∗. Íà÷àëüíîå ñîñòîÿíèå îáîçíà÷èì qΛ. Â êà÷åñòâå qŝ áóäåì îáîçíà÷àòü
ñîñòîÿíèå, â êîòîðîå àâòîìàò ïðèõîäèò, ïðèíÿâ íà âõîä ñëîâî ŝ = s1 . . . sm, ò. å. ïîñëå-
äîâàòåëüíî ïðèíÿâ ñèìâîëû s1, . . . , sm. Òàêèì îáðàçîì, äëÿ ëþáîãî ñëîâà ŝ ∈ S∗ è
ëþáîãî ñèìâîëà s ∈ S âûïîëíÿåòñÿ ψ(qŝ, s) = F (ŝs). Çíà÷åíèå F (Λ), îòñóòñòâóþùåå
â îïèñàíèè àâòîìàòà, òàêæå ôèêñèðîâàíî è õðàíèòñÿ â ïàìÿòè îòäåëüíî.

Ïðåäñòàâèì ñòðóêòóðó äàëüíåéøåãî èçëîæåíèÿ. Â ðàçä. 1 èçëîæåíî ïðîâåðÿåìîå
óñëîâèå ïðàâèëüíîñòè, â ðàçä. 2 ïðåäñòàâëåí àëãîðèòì âàëèäàöèè è îöåíêà åãî ñëîæ-
íîñòè. Äîêàçàòåëüñòâàì ïîñâÿù¼í ðàçä. 3. Â çàêëþ÷åíèè ïîäâåäåíû èòîãè è íàìå÷åíû
íàïðàâëåíèÿ äàëüíåéøèõ èññëåäîâàíèé.
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1. Óñëîâèå ïðàâèëüíîñòè
Ïðèâåä¼ì ôîðìàëüíîå îïðåäåëåíèå ïðîâåðÿåìîãî óñëîâèÿ. Íåîáõîäèìûå âñïîìî-

ãàòåëüíûå ïîíÿòèÿ, à òàêæå îïðåäåëåíèå ïðàâèëüíîé ôóíêöèè ïðåäñòàâëåíû â ï. 1.1.
Â ï. 1.2 äàííîå îïðåäåëåíèå ïðåîáðàçîâàíî â ðàâíîñèëüíóþ ôîðìó, íåïîñðåäñòâåííî
ïðîâåðÿåìóþ àëãîðèòìîì.

1.1. Î ï ð å ä å ë å í è ÿ

Ïîâòîðèì ïðåäñòàâëåííûå â ðàáîòàõ [2, 3] è óïîìÿíóòûå âî ââåäåíèè ïîíÿòèÿ, îò-
íîñÿùèåñÿ ê ôóíêöèîíèðîâàíèþ êàíàëà ÷àñòè÷íîãî ñòèðàíèÿ. Äëÿ äàëüíåéøåãî èçëî-
æåíèÿ òàêæå èìåþò çíà÷åíèå ïàðû ñëîâ èç A∗, òàêèå, ÷òî Áîá âñåãäà ñìîæåò îòëè÷èòü
ôàêò îòïðàâêè Àëèñîé îäíîãî ñëîâà èç ïàðû îò ôàêòà îòïðàâêè Àëèñîé äðóãîãî ñëîâà
èç ýòîé ïàðû.

Îïðåäåëåíèå 1. Ñòðóêòóðà ÷àñòè÷íîãî ñòèðàíèÿ� òðîéêà (A,T,P), ñîñòîÿùàÿ
èç àëôàâèòà A, íåïóñòîãî ìíîæåñòâà îïðåäåë¼ííûõ íà íåì ðàçáèåíèé (îòíîøåíèé ýê-
âèâàëåíòíîñòè) T, à òàêæå ïðèïèñàííûõ äàííûì ðàçáèåíèÿì âåñîâ pT , ñóììà êîòîðûõ
ðàâíà 1.

Îïðåäåëåíèå 2. Äâà ñèìâîëà a1, a2 ∈ A àáñîëþòíî ðàçëè÷èìû â ñòðóêòóðå ÷à-
ñòè÷íîãî ñòèðàíèÿ (A,T,P), åñëè â íåé íå íàéä¼òñÿ ðàçáèåíèÿ, òàêîãî, ÷òî a1, a2 ïðè-
íàäëåæàò îäíîìó êëàññó ýòîãî ðàçáèåíèÿ. Áóäåì ãîâîðèòü, ÷òî ñëîâà α1, α2 èìåþò
îáùóþ àáñîëþòíî ðàçëè÷èìóþ ïîçèöèþ â ñòðóêòóðå ÷àñòè÷íîãî ñòèðàíèÿ (A,T,P),
åñëè íàéä¼òñÿ òàêîå i, ÷òî ñèìâîëû α1[i], α2[i] àáñîëþòíî ðàçëè÷èìû â ñòðóêòóðå ÷à-
ñòè÷íîãî ñòèðàíèÿ (A,T,P).

Àëèñà îòïðàâëÿåò Áîáó ñèìâîë a ∈ A. Áîá ïîëó÷àåò ëèøü ÷àñòü èíôîðìàöèè îá
îòïðàâëåííîì ñèìâîëå: âûáðàííîå îòíîøåíèå ýêâèâàëåíòíîñòè T , à òàêæå êëàññ πT (a)
ïî äàííîìó îòíîøåíèþ. Ìíîæåñòâî âñåõ ïàð (πT (a), T ) îáîçíà÷àåòñÿ êàê àëôàâèò B
Áîáà. Òàêèì îáðàçîì, ìåæäó îòïðàâëÿåìûìè Àëèñîé è ïîëó÷àåìûìè Áîáîì ñèìâîëà-
ìè åñòåñòâåííûì îáðàçîì îïðåäåëåíî âåðîÿòíîñòíîå ñîîòâåòñòâèå a 7→

pT
b. Ïîñêîëüêó

â íàñòîÿùåé ðàáîòå íå ðàññìàòðèâàþòñÿ âåðîÿòíîñòíûå àñïåêòû èññëåäóåìîé ìîäåëè,
áóäåì èñïîëüçîâàòü îáîçíà÷åíèå a 7→ b. Äàííîå ñîîòâåòñòâèå îáîáùàåòñÿ òàêæå íà
ñëîâà.

Îïðåäåëåíèå 3. Äëÿ ñèìâîëîâ a ∈ A, b ∈ B ïîëàãàåì a 7→ b, åñëè â ñòðóêòóðå
÷àñòè÷íîãî ñòèðàíèÿ èìååòñÿ ðàçáèåíèå T , òàêîå, ÷òî b = (πT (a), T ). Äëÿ ñëîâ α ∈ A∗,
β ∈ B∗ ïîëàãàåì α 7→ β, åñëè |α| = |β| = l è äëÿ âñåõ i = 1, . . . , l âûïîëíåíî α(i) 7→ β(i).

Îïðåäåëåíèå 4. Äëÿ ôóíêöèè F îïðåäåëèì ôóíêöèþ F̂ : S∗ → A∗ ïî ñëåäóþ-
ùåìó ïðàâèëó: F̂ (ŝ) = F (Λ)F (s1)F (s1s2) . . . F (s1 . . . sm), ãäå ŝ = s1 . . . sm.

Îïðåäåëåíèå 5. Ñëîâî β1 �ïðåôèêñ ñëîâà β2, åñëè β2 èìååò âèä β2 = β1β
′
1. Àíà-

ëîãè÷íî, β1 � ñóôôèêñ ñëîâà β2, åñëè β2 èìååò âèä β2 = β′
1β1.

Îïðåäåëåíèå 6. Ôóíêöèÿ F íàçûâàåòñÿ ïðàâèëüíîé, åñëè èç âûïîëíåíèÿ óñëî-
âèé F̂ (ŝ1) 7→ β1, F̂ (ŝ2) 7→ β2 è β1 �ïðåôèêñ β2 ñëåäóåò âûïîëíåíèå óñëîâèÿ |ŝ1| ⩽ |ŝ2|.

1.2. Ð à â í î ñ è ë ü í û é â è ä

Ïðåîáðàçóåì óñëîâèå ïðàâèëüíîñòè òàêèì îáðàçîì, ÷òîáû âõîäÿùèå â åãî ôîðìó-
ëèðîâêó ïîíÿòèÿ îòíîñèëèñü òîëüêî ê ñòðóêòóðå ÷àñòè÷íîãî ñòèðàíèÿ è ê ôóíêöèè
ïîâåäåíèÿ Àëèñû F . Äëÿ ýòîãî ââåä¼ì âñïîìîãàòåëüíûå ïîíÿòèÿ àíîìàëüíûõ ïàð ñëîâ
èç S∗ 1-ãî è 2-ãî ðîäà.

Îïðåäåëåíèå 7. Ïàðà ñëîâ (ŝ1, ŝ2) ∈ (S∗)2 íàçûâàåòñÿ îäíîõîäîâîé, åñëè âûïîë-
íåíî |ŝ1| = |ŝ2|+ 1.
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Îïðåäåëåíèå 8. Ïàðà ñëîâ (ŝ1, ŝ2) ∈ (S∗)2 íàçûâàåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ
ôóíêöèè F , åñëè ñëîâà F̂ (ŝ1) è F̂ (ŝ2) èìåþò îáùóþ àáñîëþòíî ðàçëè÷èìóþ ïîçèöèþ.

Îïðåäåëåíèå 9. Ïàðà ñëîâ (ŝ1, ŝ2) ∈ (S∗)2 íàçûâàåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ
ôóíêöèè F , åñëè (|F̂ (ŝ1)| ⩽ |F̂ (ŝ2)| è |ŝ2| > |ŝ1|) èëè (|F̂ (ŝ2)| ⩽ |F̂ (ŝ1)| è |ŝ1| < |ŝ2|).

Òåîðåìà 1. Äëÿ òîãî ÷òîáû ôóíêöèÿ F áûëà ïðàâèëüíîé, íåîáõîäèìî è äîñòà-
òî÷íî íåñóùåñòâîâàíèÿ îäíîõîäîâîé ïàðû, êîòîðàÿ ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà, íî
íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F .

Äîêàçàòåëüñòâî.

Í å î á õ î ä è ì î ñ ò ü. Ïðåäïîëîæèì îáðàòíîå: (ŝ1, ŝ2)� àíîìàëèÿ 2-ãî ðîäà äëÿ
ôóíêöèè F , íå ÿâëÿþùàÿñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F , ò. å. |ŝ1| = |ŝ2| + 1,
|F̂ (ŝ1)| ⩽ |F̂ (ŝ2)|, à ñëîâà F̂ (ŝ1), F̂ (ŝ2) íå èìåþò îáùåé àáñîëþòíî ðàçëè÷èìîé ïîçèöèè.

Îáîçíà÷èì: α1 = F̂ (ŝ1), α2 = F̂ (ŝ2), k1 = |α1|, k2 = |α2|. Ñëîâà α1, α2 íå èìåþò
îáùåé àáñîëþòíî ðàçëè÷èìîé ïîçèöèè è k1 ⩽ k2.

Òàê êàê ñëîâà α1, α2 íå èìåþò îáùåé àáñîëþòíî ðàçëè÷èìîé ïîçèöèè, ìîæíî âû-
áðàòü k1 ðàçáèåíèé T1, . . . , Tk1 èç ñòðóêòóðû ÷àñòè÷íîãî ñòèðàíèÿ, òàêèõ, ÷òî ïðè âñåõ
i = 1, . . . , k1 ñèìâîëû α1(i), α2(i) ïðèíàäëåæàò îäíîìó êëàññó ðàçáèåíèÿ Ti, ò. å. âû-
ïîëíÿåòñÿ πTi

(α1(i)) = πTi
(α2(i)). Îïðåäåëèì bi = (Ti, πTi

(α1(i))); òàêèì îáðàçîì, ïðè
âñåõ i = 1, . . . , k1 âûïîëíåíî α1(i), α2(i) 7→ bi.

Âûáåðåì ïðîèçâîëüíûì îáðàçîì îñòàâøèåñÿ k2−k1 ðàçáèåíèé Tk1+1, . . . , Tk2 . Îïðå-
äåëèì bi = (Ti, πTi

(α2(i))) ïðè i = k1 + 1, . . . , k2. Òàêèì îáðàçîì, ïðè i = k1 + 1, . . . , k2
âûïîëíÿåòñÿ α2(i) 7→ bi.

Ïîëîæèì β1 = b1 . . . bk1 , β2 = b1 . . . bk1bk1+1 . . . bk2 . Òîãäà F̂ (ŝ1) = α1 7→ β1,
F̂ (ŝ2) = α2 7→ β2, β1 �ïðåôèêñ β2. Ñîãëàñíî îïðåäåëåíèþ ïðàâèëüíîé ôóíêöèè, îòñþ-
äà ñëåäóåò, ÷òî âûïîëíÿåòñÿ |ŝ2|+ 1 = |ŝ1| ⩽ |ŝ2|. Ïðîòèâîðå÷èå.

Ä î ñ ò à ò î ÷ í î ñ ò ü.
1. Ïðåäïîëîæèì îáðàòíîå: F íå ÿâëÿåòñÿ ïðàâèëüíîé ôóíêöèåé. Ýòî îçíà÷àåò ñó-

ùåñòâîâàíèå ñëîâ ŝ1, ŝ2 ∈ S∗ è β1, β2 ∈ B∗, òàêèõ, ÷òî β1 �ïðåôèêñ β2, F̂ (ŝ1) 7→ β1,
F̂ (ŝ2) 7→ β2, |ŝ1| > |ŝ2|.

2. Îòñþäà ñëåäóåò, ÷òî ñëîâà F̂ (ŝ1) è F̂ (ŝ2) íå èìåþò îáùåé àáñîëþòíî ðàçëè÷èìîé
ïîçèöèè, ò. å. ïàðà (ŝ1, ŝ2) íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F .

3. Ïîñêîëüêó |ŝ1| > |ŝ2|, òî ìîæíî çàïèñàòü ŝ1 = ŝ′1ŝ
′′
1, ãäå |ŝ′1| = |ŝ2| + 1. Îòìåòèì,

÷òî òàê êàê F̂ (ŝ′1)�ïðåôèêñ F̂ (ŝ1), òî îäíîõîäîâàÿ ïàðà (ŝ′1, ŝ2) òàêæå íå ÿâëÿåòñÿ
àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F .

4. Òàê êàê ŝ′1 �ïðåôèêñ ŝ1, òî F̂ (ŝ′1)�ïðåôèêñ F̂ (ŝ1).
5. Îïðåäåëèì ñëîâî β′

1 êàê ïðåôèêñ ñëîâà β1, òàêîé, ÷òî |β′
1| = |F̂ (ŝ′1)|. Î÷åâèäíî,

÷òî F̂ (ŝ′1) 7→ β′
1.

6. Èòàê, β′
1 �ïðåôèêñ β1 (ï. 1), β1 �ïðåôèêñ β2 (ï. 5), ñëåäîâàòåëüíî, β′

1 �ïðå-
ôèêñ β2.

7. Òàêèì îáðàçîì, |F̂ (ŝ′1)| = |β′
1| ⩽ |β2| = |F̂ (ŝ2)|. Ñëåäîâàòåëüíî, îäíîõîäîâàÿ ïàðà

(ŝ′1, ŝ2) ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F .
8. Ñîïîñòàâëÿÿ âûâîäû ï. 3 è 7, ïîëó÷àåì ïðîòèâîðå÷èå.
Òåîðåìà 1 äîêàçàíà.

Óêàçàííîå â òåîðåìå 1 ðàâíîñèëüíîå óñëîâèå íåïîñðåäñòâåííî ïðîâåðÿåòñÿ àëãî-
ðèòìîì.
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2. Àëãîðèòì âàëèäàöèè
Âõîäíûìè äàííûìè àëãîðèòìà ÿâëÿþòñÿ ôóíêöèÿ ïåðåõîäà φ è âûõîäíàÿ ôóíê-

öèÿ ψ êîíå÷íîãî àâòîìàòà, ïðåäñòàâëÿþùåãî ôóíêöèþ F̂ . Ôóíêöèè çàäàíû â âèäå
òàáëèö. Îòäåëüíî â ïàìÿòè õðàíèòñÿ ñëîâî F (Λ), õîòÿ ôàêòè÷åñêè îíî íå èñïîëüçóåò-
ñÿ àëãîðèòìîì.

Àëãîðèòì ñîñòîèò èç ïîäãîòîâèòåëüíîé è îñíîâíîé ÷àñòè. Îïèñàíèå ïîäãîòîâè-
òåëüíîé ÷àñòè àëãîðèòìà, íàçûâàåìîãî ïðîöåäóðîé ïðåäûíèöèàëèçàöèè, ïðåäñòàâëåíî
â ï. 2.1, îñíîâíîé ÷àñòè� â ï. 2.3. Îñíîâíàÿ ÷àñòü àëãîðèòìà ðàáîòàåò ñ òàê íàçûâàå-
ìûìè ïåðåáèðàåìûìè ñóùíîñòÿìè, êîòîðûå ïðåäâàðèòåëüíî ââîäÿòñÿ â ï. 2.2.

2.1. Ï ð î ö å ä ó ð à ï ð å ä û í è ö è à ë è ç à ö è è

Äî îñíîâíîé ðàáîòû àëãîðèòìà âûïîëíÿåòñÿ ïðîöåäóðà, ìîäèôèöèðóþùàÿ âõîä-
íûå äàííûå, ò. å. èçìåíÿþùàÿ ôóíêöèþ F òàêèì îáðàçîì, ÷òîáû âî âðåìÿ îñíîâíîé
ðàáîòû îêàçàëèñü âûïîëíåíû îãðàíè÷åíèÿ F (Λ) = Λ è F (ŝ) ̸= Λ ïðè âñåõ ŝ ̸= Λ.

Â ïåðâóþ î÷åðåäü õðàíÿùååñÿ â ïàìÿòè çíà÷åíèå F (Λ) çàìåíÿåòñÿ íà ïóñòîå ñëî-
âî Λ, òî åñòü ôóíêöèÿ F çàìåíÿåòñÿ íà ôóíêöèþ F0, îïðåäåëÿåìóþ ñëåäóþùèì îáðà-
çîì: F0(Λ) = Λ; F0(ŝ) = F (ŝ), åñëè ŝ ̸= Λ. Ýòà çàìåíà êîððåêòíà, òàê êàê F0 ïðàâèëüíà
òîãäà è òîëüêî òîãäà, êîãäà ïðàâèëüíà F . Äàííàÿ îïåðàöèÿ òðåáóåò âðåìåíè O(1).

Âî âòîðóþ î÷åðåäü ïðîâåðÿåì, âûïîëíåíî ëè äëÿ âñåõ ñëîâ ŝ ̸= Λ óñëîâèå F (ŝ) ̸= Λ,
ò. å. ψ(q, s) ̸= Λ äëÿ âñåõ ñîñòîÿíèé q ∈ Q ïðåäñòàâëÿþùåãî àâòîìàòà è âñåõ ñèìâî-
ëîâ s ∈ S. Óêàçàííàÿ ïðîâåðêà âûïîëíÿåòñÿ çà âðåìÿ, ïðîïîðöèîíàëüíîå âðåìåíè
ïåðå÷èñëåíèÿ âñåõ âîçìîæíûõ ïåðåõîäîâ ìåæäó ñîñòîÿíèÿìè, ò. å. çà âðåìÿ O(|Q||S|).
Åñëè óñëîâèå íå âûïîëíåíî, òî ôóíêöèÿ F íå ÿâëÿåòñÿ ïðàâèëüíîé è àëãîðèòì âîç-
âðàùàåò îòâåò ¾íåò¿ è çàâåðøàåòñÿ. Åñëè óñëîâèå âûïîëíåíî, òî àëãîðèòì ïåðåõîäèò
ê âûïîëíåíèþ îñíîâíîé ðàáîòû.

Òåîðåìà 2. Ïóñòü ôóíêöèÿ F0 îïðåäåëåíà ñëåäóþùèì îáðàçîì: F0(Λ) = Λ;
F0(ŝ) = F (ŝ), åñëè ŝ ̸= Λ. Òîãäà ôóíêöèÿ F0 ïðàâèëüíà òîãäà è òîëüêî òîãäà, êîãäà
ïðàâèëüíà ôóíêöèÿ F .

Äîêàçàòåëüñòâî. Çàôèêñèðóåì ïàðó ñëîâ (ŝ1, ŝ2) ∈ (S∗)2. Cëîâà F̂0(ŝ1) è F̂0(ŝ2)
èìåþò îáùóþ àáñîëþòíî ðàçëè÷èìóþ ïîçèöèþ òîãäà è òîëüêî òîãäà, êîãäà å¼ èìå-
þò ñëîâà F̂ (ŝ1) = F (Λ)F̂0(ŝ1), F̂ (ŝ2) = F (Λ)F̂0(ŝ2). Ðàâíîñèëüíû ñëåäóþùèå óñëî-
âèÿ: |F̂ (ŝ1)| ⩽ |F̂ (ŝ2)| è |F̂0(ŝ1)| ⩽ |F̂0(ŝ2)|, ïîñêîëüêó |F̂ (ŝ1)| = |F̂0(ŝ1)| + |F (Λ)| è
|F̂ (ŝ1)| = |F̂0(ŝ1)|+ |F (Λ)|

Òàêèì îáðàçîì, ïàðà ñëîâ (ŝ1, ŝ2) ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà, íî íå ÿâëÿåòñÿ
àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F0 â òîì è òîëüêî â òîì ñëó÷àå, êîãäà îíà ÿâëÿåòñÿ
òàêîâîé äëÿ ôóíêöèè F . Ïðèìåíÿÿ òåîðåìó 1, ïîëó÷àåì òðåáóåìîå.

Òåîðåìà 3. Ïóñòü äëÿ íåêîòîðîãî ñëîâà ŝ ∈ S∗ âûïîëíåíî ŝ ̸= Λ è F̂ (ŝ) = Λ.
Òîãäà ôóíêöèÿ F íå ÿâëÿåòñÿ ïðàâèëüíîé.

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì îáðàòíîå: ïóñòü F �ïðàâèëüíàÿ ôóíêöèÿ.
Òàê êàê ŝ ̸= Λ, òî ñóùåñòâóþò ñëîâî ŝ′ ∈ S∗ è ñèìâîë s ∈ S, òàêèå, ÷òî ŝ = ŝ′s.
Óñëîâèå òåîðåìû îçíà÷àåò, ÷òî α = F̂ (ŝ) = F̂ (ŝ′s) = F̂ (ŝ′)F (ŝ′s) = F̂ (ŝ′)F (ŝ) =

= F̂ (ŝ′)Λ = F̂ (ŝ′).
Îáîçíà÷èì k = |α|. Âûáåðåì èç ñòðóêòóðû ÷àñòè÷íîãî ñòèðàíèÿ k ïðîèçâîëüíûõ

ðàçáèåíèé T1, . . . , Tk è ïîëîæèì bi = (Ti, πTi
(α(i))), β = b1 . . . bk. Òîãäà α(i) 7→ bi è,

ñëåäîâàòåëüíî, F̂ (ŝ′s) = F̂ (ŝ′) = α 7→ β.
Òàêèì îáðàçîì, F̂ (ŝ′s), F̂ (ŝ′) 7→ β. Òàê êàê β �ïðåôèêñ ñàìîãî ñåáÿ, òî, ïðèìåíÿÿ

îïðåäåëåíèå ïðàâèëüíîé ôóíêöèè, ïîëó÷àåì |ŝ′|+ 1 = |ŝ′s| ⩽ |ŝ′|. Ïðîòèâîðå÷èå.
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2.2. Ï å ð å á è ð à å ì û å ñ ó ù í î ñ ò è

Àëãîðèòì îïåðèðóåò ñ ïÿò¼ðêàìè âèäà (q1, q2, α, ŝ1, ŝ2), ñîñòîÿùèìè èç äâóõ ñîñòî-
ÿíèé q1, q2 ∈ Q ïðåäñòàâëÿþùåãî ôóíêöèþ F̂ àâòîìàòà, ñëîâà α èç ìíîæåñòâà A∗,
à òàêæå äâóõ ñëîâ ŝ1, ŝ2 èç ìíîæåñòâà S∗. Òàêàÿ ïÿò¼ðêà íàçûâàåòñÿ ïåðåáèðàåìîé
ñóùíîñòüþ.

Îïðåäåëåíèå 10. Ïåðåáèðàåìàÿ ñóùíîñòü � ýòî ïÿò¼ðêà (q1, q2, α, ŝ1, ŝ2), ãäå
q1, q2 ∈ Q; α ∈ A∗; ŝ1, ŝ2 ∈ S∗.

Îïðåäåëåíèå 11. Áóäåì ãîâîðèòü, ÷òî ïåðåáèðàåìàÿ ñóùíîñòü (q1, q2, α, ŝ1, ŝ2)
èìååò ðàçìåð k, åñëè |ŝ2| = k. Ðàçìåð ïåðåáèðàåìîé ñóùíîñòè e áóäåì îáîçíà÷àòü êàê
size(e).

Íà ìíîæåñòâå ïåðåáèðàåìûõ ñóùíîñòåé îïðåäåëåíî äåéñòâèå ïàð ñèìâîëîâ (s1, s2)
èç S. Ïîä äåéñòâèåì óêàçàííîé ïàðû ïåðåáèðàåìàÿ ñóùíîñòü ìîæåò ïåðåõîäèòü â àíî-
ìàëèþ 1-ãî ðîäà, èëè â àíîìàëèþ 2-ãî ðîäà, èëè â äðóãóþ ïåðåáèðàåìóþ ñóùíîñòü.

Îïðåäåëåíèå 12. Ïåðåáèðàåìàÿ ñóùíîñòü (q1, q2, α, ŝ1, ŝ2) ïîä äåéñòâèåì ïàðû
ñèìâîëîâ (s1, s2) ïåðåõîäèò â àíîìàëèþ 1-ãî ðîäà, åñëè ñëîâà αψ(q1, s1) è ψ(q2, s2)
èìåþò îáùóþ àáñîëþòíî ðàçëè÷èìóþ ïîçèöèþ.

Îïðåäåëåíèå 13. Ïåðåáèðàåìàÿ ñóùíîñòü (q1, q2, α, ŝ1, ŝ2) ïîä äåéñòâèåì ïàðû
ñèìâîëîâ (s1, s2) ïåðåõîäèò â àíîìàëèþ 2-ãî ðîäà, åñëè |αψ(q1, s1)| ⩽ |ψ(q2, s2)|.

Îïðåäåëåíèå 14. Ïåðåáèðàåìàÿ ñóùíîñòü (q1, q2, α, ŝ1, ŝ2) ïîä äåéñòâèåì ïàðû
ñèìâîëîâ (s1, s2) ïåðåõîäèò â ïåðåáèðàåìóþ ñóùíîñòü (q′1, q

′
2, α

′, ŝ′1, ŝ
′
2), åñëè îíà ïîä

äåéñòâèåì ýòîé ïàðû íå ïåðåõîäèò íè â àíîìàëèþ 1-ãî ðîäà, íè â àíîìàëèþ 2-ãî ðîäà, à
òàêæå âûïîëíåíû ñëåäóþùèå óñëîâèÿ: q′1 = φ(q1, s1), q′2 = φ(q2, s2), ŝ′1 = ŝ1s1, ŝ′2 = ŝ2s2,
α′ � ñóôôèêñ αψ(q1, s1), |α′| = |αψ(q1, s1)| − |ψ(q2, s2)|.

Îïðåäåëåíèå 15. Áóäåì ãîâîðèòü, ÷òî ïåðåáèðàåìûå ñóùíîñòè (q1, q2, α, ŝ1, ŝ2) è
(q′1, q

′
2, α

′, ŝ′1, ŝ
′
2) ïîäîáíû, åñëè q1 = q′1, q2 = q′2 è α = α′.

Óñòàíîâèì ñâîéñòâà ïîäîáíûõ ñóùíîñòåé:

Óòâåðæäåíèå 1. Ïóñòü ïîä äåéñòâèåì ïàðû ñèìâîëîâ (s1, s2) ïåðåáèðàåìûå ñóù-
íîñòè e1, e2 ïåðåõîäÿò â ïåðåáèðàåìûå ñóùíîñòè e′1, e

′
2 ñîîòâåòñòâåííî. Åñëè ñóùíîñòè

e1, e2 ïîäîáíû, òî ïîäîáíû è ñóùíîñòè e′1, e
′
2

Äîêàçàòåëüñòâî. Ñóùíîñòè e1, e2 ïîäîáíû, òî åñòü e1 = (q1, q2, α, ŝ11, ŝ12), e2 =
= (q1, q2, α, ŝ21, ŝ22). Ïîä äåéñòâèåì ïàðû ñèìâîëîâ (s1, s2) ñóùíîñòè e1, e2 ïåðåõîäÿò
â ñóùíîñòè e′1 = (φ(q1, s1), φ(q2, s2), α

′, ŝ11s1, ŝ12s2), e′2 = (φ(q1, s1), φ(q2, s2), α
′, ŝ11s1, ŝ12s2)

ñîîòâåòñòâåííî, ãäå α′ � ñóôôèêñ αψ(q1, s1), è âûïîëíåíî |α′| = |αψ(q1, s1)|−|ψ(q2, s2)|.
Ó ñóùíîñòåé e′1, e

′
2 ñîâïàäàþò ïåðâûå òðè êîìïîíåíòû, ò. å. îíè ïîäîáíû.

Óòâåðæäåíèå 2. Ïóñòü e1, e2 �ïîäîáíûå ïåðåáèðàåìûå ñóùíîñòè, (s1, s2)�ïàðà
ñèìâîëîâ àëôàâèòà S. Òîãäà

1) Åñëè ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e1 ïåðåõîäèò â àíîìàëèþ 1-ãî ðîäà, òî e2
òàêæå ïåðåõîäèò â àíîìàëèþ 1-ãî ðîäà.

2) Åñëè ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e1 ïåðåõîäèò â àíîìàëèþ 2-ãî ðîäà, òî e2
òàêæå ïåðåõîäèò à àíîìàëèþ 2-ãî ðîäà.

3) Åñëè ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e1 ïåðåõîäèò â íåêóþ ñóùíîñòü e′1, òî
íàéäåòñÿ ñóùíîñòü e′2, òàêàÿ, ÷òî e2 ïåðåõîäèò â e

′
2 ïîä äåéñòâèåì (s1, s2).

Äîêàçàòåëüñòâî. Ñóùíîñòè e1, e2 ïîäîáíû, òî åñòü e1 = (q1, q2, α, ŝ11, ŝ12), e2 =
= (q1, q2, α, ŝ21, ŝ22).
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1) Åñëè ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e1 ïåðåõîäèò â àíîìàëèþ 1-ãî ðîäà, òî ñëîâà
αψ(q1, s1) è ψ(q2, s2) èìåþò îáùóþ àáñîëþòíî ðàçëè÷èìóþ ïîçèöèþ. Òîãäà ñóùíîñòü e2
òàêæå ïåðåõîäèò â àíîìàëèþ 1-ãî ðîäà ïîä äåéñòâèåì (s1, s2).

2) Åñëè ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e1 ïåðåõîäèò â àíîìàëèþ 2-ãî ðîäà, òî
|αψ(q1, s1)| ⩽ |ψ(q2, s2)|. Òîãäà ñóùíîñòü e2 òàêæå ïåðåõîäèò â àíîìàëèþ 2-ãî ðîäà ïîä
äåéñòâèåì (s1, s2).

3) Åñëè ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e1 ïåðåõîäèò â íåêóþ ñóùíîñòü e′1, òî e1 íå
ïåðåõîäèò íè â àíîìàëèþ 1-ãî ðîäà, íè â àíîìàëèþ 2-ãî ðîäà ïîä äåéñòâèåì (s1, s2).
Òîãäà ñëîâà αψ(q1, s1) è ψ(q2, s2) íå èìåþò îáùåé àáñîëþòíî ðàçëè÷èìîé ïîçèöèè è
|αψ(q1, s1)| > |ψ(q2, s2)|. Ñëåäîâàòåëüíî, e2 òàêæå íå ïåðåõîäèò íè â àíîìàëèþ 1-ãî
ðîäà, íè â àíîìàëèþ 2-ãî ðîäà. Òàêèì îáðàçîì, íàéä¼òñÿ ñóùíîñòü e′2, òàêàÿ, ÷òî e2
ïåðåõîäèò â e′2 ïîä äåéñòâèåì (s1, s2).

Óòâåðæäåíèå 2 äîêàçàíî.

2.3. Î ï è ñ à í è å î ñ í î â í î é ð à á î ò û à ë ã î ð è ò ì à

Êðîìå âõîäíûõ äàííûõ, àëãîðèòì õðàíèò â ïàìÿòè, âî-ïåðâûõ, î÷åðåäü ïåðåáè-
ðàåìûõ ñóùíîñòåé, êîòîðûå ïðåäñòîèò îáðàáîòàòü àëãîðèòìó. Âî-âòîðûõ, â ïàìÿòè
õðàíèòñÿ òàêæå ìíîæåñòâî ïåðåáèðàåìûõ ñóùíîñòåé, êîòîðîå äàëåå íàçûâàåòñÿ ìíî-
æåñòâîì ïðèíÿòûõ ê îáðàáîòêå. Òîò ôàêò, ÷òî êîíêðåòíàÿ ïåðåáèðàåìàÿ ñóùíîñòü
â íåêîòîðûé ìîìåíò íàõîäèòñÿ â ýòîì ìíîæåñòâå, îçíà÷àåò, ÷òî ê äàííîìó ìîìåíòó
àëãîðèòì óæå äîáàâëÿë â î÷åðåäü ïîäîáíóþ åé ïåðåáèðàåìóþ ñóùíîñòü.

Âûçûâàåìûå àëãîðèòìîì 1 ïðîöåäóðû ðàçìåùàþò â î÷åðåäè ïåðåáèðàåìûå ñóùíî-
ñòè. Ðàçìåñòèòü â î÷åðåäè ïåðåáèðàåìóþ ñóùíîñòü (q1, q2, α, ŝ1, ŝ2) îçíà÷àåò ïðåäâàðè-
òåëüíî ïðîâåðèòü, íå íàõîäèòñÿ ëè ïîäîáíàÿ åé ïåðåáèðàåìàÿ ñóùíîñòü â ìíîæåñòâå
ïðèíÿòûõ ê îáðàáîòêå. Åñëè íå íàõîäèòñÿ, òî ñóùíîñòü (q1, q2, α, ŝ1, ŝ2) ñëåäóåò äîáà-
âèòü â õâîñò î÷åðåäè è â ìíîæåñòâî ïðèíÿòûõ ê îáðàáîòêå. Â èíîì ñëó÷àå íè÷åãî íå
ñëåäóåò äåëàòü.

Àëãîðèòì 1. Îñíîâíàÿ ÷àñòü àëãîðèòìà âàëèäàöèè
1: Âûïîëíèòü ïðîöåäóðó èíèöèàëèçàöèè:
2: Äëÿ âñåõ ñèìâîëîâ s ∈ S, âçÿòûõ â ñîîòâåòñòâóþùåì ïîðÿäêå,

ðàçìåñòèòü â î÷åðåäè èíèöèàëüíóþ ïåðåáèðàåìóþ ñóùíîñòü (qs, qΛ, F̂ (s), s,Λ).
3: Ïîêà î÷åðåäü íå ïóñòà è íå âûäàíî èñêëþ÷åíèå:

áðàòü ñ ãîëîâû î÷åðåäè ïåðåáèðàåìóþ ñóùíîñòü (q1, q2, α, ŝ1, ŝ2) è ïîäàâàòü å¼
êàê àðãóìåíò íà âõîä ïðîöåäóðû îáðàáîòêè:

4: Äëÿ âñåõ ïàð ñèìâîëîâ (s1, s2) ∈ S2, âçÿòûõ â ëåêñèêîãðàôè÷åñêîì ïîðÿäêå:
5: Åñëè ïåðåáèðàåìàÿ ñóùíîñòü (q1, q2, α, ŝ1, ŝ2) ïîä äåéñòâèåì ïàðû (s1, s2) ïå-

ðåõîäèò â àíîìàëèþ 1-ãî ðîäà, òî
6: ïðîïóñòèòü âûïîëíåíèå ïîñëåäóþùèõ øàãîâ öèêëà.
7: Åñëè ïåðåáèðàåìàÿ ñóùíîñòü (q1, q2, α, ŝ1, ŝ2) ïîä äåéñòâèåì ïàðû (s1, s2) ïå-

ðåõîäèò â àíîìàëèþ 2-ãî ðîäà, òî
8: âûäàòü èñêëþ÷åíèå, ò. å. çàâåðøèòü ðàáîòó àëãîðèòìà è âåðíóòü îòâåò ¾íåò¿.
9: Äëÿ ïåðåáèðàåìîé ñóùíîñòè (q1, q2, α, ŝ1, ŝ2) íàéòè, â êàêóþ äðóãóþ ïåðåáè-

ðàåìóþ ñóùíîñòü (q′1, q
′
2, α

′, ŝ′1, ŝ
′
2) îíà ïåðåõîäèò ïîä äåéñòâèåì ïàðû ñèìâî-

ëîâ (s1, s2). Òàêàÿ ñóùíîñòü íàéä¼òñÿ, òàê êàê íå îñóùåñòâëÿåòñÿ ïåðåõîäà íè
â àíîìàëèþ 1-ãî, íè â àíîìàëèþ 2-ãî ðîäà.

10: Ðàçìåñòèòü â î÷åðåäè ïåðåáèðàåìóþ ñóùíîñòü (q′1, q
′
2, α

′, ŝ′1, ŝ
′
2).
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Îïðåäåëåíèå 16. Ïåðåáèðàåìàÿ ñóùíîñòü íàçûâàåòñÿ èíèöèàëüíîé, åñëè îíà
èìååò âèä (qs, qΛ, F̂ (s), s,Λ), ãäå ñèìâîë s ∈ S ðàññìàòðèâàåòñÿ êàê ñëîâî äëèíû 1.

Ôîðìàëüíî äëÿ àëãîðèòìà èìåþòñÿ òðè âîçìîæíîñòè: èëè îí îñòàíîâèòñÿ â ñîñòî-
ÿíèè ïóñòîé î÷åðåäè, èëè âûäàñò èñêëþ÷åíèå, èëè áóäåò ðàáîòàòü áåñêîíå÷íî äîëãî.
Ïðåäñòàâëÿþùèé ôóíêöèþ F àâòîìàò èìååò |S| âõîäíûõ ñèìâîëîâ è |Q| âíóòðåííèõ
ñîñòîÿíèé. Çíà÷åíèÿìè âûõîäíîé ôóíêöèè ÿâëÿþòñÿ ñëîâà èç A∗. Îáîçíà÷èì ìàêñè-
ìàëüíóþ äëèíó ñëîâà èç ìíîæåñòâà çíà÷åíèé âûõîäíîé ôóíêöèè ÷åðåç L.

Òåîðåìà 4. Âîçìîæíîñòü áåñêîíå÷íî äîëãîé ðàáîòû àëãîðèòìà èñêëþ÷åíà. Åñëè
F �ïðàâèëüíàÿ ôóíêöèÿ, òî àëãîðèòì îñòàíîâèòñÿ â ñîñòîÿíèè ïóñòîé î÷åðåäè, èíà÷å
îí âûäàñò èñêëþ÷åíèå. Ñëîæíîñòü àëãîðèòìà ñîñòàâëÿåò O(L|Q|3|S|4).

3. Äîêàçàòåëüñòâî òåîðåìû 4
Â ï. 3.1 îïðåäåëèì âèä ïîëíûõ ïåðåáèðàåìûõ ñóùíîñòåé, êîòîðûå ìîãóò áûòü ïî-

äàíû êàê àðãóìåíò â ïðîöåäóðó îáðàáîòêè. Äàëåå â ï. 3.2 óñòàíîâèì òàêèå ñâîéñòâà
àëãîðèòìà, êàê ¾åäèíñòâåííîñòü îáðàáîòêè êðàòêîé ñóùíîñòè¿ è ¾óïîðÿäî÷åííîñòü
ïî ðàçìåðó¿. Óñëîâèÿ âûäà÷è àëãîðèòìîì èñêëþ÷åíèÿ èçó÷åíû â ï. 3.3 è ïðèìåíå-
íû â ï. 3.4 ê àíîìàëèÿì, â ðåçóëüòàòå ÷åãî óñòàíîâëåíî, ÷òî èñêëþ÷åíèå âûäà¼òñÿ
òîãäà è òîëüêî òîãäà, êîãäà ïðîâåðÿåìàÿ ôóíêöèÿ íå ÿâëÿåòñÿ ïðàâèëüíîé. Â ï. 3.5
ïîêàçûâàåòñÿ, ÷òî íåêîòîðûå ñóùíîñòè íå ìîãóò îáðàáàòûâàòüñÿ àëãîðèòìîì, òåì ñà-
ìûì îáîñíîâûâàåòñÿ êîíå÷íîñòü âðåìåíè åãî ðàáîòû. Îöåíêà ñëîæíîñòè ïðåäñòàâëåíà
â ï. 3.6.

Îòìåòèì, ÷òî ïîñêîëüêó àëãîðèòì âûçûâàåò ïðîöåäóðó ïðåäûíèöèàëèçàöèè, òî
ñ÷èòàåì, ÷òî íà ôóíêöèþ F íàëîæåíû ñîîòâåòñòâóþùèå îãðàíè÷åíèÿ: F (Λ) = Λ,
F (ŝ) ̸= Λ äëÿ âñåõ ŝ ̸= Λ.

3.1. Ð å ã ó ë ÿ ð í û å ñ ó ù í î ñ ò è

Îïðåäåëèì âèä ïåðåáèðàåìûõ ñóùíîñòåé, êîòîðûå ìîãóò áûòü ïîäàíû êàê àðãó-
ìåíò â ôóíêöèþ îáðàáîòêè. Òàêèå ñóùíîñòè íàçîâ¼ì ðåãóëÿðíûìè.

Îïðåäåëåíèå 17. Áóäåì ãîâîðèòü, ÷òî îäíîõîäîâàÿ ïàðà ñëîâ (ŝ1, ŝ2) èç S∗ íå
ñîäåðæèò ïðåôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà äëÿ F , åñëè íèêàêàÿ îäíîõîäîâàÿ
ïàðà (ŝ′1, ŝ

′
2), òàêàÿ, ÷òî ŝ

′
i �ïðåôèêñ ŝi, íå ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ F .

Îïðåäåëåíèå 18. Ïåðåáèðàåìàÿ ñóùíîñòü (q1, q2, α, ŝ1, ŝ2) íàçûâàåòñÿ ðåãóëÿð-
íîé, åñëè âûïîëíåíû ñëåäóþùèå óñëîâèÿ: q1 = qŝ1 ; q2 = qŝ2 ; (ŝ1, ŝ2)� îäíîõîäîâàÿ
ïàðà, êîòîðàÿ íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F è íå ñîäåðæèò ïðå-
ôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà äëÿ ôóíêöèè F ; ñëîâî α� ñóôôèêñ ñëîâà F̂ (ŝ1);
|α| = |F̂ (ŝ1)| − |F̂ (ŝ2)|.

Ëåãêî âèäåòü, ÷òî ïîíÿòèÿ ¾èíèöèàëüíàÿ ñóùíîñòü¿ è ¾ðåãóëÿðíàÿ ñóùíîñòü ðàç-
ìåðà 0¿ òîæäåñòâåííû.

Óñòàíîâèì ñâîéñòâà ðåãóëÿðíûõ ñóùíîñòåé, ãàðàíòèðóþùèå, ÷òî àëãîðèòìîì áóäóò
îáðàáàòûâàòüñÿ òîëüêî ðåãóëÿðíûå ñóùíîñòè. Âî-ïåðâûõ, èíèöèàëüíûå ñóùíîñòè ðå-
ãóëÿðíû. Âî-âòîðûõ, ðåãóëÿðíàÿ ñóùíîñòü, åñëè íå ïåðåõîäèò â àíîìàëèþ 1-ãî èëè 2-ãî
ðîäà, ïîä äåéñòâèåì ëþáîé ïàðû ñèìâîëîâ (s1, s2) ïåðåõîäèò â ðåãóëÿðíóþ ñóùíîñòü.
Â-òðåòüèõ, âñÿêàÿ íåèíèöèàëüíàÿ ðåãóëÿðíàÿ ñóùíîñòü èìååò ïðåäøåñòâóþùóþ ðåãó-
ëÿðíóþ ñóùíîñòü, ò. å. òó, êîòîðàÿ ïîä äåéñòâèåì íåêîòîðîé ïàðû (s1, s2) ïåðåõîäèò
â äàííóþ íåèíèöèàëüíóþ ðåãóëÿðíóþ ñóùíîñòü.

Óòâåðæäåíèå 3. Ïóñòü ñëîâà ŝ′1, ŝ
′
2 �ïðåôèêñû ñëîâ ŝ1, ŝ2 ñîîòâåòñòâåííî è ïà-

ðà (ŝ′1, ŝ
′
2) ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F . Òîãäà ïàðà (ŝ1, ŝ2) òàêæå

ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F .
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Äîêàçàòåëüñòâî. Òàê êàê ŝ′1 �ïðåôèêñ ŝ1, òî F̂ (ŝ′1)�ïðåôèêñ F̂ (ŝ1). Àíàëî-
ãè÷íî, èç òîãî, ÷òî ŝ′2 �ïðåôèêñ ŝ2, ñëåäóåò, ÷òî F̂ (ŝ′2)�ïðåôèêñ F̂ (ŝ2).

Ïóñòü ñëîâà F̂ (ŝ′1) è F̂ (ŝ
′
2) èìåþò îáùóþ àáñîëþòíî ðàçëè÷èìóþ ïîçèöèþ. Òîãäà

äàííàÿ ïîçèöèÿ ÿâëÿåòñÿ òàêæå àáñîëþòíî ðàçëè÷èìîé ïîçèöèåé ñëîâ F̂ (ŝ′1) è F̂ (ŝ
′
2).

Ñëåäîâàòåëüíî, ïàðà (ŝ1, ŝ2)� àíîìàëèÿ 1-ãî ðîäà äëÿ ôóíêöèè F .

Óòâåðæäåíèå 4. Ïóñòü ñëîâà ŝ′1, ŝ
′
2 �ïðåôèêñû ñëîâ ŝ1, ŝ2 ñîîòâåòñòâåííî, ïàðû

ñëîâ (ŝ′1, ŝ
′
2) è (ŝ1, ŝ2) ÿâëÿþòñÿ îäíîõîäîâûìè è ïàðà (ŝ1, ŝ2) íå ñîäåðæèò ïðåôèêñíûì

îáðàçîì àíîìàëèþ 2-ãî ðîäà äëÿ ôóíêöèè F . Òîãäà ïàðà (ŝ′1, ŝ
′
2) òàêæå íå ñîäåðæèò

ïðåôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà äëÿ ôóíêöèè F .

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì îáðàòíîå, ò. å. ÷òî (ŝ′1, ŝ
′
2) ñîäåðæèò ïðåôèêñ-

íûì îáðàçîì àíîìàëèþ 2-ãî ðîäà äëÿ ôóíêöèè F . Òîãäà íàéä¼òñÿ îäíîõîäîâàÿ ïàðà
ñëîâ (ŝ′′1, ŝ

′′
2), ÿâëÿþùàÿñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F , òàêàÿ, ÷òî ŝ′′1 �ïðå-

ôèêñ ŝ′1, ŝ
′′
2 �ïðåôèêñ ŝ′2. Òàê êàê, â ñâîþ î÷åðåäü, ŝ′1 �ïðåôèêñ ŝ1, òî ŝ′′1 �ïðåôèêñ ŝ1;

àíàëîãè÷íî, ŝ′′2 �ïðåôèêñ ŝ2.
Èç ñâîéñòâ ïàðû (ŝ′′1, ŝ

′′
2) ñëåäóåò, ÷òî ïàðà (ŝ1, ŝ2) ñîäåðæèò ïðåôèêñíûì îáðàçîì

àíîìàëèþ 2-ãî ðîäà äëÿ ôóíêöèè F , ÷òî ïðîòèâîðå÷èò óñëîâèþ.

Óòâåðæäåíèå 5. Ïóñòü (ŝ1, ŝ2)� îäíîõîäîâàÿ ïàðà ñëîâ àëôàâèòà S, s1, s2 �
ñèìâîëû àëôàâèòà S. Åñëè ïàðà (ŝ1s1, ŝ2s2) íå ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíê-
öèè F , à ïàðà (ŝ1, ŝ2) íå ñîäåðæèò ïðåôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà äëÿ ôóíê-
öèè F , òî ïàðà (ŝ1s1, ŝ2s2) òàêæå íå ñîäåðæèò ïðåôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà
äëÿ ôóíêöèè F .

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì îáðàòíîå, ò. å. ÷òî ïàðà (ŝ1s1, ŝ2s2) ñîäåðæèò
ïðåôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà äëÿ ôóíêöèè F . Òîãäà íàéä¼òñÿ îäíîõîäîâàÿ
ïàðà ñëîâ (ŝ′1, ŝ

′
2), ÿâëÿþùàÿñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F , òàêàÿ, ÷òî ŝ′1 �

ïðåôèêñ ŝ1s1, à ŝ′2 �ïðåôèêñ ŝ2s2.
Ïðåäïîëîæèì, ÷òî ŝ′2 = ŝ2s2. Òîãäà |ŝ′1| = |ŝ′2|+ 1 = |ŝ2s2|+ 1 = |ŝ2|+ 2 = |ŝ1|+ 1 =

= |ŝ1s1|. Òàê êàê ŝ′1 �ïðåôèêñ ŝ1s1, òî îòñþäà ñëåäóåò ŝ′1 = ŝ1s1. Ñëåäîâàòåëüíî, ïàðà
(ŝ1s1, ŝ2s2) ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F , ÷òî ïðîòèâîðå÷èò óñëîâèþ.
Òàêèì îáðàçîì, ŝ′2 ̸= ŝ2s2.

Òàê êàê ŝ′2 �ïðåôèêñ ŝ2s2 è ŝ′2 ̸= ŝ2s2, òî |ŝ′2| < |ŝ2s2|. Îòñþäà ñëåäóåò |ŝ′1| =
= |ŝ′2|+ 1 < |ŝ2s2|+ 1 = |ŝ2|+ 2 = |ŝ1|+ 1 = |ŝ1s1|. Òàêèì îáðàçîì, ŝ′1 ̸= ŝ1s1.

Òàê êàê ŝ′1 �ïðåôèêñ ŝ1s1 è ŝ′1 ̸= ŝ1s1, òî ŝ′1 �ïðåôèêñ ŝ1.
Òàê êàê ŝ′2 �ïðåôèêñ ŝ2s2 è ŝ′2 ̸= ŝ2s2, òî ŝ′2 �ïðåôèêñ ŝ2.
Èç ñâîéñòâ ïàðû (ŝ′1, ŝ

′
2) ñëåäóåò, ÷òî ïàðà (ŝ1, ŝ2) ñîäåðæèò ïðåôèêñíûì îáðàçîì

àíîìàëèþ 2-ãî ðîäà äëÿ ôóíêöèè F , ÷òî ïðîòèâîðå÷èò óñëîâèþ.

Óòâåðæäåíèå 6. Èíèöèàëüíûå ïåðåáèðàåìûå ñóùíîñòè, ò. å. ñóùíîñòè âèäà
(qs, qΛ, F (s), s,Λ), s ∈ S, ÿâëÿþòñÿ ðåãóëÿðíûìè.

Äîêàçàòåëüñòâî.

1. Ïàðà âèäà (s,Λ) íå ìîæåò áûòü àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F , òàê êàê
F̂ (Λ) = F (Λ) = Λ. Îáùèõ ïîçèöèé ó ïóñòîãî ñëîâà Λ ñî ñëîâîì F̂ (s) íåò, ñëåäîâàòåëüíî,
íå èìååòñÿ è îáùèõ àáñîëþòíî ðàçëè÷èìûõ ïîçèöèé.

2. Äàëåå, |F̂ (s)| = |F (Λ)F (s)| = |ΛF (s)| = |F (s)| > |F̂ (Λ)| = |F (Λ)| = 0. Òàêèì îáðà-
çîì, ïàðà (s,Λ) íå ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F . Î÷åâèäíî òàêæå, ÷òî
äàííàÿ ïàðà íå ñîäåðæèò ïðåôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà äëÿ ôóíêöèè F ,
ïîñêîëüêó äëÿ ïóñòîãî ñëîâà Λ íå ñóùåñòâóåò ïðåôèêñîâ, îòëè÷íûõ îò ñàìîãî ïóñòîãî
ñëîâà.
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3. Ñëîâî F (s) ÿâëÿåòñÿ ñóôôèêñîì ñëîâà F̂ (s) = F (Λ)F (s) = F (s). Çàïèøåì äëèíó:
|F (s)| = |F̂ (s)| = |F̂ (s)| − 0 = |F̂ (s)| − |F̂ (Λ)|.

Ñîïîñòàâëÿÿ âûâîäû ï. 1�3, ïîëó÷àåì, ÷òî ïåðåáèðàåìàÿ ñóùíîñòü (qs, qΛ, F (s), s,Λ)
ðåãóëÿðíà.

Óòâåðæäåíèå 7. Ïóñòü ïåðåáèðàåìàÿ ñóùíîñòü e1 = (qŝ1 , qŝ2 , α, ŝ1, ŝ2) ðåãóëÿðíà
è ïîä äåéñòâèåì ïàðû ñèìâîëîâ (s1, s2) ïåðåõîäèò â äðóãóþ ïåðåáèðàåìóþ ñóùíîñòü
e2 = (qŝ1s1 , qŝ2s2 , α

′, ŝ1s1, ŝ2s2). Òîãäà e2 �ðåãóëÿðíàÿ ñóùíîñòü.

Äîêàçàòåëüñòâî. Âûïèøåì íåêîòîðûå óñëîâèÿ ðåãóëÿðíîñòè ñóùíîñòè e1. Âî-
ïåðâûõ, òàê êàê (ŝ1, ŝ2) íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F , ñëîâà F̂ (ŝ1)
è F̂ (ŝ2) íå èìåþò îáùåé àáñîëþòíî ðàçëè÷èìîé ïîçèöèè. Âî-âòîðûõ, α� ñóôôèêñ
F̂ (ŝ1) è |α| = |F̂ (ŝ1)| − |F̂ (ŝ2)| > 0, ïîñêîëüêó (ŝ1, ŝ2) íå ÿâëÿåòñÿ àíîìàëèåé 2-ãî
ðîäà äëÿ ôóíêöèè F . Ñëåäîâàòåëüíî, ñóùåñòâóåò ñëîâî α1, òàêîå, ÷òî |α1| = |F̂ (ŝ2)| è
F̂ (ŝ1) = α1α.

Ïàðà (ŝ1, ŝ2) ÿâëÿåòñÿ îäíîõîäîâîé. Ñëåäîâàòåëüíî, îäíîõîäîâîé ÿâëÿåòñÿ òàêæå
ïàðà (ŝ1s1, ŝ2s2).

Ïðîâåðèì äàëåå óñëîâèÿ ðåãóëÿðíîñòè äëÿ ñóùíîñòè e2.
1. (ŝ1s1, ŝ2s2) íå ñîäåðæèò ïðåôèêñíûì îáðàçîì àíîìàëèþ äëÿ ôóíêöèè F :

� Ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e1 íå ïåðåõîäèò â àíîìàëèþ 2-ãî ðîäà äëÿ ôóíê-
öèè F , ò. å. |αF (ŝ1s1)| = |αψ(qŝ1 , s1)| > |ψ(qŝ2 , s2)| = |F (ŝ2s2)|. Ñëåäîâàòåëüíî,
|F̂ (ŝ1)| − |F̂ (ŝ2)| = |α| > |F (ŝ2s2)| − |F (ŝ1s1)|.

� Ïåðåíîñÿ ñëàãàåìûå â íåðàâåíñòâå, ïîëó÷àåì |F̂ (ŝ1s1)| = |F̂ (ŝ1)| + |F (ŝ1s1)| >
> |F̂ (ŝ2)| + |F (ŝ2s2)| = |F̂ (ŝ2s2)|. Òàêèì îáðàçîì, ïàðà (ŝ1s1, ŝ2s2) íå ÿâëÿåòñÿ àíî-
ìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F .

� Òàê êàê ñóùíîñòü e ðåãóëÿðíà, ïàðà (ŝ1, ŝ2) íå ñîäåðæèò ïðåôèêñíûì îáðàçîì àíî-
ìàëèþ 2-ãî ðîäà äëÿ ôóíêöèè F . Êðîìå òîãî, ïàðà (ŝ1s1, ŝ2s2) íå ÿâëÿåòñÿ àíîìà-
ëèåé 2-ãî ðîäà äëÿ ôóíêöèè F . Â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 5 ïàðà (ŝ1s1, ŝ2s2)
íå ñîäåðæèò ïðåôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà äëÿ ôóíêöèè F .

2. (ŝ1s1, ŝ2s2) íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F :

� Ïîä äåéñòâèåì ïàðû ñèìâîëîâ (s1, s2) ïåðâàÿ ñóùíîñòü íå ïåðåõîäèò â àíîìàëèþ
1-ãî ðîäà äëÿ ôóíêöèè F . Ñëåäîâàòåëüíî, ñëîâà αF (ŝ1s1) = αψ(qŝ1 , s1) è F (ŝ2s2) =
= ψ(qŝ2 , s2) íå èìåþò îáùåé àáñîëþòíî ðàçëè÷èìîé ïîçèöèè.

� Ïðåäïîëîæèì, ÷òî (ŝ1s1, ŝ2s2) ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F , ò. å.
ñëîâà F̂ (ŝ1s1) = α1αF (ŝ1s1) è F̂ (ŝ2s2) = F̂ (ŝ2)F (ŝ2s2) èìåþò îáùóþ àáñîëþòíî
ðàçëè÷èìóþ ïîçèöèþ.

� Òàê êàê |α1| = |F̂ (ŝ2)|, à ñëîâà αF (ŝ1) è F (ŝ2s2) íå èìåþò îáùåé àáñîëþòíî ðàçëè÷è-
ìîé ïîçèöèè, òî îáùàÿ àáñîëþòíî ðàçëè÷èìàÿ ïîçèöèÿ ÿâëÿåòñÿ îáùåé àáñîëþòíî
ðàçëè÷èìîé ïîçèöèåé ñëîâ α1, F̂ (ŝ2).

� Ñëåäîâàòåëüíî, îíà æå ÿâëÿåòñÿ àáñîëþòíî ðàçëè÷èìîé ïîçèöèåé ñëîâ F̂ (ŝ1) = α1α,
F̂ (ŝ2), ÷òî çàâåäîìî èñêëþ÷åíî.

3. Ñëîâî α′ � ñóôôèêñ F̂ (ŝ1s1) è |α′| = |F̂ (ŝ1s1)| − |F̂ (ŝ2s2)|:
� Ïî óñëîâèþ, ñóùíîñòü e1 ïîä äåéñòâèåì (s1, s2) ïåðåõîäèò â e2. Ñëåäîâàòåëüíî, α′ �

ñóôôèêñ αF (ŝ1s1) = αψ(qŝ1 , s1), |α′| = |αF (ŝ1s1)| − |F (ŝ2s2)|.
� α� ñóôôèêñ F̂ (ŝ1). Ñëåäîâàòåëüíî, αF (ŝ1s1)� ñóôôèêñ F (ŝ1)F (ŝ1s1) = F̂ (ŝ1s1).
� α′ � ñóôôèêñ αF (ŝ1s1), αF (ŝ1s1)� ñóôôèêñ F̂ (ŝ1s1). Ñëåäîâàòåëüíî, α′ � ñóôôèêñ

F̂ (ŝ1s1).
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� Ïîäñ÷èòàåì äëèíó: |α′| = |αF (ŝ1s1)| − |F (ŝ2s2)| = |α| + |F (ŝ1s1)| − |F (ŝ2s2)| =
= |F̂ (ŝ1)| − |F̂ (ŝ2)|+ |F (ŝ1s1)| − |F (ŝ2s2)| = |F̂ (ŝ1s1)| − |F̂ (ŝ2s2)|.

Óòâåðæäåíèå 7 äîêàçàíî.

Óòâåðæäåíèå 8. Ïóñòü e1 �ðåãóëÿðíàÿ ïåðåáèðàåìàÿ ñóùíîñòü. Òîãäà íàéäóòñÿ
ðåãóëÿðíàÿ ñóùíîñòü e2 è ïàðà ñèìâîëîâ (s1, s2) àëôàâèòà S, òàêèå, ÷òî e2 ïåðåõîäèò
â e1 ïîä äåéñòâèåì (s1, s2).

Äîêàçàòåëüñòâî.

1. Ñóùíîñòü e1 èìååò âèä (qŝ1s1 , qŝ2s2 , α
′, ŝ1s1, ŝ2s2), ãäå s1, s2 � ñèìâîëû àëôàâèòà S.

2. Âûïèøåì íåêîòîðûå óñëîâèÿ ðåãóëÿðíîñòè ñóùíîñòè e1. Âî-ïåðâûõ, ñëîâî α′ ÿâ-
ëÿåòñÿ ñóôôèêñîì ñëîâà F̂ (ŝ1s1) è |α′| = |F̂ (ŝ1s1)|−|F̂ (ŝ2s2)|. Ñëåäîâàòåëüíî, íàéä¼òñÿ
ñëîâî α′

1, òàêîå, ÷òî |α′
1| = |F̂ (ŝ2s2)| è F̂ (ŝ1s1) = α′

1α
′.

3. Âî-âòîðûõ, ïàðà ñëîâ (ŝ1s1, ŝ2s2) íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíê-
öèè F , ò. å. ñëîâà F̂ (ŝ1s1) è F̂ (ŝ2s2) íå èìåþò îáùåé àáñîëþòíî ðàçëè÷èìîé ïîçèöèè.

4. Ïàðà ñëîâ (ŝ1s1, ŝ2s2) ÿâëÿåòñÿ îäíîõîäîâîé, ò. å. |ŝ1s1| = |ŝ2s2|+1. Ñëåäîâàòåëüíî,
|ŝ1| = |ŝ2|+ 1, ò. å. (ŝ1, ŝ2) òàêæå ÿâëÿåòñÿ îäíîõîäîâîé ïàðîé.

5. Òàê êàê ŝ1 �ïðåôèêñ ŝ1s1 è ŝ2 �ïðåôèêñ ŝ2s2, òî â ñîîòâåòñòâèè ñ óòâåðæäåíè-
åì 3 (ŝ1, ŝ2) òàêæå íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F .

6. Òàê êàê (ŝ1s1, ŝ2s2) íå ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F , òî
|F̂ (ŝ1s1)| > |F̂ (ŝ2s2)|. Ñëåäîâàòåëüíî, |α′| > 0.

7. Òàê êàê ïàðà (ŝ1s1, ŝ2s2) íå ñîäåðæèò ïðåôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà
äëÿ ôóíêöèè F , ŝ1 �ïðåôèêñ ŝ1s1, à ŝ2 �ïðåôèêñ ŝ2s2, òî â ñîîòâåòñòâèè ñ óòâåðæäå-
íèåì 4 ïàðà (ŝ1, ŝ2) òàêæå íå ñîäåðæèò ïðåôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà äëÿ
ôóíêöèè F .

8. Òî, ÷òî (ŝ1, ŝ2)�íå àíîìàëèÿ 2-ãî ðîäà äëÿ ôóíêöèè F , îçíà÷àåò âûïîëíåíèå
íåðàâåíñòâà |F̂ (ŝ1)| > |F̂ (ŝ2)|. Ñëåäîâàòåëüíî, íàéä¼òñÿ ñëîâî α ∈ A∗, òàêîå, ÷òî α�
ñóôôèêñ F̂ (ŝ1) è |α| = |F̂ (ŝ1)|−|F̂ (ŝ2)|. Îòñþäà ñëåäóåò ñóùåñòâîâàíèå ñëîâà α1, òàêîãî,
÷òî |α1| = |F̂ (ŝ2)| è F̂ (ŝ1) = α1α.

9. Ðàññìîòðèì ñóùíîñòü e2 = (qŝ1 , qŝ2 , α, ŝ1, ŝ2). Âûâîäû ï. 3, 4, 6 è 7 îçíà÷àþò,
÷òî îíà ðåãóëÿðíà. Äîêàæåì òåïåðü, ÷òî ïîä äåéñòâèåì ïàðû ñèìâîëîâ (s1, s2) îíà
ïåðåõîäèò â ñóùíîñòü e1.

10. Ïåðåïèøåì òîæäåñòâà èç ï. 1 è 7: α′
1α

′ = F̂ (ŝ1s1) = F̂ (ŝ1)F (ŝ1s1) = α1αF (ŝ1s1).
Òàêèì îáðàçîì, |α′| = |αF (ŝ1s1)| + |α1| − |α′

1| = |αF (ŝ1s1)| + |F̂ (ŝ2)| − |F̂ (ŝ2s2)| =
= |αF (ŝ1s1)| − |F (ŝ2s2)| < |αF (ŝ1s1)|. Ñëåäîâàòåëüíî, α′ � ñóôôèêñ αF (ŝ1s1).

11. Ñîîòíîñÿ ïîëó÷åííîå â ï. 9 âûðàæåíèå äëÿ |α′| ñ âûâîäîì ï. 5, ïîëó÷àåì
|αψ(qŝ1 , s1)| = |αF (ŝ1s1)| > |F (ŝ2s2)| = |ψ(qŝ2 , s2)|. Ñëåäîâàòåëüíî, ñóùíîñòü e2 ïîä
äåéñòâèåì (s1, s2) íå ïåðåõîäèò â àíîìàëèþ 2-ãî ðîäà.

12. Ïðåäïîëîæèì, ÷òî e2 ïîä äåéñòâèåì (s1, s2) ïåðåõîäèò â àíîìàëèþ 1-ãî ðîäà,
ò. å. ÷òî ñëîâà αψ(ŝ1, s1) = αF (ŝ1s1) è ψ(qŝ2 , s2) = F (ŝ2s2) èìåþò îáùóþ àáñîëþòíî
ðàçëè÷èìóþ ïîçèöèþ.

13. Òàê êàê F̂ (ŝ1s1) = F̂ (ŝ1)F (ŝ1s1) = α1αF (ŝ1s1), F̂ (ŝ2s2) = F̂ (ŝ2)F (ŝ2s2) è |α1| =
= |F̂ (ŝ2)|, òî äàííàÿ àáñîëþòíî ðàçëè÷èìàÿ ïîçèöèÿ ÿâëÿåòñÿ àáñîëþòíî ðàçëè÷èìîé
ïîçèöèåé ñëîâ F̂ (ŝ1s1) è F̂ (ŝ2s2), ÷òî ïðîòèâîðå÷èò âûâîäó ï. 2. Òàêèì îáðàçîì, e2 íå
ïåðåõîäèò â àíîìàëèþ 1-ãî ðîäà.

14. Ñîáåð¼ì âìåñòå âûâîäû ï. 9, 10 è 12: ñóùíîñòü e2 ïîä äåéñòâèåì (s1, s2) íå ïå-
ðåõîäèò íè â àíîìàëèþ 1-ãî ðîäà, íè â àíîìàëèþ 2-ãî ðîäà, α′ ÿâëÿåòñÿ ñóôôèêñîì
αF (ŝ1s1) = αψ(qŝ1 , s1), |α′| = |αF (ŝ1s1)| − |F (ŝ2s2)| = |αψ(qŝ1 , s1)| − |ψ(qŝ2 , s2)|. Òà-
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êèì îáðàçîì, ñóùíîñòü e2 ïîä äåéñòâèåì (s1, s2) ïåðåõîäèò â ñóùíîñòü e1, ÷òî è áûëî
çàÿâëåíî â ï. 8.

Óòâåðæäåíèå 8 äîêàçàíî.

3.2. Ñ â î é ñ ò â à î á ð à á î ò ê è

Àëãîðèòìîì ìîãóò îáðàáàòûâàòüñÿ òîëüêî ðåãóëÿðíûå ñóùíîñòè. Äîêàæåì, ÷òî
êàæäàÿ ðåãóëÿðíàÿ ñóùíîñòü ìîæåò îáðàáàòûâàòüñÿ íå áîëåå îäíîãî ðàçà è ÷òî ïî-
ñëåäîâàòåëüíîñòü äîáàâëÿåìûõ â î÷åðåäü ñóùíîñòåé óïîðÿäî÷åíà ïî ðàçìåðó. Áîëåå
òîãî, ïî ðàçìåðó óïîðÿäî÷åíà ïîñëåäîâàòåëüíîñòü ñóùíîñòåé, ïîäàâàåìûõ êàê àðãó-
ìåíò â ïðîöåäóðó ðàçìåùåíèÿ â î÷åðåäè.

Óòâåðæäåíèå 9. Äâå ïîäîáíûå ñóùíîñòè íå ìîãóò áûòü äîáàâëåíû â î÷åðåäü
â ðàçíîå âðåìÿ è, ñëåäîâàòåëüíî, íå ìîãóò â ðàçíîå âðåìÿ ïîäàâàòüñÿ êàê àðãóìåíò
â ïðîöåäóðó îáðàáîòêè.

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì îáðàòíîå: ïóñòü ïî õîäó ðàáîòû àëãîðèòìà äâå
ïîäîáíûå ñóùíîñòè e1 è e2 äîáàâëÿëèñü â î÷åðåäü â ðàçíîå âðåìÿ.

Â î÷åðåäü ñóùíîñòè ïîïàäàþò ëèøü â ðåçóëüòàòå âûçîâà ïðîöåäóðû ðàçìåùåíèÿ.
Òàêèì îáðàçîì, ñóùíîñòè e1 è e2 ïîäàâàëèñü êàê àðãóìåíò íà âõîä ïðîöåäóðû ðàçìå-
ùåíèÿ â î÷åðåäè è â ðåçóëüòàòå å¼ âûïîëíåíèé áûëè äîáàâëåíû â î÷åðåäü. Äëÿ îïðå-
äåë¼ííîñòè ïðåäïîëîæèì, ÷òî ñóùíîñòü e1 ðàçìåùàëàñü ðàíåå ñóùíîñòè e2.

Â ñîîòâåòñòâèè ñ îïèñàíèåì ïðîöåäóðû ðàçìåùåíèÿ ïîñëå çàâåðøåíèÿ å¼ ðàáîòû
íà àðãóìåíòå e1 ñóùíîñòü e1 íàõîäèòñÿ â ìíîæåñòâå ïðèíÿòûõ ê îáðàáîòêå. Òàêèì
îáðàçîì, îíà íàõîäèòñÿ â ìíîæåñòâå ïðèíÿòûõ ê îáðàáîòêå âî âðåìÿ ðàáîòû ïðîöå-
äóðû ðàçìåùåíèÿ íà àðãóìåíòå e2. Òàê êàê ñóùíîñòè e1 è e2 ïîäîáíû, òî e2 íå áóäåò
äîáàâëåíà â î÷åðåäü � ïðîòèâîðå÷èå.

Óòâåðæäåíèå 10. Â î÷åðåäü àëãîðèòìà è â ìíîæåñòâî ïðèíÿòûõ ê îáðàáîòêå
ìîãóò ïîïàñòü òîëüêî ðåãóëÿðíûå ñóùíîñòè. Ñëåäîâàòåëüíî, âñå ñóùíîñòè, ïîñòóïàþ-
ùèå íà âõîä ïðîöåäóðû îáðàáîòêè, ðåãóëÿðíû.

Äîêàçàòåëüñòâî. Ïîñëå âûïîëíåíèÿ ïðîöåäóðû èíèöèàëèçàöèè â î÷åðåäè íà-
õîäÿòñÿ èíèöèàëüíûå ñóùíîñòè, êîòîðûå ðåãóëÿðíû ñîãëàñíî óòâåðæäåíèþ 6.

Âñÿêàÿ ñóùíîñòü, ïîïàäàþùàÿ â î÷åðåäü, ÿâëÿåòñÿ ðåçóëüòàòîì äåéñòâèÿ ïàðû
(s1, s2) íà ñóùíîñòü, êîòîðàÿ áûëà ïåðåäàíà êàê àðãóìåíò â ôóíêöèþ îáðàáîòêè è,
ñëåäîâàòåëüíî, ñàìà ïîïàäàëà â î÷åðåäü. Ýòî äåéñòâèå, ñîãëàñíî óòâåðæäåíèþ 7, ïåðå-
âîäèò ðåãóëÿðíûå ñóùíîñòè â ðåãóëÿðíûå. Ïî èíäóêöèè çàêëþ÷àåì, ÷òî âñå ïîïàâøèå
â î÷åðåäü ñóùíîñòè ðåãóëÿðíû.

Â ìíîæåñòâî ïðèíÿòûõ ê îáðàáîòêå ïîïàäàþò òå æå ñóùíîñòè, ÷òî è â î÷åðåäü.
Ñëåäîâàòåëüíî, âñå îíè ðåãóëÿðíû.

Óòâåðæäåíèå 11. Â êàæäûé ìîìåíò âðåìåíè â î÷åðåäè íàõîäÿòñÿ èëè ñóùíî-
ñòè îäíîãî è òîãî æå ðàçìåðà k, èëè ñóùíîñòè äâóõ ïîñëåäîâàòåëüíûõ ðàçìåðîâ k è
k+1, ïðè÷¼ì î÷åðåäü óïîðÿäî÷åíà ïî ðàçìåðó, ò. å. ñóùíîñòè ðàçìåðà k+1 íàõîäÿòñÿ
â î÷åðåäè ïîñëå ñóùíîñòåé ðàçìåðà k.

Äîêàçàòåëüñòâî. Âî âðåìÿ âûïîëíåíèÿ ïðîöåäóðû èíèöèàëèçàöèè è ïîñëå å¼
çàâåðøåíèÿ íàõîäÿùèåñÿ â î÷åðåäè ñóùíîñòè èìåþò ðàçìåð 0.

Ïóñòü óêàçàííîå â óñëîâèè ñâîéñòâî âûïîëíåíî ïåðåä îáðàáîòêîé î÷åðåäíîé ïîëíîé
ñóùíîñòè ñ ãîëîâû î÷åðåäè. Äîêàæåì, ÷òî îíî âûïîëíåíî è ïîñëå îáðàáîòêè äàííîé
ñóùíîñòè. Ïî èíäóêöèè çàêëþ÷àåì, ÷òî ýòî ñâîéñòâî âûïîëíÿåòñÿ âñåãäà.
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Äåéñòâèòåëüíî, ïóñòü â î÷åðåäè âñå ñóùíîñòè èìåþò ðàçìåð k. Òîãäà, îáðàáàòûâàÿ
ñóùíîñòü ñ ãîëîâû, ïðîöåäóðà ëèáî íè÷åãî íå äîáàâëÿåò â î÷åðåäü, ëèáî äîáàâëÿåò
â õâîñò î÷åðåäè ñóùíîñòè ðàçìåðà k + 1, ÷òî ñîõðàíÿåò âûïîëíåíèå ñâîéñòâà.

Åñëè â î÷åðåäè íàõîäÿòñÿ ñóùíîñòè äâóõ ðàçìåðîâ k è k + 1, òî ïåðâîé â î÷åðåäè
íàõîäèòñÿ ñóùíîñòü ðàçìåðà k. Îáðàáàòûâàÿ å¼, ïðîöåäóðà, ìîæåò áûòü, äîáàâëÿåò
â õâîñò î÷åðåäè ñóùíîñòè ðàçìåðà k+1, ÷òî òàêæå ñîõðàíÿåò âûïîëíåíèå ñâîéñòâà.

Óòâåðæäåíèå 12. Ïóñòü ñóùíîñòü e1 ðàçìåðà k1 è ñóùíîñòü e2 ðàçìåðà k2 ïî-
ïàäàþò â î÷åðåäü. Òîãäà åñëè k1 < k2, òî e1 ïîïàäàåò â î÷åðåäü ðàíåå ñóùíîñòè e2. È,
ñëåäîâàòåëüíî, åñëè îáå ñóùíîñòè e1 è e2 ïîäàþòñÿ êàê àðãóìåíò â ïðîöåäóðó îáðà-
áîòêè, òî ñóùíîñòü e1 ïîäà¼òñÿ ðàíåå ñóùíîñòè e2.

Äîêàçàòåëüñòâî. Ðàññìîòðèì ïîñëåäîâàòåëüíîñòü âñåõ ñóùíîñòåé, êîòîðûå ïî-
ïàäàþò â î÷åðåäü. Ïðåäïîëîæèì, ÷òî â íåé íàðóøåí ïîðÿäîê ïî ðàçìåðó. Íå óìåíüøàÿ
îáùíîñòè, ìîæíî ïðåäïîëîæèòü, ÷òî ïîðÿäîê íàðóøåí äëÿ äâóõ ñîñåäíèõ ñóùíîñòåé,
ò. å. èìåþòñÿ äâå ñóùíîñòè e1 è e2, òàêèå, ÷òî size(e1) > size(e2) è ñóùíîñòü e2 áûëà
äîáàâëåíà â î÷åðåäü ñðàçó âñëåä çà ñóùíîñòüþ e1. Îòìåòèì, ÷òî ñóùíîñòè e1 è e2 íå
ìîãóò îäíîâðåìåííî ïðèñóòñòâîâàòü â î÷åðåäè, ïîñêîëüêó ïî óòâåðæäåíèþ 11 î÷åðåäü
óïîðÿäî÷åíà ïî ðàçìåðó â êàæäûé ìîìåíò âðåìåíè.

Ïðåäïîëîæèì, ÷òî ñóùíîñòü e2 äîáàâëÿåòñÿ â î÷åðåäü âî âðåìÿ âûïîëíåíèÿ ïðî-
öåäóðû èíèöèàëèçàöèè. Òîãäà e2 ÿâëÿåòñÿ èíèöèàëüíîé ñóùíîñòüþ è size(e2) = 0. Òàê
êàê ñóùíîñòü e1 äîáàâëåíà â î÷åðåäü ðàíåå ñóùíîñòè e2, òî ñóùíîñòü e1 òàêæå äîáàâëå-
íà âî âðåìÿ âûïîëíåíèÿ ïðîöåäóðû èíèöèàëèçàöèè. Ñëåäîâàòåëüíî, size(e1) = 0, ÷òî
ïðîòèâîðå÷èò óñëîâèþ size(e1) > size(e2). Òàêèì îáðàçîì, e2 äîáàâëÿåòñÿ â î÷åðåäü íå
âî âðåìÿ âûïîëíåíèÿ ïðîöåäóðû èíèöèàëèçàöèè, à âî âðåìÿ îáðàáîòêè íåêîé ñóùíî-
ñòè e. Â ìîìåíò çàâåðøåíèÿ îáðàáîòêè ñóùíîñòè e ñóùíîñòü e2 ïðèñóòñòâóåò â î÷åðåäè,
è, ñëåäîâàòåëüíî, â äàííûé ìîìåíò ñóùíîñòü e1 â î÷åðåäè óæå íå ïðèñóòñòâóåò.

Òàê êàê ñóùíîñòü e2 áûëà äîáàâëåíà â î÷åðåäü ñðàçó âñëåä çà ñóùíîñòüþ e1, òî
â äàííûé ìîìåíò ñóùíîñòü e2 íàõîäèòñÿ â ãîëîâå î÷åðåäè è â ïîñëåäîâàòåëüíîñòè
ñóùíîñòåé, êîòîðûå ïîïàäàþò â î÷åðåäü, ñóùíîñòü e íåïîñðåäñòâåííî ïðåäøåñòâóåò
ñóùíîñòè e2. Òàêèì îáðàçîì, e = e1.

Òàê êàê e2 äîáàâëÿåòñÿ â î÷åðåäü âî âðåìÿ îáðàáîòêè ñóùíîñòè e1, òî size(e2) =
= size(e1) + 1, ÷òî ïðîòèâîðå÷èò óñëîâèþ size(e1) > size(e2).

Óòâåðæäåíèå 13. Ïóñòü ñóùíîñòü e1 ðàçìåðà k1 è ñóùíîñòü e2 ðàçìåðà k2 ïîäà-
þòñÿ êàê àðãóìåíò â ïðîöåäóðó ðàçìåùåíèÿ â î÷åðåäè. Òîãäà åñëè k1 < k2, òî âûçîâ
ïðîöåäóðû ðàçìåùåíèÿ â î÷åðåäè ñ àðãóìåíòîì e1 ïðåäøåñòâóåò âûçîâó äàííîé ïðî-
öåäóðû ñ àðãóìåíòîì e2.

Äîêàçàòåëüñòâî. Ïîñêîëüêó k1 < k2, òî e1 ̸= e2. Ñëåäîâàòåëüíî, âûçîâû ïðîöå-
äóðû ðàçìåùåíèÿ â î÷åðåäè ñ àðãóìåíòàìè e1 è e2 íå ìîãóò ïðîèñõîäèòü îäíîâðåìåííî.

Ïðåäïîëîæèì îáðàòíîå. Ïóñòü âûçîâ ïðîöåäóðû ðàçìåùåíèÿ â î÷åðåäè ñ àðãóìåí-
òîì e1 ïîñëåäîâàë çà âûçîâîì ñ àðãóìåíòîì e2.

Ïðåäïîëîæèì, ÷òî ïðîöåäóðà ðàçìåùåíèÿ â î÷åðåäè ñ àðãóìåíòîì e2 áûëà âûçâàíà
ïðîöåäóðîé èíèöèàëèçàöèè. Òîãäà k1 < 0 = size(e2) = k2, ÷òî íåâîçìîæíî, ïîñêîëü-
êó ðàçìåð k1 ñóùíîñòè e1 íå ìîæåò áûòü îòðèöàòåëüíûì. Òàêèì îáðàçîì, ïðîöåäóðà
ðàçìåùåíèÿ â î÷åðåäè ñ àðãóìåíòîì e2 íå áûëà âûçâàíà ïðîöåäóðîé èíèöèàëèçàöèè.
Â ñîîòâåòñòâèè ñ ïðåäïîëîæåíèåì ïðîöåäóðà èíèöèàëèçàöèè íå âûçûâàëà ïðîöåäóðó
ðàçìåùåíèÿ â î÷åðåäè òàêæå è ñ àðãóìåíòîì e1.
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Ñëåäîâàòåëüíî, íàéäóòñÿ ñóùíîñòè e′1 è e′2, òàêèå, ÷òî âûçîâû ïðîöåäóðû ðàçìå-
ùåíèÿ â î÷åðåäè ñ àðãóìåíòàìè e1 è e2 ïðîèçîøëè âî âðåìÿ âûïîëíåíèÿ ïðîöåäóðû
îáðàáîòêè ñ àðãóìåíòàìè e′1 è e

′
2 ñîîòâåòñòâåííî.

Òàêèì îáðàçîì, size(e′1) = size(e1) − 1 = k1 − 1, size(e′2) = size(e2) − 1 = k2 − 1.
Îòñþäà ñëåäóåò size(e′1) < size(e′2). Â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 12 çàêëþ÷àåì, ÷òî
ñóùíîñòü e′1 ïîäàåòñÿ êàê àðãóìåíò â ïðîöåäóðó îáðàáîòêè ðàíåå ñóùíîñòè e

′
2.

Ñëåäîâàòåëüíî, âûçîâ ïðîöåäóðû ðàçìåùåíèÿ â î÷åðåäè ñ àðãóìåíòîì e1, ïðîèñ-
õîäÿùèé âî âðåìÿ îáðàáîòêè e′1, ïðîèçîø¼ë ðàíåå âûçîâà ïðîöåäóðû ðàçìåùåíèÿ â
î÷åðåäè ñ àðãóìåíòîì e2, ïðîèñõîäÿùåãî âî âðåìÿ îáðàáîòêè e′2, ÷òî ïðîòèâîðå÷èò
ïðåäïîëîæåíèþ.

Óòâåðæäåíèå 14. Ïóñòü ïåðåáèðàåìàÿ ñóùíîñòü e ðàçìåðà k ïîäà¼òñÿ êàê àðãó-
ìåíò â ïðîöåäóðó ðàçìåùåíèÿ â î÷åðåäè. Òîãäà ïîñëå âûïîëíåíèÿ äàííîé ïðîöåäóðû â
ìíîæåñòâå ïðèíÿòûõ ê îáðàáîòêå íàõîäèòñÿ ñóùíîñòü e1 ðàçìåðà íå áîëåå k, ïîäîáíàÿ
ñóùíîñòè e.

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì îáðàòíîå: ïóñòü ïîñëå âûïîëíåíèÿ äàííîé ïðî-
öåäóðû â ìíîæåñòâå ïðèíÿòûõ ê îáðàáîòêå íåò ñóùíîñòè, ïîäîáíîé ñóùíîñòè e è èìå-
þùèé ðàçìåð íå áîëåå k.

Ïðåäïîëîæèì, ÷òî äî âûïîëíåíèÿ ïðîöåäóðû â ìíîæåñòâå ïðèíÿòûõ ê îáðàáîòêå
íåò ñóùíîñòè, ïîäîáíîé ñóùíîñòè e. Òîãäà äàííàÿ ïðîöåäóðà äîáàâëÿåò â î÷åðåäü è
â ìíîæåñòâî ïðèíÿòûõ ê îáðàáîòêå ñàìó ñóùíîñòü e, è ïîñëå å¼ âûïîëíåíèÿ e íàõî-
äèòñÿ â ìíîæåñòâå ïðèíÿòûõ ê îáðàáîòêå. Ñóùíîñòü e ïîäîáíà ñàìîé ñåáå è èìååò
ðàçìåð íå áîëåå k, ÷òî ïðîòèâîðå÷èò ïðåäïîëîæåíèþ. Òàêèì îáðàçîì, äî âûïîëíåíèÿ
ïðîöåäóðû ðàçìåùåíèÿ â î÷åðåäè â ìíîæåñòâå ïðèíÿòûõ ê îáðàáîòêå ëåæèò íåêàÿ
ñóùíîñòü e1, ïîäîáíàÿ ñóùíîñòè e.

Ñóùíîñòü e1 ëåæèò â ìíîæåñòâå ïðèíÿòûõ ê îáðàáîòêå è ïîñëå âûïîëíåíèÿ äàííîé
ïðîöåäóðû. Ñëåäîâàòåëüíî, size(e1) > size(e).

Òàê êàê â ìíîæåñòâî ïðèíÿòûõ ê îáðàáîòêå ïîïàäàþò òîëüêî ñóùíîñòè, äîáàâëÿ-
åìûå â î÷åðåäü, à ñóùíîñòè, äîáàâëÿåìûå â î÷åðåäü, ïîäàâàëèñü êàê àðãóìåíò â ïðî-
öåäóðó ðàçìåùåíèÿ â î÷åðåäè, òî ñóùíîñòü e1 ïîäàâàëàñü êàê àðãóìåíò â ïðîöåäóðó
ðàçìåùåíèÿ â î÷åðåäè. Òàêèì îáðàçîì, âûçîâ ïðîöåäóðû ðàçìåùåíèÿ â î÷åðåäè ñ àðãó-
ìåíòîì e1 ïðåäøåñòâóåò âûçîâó ñ àðãóìåíòîì e. Ïðèìåíÿÿ óòâåðæäåíèå 13, ïîëó÷àåì
size(e1) ⩽ size(e)�ïðîòèâîðå÷èå.

3.3. È ñ ê ë þ ÷ å í è ÿ

Óñòàíîâèì ñâîéñòâà àëãîðèòìà, ñâÿçàííûå ñ òåìè ñëó÷àÿìè, êîãäà åãî ðàáîòà îêàí-
÷èâàåòñÿ âûäà÷åé èñêëþ÷åíèÿ.

Îïðåäåëåíèå 19. Áóäåì ãîâîðèòü, ÷òî àëãîðèòì k-ïðåðûâåí, åñëè îí âûäà¼ò èñ-
êëþ÷åíèå ïðè âûïîëíåíèè îáðàáîòêè íåêîé ïåðåáèðàåìîé ñóùíîñòè ðàçìåðà k′, ãäå
k′ ⩽ k.

Çàìå÷àíèå 1. Âûðàæåíèÿ ¾ñóùíîñòü ïîäà¼òñÿ êàê àðãóìåíò â ïðîöåäóðó îáðà-
áîòêè¿ è ¾ñóùíîñòü îáðàáàòûâàåòñÿ àëãîðèòìîì¿ ðàçëè÷àþòñÿ ïî ñìûñëó. Åñëè ñóù-
íîñòü îáðàáàòûâàåòñÿ, òî îíà ïåðåä ýòèì ïîäà¼òñÿ êàê àðãóìåíò. Îäíàêî îáðàòíîå
íåâåðíî, òàê êàê âî âðåìÿ îáðàáîòêè ïîäàííîé êàê àðãóìåíò ñóùíîñòè àëãîðèòì ìî-
æåò âûäàòü èñêëþ÷åíèå. Â äàííîì ñëó÷àå ñóùíîñòü íå ñ÷èòàåòñÿ îáðàáîòàííîé.

Óòâåðæäåíèå 15. Ïóñòü àëãîðèòì k-ïðåðûâåí. Òîãäà â ïðîöåäóðó îáðàáîòêè
â êà÷åñòâå àðãóìåíòà íå ìîæåò ïîäàâàòüñÿ íèêàêàÿ ñóùíîñòü ðàçìåðà áîëüøå k.
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Äîêàçàòåëüñòâî. Ïðåäïîëîæèì îáðàòíîå. Ïóñòü e1 � ñóùíîñòü ðàçìåðà íå áîëü-
øå k, ïðè îáðàáîòêå êîòîðîé âûäà¼òñÿ èñêëþ÷åíèå, à e2 � ñóùíîñòü ðàçìåðà áîëüøå k,
êîòîðàÿ ïîñòóïàåò êàê àðãóìåíò â ïðîöåäóðó îáðàáîòêè. Ïîñêîëüêó size(e1) < size(e2),
ïî óòâåðæäåíèþ 12 ïîëó÷àåì, ÷òî ñóùíîñòü e2 ïîäàâàëàñü êàê àðãóìåíò â ïðîöåäóðó
ïåðåðàáîòêè ïîçæå, ÷åì ñóùíîñòü e1. Îäíàêî ïðè îáðàáîòêå ñóùíîñòè e1 àëãîðèòì
âûäà¼ò èñêëþ÷åíèå è çàâåðøàåò ðàáîòó. Ïðîòèâîðå÷èå.

Óòâåðæäåíèå 16. Ïóñòü àëãîðèòì íå ÿâëÿåòñÿ k-ïðåðûâíûì è ïåðåáèðàåìàÿ
ñóùíîñòü e ðàçìåðà íå áîëüøå k ïîïàäàåò â î÷åðåäü. Òîãäà ñóùíîñòü e îáðàáàòûâàåòñÿ
àëãîðèòìîì.

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì îáðàòíîå: ñóùíîñòü e íå îáðàáàòûâàåòñÿ àëãî-
ðèòìîì. Ïîñêîëüêó îíà ïîïàäàåò â î÷åðåäü, òî àëãîðèòì âûäà¼ò èñêëþ÷åíèå.

Ïóñòü àëãîðèòì âûäà¼ò èñêëþ÷åíèå ïðè îáðàáîòêå ïåðåáèðàåìîé ñóùíîñòè e1. Ïî-
ñêîëüêó ñóùíîñòü e íå îáðàáàòûâàåòñÿ, òî îíà îñòà¼òñÿ íå îáðàáîòàííîé è â ìîìåíò,
íåïîñðåäñòâåííî ïðåäøåñòâóþùèé ïîäà÷å ñóùíîñòè e1 êàê àðãóìåíòà â ïðîöåäóðó îá-
ðàáîòêè. Âîçìîæåí â òîì ÷èñëå è ñëó÷àé e = e1.

Â îïèñàííûé ìîìåíò ñóùíîñòü e1 íàõîäèòñÿ â ãîëîâå î÷åðåäè. Ïîñêîëüêó ñóù-
íîñòü e ïîïàäàåò â î÷åðåäü, íî íå îáðàáàòûâàåòñÿ, òî â äàííûé ìîìåíò îíà íàõîäèòñÿ
â î÷åðåäè. Ñëåäîâàòåëüíî, size(e1) ⩽ size(e), ïîñêîëüêó î÷åðåäü â êàæäûé ìîìåíò óïî-
ðÿäî÷åíà ïî ðàçìåðó ñóùíîñòåé (ñì. óòâåðæäåíèå 11).

Òàêèì îáðàçîì, size(e1) ⩽ size(e) ⩽ k è àëãîðèòì âûäà¼ò èñêëþ÷åíèå ïðè îáðàáîòêå
ñóùíîñòè e1 ðàçìåðà íå áîëüøå k. Òî åñòü àëãîðèòì k-ïðåðûâåí, ÷òî ïðîòèâîðå÷èò
óñëîâèþ.

Óòâåðæäåíèå 17. Ïóñòü àëãîðèòì íå k-ïðåðûâåí, e1 �ðåãóëÿðíàÿ ñóùíîñòü
ðàçìåðà k. Òîãäà íàéä¼òñÿ ðåãóëÿðíàÿ ñóùíîñòü e2 ðàçìåðà íå áîëüøå k, ïîäîáíàÿ
ñóùíîñòè e1 è îáðàáàòûâàþùàÿñÿ àëãîðèòìîì.

Äîêàçàòåëüñòâî. Äîêàæåì ïî èíäóêöèè.
Á à ç à è í ä ó ê ö è è : k = 0.
Ïóñòü àëãîðèòì íå 0-ïðåðûâåí, e1 �ðåãóëÿðíàÿ ñóùíîñòü ðàçìåðà 0, ò. å. èíèöè-

àëüíàÿ.
Ïðîöåäóðà èíèöèàëèçàöèè ïîäà¼ò íà ðàçìåùåíèå â î÷åðåäè âñå èíèöèàëüíûå ñóù-

íîñòè, â òîì ÷èñëå e1. Â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 14 ïîñëå âûçîâà ïðîöåäóðû
ðàçìåùåíèÿ â î÷åðåäè â ìíîæåñòâå ïðèíÿòûõ ê îáðàáîòêå ëåæèò íåêàÿ ñóùíîñòü e2,
ïîäîáíàÿ ñóùíîñòè e1 è èìåþùàÿ ðàçìåð íå áîëåå 0. Ñóùíîñòü íå ìîæåò èìåòü îòðè-
öàòåëüíûé ðàçìåð, ò. å. size(e2) = 0.

Òàê êàê e2 ïîïàäàåò â ìíîæåñòâî ïðèíÿòûõ ê îáðàáîòêå, òî e2 ïîïàäàåò è â î÷å-
ðåäü. Â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 16 ñóùíîñòü e2 îáðàáàòûâàåòñÿ àëãîðèòìîì, òàê
êàê àëãîðèòì íå 0-ïðåðûâåí è size(e2) = 0. Ñóùíîñòü e2 ÿâëÿåòñÿ ðåãóëÿðíîé (ñì.
óòâåðæäåíèå 10).

Ø à ã è í ä ó ê ö è è. Ïóñòü óòâåðæäåíèå âåðíî äëÿ íåêîòîðîãî k. Òîãäà îíî âåðíî
è äëÿ k + 1.

Ïóñòü àëãîðèòì íå (k + 1)-ïðåðûâåí, e1 �ðåãóëÿðíàÿ ñóùíîñòü ðàçìåðà k + 1.
Ïî óòâåðæäåíèþ 8 íàéäóòñÿ ðåãóëÿðíàÿ ñóùíîñòü e′1 ðàçìåðà k è ïàðà ñèìâîëîâ

(s1, s2) àëôàâèòà S, òàêèå, ÷òî e′1 ïîä äåéñòâèåì (s1, s2) ïåðåõîäèò â e1.
Òàê êàê àëãîðèòì íå (k + 1)-ïðåðûâåí, òî îí è íå k-ïðåðûâåí. Ïðèìåíÿÿ ïðåä-

ïîëîæåíèå èíäóêöèè ê ðåãóëÿðíîé ñóùíîñòè e′1 ðàçìåðà k, ïîëó÷àåì, ÷òî íàéä¼òñÿ
ðåãóëÿðíàÿ ñóùíîñòü e′2 ðàçìåðà íå áîëüøå k, ïîäîáíàÿ ñóùíîñòè e′1 è îáðàáàòûâàþ-
ùàÿñÿ àëãîðèòìîì.
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Â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 2, òàê êàê ñóùíîñòè e′2 è e′1 ïîäîáíû è ïîä äåé-
ñòâèåì (s1, s2) ñóùíîñòü e′1 ïåðåõîäèò â e1, òî íàéä¼òñÿ ñóùíîñòü e2, òàêàÿ, ÷òî e

′
2 ïîä

äåéñòâèåì (s1, s2) ïåðåõîäèò â e2. Êðîìå òîãî, size(e2) ⩽ k + 1.
Â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 1, òàê êàê ñóùíîñòü e′1 ïîäîáíà ñóùíîñòè e

′
2 è ïîä

äåéñòâèåì (s1, s2) ñóùíîñòè e′1 è e
′
2 ïåðåõîäÿò â e1 è e2 ñîîòâåòñòâåííî, òî ñóùíîñòè e1

è e2 òàêæå ÿâëÿþòñÿ ïîäîáíûìè.
Òàê êàê e′2 îáðàáàòûâàåòñÿ àëãîðèòìîì è ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e′2 ïåðå-

õîäèò â e2, òî âî âðåìÿ îáðàáîòêè e′2 ñóùíîñòü e2 ïîäàåòñÿ êàê àðãóìåíò â ïðîöåäóðó
ðàçìåùåíèÿ â î÷åðåäè. Â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 14 ïîñëå âûçîâà ýòîé ïðîöåäó-
ðû â ìíîæåñòâå ïðèíÿòûõ ê îáðàáîòêå ëåæèò íåêàÿ ñóùíîñòü e3, ïîäîáíàÿ ñóùíîñòè e2
è èìåþùàÿ ðàçìåð íå áîëüøå ðàçìåðà ñóùíîñòè e2. Ñóùíîñòü e3 ÿâëÿåòñÿ ðåãóëÿðíîé
(ñì. óòâåðæäåíèå 10).

Ñóùíîñòü e3 ïîäîáíà e2, ñóùíîñòü e2 ïîäîáíà e1. Ñëåäîâàòåëüíî, ñóùíîñòü e3 ïî-
äîáíà ñóùíîñòè e1.

Òàê êàê size(e3) ⩽ size(e2) ⩽ k+1 è àëãîðèòì íå (k+1)-ïðåðûâåí, òî â ñîîòâåòñòâèè
ñ óòâåðæäåíèåì 16 ñóùíîñòü e3 îáðàáàòûâàåòñÿ àëãîðèòìîì.

3.4. Ï ð î â å ð ê à ï ð à â è ë ü í î ñ ò è

Äîêàæåì, ÷òî àëãîðèòì âûäà¼ò èñêëþ÷åíèå òîãäà è òîëüêî òîãäà, êîãäà F íå ÿâ-
ëÿåòñÿ ïðàâèëüíîé ôóíêöèåé. Â ñîîòâåòñòâèè ñ òåîðåìîé 1 ñëåäóåò óñòàíîâèòü, ÷òî
àëãîðèòì âûäà¼ò èñêëþ÷åíèå òîãäà è òîëüêî òîãäà, êîãäà ñóùåñòâóåò îäíîõîäîâàÿ
àíîìàëèÿ 2-ãî ðîäà äëÿ ôóíêöèè F , íå ÿâëÿþùàÿñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíê-
öèè F .

Óòâåðæäåíèå 18. Ïóñòü àëãîðèòì âûäà¼ò èñêëþ÷åíèå. Òîãäà íàéä¼òñÿ îäíîõî-
äîâàÿ ïàðà ñëîâ àëôàâèòà S, ÿâëÿþùàÿñÿ àíîìàëèåé 2-ãî ðîäà, íî íå ÿâëÿþùàÿñÿ
àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F .

Äîêàçàòåëüñòâî. Ïóñòü èñêëþ÷åíèå âûäà¼òñÿ âî âðåìÿ îáðàáîòêè ðåãóëÿðíîé
(ñì. óòâåðæäåíèå 10) ñóùíîñòè e = (qŝ1 , qŝ2 , α, ŝ1, ŝ2). Âûïèøåì íåêîòîðûå óñëîâèÿ
å¼ ðåãóëÿðíîñòè: (ŝ1, ŝ2)� îäíîõîäîâàÿ ïàðà, íå ÿâëÿþùàÿñÿ àíîìàëèåé 1-ãî èëè 2-ãî
ðîäà äëÿ ôóíêöèè F , ñëîâî α� ñóôôèêñ ñëîâà F̂ (ŝ1), è |α| = |F̂ (ŝ1)| − |F̂ (ŝ2)|. Òîãäà
íàéä¼òñÿ ñëîâî α1, òàêîå, ÷òî F̂ (ŝ1) = α1α è |α1| = |F̂ (ŝ2)|.

Òàê êàê ïðè îáðàáîòêå ñóùíîñòè e àëãîðèòì âûäà¼ò èñêëþ÷åíèå, òî ñóùåñòâó-
åò ïàðà ñèìâîëîâ (s1, s2), ïîä äåéñòâèåì êîòîðîé ñóùíîñòü e ïåðåõîäèò â àíîìà-
ëèþ 2-ãî ðîäà, íî íå ïåðåõîäèò â àíîìàëèþ 1-ãî ðîäà. Çíà÷èò, âûïîëíåíî íåðàâåí-
ñòâî |αF (ŝ1s1)| = |αψ(qŝ1 , s1)| ⩽ |ψ(qŝ2 , s2)| = |F (ŝ2s2)| è, ñëåäîâàòåëüíî, |F̂ (ŝ1s1)| =
= |F̂ (ŝ1)| + |F (ŝ1s1)| = |α1| + |α| + |F (ŝ1s1)| = |α1| + |αF (ŝ1s1)| ⩽ |α1| + |F (ŝ2s2)| =
= |F̂ (ŝ2)| + |F (ŝ2s2)| = |F̂ (ŝ2s2)|. Òàêèì îáðàçîì, ïàðà (ŝ1s1, ŝ2s2) ÿâëÿåòñÿ àíîìàëèåé
2-ãî ðîäà äëÿ ôóíêöèè F .

Òàê êàê ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e íå ïåðåõîäèò â àíîìàëèþ 1-ãî ðîäà, ñëîâà
αF (ŝ1s1) è F (ŝ2s2) íå èìåþò îáùåé àáñîëþòíî ðàçëè÷èìîé ïîçèöèè; òàê êàê (ŝ1, ŝ2) íå
ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F , òî è ñëîâà F̂ (ŝ1) è F̂ (ŝ2) íå èìåþò îáùåé
àáñîëþòíî ðàçëè÷èìîé ïîçèöèè. Ïîñêîëüêó α1 �ïðåôèêñ F̂ (ŝ1), òî ñëîâà α1 è F̂ (ŝ2)
òàêæå íå èìåþò îáùåé àáñîëþòíî ðàçëè÷èìîé ïîçèöèè.

Òàê êàê |α1| = |F̂ (ŝ2)|, à ïàðû ñëîâ (α1, F̂ (ŝ2)) è (αF (ŝ1s1), F (ŝ2s2)) íå èìåþò îáùåé
àáñîëþòíî ðàçëè÷èìîé ïîçèöèè, òî àáñîëþòíî ðàçëè÷èìîé ïîçèöèè íåò òàêæå ó ñëîâ
F̂ (ŝ1s1) = F̂ (ŝ1)F (ŝ1s1) = α1αF (ŝ1s1) è F̂ (ŝ2s2) = F̂ (ŝ2)F (ŝ2s2). Òàêèì îáðàçîì, ïàðà
ñëîâ (ŝ1s1, ŝ2s2) íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F .
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Òàê êàê (ŝ1, ŝ2)� îäíîõîäîâàÿ ïàðà ñëîâ, òî ïàðà ñëîâ (ŝ1s1, ŝ2s2) òàêæå ÿâëÿåòñÿ
îäíîõîäîâîé. Òàêèì îáðàçîì, (ŝ1s1, ŝ2s2)� îäíîõîäîâàÿ ïàðà ñëîâ, ÿâëÿþùàÿñÿ àíîìà-
ëèåé 2-ãî ðîäà, íî íå ÿâëÿþùàÿñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F .

Óòâåðæäåíèå 19. Ïóñòü îäíîõîäîâàÿ ïàðà ñëîâ (ŝ1, ŝ2) ÿâëÿåòñÿ àíîìàëèåé
2-ãî ðîäà äëÿ ôóíêöèè F , íî íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F , è
|ŝ2| = k. Òîãäà àëãîðèòì âûäà¼ò èñêëþ÷åíèå è ÿâëÿåòñÿ (k − 1)-ïðåðûâíûì.

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì îáðàòíîå, ò. å. ÷òî àëãîðèòì íå ÿâëÿåòñÿ (k−1)-
ïðåðûâíûì.

Ïóñòü (ŝ′1, ŝ
′
2)�ìèíèìàëüíàÿ ïî äëèíå |ŝ′2| îäíîõîäîâàÿ ïàðà ñëîâ, ÿâëÿþùàÿñÿ àíî-

ìàëèåé 2-ãî ðîäà, íî íå ÿâëÿþùàÿñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F . Ïîëàãàåì
äàëåå |ŝ2| = k′. Â ñîîòâåòñòâèè ñ ìèíèìàëüíîñòüþ äëèíû âûïîëíåíî k′ ⩽ k.

Ïîñêîëüêó äëÿ ëþáîãî ñèìâîëà s ∈ S âåðíî |F̂ (s)| = |F (Λ)F (s)| = |ΛF (s)| =
= |F (s)| > |F (Λ)| = 0, òî (s,Λ) íå ìîæåò áûòü àíîìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F .
Ñëåäîâàòåëüíî, |ŝ′2| > 0, |ŝ′1| = |ŝ′2| + 1 > 0. Íàéäóòñÿ ñëîâà ŝ′1 è ŝ

′
2 è ñèìâîëû s1 è s2

àëôàâèòà S, òàêèå, ÷òî ŝ′1 = ŝ′′1s1, ŝ
′
2 = ŝ′′2s2. Òàêæå âûïîëíåíî |ŝ′′2| = |ŝ′2| − 1 = k′ − 1 ⩽

⩽ k − 1. Ïàðà (ŝ′′1, ŝ
′′
2), î÷åâèäíî, ÿâëÿåòñÿ îäíîõîäîâîé.

Òàê êàê ŝ′′1 �ïðåôèêñ ŝ′1, ŝ
′′
2 �ïðåôèêñ ŝ′2 è ïàðà ñëîâ (ŝ

′
1, ŝ

′
2) íå ÿâëÿåòñÿ àíîìàëèåé

1-ãî ðîäà äëÿ ôóíêöèè F , òî â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 3 ïàðà ñëîâ (ŝ′′1, ŝ
′′
2) íå

ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F .
Ïðåäïîëîæèì, ÷òî ïàðà (ŝ′′1, ŝ

′′
2) ñîäåðæèò ïðåôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà

äëÿ ôóíêöèè F . Òîãäà ñóùåñòâóåò îäíîõîäîâàÿ ïàðà (ŝ′′′1 , ŝ
′′′
2 ), ÿâëÿþùàÿñÿ àíîìàëè-

åé 2-ãî ðîäà äëÿ ôóíêöèè F , òàêàÿ, ÷òî ŝ′′′1 �ïðåôèêñ ŝ′′1, ŝ
′′′
2 �ïðåôèêñ ŝ′′2. Òîãäà ïî

óòâåðæäåíèþ 3 ïàðà (ŝ′′′1 , ŝ
′′′
2 ) íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F .

Òàêèì îáðàçîì, îäíîõîäîâàÿ ïàðà (ŝ′′′1 , ŝ
′′′
2 ) ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà, íî íå

ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F , è |ŝ′′′2 | ⩽ |ŝ′′2| = |ŝ1|−1, ÷òî ïðîòèâîðå÷èò
ìèíèìàëüíîñòè âûáîðà ïàðû (ŝ′1, ŝ

′
2). Ýòî îçíà÷àåò, ÷òî ïðåäïîëîæåíèå ëîæíî, ò. å.

ïàðà (ŝ′′1, ŝ
′′
2) íå ñîäåðæèò ïðåôèêñíûì îáðàçîì àíîìàëèþ 2-ãî ðîäà äëÿ ôóíêöèè F è,

ñëåäîâàòåëüíî, íå ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F .
Òàê êàê îäíîõîäîâàÿ ïàðà (ŝ′′1, ŝ

′′
2) íå ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F ,

òî |F̂ (ŝ′′1)| > |F̂ (ŝ′′2)|. Ñëåäîâàòåëüíî, íàéäóòñÿ ñëîâà α, α1, òàêèå, ÷òî F̂ (ŝ′′1) = α1α,
|α1| = |F̂ (ŝ′′2)|, |α| = |F̂ (ŝ′′1)| − |F̂ (ŝ′′2)|.

Ðàññìîòðèì ñóùíîñòü e = (qŝ′′1 , qŝ′′2 , α, ŝ
′′
1, ŝ

′′
2). Îíà ðåãóëÿðíà è èìååò ðàçìåð íå áîëü-

øå k− 1. Òàê êàê àëãîðèòì íå (k− 1)-ïðåðûâåí, òî â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 17
íàéä¼òñÿ ðåãóëÿðíàÿ ñóùíîñòü e1 ðàçìåðà íå áîëåå k − 1, ïîäîáíàÿ ñóùíîñòè e è îá-
ðàáàòûâàþùàÿñÿ àëãîðèòìîì.

Òàê êàê (ŝ′1, ŝ
′
2) ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F , òî âûïîëíåíî íåðà-

âåíñòâî |F̂ (ŝ′1)| − |F̂ (ŝ′2)| ⩽ 0. Ïðîèçâåä¼ì ðàñ÷åò äëèí: |F̂ (ŝ′1)| − |F̂ (ŝ′2)| = (|α1| +
+ |αF (ŝ′1)|) − (|F̂ (ŝ′′2)| + |F (ŝ′2)|) = |αF (ŝ′1)| − |F (ŝ′2)|. Òàêèì îáðàçîì, |αψ(q

ŝ′′1
, s1)| =

= |αF (ŝ′′1s1)| = |αF (ŝ′1)| ⩽ |F (ŝ′2)| = |F (ŝ′′2s2)| = |ψ(qŝ′′2 , s2)|. Cëåäîâàòåëüíî, ïîä äåé-
ñòâèåì (s1, s2) ñóùíîñòü e ïåðåõîäèò â àíîìàëèþ 2-ãî ðîäà.

Ïðåäïîëîæèì, ÷òî ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e ïåðåõîäèò â àíîìàëèþ 1-ãî ðî-
äà. Òîãäà ñëîâà αψ(qŝ′′1 , s1) = αF (ŝ′′1s1) = αF (ŝ′1), ψ(qŝ′′2 , s2) = F (ŝ′′2s2) = F (ŝ′2) èìåþò
îáùóþ àáñîëþòíî ðàçëè÷èìóþ ïîçèöèþ.

Çàïèøåì òîæäåñòâà: F̂ (ŝ′1) = F̂ (ŝ′′1s1) = F̂ (ŝ′′1)F (ŝ
′′
1s1) = α1αF (ŝ

′
1), F̂ (ŝ

′
2) =

= F̂ (ŝ′′2s2) = F̂ (ŝ′′2)F (ŝ
′′
2s2) = F̂ (ŝ′′2)F (ŝ

′
2).

Èç ðàâåíñòâà |α1| = |F̂ (ŝ′′2)| ñëåäóåò, ÷òî àáñîëþòíî ðàçëè÷èìàÿ ïîçèöèÿ ñëîâ αF (ŝ′1)
è F (ŝ′2) ÿâëÿåòñÿ òàêæå àáñîëþòíî ðàçëè÷èìîé ïîçèöèåé ñëîâ F̂ (ŝ′1) è F̂ (ŝ′2). Òàêèì
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îáðàçîì, ïàðà ñëîâ (ŝ′1, ŝ
′
2) ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíêöèè F , ÷òî ïðîòè-

âîðå÷èò å¼ âûáîðó. Ýòî îçíà÷àåò, ÷òî ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e íå ïåðåõîäèò
â àíîìàëèþ 1-ãî ðîäà.

Èòàê, ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e ïåðåõîäèò â àíîìàëèþ 2-ãî ðîäà, íî íå
ïåðåõîäèò â àíîìàëèþ 1-ãî ðîäà, è ñóùíîñòü e1 ïîäîáíà ñóùíîñòè e. Â ñîîòâåòñòâèè
ñ óòâåðæäåíèåì 1 ïîä äåéñòâèåì (s1, s2) ñóùíîñòü e1 òàêæå ïåðåõîäèò â àíîìàëèþ
2-ãî ðîäà, íî íå ïåðåõîäèò â àíîìàëèþ 1-ãî ðîäà. Çíà÷èò, àëãîðèòì âûäà¼ò èñêëþ÷åíèå
âî âðåìÿ îáðàáîòêè ñóùíîñòè e1. Ïîñêîëüêó ñóùíîñòü e1 èìååò ðàçìåð íå áîëåå k− 1,
àëãîðèòì (k − 1)-ïðåðûâåí � ïðîòèâîðå÷èå.

3.5. Í å ä î ñ ò è æ è ì û å ñ ó ù í î ñ ò è

Îñòàëîñü óñòàíîâèòü, ÷òî àëãîðèòì íå ìîæåò ðàáîòàòü áåñêîíå÷íî äîëãî. Äîêà-
æåì, ÷òî ìíîæåñòâî îáðàáàòûâàåìûõ ñóùíîñòåé ÿâëÿåòñÿ êîíå÷íûì, ò. å. ïðîöåäóðà
îáðàáîòêè ìîæåò âûçûâàòüñÿ òîëüêî êîíå÷íîå ÷èñëî ðàç.

Îïðåäåëåíèå 20. Ðåãóëÿðíàÿ ïåðåáèðàåìàÿ ñóùíîñòü âèäà (q1, q2, α, ŝ1s
′
1s

′′
1, ŝ2)

íàçûâàåòñÿ íåäîñòèæèìîé, åñëè âûïîëíåíî íåðàâåíñòâî |F̂ (ŝ1)| ⩾ |F̂ (ŝ2)|.
Óòâåðæäåíèå 20. Ïóñòü e = (q1, q2, α, ŝ1s

′
1s

′′
1, ŝ2)�ðåãóëÿðíàÿ íåäîñòèæèìàÿ

ñóùíîñòü. Òîãäà ñóùíîñòü e íå äîáàâëÿåòñÿ â î÷åðåäü.

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì îáðàòíîå: ñóùíîñòü e äîáàâëÿåòñÿ â î÷åðåäü.
Îáîçíà÷èì: k = size(e) = |ŝ2|.

Â ñèëó ðåãóëÿðíîñòè ïàðà (ŝ1s
′
1s

′′
1, ŝ2) ÿâëÿåòñÿ îäíîõîäîâîé, ò. å. |ŝ1s′1s′′1| = |ŝ2|+ 1.

Ñëåäîâàòåëüíî, |ŝ2| = |ŝ1|+1. Òàêèì îáðàçîì, ïàðà (ŝ2, ŝ1) òàêæå ÿâëÿåòñÿ îäíîõîäîâîé.
Òàê êàê k = |ŝ2| = |ŝ1|+1, òî k > 0 è ñóùíîñòü e íå ÿâëÿåòñÿ èíèöèàëüíîé. Ñëåäîâà-

òåëüíî, îíà äîáàâëÿåòñÿ â î÷åðåäü âî âðåìÿ îáðàáîòêè íåêîé ðåãóëÿðíîé ñóùíîñòè e1,
size(e1) = size(e)− 1 = k − 1. Òàêèì îáðàçîì, ñóùíîñòü e1 ðàçìåðà k − 1 ïîäà¼òñÿ êàê
àðãóìåíò â ïðîöåäóðó îáðàáîòêè.

Â ñèëó ðåãóëÿðíîñòè ïàðà (ŝ1s
′
1s

′′
1, ŝ2) íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî ðîäà äëÿ ôóíê-

öèè F , ò. å. ñëîâà F̂ (ŝ1s′1s
′′
1), F̂ (ŝ2) íå èìåþò îáùåé àáñîëþòíî ðàçëè÷èìîé ïîçèöèè. Òàê

êàê F̂ (ŝ1)�ïðåôèêñ F̂ (ŝ1s′1s
′′
1), òî îáùåé àáñîëþòíî ðàçëè÷èìîé ïîçèöèè íå èìåþò òàê-

æå ñëîâà F̂ (ŝ1) è F̂ (ŝ2). Òàêèì îáðàçîì, ïàðà (ŝ2, ŝ1) òàêæå íå ÿâëÿåòñÿ àíîìàëèåé 1-ãî
ðîäà äëÿ ôóíêöèè F .

Òàê êàê |F̂ (ŝ1)| ⩾ |F̂ (ŝ2)|, ïàðà (ŝ2, ŝ1) ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíê-
öèè F . Ââèäó |ŝ1| = |ŝ2| − 1 = k − 1 è óòâåðæäåíèÿ 19 ýòî çíà÷èò, ÷òî àëãîðèòì
ÿâëÿåòñÿ (k − 2)-ïðåðûâíûì. Òîãäà â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 15 ñóùíîñòü e1 íå
ìîæåò ïîäàâàòüñÿ êàê àðãóìåíò â ïðîöåäóðó îáðàáîòêè� ïðîòèâîðå÷èå.

Ïóò¼ì äëèíû 2 àâòîìàòíîãî ãðàôà íàçûâàåòñÿ ïîñëåäîâàòåëüíîñòü âèäà q1s1q2s2q3,
ñîñòîÿùàÿ èç ñîñòîÿíèé q1, q2, q3 ∈ Q è ñèìâîëîâ s1, s2 ∈ S, òàêèõ, ÷òî q2 = φ(q1, s1),
q3 = φ(q2, s2). Äàííîìó ïóòè äëèíû 2 ñòàâèòñÿ â ñîîòâåòñòâèå ñëîâî ψ(q1, s1)ψ(q2, s2).
Îïðåäåëèì ìíîæåñòâî P2, ñîñòîÿùåå èç ñëîâ àëôàâèòà A, ñëåäóþùèì îáðàçîì: ñëî-
âî α ëåæèò â ìíîæåñòâå P2 òîãäà è òîëüêî òîãäà, êîãäà ñóùåñòâóåò ïóòü äëèíû 2,
ïîñòàâëåííûé â ñîîòâåòñòâèå äàííîìó ñëîâó α. Ïóòü äëèíû 2 îäíîçíà÷íî çàäà¼òñÿ
ïåðâûì ñîñòîÿíèåì q1 è ñèìâîëàìè s1, s2. Ñëåäîâàòåëüíî, âûïîëíÿåòñÿ íåðàâåíñòâî
|P2| ⩽ |Q||S|2. Êàæäîå ñëîâî èç P2 ïîëó÷åíî êîíêàòåíàöèåé äâóõ ñëîâ, ÿâëÿþùèõñÿ
çíà÷åíèÿìè âûõîäíîé ôóíêöèè àâòîìàòà. Òàêèì îáðàçîì, äëèíà ñëîâ èç P2 íå ïðåâû-
øàåò 2L.

Áóäåì ãîâîðèòü, ÷òî ñëîâî β1 ÿâëÿåòñÿ ñòðîãèì ñóôôèêñîì ñëîâà β2, åñëè β1 �
ñóôôèêñ β2 è β1 ̸= β2. Ìíîæåñòâî ñëîâ, ÿâëÿþùèõñÿ íåïóñòûìè ñòðîãèìè ñóôôèê-
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ñàìè ñëîâ èç ìíîæåñòâà P2, îáîçíà÷èì P∗. Êîëè÷åñòâî íåïóñòûõ ñòðîãèõ ñóôôèê-
ñîâ êàæäîãî ñëîâà èç P2 íå ïðåâûøàåò 2L − 1. Ñëåäîâàòåëüíî, ñïðàâåäëèâà îöåíêà
|P∗| ⩽ (2L− 1)|Q||S|2.

Óòâåðæäåíèå 21. Ïóñòü e = (qŝ1s′1s1 , qŝ2s2 , α, ŝ1s
′
1s1, ŝ2s2)�ðåãóëÿðíàÿ ñóùíîñòü,

íå ÿâëÿþùàÿñÿ íåäîñòèæèìîé è íå ÿâëÿþùàÿñÿ èíèöèàëüíîé. Òîãäà α ∈ P∗.

Äîêàçàòåëüñòâî. Âûïèøåì íåêîòîðûå óñëîâèÿ ðåãóëÿðíîñòè: (ŝ1s′1s1, ŝ2s2) íå
ÿâëÿåòñÿ àíîìàëèåé 2-ãî ðîäà äëÿ ôóíêöèè F , ò. å. |F̂ (ŝ2s2)| < |F̂ (ŝ1s′1s1)|. Ñëîâî α�
ñóôôèêñ ñëîâà F̂ (ŝ1s′1s1) è |α| = |F̂ (ŝ1s′1s1)|−|F̂ (ŝ2s2)| > 0. Ñëåäîâàòåëüíî, ñóùåñòâóåò
ñëîâî α1, òàêîå, ÷òî F̂ (ŝ1s′1s1) = α1α, |α1| = |F̂ (ŝ2s2)|.

Òàê êàê ñóùíîñòü (qŝ1s′1s1 , qŝ2s2 , α, ŝ1s
′
1s1, ŝ2s2) íå ÿâëÿåòñÿ íåäîñòèæèìîé, òî

|F̂ (ŝ1)| < |F̂ (ŝ2s2)| = |α1|. Ïîëîæèì α′ = F (ŝ1s
′
1)F (ŝ1s

′
1s1) = ψ(qŝ1 , s

′
1)ψ(qŝ1s′1 , s1). Ñëî-

âî α′ ñîîòâåòñòâóåò ïóòè äëèíû 2 qŝ1s
′
1qŝ1s′1s1qŝ1s′1s1 àâòîìàòíîãî ãðàôà. Òàêèì îáðàçîì,

α′ ∈ P 2.
Âûïèøåì òîæäåñòâî: α1α = F̂ (ŝ1s

′
1s1) = F̂ (ŝ1)F (ŝ1s

′
1)F (ŝ1s

′
1s1) = F̂ (ŝ1)α

′. Òàê êàê
|F̂ (ŝ1)| < |α1|, ñëîâî α ÿâëÿåòñÿ ñòðîãèì íåïóñòûì ñóôôèêñîì ñëîâà α′ ∈ P2. Cëåäîâà-
òåëüíî, α ∈ P∗.

3.6. Î ö å í ê à ñ ë î æ í î ñ ò è

Èñïîëüçóÿ ïîëó÷åííûå ðåçóëüòàòû, îöåíèì ñâåðõó êîëè÷åñòâî çàïóñêîâ ïðîöåäóðû
îáðàáîòêè (è òåì ñàìûì ïîêàæåì, ÷òî îíî êîíå÷íî), à òàêæå ïîëó÷èì îöåíêó ñëîæ-
íîñòè àëãîðèòìà.

Óòâåðæäåíèå 22. Â î÷åðåäü ïîïàäàåò íå áîëåå |S|+ (2L− 1)|Q|3|S|2 ñóùíîñòåé.
Ñëåäîâàòåëüíî, ïðîöåäóðà îáðàáîòêè çàïóñêàåòñÿ íå áîëåå |S|+ (2L− 1)|Q|3|S|2 ðàç.

Äîêàçàòåëüñòâî.

1. Ïðîöåäóðà èíèöèàëèçàöèè äîáàâëÿåò â î÷åðåäü íå áîëåå |S| èíèöèàëüíûõ ñóù-
íîñòåé.

2. Ðàññìîòðèì ìíîæåñòâî ðåãóëÿðíûõ ñóùíîñòåé, íå ÿâëÿþùèõñÿ íåäîñòèæèìûìè
è íå ÿâëÿþùèõñÿ èíèöèàëüíûìè. Êàæäàÿ òàêàÿ ñóùíîñòü èìååò âèä (q1, q2, α, ŝ1, ŝ2),
ãäå q1, q2 ∈ Q; α ∈ A∗; ŝ1, ŝ2 ∈ S∗. Â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 21 âûïîëíåíî α ∈ P∗.

3. Ðàçäåëèì äàííîå ìíîæåñòâî íà êëàññû ñëåäóþùèì îáðàçîì: äâå ñóùíîñòè ïðè-
íàäëåæàò îäíîìó êëàññó, åñëè îíè ïîäîáíû, ò. å. ñîâïàäàþò èõ ïåðâûå òðè êîìïîíåíòû.
Ïåðâûå äâå êîìïîíåíòû ìîãóò ïðèíèìàòü íå áîëåå |Q| ðàçëè÷íûõ çíà÷åíèé, à òðåòüÿ
êîìïîíåíòà � íå áîëåå |P∗| çíà÷åíèé. Òàêèì îáðàçîì, ÷èñëî êëàññîâ ðàçáèåíèÿ êîíå÷íî
è íå ïðåâûøàåò |Q|2|P∗| ⩽ |Q|2(2L− 1)|Q||S|2 = (2L− 1)|Q|3|S|2.

4. Â ñîîòâåòñòâèè ñ óòâåðæäåíèÿìè 10 è 20 â î÷åðåäü ìîãóò äîáàâëÿòüñÿ òîëüêî
èíèöèàëüíûå ñóùíîñòè è ñóùíîñòè èç ìíîæåñòâà ï. 2. Ñîãëàñíî óòâåðæäåíèþ 9, â î÷å-
ðåäü ìîæåò áûòü äîáàâëåíà íå áîëåå ÷åì îäíà ñóùíîñòü èç êàæäîãî êëàññà ðàçáèåíèÿ.
Ñëåäîâàòåëüíî, âñåãî â î÷åðåäü ïîïàäàåò íå áîëåå |S|+ (2L− 1)|Q|3|S|2 ñóùíîñòåé.

Óòâåðæäåíèå 22 äîêàçàíî.

Óòâåðæäåíèå 23. Âîçìîæíîñòü áåñêîíå÷íî äîëãîé ðàáîòû àëãîðèòìà èñêëþ÷å-
íà. Åñëè F �ïðàâèëüíàÿ ôóíêöèÿ, òî àëãîðèòì îñòàíîâèòñÿ â ñîñòîÿíèè ïóñòîé î÷å-
ðåäè, èíà÷å îí âûäàñò èñêëþ÷åíèå. Ñëîæíîñòü àëãîðèòìà ñîñòàâëÿåò O(L|Q|3|S|4).

Äîêàçàòåëüñòâî. Â ñîîòâåòñòâèè ñ òåîðåìîé 1 ïðàâèëüíîñòü ôóíêöèè F ýêâè-
âàëåíòíà îòñóòñòâèþ àíîìàëèè 2-ãî ðîäà äëÿ ôóíêöèè F , íå ÿâëÿþùåéñÿ àíîìàëèåé
1-ãî ðîäà äëÿ ôóíêöèè F .

Â ñîîòâåòñòâèè ñ óòâåðæäåíèÿìè 18 è 19 èñêëþ÷åíèå âûäà¼òñÿ òîãäà è òîëüêî
òîãäà, êîãäà òàêîâàÿ àíîìàëèÿ ïðèñóòñòâóåò, ò. å. F íå ÿâëÿåòñÿ ïðàâèëüíîé ôóíêöèåé.
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Â ñîîòâåòñòâèè ñ óòâåðæäåíèåì 22 ïðîöåäóðà îáðàáîòêè ìîæåò áûòü çàïóùåíà
íå áîëåå |S| + (2L − 1)|Q|3|S|2 ⩽ |S| + 2L|Q|3|S|2 ðàç. Òàêèì îáðàçîì, âîçìîæíîñòü
áåñêîíå÷íî äîëãîé ðàáîòû àëãîðèòìà èñêëþ÷åíà è, åñëè ôóíêöèÿ F ïðàâèëüíà, òî
àëãîðèòì çàâåðøàåò ñâîþ ðàáîòó â ñîñòîÿíèè ïóñòîé î÷åðåäè.

Ïðîâåðêà ïåðåõîäà â àíîìàëèè 1-ãî è 2-ãî ðîäà, ðàñ÷¼ò ïåðåõîäà â äðóãóþ ñóù-
íîñòü, à òàêæå ïðîâåðêà íàëè÷èÿ ïîäîáíîé ñóùíîñòè â ìíîæåñòâå ïðèíÿòûõ ê îáðà-
áîòêå çàíèìàåò êîíñòàíòíîå âðåìÿ. Ñëåäîâàòåëüíî, ñëîæíîñòü ïðîöåäóðû îáðàáîòêè
ñîñòàâëÿåò O(|S|2).

Ïðîöåäóðà ïðåäûíèöèàëèçàöèè èìååò ñëîæíîñòü O(1) +O(|Q||S|), ïðîöåäóðà èíè-
öèàëèçàöèè�O(|S|).

Òàêèì îáðàçîì, ñëîæíîñòü àëãîðèòìà ñîñòàâëÿåò O(1) + O(|Q||S|) + O(|S|) +
+O(|S|2)(|S|+ 2L|Q|3|S|2) = O(|S|) +O(|S|3) +O(L|Q|3|S|4) = O(L|Q|3|S|4).

Ôîðìóëèðîâêà óòâåðæäåíèÿ 23 òîæäåñòâåííà ôîðìóëèðîâêå òåîðåìû 4. Òåîðåìà 4
äîêàçàíà.

Çàêëþ÷åíèå
Ïðåäñòàâëåí àëãîðèòì, ïîçâîëÿþùèé ïðîâåðèòü ïðèíàäëåæíîñòü ôóíêöèè F êëàñ-

ñó ïðàâèëüíûõ çà ïîëèíîìèàëüíîå âðåìÿ îò ÷èñëà ñîñòîÿíèé |Q| àâòîìàòà, ïðåäñòàâ-
ëÿþùåãî ñîîòâåòñòâóþùóþ îãðàíè÷åííî-äåòåðìèíèðîâàííóþ ôóíêöèþ F̂ , ÷èñëà ñèì-
âîëîâ |S| âõîäíîãî àëôàâèòà è ìàêñèìàëüíîé äëèíû L âûõîäíîãî ñëîâà.

Àëãîðèòì õðàíèò â î÷åðåäè è â ìíîæåñòâå ïðèíÿòûõ ê îáðàáîòêå ïåðåáèðàåìûå
ñóùíîñòè, ïðåäñòàâëÿþùèå ñîáîé ïÿò¼ðêè (q1, q2, α, ŝ1, ŝ2). Îäíàêî äâå ïîñëåäíèå êîì-
ïîíåíòû áûëè ââåäåíû â ñîñòàâ ñóùíîñòè òîëüêî ñ öåëüþ ïðîâåñòè äîêàçàòåëüñòâî
êîððåêòíîñòè ðàáîòû àëãîðèòìà, à íà ïðàêòèêå èõ õðàíåíèå â ïàìÿòè ÿâëÿåòñÿ èç-
ëèøíèì.

Óòâåðæäåíèÿ 1 è 2 ãàðàíòèðóþò, ÷òî õðàíèòü â î÷åðåäè è â ìíîæåñòâî ïðèíÿòûõ
ê îáðàáîòêå, à òàêæå ïîäàâàòü êàê àðãóìåíò â ïðîöåäóðû àëãîðèòìà âìåñòî ïåðåáè-
ðàåìûõ ñóùíîñòåé ìîæíî êðàòêèå ïåðåáèðàåìûå ñóùíîñòè, ò. å. òðîéêè (q1, q2, α), ãäå
q1, q2 ∈ Q; α ∈ A∗. Ìîäèôèöèðîâàííûé àëãîðèòì íå ðàáîòàåò áåñêîíå÷íî äîëãî è
âûäà¼ò èñêëþ÷åíèå òîãäà è òîëüêî òîãäà, êîãäà åãî âûäà¼ò èñõîäíûé àëãîðèòì. Áî-
ëåå òîãî, ìîäèôèöèðîâàííûé àëãîðèòì äîáàâëÿåò â î÷åðåäü è â ìíîæåñòâî ïðèíÿòûõ
ê îáðàáîòêå ñòîëüêî æå ñóùíîñòåé, ñêîëüêî èñõîäíûé àëãîðèòì. Cëîæíîñòü ìîäèôè-
öèðîâàííîãî àëãîðèòìà ïî âðåìåíè ñîâïàäàåò ñî ñëîæíîñòüþ èñõîäíîãî àëãîðèòìà,
ò. å. ñîñòàâëÿåò O(L|Q|3|S|4).

Ïîñêîëüêó êàê â î÷åðåäü, òàê è â ìíîæåñòâî ïðèíÿòûõ ê îáðàáîòêå äîáàâëÿåòñÿ
íå áîëåå ÷åì |S| + (2L − 1)|Q|3|S|2 ñóùíîñòåé, òî â ïàìÿòè õðàíèòñÿ íå áîëåå ÷åì
2|S| + 2(2L− 1)|Q|3|S|2 = O(L|Q|3|S|2) ñóùíîñòåé. Õðàíåíèå îäíîé êðàòêîé ñóùíîñòè
òðåáóåò O(L ln |Q| ln |A|) áèò ïàìÿòè. Òàêèì îáðàçîì, ñëîæíîñòü ìîäèôèöèðîâàííîãî
àëãîðèòìà ïî ïàìÿòè ñîñòàâëÿåò O(L2|Q|3|S|2 ln |Q| ln |A|)

Îòìåòèì, ÷òî îñîáûé èíòåðåñ ïðåäñòàâëÿåò ÷àñòíûé ñëó÷àé, êîãäà â ñòðóêòóðå
÷àñòè÷íîãî ñòèðàíèÿ íåò àáñîëþòíî ðàçëè÷èìûõ ñèìâîëîâ. Â ýòîì ñëó÷àå óñëîâèå
ïðàâèëüíîñòè óïðîùàåòñÿ: òàê êàê îòñóòñòâóþò àíîìàëèè 1-ãî ðîäà äëÿ ôóíêöèè F ,
òî äëÿ ïðèíàäëåæíîñòè ôóíêöèè F êëàññó ïðàâèëüíûõ íåîáõîäèìî è äîñòàòî÷íî îò-
ñóòñòâèÿ àíîìàëèé 2-ãî ðîäà. Â äàëüíåéøåì ïëàíèðóåòñÿ ïóáëèêàöèÿ, ïîñâÿù¼ííàÿ
èìåþùåìó ìåíüøóþ ñëîæíîñòü àëãîðèòìó âàëèäàöèè, êîòîðûé ïðèñïîñîáëåí ñïåöè-
àëüíî ê óêàçàííîìó ÷àñòíîìó ñëó÷àþ.
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Ïðåäëàãàåòñÿ îïðåäåëåíèå îáîáù¼ííîãî äèàëîãîâîãî ãðàôà, ñ ïîìîùüþ êîòîðîãî
îïèñûâàåòñÿ ñòðóêòóðà äèàëîãà ïî êîðïóñó îäíîðîäíûõ äèàëîãîâ. Çàäà÷à ïîñòðîå-
íèÿ òàêîãî ãðàôà ÿâëÿåòñÿ àêòóàëüíîé â ñîâðåìåííîì ðàçãîâîðíîì èñêóññòâåííîì
èíòåëëåêòå, îäíàêî ðàáîò ñ êîíêðåòíûìè ðåçóëüòàòàìè ìàëî, ÷àñòî íå äà¼òñÿ ïîë-
íîãî îïèñàíèÿ àëãîðèòìîâ, íå âûêëàäûâàåòñÿ êîä ñ èõ ðåàëèçàöèåé. Â íàñòîÿùåé
ðàáîòå ïðåäëîæåí ìåòîä ïîñòðîåíèÿ îáîáù¼ííîãî äèàëîãîâîãî ãðàôà, êîòîðûé
ðåàëèçîâàí íà ÿçûêå ïðîãðàììèðîâàíèÿ Python è âûëîæåí â îòêðûòûé äîñòóï.
Ïðîâåäåíû ýêñïåðèìåíòû íà îòêðûòûõ äàííûõ è îïèñàíû èõ ðåçóëüòàòû.

Êëþ÷åâûå ñëîâà: äèàëîãîâàÿ ñèñòåìà, îáðàáîòêà åñòåñòâåííîãî ÿçûêà, ãðàô,

äèàëîãîâûé ãðàô, êëàñòåðèçàöèÿ, âåêòîðíûå ïðåäñòàâëåíèÿ.

A GENERALIZED DIALOGUE GRAPH CONSTRUCTION
AND VISUALIZATION BASED ON A CORPUS OF DIALOGUES

P.D. Shtykov, A.G. Dyakonov

Lomonosov Moscow State University, Moscow, Russia

A definition of a generalized dialogue graph is proposed to describe the structure of a
dialogue in terms of a corpus of homogeneous dialogues. The task of constructing such
a graph is relevant in modern conversational artificial intelligence, however, there are
few works with meaningful results, often a complete description of the algorithms is not
given and the code with the implementation is not published. In the paper, a method
for constructing a generalized dialogue graph is proposed, which is implemented in
the Python programming language and made publicly available. Experiments were
carried out on open data and the results were described.

Keywords: dialogue system, NLP, graph, dialogue graph, clustering, embeddings.

Ââåäåíèå
Îáðàáîòêà åñòåñòâåííîãî ÿçûêà (Natural Language Processing, NLP) ÿâëÿåòñÿ îäíèì

èç êëþ÷åâûõ íàïðàâëåíèé â îáëàñòè èñêóññòâåííîãî èíòåëëåêòà. Ïðè ýòîì îäíîé èç
âàæíåéøèõ çàäà÷ â NLP ÿâëÿåòñÿ îáðàáîòêà è ïîíèìàíèå äèàëîãîâ. Â äàííîé ðàáîòå
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èññëåäóåòñÿ îäèí èç ïîäõîäîâ ê ïðåäñòàâëåíèþ è àíàëèçó äèàëîãîâ, à òàêæå ïðåäñòàâ-
ëåíèþ îáùåé ñòðóêòóðû äèàëîãà â âèäå ãðàôà, èäåÿ êîòîðîãî íå íîâà, íî ïóáëèêàöèé
ïî åãî ðåàëèçàöèè êðàéíå ìàëî.

Ïðåäïîëîæèì, ÷òî ó íàñ åñòü äîñòàòî÷íîå ÷èñëî äèàëîãîâ èç íåêîòîðîé óçêîé ïðåä-
ìåòíîé îáëàñòè. Íàïðèìåð, ýòî äèàëîãè ðàáîòíèêîâ êîëë-öåíòðà áàíêà ñ êëèåíòàìè
(çäåñü äèàëîãè åù¼ è ïðîáëåìíî-îðèåíòèðîâàííûå� task-oriented dialogs). Åñòåñòâåí-
íî ïðåäïîëîæèòü, ÷òî èõ ìîæíî ðàçáèòü íà ãðóïïû îäíîöåëåâûõ äèàëîãîâ, íàïðèìåð
¾ïðåäëîæåíèå íîâîé óñëóãè¿, ¾ïåðåâûïóñê áàíêîâñêîé êàðòû¿ è ò. ï. Êàæäîé ãðóïïå
ñîïîñòàâëåí ãðàô äèàëîãà; ó êàæäîãî ðàáîòíèêà êîëë-öåíòðà åñòü ÷¼òêàÿ èíñòðóêöèÿ
ïî îáùåíèþ ñ êëèåíòîì è åé ñîîòâåòñòâóåò îðèåíòèðîâàííûé ãðàô (ðèñ. 1).

Ðèñ. 1. Ïðèìåð äèàëîãîâîãî ãðàôà ðàáîòíèêà êîëë-öåíòðà ñ êëèåíòîì

Ïî îäíîìó äèàëîãó â îáùåì ñëó÷àå íåâîçìîæíî âîññòàíîâèòü äèàëîãîâûé ãðàô,
ïîñêîëüêó íå ðåàëèçóþòñÿ âñå âàðèàíòû ïðîõîäà ïî ýòîìó ãðàôó. Ïî íåñêîëüêèì äèà-
ëîãàì, êîòîðûå ñîîòâåòñòâóþò îäíîìó ãðàôó, ýòî óæå âîçìîæíî. Òåîðåòè÷åñêè (õî-
ðîøèõ ïðàêòè÷åñêèõ ðåàëèçàöèé ýòîé èäåè íåò) ìîæíî âîññòàíîâèòü íàáîð ãðàôîâ
ïî êîðïóñó äèàëîãîâ èç íåêîòîðîé óçêîé äîìåííîé îáëàñòè. Îòìåòèì ñïåöèôèêó ýòîé
çàäà÷è:

� äàæå åñëè ãðàôîâ íåñêîëüêî, ó íèõ åñòü îáùèå âåðøèíû (íàïðèìåð, âåðøèíà ¾ïî-
çäîðîâàòüñÿ îïåðàòîðó¿);

� íå âñåãäà äèàëîã ìîæåò èäòè ïî çàäóìàííîìó ãðàôó, âîçìîæíû îòêëîíåíèÿ (íà-
ïðèìåð, ïîëüçîâàòåëü ïðîñèò ïîâòîðèòü, îòêàçûâàåòñÿ îò óñëóãè è ïðîñèò ïîìîùè
â ÷¼ì-òî è ò. ï.);

� íå âñåãäà òåêóùèé îòâåò ïîëüçîâàòåëÿ îäíîçíà÷íî îïðåäåëÿåò ïåðåõîä íà íîâóþ
âåðøèíó ãðàôà (íàïðèìåð, ïîëüçîâàòåëü ìîæåò ïîïðîñèòü îòêëþ÷èòü óñëóãó è
çàêðûòü ñ÷¼ò, îïåðàòîð ñàì ðåøàåò, ñ ÷åãî íà÷àòü, è ýòî îïðåäåëÿåò ñëåäóþùóþ
âåðøèíó).

Îòìåòèì, ÷òî äèàëîãîâûé ãðàô, àâòîìàòè÷åñêè ïîñòðîåííûé ïî êîðïóñó îäíîðîä-
íûõ äèàëîãîâ, ïîçâîëÿåò ïðåäñòàâèòü èíôîðìàöèþ â ñæàòîé ôîðìå, ïîäõîäÿùåé êàê
äëÿ âèçóàëèçàöèè, òàê è äëÿ âñòðàèâàíèÿ â ñëîæíûå äèàëîãîâûå ñèñòåìû. Â äàííîé
ðàáîòå äà¼òñÿ ïîíÿòèå îáîáù¼ííîãî äèàëîãîâîãî ãðàôà è ïðåäëàãàþòñÿ ñïîñîáû åãî
ïîñòðîåíèÿ è âèçóàëèçàöèè (ðàññìîòðèì ïîñòðîåíèå îäíîãî ãðàôà, à íå íàáîðà).

1. Ñóùåñòâóþùèå ïîäõîäû
Áàçîâàÿ èäåÿ ïîñòðîåíèÿ äèàëîãîâîãî ãðàôà ñîñòîèò â ïîèñêå íåêîòîðîé îáùåé

ñòðóêòóðû äèàëîãîâ â îäíîðîäíîì êîðïóñå. Òàêóþ ñòðóêòóðó ÷àùå âñåãî ïðåäñòàâ-
ëÿþò â âèäå îðèåíòèðîâàííîãî ãðàôà, âåðøèíû êîòîðîãî îòðàæàþò òåìû ðåïëèê, à
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äóãè � ïåðåõîäû ìåæäó íèìè (ðèñ. 2). Ïðèâåä¼ì ðàáîòû ïî èçó÷åíèþ òàêèõ äèàëîãî-
âûõ ãðàôîâ.

Ðèñ. 2. Ïðèìåð äèàëîãîâîãî ãðàôà èç [3]

Â [1, 2] ïðåäïðèíèìàëèñü ïîïûòêè îáíàðóæåíèÿ ¾ñòðóêòóðû äèàëîãà¿, íî áåç ÿâ-
íîãî ïîñòðîåíèÿ ãðàôà. Íàèáîëåå ÷àñòî öèòèðóåìîé ÿâëÿåòñÿ ñåðèÿ ðàáîò [3, 4], â
êîòîðîé ïðåäëàãàþòñÿ äâà ñïîñîáà ïîñòðîåíèÿ òàêîãî ãðàôà. Ïåðâûé îñíîâàí íà èñ-
ïîëüçîâàíèè ðåêóððåíòíîãî âàðèàöèîííîãî àâòîêîäèðîâùèêà [5] (Variational Recurrent
Neural Network �VRNN), ðåçóëüòàò ðàáîòû ýòîãî àëãîðèòìà ïðåäñòàâëåí íà ðèñ. 2. Âî
âòîðîé àâòîðû äîáàâèëè â äàííóþ àðõèòåêòóðó ìåõàíèçì âíèìàíèÿ [6], ÷òî ïîçâî-
ëèëî óëó÷øèòü êà÷åñòâî (Structured-Attention Variational Recurrent Neural Network �
SVRNN).

Â ïîñëåäíèå ãîäû ïîÿâëÿþòñÿ ðàáîòû íà áîëåå àìáèöèîçíûå òåìû, íàïðèìåð â [7]
ñòðîèòñÿ äâóõóðîâíåâûé äèàëîãîâûé ãðàô äëÿ ¾îòêðûòîãî äîìåíà¿ (open domain
dialogs). Îáû÷íî ñòðóêòóðà äèàëîãà âûÿâëÿåòñÿ äëÿ ïðîáëåìíî-îðèåíòèðîâàííûõ äèà-
ëîãîâ, çäåñü æå ðàññìàòðèâàþòñÿ áîëåå ëåêñè÷åñêè ðàçíîîáðàçíûå äèàëîãè. Â [7] èñ-
ïîëüçóåòñÿ äîâîëüíî ñëîæíàÿ òåõíèêà: DVAE-GNN (Discrete Variational Auto-Encoder
with Graph Neural Network).

Íà ðóññêîì ÿçûêå ìîæíî îòìåòèòü ðàáîòû [8, 9]. Ïåðâàÿ âûãîäíî îòëè÷àåòñÿ îò
ìíîãèõ íàëè÷èåì ðåàëèçàöèè â îòêðûòîì äîñòóïå, â íåé ïðèçíàêè, èçâëå÷¼ííûå èç
äèàëîãîâîãî ãðàôà, èñïîëüçóþòñÿ ïðè ãåíåðàöèè ðåïëèê äèàëîãîâîé ñèñòåìîé.

Â äàííîé ðàáîòå áóäåì îðèåíòèðîâàòüñÿ íà ìåòîä TSCAN (Text SCAN) [10], â êî-
òîðîé äëÿ ïîñòðîåíèÿ äèàëîãîâîãî ãðàôà ïðèìåíÿåòñÿ àëãîðèòì êëàññèôèêàöèè èçîá-
ðàæåíèé ñ ñàìîîáó÷åíèåì� SCAN (Semantic Clustering using Nearest Neighbors) [11].
Àâòîðû àäàïòèðîâàëè äàííûé àëãîðèòì äëÿ ðàáîòû ñ òåêñòàìè, èñïîëüçîâàâ äëÿ ïî-
ëó÷åíèÿ âåêòîðíûõ ïðåäñòàâëåíèé (embeddings) òåêñòîâ íåéðîñåòü BERT [12] àðõè-
òåêòóðû òðàíñôîðìåð; îäèí èç ïðèìåðîâ ãðàôà, ïîëó÷åííîãî àëãîðèòìîì, ïðèâåä¼í
íà ðèñ. 3. Â äàííîé ðàáîòå èññëåäîâàíî èñïîëüçîâàíèå âåêòîðíîãî ïðåäñòàâëåíèÿ, ïî-
ëó÷åííîãî ñ ïîìîùüþ ìîäåëè SBERT (SentenceBERT, [13]), êîòîðîå áîëüøå ïîäõîäèò
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äëÿ ñåìàíòè÷åñêîé êëàñòåðèçàöèè. Îäíàêî â [10] àâòîðû èñïîëüçóþò çàêðûòûé íàáîð
äàííûõ äëÿ ñðàâíåíèÿ àëãîðèòìà ñ áîëåå ïðîñòûìè ìåòîäàìè, â ÷àñòíîñòè ñ àëãîðèò-
ìîì êëàñòåðèçàöèè k-ñðåäíèõ (k-means) [14]. Êðîìå ýòîãî, àâòîðû íå ïðåäîñòàâëÿþò
íè ïîäðîáíîãî àëãîðèòìà, íè åãî ïðîãðàììíîãî êîäà. Â äàííîé ðàáîòå àëãîðèòì ðåà-
ëèçîâàí, âûëîæåí â îòêðûòûé äîñòóï, ïðîâåäåíû ýêñïåðèìåíòû íà îòêðûòûõ äàííûõ
ñ ðàçíûìè ìåòîäàìè êëàñòåðèçàöèè. Äîïîëíåíî îïðåäåëåíèå äèàëîãîâîãî ãðàôà äëÿ
áîëåå ïðîñòîãî äàëüíåéøåãî àíàëèçà îïðåäåëÿåìîãî îáúåêòà è âèçóàëèçàöèè.

Ðèñ. 3. Ïðèìåð äèàëîãîâîãî ãðàôà èç [10]

2. Ïîñòàíîâêà çàäà÷è
Ïóñòü D = {d1, d2, . . . , d|D|}�êîðïóñ äèàëîãîâ, êàæäûé äèàëîã di ÿâëÿåòñÿ óïîðÿ-

äî÷åííûì íàáîðîì èç íåñêîëüêèõ âûñêàçûâàíèé: di = {d1i , d2i , . . . , d
n(i)
i }. Êàæäîå âû-

ñêàçûâàíèå dji � ýòî òåêñò, íàïðèìåð ¾Ê ñîæàëåíèþ, òàêîãî òîâàðà íåò â íàëè÷èè.

Ìîæåì ëè ìû Âàì ïðåäëîæèòü ÷òî-òî åù¼?¿. Â äàëüíåéøåì ìû áóäåì ðàáîòàòü
ñ âåêòîðíûìè ïðåäñòàâëåíèÿìè òåêñòîâ è âûñêàçûâàíèå dji îòîæäåñòâëÿòü ñ âåùå-
ñòâåííûì âåêòîðîì. Ìíîæåñòâî âñåõ âûñêàçûâàíèé â êîðïóñå îáîçíà÷èì ÷åðåç

U =
|D|⋃
i=1

n(i)⋃
j=1

dji .

Ìû áóäåì ðàáîòàòü ñ íåðàçìå÷åííûìè êîðïóñàìè äèàëîãîâ, â îáùåì æå ñëó÷àå íåò
îãðàíè÷åíèÿ íà èñïîëüçîâàíèå ðàçìåòêè (êîãäà ó êàæäîãî äèàëîãà èëè âûñêàçûâàíèÿ
åñòü ìåòêà � íåêîòîðàÿ äîïîëíèòåëüíàÿ ìåòàèíôîðìàöèÿ). Äëÿ óäîáñòâà ñ÷èòàåì, ÷òî
êàæäûé äèàëîã di íà÷èíàåòñÿ ñ ¾òåõíè÷åñêîãî¿ âûñêàçûâàíèÿ ¾íà÷àëî äèàëîãà¿:

d1i = BEGIN,

à çàêàí÷èâàåòñÿ ¾òåõíè÷åñêèì¿ âûñêàçûâàíèåì ¾êîíåö äèàëîãà¿:

d
n(i)
i = END,

àíàëîãè÷íûå âåðøèíû áóäóò è â äèàëîãîâîì ãðàôå.
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Îïðåäåëåíèå 1. Íàçîâ¼ì îáîáù¼ííûì äèàëîãîâûì ãðàôîì òðîéêó

T = (G, p′(v′|v), p(u|v)),

ãäå

� G = (V,E)� îðèåíòèðîâàííûé ãðàô;
� V ̸= ∅�ìíîæåñòâî âåðøèí ãðàôà G; p(u|v)�ôóíêöèÿ âåðîÿòíîñòè îòíåñåíèÿ âû-

ñêàçûâàíèÿ u ∈ U ê âåðøèíå v ∈ V . Ìíîæåñòâî V èíòåðïðåòèðóåòñÿ êàê ìíîæåñòâî
òåì âûñêàçûâàíèé, ïîýòîìó |V | < |U | (êàê ïðàâèëî, òàêèõ òåì íåìíîãî);

� E �ìíîæåñòâî äóã ãðàôà G, ïðè ýòîì êàæäîé äóãå (vj, vi) ∈ E ñîïîñòàâëåíà âå-
ðîÿòíîñòü ïåðåõîäà ïî íåé p′(vi|vj), ñóììà âåðîÿòíîñòåé äëÿ äóã, âûõîäÿùèõ èç
êàæäîé âåðøèíû vj ∈ V , ðàâíà 1:

∑
i

p′(vi|vj) = 1.

Â îïðåäåëåíèè åñòü ïðîèçâîë â âûáîðå ìíîæåñòâ V è E, ôîðìàëüíî â êà÷åñòâå G
ïîäîéä¼ò ëþáîé îðèåíòèðîâàííûé ãðàô. Áîëåå òîãî, åñëè â êà÷åñòâå ìíîæåñòâà U
âçÿòü íå ìíîæåñòâî ðåïëèê äèàëîãîâ êîðïóñà, à ìíîæåñòâî âñåâîçìîæíûõ âûñêàçû-
âàíèé, òî äèàëîãîâûé ãðàô íå áóäåò ñâÿçàí ñ êîíêðåòíûì êîðïóñîì. Îäíàêî ïîíÿòíà
èíòåðïðåòàöèÿ óêàçàííûõ ìíîæåñòâ: âåðøèíû v ∈ V îïèñûâàþò òåìû ðåïëèê äèàëî-
ãîâ êîðïóñà, à äóãè (vj, vi) ∈ E �÷åðåäîâàíèå òåì â äèàëîãàõ. Ïðè ýòîì ôóíêöèÿ p
îïðåäåëÿåò ñâÿçü ìåæäó ðåïëèêàìè è òåìàìè, à ôóíêöèÿ p′ îïèñûâàåò ñìåíó òåì. Îñ-
íîâíàÿ çàäà÷à ïðè ïîñòðîåíèè äèàëîãîâîãî ãðàôà ïî êîðïóñó äèàëîãà � ÷òîáû îïèñàí-
íûå ôóíêöèè ñîîòâåòñòâîâàëè ÷åðåäîâàíèþ ðåïëèê â äèàëîãàõ êîíêðåòíîãî êîðïóñà.
Äàëüøå ïðåäëàãàåòñÿ ñïîñîá ïîñòðîåíèÿ äèàëîãîâîãî ãðàôà, â êîòîðîì åñòåñòâåííû
óêàçàííûå èíòåðïðåòàöèè.

Îïðåäåëåíèå 1 íå îãðàíè÷èâàåò íàñ â âûáîðå ìîäåëè äëÿ ïîñòðîåíèÿ îáîáù¼ííîãî
äèàëîãîâîãî ãðàôà. Îáîáùåíèå (îïðåäåëåíèé äèàëîãîâîãî ãðàôà èç ïðåäûäóùèõ ðà-
áîò) ñâÿçàíî ñ ââåäåíèåì ôóíêöèé âåðîÿòíîñòè. Äîïîëíèòåëüíîå òðåáîâàíèå íàëè÷èÿ
ôóíêöèè p(u|v) ïîçâîëÿåò âû÷èñëÿòü ñòàòèñòèêè, ïîëåçíûå äëÿ âèçóàëèçàöèè è äàëü-
íåéøåãî èñïîëüçîâàíèÿ ãðàôà (íàïðèìåð, ñàìîå âåðîÿòíîå ïðåäëîæåíèå èëè ñàìûå
÷àñòîòíûå ñëîâà ñðåäè ïðåäëîæåíèé, àññîöèèðîâàííûõ ñ òåêóùåé âåðøèíîé).

Òàêîé ãðàô äîñòàòî÷íî ïðîñòî îáîáùàåòñÿ íà ñëó÷àé ïåðñîíàëèçèðîâàííûõ äèà-
ëîãîâ (íàïðèìåð, äèàëîãîâ âèäà ¾ïîëüçîâàòåëü¿� ¾ñèñòåìà¿) ââåäåíèåì ðàñêðàñêè
âåðøèí, ò. å. äîïîëíèòåëüíîé ôóíêöèè ϕ(v), ñòàâÿùåé â ñîîòâåòñòâèå êàæäîé âåðøèíå
ïåðñîíàëüíûé èäåíòèôèêàòîð ïîëüçîâàòåëÿ (ID). Îäíàêî äëÿ êîððåêòíîñòè íåîáõîäè-
ìî ââåñòè äîïîëíèòåëüíûå îãðàíè÷åíèÿ: ñìåæíûå âåðøèíû íå äîëæíû áûòü îäèíàêî-
âî îêðàøåíû (òàê êàê âûñêàçûâàíèÿ ïîëüçîâàòåëåé ÷åðåäóþòñÿ), â ãðàôå íåò ïåòåëü
(çàìåòèì, ÷òî îñíîâíîå îïðåäåëåíèå èõ íå çàïðåùàåò). Â äàííîé ðàáîòå ìû áóäåì
ñòðîèòü äèàëîãîâûé ãðàô áåç äîïîëíèòåëüíîé ðàñêðàñêè.

3. Ïðåäëîæåííûé ìåòîä
×òîáû íå ðàáîòàòü ñ òåêñòàìè íàïðÿìóþ, â ìàøèííîì îáó÷åíèè ÷àñòî èñïîëüçóþò

âåêòîðíûå ïðåäñòàâëåíèÿ: îòîáðàæåíèÿ âèäà

emb : U → Rn, n ∈ N,

êîòîðûå ðåàëèçóþòñÿ ñ ïîìîùüþ íåéðîííûõ ñåòåé è ïîçâîëÿþò ðàáîòàòü íå ñ òåêñòîì
u ∈ U , à ñ âåêòîðîì emb(u) ôèêñèðîâàííîé ðàçìåðíîñòè. Äëÿ ðåàëèçàöèè ïðåäñòàâ-
ëåíèÿ ìû èñïîëüçîâàëè ïðåäîáó÷åííóþ ñèàìñêóþ íåéðîííóþ ñåòü SBERT [13] ñ ðàç-
íûìè áàçîâûìè ñåòÿìè (ïîäðîáíåå â ï. 4). Â äàëüíåéøåì, åñëè íå îãîâîðåíî äðóãîãî,
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ïîä âûñêàçûâàíèåì u áóäåì ïîäðàçóìåâàòü åãî ïðåäñòàâëåíèå emb(u) è îòîæäåñòâëÿòü
ìíîæåñòâî âûñêàçûâàíèé è ìíîæåñòâî èõ ïðåäñòàâëåíèé, ò. å.

U =
|D|⋃
i=1

n(i)⋃
j=1

emb(dji ) ⊂ Rn.

Ïðè ýòîì n = 768 èëè 384 â çàâèñèìîñòè îò èñïîëüçîâàííîé áàçîâîé ñåòè â SBERT.
Â ïðîñòðàíñòâå ïðåäñòàâëåíèé ââåäåíà êîñèíóñíàÿ ìåðà ñõîäñòâà, îòðàæàþùàÿ ñåìàí-
òè÷åñêóþ áëèçîñòü âûñêàçûâàíèé, ÷òî ïîçâîëÿåò èñïîëüçîâàòü â ýòîì ïðîñòðàíñòâå
ïðîñòûå ìåòîäû êëàñòåðèçàöèè äëÿ îáúåäèíåíèÿ áëèçêèõ ïî ñìûñëó âûñêàçûâàíèé.

Îïèøåì àëãîðèòì ïîñòðîåíèÿ îáîáù¼ííîãî äèàëîãîâîãî ãðàôà T=(G, p′(v′|v), p(u|v))
äëÿ âûñêàçûâàíèé â ïðîñòðàíñòâå ïðåäñòàâëåíèé. Ïóñòü âûáðàí íåêîòîðûé àëãîðèòì
êëàñòåðèçàöèè a, êîòîðûé ðàçáèâàåò ìíîæåñòâî U íà êëàñòåðû� ïîäìíîæåñòâà ïîõî-
æèõ âûñêàçûâàíèé. Ìíîæåñòâî ïîëó÷åííûõ êëàñòåðîâ îáîçíà÷èì ÷åðåç V � îíî áóäåò
ìíîæåñòâîì âåðøèí ãðàôà. Â ðåçóëüòàòå ðàáîòû àëãîðèòìà êëàñòåðèçàöèè îïðåäå-
ëÿåòñÿ äèñêðåòíàÿ âåðîÿòíîñòü p(v|u) ïðèíàäëåæíîñòè âûñêàçûâàíèÿ u ∈ U ê êëà-
ñòåðó v ∈ V . Ïðè ýòîì êëàñòåðèçàöèÿ ìîæåò áûòü êàê æ¼ñòêîé, íàïðèìåð ìåòîäîì
k-ñðåäíèõ, òàê è ìÿãêîé, íàïðèìåð ñìåñüþ ãàóññèàí (Gaussian mixture model,
GMM) [14]. Çíàÿ p(v|u), ìîæíî âû÷èñëèòü p(u|v), èñïîëüçóÿ òåîðåìó Áàéåñà:

p(u|v) = p(v|u)p(u)
|U |∑
i=1

p(v|ui)p(ui)
,

ãäå p(u)� âåðîÿòíîñòü âñòðå÷àåìîñòè âûñêàçûâàíèÿ u âî âñåì êîðïóñå äèàëîãîâ.
Íà ïðàêòèêå áóäåì ïîëüçîâàòüñÿ îöåíêàìè âåðîÿòíîñòåé � ÷àñòîòàìè. Çàìåòèì, ÷òî
âåðîÿòíîñòü p(u) íå îäèíàêîâà äëÿ âñåõ âûñêàçûâàíèé, òàê êàê â äèàëîãàõ êîðïóñà
ìîãóò âñòðå÷àòüñÿ ïîâòîðÿþùèåñÿ âûñêàçûâàíèÿ.

Îòäåëüíî ïîòðåáóåì, ÷òîáû òåõíè÷åñêèå âûñêàçûâàíèÿ BEGIN è END ïîïàäàëè
â îòäåëüíûå êëàñòåðû {BEGIN} è {END}, äëÿ ýòèõ âûñêàçûâàíèé ìîæåò íå áûòü
ïðåäñòàâëåíèé, äëÿ óäîáñòâà ìîæíî ñ÷èòàòü, ÷òî

emb(BEGIN) = (+∞, . . . ,+∞),

emb(END) = (−∞, . . . ,−∞)

(è èõ ïðåäñòàâëåíèÿ äîñòàòî÷íî äàëåêè îò ïðåäñòàâëåíèé äðóãèõ âûñêàçûâàíèé äèà-
ëîãîâ).

Îñòàëîñü îïðåäåëèòü â ãðàôå G äóãè è íàéòè âåðîÿòíîñòè, àññîöèèðîâàííûå ñ íè-
ìè. Ââåä¼ì âñïîìîãàòåëüíûé îðèåíòèðîâàííûé ãðàô Ĝ = (V̂ , Ê), ìíîæåñòâî âåðøèí
V̂ = U �ìíîæåñòâî âûñêàçûâàíèé èç êîðïóñà, ìíîæåñòâî ð¼áåð

Ê =
|D|⋃
i=1

n(i)−1⋃
j=1

{(dji , d
j+1
i )} ⊂ V̂ × V̂

� ìíîæåñòâî ïàð ïîñëåäîâàòåëüíûõ âûñêàçûâàíèé â äèàëîãàõ êîðïóñà, êàæäîå ðåá-
ðî (ui, uj) èìååò âåðîÿòíîñòíóþ ìåòêó p′′(uj|ui), ðàâíóþ àïîñòåðèîðíîé âåðîÿòíîñòè
âñòðåòèòü îòâåò uj íà âûñêàçûâàíèå ui. Äàííûé ãðàô ñòðîèòñÿ íàïðÿìóþ ïî êîðïóñó
äèàëîãîâ.
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Íà ðèñ. 4 ïîêàçàíà ñõåìà ñîâìåñòíîãî ðàçìåùåíèÿ îáîèõ ãðàôîâ G è Ĝ. Ñîîòâåò-
ñòâåííî ìàòðèöà ñìåæíîñòè Â ãðàôà Ĝ îïðåäåëÿåòñÿ êàê

Â = (âij), âij = p′′(uj|ui)

äëÿ 1 ⩽ i, j ⩽ |U |. Çíàÿ âåðîÿòíîñòè p(u|v), p′′(u|u) è p(v|u), ìîæíî âû÷èñëèòü âåðî-
ÿòíîñòè äóã p′(v|v) â ãðàôå G:

p′(vj|vi) =
∑
α,β

p(vj|uβ)p′′(uβ|uα)p(uα|vi),

ò. å. âåðîÿòíîñòü ïåðåõîäà èç âåðøèíû vi â âåðøèíó vj ãðàôà G ðàâíà ñóììå âåðîÿòíî-
ñòåé âñåõ ïðîñòûõ ïóòåé èç vi â vj, ïðîõîäÿùèõ ÷åðåç ïàðû âûñêàçûâàíèé âèäà (uα, uβ)
â ãðàôå Ĝ. Ïðèìåð òàêîãî ïóòè âûäåëåí íà ðèñ. 4 øòðèõïóíêòèðíîé ëèíèåé.

Ðèñ. 4. Ïðèìåð äâóõ ãðàôîâ: G (ñâåðõó) â ïðîñòðàíñòâå âåðøèí V
è Ĝ (ñíèçó) â ïðîñòðàíñòâå âûñêàçûâàíèé U

Âåðîÿòíîñòíàÿ ìàòðèöà ñìåæíîñòè âçâåøåííîãî ãðàôà G èìååò âèä

A = (aij), aij = p′(vj|vi)

äëÿ 1 ⩽ i, j ⩽ |V |. Òàê êàê â íàøåì ñëó÷àå ñîâìåñòíûå ðàñïðåäåëåíèÿ p(u|v) è p(v|u)
äèñêðåòíû, òî îíè ìîãóò áûòü ïðåäñòàâëåíû â âèäå ìàòðèö, ïîýòîìó ñïîñîá âû÷èñëå-
íèÿ ìàòðèöû ñìåæíîñòè A ìîæåò áûòü çàäàí â ÿâíîé ìàòðè÷íîé ôîðìå

A = P uv · Â · P vu,

ãäå ìàòðèöû â ïðîèçâåäåíèè îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì:

P uv = (pij) : pij = p(uj|vi), P vu = (pij) : pij = p(vj|ui).

Îïèñàíèå ïîñòðîåíèÿ îáîáù¼ííîãî äèàëîãîâîãî ãðàôà T çàêîí÷åíî. Çàìåòèì, ÷òî
ýòîä ìåòîä ïðèìåíèì íå òîëüêî â ñëó÷àå êëàñòåðèçàöèè â ïðîñòðàíñòâå ïðåäñòàâëåíèé,
íî è â ñëó÷àå èñïîëüçîâàíèÿ ëþáîãî äðóãîãî àëãîðèòìà, ñïîñîáíîãî îöåíèòü àïîñòå-
ðèîðíûå âåðîÿòíîñòè p(v|u) (íàïðèìåð, ñ ïîìîùüþ ëàòåíòíîãî ðàçìåùåíèÿ Äèðèõëå
(Latent Dirichlet allocation, LDA [15]) èëè íåéðîííîé ñåòè, ðåøàþùåé çàäà÷ó ¾îò íà-
÷àëà äî êîíöà¿ áåç ïðîìåæóòî÷íîãî èñïîëüçîâàíèÿ ïðåäñòàâëåíèé). Êëàñòåðèçàöèÿ
áûëà âûáðàíà êàê íàèáîëåå ïðîñòîé ìåòîä. Èñõîäíûé êîä àëãîðèòìà è ýêñïåðèìåíòîâ
äîñòóïåí ïî ññûëêå [16].
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4. Ýêñïåðèìåíòû
4.1. Ä à í í û å ä ë ÿ ý ê ñ ï å ð è ì å í ò î â

Äëÿ ìíîãèõ çàäà÷ â àíàëèçå äàííûõ è ìàøèííîì îáó÷åíèè åñòü ñòàíäàðòíûå íà-
áîðû äàííûõ (òàê íàçûâàåìûå ¾äàòàñåòû¿� datasets), íà êîòîðûõ îòñëåæèâàåòñÿ êà-
÷åñòâî ïðåäëîæåííûõ ðåøåíèé è îïðåäåëÿåòñÿ ëó÷øåå òåêóùåå ðåøåíèå � SotA (state
of the Art), íàïðèìåð íà ðåñóðñå paperswithcode.com. Ïîñòàíîâêà çàäà÷è, ðàññìàò-
ðèâàåìàÿ â äàííîé ðàáîòå, äîñòàòî÷íî íîâà: ñòàíäàðòíûõ íàáîðîâ äàííûõ, ò. å. êîð-
ïóñîâ äèàëîãîâ, èìåþùèõ íåêîòîðóþ îáùóþ èçâåñòíóþ ñòðóêòóðó, ïî÷òè íåò. Ýòî-
ìó êðèòåðèþ óäîâëåòâîðÿåò ëèøü êîðïóñ STAR (Schema-Guided Dialog Dataset for
Transfer Learning) [17], íà êîòîðîì íå òåñòèðîâàëèñü óïîìÿíóòûå âûøå ìåòîäû. Ïî-
ýòîìó äëÿ ïðîâåäåíèÿ ýêñïåðèìåíòîâ âûáðàíû äâà èçâåñòíûõ êîðïóñà, äëÿ êîòîðûõ
ìîæíî ïðåäïîëîæèòü íàëè÷èå îáùåé ñòðóêòóðû. Ïåðâûé êîðïóñ �Customer Support
on Twitter [18], â êîòîðîì ñîáðàíû îòâåòû îôèöèàëüíûõ àêêàóíòîâ òåõíè÷åñêîé ïîä-
äåðæêè êðóïíûõ êîìïàíèé. Äëÿ îáåñïå÷åíèÿ îäíîðîäíîñòè èç íåãî âûáðàíî ïîäìíî-
æåñòâî ñîîáùåíèé àêêàóíòîâ øåñòè ðàçíûõ àâèàêîìïàíèé ÑØÀ. Âòîðîé êîðïóñ �
DailyDialog [19], â êîòîðîì ñîáðàíû îáû÷íûå äèàëîãè èç ïîâñåäíåâíîé æèçíè íà ðàç-
íûå òåìû. Äëÿ ýêñïåðèìåíòîâ áûëè âçÿòû äèàëîãè íà òåìó ðàáîòû, êàê íàèáîëåå îäíî-
ðîäíûå. Â ðåçóëüòàòå ïîäãîòîâëåíû äâà íàáîðà äàííûõ: 8081 äèàëîã â ñðåäíåì ïî 3,6
âûñêàçûâàíèé â äèàëîãå è 1924 äèàëîãà â ñðåäíåì ïî 7,5 âûñêàçûâàíèé. Ïðèìåðû
äèàëîãîâ èç äâóõ íàáîðîâ ïðèâåäåíû íà ðèñ. 5.

Twitter Customer Support

� @AlaskaAir it says you
open at 5:15 @317258 where
is everyone? #helloooooo
https://t.co/WePfUANLsZ

� @429415 @317258 Ticket counter
opens at 615 is what I see on our
website.

� @AlaskaAir @317258 all good!
They just showed up thanks Andre

� @429415 That is good news

DailyDialog

� Everything's gone wrong.

� I know, it's not as I had planned.

� What are we going to do now?

� I'll speak to Bob, he'll be able to
help us.

Ðèñ. 5. Ïðèìåðû äèàëîãîâ èç êîðïóñîâ Twitter Customer Support è DailyDialog

Âèäíî, ÷òî êîðïóñ Twitter Customer Support î÷åíü çàøóìë¼í, òàê êàê ïåðåïèñêà
â ñîöñåòè Twitter ïóáëè÷íà è â íå¼ ÷àñòî âìåøèâàþòñÿ òðåòüè ëèöà. Ïîýòîìó â êîðïóñå
áûëè îñòàâëåíû òîëüêî òå äèàëîãè ìåæäó êîìïàíèÿìè è ïîëüçîâàòåëÿìè, êîòîðûå
ñîîòâåòñòâóþò ñëåäóþùåé ñõåìå:

¾ñèñòåìà¿� ¾ïîëüçîâàòåëü N¿� ¾ñèñòåìà¿� ¾ïîëüçîâàòåëü N¿ è ò. ä.

Èç âûñêàçûâàíèé áûëè óáðàíû âñå èäåíòèôèêàòîðû ïîëüçîâàòåëåé, à èäåíòèôè-
êàòîðû êîìïàíèé áûëè çàìåíåíû íà åäèíûé òîêåí ¾companyname¿. Ïîñëå ýòîãî áûëà
ïðèìåíåíà ñëåäóþùàÿ ïðåäîáðàáîòêà òåêñòà:

� ïðèâåäåíèå âñåãî òåêñòà ê íèæíåìó ðåãèñòðó;
� óäàëåíèå ñëîâ ñ öèôðàìè;
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� óäàëåíèå ññûëîê;
� ëåììàòèçàöèÿ ñ ïîìîùüþ ïàêåòà NLTK [20];
� óäàëåíèå ñòîï-ñëîâ (èñïîëüçîâàëñÿ íàáîð ñòîï-ñëîâ èç ïàêåòà NLTK).

Êîðïóñ DailyDialog çàøóìë¼í ñóùåñòâåííî ìåíüøå, ïîýòîìó ê íåìó áûëà ïðèìåíå-
íà òîëüêî îïèñàííàÿ ïðåäîáðàáîòêà.

4.2. Î ö å í ê à ê à ÷ å ñ ò â à ê ë à ñ ò å ð è ç à ö è è

Ñíà÷àëà ðàññìîòðèì âèçóàëèçàöèþ ïðîñòðàíñòâà ïðåäñòàâëåíèé, ïîëó÷åííûõ ñ ïî-
ìîùüþ SBERT ñ áàçîâîé íåéðîííîé ñåòüþ Distill-RoBERTa [21]. Ïðîñòðàíñòâî îòîáðà-
æåíî íà ïëîñêîñòü ñ ïîìîùüþ t-SNE (t-distributed Stochastic Neighbor Embedding) [22]
ñ ïåðïëåêñèåé ðàâíîé 50 (ðèñ. 6 è 7). Äëÿ äèàëîãîâ èç îáîèõ êîðïóñîâ çàìåòíà êëà-
ñòåðíàÿ ñòðóêòóðà, îäíàêî êëàñòåðû èìåþò íåáîëüøèå ðàçìåðû è ìåæäó íèìè ìíîãî
øóìà. Ýòî ìîæåò ïðèâåñòè ê çàøóìëåíèþ è ñàìîãî äèàëîãîâîãî ãðàôà.

Ðèñ. 6. Ïðîñòðàíñòâî ïðåäñòàâëåíèé äëÿ
êîðïóñà DailyDialog

Ðèñ. 7. Ïðîñòðàíñòâî ïðåäñòàâëåíèé äëÿ
êîðïóñà Twitter Customer Support

Èçìåðèì êà÷åñòâî êëàñòåðèçàöèè. Â òàáë. 1 ïðåäñòàâëåíû ðåçóëüòàòû ðàáîòû àë-
ãîðèòìà ñ 5-þ âåðøèíàìè â ãðàôå â çàâèñèìîñòè îò ñëåäóþùèõ ïàðàìåòðîâ:

� áàçîâàÿ ìîäåëü â SBERT: MPNet [23], DistillRoBERTa [21, 24] è MiniLM [25];
� êëàñòåðèçàòîð: k-ñðåäíèõ, ñìåñü ãàóññèàí (GMM) è SCAN [10].

Òàê êàê â [10] íå óêàçàíû îïòèìàëüíûå ãèïåðïàðàìåòðû äëÿ SCAN, îí îáó÷àëñÿ äëÿ
êàæäîé êîíôèãóðàöèè ñ íóëÿ ñî ñëåäóþùèìè ñòàíäàðòíûìè ãèïåðïàðàìåòðàìè:

� êîëè÷åñòâî ãîëîâ êëàññèôèêàòîðà: 1;
� òåìï îáó÷åíèÿ: 10−5;
� êîëè÷åñòâî ýïîõ: 15.

Äëÿ ãðàôîâ ñ êîëè÷åñòâîì âåðøèí 10 è 15 àíàëîãè÷íàÿ ñòàòèñòèêà ïðèâåäåíà
â òàáë. 2 è 3.
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Òà á ë è ö à 1
Ðåçóëüòàòû ñðàâíåíèÿ êà÷åñòâà êëàñòåðèçàöèè äëÿ ãðàôà
ñ 5-þ âåðøèíàìè äëÿ èññëåäîâàííûõ íàáîðîâ äàííûõ

Twitter Customer Support DailyDialog

Model Silh. C.-H. D.-B. Entr. Silh. C.-H. D.-B. Entr.

|V
|=

5

MPNet_KMeans 0,052 1043,9 3,912 0,535 0,011 292,3 5,166 0,712
RoBERTa_KMeans 0,043 1003,3 4,43 0,606 0,024 281,8 5,176 0,719
MiniLM_KMeans 0,045 1054,0 3,869 0,523 0,023 286,5 5,287 0,724
MPNet_GMM 0,036 940,4 4,152 0,524 −0,001 253,3 5,517 0,694

RoBERTa_GMM 0,034 988,7 4,544 0,617 0,022 278,1 5,156 0,71
MiniLM_GMM 0,044 1046,8 3,856 0,519 0,01 273,4 4,74 0,663

MPNet_SCAN 0,042 1117,5 4,169 0,576 0,017 230,8 5,992 0,717
RoBERTa_SCAN 0,037 947,8 4,569 0,625 0,024 258,9 5,563 0,718
MiniLM_SCAN 0,036 901,7 4,493 0,624 0,021 247,2 5,596 0,705

Òà á ë è ö à 2
Ðåçóëüòàòû ñðàâíåíèÿ êà÷åñòâà êëàñòåðèçàöèè äëÿ ãðàôà

ñ 10-þ âåðøèíàìè äëÿ êîðïóñîâ Twitter Customer Support è DailyDialog

Twitter Customer Support DailyDialog

Model Silh. C.-H. D.-B. Entr. Silh. C.-H. D.-B. Entr.

|V
|=

10

MPNet_KMeans 0,04 672,1 4,018 0,659 0,016 210,4 4,422 0,778
RoBERTa_KMeans 0,041 634,1 4,147 0,675 0,021 195,1 4,394 0,758
MiniLM_KMeans 0,054 693,4 3,827 0,668 0,015 198,3 4,482 0,759
MPNet_GMM 0,037 652,9 3,669 0,597 −0,002 195,5 4,899 0,776

RoBERTa_GMM 0,036 617,6 3,992 0,611 0,018 185,1 4,724 0,767
MiniLM_GMM 0,026 668,6 3,807 0,623 0,009 182,8 4,373 0,73

MPNet_SCAN 0,032 626,7 4,569 0,663 0,014 176,7 5,117 0,809
RoBERTa_SCAN 0,031 563,0 4,465 0,68 0,021 165,6 5,414 0,809
MiniLM_SCAN 0,03 585,5 4,278 0,679 0,021 175,4 5,003 0,81

Òà á ë è ö à 3
Ðåçóëüòàòû ñðàâíåíèÿ êà÷åñòâà êëàñòåðèçàöèè äëÿ ãðàôà

ñ 15-þ âåðøèíàìè äëÿ êîðïóñîâ Twitter Customer Support è DailyDialog

Twitter Customer Support DailyDialog

Model Silh. C.-H. D.-B. Entr. Silh. C.-H. D.-B. Entr.

|V
|=

15

MPNet_KMeans 0,038 530,2 3,704 0,659 0,018 167,7 4,329 0,796
RoBERTa_KMeans 0,04 490,5 3,936 0,651 0,023 155,2 4,27 0,785
MiniLM_KMeans 0,049 533,7 3,781 0,668 0,018 160,8 4,234 0,788
MPNet_GMM 0,015 508,8 3,711 0,626 0,003 158,4 4,404 0,781

RoBERTa_GMM 0,014 466,8 3,79 0,623 0,016 150,7 4,14 0,772

MiniLM_GMM 0,03 509,1 3,663 0,637 0,014 155,6 4,341 0,775
MPNet_SCAN 0,024 475,5 4,457 0,693 0,005 136,3 4,779 0,832

RoBERTa_SCAN 0,024 447,4 4,418 0,694 0,023 135,2 4,937 0,829
MiniLM_SCAN 0,024 439,9 4,43 0,696 0,022 140,1 5,132 0,826

Â êà÷åñòâå ïîêàçàòåëåé êà÷åñòâà êëàñòåðèçàöèè èñïîëüçîâàëèñü ñëåäóþùèå áàçî-
âûå äëÿ íåðàçìå÷åííûõ äàííûõ: êîýôôèöèåíò ñèëóýòà (Silh.) [26], èíäåêñ Êàëèíñêè�
Õàðàáàñà (C.-H.) [27] è èíäåêñ Äýâèñà �Áîëäèíà (D.-B.) [28]. Ââåä¼ì äîïîëíèòåëüíûé
ïîêàçàòåëü äëÿ îöåíêè ñòðóêòóðû ãðàôà. Íàì õîòåëîñü áû, ÷òîáû ãðàô áûë ¾áîëåå
äåòåðìèíèðîâàííûì¿: åñëè ñëó÷àéíî áëóæäàòü ïî ãðàôó ñîãëàñíî ïðèïèñàííûì äó-
ãàì âåðîÿòíîñòÿì, òî â èäåàëå ïåðåõîäû äîëæíû áûòü äåòåðìèíèðîâàíû (ò. å. òîëüêî
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îäíà èñõîäÿùàÿ èç âåðøèíû äóãà èìååò âåðîÿòíîñòü 1, à îñòàëüíûå� 0). Äëÿ ýòîãî
áóäåì èçìåðÿòü ñðåäíþþ íîðìàëèçîâàííóþ ýíòðîïèþ (Entr.):

H(G) =
1

|V | log |V |

|V |∑
i=1

|V |∑
j=1

p′(vj|vi) ln p′(vj|vi).

×åì ìåíüøå ýíòðîïèÿ, òåì áîëåå äåòåðìèíèðîâàí ãðàô.
Èç òàáë. 1�3 âèäíî, ÷òî ìû íå ñìîãëè â òî÷íîñòè ïîâòîðèòü ðåçóëüòàòû àâòîðîâ

TSCAN [10] èõ æå ìåòîäîì: íàøà ðåàëèçàöèÿ SCAN-êëàñòåðèçàòîðà óñòóïàåò ñòàí-
äàðòíûì àëãîðèòìàì k-ñðåäíèõ è ñìåñè ãàóññèàí ïî âñåì ïîêàçàòåëÿì. Âîçìîæíî, ýòî
ñâÿçàíî ñ íåïðàâèëüíî ïîäîáðàííûìè ãèïåðïàðàìåòðàìè.

4.3. Â è ç ó à ë è ç à ö è ÿ ã ð à ô î â

Ïîñòðîèì è âèçóàëèçèðóåì ãðàôû, ïîëó÷åííûå ïðåäëîæåííûì ìåòîäîì. Äëÿ âñåõ
ãðàôîâ èñïîëüçîâàëàñü ëó÷øàÿ (ïî ðåçóëüòàòàì èç òàáë. 1�3) ìîäåëü äëÿ äàííîãî êîëè-
÷åñòâà âåðøèí è íàáîðà äàííûõ. Â êà÷åñòâå ìàðêèðîâêè âåðøèí áóäåì èñïîëüçîâàòü
÷åòûðå ñëîâà èç âûñêàçûâàíèé, êîòîðûå ñîîòâåòñòâóþò âåðøèíå, ñ ñàìûì áîëüøèì
çíà÷åíèåì Tf-Idf (TF� term frequency, IDF� inverse document frequency) [29]. Tf-Idf-
ïðåäñòàâëåíèÿ ñòðîèëèñü äëÿ äâóõñîò íàèáîëåå âåðîÿòíûõ äëÿ äàííîé âåðøèíû âûñêà-
çûâàíèé. Äëÿ óäîáñòâà âèçóàëèçàöèè äóãè íå ïîìå÷àþòñÿ âåðîÿòíîñòÿìè, âåðîÿòíîñòü
îòîáðàæàåòñÿ òîëùèíîé äóãè: ÷åì òîëùå äóãà, òåì áîëüøå âåðîÿòíîñòü ïåðåõîäà ïî
íåé. Òàêæå óáðàíû äóãè ñ âåðîÿòíîñòÿìè ìåíüøå 0,1. Âèçóàëèçàöèÿ ãðàôîâ ïðîèçâî-
äèëàñü ñ ïîìîùüþ ïàêåòà GraphViz [30].

Íà ðèñ. 8 è 9 ïðåäñòàâëåíû ãðàôû ñ 5-þ âåðøèíàìè, ñîñòàâëåííûå ïî îáîèì êîð-
ïóñàì, íà ðèñ. 10 è 11 � ñ 10-þ âåðøèíàìè, íà ðèñ. 12 è 13 � ãðàôû ñ 15-þ âåðøèíàìè.

BEGIN

Flight,
companyname,

received,
pleasure

Thank,
companyname,
much, thanks

Number,
flight,

provide,
received

Welcome,
problem,
behalf,

pleasure

Dm,
confirmation,

via, please

END

Ðèñ. 8. Äèàëîãîâûé ãðàô ñ 5-þ
âåðøèíàìè äëÿ êîðïóñà
Twitter Customer Support

BEGIN

Job, work,
get, office

Strength,
think,

speaking,
name

Morning,
meet, monica,

lucy

Letter, mail,
take, need

END

Sure, thank,
ok, thanks

Ðèñ. 9. Äèàëîãîâûé ãðàô ñ 5-þ âåðøèíàìè äëÿ êîð-
ïóñà DailyDialog
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BEGIN

Flight,
number,
question,
reaching

Companyname,
thank, done,

thx

Flight,
companyname,

quick,
reaching

Enjoy,
flight,

flying, thank

Instance,
consider,

bet, apology

END

Great,
welcome, day,

thank

Let,
assistance,

dm,
confirmation

Anwar,
booking,

check, see

Companyname,
thank,

thanks, much

Charged,
companyname,

checked, bag

Ðèñ. 10. Äèàëîãîâûé ãðàô ñ 10-þ âåðøèíàìè äëÿ êîðïóñà Twitter Customer Support

BEGIN

Fax, machine,
file, office

Good, mr,
smith, hello

Advertising,
company,

hello,
business

Experience,
job,

interested,
position

Strength,
think,

speaking, oh

Afternoon,
next,

tomorrow,
appointment

Work, job,
working, like

Thank,
thanks, ok,

sorry

END

Pocket,
thank, pm,

port

Salary,
price, bonus,

offer

Ðèñ. 11. Äèàëîãîâûé ãðàô ñ 10-þ âåðøèíàìè äëÿ êîðïóñà DailyDialog
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Ãðàôû ñ 5-þ âåðøèíàìè âûãëÿäÿò ïðèåìëåìûìè äëÿ àíàëèçà, äóãè ñ ðàçíîé òîë-
ùèíîé ïîçâîëÿþò ïîíÿòü, êàêèå äèàëîãè íàèáîëåå âåðîÿòíû. Õîòÿ Tf-Idf-ïðåäñòàâëå-
íèå ÿâëÿåòñÿ ïðîñòûì èíñòðóìåíòîì ìàðêèðîâêè âåðøèí, îíî ïîçâîëÿåò ïîíÿòü òåìó
âûñêàçûâàíèé, êîòîðûå ñîîòâåòñòâóþò âåðøèíå. Ãðàôû ñ 10-þ è 15-þ âåðøèíàìè ñòà-
íîâÿòñÿ ïî÷òè ïîëíîñâÿçíûìè, íàèáîëåå âåðîÿòíûå äèàëîãè íà íèõ ìåíåå çàìåòíû,
èíòåðïðåòèðîâàòü òàêèå ãðàôû ñëîæíåå.

BEGIN

Greatest,
people,
airline,

southwest

Booking,
number, hi,

anwar

Companyname,
sent, thank,

ok

Cow, southwes
theart,

response,
correct

Companyname,
luggage, bag,

checked

Missed,
flight,

delayed,
companyname

Number,
flight,

possible,
privacy

Let,
assistance,

great, please

Inconvenience,
customer,
apology,

sorry

Enjoy,
flight,
travel,
flying

Welcome,
great, day,

good

END

Please, dm,
record,

confirmation

Seat, fit,
purchasing,

size

Thanks, much,
companyname,

thank

Privacy,
privilege,
welcome,
positive

Ðèñ. 12. Äèàëîãîâûé ãðàô ñ 15-þ âåðøèíàìè äëÿ êîðïóñà Twitter Customer Support
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BEGIN

Think, thing,
strength,

mind

Machine, fax,
letter,
office

Business,
company,

advertising,
like

Job, company,
position,

work

Hello, mr,
smith, good

Work, job,
working,

thing

END

Yes, sure,
good, yeah

Afternoon,
time,

tomorrow,
hour

Good, well,
please, sorry

University,
english,
school,
course

Salary,
price, bonus,

yuan

Point,
podium,
policy,

portfolio

Meeting,
appointment,

mr, meet

Thanks,
thank, much,

lot

See, ok,
right,

problem

Ðèñ. 13. Äèàëîãîâûé ãðàô ñ 15-þ âåðøèíàìè äëÿ êîðïóñà DailyDialog

Çàêëþ÷åíèå
Ïðåäëîæåí è èññëåäîâàí íà äâóõ íàáîðàõ äàííûõ àëãîðèòì ïîñòðîåíèÿ îáîáù¼í-

íîãî äèàëîãîâîãî ãðàôà ñ ïîìîùüþ êëàñòåðèçàöèè â ïðîñòðàíñòâå ïðåäñòàâëåíèé
SBERT. Ïðîâåäåíû ñðàâíåíèÿ ïðîñòûõ ìåòîäîâ êëàñòåðèçàöèè ñî SCAN. Â ðåçóëü-
òàòå ïîëó÷åíû èçîáðàæåíèÿ äèàëîãîâûõ ãðàôîâ, ïðèãîäíûå äëÿ âèçóàëüíîãî àíàëèçà.
Îòìåòèì, ÷òî ðàáîòà îñòàâëÿåò äîâîëüíî áîëüøîé çàäåë äëÿ áóäóùèõ èññëåäîâàíèé:

� àâòîìàòè÷åñêîå îïðåäåëåíèå ÷èñëà âåðøèí â ãðàôå (ïðîñòåéøèé âàðèàíò ðåøå-
íèÿ� èñïîëüçîâàíèå àëãîðèòìà DBSCAN, ñì., íàïðèìåð, [8, 9]);

� àâòîìàòè÷åñêîå îïðåäåëåíèå âûñêàçûâàíèé, êîòîðûå íå ñîîòâåòñòâóþò âåðøèíàì
(íàïðèìåð, îòêëîíåíèÿ îò òåìû, çäåñü òàêæå ìîæíî èñïîëüçîâàòü DBSCAN);

� àâòîìàòè÷åñêàÿ ïîìåòêà âåðøèí (õîòåëîñü áû, ÷òîáû îíî ïðîèçâîäèëîñü ïîëíîöåí-
íûì ïðåäëîæåíèåì, çäåñü íàïðàøèâàåòñÿ ïðèìåíèòü òåõíèêó ðåôåðèðîâàíèÿ, â [8]
ðàññìàòðèâàëñÿ âàðèàíò èñïîëüçîâàíèÿ âûñêàçûâàíèÿ, ÷ü¼ ïðåäñòàâëåíèå íàèáîëåå
áëèçêî ê öåíòðó ñîîòâåòñòâóþùåãî êëàñòåðà);

� èññëåäîâàíèå îïòèìàëüíîãî ïðåäñòàâëåíèÿ âûñêàçûâàíèé è îïòèìàëüíîé êëàñòåðè-
çàöèè (ýòî áîëåå ýôôåêòèâíî ðåøàåòñÿ ñ íàáîðàìè äàííûõ, çàòî÷åííûõ ïîä ðåøàå-
ìóþ çàäà÷ó, íàïðèìåð, åñëè äèàëîãîâûå ãðàôû ïîñòðîåíû ýêñïåðòàìè èëè çàäàíû
èçíà÷àëüíî êàê â STAR [17]);

� ïðîáëåìà ñðàâíåíèÿ äèàëîãîâûõ ãðàôîâ (â èäåàëå ñðàâíèâàþòñÿ îòâåòû ðàçíûõ àë-
ãîðèòìîâ � ãðàôû, à íå ïðîìåæóòî÷íûå ðåçóëüòàòû èõ ðàáîòû� êëàñòåðèçàöèè);

� ïðîáëåìà ïîñòðîåíèÿ íåñêîëüêèõ ãðàôîâ (êàê îïèñàíî âî ââåäåíèè, ïî-âèäèìîìó,
òàêàÿ ïîñòàíîâêà çàäà÷è ðàíåå íå ðàññìàòðèâàëàñü).
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Àâòîðû âûðàæàþò áëàãîäàðíîñòü àíîíèìíîìó ðåöåíçåíòó çà âíèìàíèå ê ðàáîòå è
ïîëåçíûå çàìå÷àíèÿ, êîòîðûå ïîìîãëè ñóùåñòâåííî óëó÷øèòü ñòàòüþ.
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