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Ïðåäëîæåí ñïîñîá ïðåîáðàçîâàíèÿ õåø-ôóíêöèè ¾Ñòðèáîã¿ â êëþ÷åâîé êðèïòî-
àëãîðèòì, óñëîâíî íàçûâàåìûé Ñòðèáîã-Ñ (¾ñýíäâè÷¿� êëþ÷ â íà÷àëå è êëþ÷
â êîíöå) è íå òðåáóþùèé èçìåíåíèé â ñàìîé õåø-ôóíêöèè. Îñîáåííîñòè êðèï-
òîàëãîðèòìà óïðîùàþò ðåàëèçàöèþ ìåð çàùèòû îò àòàê ïî ïîáî÷íûì êàíàëàì.
Äîêàçàíî, ÷òî Ñòðèáîã-Ñ, à òàêæå HMAC-Ñòðèáîã è Ñòðèáîã-Ê ÿâëÿþòñÿ ñòîé-
êèìè ïñåâäîñëó÷àéíûìè ôóíêöèÿìè (PRF) è àëãîðèòìàìè èìèòîçàùèòû (MAC)
â óñëîâèÿõ, êîãäà (ïî÷òè âñå) èõ âíóòðåííèå ñîñòîÿíèÿ ñòàíîâÿòñÿ èçâåñòíûìè
ïðîòèâíèêó. Îò ôóíêöèè ñæàòèÿ, èòåðàòèâíî ïðèìåíÿåìîé âíóòðè õåø-ôóíêöèè,
â òàêèõ óñëîâèÿõ òðåáóþòñÿ äîïîëíèòåëüíûå ñâîéñòâà � ñòîéêîñòü ê àòàêàì íà
ïîñòðîåíèå êîëëèçèé è ïðîîáðàçà.

Êëþ÷åâûå ñëîâà: Ñòðèáîã, PRF, HMAC, äîêàçóåìàÿ ñòîéêîñòü.
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We propose a keyed cryptographic algorithm based on the “Streebog” hash function.
We do not make any structural changes to the hash function itself, but only introduce
a special type of padding. As a result, the key appears on both sides of the message
in so-called “sandwich” manner — hence the name Streebog-S for our construction.
“Sandwich” properties make it possible to simplify defenses against side-channel at-
tacks while maintaining their effectiveness. We prove that Streebog-S and other al-
gorithms based on “Streebog”, HMAC-Streebog and Streebog-K, remain secure as
pseudorandom functions (PRF) and message authentication codes (MAC) even when
almost all internal states are leaked to the adversary. This leakage resistance requires
additional properties from the underlying compression function, namely collision- and
preimage-resistance.
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Ââåäåíèå
Ðîññèéñêàÿ áåñêëþ÷åâàÿ õåø-ôóíêöèÿ ¾Ñòðèáîã¿ (ÃÎÑÒ 34.11-2018) [1] îñíîâà-

íà íà ìîäèôèöèðîâàííîé ñõåìå Ìåðêëà �Äàìãàðäà (ÌÄ) [2, 3]. Õåøèðóåìîå ñîîáùå-
íèåM äîïîëíÿåòñÿ ñïåöèàëüíûì îáðàçîì è ðàçáèâàåòñÿ íà áëîêè ïî n = 512 áèò, çàòåì
ê n-áèòíîìó ñîñòîÿíèþ õåø-ôóíêöèè h è áëîêó ñîîáùåíèÿ m èòåðàòèâíî ïðèìåíÿåòñÿ
ôóíêöèÿ ñæàòèÿ g(h,m) = h′. Íà÷àëüíîå ñîñòîÿíèå õåø-ôóíêöèè ÿâëÿåòñÿ ïðåäîïðå-
äåë¼ííîé êîíñòàíòîé, ïîñëåäíåå ñîñòîÿíèå � ðåçóëüòàò õåøèðîâàíèÿ (õåø-çíà÷åíèå).

Ïðèìå÷àòåëüíîé îñîáåííîñòüþ îòå÷åñòâåííîé õåø-ôóíêöèè, îòëè÷àþùåé å¼ îò îðè-
ãèíàëüíîé ñõåìû ÌÄ, ÿâëÿåòñÿ èñïîëüçîâàíèå êîíòðîëüíîé ñóììû (ÊÑ). Ïîñëåäíèé
õåøèðóåìûé áëîê� ñóììà âñåõ áëîêîâ ñîîáùåíèÿ M ïî ìîäóëþ 2n (îïåðàöèÿ ¾⊞¿).

Óêàçàííûé ìåõàíèçì èãðàåò âàæíóþ ðîëü, êîãäà ¾Ñòðèáîã¿ (H) èñïîëüçóåòñÿ â êà-
÷åñòâå îñíîâû äëÿ êëþ÷åâûõ êðèïòîàëãîðèòìîâ. Ïðèìåðàìè òàêîâûõ ìîãóò ñëóæèòü
HMAC-Ñòðèáîã [4] (äâîéíîå õåøèðîâàíèå) è Ñòðèáîã-Ê [5] (êëþ÷ K ïåðåä ñîîáùå-
íèåì�H(K||M)). Ýòè àëãîðèòìû ÿâëÿþòñÿ ñòîéêèìè ïñåâäîñëó÷àéíûìè ôóíêöèÿìè
(PRF) [5, 6] è ïðèìåíÿþòñÿ äëÿ çàùèòû öåëîñòíîñòè (èìèòîçàùèòû), ò. å. ñëóæàò äëÿ
âûðàáîòêè êîäîâ àóòåíòèôèêàöèè ñîîáùåíèé (MAC�Message Authentication Code).

Ïîÿñíèì âëèÿíèå ÊÑ íà êëþ÷åâûå ñõåìû. Ïóñòü ñåêðåòíûé êëþ÷ K ÿâëÿåòñÿ îä-
íèì èç õåøèðóåìûõ áëîêîâ, òîãäà ïîñëåäíèì áëîêîì (íàçîâ¼ì åãî ôèíàëèçèðóþùèì
êëþ÷îì) áóäåò K ⊞ σ. Çíà÷åíèå σ ìîæåò âûáèðàòüñÿ ïðîòèâíèêîì, òàê êàê â òèïîâîé
ìîäåëè óãðîç ó àòàêóþùåãî åñòü âîçìîæíîñòü âûáîðà òåêñòàM . ÑîîáùåíèÿM1, . . . ,Mq

äàþò ÊÑ σ1, . . . , σq è ñîîòâåòñòâåííî ñâÿçàííûå êëþ÷è K ⊞ σ1, . . . , K ⊞ σq.
Ï å ð â î å ñëåäñòâèå ýòîãî � îò ôóíêöèè ñæàòèÿ g òðåáóåòñÿ [5, 6] áûòü ñòîéêîé

PRF â óñëîâèÿõ àòàê ñî ñâÿçàííûìè êëþ÷àìè (PRF-RKA). Êîíñòðóêòèâíûå èññëåäî-
âàíèÿ [7, 8] ïîêàçûâàþò, ÷òî g ñîîòâåòñòâóåò ýòèì òðåáîâàíèÿì� íà òåêóùèé ìîìåíò
íå íàéäåíî àòàê ëó÷øå óíèâåðñàëüíûõ. Ïðîáëåìà â òîì, ÷òî â îáùåì ñëó÷àå âåðîÿò-
íîñòü óñïåõà óíèâåðñàëüíîãî ìåòîäà (òîòàëüíîãî îïðîáîâàíèÿ) ïðè r ñâÿçàííûõ êëþ-
÷àõ â r ðàç áîëüøå, ÷åì ïðè èõ îòñóòñòâèè. Äî îïðåäåë¼ííîãî îáú¼ìà îáðàáàòûâàåìûõ
äàííûõ (íàãðóçêè íà êëþ÷), êàê ïîêàçàíî â [6], ñïåöèôèêà õåø-ôóíêöèè ïîçâîëÿåò
óéòè îò óêàçàííîé ïðîáëåìû, íî çíà÷èòåëüíîå ïðåâûøåíèå ýòîé ãðàíèöû ïðèâîäèò
ê ýôôåêòèâíûì àòàêàì [9, 5]. Èçâåñòíû ìåòîäû îïðåäåëåíèÿ ñåêðåòíîãî êëþ÷à äëÿ
HMAC-Ñòðèáîã ñî ñëîæíîñòüþ ïîðÿäêà 24n/5 ïî âðåìåíè è äàííûì [9], àíàëîãè÷íî è
äëÿ Ñòðèáîã-Ê [5].

Â ò î ð î å ñëåäñòâèå íîñèò ïîçèòèâíûé õàðàêòåð. Ôèíàëèçàöèþ íåëüçÿ îñóùå-
ñòâèòü áåç êëþ÷à K (ïóñòü è ñâÿçàííîãî). Åñëè â ðåçóëüòàòå íåêîòîðîé óòå÷êè, íà-
ïðèìåð ïî ïîáî÷íûì êàíàëàì, ïðîòèâíèêó ñòàíîâèòñÿ èçâåñòíî âíóòðåííåå ñîñòîÿíèå
êðèïòîàëãîðèòìà (ñîñòîÿíèå õåø-ôóíêöèè ïîñëå îáðàáîòêè ïåðâûõ áëîêîâ íåêîòîðîãî
ñîîáùåíèÿ), òî èç-çà êëþ÷à K â ïîñëåäíåì áëîêå ïðîòèâíèê íå ñìîæåò íåïîñðåäñòâåí-
íî âû÷èñëèòü èìèòîâñòàâêó (õåø-çíà÷åíèå). Çäåñü è äàëåå ñ÷èòàåì, ÷òî ÊÑ íå ÿâëÿåòñÿ
÷àñòüþ ñîñòîÿíèÿ, à êëþ÷ K ñêëàäûâàåòñÿ ñ σ îäíîêðàòíî ïðè âû÷èñëåíèè ïîñëåäíåé
ôóíêöèè ñæàòèÿ. Ïðè ¾íàèâíîé¿ ðåàëèçàöèè õýø-ôóíêöèè ÷àñòüþ ñîñòîÿíèÿ ÿâëÿåò-
ñÿ áëîê âèäà K ⊞m1 ⊞ . . .⊞mj (ñóììà êëþ÷à è ïåðâûõ j áëîêîâ ñîîáùåíèÿ), óòå÷êà
êîòîðîãî íåìåäëåííî ïðèâîäèò ê ðàñêðûòèþ êëþ÷à.

Ò ð å ò ü å ñëåäñòâèå � äëÿ çàùèòû îò àòàê ïî ïîáî÷íûì êàíàëàì ÷àñòî èñïîëü-
çóåòñÿ ìàñêèðîâàíèå. Â òàêèõ óñëîâèÿõ ïîïåðåìåííîå èñïîëüçîâàíèå îïåðàöèé ¾⊞¿
(ïðè âû÷èñëåíèè ÊÑ) è ¾⊕¿ (ñëîæåíèå ïî ìîäóëþ 2 âíóòðè ñàìîé ôóíêöèè ñæàòèÿ)
ïðèâîäèò ê äîïîëíèòåëüíûì íàêëàäíûì ðàñõîäàì, òðåáóåò ïðèìåíåíèÿ ñïåöèàëüíûõ
àëãîðèòìîâ [10, 11], ÷òî ñíèæàåò ñêîðîñòü ðàáîòû è óñëîæíÿåò ðåàëèçàöèþ.
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Â íàñòîÿùåé ðàáîòå ïðåäëàãàåòñÿ ïðîñòîé ñïîñîá ïîñòðîåíèÿ êëþ÷åâîãî êðèïòîàë-
ãîðèòìà, ñîõðàíÿþùèé ïîëîæèòåëüíûå ñâîéñòâà êîíòðîëüíîé ñóììû è óñòðàíÿþùèé
îòðèöàòåëüíûå. Ê ñîîáùåíèþ M ïðèïèñûâàåòñÿ ñïåöèàëüíûé áëîê C òàê, ÷òîáû ÊÑ
îò èõ êîíêàòåíàöèè M ||C áûëà ðàâíà íóëþ. Ïðè õåøèðîâàíèè H(K||M ||C) êëþ÷ K
áóäåò è ïåðâûì áëîêîì (â ñèëó ÿâíîãî ðàñïîëîæåíèÿ), è ïîñëåäíèì (èç-çà ÊÑ). Â ñàìó
õåø-ôóíêöèþ, êàê âèäíî, íå âíîñèòñÿ íèêàêèõ èçìåíåíèé. Ïîëó÷èâøèéñÿ êðèïòîàë-
ãîðèòì ïî ñâîåé èäåå ñõîæ ñî ñõåìîé ¾Ñýíäâè÷-MAC¿ [12], îòñþäà óñëîâíîå íàèìåíî-
âàíèå ¾Ñòðèáîã-Ñ(ýíäâè÷)¿. Çíà÷åíèå C ïî ñóòè ÿâëÿåòñÿ ¾àëüòåðíàòèâíîé¿ ÊÑ, íå
çàâèñèò îò êëþ÷à, ìîæåò âû÷èñëÿòüñÿ ïî õîäó õåøèðîâàíèÿ ñîîáùåíèÿ.

Ñòîéêîñòü ñõåìû ¾ñýíäâè÷¿ òðåáóåò áîëåå ñëàáûõ ïðåäïîëîæåíèé î ôóíêöèè ñæà-
òèÿ (PRF âìåñòî PRF-RKA), ÷åì òðåáóþòñÿ äëÿ Ñòðèáîã-Ê è äëÿ HMAC-Ñòðèáîã.
Ýâðèñòè÷åñêèå îöåíêè ïðåîáëàäàíèÿ ïðîòèâíèêà â çàäà÷å ðàçëè÷åíèÿ ¾êðèïòîàëãî-
ðèòì èëè ñëó÷àéíàÿ ôóíêöèÿ¿ (à ðàâíî, îöåíêè âåðîÿòíîñòè íàâÿçûâàíèÿ [13]) ó òð¼õ
óïîìÿíóòûõ êðèïòîàëãîðèòìîâ ïî÷òè îäèíàêîâû.

Îòñóòñòâèå ñâÿçàííûõ êëþ÷åé ïîçâîëÿåò äîêàçàòü, ÷òî äàæå ïðè óòå÷êå âíóòðåííå-
ãî ñîñòîÿíèÿ (íî áåç óòå÷êè äîïîëíèòåëüíûõ ñâåäåíèé î êëþ÷å1) åäèíñòâåííûì ýôôåê-
òèâíûì ñïîñîáîì îïðåäåëåíèÿ ñåêðåòíîãî êëþ÷à äëÿ Ñòðèáîã-Ñ ÿâëÿåòñÿ òîòàëüíîå
îïðîáîâàíèå (â ïðåäïîëîæåíèè, ÷òî êëþ÷ ôóíêöèè ñæàòèÿ òàêæå íåëüçÿ îïðåäåëèòü
ýôôåêòèâíåå òîòàëüíîãî îïðîáîâàíèÿ). Äëÿ Ñòðèáîã-Ê è HMAC-Ñòðèáîã àíàëîãè÷íîå
óòâåðæäåíèå âåðíî òîëüêî ïðè äëèíå êëþ÷à k ⩽ n/2 = 256 áèò. Ïðè k ⩽ n è q âûáðàí-
íûõ ñîîáùåíèÿõ îïðåäåëåíèå êëþ÷à â òàêèõ óñëîâèÿõ ïîòðåáóåò ïîðÿäêà (2k/q+2n/2)
îïåðàöèé [5].

Ïðè ðàñêðûòèè âíóòðåííåãî ñîñòîÿíèÿ òðè ðàññìàòðèâàåìûõ êðèïòîàëãîðèòìà
îñòàþòñÿ ñòîéêèìè PRF è ñòîéêèìè ê àòàêàì íà êëþ÷ (ìîäåëü KR�Key Recovery).
Â íàñòîÿùåé ðàáîòå îïèñûâàþòñÿ ñîîòâåòñòâóþùèå ôîðìàëüíûå ìîäåëè PRF-LEAK
è KR-LEAK. Îò ôóíêöèè ñæàòèÿ â òàêèõ óñëîâèÿõ äîïîëíèòåëüíî òðåáóåòñÿ ñòîé-
êîñòü ê àòàêàì íà ïîñòðîåíèå êîëëèçèé (ìîäåëü CR�Collision Resistance) è ïðîîáðàçà
ê çàôèêñèðîâàííîìó çíà÷åíèþ (ìîäåëü TPR�Target Preimage Resistance). Îòäåëüíîå
ðàññìîòðåíèå ìîäåëåé KR (è KR-LEAK) îáóñëîâëåíî âîçìîæíîñòüþ ïîëó÷åíèÿ áîëåå
òî÷íûõ îöåíîê.

Ðåàëèçàöèÿ ìàñêèðîâàíèÿ äëÿ Ñòðèáîã-Ñ óïðîùàåòñÿ � ïîñëåäíèì îáðàáàòûâàå-
ìûì áëîêîì ÿâëÿåòñÿ êëþ÷ K, à íå ñóììà K⊞σ. Ïðè ýòîì, â ñèëó ñòîéêîñòè ê óòå÷êå
ñîñòîÿíèÿ, çàùèùàòü íåîáõîäèìî òîëüêî ïîñëåäíèé âûçîâ ôóíêöèè ñæàòèÿ, à òî÷-
íåå, èñïîëüçóåìûé â íåé LPSX-øèôð. Ñîîòâåòñòâóþùèå ñïîñîáû õîðîøî èçâåñòíû è
ðàññìàòðèâàþòñÿ, íàïðèìåð, â [14�16].

Èçëîæåíèå ðåçóëüòàòîâ ïîñòðîåíî ñëåäóþùèì îáðàçîì: â ï. 1 ââîäÿòñÿ îáîçíà÷åíèÿ
è ïðèâîäÿòñÿ îáùèå ñâåäåíèÿ î ìàòåìàòè÷åñêîì àïïàðàòå òåîðèè äîêàçóåìîé ñòîéêî-
ñòè. Ïóíêò 2 ñîäåðæèò îïèñàíèå õåø-ôóíêöèè ¾Ñòðèáîã¿ è êëþ÷åâûõ êðèïòîàëãî-
ðèòìîâ, ïîñòðîåííûõ íà å¼ îñíîâå. Â ï. 3 äà¼òñÿ ôîðìàëüíîå îïèñàíèå âû÷èñëèòåëüíî
ñëîæíûõ áàçîâûõ çàäà÷, ê êîòîðûì ñâîäèòñÿ ñòîéêîñòü àíàëèçèðóåìûõ àëãîðèòìîâ.
Ïóíêò 4 ïîñâÿù¼í îïèñàíèþ ñõåìû ¾ñýíäâè÷¿, å¼ îñíîâíûì ýêñïëóàòàöèîííûì è êðèï-
òîãðàôè÷åñêèì ñâîéñòâàì. Ïóíêòû 5 è 6 ñîäåðæàò ñîîòâåòñòâåííî îïèñàíèå ìîäåëåé
óãðîç PRF-LEAK è KR-LEAK. Äëÿ ðàññìàòðèâàåìûõ êðèïòîàëãîðèòìîâ ïðèâîäÿòñÿ
äîêàçàòåëüñòâà ñòîéêîñòè è ñîîòâåòñòâóþùèå ýâðèñòè÷åñêèå îöåíêè. Â ï. 7 ñ ó÷¼òîì
ðåçóëüòàòîâ àíàëèçà â ìîäåëÿõ PRF-LEAK è KR-LEAK îáñóæäàþòñÿ îáùèå ïîäõîäû

1Äîïîëíèòåëüíûå ñâåäåíèÿ î êëþ÷å, íàïðèìåð èç ïîáî÷íûõ êàíàëîâ, ìîãóò ïîçâîëèòü äåéñòâîâàòü
ýôôåêòèâíåå òîòàëüíîãî îïðîáîâàíèÿ.
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ê îáåñïå÷åíèþ çàùèòû îò àòàê ïî ïîáî÷íûì êàíàëàì. Ïîêàçûâàåòñÿ, êàêèå ñâåäåíèÿ
î ïðîöåññå âû÷èñëåíèé äîëæíû áûòü çàùèùåíû îò óòå÷åê, à êàêèå ìîãóò áûòü ðàñ-
êðûòû ïðîòèâíèêó.

1. Îáîçíà÷åíèÿ è îáùèå ñâåäåíèÿ
Îáîçíà÷èì:

� n, k, τ � áèòîâûé ðàçìåð ñîñòîÿíèÿ/áëîêà, êëþ÷à è âûõîäà ñîîòâåòñòâåííî (n =
= 512, k ⩽ n, τ ⩽ n);

� V n �ìíîæåñòâî âñåõ n-áèòíûõ ñòðîê (ýëåìåíòû V n ìîãóò åñòåñòâåííûì îáðàçîì
èíòåðïðåòèðîâàòüñÿ êàê öåëûå ÷èñëà è íàîáîðîò);

� V <2n �ìíîæåñòâî áèòîâûõ ñòðîê äëèíû ìåíåå 2n;
� 0u � ñòðîêà èç u íóëåâûõ áèò;
� ||�êîíêàòåíàöèÿ áèòîâûõ ñòðîê;
� msbu(X) è lsbu(X)� óñå÷åíèå ñòðîêè X ∈ V n äî u ñòàðøèõ è ìëàäøèõ áèò ñîîò-

âåòñòâåííî;
� ⊕� ñëîæåíèå ïî ìîäóëþ 2;
� ⊞ è ⊟� ñëîæåíèå è âû÷èòàíèå ïî ìîäóëþ 2n ñîîòâåòñòâåííî;
� Func(X,Y)�ìíîæåñòâî âñåõ ôóíêöèé, îòîáðàæàþùèõ êîíå÷íîå ìíîæåñòâî X

â êîíå÷íîå ìíîæåñòâî Y;

� X
R← X� ñëó÷àéíûé è ðàâíîâåðîÿòíûé âûáîð ýëåìåíòà X èç ìíîæåñòâà X;

� F : X → Y�äåòåðìèíèðîâàííûé àëãîðèòì, îòîáðàæåíèå èç ìíîæåñòâà âõîäîâ X
â ìíîæåñòâî âûõîäîâ Y, F ∈ Func(X,Y).

Ïîä ïðîòèâíèêîì áóäåì ïîíèìàòü èíòåðàêòèâíûé âåðîÿòíîñòíûé àëãîðèòì A, âçà-
èìîäåéñòâóþùèé ñ äðóãèìè àëãîðèòìàìè (îðàêóëàìè) [17]. Â ðàìêàõ ìîäåëè óãðîç TM
äëÿ êðèïòîàëãîðèòìà Alg êîëè÷åñòâåííóþ õàðàêòåðèñòèêó óñïåøíîñòè ïðîòèâíèêà A
îáîçíà÷àåì AdvTM

Alg (A). Â çàâèñèìîñòè îò ìîäåëè TM çíà÷åíèå AdvTM
Alg ìîæåò îïðåäå-

ëÿòüñÿ êàê ïðåîáëàäàíèå â çàäà÷å ðàçëè÷åíèÿ ðåàëüíîé êðèïòîñõåìû îò èäåàëüíîé èëè
êàê âåðîÿòíîñòü ðåàëèçàöèè óãðîçû (ïðèìåð� âîññòàíîâëåíèå êëþ÷à). Âåðîÿòíîñòíîå
ïðîñòðàíñòâî êàæäîé ðàññìàòðèâàåìîé ìîäåëè óãðîç îïðåäåëÿåòñÿ ðàâíîâåðîÿòíûì
âûáîðîì çàïîëíåíèÿ ñëó÷àéíîé ëåíòû ó âåðîÿòíîñòíîãî àëãîðèòìà A, êëþ÷à è ¾èäå-

àëüíûõ àëãîðèòìîâ¿, ñîîòâåòñòâóþùèé âûáîð îáîçíà÷àåòñÿ ñèìâîëîì ¾
R←¿.

Ìàêñèìóì çíà÷åíèÿ AdvTM
Alg (A) ñðåäè ïðîòèâíèêîâ, âîçìîæíîñòè êîòîðûõ îãðàíè-

÷åíû âû÷èñëèòåëüíî (÷èñëîì îïåðàöèé t â íåêîòîðîé ìîäåëè âû÷èñëåíèé) è èíôîðìà-
öèîííî (÷èñëîì çàïðîñîâ/îòâåòîâ ê îðàêóëàì è äðóãèìè îïðåäåëÿåìûìè ìîäåëüþ TM
è àëãîðèòìîì Alg ïàðàìåòðàìè prms) îáîçíà÷àåì AdvTM

Alg (t, prms).
Ðåçóëüòàòîì âû÷èñëåíèé A ïîñëå âçàèìîäåéñòâèÿ ñ îðàêóëîì O ÿâëÿåòñÿ çíà÷å-

íèå x, îáîçíà÷àåì ýòî AO ⇒ x. Äëÿ ìîäåëåé óãðîç, â êîòîðûõ öåëüþ ïðîòèâíèêà ÿâ-
ëÿåòñÿ ðàçëè÷åíèå ¾ðåàëüíîãî¿ àëãîðèòìà îò ¾èäåàëüíîãî¿, ðåçóëüòàò ðàáîòû A� áèò
b ∈ {0, 1}, ãäå ¾ðåàëüíîìó¿ àëãîðèòìó ñîîòâåòñòâóåò 1 (AO ⇒ 1), à ¾èäåàëüíîìó¿� 0
(AO ⇒ 0). Ïðîòèâíèê A ìîæåò ôîðìèðîâàòü çàïðîñû ê îðàêóëó àäàïòèâíûì îáðàçîì,
i-é çàïðîñ ê îðàêóëó ìîæåò çàâèñåòü îò îòâåòà íà çàïðîñû ñ íîìåðàìè 1, 2, . . . , i− 1,
1 ⩽ i ⩽ q (îñóùåñòâëÿåòñÿ àòàêà ñ àäàïòèâíî âûáèðàåìûìè ñîîáùåíèÿìè). Ñîäåðæè-
ìîå çàïðîñà ïîëíîñòüþ îïðåäåëÿåòñÿ ïðîòèâíèêîì, îãðàíè÷åíèå çàäà¼òñÿ òîëüêî íà
ìàêñèìàëüíóþ äëèíó çàïðîñà. Áåç ïîòåðè îáùíîñòè ïîëàãàåì, ÷òî ïðîòèâíèê A âñå-
ãäà èñïîëüçóåò ìàêñèìàëüíî âîçìîæíîå ÷èñëî çàïðîñîâ è ñðåäè íèõ íåò ñîâïàäàþùèõ
(íåò ¾áåññìûñëåííûõ äåéñòâèé¿). Ñ÷èòàåì, ÷òî ðàçìåð îïèñàíèÿ àëãîðèòìà A (åãî èñ-
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õîäíîãî êîäà) îãðàíè÷åí íåêîòîðûì ìàëûì çíà÷åíèåì, ÷òî ïîçâîëÿåò èñêëþ÷èòü èç
ðàññìîòðåíèÿ îòäåëüíûå àòàêè, îñíîâàííûå íà ¾áåñïëàòíûõ¿ ïðåäâû÷èñëåíèÿõ [18].

Íåôîðìàëüíî íàçûâàåì Alg ñòîéêèì â ìîäåëè óãðîç TM (TM -ñòîéêèì), åñëè
AdvTM

Alg (t, prms) ⩽ ε, ãäå ε íå ïðåâîñõîäèò íåêîòîðîãî ìàëîãî çíà÷åíèÿ, îïðåäåëÿåìîãî
òðåáîâàíèÿìè ê ñòîéêîñòè êðèïòîñèñòåìû, à ðåñóðñû t è prms ñîïîñòàâèìû ñ äîñòóï-
íûìè ïðîòèâíèêó íà ïðàêòèêå.

Ñèìâîë ¾⪅¿ èñïîëüçóåì ñ öåëüþ äåìîíñòðàöèè ïðàêòè÷åñêîé çíà÷èìîñòè ðåçóëüòà-
òîâ, ïîäðàçóìåâàÿ ïîä íèì: ¾ìåíüøå èëè ðàâíî, åñëè ñîîòâåòñòâóþùèå ýâðèñòè÷åñêèå
ïðåäïîëîæåíèÿ èñòèííû¿.

Ïðèâåä¼ì çäåñü îïðåäåëåíèÿ ÷àñòî óïîìèíàåìûõ ìîäåëåé óãðîç, îñòàëüíûå äàäèì
ïî òåêñòó ðàáîòû.

Îïðåäåëåíèå 1. Ïðåîáëàäàíèåì ïðîòèâíèêà A â ìîäåëè PRF (PRF-CMA�
íåîòëè÷èìîñòü îò ñëó÷àéíîé ôóíêöèè ïðè àòàêå ñ âûáðàííûìè ñîîáùåíèÿìè) äëÿ
êëþ÷åâîé ôóíêöèè F : K×X→ Y íàçîâ¼ì

AdvPRFF (A) = Pr
[
K

R← K : AFK ⇒ 1
]
− Pr

[
R

R← Func(X,Y) : AR ⇒ 1
]
.

Ïðîòèâíèê A äåëàåò ê îðàêóëó q çàïðîñîâ. Åñëè X = V <2n , òî â ðåñóðñû A âêëþ÷àåò-
ñÿ l�ìàêñèìàëüíàÿ äëèíà çàïðîñà (â n-áèòíûõ áëîêàõ).

Îïðåäåëåíèå 2. Õàðàêòåðèñòèêîé óñïåøíîñòè ïðîòèâíèêà A â ìîäåëè KR (KR-
CPA, Key Recovery � âîññòàíîâëåíèå êëþ÷à â óñëîâèÿõ àòàêè ñ âûáðàííûìè îòêðû-
òûìè òåêñòàìè) äëÿ êëþ÷åâîãî àëãîðèòìà F : K × X → Y íàçîâ¼ì âåðîÿòíîñòü âîñ-
ñòàíîâëåíèÿ êëþ÷à

AdvKRF (A) = Pr
[
K

R← K : AFK(·) ⇒ K ′, K = K ′
]
.

Ðåñóðñû ïðîòèâíèêà îïðåäåëÿþòñÿ êàê â ìîäåëè PRF.

Õîðîøî èçâåñòíà ñâÿçü ýòèõ ìîäåëåé [17]:

AdvKRF (t, q) ⩽ AdvPRFF (t′, q + u) + |Y|−u, t′ = t+ q + u,

ò. å. ïðåîáëàäàíèå â çàäà÷å ðàçëè÷åíèÿ ÿâëÿåòñÿ âåðõíåé îöåíêîé âåðîÿòíîñòè âîñ-
ñòàíîâëåíèÿ êëþ÷à (çäåñü è äàëåå ñ÷èòàåì, ÷òî âû÷èñëèòåëüíàÿ ñëîæíîñòü ïåðåäà÷è
îäíîãî áëîêà ìåæäó ïðîòèâíèêîì è îðàêóëîì íå ïðåâîñõîäèò ñëîæíîñòè âû÷èñëåíèÿ
àëãîðèòìà F).

2. Õåø-ôóíêöèÿ ¾Ñòðèáîã¿
Ïðèâåä¼ì îïèñàíèå õåø-ôóíêöèè ¾Ñòðèáîã¿ [1], ïîëüçóÿñü ÷àñòî ïðèìåíÿåìûì ýê-

âèâàëåíòíûì ïðåäñòàâëåíèåì [19], ïîäðîáíîñòè ìîæíî íàéòè òàêæå â [5].
Õåøèðóåìîå äâîè÷íîå ñîîáùåíèå M ∈ V <2n äîïîëíÿåòñÿ áèòîâîé ñòðîêîé 10 . . . 0,

÷òîáû äëèíà òåêñòà áûëà êðàòíà n: M ′ = M ||10 . . . 0. Äîïîëíåíèå âûïîëíÿåòñÿ, äàæå
åñëè äëèíà M êðàòíà n.

Äàëåå M ′ ðàçáèâàåòñÿ íà (l + 1) áëîêîâ ïî n = 512 áèò, M ′ = m0||m1||m2|| . . . ||ml.
Ñ ïîìîùüþ ôóíêöèè ñæàòèÿ g : V n × V n → V n âûïîëíÿåòñÿ èõ ïîñëåäîâàòåëüíàÿ
îáðàáîòêà:

hi+1 = g(hi,mi)⊕∆i, 0 ⩽ i ⩽ l − 1,

hl+1 = g(hl,ml)⊕ ∆̃l.
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Çäåñü ∆i, ∆̃l ∈ V n �íåêîòîðûå êîíñòàíòû, ïðè ýòîì ∆i ̸= ∆̃l, i = 0, . . . , l−1. Íà÷àëüíîå
ñîñòîÿíèå õåø-ôóíêöèè h0 = IVτ ∈ V n çàâèñèò îò äëèíû âûõîäà τ ∈ {256, 512}.

Ïîñëå îáðàáîòêè áëîêîâ èç M ′ âûïîëíÿåòñÿ ôèíàëèçàöèÿ, îáðàáàòûâàåòñÿ áëîê L
(áèòîâàÿ äëèíà ñîîáùåíèÿM) è áëîê êîíòðîëüíîé ñóììû Σ = sum⊞(M) = m0⊞. . .⊞ml:

H = g(g(hl+1, L), Σ).

Ðåçóëüòàòîì õåøèðîâàíèÿ ÿâëÿåòñÿ Hτ (M) = msbτ (H), ïðè τ = 512 óñå÷åíèå ôàêòè÷å-
ñêè íå âûïîëíÿåòñÿ. Åñëè äëèíà âûõîäà íå èãðàåò ðîëè, òî ñîîòâåòñòâóþùèé èíäåêñ
â îáîçíà÷åíèÿõ îïóñêàåì.

Ôóíêöèÿ ñæàòèÿ ðåàëèçîâàíà ñ ïîìîùüþ 12-ðàóíäîâîãî áëî÷íîãî øèôðà LPSX-
òèïà E : V n × V n → V n ñ èñïîëüçîâàíèåì êîíñòðóêöèèè Ìèàãó÷è�Ïðåíåëÿ:

g(hi,mi) = E(hi,mi)⊕ hi ⊕mi = hi+1.

Áëî÷íûé øèôð E ñîñòîèò èç 12 ïîëíûõ ðàóíäîâ è îäíîãî óñå÷¼ííîãî (âñåãî 13 ðàóí-
äîâûõ êëþ÷åé)

E(h,m) = X13 LPSX12 . . . LPSX2LPSX1(m),

à êàæäûé ðàóíä ñîäåðæèò ÷åòûðå îïåðàöèè:
Xj � ñëîæåíèå áëîêà ïî ìîäóëþ 2 ñ j-ì ðàóíäîâûì êëþ÷îì h(j), 1 ⩽ j ⩽ 13;
S�ïàðàëëåëüíîå ïðèìåíåíèå çàôèêñèðîâàííîé ïîäñòàíîâêè ê êàæäîìó áàéòó;
P�ïåðåñòàíîâêà áàéò â áëîêå;
L�ïàðàëëåëüíîå ïðèìåíåíèå ëèíåéíîãî ïðåîáðàçîâàíèÿ ê 64-áèòíûì ïîäáëîêàì.
Ðàóíäîâûå êëþ÷è ôîðìèðóþòñÿ ñõîæèì îáðàçîì:

h(1) = LPS(h), h(j+1) = LPS(h(j) ⊕ rc(j)), 1 ⩽ j ⩽ 12.

Çäåñü rc(j) ∈ V n �ðàóíäîâûå êîíñòàíòû.
Íà îñíîâå õåø-ôóíêöèè ¾Ñòðèáîã¿ â [4] îïðåäåëåíî êëþ÷åâîå ïðåîáðàçîâàíèå

HMAC-Ñòðèáîã-τ(K,M) = Hτ (K ⊕ opad ||Hτ (K ⊕ ipad ||M)),

ãäå êëþ÷ K = K || 0n−k, k ⩽ n; opad è ipad�ðàçëè÷íûå íåíóëåâûå êîíñòàíòû.
Îñîáåííîñòè õåø-ôóíêöèè ïîçâîëÿþò ïîñòðîèòü êëþ÷åâîå ïðåîáðàçîâàíèå áîëåå

ïðîñòûì ñïîñîáîì [5] çà ñ÷¼ò îäíîêðàòíîãî õåøèðîâàíèÿ:

Ñòðèáîã-Ê(K,M) = H(K ||M).

Äëÿ óïðîùåíèÿ îáîçíà÷åíèé ïîëîæèì K = m0 è M ′ = m1|| . . . ||ml è îïðåäåëèì
êàñêàäíîå ïðåîáðàçîâàíèå ñëåäóþùèì îáðàçîì:

Csc(KCsc,M) = g(. . . g(g(KCsc ⊕∆0,m1)⊕∆1,m2) . . .⊕ ∆̃l, L).

Çäåñü êàñêàäíûé êëþ÷ KCsc ∈ V n. Ïîëàãàåì, ÷òî âõîäíûå äàííûå M ∈ V <2n äîïîëíÿ-
þòñÿ â Csc ñòðîêîé 10 . . . 0, à äëèíà L óâåëè÷èâàåòñÿ íà n èç-çà ïðèïèñûâàíèÿ êëþ÷à.
Êëþ÷åâàÿ õåø-ôóíêöèÿ ïðèìåò ñëåäóþùèé âèä (ðèñ. 1):

H(K||M) = g(Csc(g(IV,K),M), K ⊞ σ),

σ = sum⊞(M) = m1 ⊞m2 ⊞ . . .⊞ml.
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IV

K = K||0n−k m1

∆0

ml

∆l−1

L

∆̃l

K � σ

g g g g g

Y
H. . .

Csc

KCsc

Ðèñ. 1. Êëþ÷åâàÿ õåø-ôóíêöèÿ

Äëÿ êðàòêîñòè çàïèñè èíîãäà ñîêðàùàåì íàèìåíîâàíèå Ñòðèáîã-Ê äî KH, à HMAC-
Ñòðèáîã � äî HMAC; èõ îáëàñòüþ îïðåäåëåíèÿ ñ÷èòàåì V k × V <2n → V τ .

3. Áàçîâûå çàäà÷è
Ñòîéêîñòü ðàññìàòðèâàåìûõ êëþ÷åâûõ êðèïòîàëãîðèòìîâ ñâîäèòñÿ ê ðÿäó âû÷èñ-

ëèòåëüíî ñëîæíûõ áàçîâûõ çàäà÷, çàâèñÿùèõ îò ôóíêöèè ñæàòèÿ g â ñîîòâåòñòâóþ-
ùèõ ìîäåëÿõ óãðîç. Ðåçóëüòàòû êîíñòðóêòèâíîãî êðèïòîàíàëèçà ñâèäåòåëüñòâóþò, ÷òî
g äåéñòâèòåëüíî ÿâëÿåòñÿ ñòîéêîé, à áàçîâûå çàäà÷è, ñëåäîâàòåëüíî, ñëîæíûìè. Ïðè-
âåä¼ì îïðåäåëåíèÿ ôîðìàëüíûõ ìîäåëåé è äàäèì ýâðèñòè÷åñêèå îöåíêè ïðåîáëàäàíèÿ
ïðîòèâíèêà, àòàêóþùåãî g.

Îïðåäåëåíèå 3. Ïðåîáëàäàíèåì ïðîòèâíèêà A â ìîäåëè PRF-RKA⊛ äëÿ êëþ-
÷åâîãî êðèïòîàëãîðèòìà F : K×X→ Y íàçîâ¼ì

AdvPRF-RKA⊛
F (A) = Pr

[
K

R← K : AFK⊛·(·) ⇒ 1
]
−

−Pr
[
K

R← K, Ri
R← Func(X,Y), ∀i ∈ K : ARK⊛·(·) ⇒ 1

]
,

ãäå K,X,Y�ìíîæåñòâà êëþ÷åé, âõîäîâ è âûõîäîâ ñîîòâåòñòâåííî; K ⊆ K. Ñèìâî-
ëîì ¾⊛¿ îáîçíà÷åíà w-àðíàÿ îïåðàöèÿ, îïðåäåë¼ííàÿ íàä K è ÿâëÿþùàÿñÿ ïàðàìåò-
ðîì ìîäåëè. Çàïðîñ îòA ñîñòîèò èç âõîäà x ∈ X è ¾ñâÿçè¿ κ ∈ Kw−1. Îòâåòîì ÿâëÿåòñÿ
çíà÷åíèå y = FK⊛κ(x) (ñîîòâåòñòâåííî y = RK⊛κ(x)). Ïðîòèâíèê A äåëàåò ê îðàêóëó
q çàïðîñîâ, èõ ñîäåðæèìîå îãðàíè÷åíî ïî ÷èñëó ¾ñâÿçåé¿ (r) è ïî ìàêñèìàëüíîìó
÷èñëó ðàçëè÷íûõ ¾ñâÿçåé¿ (d), ñ êîòîðûìè ïðåîáðàçóåòñÿ îäíî è òî æå çíà÷åíèå x
(d ⩽ r ⩽ q).

Îïðåäåëåíèå 4. Õàðàêòåðèñòèêîé óñïåøíîñòè ïðîòèâíèêà A â ìîäåëè KR-
RKA⊛ äëÿ êëþ÷åâîãî àëãîðèòìà F : K×X→ Y íàçîâ¼ì âåðîÿòíîñòü âîññòàíîâëåíèÿ
êëþ÷à

AdvKR-RKA⊛
F (A) = Pr

[
K

R← K : AFK⊛·(·) ⇒ K ′, K = K ′
]
.

Ïàðàìåòðû ìîäåëè è ðåñóðñû ïðîòèâíèêà îïðåäåëÿþòñÿ êàê â PRF-RKA⊛.

Îòìåòèì, ÷òî ïðèK = K è èñïîëüçîâàíèè â êà÷åñòâå ¾⊛¿ óíàðíîãî òîæäåñòâåííîãî
ïðåîáðàçîâàíèÿ ìîäåëü PRF-RKA⊛ ýêâèâàëåíòíà ìîäåëè PRF, à ìîäåëü KR-RKA⊛ �
ìîäåëè KR. Ïðè îäèíàêîâûõ ïàðàìåòðàõ (¾⊛¿ è K) ìîäåëè PRF-RKA⊛ è KR-RKA⊛
ñîîòíîñÿòñÿ òàê æå, êàê PRF è KR.

Â êà÷åñòâå ¾⊛¿ îáû÷íî èñïîëüçóåòñÿ áèíàðíàÿ îïåðàöèÿ ⊛ ∈ {⊞,⊕}. Àíàëèç êðèï-
òîàëãîðèòìà HMAC-Ñòðèáîã òðåáóåò ðàññìîòðåíèÿ òåðíàðíîé îïåðàöèè, îïðåäåëÿå-
ìîé êîìïîçèöèåé ⊞ ◦ ⊕, â ýòîì ñëó÷àå ïîäðàçóìåâàåì, ÷òî îïåðàíäîì äëÿ ⊕ ñëóæàò
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òîëüêî äâà ðàçëè÷íûõ çíà÷åíèÿ (ipad è opad). Ìíîæåñòâî K ââåäåíî èñêëþ÷èòåëüíî
èç-çà òåõíè÷åñêîãî ñîîáðàæåíèÿ� êëþ÷ ìîæåò áûòü êîðî÷å n-áèòíîãî áëîêà è â òàêîì
ñëó÷àå äîïîëíÿåòñÿ íóëÿìè.

Ñåêðåòíûì êëþ÷îì ôóíêöèè ñæàòèÿ ìîæåò âûñòóïàòü êàê áëîê ñîîáùåíèÿ, òàê è
áëîê ñîñòîÿíèÿ, îáîçíà÷àåì ýòî ñîîòâåòñòâåííî

g▽
K
(·) = g(·, K), k ⩽ n, K ∈ K = {K || 0n−k : K ∈ V k},

g▷h(·) = g(h, ·), h ∈ K = K = V n.

Ñ ó÷¼òîì êîíñòðóêòèâíûõ ðåçóëüòàòîâ àíàëèçà [7, 8, 20] â ðàáîòå [6] äëÿ g▽ è g▷ ïðèâî-
äÿòñÿ ñëåäóþùèå ýâðèñòè÷åñêèå îöåíêè (ïî âåðîÿòíîñòè óñïåõà óíèâåðñàëüíûõ àòàê):

AdvPRF-RKA⊞
g▽ (t, q, r, d) ⪅ t · d

2k
⩽ t · r

2k
⩽ t · q

2k
; (1)

Adv
PRF-RKA⊕
g▷ (t, q, r = 2) ⪅ 2t

2n
+

q(q − 1)

2n+1
. (2)

Îöåíêó (1) èñïîëüçóåì â òàêîì æå âèäå äëÿ ìîäåëè KR-RKA⊞. Îöåíêó äëÿ g▷ â àíàëî-
ãè÷íîì ñëó÷àå ìîæíî íåñêîëüêî óòî÷íèòü, òàê êàê âòîðîå ñëàãàåìîå â (2) ñîîòâåòñòâó-
åò ðàçëè÷èòåëþ ïî ïàðàäîêñó äíåé ðîæäåíèÿ, à íå àòàêå íà êëþ÷. Îäíîé îïåðàöèåé
(èç t âîçìîæíûõ) çäåñü è äàëåå ñ÷èòàåòñÿ âû÷èñëåíèå ôóíêöèè ñæàòèÿ.

Ïðåäïîëîæåíèå î ñòîéêîñòè g▷ â ìîäåëè PRF-RKA⊕ íóæíî äëÿ îöåíêè êàñêàäíîãî
ïðåîáðàçîâàíèÿ [5]:

AdvPRFCsc (t, q, l) ⩽ q · l′ · AdvPRF-RKA⊕
g▷ (t′, q, r = 2), t′ = t+ ql, l′ = l + 1.

Â ï. 5 ïîêàçàíî, ÷òî àíàëèçèðóåìûå êëþ÷åâûå õåø-ôóíêöèè îñòàþòñÿ PRF-ñòîé-
êèìè äàæå ïðè ðåàëèçàöèè óãðîç, ñâÿçàííûõ ñ óòå÷êîé âíóòðåííåãî ñîñòîÿíèÿ êðèï-
òîàëãîðèòìà (ìîäåëü PRF-LEAK). Îò ôóíêöèè ñæàòèÿ â òàêèõ óñëîâèÿõ íåîáõîäèìî
ïîòðåáîâàòü ñòîéêîñòè ê àòàêàì CR è TPR.

Îïðåäåëåíèå 5. Õàðàêòåðèñòèêîé óñïåøíîñòè ïðîòèâíèêà A â ìîäåëè CR äëÿ
õåø-ôóíêöèè F : S×X→ Y íàçîâ¼ì âåðîÿòíîñòü ïîñòðîåíèÿ êîëëèçèè

AdvCRF (A) = Pr
[
S

R← S : A(S)⇒ (M,M ′), F(S,M) = F(S,M ′) & M ̸= M ′
]
.

Îïðåäåëåíèå 6. Õàðàêòåðèñòèêîé óñïåøíîñòè ïðîòèâíèêà A â ìîäåëè TPR äëÿ
õåø-ôóíêöèè F : S×X→ Y íàçîâ¼ì âåðîÿòíîñòü ïîñòðîåíèÿ ïðîîáðàçà

AdvTPRF (A) = Pr
[
S

R← S : A(S)⇒M, F(S,M) ∈ T
]
;

ìíîæåñòâî öåëåâûõ îáðàçîâ T ÿâëÿåòñÿ ïàðàìåòðîì ìîäåëè.

Ïðè÷èíà ââåäåíèÿ ìíîæåñòâà S íîñèò ôîðìàëüíûé õàðàêòåð [21]. Íåîáõîäèìî âû-
âåñòè èç ðàññìîòðåíèÿ àëãîðèòìû, â êîòîðûõ ¾çàøèòà¿ íàéäåííàÿ çàðàíåå ïàðà ñîîá-
ùåíèé (M,M ′), ïîðîæäàþùèõ êîëëèçèþ. Òàêîìó àëãîðèòìó äîñòàòî÷íî ëèøü ïðåäú-
ÿâèòü ýòó ïàðó. Óêàçàííûé àëãîðèòì, ðàçóìååòñÿ, ñóùåñòâóåò, îáëàäàåò ìàëûì îïè-
ñàíèåì è òðåáóåò ïðåíåáðåæèìî ìàëî âû÷èñëèòåëüíûõ ðåñóðñîâ, íî åñëè ñìîòðåòü ñ
ïðàêòè÷åñêîé òî÷êè çðåíèÿ, òðåáóåò îãðîìíîãî îáú¼ìà ïðåäâàðèòåëüíî âûïîëíÿåìûõ
îïåðàöèé äëÿ ñâîåãî ÿâíîãî ïîñòðîåíèÿ. Ââåäåíèå ñëó÷àéíîãî âûáîðà S äåëàåò ïî-
äîáíûå ïðåäâû÷èñëåíèÿ áåññìûñëåííûìè. Ïðè ýòîì ðåàëüíûå àëãîðèòìû ïîñòðîåíèÿ
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êîëëèçèé îáû÷íî íå èñïîëüçóþò ñóùåñòâåííûì îáðàçîì êîíêðåòíîå çíà÷åíèå S è ýô-
ôåêòèâíû ïðè ëþáîì âûáîðå. Àíàëîãè÷íûå ñîîáðàæåíèÿ âåðíû äëÿ ìîäåëè TPR.

Äëÿ g ìíîæåñòâîì âõîäîâ ÿâëÿåòñÿ X = (V n × V n)�ìíîæåñòâî ïàð (áëîê ñîñòî-
ÿíèÿ, áëîê ñîîáùåíèÿ). Ìíîæåñòâîì S ìîæíî óñëîâíî ñ÷èòàòü âñå çíà÷åíèÿ, êîòîðûå
ìîãóò ïðèíèìàòü ðàóíäîâûå êîíñòàíòû rc(1), . . . , rc(12), g : S× (V n × V n)→ V n.

Ñ ó÷¼òîì îòñóòñòâèÿ ñïåöèôè÷åñêèõ ìåòîäîâ ïîñòðîåíèÿ êîëëèçèé â îòêðûòîé ëè-
òåðàòóðå [22�26] (àòàêóåòñÿ íå áîëåå 9,5 èç 12 ïîëíûõ ðàóíäîâ [25]), ýâðèñòè÷åñêàÿ
îöåíêà ðàâíà

AdvCRg (t) ⪅ t2

2n+1
(3)

� ïî âåðîÿòíîñòè óñïåõà óíèâåðñàëüíîãî ìåòîäà � ρ-ìåòîäà Ïîëëàðäà [27] (ïî ïàðà-
äîêñó äíåé ðîæäåíèÿ).

Äëÿ ïîëíîðàóíäîâîé ôóíêöèè ñæàòèÿ íå ïðåäñòàâëåíû íåòðèâèàëüíûå ìåòîäû ïî-
ñòðîåíèÿ ïðîîáðàçà [23, 24, 28�30] (àòàêóåòñÿ íå áîëåå 8,5 ðàóíäîâ [30]), ïîýòîìó ýâðè-
ñòè÷åñêàÿ îöåíêà âåðîÿòíîñòè óñïåõà

AdvTPRg (t) ⪅ t · |T|
2n

=
t

2n
(4)

äà¼òñÿ ïî ìåòîäó ïîëíîãî ïåðåáîðà, â êà÷åñòâå T èñïîëüçóåòñÿ òîëüêî îäíîýëåìåíòíîå
ìíîæåñòâî öåëåé (îáðàçîâ), T = {IV }.

Äëÿ êàñêàäíîãî ïðåîáðàçîâàíèÿ, êîòîðîå çäåñü äëÿ ôîðìàëüíîñòè îïðåäåëÿåòñÿ
êàê Csc : S× (V n × V <2n)→ V n, âåðíû ñëåäóþùèå íåðàâåíñòâà:

AdvCRCsc(t) ⩽ AdvCRg (t′); (5)

AdvTPRCsc (t) ⩽ AdvTPRg (t′), t′ = t+ 1. (6)

Ïåðâîå ÿâëÿåòñÿ êëàññè÷åñêèì ðåçóëüòàòîì [2, 3]. Ïîñëåäíèé õåøèðóåìûé áëîê â Csc
ñîäåðæèò äëèíó ñîîáùåíèÿ L (ÌÄ-óñèëåíèå), à çíà÷èò, êîëëèçèÿ êàñêàäà � ýòî êîëëè-
çèÿ è äëÿ ôóíêöèè ñæàòèÿ. Òðåáîâàíèå ê g ìîæåò áûòü îñëàáëåíî ñ CR-ñòîéêîñòè äî
ñòîéêîñòè ê êîëëèçèÿì ñïåöèàëüíîãî âèäà ¾Constrained CR¿ [31], íî äëÿ óïðîùåíèÿ
èçëîæåíèÿ îãðàíè÷èìñÿ îöåíêîé (5).

Íåðàâåíñòâî (6) äëÿ ìîäåëè TPR ñëåäóåò èç ïðîñòîãî íàáëþäåíèÿ. Ïóñòü òðîéêà
(S,KCsc,M) òàêîâà, ÷òî Csc(S, (KCsc,M)) ∈ T, òîãäà g(S, (x, L)) ∈ T, ãäå x� ñîñòîÿíèå
ïåðåä ïîñëåäíèì âûçîâîì ôóíêöèè ñæàòèÿ, êîòîðîå ëåãêî âû÷èñëèòü, çíàÿ âõîä Csc.

Âåçäå äàëåå ïîäðàçóìåâàåì ñëó÷àéíûé âûáîð S è ìíîæåñòâî S, îïóñêàÿ èõ ÿâíîå
îáîçíà÷åíèå.

4. Ñõåìà ¾ñýíäâè÷¿
Ñòðèáîã-Ñ (îáîçíà÷àåì äëÿ êðàòêîñòè SH) äîïîëíÿåò õåøèðóåìûé òåêñò M òàê,

÷òîáû â ïîñëåäíåì õåøèðóåìîì áëîêå áûë èìåííî êëþ÷ K = K || 0n−k, à íå ñóììà
K ⊞ σ. Òàêèì îáðàçîì, êëþ÷ K ÿâëÿåòñÿ è ïåðâûì õåøèðóåìûì áëîêîì, è ïîñëåä-
íèì� îòñþäà íàèìåíîâàíèå ¾ñýíäâè÷¿. Íàïîìíèì, ÷òî ó õýø-ôóíêöèè ¾Ñòðèáîã¿ äâó-
ìÿ ïîñëåäíèìè õýøèðóåìûìè áëîêàìè ÿâëÿþòñÿ áèòîâàÿ äëèíà è êîíòðîëüíàÿ ñóììà
õýøèðóåìûõ äàííûõ (ðèñ. 2).

Ðàçëè÷íûå âàðèàíòû ñõåìû ¾ñýíäâè÷¿ áûëè ïðåäëîæåíû â [12] äëÿ ¾ïðîñòîé¿ êîí-
ñòðóêöèè Ìåðêëà�Äàìãàðäà (ò. å. áåç êîíòðîëüíîé ñóììû). Ñàìè ñõåìû àíàëèçèðîâà-
ëèñü òîëüêî â ìîäåëè PRF, äîêàçàòåëüñòâà îïèðàëèñü íà ðåçóëüòàò [32], ïðàêòè÷åñêàÿ
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íåïðèìåíèìîñòü êîòîðîãî ïîêàçàíà â [33]. Îòìåòèì òàêæå, ÷òî â ïðåäëîæåííûõ âà-
ðèàíòàõ ñõåìû [12] ïåðâûé è ïîñëåäíèé õåøèðóåìûå áëîêè ñîäåðæàëè êëþ÷, íî áûëè
çàâåäîìî ðàçëè÷íû.

Äëÿ õåø-ôóíêöèè ¾Ñòðèáîã¿ ñõåìà ¾ñýíäâè÷¿ ðåàëèçóåòñÿ çà ñ÷¼ò ñïåöèàëüíîãî
áëîêà C ∈ V n:

SH(K,M) = H(K ||M ||C), C = cs(M).

Àëãîðèòì cs : V <2n → V n íå çàâèñèò îò ñåêðåòíîãî êëþ÷à è ìîæåò âûïîëíÿòüñÿ ïî
õîäó îáðàáîòêè ñîîáùåíèÿ M .

Îïðåäåëèì íåîáõîäèìóþ ¾ïîïðàâêó¿ ê êîíòðîëüíîé ñóììå

C̃ ⊞ sum⊞(M) = 0, C̃ = 0⊟ sum⊞(M) = 0⊟m1 ⊟m2 ⊟ . . .⊟ml,

ïðè ðàñ÷¼òå sum⊞ òåêñò M äîïîëíÿåòñÿ p-áèòíîé ñòðîêîé 10 . . . 0 (1 ⩽ p ⩽ n).
Åñëè p = n, òî C ðàñïîëàãàåòñÿ â îäíîì n-áèòíîì áëîêå, C = C̃, à åñëè p < n,

òî áèòû C̃ ïîïàäàþò â äâà áëîêà � ñòàðøèå (msb) â ïîñëåäíèé, à ìëàäøèå (lsb) �
â ïðåäïîñëåäíèé (ðèñ. 2):

C = Clsb ||Cmsb = lsbp(C̃)||msbn−p(C̃),

ñëó÷àé p = n òàêæå îïèñûâàåòñÿ ýòîé ôîðìóëîé: C = lsbn(C̃) = C̃ = Cmsb ||Clsb.

K KL10...0m1 Cmsb Clsb

p = n

K KL10...0m1 CmsbClsb

1 ≤ p < n

m2

Ðèñ. 2. Áëîêè íà âõîäå ôóíêöèè ñæàòèÿ äëÿ ñëó÷àåâ p = n è 1 ⩽ p < n. Ñåðûì
âûäåëåíû áèòû, êîòîðûå ÿâëÿþòñÿ âõîäîì õåø-ôóíêöèè, áåëûì � áèòû,
ôîðìèðóåìûå õåø-ôóíêöèåé. L � áèòîâàÿ äëèíà âõîäà õýø-ôóíêöèè

Ôîðìèðîâàíèå áëîêà C íå ñêàçûâàåòñÿ ñóùåñòâåííî íà ïðîèçâîäèòåëüíîñòè êðèï-
òîàëãîðèòìà. Âû÷èñëåíèå ÊÑ â ëþáîì ñëó÷àå âûïîëíÿåòñÿ â ðàìêàõ õåø-ôóíêöèè,
Ñòðèáîã-Ñ ëèøü çàìåíÿåò ñëîæåíèå ïî ìîäóëþ 2n íà âû÷èòàíèå �⊞ íà ⊟. Çíà÷åíèå C̃
ìîæíî âû÷èñëèòü áåç íåïîñðåäñòâåííîãî ïðèìåíåíèÿ îïåðàöèè ⊟� çà ñ÷¼ò ïîáèòîâîé
èíâåðñèè (îáîçíà÷àåì ¾∼¿ ) è ñëîæåíèÿ ñ åäèíèöåé: C̃ =∼ sum⊞(M)⊞ 1.

Òàêèì îáðàçîì, íà âû÷èñëèòåëüíóþ ýôôåêòèâíîñòü ñóùåñòâåííî âëèÿåò ëèøü
íåîáõîäèìîñòü îäíîãî äîïîëíèòåëüíîãî îáðàùåíèÿ ê ôóíêöèè ñæàòèÿ. Â òàáëèöå ñðàâ-
íèâàåòñÿ ÷èñëî îáðàùåíèé ê g äëÿ ñëó÷àÿ, êîãäà äëèíà ñîîáùåíèÿ M ìåíüøå n áèò.
Ïîä ïðåäâû÷èñëåíèÿìè ïîíèìàåòñÿ âîçìîæíîñòü çàðàíåå âû÷èñëèòü è õðàíèòü êàñ-
êàäíûé êëþ÷ KCsc = g(IV,K) (äëÿ HMAC-Ñòðèáîã ñîîòâåòñòâåííî äâà êàñêàäíûõ
êëþ÷à, KI

Csc = g(IV,K ⊕ ipad) è KO
Csc = g(IV,K ⊕ opad)).

Êàê ìîæíî âèäåòü, ¾ñýíäâè÷¿ ïîðîæäàåò ìåíüøå íàêëàäíûõ ðàñõîäîâ, ÷åì äâîéíîå
õåøèðîâàíèå, íî òðåáóåò íà îäèí âûçîâ g áîëüøå, ÷åì Ñòðèáîã-Ê. Ðåôåðåíñíûå ðåàëè-
çàöèè ïåðå÷èñëåííûõ â òàáëèöå êðèïòîàëãîðèòìîâ ïðåäñòàâëåíû â ðåïîçèòîðèè [34].
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Ìèíèìàëüíîå ÷èñëî âûçîâîâ g, íåîáõîäèìîå äëÿ îáðàáîòêè ñîîáùåíèÿ

Ïðåäâû÷èñëåíèÿ Ñòðèáîã-Ê Ñòðèáîã-Ñ HMAC-Ñòðèáîã-256 HMAC-Ñòðèáîã-512
Íåò 4 5 8 9
Åñòü 3 4 6 7

Íåîáõîäèìîñòü èñïîëüçîâàíèÿ ¾àëüòåðíàòèâíîé¿ ÊÑ âûçâàíà æåëàíèåì îñòàâèòü
ñàìó õåø-ôóíêöèþ ¾Ñòðèáîã¿ áåç êàêèõ-ëèáî èçìåíåíèé, ÷òî, êàê ïðåäñòàâëÿåòñÿ,
ïîçâîëÿåò èñïîëüçîâàòü ñóùåñòâóþùèå ðåàëèçàöèè àëãîðèòìîâ è â öåëîì óïðîùàåò
ïðîöåññ âíåäðåíèÿ. Áåçóñëîâíî, êëþ÷åâóþ õåø-ôóíêöèþ ïî ñõåìå ¾ñýíäâè÷¿ ìîæíî
ïîñòðîèòü ¾ñ íóëÿ¿ òàê, ÷òîáû ðàññìàòðèâàåìûå êðèïòîãðàôè÷åñêèå ñâîéñòâà îñòà-
âàëèñü òàêèìè æå, à ìèíèìàëüíîå ÷èñëî îáðàùåíèé ê g ñîñòàâëÿëî 3 (êëþ÷� áëîê
ñ äîïîëíåíèåì� êëþ÷) è 2 (ñ ïðåäâû÷èñëåíèÿìè).

Îòìåòèì, ÷òî àíàëîãè÷íûé ñïîñîá ïðåîáðàçîâàíèÿ â ñõåìó ¾ñýíäâè÷¿ ìîæíî ïðè-
ìåíèòü ê õåø-ôóíêöèè ÃÎÑÒ Ð 34.11-94 [35].

Â [5, 6] ïîêàçàíî, ÷òî Ñòðèáîã-Ê è HMAC-Ñòðèáîã ÿâëÿþòñÿ PRF-ñòîéêèìè, â
÷àñòíîñòè, äîêàçàíà

Òåîðåìà 1 [6]. Ïðåîáëàäàíèå ëþáîãî ïðîòèâíèêà, àòàêóþùåãî Ñòðèáîã-K â ìî-
äåëè PRF, îãðàíè÷åíî ñëåäóþùèì îáðàçîì:

AdvPRFKH (t, q, l) ⩽ AdvPRF-RKA⊞
g▽ (t′, q′, r, d) + AdvPRF

Csc (t′, q, l′) +
q2 + q

2n+1
. (7)

Çäåñü t′ = t+ ql; r = q′ = q + 1; l′ = l + 1; d = 1.

Ýâðèñòè÷åñêàÿ îöåíêà ïðåîáëàäàíèÿ ïðîòèâíèêà

AdvPRFKH (t′, q, l) ⪅ t′

2k
+

2 · t′ · q · l′
2n

+
q2 + q

2n
, t′ ≈ t, l′ = l + 1, (8)

ïîëó÷åíà â [6] â ïðåäïîëîæåíèè îá îòñóòñòâèè äëÿ ôóíêöèè ñæàòèÿ àòàê, êîòîðûå
áûëè áû ëó÷øå óíèâåðñàëüíûõ. Îöåíêà (8) ÿâëÿåòñÿ òî÷íîé� êàæäîìó ñëàãàåìîìó
îöåíêè ñîîòâåòñòâóåò àòàêà, äåéñòâóþùàÿ ñ ñîïîñòàâèìîé âåðîÿòíîñòüþ óñïåõà: òî-
òàëüíîå îïðîáîâàíèå êëþ÷à; àòàêà çà ñ÷¼ò äåãðàäàöèè êàñêàäà; àòàêà ïî ïàðàäîêñó
äíåé ðîæäåíèÿ.

PRF-ñòîéêîñòü ñõåìû ¾ñýíäâè÷¿ ÿâëÿåòñÿ ïðÿìûì ñëåäñòâèåì òåîðåìû 1. Â ñàìîì
äåëå, èç ðàâåíñòâà

SH(K,M) = KH(K,M || cs(M)) = H(K ||M ||C)

ñëåäóåò, ÷òî ëþáîé çàïðîñ ê SH ìîæåò áûòü âûðàæåí ÷åðåç çàïðîñ ê KH. Ïóñòü ñó-
ùåñòâóåò àëãîðèòì A, ýôôåêòèâíî àòàêóþùèé SH â ìîäåëè PRF. Ïîñòðîèì àëãîðèòì
B, êîòîðûé áóäåò àòàêîâàòü KH ñ òàêîé æå ýôôåêòèâíîñòüþ. Íà ëþáîé çàïðîñ M îò
A, àëãîðèòì B âû÷èñëÿåò C = cs(M), ïåðåäà¼ò ñâîåìó îðàêóëó O ∈ {KH,R} çàïðîñ
M ||C, îòâåò îðàêóëà âîçâðàùàåò àëãîðèòìó A. Ðåçóëüòàò ðàáîòû àëãîðèòìà B ðàâåí
ðåçóëüòàòó ðàáîòû A. Àëãîðèòì B èäåàëüíî ñèìóëèðóåò äëÿ A îðàêóë SH èëè R, ñëå-
äîâàòåëüíî, â ñèëó ïðîèçâîëüíîñòè àëãîðèòìà A âåðíî íåðàâåíñòâî

AdvPRFSH (t, q, l) ⩽ AdvPRFKH (t′, q, l + 1), t′ = t+ ql.

Êðîìå ýòîãî, ó SH âñå áëîêè íà âõîäå ôóíêöèè g▽ îáðàáàòûâàþòñÿ ïðè êëþ÷å K,
à íå ïðè ðàçëè÷íûõ ñâÿçàííûõ êëþ÷àõ. Çíà÷åíèå r ñíèæàåòñÿ ñ q + 1 äî 1 � âìåñòî
ìîäåëè PRF-RKA⊞ ôàêòè÷åñêè èñïîëüçóåòñÿ ìîäåëü PRF.
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Ñëåäñòâèå 1. Ïðåîáëàäàíèå ëþáîãî ïðîòèâíèêà, àòàêóþùåãî Ñòðèáîã-C â ìîäå-
ëè PRF, îãðàíè÷åíî:

AdvPRFSH (t, q, l) ⩽ AdvPRFg▽ (t′, q′) + AdvPRFCsc (t′, q, l′) +
q2 + q

2n+1
. (9)

Çäåñü t′ = t+ ql; q′ = q + 1; l′ = l + 2.

Îöåíêà (8) ÿâëÿåòñÿ òî÷íîé è äëÿ ñõåìû ¾ñýíäâè÷¿, äëÿ êîòîðîé ìîãóò áûòü ïðè-
ìåíåíû òðè ñîîòâåòñòâóþùèå àòàêè.

5. Ñòîéêîñòü ïðè ðàñêðûòèè ñîñòîÿíèÿ
Ðàññìàòðèâàåìûå êëþ÷åâûå êðèïòîàëãîðèòìû (SH, KH, HMAC) îáëàäàþò âàæíûì

è ïîëåçíûì íà ïðàêòèêå ñâîéñòâîì� îíè îñòàþòñÿ ñòîéêèìè ïñåâäîñëó÷àéíûìè ôóíê-
öèÿìè, äàæå åñëè ïðîòèâíèê ïîëó÷àåò äîñòóï ê âíóòðåííåìó ñîñòîÿíèþ õåø-ôóíêöèè.
Ñàì êëþ÷, ðàçóìååòñÿ, íå ñ÷èòàåòñÿ ÷àñòüþ ñîñòîÿíèÿ. Êîíòðîëüíàÿ ñóììà íå çàâèñèò
îò êëþ÷à è ñàìà ïî ñåáå èçâåñòíà ïðîòèâíèêó (òàêæå íå ÿâëÿåòñÿ ÷àñòüþ ñîñòîÿíèÿ).
Ñëîæåíèå ÊÑ ñ êëþ÷îì ïðîèñõîäèò â KH îäíîêðàòíî ïðè âû÷èñëåíèè ïîñëåäíåé ôóíê-
öèè ñæàòèÿ (â HMAC ñîîòâåòñòâåííî äâóêðàòíî), à â SH íå ïðîèñõîäèò âîîáùå.

Îïðåäåëåíèå 7. Ïðåîáëàäàíèåì ïðîòèâíèêà A â ìîäåëè PRF-LEAK äëÿ êëþ-
÷åâîãî êðèïòîàëãîðèòìà F : K × X → Y ïðè óòå÷êå, îïðåäåëÿåìîé ôóíêöèÿìè
leak1 : K→ L1 è leak2 : K×X→ L2, íàçîâ¼ì

AdvPRF-LEAKF,leak1,leak2
(A) = Pr

[
K

R← K : AL(leak1(K))⇒ 1
]
−

−Pr
[
R

R← Func(X,Y × L2), lk
R← L1 : AR(lk)⇒ 1

]
.

Îðàêóë L íà çàïðîñ X ∈ X âîçâðàùàåò îòâåò (F(K,X), leak2(K,X)), ñîñòîÿùèé èç
ðåçóëüòàòà ðàáîòû êðèïòîàëãîðèòìà F è óòå÷êè, çàâèñÿùåé îò êëþ÷à K è çàïðîñà X.

Íåòðóäíî âèäåòü, ÷òî ïðè ëþáîì âèäå óòå÷êè ìîäåëü PRF-LEAK ðàñøèðÿåò ìî-
äåëü PRF. Ïðè L1 = L2 = ∅ ìîäåëè PRF è PRF-LEAK ýêâèâàëåíòíû.

Ôóíêöèè leak1 è leak2 ÿâëÿþòñÿ äåòåðìèíèðîâàííûìè, õîòÿ â îáùåì ñëó÷àå âìåñòî
íèõ ìîæíî èñïîëüçîâàòü âåðîÿòíîñòíûå àëãîðèòìû. Â ïîëüçó ïðîòèâíèêà ñ÷èòàåì òåì
ñàìûì, ÷òî îí ïîëó÷àåò äîñòîâåðíóþ ¾íåçàøóìë¼ííóþ¿ èíôîðìàöèþ.

Ñîãëàñíî ìîäåëè, ðàñêðûâàåìûå ïðîìåæóòî÷íûå ñîñòîÿíèÿ äîëæíû áûòü âû÷èñ-
ëèòåëüíî íåîòëè÷èìû îò ñëó÷àéíûõ. Ýòî äîñòàòî÷íî ñòðîãîå òðåáîâàíèå, êîòîðîìó
òåì íå ìåíåå ñîîòâåòñòâóþò àíàëèçèðóåìûå êðèïòîàëãîðèòìû.

5.1. Ñ ò ð è á î ã - Ñ è Ñ ò ð è á î ã - Ê

Äëÿ Ñòðèáîã-Ñ è Ñòðèáîã-Ê â êà÷åñòâå leak1 âûáåðåì g▽
K
(IV )�äî íà÷àëà âçàèìî-

äåéñòâèÿ ñ îðàêóëîì ðàñêðûâàåòñÿ êàñêàäíûé êëþ÷ KCsc. Ïðîòèâíèê, òàêèì îáðàçîì,
ìîæåò âû÷èñëèòü ëþáîå ñîñòîÿíèå õåø-ôóíêöèè, èñêëþ÷åíèå ñîñòàâëÿåò ïîñëåäíèé
âûçîâ ôóíêöèè ñæàòèÿ. Çíà÷åíèå H = g▽

K⊞σ
(Y ) äàæå ïðè èçâåñòíûõ Y = Csc(KCsc,M)

è σ = sum⊞(M) (σ = 0 äëÿ SH) âû÷èñëèòü áåç çíàíèÿ K íåëüçÿ. Ôóíêöèÿ leak2 òðèâè-
àëüíà, L2 = ∅, òàê êàê çíàíèå KCsc óæå äà¼ò ïðîòèâíèêó äîïîëíèòåëüíûå âîçìîæíî-
ñòè, ðåëåâàíòíûå äëÿ íàøåãî àíàëèçà.

Ïîêàæåì, ÷òî èíôîðìàöèÿ î ïðîìåæóòî÷íûõ ñîñòîÿíèÿõ, ïîëó÷åííàÿ ïðîòèâíè-
êîì, íå óâåëè÷èâàåò ñóùåñòâåííûì îáðàçîì åãî ïðåîáëàäàíèå â çàäà÷å ðàçëè÷åíèÿ,
à ñëåäîâàòåëüíî, âåðîÿòíîñòü íàâÿçûâàíèÿ ïîääåëêè è âåðîÿòíîñòü âîññòàíîâëåíèÿ
êëþ÷à îñòàþòñÿ ìàëûìè.
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Òåîðåìà 2. Ïðåîáëàäàíèå ëþáîãî ïðîòèâíèêà, àòàêóþùåãî Ñòðèáîã-K èëè
Ñòðèáîã-Ñ â ìîäåëè PRF-LEAK, ïðè óòå÷êå êàñêàäíîãî êëþ÷à KCsc = g▽

K
(IV ) îãðàíè-

÷åíî ñîîòâåòñòâåííî

AdvPRF-LEAKKH,KCsc
(t, q, l) ⩽ AdvPRF-RKA⊞

g▽ (t′, q′, r, d) + AdvCRg (t′) + AdvTPRg (t′), (10)

AdvPRF-LEAKSH,KCsc
(t, q, l) ⩽ AdvPRFg▽ (t′, q′) + AdvCRg (t′) + AdvTPRg (t′),

ãäå t′ = t+ ql; r = q′ = q + 1; d = 1.

Äîêàçàòåëüñòâî. Äîêàæåì óòâåðæäåíèå äëÿ KH, äåëàÿ äëÿ SH îãîâîðêè ïî
õîäó èçëîæåíèÿ.

Íàçîâ¼ì êîëëèçèåé (C) ñîâïàäåíèå ëþáîé ïàðû ýëåìåíòîâ â ðÿäó

IV, Y1, Y2, . . . , Yq, ãäå Yi = Csc(KCsc,Mi), 1 ⩽ i ⩽ q.

Ïðîòèâîïîëîæíîå ñîáûòèå îáîçíà÷àåì ñèìâîëîì ¾C¿ . Ñîáûòèå C ôàêòè÷åñêè îçíà÷à-
åò, ÷òî ïðîòèâíèê ñìîã ñîçäàòü ïðîîáðàç ê IV èëè íåïîñðåäñòâåííî êîëëèçèþ Yi = Yj,
i ̸= j. Êîëëèçèþ, âîçíèêàþùóþ â ðåçóëüòàòå âçàèìîäåéñòâèÿ ïðîòèâíèêà A ñ KH, îáî-
çíà÷àåì AKH ⇒ (b,C). Çíà÷åíèå áèòà b ∈ {0, 1} ÿâëÿåòñÿ ðåçóëüòàòîì, âîçâðàùàåìûì
ïðîòèâíèêîì, à êîëëèçèÿ� íåÿâíûì ¾ïîáî÷íûì ýôôåêòîì¿ åãî âû÷èñëåíèé è âçàèìî-
äåéñòâèé. Åñëè ñèìâîë b íå óêàçàí â îáîçíà÷åíèÿõ, òî ïîäðàçóìåâàåòñÿ, ÷òî çíà÷åíèå
áèòà ìîæåò áûòü ëþáûì, ò. å. èìååò ìåñòî ðàâåíñòâî

Pr
[
AKH ⇒ C

]
= Pr

[
AKH ⇒ (1,C)

]
+ Pr

[
AKH ⇒ (0,C)

]
.

Ïðåäñòàâëåííûå äàëåå ðàññóæäåíèÿ ïîâòîðÿþò õîä äîêàçàòåëüñòâà òåîðåìû î PRF-
ñòîéêîñòè KH [6]. Ãëàâíîå îòëè÷èå çàêëþ÷àåòñÿ â òîì, ÷òî ïðè ñåêðåòíîì êàñêàäíîì
êëþ÷å âåðîÿòíîñòü êîëëèçèè îãðàíè÷èâàåòñÿ çà ñ÷¼ò PRF-ñòîéêîñòè êàñêàäà, à ïðè
óòå÷êå êàñêàäíîãî êëþ÷à� çà ñ÷¼ò åãî ñòîéêîñòè â ìîäåëÿõ CR è TPR.

Ðàññìîòðèì ïðåîáðàçîâàíèå

K̃H(Mi) = fK⊞σi
(Csc(K̃Csc,Mi)), K̃Csc = fK(IV ), σi = sum⊞(Mi),

ïîëó÷åííîå çàìåíîé â KH ïåðâîãî è ïîñëåäíåãî âûçîâîâ ôóíêöèè ñæàòèÿ g▽ íà ñåìåé-
ñòâî èç 2n ñëó÷àéíûõ ôóíêöèé f (äëÿ SH�íà ñëó÷àéíóþ ôóíêöèþ f). Åñëè êîëëèçèè
íå ïðîèñõîäèò, òî àëãîðèòì K̃H íåîòëè÷èì îò ñëó÷àéíîé ôóíêöèè R, ò. å.

Pr
[
AR(lk)⇒ 1

]
= Pr

[
AK̃H(K̃Csc)⇒ (1,C)

]
,

áëàãîäàðÿ òîìó, ÷òî íåçàâèñèìî îò σi çàïðàøèâàåìûå ó f çíà÷åíèÿ IV, Y1, . . . , Yq íå
ïîâòîðÿþòñÿ, à ñëåäîâàòåëüíî, ðåçóëüòàòû çàïðîñîâ ê f (îíè æå� ðåçóëüòàòû çàïðî-
ñîâ A ê K̃H) åñòü ïîñëåäîâàòåëüíîñòü ñëó÷àéíûõ çíà÷åíèé. Çíà÷åíèå lk ñëó÷àéíî è
ðàâíîâåðîÿòíî âûáèðàåòñÿ èç V n.

Ñîãëàñíî îïðåäåëåíèþ ìîäåëè PRF-LEAK,

AdvPRF-LEAKKH,KCsc
(A) = Pr

[
AKH(KCsc)⇒ 1

]
− Pr

[
AR(lk)⇒ 1

]
.

Ïî ôîðìóëå ïîëíîé âåðîÿòíîñòè

Pr
[
AKH(KCsc)⇒ 1

]
= Pr

[
AKH(KCsc)⇒ (1,C)

]
+ Pr

[
AKH(KCsc)⇒ (1,C)

]
.
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Ãðóïïèðóÿ ñëàãàåìûå è èñïîëüçóÿ íåðàâåíñòâî òðåóãîëüíèêà, ïîëó÷èì

AdvPRF-LEAKKH,KCsc
(A) ⩽

(
Pr
[
AKH(KCsc)⇒ (1,C)

]
− Pr

[
AK̃H(K̃Csc)⇒ (1,C)

])
+

+
(
Pr
[
AKH(KCsc)⇒ C

]
− Pr

[
AK̃H(K̃Csc)⇒ C

])
+ Pr

[
AK̃H(K̃Csc)⇒ C

]
= ϵ+ ϵC + pC.

Ïîñòðîèì àëãîðèòì B, àòàêóþùèé g▽ â ìîäåëè PRF-RKA⊞ (äëÿ SH� â ìîäåëè PRF),
ïðåîáëàäàíèå êîòîðîãî ðàâíî ñóììå ϵ è ϵC (ïîëàãàåì, ÷òî êàæäîå èç ýòèõ çíà÷åíèé
íåîòðèöàòåëüíî). Àëãîðèòì B äåëàåò çàïðîñ IV ê îðàêóëó O ∈ {g▽, f}, ïîëó÷àåò êàñ-
êàäíûé êëþ÷ KCsc, ïåðåäà¼ò åãî àëãîðèòìó A (ñèìóëèðóåò leak1). Ïðè îáðàáîòêå çà-
ïðîñà Mi îò A àëãîðèòì B:
� ñàìîñòîÿòåëüíî âû÷èñëÿåò çíà÷åíèÿ σi = sum⊞(Mi) è Yi = Csc(KCsc,Mi);
� ïðîâåðÿåò óñëîâèå êîëëèçèè: åñëè Yi ∈ {IV, Y1, . . . , Yi−1}, òî çàâåðøàåò ðàáîòó A è

âîçâðàùàåò 1;
� äåëàåò çàïðîñ (Yi, σi) ê îðàêóëó O ∈ {g▽, f} è âîçâðàùàåò åãî îòâåò A.
Åñëè ïîñëå q çàïðîñîâ îò A êîëëèçèè íå ïðîèçîøëî, òî ðåçóëüòàòîì ðàáîòû B ÿâëÿåòñÿ
ðåçóëüòàò ðàáîòû A.

Äëÿ SH: Yi = Csc(KCsc,Mi || cs(Mi)), à çàïðîñ ê O ∈ {g▽, f} ñîäåðæèò òîëüêî Yi.
Ê îðàêóëó âûïîëíÿåòñÿ íå áîëåå q′ ⩽ q + 1 çàïðîñîâ, ñîâîêóïíîå ÷èñëî ñâÿçàííûõ

êëþ÷åé òàêîå æå: r′ ⩽ q + 1. Äî âîçíèêíîâåíèÿ êîëëèçèè ïåðâûé àðãóìåíò â çàïðîñàõ
íå ïîâòîðÿåòñÿ (d = 1), òàê êàê çíà÷åíèÿ â ðÿäó IV, Y1, . . . , Yi ðàçëè÷íû. Êðîìå òîãî,
åñëè O = g▽, òî B èäåàëüíî ñèìóëèðóåò äëÿ A îðàêóë KH è óòå÷êó êàñêàäíîãî êëþ÷à
KCsc = g▽

K
(IV ). Àíàëîãè÷íî, åñëè O = f, òî äëÿ A èäåàëüíî ñèìóëèðóåòñÿ îðàêóë K̃H

è óòå÷êà K̃Csc = fK(IV ). Ïðåîáëàäàíèå àëãîðèòìà B ðàâíî

AdvPRF-RKA⊞
g▽ (B) = Pr

[
Bg▽ ⇒ 1

]
− Pr

[
Bf ⇒ 1

]
=

=
(
Pr
[
AKH(KCsc)⇒ (1,C)

]
+ Pr

[
AKH(KCsc)⇒ C

])
−

−
(
Pr
[
AK̃H(K̃Csc)⇒ (1,C)

]
+ Pr

[
AK̃H(K̃Csc)⇒ C

])
= ϵ+ ϵC.

Äëÿ çàâåðøåíèÿ äîêàçàòåëüñòâà îñòàëîñü îöåíèòü çíà÷åíèå âåðîÿòíîñòè

pC = Pr
[
AK̃H(K̃Csc)⇒ C

]
⩽ Pr[Yi = Yj, 1 ⩽ i < j ⩽ q] + Pr[IV ∈ {Y1, . . . , Yq}].

Ïîñòðîèì àëãîðèòì BCR, ïûòàþùèéñÿ ñôîðìèðîâàòü êîëëèçèþ äëÿ Csc â ìîäåëè CR.
Îí èìèòèðóåò ñåìåéñòâî ñëó÷àéíûõ ôóíêöèé f (äëÿ SH� ñëó÷àéíóþ ôóíêöèþ f), ôîð-
ìèðóåò ñëó÷àéíîå çíà÷åíèå K̃Csc = fK⊞0(IV ), ïåðåäà¼ò K̃Csc àëãîðèòìó A. Íà ëþáîé
çàïðîñ Mi îò A àëãîðèòì BCR: âû÷èñëÿåò Yi = Csc(K̃Csc,Mi) è σi = sum⊞(Mi); ñîõðàíÿ-
åò (Yi,Mi) â ïàìÿòè; âîçâðàùàåò Hi = fK⊞σi

(Mi) àëãîðèòìó A (äëÿ SH: K̃Csc = f(IV );

Yi = Csc(K̃Csc,Mi||cs(Mi)); Hi = f(Mi)).
Åñëè íà êàêîì-òî øàãå îáíàðóæåíî ðàâåíñòâî Yi = Yj, 1 ⩽ i < j ⩽ q, òî ïîñòðîåíà

êîëëèçèÿ ((K̃Csc,Mi), (K̃Csc,Mj)) è

Pr[Yi = Yj, 1 ⩽ i < j ⩽ q] = AdvCRCsc(BCR).

Ñõîæèì îáðàçîì ïîñòðîèì àëãîðèòì BTPR, êîòîðûé âû÷èñëÿåò äëÿ Csc ïðîîáðàç
ê çíà÷åíèþ IV :

Pr[IV ∈ {Y1, . . . , Yq}] = AdvTPRCsc (BTPR).
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Âû÷èñëèòåëüíûå ðåñóðñû àëãîðèòìîâ B, BCR è BTPR ïðåâîñõîäÿò ðåñóðñû t àëãîðèò-
ìà A íà çíà÷åíèå, ïðîïîðöèîíàëüíîå îáú¼ìó îáðàáàòûâàåìûõ äàííûõ: t′ = t + ql.
Ïðåîáëàäàíèå BCR è BTPR â ñîîòâåòñòâóþùèõ ìîäåëÿõ îöåíèâàåòñÿ íåðàâåíñòâàìè (5)
è (6) ñîîòâåòñòâåííî.

Â ñèëó ïðîèçâîëüíîñòè àëãîðèòìà A è íåðàâåíñòâà òðåóãîëüíèêà äîêàçûâàåìîå
óòâåðæäåíèå âåðíî.

Ïîäñòàíîâêîé â (10) ýâðèñòè÷åñêèõ îöåíîê (1), (3) è (4) ïîëó÷àåì

AdvPRF-LEAKKH,KCsc
(t, q, l) ⪅ t′

2k
+

t′2

2n+1
+

t′

2n
, t′ ≈ t, (11)

è äëÿ SH èäåíòè÷íî. Êàê è äëÿ îöåíêè (8) â ìîäåëè PRF, ïðè äëèíå êëþ÷à, íå ïðåâîñ-
õîäÿùåé ïîëîâèíû áëîêà (k ⩽ n/2 = 256 áèò), åäèíñòâåííûì ýôôåêòèâíûì ìåòîäîì
íàðóøåíèÿ ñâîéñòâ áåçîïàñíîñòè ÿâëÿåòñÿ òîòàëüíîå îïðîáîâàíèå, êîòîðîìó ñîîòâåò-
ñòâóåò ïåðâîå ñëàãàåìîå â (11).

Âòîðîå ñëàãàåìîå â (11) ñîîòâåòñòâóåò ïðîñòîé àòàêå. Ïðîòèâíèê, çíàþùèé KCsc,
ñòðîèò ñàìîñòîÿòåëüíî êîëëèçèþ èç ñîîáùåíèé âèäàM = P ||(σ⊟P ),M ′ = P ′ ||(σ⊟P ′):

Csc(KCsc,M) = Csc(KCsc,M
′),

sum⊞(M) = sum⊞(M
′) = σ = const,

îòïðàâëÿåò çàïðîñ M ê îðàêóëó, ïîëó÷àåò H, ïðåäúÿâëÿåò ïàðó (M ′, H) â êà÷å-
ñòâå ïîääåëêè. Àëüòåðíàòèâíî, äåëàåò äâà çàïðîñà M è M ′ è ïîëüçóåòñÿ ðàâåíñòâîì

O(M)
?
= O(M ′) â êà÷åñòâå êðèòåðèÿ ðàçëè÷åíèÿ.

Ñõîæèì îáðàçîì âûïîëíÿåòñÿ àòàêà çà ñ÷¼ò ïîñòðîåíèÿ ïðîîáðàçà. Ïðîòèâíèê ïîä-
áèðàåò òàêîå ñîîáùåíèå M = P ||(0 ⊟ P ), ÷òîáû Csc(KCsc,M) = IV è sum⊞(M) = 0.
Õåø-çíà÷åíèå äëÿ òàêîãî ñîîáùåíèÿ M ðàâíî KCsc, ÷òî ìîæíî èñïîëüçîâàòü äëÿ ôîð-
ìèðîâàíèÿ ïîääåëêè èëè êàê êðèòåðèé äëÿ ðàçëè÷åíèÿ.

Ñëåäóåò çàìåòèòü, ÷òî, â îòëè÷èå îò (8), îöåíêà (11) çàâèñèò òîëüêî îò âû÷èñëè-
òåëüíûõ ðåñóðñîâ ïðîòèâíèêà è, ñëåäîâàòåëüíî, â îáùåì ñëó÷àå å¼ ãàðàíòèè çíà÷è-
òåëüíî ñëàáåå. Íàïðèìåð, ïðè äëèíå êëþ÷à k = 512 è ðåñóðñàõ ïðîòèâíèêà t = 2256,
q = 2128, l = 264 êðèïòîàëãîðèòìû KH è SH áóäóò ñòîéêèìè PRF, íî íå áóäóò òàêîâûìè
ïðè óòå÷êå êàñêàäíîãî êëþ÷à.

5.2. H M A C - Ñ ò ð è á î ã

Äâîéíîå õåøèðîâàíèå ìîòèâèðóåò ðàñøèðèòü âîçìîæíîñòè ïðîòèâíèêà, åìó äà-
þòñÿ îáà êàñêàäíûõ êëþ÷à, à òàêæå ðàñêðûâàþòñÿ ïðîìåæóòî÷íûå ñîñòîÿíèÿ ïîñëå
ïåðâîãî õåøèðîâàíèÿ:

leak1(K) = (g▽
K⊕ipad

(IV ), g▽
K⊕opad

(IV )) = (KI
Csc, K

O
Csc),

leak2(K,Mi) = H(K ⊕ ipad ||Mi) = HI
i , 1 ⩽ i ⩽ q.

Ïðîòèâíèê ìîæåò âû÷èñëèòü Y I
i = Csc(KI

Csc,Mi) è Y O
i = Csc(KO

Csc, H
I
i ), 1 ⩽ i ⩽ q.

Òåîðåìà 3. Ïðåîáëàäàíèå ëþáîãî ïðîòèâíèêà, àòàêóþùåãî HMAC-Ñòðèáîã-τ
â ìîäåëè PRF-LEAK, îãðàíè÷åíî:

AdvPRF-LEAKHMAC,leak1,leak2
(t, q, l) ⩽ Adv

PRF-RKA⊞◦⊕
g▽ (t′, q′, r, d)+

q2

2τ+1
+AdvCRg (t′)+AdvTPRg (t′)+2−n,

ãäå t′ = t+ ql, r = q′ = 2q + 2, d = 2, τ ∈ {256, 512}.
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Äîêàçàòåëüñòâî. Ñòðóêòóðà äîêàçàòåëüñòâà àíàëîãè÷íà [6, Theorem (PRF-secu-
rity of HMAC-Streebog)]. Òàê æå, êàê è äëÿ (7), âåðîÿòíîñòü êîëëèçèé âèäà Y I

i = Y I
j ,

Y O
i = Y O

j , Y
I
i = Y O

j îãðàíè÷èâàåòñÿ çà ñ÷¼ò CR-ñòîéêîñòè êàñêàäà, à âåðîÿòíîñòü
ñîáûòèÿ IV ∈ {Y I

1 , . . . , Y
O
q }� çà ñ÷¼ò ñòîéêîñòè ê àòàêàì TPR.

Îáîçíà÷èì çíà÷åíèÿ, îòíîñÿùèåñÿ ê ïåðâîìó è êî âòîðîìó õåøèðîâàíèþ, ñ ïîìî-
ùüþ âåðõíèõ èíäåêñîâ ¾I¿ è ¾O¿ ñîîòâåòñòâåííî (ðèñ. 3):

KI = K ⊕ ipad, HI = H(KI ||M), ĤI = msbτ (H
I), Y I = Csc(KI

Csc,M), σI = sum⊞(M),

KO = K ⊕ opad, HO = H(KO || ĤI), ĤO = msbτ (H
O), Y O = Csc(KO

Csc, Ĥ
I), σO = sum⊞(Ĥ

I).

IV

KI M ||10...0

∆0

L

∆̃1

KI � σI

g g g gY I HIKI
Csc

msb256

IV

KO ĤI ||10...0

∆0

768

∆̃1

KO � ĤI ||10...0

g g g gY O HOKO
Csc

msb256
ĤO

Ðèñ. 3. HMAC-Ñòðèáîã-256, äëèíà M ðàâíà L < n

Îðàêóë L â îòâåò íà çàïðîñ M âîçâðàùàåò (ĤO, HI) ∈ V τ ×V n �íåïîñðåäñòâåííîå
õåø-çíà÷åíèå, ñôîðìèðîâàííîå êðèïòîàëãîðèòìîì, è ïðîìåæóòî÷íîå ñîñòîÿíèå.

Ðàññìîòðèì ¾èäåàëèçèðîâàííûé¿ îðàêóë L̃
L̃(M) = (msbτ fKO⊞σO (. . . fKI⊞σI (Csc(fKI (IV ),M))) , fKI⊞σI (Csc(fKI (IV ),M))) ,

ãäå ïåðâîå è ïîñëåäíåå ïðåîáðàçîâàíèå g▽ â îáîèõ îáðàùåíèÿõ ê õåø-ôóíêöèè çàìåíåíî
íà ñåìåéñòâî èç 2n ñëó÷àéíûõ ôóíêöèé, èíäåêñèðóåìûõ ñâÿçàííûìè êëþ÷àìè âèäà
(K ⊕ ϕ)⊞ σ, ϕ ∈ {ipad, opad}.

Êîëëèçèÿ (C) � ñîâïàäåíèå ëþáîé ïàðû â ðÿäó èç (2q + 1) çíà÷åíèé:

IV, Y I
1 , . . . , Y I

q , Y O
1 , . . . , Y O

q .

Åñëè êîëëèçèÿ íå ðåàëèçóåòñÿ (C), òî L̃ äàæå ïðè èçâåñòíûõ ïðîòèâíèêó êàñêàäíûõ
êëþ÷àõ íåîòëè÷èì îò ñëó÷àéíîé ôóíêöèè R ∈ Func(V <2n , V τ × V n):

Pr
[
AR(lk)⇒ 1

]
= Pr

[
AL̃(fKI (IV ), fKO(IV ))⇒ (1,C)

]
, lk ∈ V n × V n,

òàê êàê âñå çíà÷åíèÿ (KI
Csc, K

O
Csc, H

I
1 , . . . , H

I
q , Ĥ

O
1 , . . . , Ĥ

O
q ), êîòîðûå íàáëþäàë ïðîòèâ-

íèê, ïîëó÷åíû â ðåçóëüòàòå ðàçëè÷íûõ çàïðîñîâ ê f. Ñëåäîâàòåëüíî,

AdvPRF-LEAKHMAC, leak1, leak2
(A) =

(
Pr
[
AL ⇒ (1,C)

]
+ Pr

[
AL ⇒ (1,C)

])
− Pr

[
AL̃ ⇒ (1,C)

]
⩽

⩽
(
Pr
[
AL⇒(1,C)

]
−Pr

[
AL̃⇒(1,C)

])
+
(
Pr
[
AL⇒C

]
−Pr

[
AL̃⇒C

])
+Pr

[
AL̃⇒C

]
= ϵ+ϵC+pC,
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ïðîòèâíèê A ïåðåä âçàèìîäåéñòâèåì ñ îðàêóëîì L ïîëó÷àåò (KI
Csc, K

O
Csc), à ïåðåä âçà-

èìîäåéñòâèåì ñ L̃�ïàðó (fKI (IV ), fKO(IV )).
Ïîñòðîèì àëãîðèòì B, àòàêóþùèé g▽ â ìîäåëè PRF-RKA⊞◦⊕. Àëãîðèòì B çàïðà-

øèâàåò êàñêàäíûå êëþ÷è KI
Csc = O(IV, (ipad, 0)) è KO

Csc = O(IV, (opad, 0)) ó îðàêóëà
O ∈ {g▽, f}, à çàòåì çàïóñêàåò àëãîðèòì A, ïåðåäàâàÿ åìó (KI

Csc, K
O
Csc).

Ïðè îáðàáîòêå çàïðîñà Mi îò A àëãîðèòì B: âû÷èñëÿåò Y I
i = Csc(KI

Csc,Mi)
è σI

i = sum⊞(Mi); ñîõðàíÿåò Y I
i â ïàìÿòè; ïðîâåðÿåò óñëîâèå êîëëèçèè; äåëàåò

çàïðîñ (Y I
i , (ipad, σ

I
i )) ê îðàêóëó; ïîëó÷àåò HI

i ; âû÷èñëÿåò Y O
i = Csc(KO

Csc, Ĥ
I
i ) è

σO
i = sum⊞(Ĥ

I
i ); ñîõðàíÿåò Y O

i â ïàìÿòè; ïðîâåðÿåò óñëîâèå êîëëèçèè; äåëàåò çàïðîñ
(Y O

i , (opad, σO
i )); ïîëó÷àåò HO

i ; ïåðåäà¼ò àëãîðèòìó A ïàðó (ĤO
i , H

I
i ), 1 ⩽ i ⩽ q.

Åñëè ïðîâåðêà íà êàêîì-òî èç øàãîâ ïîêàçûâàåò, ÷òî êîëëèçèÿ ðåàëèçîâàëàñü, òî B
ïðåêðàùàåò âçàèìîäåéñòâèå ñ A è âîçâðàùàåò 1. Åñëè ïîñëå îáðàáîòêè âñåõ çàïðîñîâ
îò A êîëëèçèè íåò, òî ðåçóëüòàò ðàáîòû B ðàâåí ðåçóëüòàòó ðàáîòû A. Ê îðàêóëó
O ∈ {g▽, f} âûïîëíÿåòñÿ äî q′ = (2q + 2) çàïðîñîâ, êîëè÷åñòâî ñâÿçàííûõ êëþ÷åé
îöåíèâàåòñÿ òàê æå (r = q′). Òîëüêî çíà÷åíèå IV çàïðàøèâàåòñÿ ïðè äâóõ çàâåäîìî
ðàçëè÷íûõ ñâÿçàííûõ êëþ÷àõ (ipad ̸= opad), ëþáîé äðóãîé âõîä îáðàáàòûâàåòñÿ ðîâíî
îäèí ðàç, ñëåäîâàòåëüíî, d = 2.

Ïðåîáëàäàíèå àëãîðèòìà B ðàâíî

Adv
PRF-RKA⊞◦⊕
g▽ (B) = Pr

[
Bg▽ ⇒ 1

]
− Pr

[
Bf ⇒ 1

]
= ϵ+ ϵC.

Îöåíèì ñâåðõó âåðîÿòíîñòü êîëëèçèè:

pC ⩽ Pr
[
Y I
i = Y I

j , 1 ⩽ i < j ⩽ q
]
+ Pr

[
Y O
i = Y O

j , 1 ⩽ i < j ⩽ q
]
+

+Pr
[
Y I
i = Y O

j , 1 ⩽ i, j ⩽ q
]
+ Pr

[
IV ∈ {Y I

1 , . . . , Y
I
q , Y

O
1 , . . . , Y O

q }
]
= pIC + pOC + pI,OC + ppreC .

Ïîñòðîèì àëãîðèòì BCR, ïûòàþùèéñÿ ñôîðìèðîâàòü êîëëèçèþ äëÿ Csc. Îí ðàáîòàåò
òàê æå, êàê B, íî âìåñòî çàïðîñîâ ê îðàêóëó O ∈ {g▽, f} ñàìîñòîÿòåëüíî èìèòèðóåò
ñåìåéñòâî ñëó÷àéíûõ ôóíêöèé f è ñîõðàíÿåò â ïàìÿòè (Y I

i ,M
I
i ) è (Y O

i , ĤI
i ). Åñëè íà

êàêîì-òî øàãå îáíàðóæåíà êîëëèçèÿ è ïðè ýòîì IV /∈ {Y I
1 , . . . , Y

O
q }, òî âîçìîæíû òðè

ñëó÷àÿ:

1) Y I
i = Y I

j , i ̸= j, äà¼ò êîëëèçèþ ((KI
Csc,Mi), (K

I
Csc,Mj)) â ñèëó Mi ̸= Mj;

2) Y O
i = Y O

j , i ̸= j, äà¼ò êîëëèçèþ ((KO
Csc, Ĥ

I
i ), (K

O
Csc, Ĥ

I
j )) ïðè óñëîâèè ĤI

i ̸= ĤI
j ;

3) Y I
i = Y O

j äà¼ò êîëëèçèþ ((KI
Csc,Mi), (K

O
Csc, Ĥ

I
j )), åñëè õîòÿ áû KI

Csc ̸= KO
Csc.

Òàêèì îáðàçîì, âåðîÿòíîñòü óñïåõà àëãîðèòìà BCR îöåíèâàåòñÿ êàê

AdvCRCsc(BCR) ⩾ (pIC + pOC + pI,OC )− Pr
[
KI

Csc = KI
Csc

]
− Pr

[
∃i ̸= j (ĤI

i = ĤI
j )
]
⩾

⩾ (pIC + pOC + pI,OC )− 2−n − q2

2τ+1
.

Ïî àíàëîãèè ñ BCR ïîñòðîèì àëãîðèòì BTPR, êîòîðûé èùåò äëÿ Csc ïðîîáðàç ê çíà-
÷åíèþ IV . Èñêîìûì ïðîîáðàçîì ñòàíåò ëèáî (KI

Csc,Mi), ëèáî (KO
Csc, Ĥ

I
i ),

ppreC = AdvTPRCsc (BTPR).

Âû÷èñëèòåëüíûå ðåñóðñû àëãîðèòìîâ B, BCR è BTPR ïðåâîñõîäÿò ðåñóðñû A íà çíà÷å-
íèå, ïðîïîðöèîíàëüíîå îáú¼ìó îáðàáàòûâàåìûõ äàííûõ, t′ = t+ql. Ïðåîáëàäàíèå BCR
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è BTPR â ñîîòâåòñòâóþùèõ ìîäåëÿõ îöåíèâàåòñÿ íåðàâåíñòâàìè (5) è (6) ñîîòâåòñòâåí-
íî. Ïîëüçóÿñü íåðàâåíñòâîì òðåóãîëüíèêà, ïîëó÷àåì äîêàçûâàåìîå óòâåðæäåíèå.

Íå ÿâëÿåòñÿ ñòîéêèì â ìîäåëè PRF-LEAK, íàïðèìåð, ðåæèì èìèòîçàùèòû
CMAC [36] � óòå÷êà ïðîìåæóòî÷íîãî ñîñòîÿíèÿ ñðàçó äà¼ò ïðîòèâíèêó âîçìîæíîñòü
ñôîðìèðîâàòü ïîääåëêó.

Ðàñêðûòèå ñîñòîÿíèÿ ïðèâîäèò ê ïîòåðå ñòîéêîñòè ó àëãîðèòìîâ èìèòîçàùèòû,
îñíîâàííûõ íà îäíîêðàòíîì ïðèìåíåíèè õåø-ôóíêöèé òèïà HAIFA [37], íàïðèìåð
Skein-MAC [38] è BLAKE2-MAC [39], à òàêæå ó ñõåì, ïîñòðîåííûõ ïî ñõåìå ¾ãóáêà¿
(¾sponge¿) �KMAC [40]. Âìåñòå ñ òåì èç êðèïòîãðàôè÷åñêîé õåø-ôóíêöèè çà ñ÷¼ò
ïðèìåíåíèÿ äâîéíîãî õåøèðîâàíèÿ èëè ¾ñýíäâè÷à¿ îáû÷íî íåòðóäíî ñäåëàòü PRF-
LEAK-ñòîéêèé êðèïòîàëãîðèòì.

6. Ñòîéêîñòü ê àòàêàì íà êëþ÷
Êîëè÷åñòâåííûå îöåíêè â ìîäåëè PRF è PRF-LEAK îäèíàêîâû äëÿ òð¼õ àíàëè-

çèðóåìûõ ñõåì. Êðîìå òîãî, ïðè k ⩽ n/2 = 256 åäèíñòâåííûì ýôôåêòèâíûì ìåòî-
äîì íàðóøåíèÿ ñâîéñòâ áåçîïàñíîñòè ÿâëÿåòñÿ òîòàëüíîå îïðîáîâàíèå êëþ÷à (ïóñòü è
â ðàçíûõ ïðåäïîëîæåíèÿõ î ôóíêöèè ñæàòèÿ g▽).

Ïðè k, áëèçêîì ê n, è ïðè îòñóòñòâèè îãðàíè÷åíèé íà îáú¼ì îáðàáàòûâàåìîãî ìàòå-
ðèàëà Ñòðèáîã-Ê è HMAC-Ñòðèáîã ïîäâåðæåíû íåòðèâèàëüíûì àòàêàì íà âîññòàíîâ-
ëåíèå ñåêðåòíîãî êëþ÷à. Ñóùåñòâóþò ìåòîäû ñ òðóäî¼ìêîñòüþ ïîðÿäêà t ≈ q · l ≈ 24n/5

ïî âðåìåíè è äàííûì [9]. Ïðîñòîé ïîäñòàíîâêîé â (8) ìîæíî óáåäèòüñÿ, ÷òî íàëè÷èå
òàêèõ àòàê íå ïðîòèâîðå÷èò îöåíêå, ïîëó÷åííîé ñ ïîìîùüþ äîêàçàòåëüíîãî ïîäõîäà.

Àòàêè íà êëþ÷ [9] äàþò ïî ñóòè îöåíêó ñíèçó íà âåðîÿòíîñòü óñïåõà ïðîòèâíèêà
â ìîäåëè KR. Ïîëó÷èì âåðõíèå îöåíêè â ýòîé ìîäåëè, à òàêæå â óñëîâèÿõ óòå÷êè
âíóòðåííåãî ñîñòîÿíèÿ (KR-LEAK).

Ñõåìà ¾ñýíäâè÷¿ â ìîäåëÿõ KR è KR-LEAK ÿâëÿåòñÿ áîëåå ñòîéêîé, ÷åì äâà äðó-
ãèõ êðèïòîàëãîðèòìà.

Îïðåäåëåíèå 8. Õàðàêòåðèñòèêîé óñïåøíîñòè ïðîòèâíèêà A â ìîäåëè KR-
LEAK äëÿ êëþ÷åâîãî àëãîðèòìà F : K×X→ Y ïðè óòå÷êå, îïðåäåëÿåìîé ôóíêöèÿìè
leak1 : K→ L1 è leak2 : K×X→ L2, íàçîâ¼ì âåðîÿòíîñòü âîññòàíîâëåíèÿ êëþ÷à:

AdvKR-LEAKF,leak1,leak2
(A) = Pr

[
K

R← K : AL(leak1(K))⇒ K ′, K ′ = K
]
.

Îðàêóë L íà çàïðîñ X ∈ X âîçâðàùàåò (F(K,X), leak2(K,X)).
Ïðè îäèíàêîâûõ ôóíêöèÿõ óòå÷êè ìîäåëè PRF-LEAK è KR-LEAK ñâÿçàíû òàê

æå, êàê ìîäåëè PRF è KR.

Óòâåðæäåíèå 1. Âåðîÿòíîñòü óñïåõà ïðîòèâíèêà, ïûòàþùåãîñÿ îïðåäåëèòü ñåê-
ðåòíûé êëþ÷ K êðèïòîàëãîðèòìà Ñòðèáîã-Ñ (ïðè óòå÷êå KCsc), èëè Ñòðèáîã-Ê (ïðè
óòå÷êå KCsc), èëè HMAC-Ñòðèáîã (ïðè óòå÷êå leak1(K) = (KI

Csc, K
O
Csc) è leak2(K,Mi) =

= HI
i , 1 ⩽ i ⩽ q), îãðàíè÷åíà ñâåðõó ñîîòâåòñòâåííî:

AdvKR-LEAKSH,KCsc
(t, q, l) ⩽ AdvKRg▽ (t′, q′) ⪅ t′

2k
,

AdvKR-LEAKKH,KCsc
(t, q, l) ⩽ AdvKR-RKA⊞

g▽ (t′, q′) ⪅ t′ · q′
2k

; (12)

AdvKR-LEAKHMAC,leak1,leak2
(t, q, l) ⩽ Adv

KR-RKA⊞◦⊕
g▽ (t′, 2q′) ⪅ 2 · t′ · q′

2k
, (13)

ãäå t′ = t+ ql, q′ = q + 1.
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Äîêàçàòåëüñòâî. Ïóñòü ïðîòèâíèê A âîññòàíàâëèâàåò êëþ÷ àëãîðèòìà SH ñ âå-
ðîÿòíîñòüþ óñïåõà p. Ïîñòðîèì B, àòàêóþùèé g▽. Çà ñ÷¼ò ïåðâîãî çàïðîñà ïîëó÷èì
KCsc = g▽

K
(IV ), ïåðåäàäèì KCsc àëãîðèòìó A. Íà êàæäûé çàïðîñ Mi îò A ê SH: ñà-

ìîñòîÿòåëüíî âû÷èñëÿåì Yi = Csc(KCsc,Mi||cs(Mi)); ïîëó÷àåì ó îðàêóëà Hi = g▽
K
(Yi)

è âîçâðàùàåì åãî A. Äëÿ A èäåàëüíî ñèìóëèðóåòñÿ SH, à ñëåäîâàòåëüíî, âåðîÿòíîñòü
óñïåõà B ðàâíà p.

Äëÿ KH è HMAC àíàëîãè÷íî, íî g▽ ðàññìàòðèâàåòñÿ îòíîñèòåëüíî àòàê ñî ñâÿçàí-
íûìè êëþ÷àìè.

Òàêèì îáðàçîì, åäèíñòâåííûì ýôôåêòèâíûì ìåòîäîì îïðåäåëåíèÿ êëþ÷à ñõåìû
¾ñýíäâè÷¿ äàæå ïðè óòå÷êå KCsc ÿâëÿåòñÿ ìåòîä òîòàëüíîãî îïðîáîâàíèÿ (â ïðåäïî-
ëîæåíèè, ÷òî äëÿ ôóíêöèè ñæàòèÿ ýôôåêòèâíûì ÿâëÿåòñÿ òîëüêî òîòàëüíîå îïðî-
áîâàíèå). Äëÿ KH è HMAC ýòî íå òàê, íî óòâåðæäåíèå ïîêàçûâàåò, ÷òî âåðîÿòíîñòü
óñïåõà àòàêóþùåãî ðàñò¼ò íå áîëåå ÷åì ëèíåéíî ñ ðîñòîì ÷èñëà ñîîáùåíèé (q) è ïðàê-
òè÷åñêè íå çàâèñèò îò èõ äëèíû (l), òàê êàê âû÷èñëèòåëüíûå ìîùíîñòè ïðîòèâíèêà
íå ìåíüøå äîñòóïíûõ åìó äàííûõ (t > q · l). Îïòèìóì äîñòèãàåòñÿ ïðè t ≈ q ≈ 2k/2.
Ó÷èòûâàÿ (11), ïðè ïðîèçâîëüíîì k ïîëó÷èì

AdvKR-LEAKKH,KCsc
(t, q, l) ⪅ min

(
t′ · q′
2k

,
t′

2k
+

t′ 2

2n+1
+

t′

2n

)
, t′ ≈ t, q′ = q + 1,

è ñõîæóþ îöåíêó äëÿ HMAC.
Â ìîäåëè KR-LEAK îöåíêè (12) è (13) ÿâëÿþòñÿ òî÷íûìè, â [5] äëÿ ñõîæèõ óñëîâèé

îïèñàíà àòàêà, îñíîâàííàÿ íà ïîñòðîåíèè ìóëüòèêîëëèçèé äëÿ êàñêàäíîãî ïðåîáðàçî-
âàíèÿ. Îöåíêè âåðíû è â ìîäåëè KR, íî â ýòîì ñëó÷àå ãîâîðèòü îá èõ òî÷íîñòè íåëüçÿ,
àòàêè [9] òðåáóþò t ≈ 24n/5, ÷òî ìíîãî áîëüøå, ÷åì t ≈ 2n/2.

7. Ïîäõîäû ê çàùèòå îò àòàê ïî ïîáî÷íûì êàíàëàì
Ôóíêöèè óòå÷êè â ìîäåëÿõ KR-LEAK è PRF-LEAK íèêàê íå ñâÿçàíû ñ ïðèðîäîé

ïðîöåññîâ, èç-çà êîòîðûõ ïðîòèâíèê ïîëó÷àåò äîïîëíèòåëüíûå ñâåäåíèÿ. Èñïîëüçóå-
ìûé ïðè äîêàçàòåëüñòâå ñòîéêîñòè êîíêðåòíûé âèä ýòèõ ôóíêöèé ãîâîðèò î òîì, ÷òî
ïîëíûé äîñòóï ïðîòèâíèêà ê ñîäåðæàùåéñÿ â íèõ èíôîðìàöèè íå ïðèâîäèò ê íàðóøå-
íèþ ñâîéñòâ áåçîïàñíîñòè. Îòñþäà âàæíîå ñëåäñòâèå: òå ñâåäåíèÿ, êîòîðûå íå îïèñàíû
ôóíêöèÿìè óòå÷êè (è íå ìîãóò áûòü âû÷èñëåíû íà èõ îñíîâå), ÿâëÿþòñÿ êðèòè÷åñêè
âàæíûìè è ïîäëåæàò çàùèòå îò ðàñêðûòèÿ.

Êîíêðåòíûå ìåðû çàùèòû, â ïåðâóþ î÷åðåäü ìàñêèðîâàíèå [14, 41], ñóùåñòâåííûì
îáðàçîì çàâèñÿò îò ñïåöèôèêè ðåàëèçàöèè êðèïòîàëãîðèòìà è ôèçè÷åñêîé ìîäåëè ðàñ-
ñìàòðèâàåìûõ ïîáî÷íûõ êàíàëîâ è íå ÿâëÿþòñÿ ïðåäìåòîì íàñòîÿùåé ðàáîòû. Çäåñü
îïèøåì ÷àñòè êðèïòîàëãîðèòìîâ, êîòîðûå ñëåäóåò çàùèùàòü, à òàêæå óêàæåì íà îá-
ùèå ïðîáëåìû, âîçíèêàþùèå ïðè ðåàëèçàöèè ñîîòâåòñòâóþùåé çàùèòû.

Âî âñåõ ïðåäñòàâëåííûõ ðàíåå ðåçóëüòàòàõ êàñêàäíûé êëþ÷ KCsc (ïàðà êëþ÷åé
äëÿ HMAC-Ñòðèáîã) ðàñêðûâàëñÿ ïðîòèâíèêó. Ïðåäïîëàãàåì, ÷òî êàñêàäíûé êëþ÷
(êëþ÷è) âû÷èñëÿåòñÿ îäíîêðàòíî è õðàíèòñÿ â ïàìÿòè.

Ñõåìà ¾ñýíäâè÷¿ è Ñòðèáîã-Ê ñõîæè. Äëÿ ëþáîãî ñîîáùåíèÿ M ïðîòèâíèê ìîæåò
âû÷èñëèòü:

SH : Y = Csc(KCsc,M || cs(M)), σ = 0,

KH : Y = Csc(KCsc,M), σ = sum⊞(M).
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Ñëîæåíèå êëþ÷àK ñ áëîêàìè ñîîáùåíèÿ äîëæíî ïðîèñõîäèòü â KH îäíîêðàòíî: ñíà÷à-
ëà âû÷èñëÿåòñÿ σ, çàòåì K⊞σ. Â SH êëþ÷ âîîáùå íå äîëæåí ñêëàäûâàòüñÿ ñ áëîêàìè
ñîîáùåíèÿ.

Ïîñëåäíèé âûçîâ ôóíêöèè ñæàòèÿ:

H = g▽
K⊞σ

(Y ) = (K ⊞ σ)⊕ Y ⊕ E(Y,K ⊞ σ) =

= (K ⊞ σ)⊕ Y ⊕ X13 LPSX12 . . . LPSX1(K ⊞ σ), K = K || 0n−k.
(14)

Ðàóíäîâûå êëþ÷è øèôðà E ôîðìèðóþòñÿ èç ñîñòîÿíèÿ Y , à ñëåäîâàòåëüíî, òàêæå
èçâåñòíû ïðîòèâíèêó. Ôóíêöèÿ ñæàòèÿ ñàìà ïî ñåáå ÿâëÿåòñÿ ñòîéêîé â òàêèõ óñëî-
âèÿõ [7, 8]. Îäíàêî åñëè ðàñêðûâàåòñÿ ïðîìåæóòî÷íîå ñîñòîÿíèå, íàïðèìåð s(1) =
= LPSX1(K ⊞ σ), òî ïðîòèâíèê ëåãêî âû÷èñëèò êëþ÷:

s(13) = X13 LPSX12 . . . LPSX2(s
(1)),

K =
(
H ⊕ Y ⊕ s(13)

)
⊟ σ.

Íåîáõîäèìà çàùèòà âñåõ âíóòðåííèõ ñîñòîÿíèé øèôðà íà ïðîòÿæåíèè 13 ðàóíäîâ.
Âû÷èñëåíèÿ êàñêàäíîãî ïðåîáðàçîâàíèÿ ìîãóò, ñëåäîâàòåëüíî, îñóùåñòâëÿòüñÿ

¾áûñòðûì¿ íåçàùèù¼ííûì îáðàçîì, à ïîñëåäíèé âûçîâ øèôðà E�¾ìåäëåííûì¿ çà-
ùèù¼ííûì, íàïðèìåð íà îòäåëüíîì âíåøíåì (ïî îòíîøåíèþ ê îñòàëüíîé âû÷èñëè-
òåëüíîé ñèñòåìå) ìîäóëå.

Ó Ñòðèáîã-Ñ êîíòðîëüíàÿ ñóììà âñåãäà ðàâíà íóëþ (σ = 0), ñëîæåíèå ïî ìîäó-
ëþ 2n îòñóòñòâóåò, ÷òî ïîçâîëÿåò ïðèìåíÿòü äëÿ çàùèòû LPSX-ïðåîáðàçîâàíèé (14)
õîðîøî èçâåñòíûå ìåòîäû ìàñêèðîâàíèÿ [14, 41, 42], â òîì ÷èñëå èñïîëüçóþùèå ñïå-
öèôèêó íåëèíåéíîãî ïðåîáðàçîâàíèÿ [16], à òàêæå ìåòîäû, îñíîâàííûå íà ïîðîãîâîé
ðåàëèçàöèè (threshold implementation) [15, 43�45].

Äëÿ çàùèòû êðèïòîàëãîðèòìà Ñòðèáîã-Ê èç-çà ïðîèçâîëüíîñòè çíà÷åíèÿ σ ìî-
æåò ïîòðåáîâàòüñÿ ïðèìåíåíèå âñïîìîãàòåëüíûõ àëãîðèòìîâ, ÷òî ñíèæàåò ñêîðîñòü
ðàáîòû è óñëîæíÿåò ðåàëèçàöèþ. Ïóñòü, íàïðèìåð, âìåñòî êëþ÷à èñïîëüçóåòñÿ ïà-
ðà ¾ìàñêèðîâàííûé êëþ÷, ìàñêà¿ (K ⊞ W,W ). Òîãäà ïîñëå ñëîæåíèÿ ñ ÊÑ ïîëó÷èì
(K⊞W ⊞σ,W ). Â øèôðå E èñïîëüçóåòñÿ îïåðàöèÿ ⊕, ÷òî ïîòðåáóåò âû÷èñëåíèÿ ïàðû
(K⊞σ⊕W ′,W ′), íàïðèìåð, ñ ïîìîùüþ [11]. Åñëè îäíîâðåìåííîå õðàíåíèå êëþ÷à ïîä
ðàçíûìè ìàñêàìè íåâîçìîæíî, òî ïåðåõîä îò (K ⊞ σ⊕W ′,W ′) ê (K ⊞W ′′,W ′′) òàêæå
ïîòðåáóåò ïðèìåíåíèÿ ñïåöèàëüíîãî àëãîðèòìà [10].

Ó êðèïòîàëãîðèòìà HMAC-Ñòðèáîã çàùèùàòü òðåáóåòñÿ äâà âûçîâà áëî÷íîãî
øèôðà, ïðè ïåðâîì è âòîðîì õåøèðîâàíèè. Ïðîòèâíèêó èçâåñòíû çíà÷åíèÿ

Y I = Csc(KI
Csc,M), σI =sum⊞(M), HI =g▽

K⊕ipad⊞σI (Y
I),

Y O = Csc(KO
Csc,msbτ (H

I)), σO =sum⊞(msbτ (H
I)), HO =g▽

K⊕opad⊞σO(Y
O),

à òàêæå ðàóíäîâûå êëþ÷è øèôðà E, ôîðìèðóåìûå èç Y I è Y O. Â îáùåì ñëó÷àå σI ̸= 0
è σO ̸= 0, ÷òî ïðèâîäèò ê íåîáõîäèìîñòè äâóêðàòíîãî ïðèìåíåíèÿ òàêèõ æå âñïîìî-
ãàòåëüíûõ àëãîðèòìîâ [10, 11], êàê è äëÿ Ñòðèáîã-Ê. Âû÷èñëåíèå Y O = Csc(KO

Csc, . . .)
òðåáóåò äâà (τ = 256) èëè òðè (τ = 512) îáðàùåíèÿ ê ôóíêöèè ñæàòèÿ, ÷òî çàòðóäíÿåò
ðåàëèçàöèþ E íà çàùèù¼ííîì âíåøíåì ìîäóëå. Ê òàêîìó ìîäóëþ ïîòðåáóåòñÿ ëèáî
äåëàòü äâà çàïðîñà, ëèáî ðåàëèçîâûâàòü âû÷èñëåíèå Y O âíóòðè íåãî.
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Çàêëþ÷åíèå
Â ðàáîòå ïðåäëîæåí ïðîñòîé ñïîñîá ïðåîáðàçîâàíèÿ îòå÷åñòâåííîé õåø-ôóíêöèè

â êëþ÷åâîé êðèïòîàëãîðèòì ïî ñõåìå ¾ñýíäâè÷¿ (Ñòðèáîã-Ñ), ê õåøèðóåìîìó òåê-
ñòó ïðèïèñûâàåòñÿ ñïåöèàëüíûé áëîê, èãðàþùèé ðîëü ¾àëüòåðíàòèâíîé¿ êîíòðîëüíîé
ñóììû, à â ñàìó õåø-ôóíêöèþ íèêàêèõ èçìåíåíèé íå âíîñèòñÿ.

Áëàãîäàðÿ óêàçàííîìó ïðè¼ìó, ñæèìàþùåå ïðåîáðàçîâàíèå g▽ (ïåðâîå è ïîñëåäíåå
â õåø-ôóíêöèè) èñïîëüçóåòñÿ òîëüêî ñ êëþ÷îì K, à íå ñî ñâÿçàííûìè êëþ÷àìè âèäà
K ⊞ σ, êàê â àëãîðèòìàõ HMAC-Ñòðèáîã è Ñòðèáîã-Ê.

Ñõåìà ¾ñýíäâè÷¿ ÿâëÿåòñÿ ñòîéêîé ïñåâäîñëó÷àéíîé ôóíêöèåé (PRF) è, ñëåäîâà-
òåëüíî, ñòîéêèì àëãîðèòìîì èìèòîçàùèòû, ïðè ýòîì ôóíêöèÿ g▽ äîëæíà áûòü PRF,
íî ñòîéêîñòè ê àòàêàì ñî ñâÿçàííûìè êëþ÷àìè îò íå¼ íå òðåáóåòñÿ. Àíàëîãè÷íîå ñî-
îáðàæåíèå ïîçâîëÿåò ïîêàçàòü, ÷òî ïðè ëþáîì îáú¼ìå îáðàáàòûâàåìûõ äàííûõ äëÿ
Ñòðèáîã-Ñ íå ñóùåñòâóåò áîëåå ýôôåêòèâíîãî ìåòîäà îïðåäåëåíèÿ êëþ÷à, ÷åì òîòàëü-
íîå îïðîáîâàíèå, åñëè òî æå ñàìîå âåðíî äëÿ ôóíêöèè ñæàòèÿ g▽.

Ïðåäëîæåíû ìîäåëè óãðîç PRF-LEAK è KR-LEAK, â ðàìêàõ êîòîðûõ ïðîòèâíèê
(ðåøàþùèé çàäà÷ó ðàçëè÷åíèÿ èëè ïûòàþùèéñÿ âîññòàíîâèòü êëþ÷ ñîîòâåòñòâåííî)
ïîëó÷àåò íåïîñðåäñòâåííûé äîñòóï ê (ïî÷òè âñåì) âíóòðåííèì ñîñòîÿíèÿì êðèïòîàë-
ãîðèòìà, ïðîèñõîäèò èõ ðàñêðûòèå � óòå÷êà. Äîêàçàíî, ÷òî Ñòðèáîã-Ñ, Ñòðèáîã-Ê è
HMAC-Ñòðèáîã ÿâëÿþòñÿ ñòîéêèìè â ýòèõ ìîäåëÿõ ïðè äîïîëíèòåëüíîì ïðåäïîëî-
æåíèè î ñòîéêîñòè ôóíêöèè ñæàòèÿ ê àòàêàì íà ïîñòðîåíèå êîëëèçèé è ïðîîáðàçà.
Ñïðàâåäëèâîñòü ïðåäïîëîæåíèÿ ïîäòâåðæäàåòñÿ ïðåäñòàâëåííûìè â îòêðûòîé ëèòå-
ðàòóðå êîíñòðóêòèâíûìè èññëåäîâàíèÿìè. Ñòîéêîñòü â ýòèõ ìîäåëÿõ äåëàåò óêàçàí-
íûå êðèïòîàëãîðèòìû ïðåäïî÷òèòåëüíåå ðÿäà ñõåì, îñíîâàííûõ íà áëî÷íûõ øèôðàõ,
íàïðèìåð ðåæèìà èìèòîçàùèòû ÃÎÑÒ 34.13-2018.

Âûïîëíåííûé àíàëèç ïîçâîëèë âûÿâèòü ÷àñòè õåø-ôóíêöèè, êîòîðûå ïðè ðåàëèçà-
öèè êëþ÷åâûõ êðèïòîàëãîðèòìîâ ïîäëåæàò çàùèòå îò êàêèõ-ëèáî óòå÷åê. Çàùèùàòü
òðåáóåòñÿ òîëüêî ïîñëåäíþþ ôóíêöèþ ñæàòèÿ, à òî÷íåå, èñïîëüçóåìûé âíóòðè íå¼
áëî÷íûé øèôð (áåç àëãîðèòìà ðàçâ¼ðòêè êëþ÷à) è ñàì âõîä øèôðà (êîòîðûì ÿâëÿ-
åòñÿ ñåêðåòíûé êëþ÷ K èëè K ⊞ σ). Äëÿ HMAC-Ñòðèáîã çàùèòà òðåáóåòñÿ è ïðè
ïåðâîì, è ïðè âòîðîì õåøèðîâàíèè. Îòñóòñòâèå ó ñõåìû ¾ñýíäâè÷¿ ñâÿçàííûõ êëþ÷åé
è, êàê ñëåäñòâèå, ïîïåðåìåííîãî èñïîëüçîâàíèÿ îïåðàöèé ⊞ è ⊕ â ðÿäå ñëó÷àåâ, êàê
ïðåäñòàâëÿåòñÿ, ïîçâîëÿåò ñóùåñòâåííî óïðîñòèòü ðåàëèçàöèþ ìåð çàùèòû.
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