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Îïðåäåëÿþòñÿ îáîáù¼ííûå îïåðàöèè äèñêðåòíûõ äèôôåðåíöèðîâàíèÿ è èíòåãðè-
ðîâàíèÿ. Ïðèâîäÿòñÿ íåêîòîðûå èõ ñâîéñòâà. Äà¼òñÿ êðàòêèé îáçîð ïîëó÷åííûõ
ñ èñïîëüçîâàíèåì ýòèõ ïîíÿòèé ðåçóëüòàòîâ â àëãåáðå è êðèïòîãðàôèè. Ïðåäëà-
ãàåòñÿ íîâàÿ ñõåìà çàøèôðîâàíèÿ ñîîáùåíèÿ íà îñíîâå ýòèõ îïåðàöèé. Ïîêàçû-
âàåòñÿ, êàê èõ ìîæíî èñïîëüçîâàòü äëÿ àóòåíòèôèêàöèè è ðàñïðåäåëåíèÿ êëþ÷à.

Êëþ÷åâûå ñëîâà: äèñêðåòíûå äèôôåðåíöèðîâàíèå è èíòåãðèðîâàíèå, ñõåìà çà-
øèôðîâàíèÿ, àóòåíòèôèêàöèÿ, ðàñïðåäåëåíèå êëþ÷à.

DISCRETE DIFFERENTIATIONS AND INTEGRATIONS AND THEIR
POSSIBLE APPLICATIONS TO ALGEBRA AND CRYPTOGRAPHY

S.K. Voloshin∗, V.A. Roman'kov∗∗

∗Dostoevsky Omsk State University, Omsk, Russia
∗∗Sobolev Institute of Mathematics SB RAS, Omsk, Russia

Generalized operations of discrete differentiation and integration are defined. Some of
their properties are given. A brief review of the results obtained earlier with the use
of these concepts in algebra and cryptography is given. A new message encryption
scheme based on these operations is proposed. We also show how they can be used
for authentication and key distribution.

Keywords: discrete differentiations and integrations, encryption scheme, autentifi-
cation, key distribution.

Ââåäåíèå
Â íàñòîÿùåå âðåìÿ âåä¼òñÿ èíòåíñèâíûé ïîèñê íîâûõ èíñòðóìåíòîâ äëÿ ðàçðàáîò-

êè êðèïòîãðàôè÷åñêèõ ñõåì è ïðîòîêîëîâ, â òîì ÷èñëå óñòîé÷èâûõ ê àòàêàì ñ ïîìî-
ùüþ êâàíòîâûõ êîìïüþòåðîâ. Â äàííîé ðàáîòå â êà÷åñòâå òàêîãî èíñòðóìåíòà ïðåäëà-
ãàþòñÿ îáîáù¼ííûå äèñêðåòíûå äèôôåðåíöèðîâàíèÿ è èíòåãðèðîâàíèÿ. Âïåðâûå ýòè

1Ðàáîòà âòîðîãî àâòîðà âûïîëíåíà â ðàìêàõ ãîñçàäàíèÿ ÈÌ ÑÎ ÐÀÍ, ïðîåêò FWNF�2022�0003.
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îïåðàöèè îïðåäåëåíû àâòîðàìè â [1] è èñïîëüçîâàíû âòîðûì àâòîðîì â [2]. Äî ýòîãî
áûëî èçâåñòíî òîëüêî îáû÷íîå äèñêðåòíîå äèôôåðåíöèðîâàíèå, ïðèìåí¼ííîå â ðàáî-
òàõ [3, 4], â êîòîðûõ âïåðâûå äîêàçàíî ñóùåñòâîâàíèå îáû÷íîãî äèñêðåòíîãî èíòå-
ãðèðîâàíèÿ. Óêàçàíû íåêîòîðûå âîçìîæíîñòè òàêîãî èñïîëüçîâàíèÿ. Îòìå÷åíî, ÷òî
äàííûå îïåðàöèè íàõîäÿò ïðèìåíåíèå â àëãåáðå.

Äàëåå èñïîëüçóþòñÿ ñëåäóþùèå îáîçíà÷åíèÿ: Z�êîëüöî öåëûõ ÷èñåë; Zn �êîëüöî
âû÷åòîâ ïî ìîäóëþ n; Fq �êîíå÷íîå ïîëå ïîðÿäêà q; GLs(K)� ãðóïïà îáðàòèìûõ k×k-
ìàòðèö íàä êîëüöîì K; Mk(K)�êîëüöî k × k-ìàòðèö íàä êîëüöîì K.

1. Îïðåäåëåíèå è îñíîâíûå ñâîéñòâà îáîáù¼ííûõ äèñêðåòíûõ
äèôôåðåíöèðîâàíèé è èíòåãðèðîâàíèé

Ïóñòü K �ïðîèçâîëüíîå êîììóòàòèâíîå êîëüöî ñ åäèíèöåé. Íàèáîëüøèé èíòåðåñ
äëÿ íàøèõ ïðèëîæåíèé ïðåäñòàâëÿþò êîíå÷íûå ïîëÿ Fq, q = pr, ïîðÿäêà q õàðàê-
òåðèñòèêè p è êîëüöà âû÷åòîâ âèäà Zn, n = pq, ãäå p è q�ðàçëè÷íûå (áîëüøèå)
ïðîñòûå ÷èñëà. Îïåðàöèè îáîáù¼ííûõ äèñêðåòíûõ äèôôåðåíöèðîâàíèé è èíòåãðè-
ðîâàíèé îïðåäåëÿþòñÿ íà ìíîæåñòâå áåñêîíå÷íûõ äâóñòîðîííèõ ïîñëåäîâàòåëüíîñòåé
ā = (. . . , a−1, a0, a1, . . .) ýëåìåíòîâ K. Îíè èíäóöèðóþò ñîîòâåòñòâóþùèå îïåðàöèè íà
îäíîñòîðîííèõ áåñêîíå÷íûõ ïîñëåäîâàòåëüíîñòÿõ è íà êîíå÷íûõ íàáîðàõ ýëåìåíòîâK.
Ñëîæåíèå è óìíîæåíèå òàêèõ ïîñëåäîâàòåëüíîñòåé çàäàþòñÿ ïîêîìïîíåíòíî.

Â îáùåì ñëó÷àå äèñêðåòíîå äèôôåðåíöèðîâàíèå δα îïðåäåëåíî íàáîðîì ýëåìåíòîâ
α = (α0, α1, . . . , αk) ∈ Kk+1. Ïî îïðåäåëåíèþ

δα(ā) = (. . . , b−1, b0, b1, b2, . . .), ãäå bi = α0ai + α1ai+1 + . . .+ αkai+k, i ∈ Z. (1)

Îáû÷íîå äèñêðåòíîå äèôôåðåíöèðîâàíèå îïðåäåëÿåòñÿ íàáîðîì α = (−1, 1) èëè, ïðî-
ùå ãîâîðÿ, ôîðìóëîé bi = ai+1 − ai, i ∈ Z. Åñëè ïîíÿòíî èç êîíòåêñòà, î êàêîì íàáîðå
ïàðàìåòðîâ α èä¼ò ðå÷ü, èëè óêàçûâàåòñÿ ñâîéñòâî, ñïðàâåäëèâîå äëÿ âñåõ ïàðàìåòðîâ,
ïèøåì δ, íå óêàçûâàÿ íàáîð.

ßñíî, ÷òî δ ÿâëÿåòñÿ àääèòèâíîé ôóíêöèåé, òî åñòü äëÿ ëþáûõ ā, b̄ ∈ K∞ âûïîë-
íåíû ðàâåíñòâà δ(ā± b̄) = δ(ā) ± δ(b̄).

Ñ ëþáûì íàáîðîì α = (α0, . . . , αk) ñâÿçàí ìíîãî÷ëåí fα(x) = α0 + α1x+ . . .+ αkx
k

ñ êîýôôèöèåíòàìè èç êîëüöà K, è íàîáîðîò, ëþáîìó òàêîìó ìíîãî÷ëåíó ñîîòâåòñòâóåò
íàáîð êîýôôèöèåíòîâ α, ïî êîòîðîìó îïðåäåëÿåòñÿ äèôôåðåíöèðîâàíèå δα. Ìíîãî-
÷ëåí fα(x) íàçîâ¼ì îïðåäåëÿþùèì äëÿ äèôôåðåíöèðîâàíèÿ δα èëè ïðîñòî îïðåäåëÿþ-
ùèì, åñëè ÿñíî, î êàêîì äèôôåðåíöèðîâàíèè èäåò ðå÷ü.

Ïóñòü δα è δβ �äâà äèôôåðåíöèðîâàíèÿ K∞, îòâå÷àþùèå íàáîðàì α = (α0, α1,
. . . , αk) è β = (β0, β1, . . . , βl) ñîîòâåòñòâåííî. Íåïîñðåäñòâåííî äîêàçûâàåòñÿ, ÷òî ñóïåð-
ïîçèöèÿ ýòèõ äèôôåðåíöèðîâàíèé, âçÿòûõ â ëþáîì ïîðÿäêå, ÿâëÿåòñÿ äèôôåðåíöè-
ðîâàíèåì, ñîîòâåòñòâóþùèì ïðîèçâåäåíèþ îïðåäåëÿþùèõ ìíîãî÷ëåíîâ fα(x) è gβ(x).
Îòñþäà ñëåäóåò, ÷òî äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ā ∈ K∞ ñïðàâåäëèâî ðàâåíñòâî

δβ(δα(ā)) = δα(δβ(ā)).

Äðóãèìè ñëîâàìè, ëþáûå äâà îáîáù¼ííûõ äèôôåðåíöèðîâàíèÿ ïåðåñòàíîâî÷íû ìåæ-
äó ñîáîé. Â [1] ýòîò ðåçóëüòàò îòìå÷åí äëÿ ÷àñòíîãî ñëó÷àÿ êîíå÷íîãî ïîëÿ Fq.

Ñëåäóþùèé ðåçóëüòàò äîêàçàí â [1, òåîðåìà 1] òàêæå äëÿ ñëó÷àÿ êîíå÷íîãî ïîëÿ Fq.
Îí ñïðàâåäëèâ äëÿ ëþáîãî êîììóòàòèâíîãî êîëüöà K ñ åäèíèöåé.

Òåîðåìà 1 [1]. Ïóñòü äèôôåðåíöèðîâàíèå δα ñîîòâåòñòâóåò íàáîðó α = (α0, α1,
. . . , αk) ∈ Kk+1, ó êîòîðîãî ýëåìåíòû α0 è αk îáðàòèìû â êîëüöå K. Òîãäà äëÿ ëþáîé
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ïîñëåäîâàòåëüíîñòè b̄ = (. . . , b−1, b0, b1, . . .) ∈ K∞ ñóùåñòâóåò òàêàÿ ïîñëåäîâàòåëü-
íîñòü ā = (. . . , a−1, a0, a1, . . .) ∈ K∞, ÷òî âûïîëíåíî ðàâåíñòâî

δα(ā) = b̄.

Äðóãèìè ñëîâàìè, ëþáàÿ ïîñëåäîâàòåëüíîñòü b̄ ∈ K∞ èíòåãðèðóåìà. Ïîñëåäîâàòåëü-
íîñòü ā îäíîçíà÷íî îïðåäåëÿåòñÿ íàáîðîì êîìïîíåíò (a0, . . . , ak−1), çíà÷åíèÿ êîòîðûõ
ìîæíî çàäàòü ïðîèçâîëüíî.

Äîêàçàòåëüñòâî. Çíà÷åíèÿ a0, a1, . . . , ak−1 çàäà¼ì ïðîèçâîëüíûì îáðàçîì. Ýëå-

ìåíò ak îïðåäåëÿåì òàê, ÷òîáû âûïîëíÿëîñü ðàâåíñòâî b0 =
k∑
i=0

αiai, à èìåííî:

ak = α−1
k b0 − α−1

k

k−1∑
i=0

αiai.

Äàëåå ïîñëåäîâàòåëüíî âû÷èñëÿåì ýëåìåíòû ak+j, j = 1, 2, . . ., èç ñîîòíîøåíèé bj =

=
k∑
i=0

αiaj+i:

ak+j = α−1
k bj − α−1

k

k−1∑
i=0

αiaj+i. (2)

Àíàëîãè÷íî âû÷èñëÿåì a−1−j äëÿ j = 0, 1, . . . èç ñîîòíîøåíèé

a−1−j = α−1
0 b−1−j − α−1

0

k∑
i=1

αia−1−j+i. (3)

Óòâåðæäåíèå òåîðåìû ïðîâåðÿåòñÿ íåïîñðåäñòâåííî.

Ïåðâîîáðàçíîé èëè èíòåãðàëîì ια(b̄) ïîñëåäîâàòåëüíîñòè b̄ îòíîñèòåëüíî íàáîðà α
íàçîâ¼ì ìíîæåñòâî âñåõ ïîñëåäîâàòåëüíîñòåé ā ∈ K∞, òàêèõ, ÷òî δα(ā) = b̄.

Îáîçíà÷èì ÷åðåç Ann(δα) àííóëÿòîð äèôôåðåíöèðîâàíèÿ δα â K∞. ßñíî, ÷òî
ια(b̄) = ā+Ann(δα), ãäå ā�ëþáàÿ (÷àñòíàÿ) ïîñëåäîâàòåëüíîñòü, äëÿ êîòîðîé δα(ā) = b̄.
Òàêàÿ ÷àñòíàÿ ïîñëåäîâàòåëüíîñòü çàäà¼òñÿ ôîðìóëàìè (2) è (3).

Àíàëîãè÷íî îáîçíà÷àåì ια = ιfα , åñëè ïî äàííîìó ìíîãî÷ëåíó fα(x) ìîæíî îïðå-
äåëèòü èíòåãðèðîâàíèå (êîýôôèöèåíòû α0 è αk îáðàòèìû â K). Êîíêðåòíûé ýëåìåíò
èç ια îäíîçíà÷íî îïðåäåëÿåòñÿ íàáîðîì āk = (a0, a1, . . . , ak−1) ∈ Kk+1, êîòîðûé áóäåì
íàçûâàòü íàáîðîì êîíñòàíò. Ñîîòâåòñòâóþùåå çíà÷åíèå ïî ôîðìóëàì (2) è (3) îáî-
çíà÷àåì ια,āk è íàçûâàåì îïðåäåë¼ííûì èíòåãðàëîì, îòâå÷àþùèì âûáîðó āk. Äëÿ ëþ-
áîãî āk è ïðîèçâîëüíîãî íàáîðà α, ïî êîòîðîìó îïðåäåëÿåòñÿ èíòåãðèðîâàíèå, âûïîë-
íåíî ðàâåíñòâî

δα(ια,āk(b̄)) = b̄.

Ïîýòîìó ìû áóäåì òàêæå èñïîëüçîâàòü ôîðìóëó

δα(ια(b̄)) = b̄.

Äðóãèìè ñëîâàìè, äèôôåðåíöèðîâàíèå δα îïðåäåëÿåò ïðàâûé îáðàòíûé ýëåìåíò ê èí-
òåãðèðîâàíèþ ια. Çàìåòèì, ÷òî ôîðìóëà

ια(āk)(δα(b)) = b̄

âûïîëíåíà òîëüêî â òîì ñëó÷àå, êîãäà āk = b̄k, òî åñòü êîãäà íàáîð êîíñòàíò āk ñîâïà-
äàåò ñ íà÷àëüíûì íàáîðîì b̄k ïîñëåäîâàòåëüíîñòè b̄.
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Çàìå÷àíèå 1. Äèôôåðåíöèðîâàíèå (1) èíäóöèðóåò îòîáðàæåíèå ëþáîãî áåñêî-
íå÷íîãî ïðàâîñòîðîííåãî èíòåðâàëà ār(i) = (ai, ai+1, . . .), i ∈ Z, ðåçóëüòàòîì êîòîðîãî
ÿâëÿåòñÿ ïðàâîñòîðîííèé èíòåðâàë b̄r(i) = (bi, bi+1, . . .). Áîëåå òîãî, îáëàñòüþ îïðåäå-
ëåíèÿ ìîæåò áûòü ëþáîé êîíå÷íûé èíòåðâàë (ai, ai+1, . . . , ai+k+t), t = 0, 1, 2, . . ., äëèíû
íå ìåíüøå ÷åì k + 1, ãäå k� ñòåïåíü îïðåäåëÿþùåãî ìíîãî÷ëåíà. Ðåçóëüòàòîì áóäåò
èíòåðâàë bi, bi+1, . . . , bi+t ìåíüøåé íà âåëè÷èíó k äëèíû. Ýòè îòîáðàæåíèÿ áóäåì òàêæå
íàçûâàòü äèôôåðåíöèðîâàíèÿìè. Äëÿ íèõ âûïîëíåíî óòâåðæäåíèå î ïåðåñòàíîâî÷íî-
ñòè äèôôåðåíöèðîâàíèé. Â äàëüíåéøåì ìû íå óïîòðåáëÿåì ñïåöèàëüíûå îáîçíà÷åíèÿ
äëÿ ðàçëè÷íûõ òèïîâ èíòåðâàëîâ.

Èíòåãðèðîâàíèÿ èíäóöèðóþò îòîáðàæåíèÿ (èíòåãðèðîâàíèÿ) êàê áåñêîíå÷íûõ
ïðàâîñòîðîííèõ ïîñëåäîâàòåëüíîñòåé, òàê è êîíå÷íûõ íàáîðîâ äëèíû íå ìåíüøå k+1.
Ñ÷èòàåì, ÷òî â ýòîì ñëó÷àå íàáîð íà÷àëüíûõ êîíñòàíò èíäåêñèðîâàí êàê êðàéíèé ëå-
âûé íàáîð äàííîé ïîñëåäîâàòåëüíîñòè. Äàëåå ðàññìàòðèâàþòñÿ òîëüêî ïðàâûå èíòå-
ãðèðîâàíèÿ, ïî îïðåäåëåíèþ íå âû÷èñëÿþùèå ýëåìåíòû ñ ìåíüøèìè èíäåêñàìè, ÷åì ó
äàííîé ïîñëåäîâàòåëüíîñòè. Â ýòîì ñëó÷àå óñëîâèå îáðàòèìîñòè íàêëàäûâàåòñÿ òîëüêî
íà ñòàðøèé êîýôôèöèåíò αk îïðåäåëÿþùåãî ìíîãî÷ëåíà. Ðåçóëüòàòîì òàêîãî îòîáðà-
æåíèÿ ÿâëÿåòñÿ ñîîòâåòñòâåííî áåñêîíå÷íàÿ ïðàâîñòîðîííÿÿ ïîñëåäîâàòåëüíîñòü èëè
êîíå÷íûé èíòåðâàë äëèíû íà k áîëüøå èíòåãðèðóåìîãî.

Äèôôåðåíöèðîâàíèÿ è èíòåãðèðîâàíèÿ íà íèòÿõ è èõ êîìáèíàöèè
ñ ëèíåéíûìè ïðåîáðàçîâàíèÿìè

Ïóñòü ïî-ïðåæíåìó K îáîçíà÷àåò êîììóòàòèâíîå êîëüöî ñ åäèíèöåé. Äîïóñòèì,
çàäàíî s ïîñëåäîâàòåëüíîñòåé (íèòåé) a1, . . . , as îäèíàêîâûõ òèïîâ è ðàâíûõ ñîîòâåò-
ñòâóþùèõ ïàðàìåòðîâ, òî åñòü ýòî ëèáî äâóñòîðîííèå áåñêîíå÷íûå ïîñëåäîâàòåëüíî-
ñòè, ëèáî îäíîñòîðîííèå ïðàâîíàïðàâëåííûå áåñêîíå÷íûå ïîñëåäîâàòåëüíîñòè, ëèáî
íàáîðû îäèíàêîâîé äëèíû. Äèôôåðåíöèðîâàíèå δα è èíòåãðèðîâàíèå iα äåéñòâóþò
îäíîâðåìåííî íà êàæäóþ èç ýòèõ ïîñëåäîâàòåëüíîñòåé. Ñ÷èòàåì, ÷òî äëÿ èíòåãðèðî-
âàíèé ìîæíî áðàòü ðàçëè÷íûå íàáîðû êîíñòàíò. Ïóñòü φ îáîçíà÷àåò ëèíåéíîå ïðåîá-
ðàçîâàíèå íèòåé. Åãî ìîæíî çàäàòü ìàòðèöåé Aφ. Äàëåå ðàññìàòðèâàåì òîëüêî íåâû-
ðîæäåííûå ïðåîáðàçîâàíèÿ, òî åñòü Aφ ∈ GLs(K). Î÷åâèäíî, ÷òî îïåðàöèè äèôôåðåí-
öèðîâàíèÿ è èíòåãðèðîâàíèÿ ïåðåñòàíîâî÷íû ñ ëèíåéíûìè ïðåîáðàçîâàíèÿìè íèòåé.
Ñóïåðïîçèöèþ äèôôåðåíöèðîâàíèÿ è ëèíåéíîãî ïðåîáðàçîâàíèÿ îáîçíà÷àåì ÷åðåç δα,φ
è íàçûâàåì ñêðó÷åííûì äèôôåðåíöèðîâàíèåì. Àíàëîãè÷íî ââîäèòñÿ ïîíÿòèå ñêðó÷åí-
íîãî èíòåãðèðîâàíèÿ ια,φ. Èìååò ìåñòî ôîðìóëà

δα,φ−1(ια,φ(b̄)) = b̄.

2. Âîçìîæíûå ïðèìåíåíèÿ äèñêðåòíûõ äèôôåðåíöèðîâàíèé
è èíòåãðèðîâàíèé â àëãåáðå

Ïîíÿòèÿ äèñêðåòíûõ äèôôåðåíöèðîâàíèÿ è èíòåãðèðîâàíèÿ ìîæíî îïðåäåëèòü íà
ïðîèçâîëüíîé ãðóïïå G, â òîì ÷èñëå íåêîììóòàòèâíîé. Îíè ñóùåñòâåííî èñïîëüçîâà-
ëèñü äëÿ ïîëó÷åíèÿ îñíîâíûõ ðåçóëüòàòîâ ðàáîòû [4]. Îòìåòèì òàêæå, ÷òî â [5] íåÿâíî
äîêàçàíî ñóùåñòâîâàíèå ïåðâîîáðàçíîé.

Ïðè ýòîì èñïîëüçóåòñÿ ìóëüòèïëèêàòèâíàÿ çàïèñü îïåðàöèè â ãðóïïå G. Îïðåäå-
ëÿþùèé ìíîãî÷ëåí fα(x) = α0+α1x+ . . .+αkx

k áåð¼òñÿ ñ êîýôôèöèåíòàìè èç êîëüöà
öåëûõ ÷èñåë Z. Äèôôåðåíöèðîâàíèå îïðåäåëÿåòñÿ ôîðìóëîé

δα(ā) = (. . . , b−1, b0, b1, b2, . . .), bi = aα0
i a

α1
i+1 · · · a

αk
i+k, i ∈ Z.
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Îáû÷íîå (íå îáîáù¼ííîå) äèñêðåòíîå äèôôåðåíöèðîâàíèå îïðåäåëÿåòñÿ, êàê è â ñëó-
÷àå êîëüöà, íàáîðîì α = (−1, 1) èëè ôîðìóëîé bi = a−1

i ai+1, i ∈ Z. Èíòåãðèðîâàíèå
îïðåäåëåíî äëÿ ëþáîãî îïðåäåëÿþùåãî ìíîãî÷ëåíà ñ îáðàòèìûìè êîýôôèöèåíòàìè α0

è αk ôîðìóëîé
ια(b̄) = (. . . , a−1, a0, a1, a2, . . .),

ãäå āk = (a0, a1, . . . , ak−1) ∈ Gk �ïðîèçâîëüíûé íàáîð êîíñòàíò;

ak+j = (a
−αk−1

k+j−1a
−αk−2

k+j−2 . . . a
−α0
k+j bk+j)

α−1
k , j ∈ N ∪ {0};

a−j = (aα1
−j+1a

α2
−j+2 . . . a

αk
−j+kb−j)

α−1
0 , j ∈ N.

3. Âîçìîæíûå ïðèìåíåíèÿ äèñêðåòíûõ äèôôåðåíöèðîâàíèé
è èíòåãðèðîâàíèé â êðèïòîãðàôèè

Â ðàáîòàõ [6�13] è ðÿäå äðóãèõ ïóáëèêàöèé (ñì. áèáëèîãðàôèþ â [9]) ïðåäñòàâëå-
íû ìåòîäû êðèïòîãðàôè÷åñêîãî àíàëèçà, ïîêàçàâøèå óÿçâèìîñòü âñåõ îñíîâíûõ ñõåì
àëãåáðàè÷åñêîé êðèïòîãðàôèè. Ïîýòîìó àêòóàëåí ïîèñê íîâûõ êðèïòîãðàôè÷åñêèõ
èíñòðóìåíòîâ äëÿ ñîçäàíèÿ òàêèõ ñõåì. Â ýòîì íàïðàâëåíèè âåä¼òñÿ è íàñòîÿùåå èñ-
ñëåäîâàíèå.

Íà îñíîâå íîâûõ ïîíÿòèé îáîáù¼ííûõ äèñêðåòíûõ äèôôåðåíöèðîâàíèÿ è èíòå-
ãðèðîâàíèÿ â ðàáîòàõ [2, 3] ïðåäëîæåíà íîâàÿ ñõåìà ñêðûòîãî êîìïàêòíîãî õðàíåíèÿ
äàííûõ ãðóïïû ïîëüçîâàòåëåé â îáùåé îòêðûòîé áàçå â âèäå òàáëèöû. Êîìïîíåíòàìè
òàáëèöû ñëóæàò ýëåìåíòû êîììóòàòèâíîãî êîëüöà ñ åäèíèöåéK, êîäèðóþùèå äàííûå.
Áàçà íå èìååò ïîäðàçäåëîâ, îòíîñÿùèõñÿ ê äàííûì èíäèâèäóàëüíûõ ïîëüçîâàòåëåé.
Ñîîòâåòñòâóþùàÿ òàáëèöà ÿâëÿåòñÿ ïîêîìïîíåíòíîé ñóììîé èíäèâèäóàëüíûõ òàáëèö,
ïîñòðîåííûõ îïðåäåë¼ííûì àëãîðèòìîì. Êàæäûé èç ïîëüçîâàòåëåé ìîæåò èçâëå÷ü èç
áàçû ñâîè äàííûå ñ ïîìîùüþ èíäèâèäóàëüíîãî êëþ÷à. Êëþ÷ âûäà¼òñÿ â ìîìåíò ðå-
ãèñòðàöèè ïîëüçîâàòåëÿ â ñèñòåìå, êîãäà ñîçäà¼òñÿ òàáëèöà, ïîëó÷åííàÿ íà îñíîâå åãî
äàííûõ. Êëþ÷ ïðåäñòàâëÿåò ñîáîé ïàðó ìíîãî÷ëåíîâ ñ êîýôôèöèåíòàìè èç K ñ îá-
ðàòèìûìè ñòàðøèìè êîýôôèöèåíòàìè. Ïîñòðîåíèå òàáëèöû è àëãîðèòìû èçâëå÷åíèÿ
èç íå¼ ñâîèõ äàííûõ èíäèâèäóàëüíûìè ïîëüçîâàòåëÿìè îñóùåñòâëÿþòñÿ ýôôåêòèâ-
íî. Â òî æå âðåìÿ êîíêðåòíûé ïîëüçîâàòåëü íå èìååò âîçìîæíîñòè ïîëó÷èòü äàííûå
äðóãèõ ïîëüçîâàòåëåé. Ïîòåíöèàëüíûé íàðóøèòåëü íå ìîæåò ïîëó÷èòü íèêàêèõ äàí-
íûõ. Ñõåìà ïîçâîëÿåò èçìåíÿòü è óäàëÿòü äàííûå áåç çàìåíû êëþ÷åé. Ïðåäïîëàãàåòñÿ
ñâîáîäíûé äîñòóï ê áàçå äàííûõ. Âîçìîæíî ìíîãîêðàòíîå èñïîëüçîâàíèå êëþ÷åé, ÷òî
ÿâëÿåòñÿ îñíîâíûì äîñòîèíñòâîì ñõåìû.

3.1. Ï å ð å ä à ÷ à ç à ø è ô ð î â à í í î ã î ñ î î á ù å í è ÿ

Àëèñà õî÷åò ïåðåäàòü ñîîáùåíèå, ïðåäñòàâëåííîå êîíå÷íîé ïîñëåäîâàòåëüíîñòüþ
s íàáîðîâ Ā = (ā1, . . . , ās), ãäå āj = (aj,0, . . . , aj,l), ôèêñèðîâàííîé äëèíû l+1 ñ ýëåìåí-
òàìè èç êîììóòàòèâíîãî êîëüöà ñ åäèíèöåé K.

Ïåðåìåøèâàíèå íèòåé ïðîâîäèòñÿ Àëèñîé è Áîáîì è îñóùåñòâëÿåòñÿ óìíîæåíèåì
íà ìàòðèöû PA, PB ∈ GL(K) ñîîòâåòñòâåííî. Íà ïîñëåäóþùèõ øàãàõ êîððåñïîíäåí-
òû èñïîëüçóþò îáðàòíûå ïðåîáðàçîâàíèÿ ñ ìàòðèöàìè P−1

A , P−1
B ñîîòâåòñòâåííî. Ìàò-

ðèöû äîëæíû áûòü ïåðåñòàíîâî÷íû ìåæäó ñîáîé. Ïîýòîìó êîððåñïîíäåíòû ñíà÷àëà
äîãîâàðèâàþòñÿ î ìíîæåñòâå M ïîïàðíî ïåðåñòàíîâî÷íûõ ìàòðèö èç GLs(K). Ñàìûì
ðàñïðîñòðàí¼ííûì ñïîñîáîì ñëóæèò âûáîð ìàòðèöû T è îïðåäåëåíèå â êà÷åñòâå M
ìíîæåñòâà çíà÷åíèé âñåõ ìíîãî÷ëåíîâ âèäà u(x) ∈ K[x] îò T . Òîãäà â àëãîðèòìå êîð-
ðåñïîíäåíòû âûáèðàþò ñëó÷àéíûå îòíîñèòåëüíî ðàâíîìåðíîãî ðàñïðåäåëåíèÿ îáðàòè-
ìûå ìàòðèöû P (A) è P (B) èç M .
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Ïðè âûáîðå â êà÷åñòâå K êîíå÷íîãî ïîëÿ Fq âåðîÿòíîñòü òîãî, ÷òî ñëó÷àéíàÿ ìàò-
ðèöà îêàæåòñÿ îáðàòèìîé, ïðè îòíîñèòåëüíî ìàëîì s ïî îòíîøåíèþ ê q áëèçêà ê 1.
Îáúÿñíèì ýòî. Â [14, Lemma 9 (Invertibility Lemma)] äîêàçàíî ñëåäóþùåå óòâåðæäåíèå:
Ïóñòü äëÿ ïðîèçâîëüíîãî ïîëÿ F ìàòðèöû T0, T1, . . . , Tr ∈ Mk(F) îáëàäàþò òåì ñâîé-
ñòâîì, ÷òî èõ ëèíåéíàÿ îáîëî÷êà ñîäåðæèò ìàòðèöó èç GLk(F); S �êîíå÷íîå ïîäìíî-
æåñòâî â F. Åñëè α1, . . . , αr âûáèðàþòñÿ ðàâíîìåðíî è íåçàâèñèìî èç S, òî âåðîÿòíîñòü
òîãî, ÷òî ìàòðèöà α1T1 + . . .+ αrTr îáðàòèìà, íå ìåíüøå ÷åì 1− k/|S|.

Â íàøåì ñëó÷àå ïîëàãàåì F = Fq, S = Fq, T0 = T 0 = E, T1 = T , . . . , Ts−1 = T s−1.
Ïî òåîðåìå Êðîíåêåðà �Êàïåëëè á�îëüøèå, ÷åì s−1, ñòåïåíè ìàòðèöû T ëèíåéíî âû-
ðàæàþòñÿ ÷åðåç âûïèñàííûå ñòåïåíè, ïîýòîìó M ÿâëÿåòñÿ ëèíåéíîé îáîëî÷êîé äàí-
íîãî ìíîæåñòâà ìàòðèö. Ïî ëåììå âåðîÿòíîñòü ñëó÷àéíîãî âûáîðà èç M îáðàòèìîé
ìàòðèöû íå ìåíüøå ÷åì 1− s/q.

Ñëåäóþùèé ïðîòîêîë ïðåäñòàâëÿåò ñõåìó ïåðåäà÷è çàøèôðîâàííîãî ñîîáùåíèÿ îò
Àëèñû ê Áîáó:

� Àëèñà âûáèðàåò ïàðàìåòð k è ìíîãî÷ëåí fα(x) = α0 + α1x + . . . + αkx
k ∈ K[x],

α0, αk ∈ K∗, îïðåäåëÿþùèé îïåðàöèè äèôôåðåíöèðîâàíèÿ è èíòåãðèðîâàíèÿ. Ýòè
äàííûå ñåêðåòíû.

� Ïîäîáíûì îáðàçîì ïîñòóïàåò è Áîá, âûáèðàÿ ïàðàìåòð m è îïðåäåëÿÿ ñâîè îïåðà-
öèè ìíîãî÷ëåíîì gβ(x) = β0 + β1x + . . . + βmx

m ∈ K[x], β0, βm ∈ K∗. Ýòè äàííûå
òàêæå ñåêðåòíû. Êëþ÷îì â äàííîì ïðîòîêîëå ñëóæèò ïàðà Key = (fα(x), gβ(x)).

� Àëèñà âûáèðàåò íàáîð íèòåé C, ñîñòîÿùèé èç s íàáîðîâ êîíñòàíò c̄j = (cj,0, . . . , cj,l),
j = 1, . . . , s, èíòåãðèðóåò âïðàâî â ñîîòâåòñòâèè ñ ýòèì íàáîðîì ïîêîìïîíåíò-
íî Ā, ïîëó÷àÿ ια,C̄(Ā). Çàòåì îíà âûáèðàåò ïàðàìåòð r è ñëó÷àéíóþ ïîñëåäîâà-
òåëüíîñòü A′ íàáîðîâ ā′j = (aj,−r, . . . , aj,−1), j = 1, . . . , s, è äîïèñûâàåò ýòè íàáîðû
ïåðåä ñîîòâåòñòâóþùèìè íàáîðàìè èç ια,C̄(A), ïîëó÷àÿ ïîñëåäîâàòåëüíîñòü íèòåé
(A′||ια,C̄(A)). Äàëåå îíà âûáèðàåò ñëó÷àéíóþ ìàòðèöó PA ∈M , ïðèìåíÿåò ëèíåéíîå
ïðåîáðàçîâàíèå ñ ýòîé ìàòðèöåé ê ïîëó÷åííûì íèòÿì è ïåðåñûëàåò Áîáó ðåçóëüòàò

Ã = (b̄1, . . . , b̄s)

� ïîñëåäîâàòåëüíîñòü èç s íàáîðîâ äëèíû l + 1 + r + k.
� Áîá âûáèðàåò íàáîð íèòåé D, ñîñòîÿùèé èç s íàáîðîâ êîíñòàíò d̄j = (dj,0, . . . , dj,l),

j = 1, . . . , s, èíòåãðèðóåò âïðàâî â ñîîòâåòñòâèè ñ ýòèì íàáîðîì ïîêîìïîíåíò-
íî Ã, ïîëó÷àÿ ιβ,D̄(Ã). Äàëåå Áîá âûáèðàåò ïàðàìåòð t è ñëó÷àéíóþ ïîñëåäîâà-
òåëüíîñòü Ā′′ íàáîðîâ ā′′j = (aj,−r−t, . . . , aj,−r−1), j = 1, . . . , s, äîïèñûâàåò ýòè íàáîðû
â íà÷àëî ïîñëåäîâàòåëüíîñòè, ïîëó÷àÿ

(A′′||ιβ,D̄(Ã).

Äàëåå îí âûáèðàåò ñëó÷àéíóþ ìàòðèöó PB ∈ M , ïðèìåíÿåò ëèíåéíîå ïðåîáðàçî-
âàíèå ñ ýòîé ìàòðèöåé ê ïîëó÷åííûì íèòÿì è ïåðåñûëàåò Àëèñå ðåçóëüòàò

B̃ = (f1, . . . , fs)

� ïîñëåäîâàòåëüíîñòü íàáîðîâ äëèíû l + 1 + r + t+ k +m.
� Àëèñà óäàëÿåò èç êàæäîé íèòè íà÷àëüíûé íàáîð èç r êîìïîíåíò, äèôôåðåíöèðó-

åò ïîêîìïîíåíòíî ïîëó÷åííóþ ïîñëåäîâàòåëüíîñòü, ïðèìåíÿåò ê íèòÿì ëèíåéíîå
ïðåîáðàçîâàíèå ñ ìàòðèöåé P−1

A è ïåðåäà¼ò Áîáó ðåçóëüòàò

Ã′ = (ḡ0, . . . , ḡs)

� ïîñëåäîâàòåëüíîñòü íàáîðîâ äëèíû l + 1 + t+m.
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� Áîá óäàëÿåò èç êàæäîé íèòè íà÷àëüíûé íàáîð èç t êîìïîíåíò, äèôôåðåíöèðó-
åò ïîêîìïîíåíòíî ïîëó÷åííóþ ïîñëåäîâàòåëüíîñòü, ïðèìåíÿåò ê íèòÿì ëèíåéíîå
ïðåîáðàçîâàíèå ñ ìàòðèöåé P−1

B è ïîëó÷àåò ñîîáùåíèå Àëèñû Ā.

Êîððåêòíîñòü âû÷èñëåíèé îáóñëîâëåíà òåì, ÷òî ëèíåéíûå ïðåîáðàçîâàíèÿ ïåðå-
ñòàíîâî÷íû ñ äèôôåðåíöèðîâàíèÿìè è èíòåãðèðîâàíèÿìè, äèôôåðåíöèðîâàíèÿ ïåðå-
ñòàíîâî÷íû, à èñïîëüçóåìûå ëèíåéíûå ïðåîáðàçîâàíèÿ òàêæå ïåðåñòàíîâî÷íû ìåæ-
äó ñîáîé. Äîïèñûâàíèå â íà÷àëî ñëó÷àéíûõ èíòåðâàëîâ ñ ïîñëåäóþùèì óäàëåíèåì
èíòåðâàëîâ òîé æå äëèíû íå èçìåíÿåò ïîëó÷åííîãî ðåçóëüòàòà, òàê êàê íà÷àëüíûå
çíà÷åíèÿ ïðè äèôôåðåíöèðîâàíèè è ïðàâîì èíòåãðèðîâàíèè íå âëèÿþò íà âû÷èñëå-
íèå ïîñëåäóþùèõ êîìïîíåíò. Â òî æå âðåìÿ òàêàÿ îïåðàöèÿ çàòðóäíÿåò îïðåäåëåíèå
â ïðîäèôôåðåíöèðîâàííîì èëè ïðîèíòåãðèðîâàííîì íàáîðå íèòåé ïîçèöèè, ñ êîòîðîé
ïðîèçâåäåíî äàííîå äåéñòâèå. Ýòî òàêæå çàòðóäíÿåò ïðèìåíåíèå ìåòîäà Ãàóññà.

Îñíîâàíèÿ ñòîéêîñòè çàøèôðîâàíèÿ. Â ïðåäëàãàåìîì ïðîòîêîëå íå ñîäåð-
æèòñÿ ìåõàíèçìà àóòåíòèôèêàöèè, ïîýòîìó îí íå çàùèù¼í îò àòàêè ¾ïðîòèâíèê ïî-
ñåðåäèíå¿. Äëÿ ïðîòèâîäåéñòâèÿ äàííîé àòàêå òðåáóþòñÿ äîïîëíèòåëüíûå ñðåäñòâà.

Ïåðåäàâàåìîå ñîîáùåíèå ìîæåò áûòü ïðî÷èòàíî âçëîìùèêîì, åñëè åìó óäàñòñÿ
íàéòè õîòÿ áû îäèí èç ìíîãî÷ëåíîâ fα(x) èëè gβ(x). Ïðåæäå âñåãî ðàññìîòðèì ñèòóà-
öèþ, êîãäà èçâåñòåí êîíå÷íûé íàáîð ā = (a0, a1, . . . , al+n è ðåçóëüòàò äèôôåðåíöèðîâà-
íèÿ iα(ā) = (b0, b1, . . . , bl). Ýòè äàííûå ïîçâîëÿþò îïðåäåëèòü ñòåïåíü k îïðåäåëÿþùåãî
ìíîãî÷ëåíà fα(x). Äàëåå ìîæíî âû÷èñëèòü êîýôôèöèåíòû ýòîãî ìíîãî÷ëåíà, ðåøàÿ
ñèñòåìó ëèíåéíûõ óðàâíåíèé

α0a0 + α1a1 + . . .+ αkak = b0,

α0a1 + α1a2 + . . .+ αkak+1 = b1,

. . .

+α0al−k + α1al−k+1 . . .+ αkal = bl.

Âû÷èñëèòåëüíàÿ ñëîæíîñòü àëãîðèòìà Ãàóññà, îñíîâíîãî ìåòîäà ðåøåíèÿ ñèñòåìû
èç l ëèíåéíûõ óðàâíåíèé, ñîñòàâëÿåò O(l3). Èçâåñòíûå óñîâåðøåíñòâîâàíèÿ ìåòîäà
Ãàóññà íå äàþò ñóùåñòâåííîãî óìåíüøåíèÿ ñëîæíîñòè âû÷èñëåíèé. Â òî æå âðåìÿ äëÿ
âû÷èñëåíèÿ êîìïîíåíò èíòåðâàëà äëèíû l ïðè èçâåñòíîì îïðåäåëÿþùåì ìíîãî÷ëåíå
òðåáóåòñÿ ïðîèçâåñòè O(l) îïåðàöèé.

Ðåêîìåíäóåòñÿ èñïîëüçîâàòü îïðåäåëÿþùèå ìíîãî÷ëåíû fα(x) è gβ(x) ñ ðàçðåæåí-
íûìè ìíîæåñòâàìè íåíóëåâûõ êîýôôèöèåíòîâ. Ïðè ýòîì ñîêðàùàåòñÿ âðåìÿ âûïîëíå-
íèÿ íåîáõîäèìûõ äèôôåðåíöèðîâàíèé è èíòåãðèðîâàíèé. Àíàëîãè÷íûå ðàññóæäåíèÿ
ïðîõîäÿò äëÿ èíòåãðèðîâàíèé.

Â ïðåäëîæåííîì ïðîòîêîëå îïèñàííàÿ ñèòóàöèÿ íå âîçíèêàåò èç-çà èñïîëüçîâàíèÿ
ëèíåéíûõ ïðåîáðàçîâàíèé è äîïèñûâàíèÿ ñëó÷àéíûõ íàáîðîâ â íà÷àëî ïåðåäàâàåìûõ
ïîñëåäîâàòåëüíîñòåé ñ ïîñëåäóþùèì óäàëåíèåì íà÷àëüíûõ íàáîðîâ òîé æå äëèíû.

3.2. À ó ò å í ò è ô è ê à ö è ÿ

Ïðèâåä¼ì îïèñàíèå ïðîòîêîëà äëÿ ñõåìû, îñíîâàííîé íà äèñêðåòíûõ äèôôåðåí-
öèðîâàíèè è èíòåãðèðîâàíèè. Àóòåíòèôèöèðóåòñÿ Àëèñà, ïðîâåðÿåò Áîá.

� Îòêðûòûå äàííûå Àëèñû ñîñòîÿò èç êîììóòàòèâíîãî êîëüöà ñ åäèíèöåé K, ïîñëå-
äîâàòåëüíîñòè èç s íèòåé Ā = (ā1, . . . , ās), ãäå āj = (aj,0, . . . , aj,l) ∈ K l+1, è å¼ çíà-
÷åíèé B̄ = (δα,φ(A) ïðè ñêðó÷åííîì äèôôåðåíöèðîâàíèè ñ ñåêðåòíûìè äàííûìè�
îïðåäåëÿþùèì ìíîãî÷ëåíîì fα(x) ∈ K[x] è ëèíåéíûì ïðåîáðàçîâàíèåì íèòåé φ,
çàäàííûì ìàòðèöåé Pφ ∈ GLs(K). Ýòè äàííûå äîëæíû ëèáî áûòü ïîäòâåðæäåíû
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ñåðòèôèêàòîì óäîñòîâåðÿþùåãî öåíòðà, ëèáî ïåðåäàíû Áîáó â ïðîöåññå ïðåäâàðè-
òåëüíîé íà÷àëüíîé ðåãèñòðàöèè.

� Ïðè çàïðîñå Áîáà îá àóòåíòèôèêàöèè Àëèñà âûáèðàåò îïðåäåëÿþùèé ìíîãî÷ëåí
gβ(x) ∈ K[x], ëèíåéíîå ïðåîáðàçîâàíèå ψ, çàäàííîå ìàòðèöåé Pψ ∈ GLs(K), âû÷èñ-
ëÿåò è ïðåäúÿâëÿåò Áîáó íàáîð íèòåé C̄ = δβ,ψ(B̄).

� Áîá ïîñûëàåò Àëèñå ìåòêó c, ðàâíóþ 0 èëè 1.
� Åñëè c = 0, Àëèñà ïîñûëàåò â îòâåò ïàðàìåòðû ñêðó÷åííîãî äèôôåðåíöèðîâà-

íèÿ δβ,ψ, Áîá âû÷èñëÿåò C̄
′ = δβ,ψ(B) è ïðîâåðÿåò ñïðàâåäëèâîñòü ðàâåíñòâà C̄ ′ = C̄.

Ýòîò ðàóíä àóòåíòèôèêàöèè Àëèñà ïðîõîäèò, åñëè ðàâåíñòâî ñïðàâåäëèâî.
� Åñëè c = 1, Àëèñà ïîñûëàåò â îòâåò ïàðàìåòðû ñêðó÷åííîãî äèôôåðåíöèðîâàíèÿ

δγ,ϕ � ñóïåðïîçèöèè ñêðó÷åííûõ äèôôåðåíöèðîâàíèé δα,φ è δβ,ψ, Áîá âû÷èñëÿåò
Ā′ = δγ,ϕ(A) è ïðîâåðÿåò ñïðàâåäëèâîñòü ðàâåíñòâà Ā′ = C̄. Ýòîò ðàóíä àóòåíòè-
ôèêàöèè Àëèñà ïðîõîäèò, åñëè ðàâåíñòâî ñïðàâåäëèâî.

� Ïîäîáíî àëãîðèòìó àóòåíòèôèêàöèè Ôèàòà �Øàìèðà (ñì., íàïðèìåð, [12, ñ. 408]
èëè [4, ñ. 143]) ïðîòèâíèê, íå çíàÿ ïàðàìåòðîâ ñêðó÷åííîãî äèôôåðåíöèðîâà-
íèÿ δα,φ, ìîæåò ïðîéòè ðàóíä ñ c = 1, åñëè ñïåöèàëüíûì îáðàçîì ïîäãîòîâèòñÿ,
à èìåííî: âìåñòî C̄ îí ïîøë¼ò çíà÷åíèå δλ,ξ(Ā) äëÿ ñëó÷àéíûõ ïàðàìåòðîâ λ è ξ,
êîòîðûå îí ñìîæåò ïðåäúÿâèòü ïðè ìåòêå c = 1. Íî òîãäà îí íå ñìîæåò àóòåíòèôè-
öèðîâàòüñÿ ïðè ìåòêå c = 0. Åñëè îí îæèäàåò ìåòêó c = 0, òî îí ïðîñòî âûáèðàåò
ñâîè ïàðàìåòðû â êà÷åñòâå β è ψ, êîòîðûå ïðåäúÿâëÿåò ïðè ìåòêå c = 0. Íî òîãäà
îí íå ñìîæåò ïðîéòè àóòåíòèôèêàöèþ ïðè ìåòêå c = 0. Òàêèì îáðàçîì, ïðîòèâ-
íèê àóòåíòèôèöèðóåòñÿ ñ âåðîÿòíîñòüþ 1/2. Âåðîÿòíîñòü ïðîõîæäåíèÿ q ðàóíäîâ
àóòåíòèôèêàöèè ðàâíà (1/2)q è å¼ ìîæíî ñäåëàòü ñêîëü óãîäíî ìàëîé çà ñ÷¼ò óâå-
ëè÷åíèÿ q.

Ïðèâåä¼ííàÿ ñõåìà àóòåíòèôèêàöèè ÿâëÿåòñÿ ñõåìîé ñ íóëåâûì ðàçãëàøåíèåì:
â ïðîöåññå íå ðàñêðûâàåòñÿ ãëàâíûé ñåêðåò � ïàðàìåòðû α è φ. Ñòîéêîñòü ñõåìû îñ-
íîâûâàåòñÿ íà òðóäíîðàçðåøèìîñòè çàäà÷è âû÷èñëåíèÿ ïàðàìåòðîâ ñêðó÷åííîãî äèô-
ôåðåíöèðîâàíèÿ.

3.3. Ð à ñ ï ð å ä å ë å í è å ê ë þ ÷ à

Îïèøåì ïðîòîêîë äëÿ ñõåìû ðàñïðåäåëåíèÿ êëþ÷à òèïà Äèôôè�Õåëëìàíà ñ èñ-
ïîëüçîâàíèåì ñêðó÷åííûõ äèôôåðåíöèðîâàíèé. Ñíà÷àëà êîððåñïîíäåíòû Àëèñà è Áîá
äîãîâàðèâàþòñÿ î âûáîðå êîììóòàòèâíîãî êîëüöà ñ åäèíèöåé K è ïàðàìåòðà s. Ýòè
äàííûå îòêðûòû. Êîððåñïîíäåíòû äîãîâàðèâàþòñÿ òàêæå î âûáîðå ïàðàìåòðà l è êîí-
êðåòíîé ïîñëåäîâàòåëüíîñòè èç s íèòåé Ā = (ā1, . . . , ās), ãäå āj = (aj,0, . . . , aj,l) ∈ K l+1.
Ýòè äàííûå òàêæå îòêðûòû.

� Àëèñà âûáèðàåò ïàðàìåòð k è ìíîãî÷ëåí fα(x) = α0+α1x+ . . .+αkx
k ∈ K[x], îïðå-

äåëÿþùèé îïåðàöèþ äèôôåðåíöèðîâàíèÿ. Òàêæå îíà âûáèðàåò ëèíåéíîå ïðåîáðà-
çîâàíèå íèòåé φ, çàäàííîå ìàòðèöåé PA ∈ GLs(K). Ýòè äàííûå ñåêðåòíû. Çàòåì
Àëèñà âû÷èñëÿåò è ïåðåäà¼ò Áîáó çíà÷åíèå

KA = δα,φ(Ā).

� Áîá âûáèðàåò ïàðàìåòð s è ìíîãî÷ëåí gβ(x) = β0 + β1x+ . . .+ αmx
m ∈ K[x], îïðå-

äåëÿþùèé îïåðàöèþ äèôôåðåíöèðîâàíèÿ. Òàêæå îíà âûáèðàåò ëèíåéíîå ïðåîáðà-
çîâàíèå íèòåé ψ, çàäàííîå ìàòðèöåé PB ∈ GLs(K). Ýòè äàííûå ñåêðåòíû. Çàòåì
Áîá âû÷èñëÿåò è ïåðåäà¼ò Àëèñå çíà÷åíèå

KB = δβ,ψ(Ā).
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� Àëèñà âû÷èñëÿåò ðàñïðåäåëåííûé êëþ÷

K = δα,φ(KB).

� Áîá âû÷èñëÿåò ðàñïðåäåëåííûé êëþ÷

K = δβ,ψ(KA).

Êîððåêòíîñòü ñõåìû (ðàâåíñòâî çíà÷åíèé, ïîëó÷åííûõ íà äâóõ ïîñëåäíèõ øàãàõ)
îïðåäåëÿåòñÿ ïåðåñòàíîâî÷íîñòüþ îïåðàöèé äèôôåðåíöèðîâàíèÿ. Ñòîéêîñòü ñõåìû îñ-
íîâûâàåòñÿ íà òðóäíîðàçðåøèìîñòè çàäà÷è âû÷èñëåíèÿ ïàðàìåòðîâ ñêðó÷åííîãî äèô-
ôåðåíöèðîâàíèÿ.

Çàêëþ÷åíèå
Â ðàáîòå ïðåäñòàâëåíû îïðåäåëåíèÿ äèñêðåòíûõ îïåðàöèé äèôôåðåíöèðîâàíèÿ è

èíòåãðèðîâàíèÿ ïîñëåäîâàòåëüíîñòåé ýëåìåíòîâ ïðîèçâîëüíîãî êîììóòàòèâíîãî êîëü-
öà ñ åäèíèöåé, à òàêæå èõ ñêðó÷åííûå âåðñèè íà íàáîðàõ òàêèõ ïîñëåäîâàòåëüíîñòåé
(íèòÿõ), èñïîëüçóþùèå ëèíåéíûå ïðåîáðàçîâàíèÿ íèòåé. Îïðåäåëåíû îñíîâíûå ñâîé-
ñòâà ýòèõ îïåðàöèé. Äàí êðàòêèé îáçîð èõ ïðèìåíåíèé. Â ÷àñòíîñòè, ïðåäëîæåíû ñõå-
ìû ïåðåäà÷è ñîîáùåíèÿ, ðàñïðåäåëåíèÿ êëþ÷à è àóòåíòèôèêàöèè ñ èñïîëüçîâàíèåì
ýòèõ îïåðàöèé.
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